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oz
Bilisim alaninda 1990’11 yillardan itibaren yasanan gelismeler bilgiye ve veriye ulagsma hizin1 hayal
edilemeyecek derecede arttirmistir. Bilisim teknolojileri insan hayatini kolaylastirmakla birlikte toplumlar
ve bireyler iizerinde tehlike olusturabilecek bir silah haline de doniismiistiir. Bilgisayar, cep telefonu ve
internetin  her alanda kullaniminin yayginlasmasi, bu teknolojiler iizerinden su¢ islenmesini
kolaylagtirmaktadir. Bilisim suglarinin siirekli yayginlasmasi nedeniyle dijital sistemlerin ve verilerin
korunmas: gerekliligi ortaya ¢ikmistir. Bu nedenle bilisim sistemleri kullanimi yoluyla islenen suglar icin
ayr1 diizenlemeler bulunmasi giiniimiiz hukuk sistemleri agisindan zorunludur. Bu ¢aligmanin amaci 5237
sayili Tirk Ceza Kanunu’nun (TCK) 243’tincii maddesinde yer alan “Bilisim Sistemine Girme” sugunu
yargi kararlar1 baglaminda incelemektedir. Tiirkiye’de bilisim sistemine girme sugunun yasal boyutu, ihlal
kosullari, mukayeseli hukuk &rnekleri, Bolge Adliye Mahkemeleri ve Yargitay uygulamalari ¢alismada

analiz edilmistir.

Anahtar Kelimeler: Bilisim teknolojileri, bilisim suglari, yargitay Kararlari, dijital veri, internet

ABSTRACT

Developments in the field of informatics since the 1990s have increased the speed of access to information
and data in an unimaginable way. While information technologies facilitate human life, it has also become
a weapon that can pose a danger to communities and individuals. The widespread use of computers, mobile
phones and the Internet in all areas makes it easier to commit crime through these technologies. The
necessity of protecting digital systems and data has emerged due to the continuous spread of information
technology crimes. Therefore, it is obligatory for today's legal systems to find separate regulations for
crimes committed through the use of information systems. The aim of the study is to examine the crime of
“Unauthorised Access to Computer Systems” in article 243 of the Turkish Criminal Law (TCK) numbered
5237 in the light of judicial decisions. The legal aspect of the crime of Unauthorised Access to Computer
Systems in Turkey, violation conditions, comparative law examples, applications of Regional Courts of

Justice and applications of Supreme Court were analyzed in the study.

Keywords: Information technologies, information crimes, supreme court decisions, digital data, internet
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GIRIS

Bilisim sistemlerinin her dakika gelistigi bir zaman diliminde kisisel verilerin
korunmasi, devlet ve ticaret sirr1 olarak nitelendirilen gizli kayitlarin dijital ortamda
saklanmasi, bankalarin miisterilerine ait hesaplar1 kontrol altinda tutmasi ¢ok yonlii
giivenlik tedbirlerini zorunlu kilmaktadir. Bu kapsamda dijital bilginin ve verinin

korunmasi, giiniimiiz hukuk sistemlerinin 6nemli 6ncelikleri arasinda yer almaktadir.

Gelisen teknolojilerin insan hayatim1 kolaylastirdigi 21’inci yiizyilda, yeni sug
tiplerinin ortaya ¢ikmasi da muhtemeldir. Ceza hukuku alaninda en hizli degisim gésteren
sug tiplerinin, bilisim suglari oldugunu sdylemek miimkiindiir. Bu nedenle ulusal ve
uluslararast mevzuatta bilisim sistemlerinin kullanilmasi yoluyla islenen suglar i¢in ayri
diizenlemeler bulunmaktadir. 5237 sayil1 Tiirk Ceza Kanunu’nun bilisim alaninda suglar
boliimiinde, hukuka aykir1 olarak bilisim sistemine girme ve sistemde kalma sucgu
243’{lincii maddede diizenlenmistir. Madde diizenlemesinde “Bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykirt olarak giren veya orada kalmaya devam eden
kimseye bir yila kadar hapis veya adli para cezasi verilir. Yukaridaki fikrada tanimlanan
fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda iglenmesi hdlinde, verilecek
ceza yari oranina kadar indirilir. Bu fiil nedeniyle sistemin i¢erdigi veriler yok olur veya
degisirse, alti aydan iki yila kadar hapis cezasina hiikmolunur. Bir biligim sisteminin
kendi icinde veya bilisim sistemleri arasinda gerceklesen veri nakillerini, sisteme
girmeksizin teknik araglarla hukuka aykirt olarak izleyen kisi, bir yildan ii¢ yila kadar
hapis cezast ile cezalandirilir” yer almaktadir. 5237 sayili Tiirk Ceza Kanunu’nda 765
sayilt eski Tiirk Ceza Kanunu’ndan farkli olarak bilisim sistemlerinden bahsedilmistir.
Diizenleme incelediginde, icerigin daha ¢ok engellemeye yonelik oldugu anlagilmaktadir.
Ciinkii bilisim suglar1 genel olarak bir sisteme izinsiz olarak girilmesi sonucu ortaya
cikmakta ya da baglamaktadir. Diizenleme asamasinda maddenin gerekg¢esinde bilisim
sistemlerinin “verileri toplayip yerlestirdikten sonra bunlart otomatik islemlere tabi
tutma olanagini veren manyetik sistemler ” olarak a¢iklanmasi gelisen teknoloji nedeniyle
birden fazla sistem aracilifiyla suglarin islenebilecegini ortaya koymaktadir.
Sistemlerden kast edilen ise mekanik, elektronik ve manyetik araglardir. Sadece

bilgisayar, cep telefonu ve internet akla gelmemelidir. Birbirlerine bilisim ag1 tizerinden
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baglanabilen her tiirlii sistem bilisim sistemi olarak nitelendirilebilir. Bilisim sistemine
hukuka aykir1 olarak erisim diger suclarin islenmesine de imkan vereceginden fiilin
ayrica cezalandirilmasi uygundur. Bilisim sistemine girme sugu, TCK 244 ve 245 ile
birlikte dogrudan bilisim suglari igerisinde yer almaktadir. Bilisim sistemlerinin arag
olarak kullanilmasi yoluyla islenen suglar ise genel olarak 0 sugla ilgili maddede
diizenleme alan1 bulmustur. Ornek olarak TCK’nin 142’inci maddesinin 2’inci fikrasinin
e bendinde yer alan nitelikli hirsizlik ve TCK’nin 158’inci maddesinin 1’inci fikrasinin

bendinde yer alan nitelikli dolandiricilik suglar1 gosterilebilir.

Agiklananlar kapsaminda bu g¢alismada, bilisim sistemi kavramina deginilerek,
bilisim sistemine girme sugunun elektronik ortamda hangi kosullar altinda islendigi, ihlal
nedeniyle yerel mahkemeler tarafindan verilen kararlar {izerinde Bolge Adliye
Mahkemeleri ve Yargitay tarafindan yapilan incelemelerdeki tespitlerin neler oldugu ile

uygulamada meydana gelen sorunlar ortaya konulmustur.

I. SUCUN KORUDUGU HUKUKi DEGER

Bilisim sistemine hukuka aykir1 olarak girme veya orada kalmaya devam etme
sugunda korunan bir¢ok hukuki menfaat bulunmaktadir!. Ancak genel olarak TCK’nin
243incli madde diizenlemesi, bilisim suglar1 yoniinden ilk basamak olarak
nitelendirilmektedir. Diger bilisim suc¢larinin islenmesinde 6ncelikle bilisim sistemlerine
girilmesi s6z konusu olacagindan, diizenleme engelleme amacini tasimaktadir. Bilisim

sistemine girme sugunun yasal olarak mevzuatta yer almasi;

e Toplum diizeninin korunmasi,

e Kisisel verilerin ve 6zel hayatin gizliliginin korunmast,

e Haberlesmenin gizliliginin saglanmasi,

e Kullanicilarin ve sistem tizerinde hak sahibi olanlarin korunmasi,

¢ Diger bilisim yoluyla iglenen suglarin engellenmesi,

1 YENIDUNYA, A. Caner, “Bilisim Sistemine Hukuka Aykir1 Erisim Sugu”, Legal Fikri ve Siai
Haklar Dergisi, Y11:2005, Say1:4, (5.1018-1042), s. 1024.
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e Bilisim sistemlerinin ve programlarinin giivenliginin saglanmasi amacina hizmet

etmektedir. Ancak bu koruma 6zelinde doktrinde tartisma bulunmaktadir?.

Bilisim sistemine girme sugunda, bilisim sisteminin dokunulmazligi 6n plandadir.
1990’11 yillardan itibaren toplum hayatinda internetin ve elektronik cihazlarin iletisimde
biiyiik nem tasidigi konusunda siiphe yoktur. Bilgisayarlar ve mobil cihazlar araciligiyla
saklanan kisisel verilerin korunmasi, bir bakima 6zel hayatin gizliligi agisindan da 6nem
tasimaktadir. Bu durum Anayasa’nin 20’inci madde bashigindaki “6zel hayatin gizliligi
diizenlemesine de uygundur. Haberlesmenin ve iletisimin elektronik cihazlar {izerinden
saglanmasi ile baglantilarin gizliliginin korunmasi ve istenmeyen kisiler tarafindan
ulagiminin engellenmesi bireysel ozgiirliiklerin konusu yapilmaktadir. Yetkisiz kisilerin
iletisime dahil olmasi diisiiniillemez. Diizenleme Anayasa’nin 22’inci maddesinde yer

alan “Haberlesme hiirriyeti”™

ile dogrudan baglantilidir. Yetkisi olmayan kisilerin biligim
sistemine erismesi ve bu sistem iizerinde hakimiyet kurmasi, sistem sahiplerinin ve
kullanicilarin magdur olmasina yol agacaktir. Teknolojik gelismelere bagli olarak, bilisim

sistemine girme sugu bdylece diger suglarm islenmesine olanak saglamaktadir®.

Ankara Bolge Adliye Mahkemesi bir kararinda, “Olusa ve dosya kapsamina gore,
katilan Ali’nin facebook adresinin sifresini bir sekilde ele geciren sanigin, bu adresten
katilan Ali gibi yazigarak, kendine haksiz yarar saglamak amaci ile Mazhar’dan para
istemek seklinde gerceklestigi iddia olunan eyleminin, biligim sistemine hukuka aykirt
girmek su¢u yaninda TCK'nin 158/1-f maddesinde yazili bilisim sistemlerinin arag olarak
kullanilmasi suretiyle dolandiricilik sucunu da olusturup olusturmayacagina iligkin
delilleri takdir ve tartismanmin 5235 sayili Adli Yarg: Ilk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gérev ve Yetkileri Hakkinda Kanunun 12. maddesi

uyarmca agir ceza mahkemesinin gorevinde bulundugu gozetilerek gorevsizlik karari

KARAGULMEZ, Ali, Bilisim Suclar1 ve Sorusturma - Kovusturma Evreleri, Seckin Yayinevi,
Ankara, 2009, s. 166.

Anayasa madde 20/1: “Herkes, ozel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz”.

Anayasa madde 22/1: “Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir”.

5 KETIZMEN, Muammer, Tiirk Ceza Hukukunda Bilisim Suclar1, Adalet Yayinevi, Ankara, 2008, s.
79.
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verilmesi gerekirken, yargilamaya devamla yazili bi¢imde hiikiim kurulmasi” tespiti
kapsaminda bozma karar1 vererek, failin miistekinin rizas1 disinda sosyal medya hesabina
girmesini ve miistekiymis gibi diger sahislarla yazismasini bilisim sistemine girme sugu
olarak nitelendirmistir®. Su¢ yoniinden samigin, miistekinin sosyal medya hesabinin
sifresinin hangi sekilde ele gegirdiginin dénemi yoktur. Onemli olan bilisim sistemine
hukuka aykiri olarak girilmesi veya orada kalinmasidir. Benzer dosyada, “...Bu
agtklamalar 1518inda incelenen dosya kapsamina gore, daha énce katilana ait eczanede
calisan saniklarin katilana ait medula sifresini onun bilgisi ve rizast dahilinde
kullandiklarindan  sifreyi bildikleri, sanmiklarin katilana ait isyerinden ayrilip

Eczanesinde ¢alismaya baslamalarindan sonra bazi regetelerde muayene katilim payi
atlatma iglemi yapmak amaciyla katilana ait sifreyi  kullanarak islemleri
gergeklestirdikleri somut olayda, saniklarin eylemlerinin TCK'min 243/1.maddesinde
tammlanan sugu olusturdugu kabul edilmis, meydana gelen zarar gozetilerek adli para
cezasi tercihle alt simirdan uzaklasilmasi, Ik Derece Mahkemesi karart kaldirilarak
asagida gsekilde yeni bir hiikiim kurulmas: gerektigi vicdani kanaatine varilmistir”
seklinde yapilan tespitler sonucu sucun bilisim sistemine girme oldugu, saniklarin
katilanin sifresi ile hukuka aykir1 olarak bilisim sistemine girerek atili sucu isledikleri

yoniinde karar verilmistir’.

Bilisim sistemine girme, diger suglarin islenmesine de hazirlik olusturmaktadir.
Yetkisiz girislerin engellenmesinin bu ag¢idan 6nemi bilyiiktiir. Bilisim sistemine girme
sugu ile biligim sisteminin bizatihi kendisinin koruma altina alinip alinmadig1 hususu ise
doktrinde tartismalidir®. Bazi yazarlar hukuki korumadan bilisim sistemlerinin de
yararlanmasmin amaglandigini kabul etmekle birlikte®, bazi yazarlar ise bilisim

sistemlerine déniik korumanin bulunmadigini ileri siirmektedir'®. Ancak 2016 yilinda

®  Ankara BAM 8. CD, 2019/704 E. 2019/267 K. (Uyap Bilisim Sistemi-Erisim Tarihi: 20.03.2020)
" Ankara BAM 12. CD, 2017/1339 E. 2018/871 K. (Uyap Bilisim Sistemi-Erisim Tarihi: 25.03.2020)

8 TASKIN, Saban Cankat, “Bilisim Hukuku Uluslararasi Uyusmazliklar”, Tiirkiye Barolar Birligi
Dergisi, Y1l: 2009, Say1:85, (s. 332-372), s. 335.

9 YAZICIOGLU, Yilmaz, “Hackerler ve Bilisim Sistemine Girme Sugu”, Ord.Prof. Dr. Sulhi Dénmezer
Armagani, Yil: 2008, Cilt:1, Atatirk Kiiltiir, Dil ve Tarih Yiiksek Kurumu, Atatiirk Arastirma
Merkezi ve Tiirk Ceza Hukuku Dernegi Yaymn, (S. 1239-1261), s. 1254.

10 KARAGULMEZ, 2009, s. 201
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yapilan degisiklik sonucu, hukuka aykir1 olarak sadece biligim sisteminin tamamina veya
bir kismina girmenin veya orada kalmaya devam etmenin su¢ sayilmasi yani sugun
secimlik hareketli haline gelmesi nedeniyle bilisim sistemlerinin de koruma altinda
bulundugunu séylemek miimkiindiir. 2016 yil1 6ncesinde, hem bilisim sistemine girme
hem de orada kalmaya devam etme fiillerinin sugun olusmasi agisindan arandigindan
doktrinde tartisma yasandig1 anlagilmaktadir. Sugun, kullanicilarin sanal ortamda rahatsiz
edilmemesi ve bodylece kisisel haklarin korunmasi amaciyla diizenlendigi yoniinde
goriisler bulunmakla birlikte'?, 243’iincii maddenin 2’inci fikrasinda fiil yoniinden daha
az cezayi gerektiren halin diizenlenmis olmasi, mevzuat yoniinden biligim sisteminin
korunmasinin amag edinilmedigi goriisiinii de ortaya ¢ikarmaktadir'?. Bilisim sistemine
girme sugu genel tabirle bireylerin dijital ortamdaki 6zel alanini koruma altina almaktadir.
Madde gerekcesi hangi hukuki menfaate doniik olursa olsun, korunmak istenen sanal

ortamdaki kisisel alan olarak ifade edilebilir'®.

1. SUCUN UNSURLARI

Bilisim sistemine girme su¢unun unsurlart maddi unsurlar, manevi unsur, hukuka
aykirilik unsuru, karsilastirmali hukuk ve sugun 06zel goriinlis bigimleri olarak ayri

basliklar halinde incelenecektir.
A. Sucun Maddi Unsurlar
1. Fail

TCK’nin 243 madde metni incelendiginde, sucta cezalandirilacak sahis i¢in ‘kimse’
tabiri kullanildig1 goriilmektedir. Burada herhangi bir sart veya 6zellik aranmadigindan,
bu sucun faili herkes olabilir. Bilisim sistemine hukuka aykir1 olarak giren veya orada
kalmaya devam eden herkes bu sugun faili olacaktir. Sadece iistiin bilgisayar becerisine

sahip kisiler degil, ayn1 zamanda ortalama bilgisayar becerisine sahip kisiler de bu sugun

11 KARAGULMEZ, 2009, s. 201-202.

2 APAYDIN, Cengiz, Bilisim Suclar1 ve Bilisim Ceza Hukuku, 1. Basim, Acar Matbaacilik, istanbul,
2017, s. 51.

13 KARAKEHYA, Hakan, “Tiirk Ceza Kanunu’nda Bilisim Sistemine Girme Sucu”, TBB Dergisi, Yil:
2009, Say1:81, (s.1-24), s. 17.
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faili olabilir'®. Bu sugun failleri genel olarak bilisim korsani, hacker veya craker olarak
da isimlendirilmektedir®®. Bilisim sistemine girme sugunun failinin tespit edilmesinde IP
numarasinin belirlenmesi 6nem tasimaktadir. Sugun failinin IP numarasinin kayith
oldugu kisi oldugunun kabul edilmesi ile objektif sorumluluk esasina dayali olarak
yargilama yapilmaktadir. Ancak bu durumun Anayasa ve TCK yoniinden hukuka aykiri
oldugu ileri siiriilmektedir'®. Ankara Bolge Adliye Mahkemesi’'nin bir kararinda, “Sanik
hakkinda TCK'nin 243 geregince bilisim sistemine girme sucundan cezalandirilmasi
istemi ile acilan kamu davasinda, kolluk gorevlileri yapilan .....A.S kayitlarinda sanigin,
Bayram’in babasi Osman'in IP numarasimin tespit edildigi, samgin babasinin
bilgisayarin oglu Bayram tarafindan kullanildigini beyan ettigi, sanigin atili sugu isledigi
yvontinde asamalarda hi¢ bir ikrarimin bulunmadigi, IP adresinin iddianamede delil
olarak gosterildigi ancak IP adresinin kisiye ozel olmadigi, IP’nin teknik a¢idan
degistirilebilir yapida oldugu, baska bir kiginin de mevcut IP adresini kullanabilecegi,
sistem havuzunda IP adresinden ¢ikildiktan sonra baskasinin da IP’yi kullanabilecegi,
internet iizerinden alisverigin herhangi bir kisi tarafindan da yapilabilecegi, abonelik
tizerinden baskalarimin da baglanmis olabilecegi goz oniine alinarak bu hususlarin
agikliga kavusturulmasi amaciyla bilirkisi raporu alinmaksizin eksik inceleme ile yazili
sekilde karar verilmesi” bozma nedeni olarak yer almakla, bilisim sistemine girme
sugunun olusmasi igin gerekli tiim tespitlerin yapilmasinin zorunlu oldugu, somut olayin
niteligine gore bilirkisi raporu alinmadan dosya iizerinden karar verilemeyecegi ortaya
konulmustur!’. Ozellikle IP adresinin degistirilebilir nitelikte oldugu ve bircok Kkisi
tarafindan kullanilabilecegi dikkate alinarak inceleme yapilmasi, teknik olarak failin
tespitinin kuskuya yer vermeyecek sekilde belirlenmesi kararda vurgulanmustir.
Yargitay’in bir ilaminda, “Bilisim sistemine girmek, bir bilisim sisteminde bulunan

verilerin bir kismina veya tamamina, fiziken ya da uzaktan baska bir cihaz yoluyla

14 YENIDUNYA, A. Caner/DEGIRMENCI, Olgun, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim
Suclari, 1. Basim, Legal Yaymcilik, Istanbul, 2003, s. 57.

15 ERDOGAN, Yavuz, “Bilisim Sistemine Girme ve Kalma Su¢u”, Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi, Y11:2010, Cilt: 12, Ozel Sayi, (s.1363-1433), s. 1392.

16 APAYDIN, 2017, s.53.
17 Ankara BAM 13. CD, 2018/3653 E. 2019/1533 K. (Uyap Bilisim Sistemi-Erisim Tarihi: 20.03.2020)
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erisilmesidir. Evigimi  gerceklestirmek  i¢in  gevsek  giivenlik  onlemlerinden
faydalanilabilecegi gibi, var olan giivenlik onlemlerindeki bosluklar da kullanilabilir. A
tizerinden viriisler (komik resimler, kutlama kartlar: veya ses ve goriintii dosyalart gibi
ekler halinde), truva ati (trojan horse), macro viriisii, solucanlar gibi kullanilarak veya
sistemin actk kapilari zorlanarak giris yapilabilir. Bilgisayar veri ve sistemlerine yapilan
izinsiz girig, aynt zamanda, “bilgisayara tecaviiz”, “kod kirma” ya da “bilgisayar
korsanligi1” olarak da tamimlanmaktadir. Sug¢un, baskasina ait bilgisayarin agilarak
icindeki verilerin goriilmesi biciminde olabilecegi gibi bir ag araciligiyla bilisim
sisteminde oturum agimast yoluyla da iglenebilir. Girmede, iletisimin kablolu veya
kablosuz olmast ile mesafenin yakin ve uzak olmasi arasinda da fark yoktur. Bir bilisim
sistemine e-posta veya dosya gonderilmesi durumunda, bilisim sistemine girme soz
konusu olmayip yalnizca veri génderildiginden bu durum girme kapsaminda
diistintilemez. Magdurun kisisel bilgisayarina ait isletim sistemine (windows, linux vs.),
bir baska internet kullanicisinin, magdurun rizasi olmaksizin girmesi de sug
olusturacaktir. Somut olayda; sanik tarafindan suc¢ tarihinden sonra giris yapilip
vapilmadigi, adrese ait sifrenin degistirilip degistirilmedigi, sifre degistirilmigse hangi
tarihte ve hangi IP numarast ile erisim saglanarak sifrenin degistirildigi ilgili internet
saglayicisindan sorulmast gerektigi gozetilmeden eksik inceleme ile hiikiim kurulmasi”
bozma nedeni olarak kabul edilmistir’®. Kararda, fail tarafindan gerceklestirilen bilisim
sistemine girme eyleminin slipheye yer birakmayacak sekilde arastirilmasi gerektigi,
ozellikle IP numaras1 lizerinde kuskuya yer vermeyecek sekilde inceleme yapilarak

sonucuna gore karar verilmesi hususu ortaya konulmustur.
2. Magdur

Sugun magduru, bilisim sistemine girilen ve bu nedenle kisisel haklar1 tehlikeye
diisen kisidir. Doktrinde sugun magdurunun gercek kisiler disinda, tiizel kisiler de
olabilecegi ileri siiriilmektedir. Sucla korunmak istenen bilisim sisteminin gilivenligi
oldugundan, bilisim sistemlerinin sahiplerinin tiizel kisiler olmasi durumunda tiizel

kisilerin magdur olmas1 miimkiin olacaktir'®. Ancak bazi arastirmacilar tiizel kisilerin

18 Yargitay 8. CD, 2018/1078 E. 2018/2485 K. (Uyap Bilisim Sistemi-Erigsim Tarihi: 20.03.2020)
19 ERDOGAN, 2010, 5.1394.
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sucun magduru olamayacagini yalnizca sugtan zarar goren olabilecegini kabul
etmektedir?®. Bizim goriisiimiiz de tiizel kisilerin magdur olabilecegi yoniindedir. Ciinkii
bilisim sistemi {izerinde hak sahibi olan herkes su¢un magduru olabilir. Biligim sistemi
tizerinde hak sahibi olmak, miilkiyet hakki sahibi olmakla gergeklesebilecegi gibi kira,
ariyet gibi sozlesmelerden de dogabilir. Bu nedenle tiizel kisilerin de bilisim sistemi
ve/veya veriler iizerinde tasarruf yetkisi bulunmasi séz konusudur?l. Fail tarafindan
gerceklestirilen eylemin birden fazla kisinin hakkini ihlal etmesi durumunda; bu
sahislarm tamamimm sugun magduru olacagi ileri siiriilmektedir. Ornegin, bilisim
sisteminde tiglincii sahislara ait verilerin bulunmasi durumunda hem bilisim sisteminin
sahibinin hem de verilerin sahibinin su¢un magduru olacagi savunulmaktadir. Ancak sug
konusu fiil, bilisim sistemi iizerinde ger¢eklesmektedir. Bu nedenle bilisim sistemi i¢inde
yer alan dijital kayitlarin ve verilerin kime ait oldugu konusu su¢ yoniinden 6nemli
degildir. Veriler sucun konusu olamayacag i¢in incelemede dikkate alinamaz. Veriler
yoniinden TCK. 136 maddesinde yer alan su¢ degerlendirilmelidir®®. Siber suglarm yapisi
geregi siirekli yayginlasmaktadir. Bu nedenle suglar, bireylere ve tilizel kisilere karsi

islenebilecegi gibi hiikiimete kars1 da islenebilir?.
3. Sucun Konusu

Bilisim sistemine girme sugunun konusu bakimindan oncelikle bilisim ve bilisim
sistemi kavramlariin acgiklanmasi gereklidir. Diinyanin birgok tilkesinde belgeleme ve
veri elde etme tekniginin gelisimi ile birlikte bilisim ayr1 bir disiplin sistemi olarak
algilanmaya baslamistir. Bilisim kavrami, insanlarin giindelik yasantilarinda sahip
olduklar1 teknik, ekonomik, sosyal, mali, kiiltiirel ve hukuki verilerinin saklanmasi,

saklanan bu verilerin gerektiginde islenmesi, bilisim aglar1 ve iletisim araglar1 yoluyla

0 MAHMUTOGLU, Fatih Selami, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suclar ve
Kargilagilan Sorunlarin Yarg: Kararlar1 Isiginda Degerlendirilmesi”, Istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, Y11:2013, Cilt: 71, Say1: 1, (s. 855-889), s. 860-861.

2L KURT, Levent, Tiim Yénleriyle Bilisim Suclar1 ve Tiirk Ceza Kanununda Uygulamasi, Seckin

Yayinevi, Ankara, 2005, s. 163.

2 ERDOGAN, 2010, s.1394-1395, TCK. madde 136: Kisisel verileri, hukuka aykir1 olarak bir baskasina
veren, yayan veya ele geciren kisi, iki yildan dort yila kadar hapis cezast ile cezalandirilir.

23 TRIPATHI, Esha/ TRIPATHI, Abhay/YADAY, Mithilesh Kumar Singh, “Role of Information
Technology in Cyber Crime and Ethical Issues in Cyber Ethics”, International Journal of Business
and Research (IJBER), Yil: 2016, Cilt: 10, (s. 1-5), s. 2.
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aktarilmasi olarak agiklanmaktadir®®. Telekomiinikasyon ve bilgi islem teknolojilerinde
yaganan hizli ilerleme bugiin aninda veri alma ve iletmeye imkan saglamaktadir.
Bilgisayar, mobil cihazlar ve diger kitle iletisim araglar1 lizerinden sesli, yazili ve
gorintiiliic  igerikler  paylasilmakta;  kablosuz  teknolojiler  giin  gectikte
yayginlasmaktadir®®. 765 sayili Tiirk Ceza Kanunu diizenlemesinde bulunan “bilgileri
otomatik olarak isleme tabi tutmus sistem” yerine 5237 sayili Tiirk Ceza Kanunu’nda
“bilisim sistemi” tabiri kullanilmistir. Bilisim teknolojilerinin hizla gelismesi, elektronik

aletlerinin boyutlarim kiigiiltmiis; kullanici sayisinda biiyiik artislar yasanmistir?®,

Tiirk Ceza Kanunu diizenlemesi kapsaminda bir sistemin bilisim sistemi olup
olmadigini tespit etmek teknik bir konudur ve somut olayin niteligine gore uzman kisiler
tarafindan tespit edilmelidir. Bu nedenle kavramlarin doktrin agisindan neler ifade ettigi
aciklanmalidir?’. Bilisim ve bilisim sistemi kavramlari, bilgisayar ve internet gibi
kavramlarla dogrudan iliskilidir. Ozellikle 1990’11 yillardan sonra insanlarmn bilgiyi
depolama, paylasma ve bilgiye hizli sekilde ulasma istegi sonucu yayginlasan internet,
bilgisayar sistemlerini birbirlerine baglamis; kiiresel boyutta iletisim ag1 olusturmustur.
Farkli bilgisayarlarin ortak bir alan igerisinde birbirlerine baglanmasi sonucu olusan
elektronik ag (Network) meydana gelmistir. Artik bilgisayar, cep telefonu, tablet gibi
elektronik cihazlarin bu aglara katilmasiyla milyarlarca insan g¢evrimici olarak bilgi
aligverisinde bulunmaktadir?®. Ancak bilisim ve bilisim sistemlerinin tanimlanmasi igin
sadece internet ve bilgisayar {izerinden agiklama yapilmasi yeterli degildir. Ciinkii
bilgisayar disinda da verileri otomatik olarak isleyen ve veriler arasinda baglanti

saglayabilen elektronik ve manyetik cihazlar bulunmaktadir. Bu cihazlar baglantiy1 soyut

2 ERDAG, Ali ihsan, “Bilisim Alaninda Suglar (Tiirk ve Alman Hukukunda)”, Gazi Universitesi Hukuk
Fakiiltesi Dergisi, Y11:2010, Cilt:14, Say1: 2, (s.275-303), s. 277.

%5 ATASOY, Fahri, “Kiiltiirler Uzerinde Bilisim Devriminin Etkileri”, Modern Tiirkliik Arastirmalari
Dergisi, Yil: 2007, Cilt: 4, Say1: 2, (s.163-178), s. 166.

% KOCAK, Hiiseyin/DANDIN, Ali Nazmi, “Toplumsal ve Y&netsel Alanda Bilisim Teknolojilerinin
Kriminal Etkileri”, Afyon Kocatepe Universitesi Sosyal Bilimler Dergisi, Y11:2017, Cilt: 19, Sayz:
1, (s. 137-152), s. 139-140.

21 APIS, Ozge, “Bilisim Sistemine Girme Sugu Bakimindan Bilgisayarlarda, Bilgisayar Programlarinda

ve Kiitiiklerinde Arama Kopyalama Elkoyma Koruma Tedbiri”, Yasama Dergisi, Yil: 2018, Say1: 37,
(s. 49-86), s. 55.

28 TEKELI, Omer, “Bilisim Suglartyla Miicadelede Polisin Yeri”, Sayder Dis Denetim Dergisi,
Say1:2011 Temmuz-Agustos-Eyliil, (5.183-192), s. 184.
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ve somut olarak saglayarak veri akisim gerceklestirmektedir. Ornegin, internet ag
kullanilmaksizin manuel olarak ya da intranet {izerinden de sug islenebilir?®. 5237 sayili
Tirk Ceza Kanunu yoniinden bilisim sistemine girme sugunun islenebilmesi i¢in, somut
olayda sistemin bir bilisim sistemi olarak tanimlanmasi zorunlulugu bulunmaktadir.
Bilisim sistemine hukuka aykiri olarak girilmesi veya hukuka aykiri olarak orada kalmaya
devam edilmesi sugun temel seklini olusturmaktadir. Bilgisayar veri sistemine izinsiz
sekilde giris yapan kisiler “bilgisayar korsan1” veya “hacker” olarak tanimlanmaktadir.
Hukuk doktrininde bilisim sistemine girme su¢unda “girme” yerine “erisim” kavraminin
kullanilmasinin yerinde olup olmadig: tartigilmaktadir. Bunun nedeni ise sugun sanal
ortamda gergeklesmesi yani somut bir fiilin bulunmamasidir®®. Bilisim sistemi ayrica
243’iincii maddenin gerekcesinde de agiklanmistir. Bu acgiklama kapsaminda, bilisim
sistemi “verileri toplayp yerlestirdikten sonra bunlar: otomatik islemlere tutma olanagi
veren manyetik sistemler” olarak tarif edilmistir. Diger yandan bilisim sistemleri verileri
toplama, isleme, ¢cogaltma, degerlendirme gibi ¢ok yonlii olarak otomatik islemlere tabi
tutma imkan1 saglayan sistemler olarak da kabul edilmektedir®’. Avrupa Konseyi Siber
Suglar S6zlesmesinin 1. maddesinde “bilgisayar sistemi” ifadesine yer verilmekle birlikte
bu kavram yonilinden “bir veya birden fazlasi, bir program uyarinca otomatik veri
isleyebilen herhangi bir cihaz veya birbiriyle baglantili veya ilgili bir grup cihazi ifade
eder” seklinde tanim getirilmistir. Tiirkiye bu s6zlesmeye taraf olmakla birlikte, bilisim
suglar1 yoniinden “bilgisayar sucu” veya “bilgisayar araciligiyla iglenen sug¢” terimlerinin
kullamlmas1 siklikla elestirilmektedir®?. Yargitay Ceza Genel Kurulu tarafindan verilen
bir kararda “elektronik beyin” veya “bilgileri otomatik isleme tabi tutmusg sistem” olarak
adlandrilan bilgisayar; "¢ok sayida aritmetiksel veya mantiksal islemlerden olusan bir
isi onceden verilmis bir programa gore yapip sonuglandiran, bilgileri depolayan

elektronik arag, elektronik beyin” anlamina gelmektedir. Internet ise, diinya iizerindeki

2 BOSS, Richard W, “Intranet and Extranet”, PLA Tech Notes, American Library Association, Yil:
2010, (s.1-4), s. 3.

30 KARAGULMEZ, 2009, s. 169.

31 KOCA, Mahmut/UZULMEZ, ilhan, Tiirk Ceza Hukuku Ozel Hiikiimler, 4. Basim, Adalet Yaymevi,
Ankara, 2017, s. 810.

2 YENIDUNYA/DEGIRMENCI, 2003, 5.27.
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milyonlarca bilgisayarin birbirlerine baglanmalari ile olusan global bir bilgisayar aglart
sistemini ifade eder. Bilisim de; “Insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandigi ve bilimin dayanag: olan bilginin ozellikle elektronik
makineler araciligiyla diizenli ve akla wygun bir bicimde iglenmesi bilimi, bilginin
elektronik cihazlarda toplanmasi ve islenmesi bilimi” olarak tanimlanmaktadur.
Yerlesmis yargisal kararlar ve ogretideki baskin goriislere gore de, bilisim sisteminin,
verileri toplamip yerlestirdikten sonra otomatik igleme tabi tutma imkani veren manyetik

sistemler oldugu kabul edilmistir” yer almaktadir®,

Bu agiklamalar 1s18inda bilisim sistemine girme sugunun konusunu, tamamina veya
bir kismina hukuka aykir1 olarak girilen veya igerisinde kalinan bilisim sistemi
olusturmaktadir. TCK’nin 243’iincii maddesinin 2’inci fikrast yoniinden su¢un konusunu
“bedeli karsiliginda yararlanilabilen bilisim sistemleri” olusturmaktadir. Eger sugun
konusu “Otomatlar araciligi ile sunulan ve bedeli ddendigi takdirde yararlanilabilen bir
hizmet” ise, TCK’nin 163’{incii maddesinde yer alan “Karsiliksiz Yararlanma” sugu
meydana gelecektir®*. Bu fikranin somut olaya uygulanabilmesi igin bilisim sisteminin
bedel karsilig1 yararlanilabilen bir sistem olmasi gerekmektedir. Fail tarafindan bedeli
O0denmek suretiyle girilebilecek bir sisteme, bedel 6denmeden girilmesi veya orada
kalinmasi gereklidir. Bedel karsilig1 yararlanilabilen bilisim sistemlerinin neler oldugu
konusu madde gerekgesinde aciklanmamistir. Ancak bu sistemlerden genel olarak
anlasilan, internet iizerinden hizmet veren web siteleri, kiralama karsilig1 yararlanilabilen
bilisim sistemleri, cep telefonlar1 ve diger elektronik cihazlara anlagma karsilig
gonderilen reklam mesajlar1 ve mailler, internet servis saglayict hizmetlerinden

yararlanilmasi uygulamalar anlasiimaktadir®,

Kanun koyucu TCK’nin 234’{incii maddesinin 3’iincii fikrasinda sugun neticesi

sebebiyle agirlagsmis halini diizenlemistir. Doktrinde bu diizenlemeyi bagimsiz bir sug

8 Yargitay Ceza Genel Kurulu, 2016/23-1033 E. 2020/2 K. (Uyap Bilisim Sistemi-Erigim Tarihi:
20.08.2020)

3 YILMAZ, Zahit/ APIS, Ozge, “Karsiliksiz Yararlanma Sugu (TCK m.163)”, MUHFHAD, Yil: 2013,
Cilt: 19, Say1: 2, (s.1749-1779), s. 1767.

35 ERDOGAN, 2010, 5.1396-1399.
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olarak degerlendiren goriisler de bulunmaktadir®. Bu gériiste olanlar, sugun ayr1 bir fikra
olarak diizenlenmesi ve temel sekle nazaran taksire dayali sorumlulugu igermesi
nedenlerini ileri siirmektedir. Ancak ¢ogunluk tarafindan kabul edilen ve bizim de
katildigimiz goriis, verilerin yok olmasi veya degistirilmesinin bilisim sistemine girme
sugunun neticesi sebebiyle agirlasmis hali oldugudur®’. Bilisim sistemine hukuka aykir
olarak girilmesi veya orada kalmaya devam edilmesi durumunda “sistemin icerdigi
veriler yok olur veya degisirse” failin cezasi1 artacaktir. Bu fikranin uygulama alani
bulabilmesi i¢in TCK nin 23’lincii maddesinde yer alan kosullarin somut olayda meydana
gelmesi gereklidir. Failin temel kastinin sadece bilisim sistemine hukuka aykir1 girme
veya orada kalma olmasi zorunludur. Failin sistemdeki verileri yok etme veya
degistirmeye yonelik bir kasti olmamalidir. Ancak failin kastt bulunmasa da bilisim
sistemine hukuka aykir1 erisim sonucu veriler yok olur veya degisirse; failin s6z konusu
bu agirlatici sebepten sorumlu tutulabilmesi i¢in kastini asan neticeye yonelik en azindan
taksirinin bulunmasi gerekir. Burada TCK’nin 244’tincii maddesinde yer alan “Sistemi
Engelleme, Bozma, Verileri YOk Etme veya Degistirme” sugundan farkli olarak failin
sisteme hukuka aykir1 olarak girmesi veya orada kalmasi durumunda sistemdeki veriler
yok olmakta veya degismektedir. Verilerin yok olmasi veya degismesi durumunda failin
kastinin s6z konusu oldugu hallerde TCK’nin 244’{incii maddesinin 2’inci fikrasi
uygulama alan1 bulacaktir. Bir bakima sugun taksirli hali TCK nin 243 lincii maddesinin
3’iincii fikrasinda diizenleme alani bulmustur®. Failin hukuka aykiri olarak bilisim
sistemine girme veya orada kalma kastinin bulunmamasi durumunda sugun temel sekli
meydana gelmeyeceginden failin sorumlulugu dogmayacaktir. Bu halde TCK’nin
243’iincii maddesinin 3’linci fikrasi olusmayacag: gibi ancak kasten islenebilen TCK’nin

244’{incli maddesinin 2’inci fikrasmin uygulanmasi s6z konusu olamaz®®. TCK’nin

% MALKOC, ismail, Aciklamali ictihath Yeni Tiirk Ceza Kanunu, Malkog Kitabevi, Cilt: 2, Ankara,
2007, s. 1671; EKER, O. Umut, “Tiirk Ceza Hukuku’nda Bilisim Suglar1 Eski TCK Baglaminda
Hukukumuzda Yer Alan ilk Diizenlemeler ve 5237 s. Yeni Tiirk Ceza Kanunu’nun ilgili Hiikiimlerinin
Yorumu”, Tiirkiye Barolar Birligi, Yil: 2006, Say1: 62, (s. 123-131), s. 124.

3 (OZBEK, Veli Ozer / DOGAN, Koray/ BACAKSIZ, Pmar/TEPE, flker, Tiirk Ceza Hukuku Ozel
Hiikiimler, 11. Basim, Seckin Yayinevi, Ankara, 2017, s. 951.

8 YAZICIOGLU, Yilmaz, “Yeni Tiirk Ceza Kanunundaki Bilisim Suclarmin Genel Degerlendirmesi”,
Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, Y1l: 2005, Cilt: 2, Say1: 2, (s. 401-409), s. 403.

% APAYDIN, 2017, s. 71.
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243’incli maddesinin 4’lincii fikrasi yoniinden ise su¢un konusunu “Bir biligsim
sisteminin kendi iginde veya bilisim sistemleri arasinda gercgeklesen veri nakilleri”

olusturmaktadir.

Istanbul Bolge Adliye Mahkemesi tarafindan verilen bir kararda  “Dosya
kapsamindan samigin, esi olan miistekinin telefonunda kayitli miistekiye ait ¢iplak
fotograflari, yine miistekinin telefonunda bulunan Whatsapp hesabina rizast olmadan
girerek bu hesaptan miistekinin ailesine gondermek suretiyle paylagmasi seklinde
gergeklesen eyleminin bir biitiin olarak TCK'nin 244/2. maddesinde diizenlenen sugu
olusturacagi anlasiimakta ise de, istinaf kanun yoluna samigin gelmis olmasi dikkate
alinarak aleyhe istinaf olmadigindan bu husus elestirilmekle yetinilmigtir” Yyer
almaktadir®®. Dosya kapsaminda sanik, miistekinin telefonuna rizas1 disinda girmis ve
telefonda yer alan verileri paylagsmistir. Bu nedenle sucun bilisim sistemine girme degil,
TCK’nin 244’{incli maddesinin 2’inci fikras1 kapsaminda “var olan verilerin baska bir
vere gonderilmesi” oldugu tespit edilmistir. Somut olayda verilerin baska bir yere
gonderildigi, bir bakima bilisim sistemine girme su¢unun TCK’nin 244 {incii maddesinin
2’inci fikrast kapsamina dahil oldugu kabul edilmistir. Diger taraftan failin var olan
verileri paylagmasi kapsaminda sucun arttk TCK’nin 243’tincii maddesi kapsaminda
degerlendirilemeyecegi anlagilmistir. Kisisel verilere yetkisiz sahislarin erisimi bu sugun
konusunu olusturmaktadir*!. Yargitay’in bir Kararinda “ Samigin, eski esi olan magdura
ait facebook sifresini bildigini ve sifre kirma gibi bir eyleminin olmadigini beyan etmesi,
magdurun, sifresinin kirilarak facebook hesabina giris yapildigina dair iddialarin
dogrulayan herhangi bir delil bulunmamasi karsisinda, sanigin siibut bulan bilisim
sistemindeki magdura ozel kisma girip, hakki olmadigi halde sistemde kalmaya devam
etme eyleminin TCK'nin 243/1. madde ve fikrasindaki bilisim sistemine girme ve magdura
ait icerigi ozel mesajlart okuyup, tarafi olmadigi haberlesme igeriklerini kaydetmesi
eyleminin TCK'min 132/1. madde ve fikrasindaki haberlesmenin gizliligini ihlal suglarin
olusturacagi gozetilmeden, delillerin takdirinde ve su¢ vasfinda yanilgiya diisiilerek,

santk hakkinda TCK 'nin 244/2. madde ve fikrasindaki sistemi engelleme, bozma, verileri

40 fstanbul BAM 17. CD, 2018/3376 E. 2019/896 K. (Uyap Bilisim Sistemi-Erisim Tarihi: 25.03.2020)
# ERDOGAN, 2010, 5.1398-1399.
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vok etme veya degistirme ve TCK 'min 136/1. madde ve fikrasindaki verileri hukuka aykirt
olarak verme veya ele gegirme suglarindan mahkiimiyet karari verilmesi” bozma nedeni
yapilmistir®?. Failin bilisim sistemine girmesi ancak sifre degistirme veya kirma gibi bir
eyleminin bulunmamasi karsisinda sugun TCK’nin 244’{incii maddesinde yer alan sugu
degil, bilisim sistemine girme sugunu olusturacag1 vurgulanmigtir. Failin fiilinin, TCK’da
yer alan diger suglart da olusturmasi durumunda somut olaya gore inceleme yapilmasi
gerekecektir. Benzer dosyada “Saniklarmn ... ... Esnaf ve sanatkarlar odas tiyelerine ait
ellerindeki bilgilerin dogrulugunu teyit etmek icin Niifus ve Vatandaslhk Isler Genel
Miidiirliigii ile anlasma yapip ticreti karsiligi yararlanmak yerine bir yazilim ile miisteki
sirketin bilisim sistemine veri gonderip, seri sekilde milyonlarca sorgu yapip sistemde
var olan verileri aldiklar: anlasildigindan saniklarin eyleminin 5237 sayili TCK 'nun
244/2-4 maddelerinde diizenlenen su¢u olusturdugu gozetilmeden, su¢ vasfinda hataya
diisiilerek yazili sekilde bilisim sistemine girme suc¢undan mahkumiyetlerine karar
verilmesi” bozma nedeni yapilmistir*®. Somut olayda failin kastinin tespit edilmesi ile
meydana gelen sonug arasindaki iliski sug tipinin tespit edilmesinde 6nem tagimaktadir.
Yargitay’in bir kararinda “Sanik hakkinda bilisim sistemine hukuka aykirt olarak girme
ve orada kalma sugundan verilen hiikiim agisindan; dosya kapsamina gore sanigin,
katilan Meltem'in elektronik posta adresinin ve facebook hesabimin sifrelerini kirarak,
hesaba giris sifresini degistirerek erisimini engellemesi seklinde gergeklesen eyleminin
TCK’min 244/2. maddesi kapsaminda kaldigi halde su¢ vasfinda hataya diisiilerek ayni
yasamn 243/1. maddesinden mahkiimiyet hiikmii kurulmasi” bozma nedeni yapilmigtir®*,
Yargilama asamasinda failin kastinin, TCK 243 ve 244 yoniinden ayri ayri

degerlendirilmesi gerektigi kararda vurgulanmistir.

4. Fiil (Hareket)

TCK’nin 243’tincii maddesinin ilk fikrasinda sugu olusturan fiil, bir bilisim
sisteminin biitliniine veya bir kismina “hukuka aykir sekilde girme” veya “orada kalmaya

devam etme” olarak diizenlenmistir. 6698 Sayil1 Kanun’un 30’uncu maddesi kapsaminda

42 Yargitay 12. CD, 2019/577 E. 2019/12248 K. (Uyap Bilisim Sistemi-Erisim Tarihi: 21.08.2020)
4 Yargitay 15. CD, 2017/14178 E. 2020/4067 K. (Uyap Bilisim Sistemi, Erisim Tarihi 20.08.2020)
% Yargitay 15. CD, 2017/30133 E. 2018/2657 K. (Uyap Bilisim Sistemi, Erisim Tarihi 20.08.2020)
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yapilan degisiklikle birlikte fikrada yer alan ‘ve’ ibaresi ‘veya’ seklinde degistirilmistir.
Gegmiste sugun olusumu i¢in bir biligim sisteminin tamamina veya bir kismina girmek
yeterli olmayip, belirli bir siire sistemde kalinmas1 da gerekmekteyken®, artik sisteme
hukuka aykir1 olarak girilmesi veya orada kalinmasi sugun olusumu igin yeterli olmustur.
TCK’nin 243’lincti maddesinin 2’inci fikrasi yoniinden “hukuka aykir: sekilde girme”
veya “orada kalmaya devam etme” fiillerinin “bedeli karsiliginda yararlanilabilen
bilisim sistemleri” ftzerinde gergeklestirilmesi zorunludur. Dijital diinyada ve is
yasaminda bu su¢ daha ¢ok sirket sirlarinin ve yazismalarin korunmasi amacina doniiktiir.
Ancak ticari kurum ve kuruluslarin haklarinin giivence altina alinmasi amaciyla
Ozgiilenen madde cezada indirim 6ngdérmesi nedeniyle bir bakima failleri su¢ islemeye
tesvik etmektedir. Sistemde kalma fiilinin bir miiddet devam etmesi zorunludur. Ancak
siirenin yeterliligi mahkemelere birakilmistir. Bu nedenle hukuk alaninda gorev
yapanlarin bilisim alaninda sahip oldugu bilgilerin énemi biiyiiktiir. Sugun olusumu
yoniinden, yargilama asamasinda bilisim alaninda bilgi sahibi bir fail ile acemi ve bilgisi
yetersiz bir failin kiyaslamasinin yapilmasi gerekecektir*®. Sugun temadi eden niteligi de

yargilama siirecinde dikkate alinacaktir.

Fail sisteme zaman zaman girip ¢ikiyorsa her giris ¢ikis nedeniyle ayr1 ayri cezaya
hiikkmedilmeyecek, zincirleme sug hiikiimleri géz oOniinde tutulacaktir’’. TCK’nin
243 lincti maddesinin 3’lncii fikras1 bakimindan “hukuka aykiri sekilde girme” veya
“orada kalmaya devam etme” sonucu sistemin igerdigi verilerin yok olmasi veya
degismesi gereklidir. TCK’nin 243’{incii maddesinin 4’iincii fikras1 bakimindan ise “veri
nakillerinin sisteme girmeksizin teknik araglarla hukuka aykiri izlenmesi” sugun olusumu

igin zorunludur.

Bilisim sistemine hukuka aykir1 olarak girilmesi, fiziki olarak yapilan bir

miidahaleyi ifade etmemektedir. Burada ifade edilen bir bilisim sisteminin tamamina ya

4% MAHMUTOGLU, 2013, s. 860.

4% GONEN, Serkan/ULUS, Halil ibrahim/ YILMAZ, Ercan Nurcan, Bilisim Alamnda Islenen Suglar
Uzerine Bir Inceleme, Bilisim Teknolojileri Dergisi, Yil: 2016, Cilt:9, Say1:3, (s. 229-236), s. 230.

47 AVSAR, B. Zakir/ONGOREN, Giirsel, Bilisim Hukuku, Tiirkiye Bankalar Birligi, Y11:2010, Yayin
No: 270, (s.1-344), s. 134.

422



Ihtiyarogiu Hacettepe HFD, 10(2) 2020, 406-440

da bir kismima hukuka aykir1 olarak erismek, ulasmaktir*®. Ornegin, bilgisayarin kasasinin
acilarak i¢ine girilmesi, bilgisayar parcalarina zarar verilmesi, bu sugu olusturmayacaktir;
sartlarinin bulunmas: durumunda ‘mala zarar verme’ sucu olusabilecektir®®. Bilisim
sistemine girilmesi, acgik olan bir bilgisayardan verilere ulasilmasi yoluyla olabilecegi
gibi; aglar ve internet lizerinden de gerceklesebilir. Su¢un meydana gelmesinde,
baglantinin kablolu, kablosuz olmasi; mesafenin uzak veya yakin olmasinin bir 6nemi
yoktur. Bir sisteme sadece e-posta gonderilmesi ve gonderilen dosyanin ig¢inde yer alan
programin sisteme girme imkani vermemesi durumunda bilisim sistemine girme
sucundan sz edilemez. Ancak program araciligiyla sisteme giris yapma imkani varsa sug
olusabilir. Gonderilen e-postanin agilmamasi durumunda ise tesebbiisten bahsedilebilir.
2016 yilinda 6698 Sayili Kanunla yapilan degisiklik sonucunda sug, se¢imlik hareketli
hale gelmistir. Sugun meydana gelmesi i¢in sisteme girmek yeterli kabul edilmekte ayrica
sistemde kalma aranmamaktadir. Sistemde kalmaya devam etme ifadesi su¢ yoniinden
daha uzun bir temadiyi olusturmaktadir. Kanun koyucu burada sistemde ‘kalan’ ifadesi
yerine sistemde ‘kalmaya devam eden’ ifadesini kullanmistir. Bilisim sistemlerinin
ozelligi ve somut olaya gore sistemde kalmaya devam etme olgusunun degerlendirilmesi
gereklidir. Bu nedenle kalmaya devam etme fiilinin siiresi agisindan bir kesinlik yoktur.
Bazi yazarlar siire yoniinden, failin baskasinin bilisim sistemine hukuka aykir1 olarak
girdigini fark etmesi/girmesi durumunda yeterli slirede o sistemden uzaklasip
uzaklasmadiginin degerlendirilmesi gerektigini ileri siirmektedir®. Fail tarafindan bilisim
sistemine girilip hi¢bir islem yapilmaksizin sistemden ¢ikilsa dahi su¢ meydana gelmis
olacaktir. Su¢ bu yoniiyle tehlike sugu olarak kabul edilmektedir®l. Sucu doktrinde
yetkisiz erisim olarak kabul eden yazarlar da bulunmaktadir®?. Yargitay’n bir ilaminda,
“Biligim sistemine girme ve engelleme su¢undan verilen beraat hiikmiine yénelik o yer

Cumhuriyet Savcisimin temyiz talebinin incelenmesinde, sanigin katilanin hesaplarinin

¥ MAHMUTOGLU, 2013, s. 860.
49 TASKIN, Saban Cankat, Bilisim Suglari, 1. Basim, Beta Yaynlari, istanbul, 2008, s. 25.
5% MAHMUTOGLU, 2013, s. 861.
51 MAHMUTOGLU, 2013, s. 862.

52 TEZCAN, Durmus/ERDEM, Mustafa Ruhan/ ONOK, R. Murat, Teorik ve Pratik Ceza Ozel Hukuku,
Seckin Yaymevi, Ankara, 2018, s. 1036, KETIZMEN, 2008, s.100.
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sifresini ele gecirip, ardindan sifreleri degistirmesi seklindeki eylemi ile sikayetciden
para istemesi eyleminin iki ayri su¢u olusturmast karsisinda; TCK'nin 44. maddesinin
uygulanma imkanmmin  bulunmadigi, ayrica iddia makamimin talep ettigi kanun
maddesinin sanik i¢in kazanilmis hak olusturmayacagr da goz oniine alindiginda,
teblignamedeki TCK'min 243/1 maddesi geregince bozma isteyen diisiinceye istirak
edilmemis olup, samgin katilanin posta adresinin ve facebook hesabinin sifresini kirmasi,
ardindan da sifreyi degistirmesi seklindeki eyleminden dolayr TCK 'nin 244/2 maddesinde
diizenlenen biligim sistemindeki verileri bozma yok etme, erisilmez kilma, sisteme veri
verlestirme sucundan da mahkiimiyet karari verilmesi gerekirken yazili sekilde hiikiim
kurulmas:” bozma nedeni yapilmistir>®. Kararda bilisim sistemine girme sugu yaninda
ayrica TCK’nin 244’{incii maddesinin 2’inci fikras1 uyarinca mahkimiyet hiikmii
kurulabilecegi belirtilmistir. O halde somut olaya gore tespit yapilarak failin fiili
degerlendirilmeli, sonucuna gore sug tipi ortaya konulmalidir. Benzer dosyada “Katilanin
e-mail ve facebook hesabina izinsiz girip hesaplarin sifrelerini degistirmek suretiyle
bilisim sistemine girmesini engellediginden bahisle agilan davada; biligim sistemine
hukuka aykiri olarak girme ve orada kalmaya devam etme ile biligim sistemindeki verileri
bozma yok etme, erisilmez kilma, var olan verileri baska bir yere gonderme sug¢larinda,
gerceklesen eylemlerin bir biitiin olarak TCK. 'nin 244/2. maddesinde diizenlenen sucu
olusturacagi, katilanmin hesabina giris yaptigina iligkin samigin bu hesaba ait e-mail
sifresinin degistirildigine dair dosya icerisinde bir tespitin bulunmamasi ancak katilanin
hesabina girisinin engelledigini iddia etmesi karsisinda, sug tarihinden sikdyet tarihine
kadar olan donemde, bu adresin faal olup olmadigi, sikdyetci tarafindan kendi adresine
erisim saglamp saglanmadigi, sanik tarafindan adrese ait sifrenin degistirilip
degistirilmedigi, degistirilmigse hangi tarihte ve hangi IP numarast ile erisim saglandigt
ilgili internet saglayicisindan sorulup, sonucuna gore tiim deliller birlikte degerlendirilip
gerektiginde bilirkisiden de goriis alinarak samigin hukuki durumunun takdir ve tayini
gerekirken, eksik arastirmaya dayanarak ve eylem ikiye boliinerek yazili sekilde ayri ayrt
hiikiimler kurulmas:” bozma nedeni yapilmistir. Sanik {izerine atili sugun katilanin sosyal

medya hesabi ile e-mail sifrelerini rizas1 disinda degistirme oldugu ancak sugun fail

% Yargitay 15. CD, 2017/31912 E. 2018/2652 K. (Uyap Bilisim Sistemi-Erigim Tarihi: 25.03.2020)
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tarafindan gerceklestirildigi yolunda kesin kanaatin olusmadigi, dosya kapsaminda
aragtirilmasi1 gereken hususlarm ayri ayri incelenmesi gerektigi belirtilmistir**. Diger
taraftan iddia konusu sugun miistekiye ait hesabin sifrelerinin degistirilmesi oldugundan,
yargilamanin TCK’nin 243’iincii kapsaminda bilisim sistemine girme sugundan degil,
TCK’nin 244’tincii maddesinin 2’inci fikrasinda diizenlenen sugtan yapilmasi gerektigi

vurgulanmistir.
5. Netice

TCK’nin 243’iincii maddesinde yer alan bilisim sistemine girme sugunun olusmasi
icin hukuka aykir1 olarak bir bilisim sisteminin biitiiniine veya bir kismina girilmesi veya
orada kalinmasi gereklidir. 6698 Sayili Kanunun 30’uncu maddesi ile yapilan diizenleme
sonucu su¢ ¢ok hareketli iken, secimlik hareketli hale gelmistir. Yapilan degisiklikle,
herhangi bir kasit olmaksizin baskasinin bilisim sistemine girilmesi ile olusan hukuka
aykiriligin fark edilmesi ancak sistemde kalinmaya devam edilmesi de su¢ kapsamina
almmustir*®. Girme veya orada kalma, bilisim sisteminin pargalarmin acilarak veya
sokiilerek fiziki olarak icine girilmesi anlaminda degildir. Bilisim sisteminin sanal
ortaminin i¢ine dahil olunmasi, bilisim sisteminin yazilimina erisilmesi ve ulagilmasidir.
Sug, bagkasinin bilgisayarindaki verilerin agilarak izinsiz olarak goriintiilenmesi, bilisim
sisteminde oturum agilmasi gibi sekillerde islenebilir. Girme agsamasinda baglantinin
kablolu veya kablosuz olmasi, mesafe gibi kriterler dikkate alinmaz. Bir bankaya ait
miisteri hesabina hukuka aykir1 olarak girilerek bakilmasi, bir kurumun bilgisayarina ait
yazilima girilmesi, baskasina ait agik bilgisayarin icindeki verilere bakilmasi bu sugu
olusturmaktadir®®. Verilerin ele gegirilmesi sugun olusmasi bakimimdan zorunlu unsur
degildir. Hukuka aykiri olarak bilisim sisteminde kalinmaya devam edilmesi yoniinden
bir siire sart1 6ngdriilmemistir. Doktrin yoniinden bu konuda tartisma bulunmakla®’
birlikte, failin bilisim sistemine girdigini fark ettigi anda sistemden ¢ikmamis olmasi

sucun olusumu i¢in yeterli goriilmektedir. Diger taraftan, somut olaya gore bilisim

% Yargitay 8. CD, 2015/1133 E. 2015/22729 K. (Uyap Bilisim Sistemi-Erigim Tarihi: 25.03.2020)
% KOCA/UZULMEZ, 2017, s.812.

%6 ERDOGAN, 2010, 5.1375.

57 ERDOGAN, 2010, s.1377.
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sistemine girilip, girilmedigi veya sistemde kalinmaya devam edilip edilmedigi
degerlendirmeli; sugun olusumu sorusturma ve kovusturma asamasinda incelenmelidir.
Stire yonlinden herhangi bir baglayiciligin olmamasi, sucun fiil ve yontem agisindan
tartisilmasini gerektirmektedir. Ayrica bilisim sistemine girilen magdur yoniinden zararin

olusup olusmamasinin sugun meydana gelmesi agisindan bir 6nemi yoktur.
B. Sucun Manevi Unsuru

Bilisim sistemine girmeyi diizenleyen TCK’nin 243’{incii maddesinin 1’inci
fikrasina gore su¢ sadece kasten islenebilmektedir. Failin bir bilisim sisteminin tamamina
veya bir kismina kasitli olarak girmesi veya burada bilerek hukuka aykir1 sekilde kalmasi
sucu olusturacaktir®®. Avrupa Konseyi Siber Suglar Sézlesmesi’nin 2’inci maddesi
kapsaminda taraf devletler “bir bilgisayar sisteminin tamamina veya bir kismina haksiz
yere gerceklestirilen erigimi, kasten yapildigi zaman” cezalandirmalidir. TCK’da yer alan
diizenleme Avrupa Konseyi Siber Suglar Sozlesmesi’yle uyumludur®®. Sugun hangi
amagcla iglendiginin ve ortaya ¢ikan sonucun herhangi bir dnemi yoktur. Dolayistyla,
sucun meydana gelmesi agisindan kast yeterli olmakla, failin eglence, deneme veya baska
bir nedene dayali olarak sugu islemesinin farki bulunmamaktadir®®, Ancak 243’iincii
maddenin 3’lncl fikrasinda yer alan sugun neticesi sebebiyle agirlastirilmig halinde,
verilerin yok olmasi veya degistirilmesi halinin taksirle ger¢eklesmesi gereklidir. Failin
bilerek ve isteyerek verileri degistirmesi veya bozmasi halinde ise TCK’nin 244’{incii
maddesi  degerlendirilmelidir®’. TCK’min 243’{incii maddesinin 4’{incii fikras
bakimindan da 1’inci fikrada oldugu gibi kast aranmaktadir. TCK’da taksirli eylemin
cezalandirilacagi ayrica belirtilmedik¢e o sugtan ceza verilemez. TCK’nin 243’iincii
maddesinin 3’lincii fikras1 disinda maddede yer alan sugun gergeklesmesinde dogrudan

kast aranmaktadir®. Failin bilisim sistemine yonelik icra hareketlerine baslamasi ancak

5% KOCA/UZULMEZ, 2017, 5.814.

% ERDOGAN, 2010, 5.1405.

60 KARAKEHYA, 2009, s.14.

1. GONEN/ULUS/YILMAZ, 20186, s. 230.
62 KOCA/UZULMEZ, 2017, s.815.
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icra hareketleri tamamlanmadan sisteme girmekten vazge¢mesi durumunda goniilli

vazgecmeden yararlanabilecegi de kabul edilmektedir®,
C. Hukuka Aykiriik Unsuru

Bilisim sistemine girme sugunun kanuni taniminda hukuka aykirilik ifadesine yer
verilmigtir. Bir biligim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak giren
veya orada kalmaya devam eden kisi su¢ nedeniyle cezalandirilmaktadir. Bazi
durumlarda hak sahibi, failin bilisim sisteminin bir kismina girmesine riza gostermis
olabilir. Bu durumda failin hak sahibinin gosterdigi riza disindaki alanlara girmesi hukuka
aykirilik olusturacak ve su¢ meydana gelecektir. Riza, bilisim sistemi iizerinde hak sahibi
olan kisi tarafindan verilmelidir. Yetkisiz kigi tarafindan verilen rizanin Onemi
bulunmamaktadir®. Fail eger bir bilisim sistemine girdigi veya orada kaldig1 hususunda
hataya diismiisse, bu hatasindan yararlanabilir. Hukuka uygunluk sebepleri yoniinden
maddi kosullar bakimindan kag¢inilmaz bir hataya diisen fail icin TCK’nin 30’uncu
maddesinin 1’inci fikras1 uygulamasi degerlendirilmelidir®. Diger taraftan failin isledigi
fiilin su¢ olusturdugu hususunda hataya diismesi de s6z konusu olabileceginden, failin
TCK’nin 30’uncu maddesinin 4’iincii fikras1 uyarinca kagmilmaz bir hataya diisiip
diismediginin somut olaya gore incelenmesi gereklidir®®. Kanunlarin verdigi yetkiye
dayanarak izinsiz olarak bilisim sistemine girilmesi veya orada kalinmasi da hukuka
uygunluk nedenidir. CMK’nin 134’lincii maddesinde yer alan “Bilgisayarlarda,
Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma”, 135’inci
maddesinde diizenlenen “Iletisimin Tespiti, Dinlenmesi ve Kayda Alinmas1” ve 140’ mc1
maddesinde diizenlenen “Teknik Araglarla Izleme” koruma tedbirlerinin kanunda yer
alan sartlara uygun olarak gergeklestirilmesi su¢ sayilmayacaktir. Sadece belirli
kimselerin girmesi i¢in olusturulan bir internet sayfasina ya da programa, fail tarafindan

sifre kirilmak suretiyle erisilmesi durumunda sugun olustugu kabul edilir. Ciinkii fail

8 TASKIN, 2008, s.30.
8 ERDOGAN, 2010, 5.1409.
8 APAYDIN, 2017, s. 76.

8 (OZCELIK, Biisra, Bilisim Sistemine Girme Sucu, Yiiksek Lisans Tezi, Istanbul Universitesi Sosyal

Bilimler Enstitiisi, 2019, s.73.
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tarafindan bir bilisim sistemine miidahalede bulunulmakta ve sifre kirilmak suretiyle
girilmemesi gerekli alana erisilmektedir®’. Bir bilisim sistemine sifre konulmamis olmasi
ya da bilisim sisteminin agik birakilmasi, riza verildigi anlamina gelmez. Ornegin, bir
kisinin bilgisayarini eve birakmasi i¢in arkadasina veya komsusuna vermesi durumunda
sifreli olmayan bilgisayarin agilarak sistemi girilmesi durumunda riza bulunmadigindan
su¢ olusacaktir. Riza ve hukuka uygunluk nedenlerinin eylem 6ncesinde mevcut olmasi
zorunludur. Doktrinde tartisilan bir diger konu ise rizanin sarta bagli olarak verilip
verilmeyecegidir. Bilisim sistemine belirli bir amag i¢in girilmesi i¢in verilen riza sonucu
sistemin farkli bir amag¢ dogrultusunda kullanilmasinin su¢ olusturmayacagi
savunulmustur®®. Ancak bu goriisiin kabul edilmesi miimkiin degildir. Ciinkii magdurun
faile cep telefonunu sadece sesli gériigme yapma amaciyla vermesi ancak failin magdurun
cep telefonunda yer alan programlara girmesi, telefondaki mesajlara bakmasi gibi fiiller
bilisim sistemine girme sugunu olusturmalidir. Magdurun burada gergeklesen fiiller

yoniinden rizasinin bulundugunu sdylemek miimkiin degildir.
D. Karsilastirmah Hukuk

Verilen yetkinin asimi hususunda karsilastirmali hukukta da diizenlemeler yer
almaktadir. Amerika Birlesik Devletleri yasas1 olan CFAA®®de yetkisiz erisim disinda
yetki asim1 da diizenlenmistir. Ornegin, bir kisiden para veya baska bir deger sizdirmak
amaciyla devlet bilgisayarlarina, banka bilgisayarlarina, devletlerarasi veya dis ticarette
kullanilan bir bilgisayara zarar verme veya gizliligini ihlal etme tehdidinde bulunma sug
olarak kabul edilmistir’®. Ancak yetki asim1 sonucu erisim fiilinin tamamen su¢ olmaktan
c¢ikarilmadan, belirli sartlara tabi tutulmasi gerektigi ileri siirtilmektedir. Ayrica, CFAA
eski bir kanun olmasi1 ve ihtiyaglar1 karsilayamamasi nedeniyle elestirilmekte, kanunda

reform yapilmas: gerektigi tartisgtlmaktadir’®. Siber suclarin  Amerika Birlesik

57 KARAKEHYA, 2009, s. 17.
8  AKBULUT, Berrin, Bilisim Alaninda Suglar, 2. Basim, Adalet Yaymevi, Ankara, 2017, s. 137.
69 Computer Fraud and Abuse Act: Bilgisayar Sahtekarlig1 ve Kotiiye Kullanim Yasast.

0 DOYLE, Charles, “Cybercrime: An Overview of the Federal Computer Fraud and Abuse Statute and
Related Federal Criminal Laws”, Congressional Research Service, Y11:2014, (s. 1-91), s. 2.

I WHITEHOUSE, Sheldon, “Hacking into the Computer Fraud and Abuse Act: The CFAA at 301”, The
George Washington Law Review, Y11:2016, Cilt:84, Say1:6, (5.1437- 1441), s. 1440.
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Devletlerinde her yil daha fazla yayginlagsmasi karsisinda hiikiimet CFAA’nin
kapsaminin genisletilmesi yoniinde c¢aligmalar siirdiiriirken, hiikiimet karsitlar1 ise
yasanin daraltilmasi gerektigini ileri siirmektedir’?. Ingiltere’de verilen yetkinin agikca
tanimlanmis olmasi durumunda, yetki dis1 amagla sisteme girilmesi veya yetkinin disina
cikilmasinin sug¢ olusturacagi yargi kararlarinda yer almaktadir. Riza disina ¢ikilarak
bilisim sistemine girme veya orada kalma fiili su¢ olusturmalidir. TCK’da yetki agimi
konusunda giincel dilizenlemelerin yapilmasi, yetki asiminin somut olaya gore
degerlendirilmesi, her yetki asiminin su¢ olusturmamasi gerektigi ayrica doktrinde

tartisilmaktadir’.
E. Sucun Ozel Gériiniis Bicimleri

Bilisim sistemine girme sucunun 6zel goriiniis bigimleri tesebbiis, istirak ve i¢tima

basliklar1 altinda incelenecektir.
1. Tesebbiis

Bilisim sistemine girme sugu 6698 Sayili Kanun ile yapilan diizenleme uyarinca
secimlik hareketli hale gelmistir. Bu nedenle suga tesebbiis yoniinden doktrinde farkl
goriigler ortaya ¢ikmistir. Bilisim sistemine girme sugunda tesebbiisiin olmayacagini ileri
stiren goriise gore sug, tehlike sucudur. Dolayisiyla bilisim sistemine hukuka aykiri olarak
girme veya orada kalma fiili sonucu su¢ meydana gelmektedir’. Bir baska goriise gore
ise bilisim sistemine girme su¢unda girme ve kalma fiilleri yoniinden ayr1 ayr1 inceleme
yapilmalidir”. Fail bilisim sistemine hukuka aykiri olarak erisim saglamigsa artik kalma
fiili yoniinden tesebbiis aranmayacaktir. Doktrindeki agirlikli goriis ise bilisim sistemine

76

girme sucu bakimindan tesebbiisiin miimkiin oldugudur’. Failin bilisim sistemine

2. WESTERHORSTMANN, Kristin, “The Computer Fraud and Abuse Act: Protecting the United States
from Cyber-Attacks, Fake Dating Profiles and Employees Who Check Facebook at Work”, University
of Miami National Security & Armed Conflict Law Review, Yil: 2015, Cilt: 145, (s. 145-174), s.
160.

®  KARAGULMEZ, 2009, s. 230.

" YILMAZ, Sacit, Tiirk Ceza Hukuku Sisteminde Siber Suclar, 1. Basim, Adalet Yayinevi, Ankara,
2016, s. 190.

5 DOGAN, Koray, “Bilisim Suglar1 ve Yeni Tiirk Ceza Kanunu”, Hukuk ve Adalet Elestirel Hukuk
Dergisi, Yil: 2005, Say1: 6-7, (s. 290-319), s. 299.

® ERDOGAN, 2010, 5.1413-1414.
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girmeye ¢alisirken elinden olmayan sebeplerle sisteme girememesi durumunda
tesebbiisiin olusabilecegi kabul edilmelidir. Ornegin, failin magdura e-posta veya diger
programlar araciligiyla trojan goéndermesi, magdurun bu viriisi agmamasi, Silmesi
nedeniyle sisteme girilememesi durumunda tesebbiis meydana gelecektir. Ancak bilisim
sistemine girildikten sonra hukuka aykir1 olarak kalinmasi durumunda tesebbiisten s6z
edilemez. Bilisim sistemine hukuka aykir1 olarak erisim sonucunda ¢ok kisa siire i¢in
sistemde kalinsa dahi su¢ tamamlanmis olacaktir’’. Benzer durum TCK’nin 243’iincii
maddesinin 3’iincii fikrasinda yer alan sucun netice sebebiyle agirlasmis hali icin de
gecerlidir. Bilisim sistemine hukuka aykir1 olarak girilmesi sonucu verilerin yok olmasi
ve degismesi taksire dayali oldugundan ve TCK kapsaminda taksirli suglara tesebbiis
miimkiin olmadigindan bu fikra yoniinden tartisma bulunmamaktadir’®. 234’iincii
maddenin 4’iincii fikrasinda yer alan bilisim sistemindeki veri nakillerinin sisteme
girmeksizin teknik araglarla hukuka aykiri olarak izlenmesi bakimindan da 1’inci fikrada
oldugu tesebbiisiin miimkiin oldugu kabul edilmelidir. Veri nakillerinin teknik araglarla
izleme miitemadi su¢ niteligindedir. Fiil devam ettigi siirece su¢ kesintiye
ugramayacaktir. Tesebblisiin miimkiin olmasi i¢in sugun tamamlanmamis olmasi
gereklidir. Bu nedenle veri izleme devam ederken herhangi bir nedenle failin
engellenmesi durumunda su¢ tamamlanmis olacaktir. Fakat fail elinde olmayan
sebeplerle veri nakillerini ve transferlerini takip edememisse tesebbiis s6z konusu
olabilir’. Tesebbiisten s6z edebilmek icin fail tarafindan fiile elverisli hareketlerle
dogrudan baslanilmas1 gereklidir. Failin fiili somut olaya gore degerlendirmeli ve
sonucuna gore tesebbiis incelemesi yapilmalidir®®. Daha 6nce vurgulandigi iizere sug
yoniinden goniillii vazgegme miimkiindiir. Failin bilisim sistemine hukuka aykir1 olarak
girme amaciyla fiilde bulunmasi ancak sisteme girmeden kendi rizasiyla fiilden
vazgegmesi durumunda artik 234°lincli maddenin 1’inci  fikras1 nedeniyle

cezalandirilmasi soz konusu olmaz®L.

77 AKBULUT, 2017, s. 150-151.

8 OZBEK/ DOGAN/BACAKSIZ/TEPE, 2017, s. 955.
 KOCA/UZULMEZ, 2017, s. 823.

80 KARAKEHYA, 2009, s.19.

81 TASKIN, 2008, s.30.
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2. lstirak

Bilisim sistemine girme sugu birden fazla kisiyle islenebilir. Sucun istirak halinde
islenmesi durumunda TCK’nin 37’inci ve devami1 maddeleri uygulanacaktir. Fiilin, bagka
birini bilisim sistemine girmeye veya orada kalmaya ikna etme seklinde gerceklesmesi
durumunda kisi, azmettiren olarak sorumlu tutulacaktir®. Suca yardim eden sifatiyla
katilmak da somut olaya gére miimkiindiir. Bilisim sistemine erisim yetkisi olmayan
sahislara sistem sifrelerinin verilmesi, failin bu sifrelerden yararlanarak bilisim sistemine
hukuka aykir1 olarak erisim saglamasi durumunda sifreleri faile veren kisi yardim eden

sifatiyla sugtan sorumlu olacaktir.

Istanbul Bolge Adliye Mahkemesi tarafindan verilen bir kararda “Siiphelinin diger
siipheli tarafindan azmettirmesi ve talimati sonucu, ... Medikal Uriin. San. ve Tic. Ltd Sti
tinvanh firmada ¢alistigr sirada miistekinin kullanimina tahsis edilen bilgisayardan,
hukuka aykirt olarak ve bu bilingle, miistekinin sahsi e-posta hesabina miistekinin izni ve
haberi olmaksizin eriserek ve burada kalarak bu hesaptaki sirkete iliskin yazismalarin
icerigini ele gecirdigi ve boylece iizerlerine atili bulunan sucu istirak halinde isledikleri
ve atili sugun unsurlari itibari ile olustuguna kanaat getirilerek” bilisim sistemine girme

8 Incelenen kararda, siiphelinin miistekinin bilgisi ve

sucundan hiikiim kurulmustur
rizast disinda bilisim sistemine giris yaparak e-posta hesabinda yer alan verilere ulagsmasi,
bilisim sistemine girme sugu olarak nitelendirilmis; yerel mahkemenin beraat karari
kaldirilarak mahkGimiyet hiikmii kurulmustur. Faili sug¢a yonlendiren kisi sugtan

azmettiren olarak sorumlu tutulmustur.
3. lIctima

Suclarin igtimar ile ilgili diizenlemeler TCK’nin 42, 43 ve 44’{incii maddelerinde
yer almaktadir. TCK’nin 43’{incli maddesi kapsaminda failin ayn1 sug isleme kastiyla bir
kisiye kars1 ayn1 sucun temel seklini ya da nitelikli hallerini farkli zamanlarda islemesi
durumunda zincirleme su¢ meydana gelir. TCK’nin 243’{incii maddesinin birinci ve

ticlincii fikralar1 yoniinden zincirleme su¢ hiikiimleri somut olaya gore uygulama alani

8 KARAKEHYA, 2009, s. 20.
8 istanbul BAM 26. CD, 2019/141 E. 2019/368 K. (Uyap Bilisim Sistemi-Erisim Tarihi: 25.03.2020)
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bulabilir. Failin bir bilisim sistemine farkli zamanlarda hukuka aykir1 olarak girmesi
durumunda zincirleme sug¢ olusur ve failin cezasi dortte birinden dortte {iciine kadar
arttirlir®®. Failin sistemde kalma siiresi zincirleme sug hiikiimlerinin uygulanmasi
yoniinden onem arz etmektedir. Siire, failin ayni sug¢ isleme kastiyla hareket edip
etmedigini belirlemektedir. Doktrindeki bir goriise gore, failin ayni sug isleme kastiyla
hareket etmeyecegi kadar uzun siire sistemde kalmasi durumunda gercek ictima
hiikiimleri uygulanmalidir®. Bu durumda fail yoniinden, bilisim sistemine hukuka aykir1
her erisim i¢in ayr1 cezaya hilkkmedilmelidir. Bir diger goriise gore ise fail ¢ok kisa zaman
araliginda sisteme girip ¢ikiyorsa, zincirleme su¢ dolayisiyla tek bir cezaya hiikmedilerek
ceza arttirilmalidir®. Zincirleme su¢ yoniinden yapilacak tespitlerde, sugta kullanilan
teknik sistemin 6zelligine gore de inceleme yapilmalidir. Bilisim sisteminde kalma fiili
miitemadi suctur. Fiilin tipikligi nedeniyle kalma siiresi kesilmedigi miiddet¢e failin
kastinin tek suga yonelik oldugu kabul edilecektir. Diger taraftan failin farkli sahislara ait
bilisim sistemine hukuka aykir1 olarak girmesi durumunda magdur sayist kadar sug
olusacaktir®”. Bilisim sistemine girme sucu baska bir sucun unsuru ve nitelikli hali
olabilir. Bu durumda bilesik su¢ hiikiimleri uygulanir. Ornek olarak bilisim sistemlerinin
ara¢ olarak kullanilmasi suretiyle iglenen nitelikli hirsizlik ve nitelikli dolandiricilik
suglar1 gosterilebilir®®. Bu suglar disinda da bilisim sistemlerini kullanma yoluyla islenen
suglar bulunmaktadir. Bilisim sistemine hukuka aykir1 olarak erisim sonucu magdurun
0zel hayatinin gizliligi ihlal edilir veya haberlesmesi engellenirse fikri igtima hiikiimleri
uygulanacaktir. Ayn1 durum haberlesmenin gizliligi i¢in de gegerlidir®®. TCK 243 ve 244

arasindaki iliskinin de agiklanmasi zorunlulugu bulunmaktadir. Doktrinde bir takim

8 AKBULUT, 2017, s. 152.
8 ERDOGAN, 2010, 5.1417.

8 SOYASLAN, Dogan, Ceza Hukuku Ozel Hiikiimler, 11. Basim, Adalet Yayinevi, Ankara, 2016, s.
638.
8 ERDOGAN, 2010, 5.1417.

8 TCK madde 142/2: Hirsizlik sugunun, bilisim sistemlerinin kullanilmas: suretiyle islenmesi,

TCK madde 158/1.f: Dolandiricilik sugunun, bilisim sistemlerinin, banka veya kredi kurumlarinin arag
olarak kullanilmas suretiyle iglenmesi halinde.

89 EKICI SAHIN, Meral/KORUCULU, Irmak, “Bilisim Sistemine Girme Sucu, Sucun Kamu Personeline
ve Ozel Sektér Calisanlarina Tahsis Edilen Bilgisayarlarla Islenmesine Iliskin Bir Degerlendirme”,
DEU Hukuk Fakiiltesi Dergisi, Y1l: 2019, Cilt: 21, Ozel Sayi, (s. 585-626), s. 620-621.
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goriise gore iki sug arasinda fikri igtima hiikiimleri uygulanmalidir®. Diger bir goriise
gore ise failin kastina gore hareket edilmeli, 244’lincti maddede yer alan su¢ olmusmussa
artik 243’iincii maddeye gore ceza verilmemelidir®. TCK 243 ve 244 arasindaki bagi
tiikketen ve tilkenen norm iligkisi olarak kabul edenler oldugu gibi bu bagin bulunmadigini,
eylemler arasindaki zamansal farka gore hareket edilmesi gerektigini ileri siirenler

bulunmaktadir®.

Ankara Bolge Adliye Mahkemesi’nin bir kararinda “Dosyanin bir biitiin halinde
incelenmesinde, sanigin birden fazla kez aym kast altinda katilanin yetkilisi oldugu ve
...Bilisim Sistemleri Ltd. Sti' nin internet sitesine girerek kendi savunmasina gére orada
tespit ettigi giivenlik agiklarini firma yetkililerine gostermek amaciyla veri yerlestigi ve
verileri bozdugu iddia edilmiy ise de, samigin katilana ait bilisim sistemine izinsiz girdigi
ancak veri yerlestirdigine ve verileri bozduguna dair delil bulunmadigindan, sanigin
eyleminin TCK'min 244/2 maddesinde belirtilen bilisim sistemine izinsiz girerek veri
yerlestirme ve bozma sugunu degil, sadece bilisim sistemine hukuka aykirt olarak girme
sucunu olusturdugu ve samigin ayni sug¢ isleme kararini icrasi kapsaminda degisik
zamanlarda ayni magdura karsi aym sucu birden fazla kez isledigi, bu nedenle de
hakkinda zincirleme sug¢ hiikiimlerinin uygulanmast gerektigi” belirtilmekle, sucun
bilisim sistemine hukuka aykir1 girilmesi oldugu, sisteme herhangi bir veri
yerlestirilmedigi ya da var olan verilerin bozulmadigi, bu nedenle TCK’nin 244 {incii
maddesinin 2’inci fikrasinda yazili olan sugun somut olayda meydana gelmedigi, failin
bilisim sistemine girme sugundan zincirleme sug¢ hiikiimlerine gore cezalandirilmasi
gerektigi kabul edilmistir®. Yargitay’in bir ilaminda “Samik hakkinda diizenlenen
iddianamede; sanigin, magdura ait facebook ve telefon hesaplarina rizasi disinda girerek
bilisim sistemine girme, magdurun orijinal fotograflar: ile birlikte ¢iplakiik iceren
fotograflari magdura aitmis gibi internette paylasarak goriintii veya seslerin ifsa edilmesi

suretiyle ozel hayatin gizliligini ihlal suglarint isledigi iddia edilmis olup, saniga

% KOCA/UZULMEZ, 2017, s. 819.
8 YENIDUNYA, 2005, s. 1039.

%2 DULGER, Murat Volkan, Bilisim Suclari ve internet fletisim Hukuku, 4. Basim, Seckin Yaynevi,
Ankara, 2014, s. 384.

% Ankara BAM 8.CD, 2017/207 E. 2018/439 K. (Uyap Bilisim Sistemi-Erigim Tarihi: 20.03.2020)
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viiklenen farkl eylemlerden dolayr ayri ayri hiikiim kurulmasi gerektigi, TCK 'nin 44/1.
madde ve fikrasindaki fikri i¢tima kosullarmin bulunmadigi gézetilmeden, “biligim
sistemlerine girme ve 6zel hayatin gizliligini ihlal su¢larinin sabit olmakla birlikte tek bir
eylem ile icra edildiginden TCK'min 44. maddesinin bu suglar yoniinden tatbik
edilmesine” bicimindeki yasal ve yeterli olmayan gerekgelerle yazili sekilde goriintii veya
seslerin ifsa edilmesi suretiyle ozel hayatin gizliligini ihlal su¢undan mahkiimiyet hiikmii
kurulmas:” bozma nedeni yapilmistir®®. Failin fiili sonucu bilisim sistemine girme sugu
disinda olusan diger suglar bakimindan inceleme yapilmali, sonucuna goére TCK 44
degerlendirilmelidir. Aksi takdirde fikri ictima hiikimlerine uygun olmayan, eksik

mahkimiyet hiikmii kurulmasi s6z konusu olacaktir.
I1l. MUHAKEME USULU VE YAPTIRIM

Bilisim sistemine girme sugunun temel sekli ile nitelikli ve neticesi sebebiyle
agirlasmis halinin yargilamasi agisindan gorevli mahkeme 5235 sayili Adli Yarg: ilk
Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri
Hakkinda Kanun’un 11’inci ve 12’inci maddeleri uyarinca Asliye Ceza Mahkemeleridir.
Yetkili mahkeme, sugun islendigi yer mahkemesidir. Su¢un se¢imlik hareketli ve temadi
eden niteligi geregi, temadinin kesildigi yer mahkemesi yetkili olacaktir. Tesebbiis
halinde, son icra hareketinin yapildig1 yer, zincirleme su¢ durumunda ise son suga iliskin
fiilin islendigi yer mahkemesi yetkilidir. Bilisim suglar1 sanal ortamda islendiginden,
saldirilar ¢ogunlukla uluslararasi nitelik gdstermektedir. Bu nedenle yetkili mahkemenin
tespitinde zaman zaman sorunlar yasanmaktadir®. Bilisim sistemine girme sugcunun temel
sekli, nitelikli ve neticesi sebebiyle agirlasmis hali resen takip edilen suclardir. Ancak
suca iligkin yaptirnmlarin agirliginin fazla olmamasi nedeniyle sikayete tabi olmasi
gerektigi doktrinde tartisiimaktadir®®. Sugun korudugu hukuki menfaat dikkate
alindiginda sugun resen sorusturulmasi yerindedir. TCK’nin 66’1nc1 maddesi geregi "bes

yvildan fazla olmamak iizere hapis veya adli para cezasini gerektiren su¢larda” dava

% Yargitay 12. CD, 2018/8261 E. 2019/6852 K. (Uyap Bilisim Sistemi, Erisim Tarihi 21.08.2020)

% GOKCEN, Ahmet/ BALCI, Murat/ ALSAHIN, Mehmet Emin/CAKIR, Kerim, Ceza Muhakemesi
Hukuku, 3. Basim, Adalet Yayinevi, Ankara, 2018, s. 180.

% KOCA/UZULMEZ, 2017, s.819.
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zamanagimi siiresinin 8 yil oldugu kabul edilmistir. Dolayisiyla bilisim sistemine girme

sugu bakimindan dava zamanagimu siiresi fiilin islendigi tarihten itibaren sekiz yildir.

TCK’nin 243’iincti maddesinin 1’inci fikrasinda yer alan sugu isleyen fail bir yila
kadar hapis veya adli para cezasiyla cezalandirilacaktir. Madde metninde ‘veya’ ifadesi
yer aldigindan, hakim se¢imlik cezalardan yalniz birine hitkmedecektir. 2’inci fikrada
fiillin bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek
cezanin yar1 oranina kadar indirilecegi belirlenmistir. Burada indirim yapma konusunda
hakimin takdir yetkisi bulunmamaktadir. 3’{incii fikrada yer alan sugun netice sebebiyle
agirlagmis halinde sucun cezasi alti aydan iki yila kadar hapis cezasidir. Bu fikra
kapsaminda, sisteme girdikten sonra sistemin igerdigi verilerin yok olmasi veya
degismesi gereklidir. Ayrica sugun temel sekline nazaran 3’lincii fikrada secimlik ceza
olarak adli para cezas1 6ngoriilmemistir. 4’lincii fikrada bir bilisim sisteminin kendi i¢cinde
veya bilisim sistemleri arasinda gerceklesen veri nakillerini, sisteme girmeksizin teknik
araglarla hukuka aykiri olarak izleme sugunun cezasi bir yildan {i¢ yila kadar hapis
cezasidir. Ik ii¢ maddenin ihlal edilmesi durumunda ise fail 3’iincii maddeye gore

cezalandirilacaktir®’.
SONUC

Bilisim teknolojileri alaninda yasanan gelismeler insan yasaminda kokli
degisiklikler yaratmistir. Bu alanda yasanan gelismeler yeni sug tiplerinin de meydana
gelmesine, bilisim suglarinin hukuk mevzuatlarma girmesine neden olmustur. Ancak
suglarin degiskenligi ve gelisimi karsisinda yasal mevzuatin yeterli oldugunu sdylemek
miimkiin degildir. Bilisim suglarinin failleri, ¢gogu zaman dijital ortamda fiziki ortama
gore daha kolay faaliyet gostermektedir. Suglarla miicadele edilmesi amaciyla daha
yogun calisma yapilmasi, gerektiginde uluslararasi isbirligine gidilmesi zorunlulugu
ortaya c¢ikmaktadir. Ciinkii bilisim suclar1 giderek uluslararasi boyut kazanmaktadir.
Tiirkiye’de islenen bilisim suglarinda failler genellikle yurt disinda bulunan servis

saglayicilardan ve sunuculardan yararlanmaktadir. Bu nedenle adli yardimlagsma

% KAYAER, Nebahat, “Tiirk Hukukunda Bilisim Sistemine Girme Sucu”, Ceza Hukuku Dergisi, Yil:
2019, Sayt: 39, (5.83-128), 5. 122.
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boyutunun gelistirilmesi zorunludur. Aksi takdirde sorusturmalarin uzun yillar siirmesi

ve sonug alinamamasi s6z konusu olacaktir.

Bilisim sistemine girme sucu TCK’da ayr1 sug¢ olarak diizenlenmistir. Sug, 6zel
hayatin gizliliginin ve kisisel verilerin korunmasi, haberlesme Ozgiirligiine haksiz
miudahalelerin engellenmesi gibi bircok amaca hizmet etmektedir. 2016 yilinda 6698
sayil1 kanun ile yapilan degisiklik sonucu sadece bilisim sistemine girmenin veya orada
kalmanin sug¢ sayilmasi ile birlikte diizenlemenin kapsaminin genislemesi olumludur.
Ancak 6698 sayili kanun ile TCK 243’e eklenen veri nakillerinin hukuka aykir1 sekilde
izlenmesini igeren 4’lincii fikra ile madde karma diizenleme halini almigtir. TCK 243
basligi ile icerik bir bakima uyumsuz hale gelmistir. Doktrinde de bu diizenlemenin
eklenmesi siklikla elestirilmektedir. Avrupa Konseyi Siber Su¢ Sozlesmesi’ne uyum
saglamak icin eklenen veri nakillerinin hukuka aykir1 sekilde izlenmesi sugunun ayr1 bir
fikra olarak diizenlenmesinin yerinde olacagi kanaatindeyiz. Diger fikralarda yer alan
sugun temel sekli, daha az cezayir gerektiren hal ve neticesi sebebiyle agirlasmis hale

iliskin diizenlemenin uyumlu oldugu sdylenebilir.

TCK’nin 243’{incii maddesinin 1’inci firkasinda yer alan bilisim sistemine girme
sugunun temel seklinin yeterli caydiriciliginin bulundugu sdéylemek miimkiin degildir.
Sug i¢in 6ngoriilen adli para cezasi veya hapis cezasi, sugun tipikligi ve korunan hukuki
menfaat dikkate alindiginda yetersiz kalmaktadir. Sug, 6zel hayatin ve haberlesmenin
gizliligi, malvarligi haklarinin korunmasi gibi temel hukuki degerleri muhafaza eden
temel sug tipini olusturmaktadir. Sugla kismen bilisim sistemlerinin glivenligi de koruma
altina alinmaktadir. Sucun belirli bir bedel karsilig1 kullanilan bilisim sistemleri tizerinde
islenmesi durumunda, 243 tincii maddenin 2’inci fikrasinda ceza indirimi 6ngorilmiistiir.
Ancak bu fikra tartismaya aciktir. Bedeli 6denmeksizin bir bilisim sisteminde kalma
fiillinin cezayr hafifleten degil agirlastiran bir nitelikli hal olarak diizenlenmesi
kanaatindeyiz. Ciinkii fail, magdurun belirli bir bedel 6dedigi sisteme hukuka aykir
olarak girmekte; magdurun malvarligina yonelik bir saldir1 da gergeklestirmektedir. Diger
taraftan sucun meydana gelmesi yoniinden herhangi bir verinin ele gegirilmesi, zararin
olusmasi gibi unsurlara yer verilmemistir. Diizenlemenin bu bakimdan caydiriciliginin

oldugunu sdylemek miimkiindiir. 243 {incii maddenin 3’ilincii fikrasinda verilerin yok
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olmasi veya degismesi neticesi sebebiyle agirlasmis hal olarak diizenlenmis, bilisim
sistemi digsaridan gelebilecek miidahalelere karsi korunmustur. Bu kapsamda bilisim
sistemine taksirle girme sugunun da ayrica yasal mevzuatta diizenlenmesi yerinde
olacaktir. 243 iincii maddenin 4’iincii fikrasinda 6ngoriilen cezanin alt ve {ist sinirinin
temel sekle nazaran daha agir 6ngoriildiigii anlasilmaktadir. Veri nakillerini, sisteme
girmeksizin teknik araglarla hukuka aykiri olarak izleme sugunun alt ve iist ceza siniriin
diger fikralara nazaran daha agir diizenlenmis olmasi; bilisim sistemlerinin hukuka aykiri

olarak izlenmesinin Oniine gecilmesi agisindan olumludur.

Bilisim suglariyla miicadele agisindan gerekli egitimi almig adli bilisim
personelinin  ve konusunda uzmanlasmis Cumhuriyet savcilarinin, ihtisas
mahkemelerinin bulunmasi zorunlu goriilmektedir. Delillere ve verileri ulagsma hizi, sug
bakimindan yapilacak tespitler agisindan onemlidir. Bolge Adliye Mahkemeleri ve
Yargitay kararlarinda da bu durum ortaya ¢ikmaktadir. Bu nedenle kolluk personeli ve
yargl teskilati bilisim suglar1 yoniinden stirekli egitilmeli, hukuki ve teknik bilgiler

degisen teknolojiye uyum saglamak amaciyla giincellenmelidir.
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