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EXTENDED ABSTRACT
Introduction

Information security is done in order to access, change, disclose, eliminate, dispose of information without
permission or damage by unauthorized access to the information. In this process, confidentiality, integrity
and accessibility are the three basic elements (Puhakainen, 2006). Threats and attack methods for
information security vary with the development of technology. One of the fastest and most effective
methods is to raise awareness of the information security through the curriculum (Peltier, 2005) and to
raise awareness of youths (Brady, 2010). Information security awareness should be created through
education. This awareness should be vaccinated to children when they are interested in technology at a
younger age. Bintziou, Alexandris and Chrissikopoulos (1999) state that the most appropriate period for
education for information security is secondary education, as it is in the secondary school age when people
meet with computers for the first time. Young people should be involved in the training processes in this
period and they should be aware of the current threats and get an idea about this issue (Atkinson, Furnell
& Phippen, 2009). For this reason, it is very important to investigate the cyber security behaviours and
information security awareness of young people.

Purpose

The aim of this study is to examine the relationship between the awareness of the information security of
university students according to various demographic variables and their awareness of cyber security
behaviours and information security. In addition, the possible reasons for those results were investigated
by examining the students' views on cyber security and information security awareness. In this context,
research problems are listed as follows:
1. Does information security awareness of university students change according to their
departments?
2. Does information security awareness of university students change according to their number of
social media accounts?
3. Is there a significant relationship between personal cyber security behaviours and information
security awareness of university students?
4. What are the views of university students on personal cyber security behaviours and information
security awareness?

Method

In this study, convergent parallel design was used including both quantitative and qualitative methods in
mixed research (Creswell, 2012). In this design, quantitative and qualitative data were collected in parallel,
analyzed separately, and then combined to determine whether the results support each other. In this study,
88 students participated in the Faculty of Education and Engineering at a private university in Turkey.
Convergent parallel design is used in this study. Descriptive statistics, independent samples t-test, one-way
analysis of variance and correlation analysis were used to analyze the quantitative data. Thematic analysis
was used to examine students’ views.

Findings

As a result of this study, it was seen that students' awareness of personal cyber security and information
security was generally high. Students were careful in answering postings from unknown addresses while
shopping on social networks, setting passwords, sharing their personal information. Students' awareness of
the protection of personal privacy and payment information was found to be quite high. Students had high
awareness about internet security, social media usage, internet browser and network security, password
generation, social media traps. In this study, it was found that the awareness of internet security and
information security of the engineering faculty students is higher than the education faculty students. A
significant difference was found between the students who had no social media accounts and who had
more than three social media accounts in their social media traps. Students who have more than three
social media accounts have higher levels of awareness. Information security awareness and personal cyber
security awareness were not found to be highly correlated, but there was a low or moderate relationship
between their some sub-dimensions.
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Discussion & Conclusion

As a result of this study, it is seen that the awareness of university students about providing personal cyber
security and information security, which is one of the most important issues of the internet age, is generally
high. However, the results show that there are students with little or no awareness. The number of students
who have no knowledge of the laws regarding information security / cyber security is quite high. However,
as cyber threats continue to increase exponentially, the need for training to educate individuals with the
awareness of information security should extend beyond the Information Technology subjects in
universities' curriculums (Slusky & Partow-Navid, 2012; Yilmaz, Sahin ve Akbulut, 2016). Therefore, in order
to increase the awareness of the students, it is necessary to place the courses related to the subject in the
curricula, to inform the students about these issues from a young age and to be aware of the importance
of providing cyber security. With these measures, students can avoid problems such as cyber-bullying with
their peers or external users. Increasing the awareness of the students who meet at a very early age with
social media practices is also important for both individual and community development.

286
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Oz

Bu arastirmanin amacy, Universite dgrencilerinin siber giivenlik davranslart ve bilgi

glvenligi farkindaliklarinin  incelenmesidir. Bu c¢alismaya, Tiirkiye'de 6zel bir

Universitede Egitim ve Miihendislik Faktltesi'nde okuyan 88 égrenci katdmustir. Bu | inénii Universitesi
¢alismada karma aragtirma ydntemlerinden yakinsak paralel tasarum kullandmigtir. | Egitim Fakiiltesi Dergisi
Nicel verilerin analizinde betimsel istatistikler, bagimsiz érneklemler t-testi, tek yonli | Cilt 21, Sayi 1, 2020
varyans analizi ve korelasyon analizi kullanimstir. Ogrencilerin  gériislerinin | ss. 284-303
incelenmesinde tematik analiz kullandmustir. Bu ¢alismanin sonucunda Universite | DOI: 10.17679/inuefd.526390
6grencilerinin internet caginin en énemli konularindan biri olan kisisel siber giivenligi

ve bilgi givenligini saglama konusundaki farkindaliklarinin genel olarak yiiksek

oldugu gériilmektedir. Ancak sonuclar farkindaligt olmayan ya da cok diistik olan

ogrencilerin oldugunu da gdstermektedir. Bu durum béliimlere ya da sosyal medya

hesabt sayistna gére farklilik géstermektedir. Ogrencilerin bu farkindaliklarinin

artirdlmast amaciyla konuyla ilgili derslerin 6gretim programlarina yerlestirilmesi,

kticiik yaslardan itibaren dgrencilerin bu konularda bilgilendirilmesi, siber gtivenligi

saglamanin éneminin farkinda olmalarinin saglanmast gerekmektedir. Sosyal medya

uygulamalarwyla kiiciik yasta tanisan égrencilerin giivenliklerini saglama konusunda

da farkindaliklarinin artmast hem bireysel hem de toplum gelisimi icin énem arz

etmektedir.
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GiRiS

Bilgi teknolojileri bilginin Uretilmesinde, toplanmasinda, paylasiimasinda, yayilmasinda ve korunmasinda
dnemli rol oynamaktadir. insan hayatinda énemli rol oynayan bir diger kavram ise internettir. internet ile
diinyaya acilmak ve icinde barindirdigi sonsuz bilgilere ulasmak miimkiindir. insanlar sosyal yasantilarinda
da neredeyse ihtiyaclari olan her seyi internetten saglamaktadirlar. Bu durum butin kisisel bilgilerin
internette dolastigi anlamina gelmektedir. Bitlin bunlardan bu kisisel bilgilerin guvenliginin ne kadar
onemli oldugu anlasilabilir. Bilgi teknolojilerini ve interneti en ¢ok kullananlar gencler, bir basa ifadeyle
ogrencilerdir. Giniimlzde 6grenciler hayatlarinin her aninda teknoloji ve internet ile i¢ icedir. Dolayisiyla
bilingsiz internet ya da teknoloji kullanimindan zarar gérme olasiligi en ylksek olan bireyler de onlardir. Bu
nedenle bilgi giivenligi hakkinda bilgiye sahip olmalari ve bilinglendirilmeleri gerekmektedir. Bilgi glivenligi,
bilginin izinsiz veya yetkisiz olarak erisip kullanilmasini, degistirilmesini, ifsa edilmesini, ortadan
kaldirilmasini, el degistirmesini ve bilgiye hasar verilmesini édnlemeyi amaglar. Bu strecte gizlilik, batlnluk
ve erisilebilirlik en temel G¢ unsurdur (Puhakainen, 2006). Cagimizda bilgi her birey icin artik ¢ok kolay
erisilebilen bir durum haline gelmistir. internet ve hizla gelisen teknolojiler bilgiye erisimi giin gectikce daha
da kolay hale getirmektedir. Fakat yasanan bu gelismeler givenlik risklerini de beraberinde getirmistir.
Burada dnemle tzerinde durulmasi gereken nokta; bu risklerin maddi yatirimlar veya teknolojik dnlemler ile
tamamen ortadan kaldirlacaginin distinilmesidir. Oysaki ne kadar glivenlik &nlemi alinirsa alinsin ne kadar
cok para harcanirsa harcansin en énemli yatirim, insanlarin bilinglendirilmesi, dogru guivenlik ¢6zimlerinin
ve stratejilerinin dogru yerde ve dogru zamanda kullaniimasidir (Eminagaoglu ve Goéksen, 2009).

Sosyal medya internetin en fazla kullanildigi amagclardan birisi haline gelmistir. Gengler basta olmak Uzere
teknoloji ile ilgilenen her bireyin en az bir ya da daha fazla sosyal medya hesabi oldugu gorilmektedir.
Tirkiye istatistik Kurumu'nun (TUIK) 2016 verilerine gére internet kullanim amaclari arasinda sosyal medya
ilk sirada (%82,4) yer almaktadir. Bilingsiz sosyal medya kullanimi ile bilgi givenligi ihlal edilmekte ve
bireyler maddi ya da manevi zararlarla karsi karsiya kalabilmektedirler. Oysa web siteleri ya da sosyal medya
sitelerine Uye olurken onay verdikleri kullanim sartlari ve gizlilik politikalarinin bilincinde olmalari
karsilasacaklari hukuki problemlerin giderilebilmesi agisindan énemlidir (Aslanylrek, 2016). Sosyal aglarda
glvenligin saglanabilmesi icin gerekli teknik yontemleri (Yavanoglu, Sagiroglu ve Colak, 2012) bilmelerinin
yani sira, internet guivenligi ve cevrimici gizlilik ihlalleriyle ilgili bilincli olmalari, bireyleri olasi tehditlerden
koruyacaktir.

Siber guivenlik ve bilgi glivenligi birbiriyle iliskili alanlar olmasina ragmen, bu iki kavramin tamamen benzer
degildir (Von Solms & Van Niekerk, 2013). Siber guvenlik, bilisim ve iletisim teknolojileri araciligiyla
savunmasiz olan dijital sistemleri, bilgileri, verileri korumayla kisaca siber diinyadaki her seyin givenligi ile
ilgilidir. Bilgi Guvenligi, ise bilgilerin gizliligini, butinligind, erisilebilirligini saglamakla, kisaca siber
diinyada bilgilerin glvenligi ile ilgilidir. Bilgi gtvenligi siber giivenligin bir parcasidir (Von Solms & Von
Solms, 2018).

Bilgi glvenliginin sadece teknoloji veya sadece bilgisayar glvenligi oldugu dustincesi artik gecerliligini
yitirmistir. Bilgi glvenligi; insan, stire¢ ve teknolojinin birlikte uyumlu bir sekilde calismasini gerektiren bir
olgudur (Eminagaoglu ve Goksen, 2009). Bilgi guvenligine yonelik tehdit ve saldir yontemleri teknolojinin
gelismesiyle birlikte cesitlenmektedir. internette cogu insan gercek yasamdakinden farkli
davranabilmektedir. Sonuclarini disiinmeden gercek yasamdan bagimsiz gibi rahatlikla kisisel resimlerini ve
bilgilerini paylasabilmektedirler. Ancak bu paylasimlar siklikla suistimale maruz kalip, sonrasinda tehdit
olusturabilmektedir (Eckertova, Docekal & Pozar, 2013). Ornegin glinimuzde sikhkla rastlanan siber
zorbalik bu tehditlerden bir tanesidir (Kavuk-Kalender & Keser, 2018; Sezer, Yilmaz ve Karaoglan Yilmaz,
2015). Bu tehditler sadece genclere yonelik olmamakla birlikte, genclerin bu tehditlere yonelik bilingsiz
olmalari ve yeni bir teknolojiyi benimsemekteki tutkular onlar bu tehditlere karsi daha agik kilmaktadir
(Atkinson, Furnell & Phippen, 2009). Hugl (2011) genclere kiyasla yetiskinlerin sanal ortamlarda gizlilik ve
glvenlik konularinda daha fazla farkindaliklari oldugunu belirtmistir.

Bilginin kiymetli olmasi bilgiyi ele gecirmeye yonelik tehditlerin ve kullanilan yontemlerin gesitliligi, bilgi
glvenligini saglamak amaciyla ayni oranda dnlem almayi gerektirmektedir. En hizl ve etkili ydntemlerden
biri egitim programlar vasitasiyla bilgi gtivenligini saglamak konusunda farkindalik yaratmak (Canbek ve
Sagiroglu, 2007; Ogin ve Kaya, 2013; Peltier, 2005) ve gencleri bilinclendirmektir (Brady, 2010). Bilgi
glvenligi farkindaligi egitim yolu ile yaratiimalidir. Bu farkindalik cok genc iken ve ¢ocuklarin teknolojiye ilk
merak duyduklari yillarda asilanmalidir. Bintziou, Alexandris ve Chrissikopoulos (1999), insanlarin
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bilgisayarla ilk defa ciddi anlamda karsilamasi ortadgretim ¢aglarinda oldugu icin, bilgi gtivenligine yénelik
egitim icin en uygun doénemin ortadgretim oldugunu ifade etmektedir. Gengler bu dénemde egitim
stireglerine bizzat dahil olmali ve mevcut tehditlerin bilincine varip fikir edinmelidirler (Atkinson, Furnell &
Phippen, 2009). Bu sebeple genclerin siber giivenlik davranislarini ve bilgi glvenligi farkindaliklarini tespit
etmek ¢ok dnemlidir. Bu ¢alismanin amaci, Universite dgrencilerinin cesitli demografik degiskenlerine gére
bilgi glvenligi farkindaliklarini ve siber glivenlik davranislar ile bilgi givenligine yonelik farkindaliklari
arasindaki iliskiyi incelemektir. Ayrica 6grencilerin siber glivenlik ve bilgi guvenligi farkindaliklarina iligkin
goruslerini de inceleyerek elde edilen sonuglarin olasi sebepleri arastinimistir. Bu baglamda arastirma
problemleri su sekilde siralanmistir:

1. Universite 6grencilerinin bilgi giivenligi farkindaliklar bélimlerine gére degismekte midir?

2. Universite 8grencilerinin bilgi glivenligi farkindaliklari sahip olduklari sosyal medya hesabi sayisina
gore degismekte midir?

3. Universite dgrencilerinin kisisel siber giivenlik davranislari ve bilgi giivenligi farkindaliklari arasinda
anlamli bir iliski var midir?

4. Universite dgrencilerinin kisisel siber giivenlik davranislarina ve bilgi giivenligi farkindaligina iligkin
gorusleri nelerdir?

YONTEM

Bu calismada, hem nicel hem nitel yontemleri iceren karma arastirma yontemlerinden yakinsak paralel
tasarim (convergent parallel design) kullaniimistir (Creswell, 2012). Bu tasarimda, nicel ve nitel veriler paralel
olarak toplanmis, ayri ayri analiz edilmis ve daha sonra sonuclarin birbirini destekleyip desteklemedigini
belirlemek icin birlestirilmistir.

Calisma Grubu

Arastirmanin ¢alisma grubunu, arastirmanin amaci dogrultusunda Turkiye'deki 6zel bir Gniversitede okuyan
Egitim Fakiltesi 6grencileri ve Mihendislik Fakultesi 6grencileri olusturmaktadir. Calisma grubu 18-29 yas
araliginda olup, toplam 88 6grenciden olusmaktadir. Calisma grubunun yas ortalamasi 20'dir. Katilimcilarin
33'i erkek, 55'i kadindir. Ogrencilerin %44,3'G Tirkce Ogretmenligi, %27,3'l ingilizce Ogretmenligi, %13,6'si
Elektrik Elektronik Muhendisligi, %11,4'0 Makine Mihendisligi, %1,1'i Endustri Muhendisligi ve %1,1'i
Bilgisayar Miihendisligi 6grencisidir. Ogrencilerin %92'si daha 6nce siber giivenlik/bilgi givenligi ile ilgili
egitim almadiklarini belirtmislerdir. Ogrencilerin %92'si whatsapp, %86'4'i instagram ve youtube, %40,9'u
twitter, %33l snapchat, %15,9'u facebook kullanmaktadirlar. Sosyal medyayi 6grencilerin %89,8'i eglence,
%84,1'i sohbet, %76,1'i bilgi edinme, %69,3'0 egitim, %52,3'U aligveris, %43,2'si bilgi paylasma amaciyla
kullandiklarini belirtmislerdir (Sekil 1). Calismaya katilan 6grencilerin %42'si 3 veya daha fazla sosyal medya
hesabi oldugunu, %28,4'U 1, %27,3'U 2, %2,3'U hi¢ sosyal medya hesabi olmadigini belirtmislerdir.

Kullanilan sosyal medya araclan Sosyal medya kullanim amaci
100 100
% A9 80 78——33
60 & 7 60 s 66 60
40
40 24 3¢ %0 37
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‘OOO\% é\'b &@ ) {{,\é (O’Z»QQ \\;QQ' \?\\é -5&\0 $@‘A B ((,/c}e (,)GQ
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Sekil 1. Ogrencilerin kullandiklari sosyal medya araclari ve sosyal medyayi kullanim amaglari
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Veri Toplama Araclari

Calismanin veri toplama araglarini, demografik sorular, Kisisel Siber Givenligi Saglama Olcegi, Bilgi
Guvenligi Farkindahg Olcegi ve yan yapilandinimis acik uglu sorular olusturmaktadir. Veriler Google
Formlar araciligiyla toplanmustir.

Bu calismada &grencilerin siber giivenlik ile ilgili davranislarini belirlemeye yénelik Erol, Sahin, Yilmaz ve
Haseski (2015) tarafindan gelistirilmis olan 24 madde 5 faktérden olusan “Kisisel Siber Glvenligi Saglama
Olcegi” kullanilmistir. Olcek faktérleri su sekildedir: Kisisel Gizliligi Koruma, Givenilmeyenden Kacinma,
Onlem Alma, Odeme Bilgilerini Koruma, iz Birakmama. Olcek 5' li likert tipi olarak hazirlanmistir ve her bir
madde, "1-Hicbir zaman", "2-Nadiren", "3-Arasira", "4-Siksik" ve "5-Her zaman" arasi degerler almaktadir.
Olcegin tamami i¢in Cronbach Alfa giivenilirlik katsayisi .735; 1. alt boyut "Kisisel Gizliligi Koruma" igin .763;
2. alt boyut" Giivenilmeyenden Kacinma" icin .771; 3. alt boyut" Onlem Alma" icin .704; 4. alt boyut" Odeme
Bilgilerini Koruma" icin .829; 5. alt boyut "iz Birakmama" icin ise .557 olarak bulunmustur. Bu calismada ise
Olcegin tamami icin Cronbach Alfa guvenilirlik katsayisi .769 bulunmustur. Faktorler icin ise sirasiyla .597,
.854,.748, .768, .646 bulunmustur.

Calismada kullanilan diger olcek ise Erdogmus (2017) tarafindan gelistirilmis olan 18 madde 5 faktorden
olusan “Bilgi Givenligi Farkindahgi Olcegi” dir. Olcek faktérleri su sekildedir: internet Giivenligi, Sosyal
Medya Kullanimi, internet Tarayicisi ve Ag Givenligi, Sifre Olusturma, Sosyal Medya Tuzaklar. Olcek 5'li
likert tipi olarak hazirlanmistir ve her bir madde, “1. Hig¢ katilmiyorum”, “2. Katilmiyorum?”, “3. Kararsizim”, “4.
Katiliyorum” “5. Tamamen Katiliyorum” arasi degerler almaktadir. Bilgi Givenligi Farkindaligi Olcegine
iliskin maddelerin geneli icin glvenirlilik katsayisi olan Cronbach's Alpha degeri 0.839 olarak hesaplanmistir.
Bu degerlere gore kullanilan 6lgegin glvenilir oldugu séylenebilir. Faktorler icin Cronbach’s Alpha degerleri
1. alt boyut “internet Giivenligi” icin 0.730; 2. alt boyut “Sosyal Medya Kullanimi” icin 0.785; 3. alt boyut
“internet Tarayicisi ve Ag Giivenligi” icin 0.765; 4. alt boyut “Sifre Olusturma” icin 0.569; 5. alt boyut “Sosyal
Medya Tuzaklar” icin 0.631 olarak bulunmustur. Bu calismada ise 6lgedin tamami igin Cronbach Alfa
glvenilirlik katsayisi .896 bulunmustur. Faktorler igin ise sirasiyla .804, .850, .770, .665, .810 bulunmustur.

Verilerin toplanmasi icin arastirmacilar tarafindan olusturulan sekiz agik uclu sorudan olusan bir gorisme
formu kullaniimistir. Bu form 6grenciler tarafindan Google Formlar araciligi ile internet Gzerinden cevrimigi
olarak doldurulmustur. Bu formda 6grencilerin siber guivenlik hakkindaki bilgi dizeylerini 6lgmenin yani
sira, sosyal aglarda bilgi guvenligini nasil sagladiklarini belirlemeye yonelik asagida listelenen sorular yer
almaktadir:

1. Siber gtvenlik denilince akliniza gelenleri listeleyiniz.
a. Siber glivenligin size gore tanimini yapiniz.
b. Sizce siber guvenlik nasil saglanir? Agiklayiniz.
2. Kisisel verilerin korunmasi kanunu gibi siber glvenlikle iliskili kanunlardan haberdar misiniz?
Aciklayiniz.
3. Sosyal aglarda guvenliginizi nasil sagliyorsunuz, nelere dikkat ediyorsunuz? Agiklayiniz.
a. Sosyal medya veya benzer uygulamalara kayit olurken glivenlik politikalarini ve kullanim
sartlarini okur musunuz? Cevabiniza gore gerekgelerinizi yaziniz.
b. Sosyal medya hesaplarinizi sifreleme politikaniz nedir? Agiklayiniz.

Verilerin Analizi

Veriler, Google Formlar araciliiyla cevrimici olarak toplanmistir. Verilerin analizi i¢cin SPSS 18.0 istatistik
programi kullaniimistir. Yapilan tim analizlerde 0.05 anlamlilik diizeyi kullanilmistir. istatistiki analizlere
gecilmeden once verilerin carpiklk ve basiklik degerlerine (Skewness ve Kurtosis) bakilmistir. Bu
arastirmada Kisisel Siber Giivenligi Saglama Olcegi verilerinin Skewness katsayisi -.1311, Kurtosis katsayisi -
.1896 olarak bulunmustur. Bilgi Giivenligi Farkindaligi Olcegi verilerinin Skewness katsayisi -.540, Kurtosis
katsayisi -.403 olarak bulunmustur. Bu deger kabul araligi icinde oldugundan, dagilimin normal oldugu
varsayllmistir. Verilerin analizinde betimsel istatistikler kullaniimistir. Birinci arastirma sorusu igin bagimsiz
drneklemler t-testi kullaniimistir. ikinci arastirma sorusu icin tek yonli varyans analizi (ANOVA) ve Post-Hoc
Scheffe testi kullaniimistir. Scheffe testi, o hata payini kontrol altinda tutabilen ve gruplardaki gézlem
sayilarinin esit olmasi varsayimini dikkate almayan bir Post-Hoc tiirt (Scheffe, 1953) oldugu igin secilmistir.
Bunlara ek olarak 6lcekler ve alt faktorler arasindaki iliskileri belirlemek icin korelasyon analizi kullanilmistir.
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Ogrencilerin gérislerinin incelenmesinde Braun ve Clarke'in (2006) énerdigi tematik analiz kullaniimistir. Bu
sUrecin asamalari; tim verilerin bir kag kez okunarak taninmasi, baslangi¢ kodlarinin belirlenmesi, temalarin
arastirlmasi, goézden gecirilmesi, isimlendiriimesi ve raporlanmasidir. Veriler, frekans kullanilarak
sunulmustur. Analizin guvenirligini saglamak icin veriler iki farkli kodlayici tarafindan analiz edilmis ve
kodlayicilar arasi glivenirlik katsayisi Cohen's Kappa=.87 bulunmustur.

BULGULAR

Ogrencilerin Siber Giivenligi Saglamaya Yonelik Davranislan ve Bilgi Giivenligi Farkindaliklari
Ogrencilerin siber giivenligi saglamaya yénelik davranislarina ve bilgi givenligi farkindaliklarina iliskin
betimsel istatistikler incelenmis ve elde edilen veriler Tablo 1'de sunulmustur.

Tablo 1
Ogrencilerin siber giivenligi saglamaya yénelik davrarslart ve bilgi giivenligi farkindaliklarina iliskin betimsel
istatistikler

Madde Min Mak M ss Madde
sayisi Ortalamasi

Kisisel Siber
Giivenligi Saglama 87 25 30 125 92,8 30,6 3,70
Olcegi Toplam Puan
Kisisel Gizliligi 87 10 15 50 40,06 10,08 4,01
Koruma
Glvenilmeyenden

87 4 4 20 14,36 6,518 3,59
Kaginma
Onlem Alma 87 5 5 25 16,76 6,520 3.35
Odeme Bilgilerini 87 2 2 10 7,63 2,827 3,81
Koruma
iz Birakmama 87 4 4 20 13,98 4,700 3,49
Bilgi Giivenligi
Farkindalig: Olgegi 87 18 20 90 75,38 16,53 4,18
Toplam Puan
internet Guvenligi 87 5 5 25 21,07 4,56 4,21
Sosyal Medya 87 4 5 20 17,08 3,49 427
Kullanimi
Intemet Tarayicisive g, 3 3 15 12,39 2,71 413
Ag Guvenligi
Sifre Olusturma 87 3 3 15 12,14 3,14 4,04
Sosyal Medya 87 3 4 15 12,70 2,62 4,23

Tuzaklari

Kisisel siber guvenligi saglama 6lceginden elde edilebilecek en dustik puan 30, en yiksek puan 125 oldugu
distnuldiginde, ortalama puan 92,8 oldugundan &grencilerin siber givenligi saglamaya iligkin
goruslerinin orta diizeyde oldugu soylenebilir. Alt faktérlerden kisisel gizliligi koruma, 6deme bilgilerini
koruma ortalama puanlarina gére 6grencilerin bu faktorlerde yiiksek diizeyde oldugu séylenebilir. Kisisel
gizliligi koruma 6grencilerin sosyal aglarda alisveris yaparken, sifre belirlerken, kisisel bilgileri paylasirken,
bilinmeyen adreslerden gelen postlari yanitlarken aldiklari givenlik 6nlemlerine isaret etmektedir.
Ogrencilerin bu konuda yiiksek diizeyde farkindahgi oldugu gérilmektedir. Odeme bilgilerini koruma
cevrimici alisveris islemlerini ve internet bankaciligi islemlerini sahsi bilgisayarlarindan yapip yapmadiklarina
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iliskin gtivenlik énlemlerine isaret etmektedir. Ogrencilerin bu konuda yiiksek diizeyde farkindaliga sahip
olduklar gorulmektedir. Givenilmeyenden kacinma, énlem alma, iz birakmama ortalama puanlarina gére
ogrencilerin bu faktorlerde orta diizeyde oldugu soylenebilir. Glvenilmeyenden kaginma guvenilmeyen
sitelere Uye olmama, dosya indirmeme, internet lzerinden yapilan dolandiriciliklara karsi dikkatli olma,
taninmayan kisilerden gelen sosyal ag arkadashk isteklerini geri cevirme gibi glvenlik &nlemlerini
icermektedir. Onlem alma bilgisayarda kullanilan yazilimlari ve anti-viris yaziimlarini giincellemenin,
glvenlik ayarlarini diizenlemenin dneminin farkinda olmak demektir. iz birakmama ise web gecmisini,
sifreleri temizlemenin ve degistirmenin, oturumlari kapatmanin &neminin farkinda olmak demektir.
Ogrencilerin bu (ic boyutta orta diizeyde farkindaligi oldugu gériilmektedir.

Bilgi guvenligi farkindaligi dlceginden elde edilebilecek en disik puan 20, en yiksek puan 90 oldugu
disundldiginde, ortalama puan 75,38 oldugundan 6grencilerin bilgi givenligi farkindaliklarinin yiiksek
diizeyde oldugu sdylenebilir. internet giivenligi, sosyal medya kullanimi, internet tarayicisi ve ag giivenligi,
sifre olusturma, sosyal medya tuzaklari alt faktorleri ortalama puanlari 6grencilerin bu konularda
farkindaliklarinin yitksek diizeyde oldugunu gdstermektedir. internet givenligi 6grencilerin teknolojik
cihazlarina zararli yazilimlarin bulasmasi halinde ne gibi belirtilerin olacagina, internette gezinirken
bilmedikleri linkleri tiklamamalari gerektigine, cevrimici alisveris ve c¢evrimici bankacilik islemlerini
glvenliginden emin olmadiklari bir ag tGzerinden gerceklestirmemeleri gerektigine, cevrimici kullandiklari
her hesap ve uygulama igin farkh sifreler kullanmalari gerektigine iliskin glvenlik &nlemlerine isaret
etmektedir. Sosyal medya kullanimi, 6grencilerin sosyal medyada tanimadiklari kisilerin arkadaslk isteklerini
kabul etmenlerinin ve kullanici duvarini herkese agmalarinin giivenlik sorunu olusturabileceginin, sosyal
medya sitelerinde paylastiklari fotograflarin kéti amaglar icin kullanilabileceginin, sosyal medyada konum
bilgisi paylasmalarinin giivenlik sorunu teskil edeceginin farkinda olmalarina iliskin giivenlik dnlemlerine
isaret etmektedir. internet tarayicisi ve ag giivenligi 6grencilerin hangi siteye girdiginin ve ne kadar
kaldiginin  kaydinin cerezler tarafindan tutuldugunun, internete baglandiginda herhangi bir agdan
bilgilerinin paket dinleyiciler tarafindan izlenebileceginin, tarayicilarina dodru web sitesi yazmalarina
ragmen sahte web sitelerine yonlendirilebileceklerine iliskin konulara isaret etmektedir. Sifre olusturma,
ogrencilerin sifrelerini ayda bir degistirmenin ve son bes sifreyi tekrar kullanmamalar gerektiginin, giicli bir
sifre olusturmak icin sifrenin karmasik ve uzun olmasinin, sifrelerini olustururken kendileriyle ilgili herhangi
bir bilgi bulundurmamaya dikkat etmelerinin 6nemine vurgu yapmaktadir. Sosyal medya tuzaklari,
ogrencilerin bazi sosyal aglara baglanmalari durumunda, konum bilgilerinin gériinebileceginin, sosyal aglar
Uzerinden kullandiklari uygulamalarin izinleri disinda paylasim yapabileceginin, uygulama yazilimlarinda
bulunan kullanici bilgilerinin anket, reklam ve pazarlama gibi kurumlara satilabileceginin bilgilendirmesini
yapmaktadir. Ogrencilerin bu ben alt boyutta yiiksek diizeyde farkindaligi oldugu gérilmektedir.

Ogrencilerin Bilgi Giivenligi Farkindaliklarinin Boliimlerine ve Sosyal Medya Hesabi Sayisina Gére
Degisimi

Ogrencilerin "Bilgi Guivenligi Farkindahgi” élcegi puanlarinin bélimlere gére t-testi sonuclar Tablo 2'de,
sosyal medya hesabi sayisina gére ANOVA sonuglari Tablo 3 ve Tablo 4'te verilmistir.

Tablo 2
Béliime gére 6grencilerin bilgi giivenligi farkindaliklart bagimsiz érneklem t-testi sonuclart
Bolim N M SD t p (2-
tailed)
internet Giivenligi Egitim 63 393 .856 -2.102 .038
Muihendislik 24 433 637
Sosyal Medya Kullanimi Egitim 63 4.13 .898 -1.021 310
Muihendislik 24 433 670
internet Tarayicisi ve Ag Egitim 63 4.09 75 122 903
Giivenligi Mihendislik 24 4.06 1.025
Sifre Olusturma Egitim 63 3.90 903 -.287 775
Mihendislik 24 3.96 871
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Sosyal Medya Tuzaklari

Bilgi Giivenligi Farkindalig
Toplam Puan

Egitim
Muhendislik
Egitim
Muhendislik

63
24

63
24

4.28
4.31

4.01
4.35

.745
622

754
.561

-.203 .840

-2.042 .044

Bolimlere gére Bilgi Giivenligi Farkindahigi Olcegi ve alt boyutlarinda istatistiksel olarak anlamli farklik
olup olmadigi incelenmistir. Tablo 2' ye gére Internet Givenligi alt boyutunda ve Bilgi Guvenligi
Farkindaligi toplam puaninda Egitim Fakiltesi ve Muhendislik Fakiltesi arasinda anlamli farklilik

bulunmustur (p<0.05).

Muhendislik Fakiltesi 6grencilerinin internet guvenligine iliskin ortalama puanlan (X=4.33) ve Bilgi
Guvenligi Farkindalig toplam puan ortalamasi (X=4.35), Egitim Fakiltesi 6grencilerinin internet givenligine
iliskin ortalama puanlarindan (X=3.93) ve Bilgi Guvenligi Farkindaligi toplam puan ortalamasindan (X=4.01)

daha yuksek bulunmustur.

Tablo 3
Sosyal medya hesabi sayisina gére dgrencilerin bilgi giivenligi farkindaliklart alt faktér puanlarinin betimsel
istatistikleri
Kag¢ Adet Sosyal Medya N X SD
Hesabiniz var?
internet Givenligi Hig 2 3.75 354
1 25 3.90 1.021
2 24 4.08 .584
3 veya fazlasi 36 413 .823
Sosyal Medya Kullanimi Hig 2 4,50 707
1 25 4.18 923
2 24 3.90 .989
3 veya fazlasi 36 436 639
internet Tarayicisi ve Ag Hic 2 2.75 1.768
Guvenligi 1 25 4.24 752
2 24 3.92 .940
3 veya fazlasi 36 4.15 745
Sifre Olusturma Hig 2 4.50 707
1 25 3.64 1.036
2 24 3.90 .766
3 veya fazlasi 36 4.08 .841
Sosyal Medya Tuzaklari Hig 2 3.00 1414
1 25 4.16 826
2 24 4.27 675
3 veya fazlasi 36 4.46 .526
Bilgi Giivenligi Hig 2 3.25 354
Farkindaligi Toplam Puan 1 25 4.96 815
2 24 4.21 624
3 veya fazlasi 36 4.18 .698
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Tablo 4

Sosyal medya hesabi sayisina gére 6grencilerin bilgi giivenligi farkindaliklart tek yonlii ANOVA suclart

Varyansin Kareler sd Kareler F P Anlamh
Kaynagi Toplami Ortalamasi Fark
internet Gruplararasi 963 3 321 471 .704
Glvenligi Gruplarici 56.646 83 682
Toplam 57.609 86
Sosyal Medya  Gruplararasi 3.322 3 1.107 1.592 197
Kullanimi Gruplarici 57.735 83 696
Toplam 61.057 86
internet Gruplararasi 5.009 3 1.670 2.456 .069
Tarayicisi ve Gruplarici 56.428 83 .680
Ag Guvenligi Toplam 61.437 86
Sifre Gruplararasi 3.604 3 1.201 1.546 .209
Olusturma Gruplarici 64.500 83 T77
Toplam 68.103 86
Sosyal Medya  Gruplararasi 4779 3 1.593 1.546 021 Hic-Uc
Tuzaklar Gruplarici 38.537 83 77 veya fazlasi
Toplam 43.316 86
Bilgi Glvenligi  Gruplararasi 2.449 3 816 1.609 194
Farkindaligi Gruplarici 42.120 83 .507
Toplam Puan Toplam 44.569 86

Sosyal medya hesabi sayisina gore 6grencilerin bilgi givenligi farkindaliklar arasinda istatistiksel olarak
anlamli fark olup olmadigina bakildiginda (Tablo 4) sosyal medya tuzaklan alt boyutunda anlamli fark
bulunmustur (p<0.05). Sosyal medya hesap sayisina gore internet glvenligi, sosyal medya kullanimi,
internet tarayicisi ve ag glvenligi, sifre olusturma alt boyutlari ve bilgi giivenligi farkindahgi toplam puani
arasinda anlamli fark bulunmamistir. Hi¢ sosyal medya hesabi olmayan égrenciler (X=3.00) ile licten fazla
sosyal medya hesabi olan égrenciler (X=4.46) arasinda sosyal medya tuzaklar farkindaligi acisindan Gcten
fazla sosyal medya hesabi olan 6grenciler lehine anlamli bir farklilik oldugu goérilmektedir. Birden fazla
sosyal medya hesabi olan dgrencilerin bilgi glvenligi farkindaliklarinin hi¢ hesabi olmayanlara gére daha
ylksek oldugu gorilmektedir.

Ogrencilerin Siber Giivenlik Davranislari ile Bilgi Giivenligine Yonelik Farkindahklan Arasindaki iliski
Ogrencilerin siber giivenlik davranislari ile bilgi giivenligine yénelik farkindaliklar arasindaki iliski pearson
korelasyon katsayisi hesaplanarak incelenmistir (Tablo 5).

Tablo 5
Olcekler ve alt faktérleri arasindaki korelasyon sonuclart
Bilgi Giivenligi internet  Sosyal Medya internet Sifre Sosyal
Boyutlar Farkindaligi ~ Guvenligi Kullanimi Tarayicisi ve Ag Olusturma Medya
Toplam Guvenligi Tuzaklan
Kisisel Siber Gavenlik 17 151 160 -007 101 233
Saglama Toplam
Kisisel Gizliligi Koruma ,072 ,006 ,183 231* ,159 154
Guvenilmeyenden 318+ 262* 159 097 015 220%
Kaginma
Onlem Alma 514" ,598™ 225" 220" 281" ,329"
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Odeme Bilgilerini

297" 342" 251" ,146 ,006 ,191
Koruma

iz Birakmama ,354™ ,296™ 2717 , 115 151 ,345™

*p<.05 **p<.01

Degiskenler arasindaki korelasyon katsayilari incelendiginde, en yiksek iliski énlem alma ile internet
glvenligi arasinda bulunmustur. Ogrencilerin kisisel siber giivenlik saglama toplam puani ile bilgi giivenligi
farkindaligi toplam puani ve alt faktorleri arasinda herhangi bir iliski bulunamamistir.

Kisisel Siber Guvenlik Saglama alt boyutu olan Kisisel Gizliligi Koruma ile Bilgi Givenligi Farkindaligi alt
boyutu olan internet Tarayicisi ve Ag Glivenligi arasinda diisiik diizeyde pozitif ve anlamli bir iliski oldugu
gorulmektedir (r=.231, p<0.05). Kisisel Siber Guvenlik Saglama alt boyutu olan Giivenilmeyenden Kaginma
ile Bilgi Guvenligi Farkindaligi toplam puani arasinda orta dizeyde pozitif ve anlamli bir iliski oldugu
gorilmektedir (r=.318, p<0.01). Glvenilmeyenden Kaginma ile Bilgi Glvenligi Farkindahgr alt boyutlari olan
internet Guvenligi ve Sosyal Medya Tuzaklari arasinda disiik diizeyde pozitif ve anlamli bir iligki oldugu
gérilmektedir (r=.262, r=.222, p<0.05). Kisisel Siber Giivenlik Saglama alt boyutu olan Onlem Alma ile
Bilgi Guvenligi Farkindahgr toplam puani arasinda orta dizeyde pozitif ve anlaml bir iliski oldugu
gorilmektedir (r=.514, p<0.01). Onlem Alma ile internet Glivenligi arasinda orta diizeyde pozitif ve anlamli
bir iliski oldugu gérilmektedir (r=.598, p<0.01). Onlem Alma ile Sosyal Medya Kullanimi ve internet
Tarayicisi ve Ag Guvenligi arasinda diistik diizeyde pozitif ve anlamli bir iliski oldugu gorilmektedir (r=.225,
r=.220, p<0.05). Onlem Alma ile Sifre Olusturma arasinda dusik diizeyde pozitif ve anlamli bir iliski oldugu
gériilmektedir (r=.281, p<0.01). Onlem Alma ile Sosyal Medya Tuzaklar arasinda orta diizeyde pozitif ve
anlamli bir iliski oldugu gériilmektedir (r=.329, p<0.01). Odeme Bilgilerini Koruma ile Bilgi Gulvenligi
Farkindaligi toplam puani arasinda diistik diizeyde pozitif ve anlamli bir iliski oldugu gorilmektedir (r=.297,
p<0.01). Odeme Bilgilerini Koruma ile internet Giivenligi arasinda orta diizeyde pozitif ve anlamli bir iliski
oldugu gérillmektedir (r=.342, p<0.01). Odeme Bilgilerini Koruma ile Sosyal Medya Kullanimi arasinda
disiik diizeyde pozitif ve anlamli bir iliski oldugu gériilmektedir (r=.251, p<0.05). iz Birakmama ile Bilgi
Guvenligi Farkindaligi toplam puani arasinda orta diizeyde pozitif ve anlamli bir iliski oldugu gorilmektedir
(r=.354, p<0.01). iz Birakmama ile internet Giivenligi arasinda disiik diizeyde pozitif ve anlamli bir iliski
oldugu gérilmektedir (r=.296, p<0.01). iz Birakmama ile Sosyal Medya Kullanimi arasinda diisiik diizeyde
pozitif ve anlamli bir iliski oldugu gérilmektedir (r=.271, p<0.05). iz Birakmama ile Sosyal Medya Tuzaklari
arasinda orta diizeyde pozitif ve anlamli bir iliski oldugu gérilmektedir (r=.345, p<0.01).

Ogrencilerin Kisisel Siber Giivenligi Saglama ve Bilgi Giivenligi Farkindaligina iliskin Gériisleri
Ogrencilerin siber giiveligin tanimini nasil yaptiklarina ve onlara gére siber giivenligin nasil saglandigina
iliskin gorusleri Tablo 6'da verilmistir.

Tablo 6
Odrencilere gére siber giivenlik nedir ve nasi saglanur?
Siber giivenligin tanimi f Siber giivenlik nasil saglanir? f
Kisisel veri/bilgi glvenligi 56 Kisisel bilgileri paylasmama ile 14
In"terne.tv\./e sosyal medya hesaplarinin 44 Zor sifre belirleme ile 10
guvenligi
Kisisel/sifre verilerin gizliligi 20 Yazilim programlari aracihgr ile 8
Guvenli internet/korunma 19 Belirli araliklarla sifre degistirme ile 8
Bilgisayar ortamindaki kisisel hak ve 6 Givenlik duvarn ile 5

ozgurliklerimizin korunmasi
Guvenli olmayan uygulamalari

Bilisim suclari 5 kullanmama ile 3
Konuyla ilgisiz tanimlar Yalnizca kisisel bilgisayar kullanma ile 2
Bilmiyorum 3 Verileri yedekleme ile 1
Bilgisayarla ilgilenen kurum 1 Guvenlik sorusu kullanma ile 1
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Sitelere kisisel verileri kullanma izni

Polis ! verirken dikkatli olma !
Zorbalik 1 Sosyal medya gizliligi ile 1
Uzaktan erisim 1 Bilmiyorum 3
Araclar, gerecler ve teknikler. 1
Onemli 1

Ogrencilerin biiyiik cogunluguna gére siber giivenlik demek, kisisel veri ve bilgi givenligini saglamak
demektir. Ogrencilerin yine biyiik ¢ogunlugu internet ve sosyal medya hesaplarinin giivenligi tanimini
yapmislardir. Bu iki tanimin ardindan sirasiyla kisisel verilerin, sifre verilerinin gizliligi, glivenli internet ve
tehditlerden korunma, bilgisayar ortamindaki kisisel hak ve 6zgirlUklerin korunmasi, bilisim suglari
tanimlan gelmektedir. Ogrencilerin konuyla ilgili hicbir bilgisinin olmadigi ve bilgisayarla ilgilenen kurum,
polis, zorbalik, uzaktan erisim, araclar, gerecler ve teknikler gibi ilgisiz tanimlar da yaptiklar dikkati
cekmektedir. Ogrencilerin biiyiik cogunluguna gére siber giivenlik, kisisel bilgileri paylasmama ve zor sifre
belirleme ile saglanir. Ogrencilere gdre ayrica anti-viriis yazihmlari gibi programlar araciigiyla, belirli
araliklarla sifre degistirmeyle ve giivenlik duvari ile saglanabilir. Glivenli olmayan uygulamalari kullanmama,
yalnizca kisisel bilgisayar kullanma, verileri yedekleme, glvenlik sorusu kullanma, sitelere kisisel verileri
kullanma izni verirken dikkatli olma, sosyal medya gizliligini saglama gibi gorislerin de oldugu
gdrismektedir. Ogrencilerin bazilarinin siber giivenligin tanimini bilmedikleri gibi nasil saglanacagini da
bilmedikleri dikkati cekmektedir.

Ogrencilerin kisisel verilerin korunmasi kanunu gibi bilgi givenligi ve siber giivenlikle ilgili kanunlardan
haberdar olup olmadiklarina iliskin gorisleri Tablo 7'de verilmistir.

gagk;iec;)Zilerin bilgi gtivenligiyle/siber giivenlikle ilgili kanunlara iliskin farkindaliklar

Ogrenci goriisleri f
Evet 14
Kisinin izni olmadan verilerin paylasilmamasina iliskin kanunlar 6
Ozel hayatin gizliligine iliskin kanunlar 2
Hayir 69
Bu konu hakkinda egitim almadim, egitim verilmedi 5
Bu konuyla ilgili arastirma yapmadim 4
ilgi alanim degil 4
Kisa zamanda arastiracagim 1
Kismen 5
Sadece duydum detayli bilgim yok 1
Ogretmenlerden ve sosyal medyadan gérdigiim kadariyla bir miktar bilgiye sahibim 1

Ogrencilerin cok biyik kisminin (%78) bilgi glvenligi/siber giivenlik ile ilgili kanunlardan haberdar
olmadiklar gériilmektedir. Ogrenciler kanunlardan haberdar olmama sebepleri ile ilgili en ¢cok “Bu konu
hakkinda egitim almadim, egitim verilmedi” cevabini vermislerdir. Daha sonra sirasiyla “Bu konuyla ilgili
arastirma yapmadim”, “ilgi alanim degil", "kisa zamanda arastiracagim” cevaplarini vermislerdir. Haberdar
olan 6grenciler (%16) ise sirasiyla en ¢ok “kisinin izni olmadan verilerin paylasilmamasina iliskin kanunlar”,
"6zel hayatin gizliligine iliskin kanunlar” cevaplarini vermislerdir. Kismen haberdar olanlar (%6) ise “sadece
duydum detayli bilgim yok” ve “cok fazla bilgi sahibi degilim, 6gretmenlerden ve sosyal medyadan
gordigum kadariyla az bir miktar bilgiye sahibim” cevaplarini vermislerdir.
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Ogrencilerin sosyal aglarda giivenliklerini nasil sagladiklarina iliskin goriisleri Tablo 8'de verilmistir.

gaggle(:”:SHerin sosyal aglarda gtivenligi saglarken nelere dikkat ettikleri

Ogrenci goriisleri f
Sifre glivenligine 58
Kisisel bilgilerimin ve paylasimlarimin gizli olmasina 36
Kisisel bilgilerimi ve 6zel hayatimi paylasmamaya 24
Tanimadigim kisileri eklememeye 6
Yer bildirimi yapmamaya 5
Az ve ayrintisiz paylasimlar yapmaya 5
Kisisel cihazlarim disinda giris yapmamaya 1
Her siteye kayit olmamaya 1
Dikkat etmiyorum 6
Hesabim yok 1

Ogrenciler sosyal aglarda guvenliklerini en cok sifre glvenligine dikkat ederek sagladiklarini ifade
etmislerdir. Ayrica kisisel bilgilerinin, paylasimlarinin gizli olmasina ve kisisel bilgilerini, 6zel hayatlarini
paylasmamaya dikkat ettikleri gorilmektedir. Ayrica bazi 6grenciler tanimadigi kisileri eklememeye, yer
bildirimi yapmamaya, az ve ayrintisiz paylasimlar yapmaya 6zen gosterdiklerini belirtmislerdir. Az sayida
ogrenci kisisel cihazlar disinda giris yapmamaya ve her siteye kayit olmamaya dikkat ettigini belirtmistir.
Sosyal aglarda glvenliklerini saglamak adina herhangi bir 6nlem almadigini ve guvenligine dikkat
etmedigini belirten 6grencilerin oldugu da gorilmektedir.

Ogrencilerin sosyal medya veya benzer uygulamalara kayit olurken guvenlik politikalarini ve kullanim
sartlarini okuma durumlari ve gerekgelerine iliskin gorisleri Tablo 9'da verilmistir.

Tablo 9
Odrencilerin sosyal medya veya benzer uygulamalara kayit olurken giivenlik politikalarint ve kullanim
sartlarint okuma durumlart

Ogrenci goriisleri f

Evet 26
Guvenlik agisindan 4
Cunki kabul ettigim maddeleri bilmek isterim 4
ilerde sorun yasarsam &nceden fikrimin olmasi icin 3

Clnku bilgilerimin ¢alinmasini ya da fotograflarimin kullaniimasini istemiyorum 2

Hayir 55
Okumam direkt gecerim uzun oldugu ve genelde ayni seyler oldugunu disiindigim igin 27
Zaman kaybi diye disliniyorum 3
Cunki Facebook-Instagram gibi buyik uygulamalar zaten kullanim sartlarinda bir yanlis 5
yapamazlar, yeterince denetleniyor

Zaten givenmedigim sitelere Gye olmam 1
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Kismen 7

Fazla zamanim yoksa ve zaten bildigim bir politika ise ylizeysel bakarim 1
Bilmedigim bir siteye yeni giris yaplyorsam ve o site taninmayan bir site ise 1
Sadece bir sorun yasarsam 1

Ogrencilerin biylk bir kismi (%63) sosyal medya veya benzer yaziimlara kayit olurken glvenlik
politikalarini ve kullanim sartlarini okumadiklarini, durumlari soruldugunda biyik ¢cogunluk hayir cevabini
vermistir. Ogrencilerin %30'u okuduklarini ve %8'i kismen okuduklarini belirtmislerdir. Okumam cevabi
veren dgrenciler en ¢ok kullanim sartlarinda genelde ayni seyler oldugunu ve uzun oldugunu dusindukleri
icin okumayip direkt gegtiklerini belirtmislerdir. Zaman kaybi diye disinen oldugu gibi, Facebook-
Instagram gibi uygulamalarin zaten kullanim sartlarinda bir yanlis yapmayacaklarini, yeterince
denetlendiklerini diisiindigiinu belirtenler de vardir. Ayrica “zaten glivenmedigi sitelere Gye olmam” cevabi
da verilmistir. Okurum cevabi veren Ogrenciler en ¢ok “guvenlik acisindan” ve “¢linkd kabul ettigim
maddeleri bilmek isterim” gerekgelerini belirtmislerdir. Daha sonra sirasiyla “ilerde sorun yasarsam énceden
fikrimin olmasi icin” ve “clinki bilgilerimin calinmasini ya da fotograflarimin kullaniimasini istemiyorum”
gerekgeleri belirtilmistir. Kismen cevabi verenler ise gerekce olarak “fazla zamanim yoksa ve zaten bildigim
bir politika ise ylizeysel bakarim”, “bilmedigim bir siteye yeni giris yapiyorsam ve o site taninmayan bir site
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ise”, “sadece bir sorun yasarsam” cevaplarini vermislerdir.

Ogrencilerin sosyal aglarda giivenligi saglarken sifre belirleme politikalarinin ne olduguna iliskin gérisleri
Tablo 10'da belirtilmistir.

'I.'.ablo 10
Ogrencilerin sifre belirleme politikalar
Ogrenci goriisleri f
Kelime ve sayilarin birlesimi sifre 15
Hatirlayabilecegim sifre 13
Karmasik sifre 10
Sadece benim bildigim bana 6zel bilgileri iceren sifre 9
Kisisel bilgilerimi icermeyen kendimle alakasiz bir sifre 8
Her turlG karakteri iceren sifre 6
Onemli tarih ve sayilari iceren sifre P
TC numarasi P
Ayni sifrenin farkli kombinasyonlari 1

Ogrencilerin biiyik cogunlugu sifrelerini belirlerken kelime ve sayilardan olusan, hatirlayabilecekleri ve
karmasik sifreler olmasina dikkat ettiklerini belirtmislerdir. Ayrica sadece kendilerinin bildigi 6zel bilgileri
iceren, kisisel bilgilerini icermeyen kendileriyle alakasiz ve her tirli karakteri iceren bir sifre belirlemeye
dikkat ettikleri gortlmektedir. Ayrica 6grenciler dnemli tarih ve sayilari iceren, TC kimlik numaralarindan ve
ayni sifrenin farkli kombinasyonlarindan olusan sifreleri belirlediklerini belirtmislerdir.

TARTISMA, SONUC VE ONERILER
Bu calismanin sonucunda ogrencilerin kisisel siber glvenligi saglama ve bilgi glvenligi farkindaliklarinin

genel olarak yiiksek oldugu gériilmektedir. Ogrencilerin sosyal aglarda aligveris yaparken, sifre belirlerken,
kisisel bilgileri paylasirken, bilinmeyen adreslerden gelen postlari yanitlarken dikkatli olduklarini belirttikleri
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gorilmektedir. Ogrencilerin kisisel gizliligi koruma ve &deme bilgilerini koruma davranislarinda
farkindaliklarinin oldukca yiiksek oldugu tespit edilmistir. Erdogmus (2017) yaptidi arastirmasinda bireylerin
bilgi giivenligine yénelik farkindaliklan (izerinde en fazla etkiye sahip olan boyutunun, “intemet Givenligi
Farkindaligi” oldugunu bulmustur. Bu ¢alisma sonucunda glvenilmeyen sitelere tye olmama, bilgisayarda
kullanilan yazilimlari ve anti-virGs yaziimlarini glincelleyerek, giivenlik ayarlarini diizenleyerek énlem alma,
web ge¢misini ve sifreleri temizleyerek ve degistirerek iz birakmama gibi glivenlik énlemleri konusunda ise
dgrencilerin farkindaliklarinin orta diizeyde oldugu ortaya cikmistir. Ogrencilerin, internet giivenligi, sosyal
medya kullanimi, sifre olusturma, sosyal medya tuzaklari gibi konularda farkindaliklarinin yiiksek oldugu
gorilmektedir. Her ne kadar 0Ogrencilerin teknik glvenlik onlemleri (anti-viris, guvenlik duvari,
glincellestirmeler vb.) konusunda farkindaliklari oldugu gériilse de, bilgilerin guvenligini sadece teknik
glvenlik onlemleriyle saglamak mumkiin degildir (Rezgui & Marks, 2008; Sahinaslan, Kanttrk, Sahinaslan
ve Borandag, 2009). Bireylerin bilgi gtivenligi bilincine sahip olmasi, bu bilince sahip olmasi i¢in de gerekli
onlemlerin alinmasi gerekmektedir. Cakir ve Kesler (2012)'in bilgisayar givenligi tGzerine yapmis oldugu
calismasinda, guvenilirliginden emin olunmayan baglantilari acarken dikkatli olunmasi gerektiginin
oneminden bahsedilmistir. Bu degerlendirme, arastirma sonucunda belirtilen internet glvenligi
farkindaligina 6nemli etkisi olan maddenin bilinmeyen linklere tiklama konusundaki biling olarak ortaya
¢tkmasini desteklemektedir. Rengber ve Mete (2016)'nin bilgi glivenlik farkindaligi davranislarini etkileyen
faktorler ve bu faktorlerin etki diizeyleri Uzerine yapmis olduklari calismada, bilgi givenligine yonelik
tehditlere karsi olusturulacak farkindahgr 6nemli dlclide etkileyen degiskenlerin sirasiyla sifre yonetimi,
mobil internet kullanimi, e-posta, internet kullanimi ve sosyal ag sitelerinin kullanimi ile ilgili davraniglar
oldugu sonucuna ulasmistir. Bu calismada ayrica dgrencilerin siber glvenligi saglama slrecinde kisisel
gizliligi koruma ve 6deme bilgilerini koruma farkindaliklarinin yiiksek diizeyde oldugu bulunmustur.

Bu calismada muihendislik fakiltesi 6grencilerinin internet giivenligi ve bilgi glvenligi farkindaliginin egitim
fakdiltesi 6grencilerine gore daha yiksek oldugu gorilmastir. Akgin ve Topal (2015), egitim fakiltesi
ogrencilerinin genel olarak ¢cogunun bilisim guvenligi konusunda farkindaliklarinin oldugunu, ancak ele
alinan birgok boyut agisindan azimsanmayacak sayida 6grencinin kararsiz ya da olumsuz yanit verdigi
durumlar da bulundugunu ifade etmislerdir. Egitim fakiltesi 6grencilerinin bilisim konularinda daha az
derslerinin olmasinin bu sonucun olasi etkisi oldugu dustindlebilir.

Hi¢ sosyal medya hesabi olmayan ve Ugten fazla sosyal medya hesabi olan 6grencilerin sosyal medya
tuzaklarindaki farkindaliklar arasinda anlamli fark bulunmustur. Ucten fazla sosyal medya hesabi olan
ogrencilerin farkindalik dizeyleri daha yiksektir. Sosyal medya hesap sayisina gore internet guvenligi,
sosyal medya kullanimi, internet tarayicisi ve ag guvenligi, sifre olusturma alt boyutlar ve bilgi givenligi
farkindaligi toplam puani arasinda anlamli fark bulunmamistir. Birden fazla sosyal medya hesabi olan
ogrencilerin  bilgi glvenligi farkindaliklarinin  hi¢ hesabi olmayanlara goére daha yiksek oldugu
gorilmektedir. Ogrencilerin her farkli sosyal medya uygulamasinda yeni bir deneyim kazandigi dolayisiyla
givenlik énemlerine iliskin farkindaliklarinin deneyimleriyle arttigi seklinde yorumlanabilir. Ogrenciler
deneyimleriyle sosyal ag sitelerinde kisisel igeriklerini paylasmamalari, paylasirlarsa bu igeriklerin kimler
tarafindan gorintileneceginin farkinda olmalari gerektigini 6grenmektedirler ( Luo, Liu, Liu & Fan, 2009).
Sosyal aglarda karsilagilabilecek kimlik taklidi, istenmeyen e-postalar, sahte baglantilar, koti amach
yazilimlar, Ggtncl kisi uygulama tehlikeleri ve Griin satisi (Gao, Hu, Huang, Wang & Chen, 2011) gibi
glvenlik sorunlarina karsi tedbirli olabilmektedirler. Sosyal aglarda sunulan sanal dinyalara aldanan
ogrenciler buralardaki sahte hesaplari gercek sanmakta ve 6zellikle sosyal ag sitelerinde farkli uygulamalar
aracihgiyla kullanicilarin kisisel verilerini ¢ok rahat bir sekilde ele gecirebilen kotli amach yazilimlara karsi
tedbirsiz olabilmektedirler (Luo, Liu, Liu & Fan, 2009).

Bilgi glvenligi farkindalidi ile kisisel siber glvenlik saglama farkindaligi alt boyutlar aralarinda yiksek
diizeyde iliski bulunmamasinin olasi nedenleri dgrencilerin gérisleriyle aciklanabilir. Ogrencilerin buyiik
¢ogunlugu sosyal medya veya benzer yazilimlara kayit olurken guvenlik politikalarini ve kullanim sartlarini
okumadiklarini belirtmislerdir. Ayrica sifreleme politikalar soruldugunda yanit vermeyen 6grenci sayisi da
¢ogunluktadir. Benzer sekilde sosyal aglarda givenligi saglarken hicbir seye dikkat etmeyen 6grencilerin
oldugu da dikkati ¢cekmektedir. Nitekim bilgi glivenligiyle/siber giivenlikle ilgili kanunlara iliskin higbir fikri
olmayan, bu konulari daha 6nce hi¢ duymayan 6grenciler de bu bulgularin olasi sebeplerinden biri olarak
yorumlanabilir. Degiskenler arasindaki en yuksek iliski ©nlem alma ile internet glvenligi arasinda
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bulunmustur. Benzer sekilde énlem alma ile bilgi giivenligi farkindaligi arasinda da orta diizeyde anlamli bir
iliski gorulmustar. Bilgi glvenligini saglama strecinde internet giivenligi konusunda farkindaligi artan
ogrencilerin kisisel siber glvenligi saglama siirecinde 6nlem alma konusunda da farkindaliginin arttig
oldugu gorilmektedir. Bilgisayarda kullanilan yazilimlari, anti-virlis yaziimlarini glincellemenin ve gtvenlik
onlemleri almanin énemli oldugunun farkinda olan &grencilerin, teknolojik cihazlarina zararl yazilimlarin
bulasmasi halinde ne gibi belirtilerin olacagina, internette gezinirken bilmedikleri linkleri tiklamamalar
gerektigine, cevrimici islemlerinde sifre glvenligi saglamalar gerektigine iliskin guvenlik énlemlerinin de
farkinda olduklari gorilmektedir. Benzer sonuglari 6grenciler yazihm programlari ve guvenlik duvari
ayarlarnyla siber giivenligi saglarim seklinde gorislerinde de belirtmislerdir.

Onlem alma ile sosyal medya tuzaklar arasinda orta diizeyde pozitif ve anlaml, énlem alma ile sifre
olusturma, sosyal medya kullanimi, internet tarayicisi ve ag glvenligi arasinda disik dizeyde pozitif bir
iliski oldugu gériilmektedir. Ogrencilerin sosyal medya kullanirken sifre gtvenligine, kisisel bilgilerinin ve
paylasimlarinin gizli olmasina ve bu bilgileri paylasmamaya dikkat ettiklerini belirtmeleri bu orta dizey
iliskiyi agiklar niteliktedir. Ancak sosyal medya kullanirken higbir glvenlik 6nemli almadigini ve bunun
farkinda olmadigini belirten 6grenci gorislerinin de olmasi bu iliskinin yiksek diizey olmamasinin olasi
nedenlerini aciklamaktadir. Kisisel gizliligi koruma ile internet tarayicisi ve ag guvenligi arasinda dustk
diizeyde anlamli iliski oldugu gériilmektedir. Ogrencilerin siber giivenligi tanimlarken de en cok verdikleri
cevabin kisisel veri/bilgi glivenligi olmasi ve guvenli internet/korumanin 6grenciler tarafindan daha az
tekrar edilen bir tanim olmasi bu bulguyu destekler niteliktedir. Glvenilmeyenden kacinma ile bilgi
glvenligi farkindaligi arasinda orta diizeyde, internet givenligi ve sosyal medya tuzaklari farkindalig
arasinda diisiik diizeyde anlamli bir iliski oldugu gériilmektedir. Ogrencilerin sosyal aglarda tanimadiklari
kisileri eklemeyerek givenilmeyenden kactiklari ve bdylece bilgilerinin guvenligini sagladiklarina iliskin
gorusleri bu iliskiyi destekler niteliktedir.

Odeme bilgilerini koruma ile bilgi giivenligi farkindaligi ve sosyal medya kullanimi arasinda diisiik diizeyde,
internet giivenligi arasinda orta diizeyde anlamli bir iliski oldugu gérilmektedir. Ogrencilerin sosyal medya
Uzerinden daha az, internetten alisveris yapmak gibi kullanimlarda daha ¢ok 6deme bilgilerini korumaya
odaklandigi ancak her ikisinde de dnem verdigi distinilebilir. iz birakmama ile bilgi giivenligi farkindaligi
ve sosyal medya tuzaklar arasinda orta diizeyde anlaml bir iliski oldugu gériilmektedir. Ogrencilerin sosyal
aglarda guvenligi saglamak icin yer bildirimi yapmamaya, az ve ayrintisiz paylasimlar yapmaya 6zen
gosterdiklerini  belirtmeleri bu sonuglari desteklemektedir. Benzer sekilde Erdogmus (2017) yaptidi
arastirmasinda sosyal medya tuzaklari farkindaliklari Gzerinde en etkili gorlsin "Bazi sosyal aglara
baglanmam durumunda, konum bilgilerimin gériinebileceginin farkindayim" oldugunu belirtmistir. iz
birakmama ile internet glivenligi ve sosyal medya kullanimi arasinda disik diizeyde anlamli bir iligki
ctkmasi, 6grencilerin internet glvenligini saglamak adina iz birakmamaya 6zen gosterdigi, ayrica sosyal
medya kullanirken de iz birakmamaya calistiklari géstermektedir. Ancak bu farkindaliklarin distk dizeyde
olmasi bilgi gtivenligi farkindaligi ve siber giivenligi saglama konularinda farkindaligi ve fikirleri olmayan ya
da oldukca dusuk olan 6grencilerin de olmasi gosterilebilir. Oysa siber glivenlik sosyal ag sitelerinde kisisel
verilerin korunmasi amaciyla bilinmesi gereken ve en sik karsilasilan ¢ok onemli bir konudur (Acquisti &
Gross, 2006). Ote yandan sosyal ag sitelerinin giivenlik politikalarinin eksikligi, kullanicilarin kisisel
bilgilerine erisebilen uygulamalar icermesi, sunulan glvenlik ve gizlilik mekanizmalarinin birgogunun
kullanicilarin kisisel verilerini korumakta zayif kalmasi (Dwyer, Hiltz & Passerini, 2007) gibi ciddi gtivenlik
riskleri de vardir.

Siber guivenlik nasil saglanir sorusuna égrenciler cogunlukla kisisel bilgileri paylasmama ve tahmini zor sifre
belirleme yanitini vermislerdir. Ogrencilerin kisisel siber giivenligi saglama siirecinde en yiiksek
farkindaliklarinin kisisel gizliligi koruma konusunda olmasi bu gériislerini destekler niteliktedir. Ogrencilerin
sosyal aglarda giivenliklerini saglarken en cok sifre giivenligine dikkat ettiklerini belirtmislerdir. Ogrencilerin
bilgi guvenligi farkindaligi strecinde sosyal medya givenligi farkindaliklarinin en ylksek oldugu
gérillmektedir. Cakir, Hava, Giilen ve Oziidogru (2015)'ya gére kullanicilar sosyal medya araclarina girig
sifresinin ve giivenlik sorusunun cevabini gizli tutma konusunda yiiksek guvenlik farkindaligina sahiptir.
Ogrencilerin bazilar kisisel bilgilerimin ve paylasimlarimin gizli olmasina dikkat ederek sosyal aglarda
guvenliklerini sagladiklarini belirtmiglerdir. Sonuglar égrencilerin bilgi gtvenligini ve kisisel siber givenligi
saglamanin  6neminin farkinda olduklarini, ancak o©nlem alma farkindaliklarinin distk oldugunu
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goOstermektedir. Yavanoglu, Sagiroglu ve Colak (2012)'a gore kullanicilarin gizlilik ilkelerine uymayarak
kisisel bilgilerini rahatca paylasmalari ve bu sitelerde giivenlik ve gizlilik ayarlarinin nasil yapilacagini
bilmemeleri sosyal aglardaki giivenlik acikliklarinin temel nedenlerindendir. Ogrencilerin sosyal medyaya
kayit olurken guivenlik politikalarini ve kullanim sartlarini okumamalari ve tehlikenin farkinda olmamalari
bunun bir géstergesidir. Benzer sekilde Cakir, Hava, Gilen ve Oziidogru (2015) calismalarinda benzer
sekilde katilimcilarin sosyal ag sitelerinde giivenlik politikasini ve kullanim sartlarini okuma konusunda ise
disuk guvenlik farkindaligina sahip olduklarini belirtmislerdir. Her ne kadar dijital giivenligini saglama
konusunda fikri olmayan 6grenciler olsa da 6grencilerin cogunlukla bir sifre belirleme politikalarinin oldugu
gorulmektedir. Baska bir calismada da “internet guivenligi farkindaliklan” ile “sifre olusturma farkindaliklar”
en yuksek iliskiye sahip iki boyut olarak bulunmustur (Erdogmus, 2017).

Bu ¢alismanin sonucunda Universite 6grencilerinin internet ¢caginin en dnemli konularindan biri olan kisisel
siber guvenligi ve bilgi givenligini saglama konusundaki farkindaliklarinin genel olarak yiiksek oldugu
gorulmektedir. Yigit ve Seferoglu (2019) yaptiklar calismalarinda 6grencilerin siber guvenlik davranis
dlzeylerinin kabul edilebilir bir seviyede oldugunu bulmuslardir. Benzer sekilde Karaci, Akyliz ve Bilgici
(2017) de 6grencilerin siber glivenlige yonelik davranislarinin siber giivenligi saglayacak diizeyde oldugu
sonucuna ulagmislardir. Ancak Akgiin ve Topal (2015) farkindaliklari olmayan ¢ok sayida dgrenci oldugunu
da belirtmistir. Nitekim bu arastirmada da sonuclar farkindaligi olmayan ya da ¢ok distik olan 6grencilerin
oldugunu da gdstermektedir. Bilgi glivenligiyle/siber gtivenlikle ilgili kanunlara iliskin hicbir bilgisi olmayan
dgrenci sayisi da oldukca fazladir. Ogrencilerin %92'si daha énce siber giivenlik/bilgi giivenligi ile ilgili
egitim almadiklarini belirtmislerdir. Oysa siber tehditler katlanarak artmaya devam ettikge, bilgi glvenligi
bilincinde bireyler yetistirmek icin gerekli egitim ihtiyaci Universitelerin 6gretim programlarinda Bilgi
Teknolojileri konularinin ¢ok daha 6tesine yayillmalidir (Slusky & Partow-Navid, 2012; Yilmaz, Sahin ve
Akbulut, 2016). Sahinaslan, Sahinaslan, Borandag ve Sahinaslan (2013) daha guvenilir toplumlar igin daha
glvenli son kullanicilar olusturmak amaciyla, 6zellikle internet uygulamalarinda kullanilan 6nceki sifrelerin
degistirilmesi, anti-virUs, kisisel glvenlik duvar ve diger ihtiyag duyulan programlarin yiklenerek tim
yazilim gincelleme islemleri gerceklestirilmesi gibi onlemler alinmasi gerektigini vurgulamislardir. En
onemlisinin bilgisayari kullanan bireylerin giincel siber tehditlere karsi, sosyal paylasim siteleri basta olmak
Uzere olasi siber tehditler konusunda bilinglendirilmesi oldugunu vurgulamiglardir. Bu nedenle égrencilerin
farkindaliklarinin artirilmasi amaciyla konuyla ilgili derslerin 6gretim programlarina yerlestiriimesi, kicuk
yaslardan itibaren 6grencilerin bu konularda bilgilendirilmesi, siber givenligi saglamanin ne kadar 6nemli
oldugunun farkinda olmalarinin saglanmasi gerekmektedir. Bireylerin siber / bilgi / internet glvenligi ile
ilgili yuksek farkindalik dizeyleri konu hakkindaki bilgileri ile dogru orantiidir (Sahinaslan, Kandemir ve
Sahinaslan, 2009). Bilgi ve bilgisayar givenligi farkindalk egitim ve etkinliklerinin yetersiz kaldigi, bu
konudaki ilgili derslerin sayisinin artirilmasi gerektigi, bdylece internetin zararli etkilerinin kontrol
edilebilecedi unutulmamalidir (Tekerek ve Tekerek, 2013). Bu onlemlerle dgrenciler akranlariyla ya da dis
kullanicilarla yasadiklar siber zorbalik gibi sorunlarin da énline gegebilirler. Sosyal medya uygulamalariyla
kicuk yasta tanisan oOgrencilerin glvenliklerini saglama konusunda da farkindaliklarinin artmasi hem
bireysel hem de toplum gelisimi icin 6nem arz etmektedir.

Bu calisma Turkiye'de 6zel bir Universitede Egitim ve Muhendislik Fakiltesi'nde okuyan 88 &grenci ile
sinirhdir. Arastirmayla ilgili olarak toplanan veriler kullanilan 6lcekler ile sinirhdir.

Cikar Catismasi Bildirimi
Yazarlar, bu makalenin arastirilmasi, yazarligi ve / veya yayinlanmasina iliskin herhangi bir potansiyel ¢ikar
gatismasi beyan etmemistir.

Destek/Finansman Bilgileri
Yazarlar, bu makalenin arastirilmasi, yazarligi ve / veya yayinlanmasi icin herhangi bir finansal destek
almamustir.
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