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Anahtar Kelimeler: Yer degistirme kutular1 (substitution-box / s-box) 6nemli bir kriptolojik yapi tasidir. Bu
Kaos kriptolojik yapilarin tasariminda matematiksel doéniisiimleri temel alan tasarim teknikleri
Kriptoloji ozellikle Geliskin Sifreleme Standardi (Advanced Encryption Standart / AES) olarak
Bilgi Glivenligi bilinen blok sifreleme algoritmasina damgasinmi vurmustur. Ciinkii AES s-box yapisi en iyi

kriptolojik o6zelliklere sahiptir. Ancak uygulamaya yonelik saldirilar goéz Oniine
alindiginda c¢esitli zafiyetler ortaya c¢ikmaktadir. Rasgele se¢im tabanli tasarim
tekniklerini temel alan s-box yapislarinin ise kriptolojik 6zellikleri AES s-box yapisindan
kotii olmasina ragmen uygulama saldirilar1 6zelinde daha basarilidir. Bu ¢alismanin
amact rasgele secim tabanli yer degistirme kutularinin performans iyilestirmesini
saglayacak yontemleri arastirmaktir. Calismada dnerilen son islem algoritmasi ile rasgele
secim tabanli tasarimlarin performans iyilestirmelerinin saglanabilecegi gdsterilmistir.
Elde edilen bu sonuglarin ileride 6zellikle uygulamaya yo6nelik saldirilarin engellenmesi
icin bir kars1 6nlem olarak énemli katkilar sunacagi diistiniilmektedir.

Post-processing Algorithms for Performance Improvement of Substitution Boxes Based
on Random Selection

ABSTRACT
Keywords: Substitution boxes are an important cryptographic primitive. Design techniques based on
Chaos mathematical transformations, a design technique of these cryptographic primitives, have
Cryptology played a particularly important role in the block encryption algorithm known as the
Information Security Advanced Encryption Standard (AES). Because AES substitution box structure has the

best cryptographic properties. However, various weaknesses arise when the
implementation attacks are considered. Although the cryptographic properties of
substitution box structures based on random selection techniques are worse than the
AES substitution box structure, they are more successful to prevent implementation
attacks. The aim of this study is to investigate the performance improvement algorithms
of substitution boxes based on random selection. In this study, it has been shown that
performance improvements of substitution boxes based on random selection can be
achieved with the proposed post-processing algorithms. These results are thought to
make significant contributions in the future, especially as a countermeasure for the
prevention of implementation attacks.
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1. GiRis

Bir kriptolojik protokoliin saglamasi gereken
temel gereksinimler karistirma ve yayilma
ozellikleridir. Blok sifreleme algoritmalar:1 6zelinde
karistirma 6zelligini saglamak icin yer degistirme
kutular1  (substitution boxes/s-boxes) olarak
adlandirilan  dogrusal olmayan  doéntsiimler
kullanilmaktadir (Cusick ve Stanica, 2009; Wu ve
Feng, 2016). En basit anlamda s-box yapisi dogrusal
olmayan bir fonksiyondur. Literatiirde bu dogrusal
olmayan fonksiyonlarin tasarimi icin matematiksel,
sezgisel ve rasgele secim tabanli tasarim teknikleri
vardir. En yaygin Dbilinen tasarim teknigi
matematiksel doénilisiimleri temel alan tasarim
teknikleridir. Matematiksel doniisiimleri temel alan
tasarim teknikleri 6zellikle Advanced Encryption
Standart olarak bilinen blok sifreleme algoritmasina
damgasini vurmustur. Ciinkii AES s-box yapisi en iyi
kriptolojik 6zelliklere sahiptir (Cusick ve Stanica,
2009; Wu ve Feng 2016). Ancak bu tasarim
tekniklerinin uygulamaya yonelik saldirilar igin
cesitli problemlere sebep olabilecegi gosterilmistir.
Bu yiizden rasgele secimleri temel alan tasarim
teknikleri giderek popiiler olmaya baslamistir
(Acikkap1 ve ark., 2019).

Rasgele secim tabanli tasarim teknikleri
arasinda kaos tabanli s-box yapilari giderek popiiler
olmustur. Bu popiilerligin en 6nemli sebeplerinden
biri kaosun dogrusal olmayan ve tahmin edilemez
yapisl olarak gosterilebilir (Kocarey ve Lioan, 2011;
Sprott, 2010). Ancak kaos tabanli tasarimlarin
performans  karakteristiklerinin ~ matematiksel
tabanh tekniklere gore kotii olmasi ciddi bir
problemdir (Ozkaynak, 2017). Bu ¢alismanin amaci
bu problemin etkisi azaltacak son islem
algoritmalarini arastirmaktir. Calismada onerilen
son islem algoritmasinin s-box performans
oOlciitlerinden biri olan dogrusal olmama o6zelligini
iyilestirebilecegi gdsterilmistir.

Calismanin geri kalan kismi asagidaki gibi
organize edilmistir. ikinci béliimde kaos tabanli s-
box literatiirii icin kisa bir tamitim verilmistir.
Ugiincii  béliimde performans iyilestirmesi icin
Onerilen  yontemin  detaylar1  agiklanmistir.
Dordiincii boliimde analiz sonuglar1 verilmistir. Son
boliimde calisma 6zetlenmis ve ileride yapilabilecek
calismalar icin 6nerilerde bulunulmustur.

2. KAOS TABANLI S-BOX YAPILARI

En genel ifade ile bir kriptolojik s-box yapisinin
tasarimi Denklem 1’de verildigi gibi dogrusal
olmayan bire bir ve orten bir fonksiyon tasarimi ile
iligkilidir. Denklem 1’de ifade edildigi gibi s-box
biiytikliigiine bagh olarak 0 ile n arasindaki sayilar
yine 0 ile n arasindaki sayilara donistiiriilerek
kanstirma ozelliginin saglanmasi garanti edilmeye
calisilmaktadir.  S-box  yapilarinin  kriptolojik
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ozelliklerini degerlendirmek i¢in fonksiyonun
bijektive olmasinin yani sira dogrusal olmama, giris
cikis bagimsizligl, kati ¢ig kriteri ve diferansiyel
kriptanalizle iliskili olan XOR dagilim tablosu gibi
kriterler bulunmaktadir (Cusick ve Stanica, 2009;
Wu ve Feng, 2016; Ozkaynak, 2019).

Denklem 1: S-Box yapis1 tasarimi

S(n):[0:n] - [0:n]

S-box tasarimi blok sifreleme algoritmalarinin
tarihsel gelisiminde 6énemli bir rol oynamistir. Data
Encryption  Standart (DES)  algoritmasinda
kullanilan s-box yapisinin tasarim prensiplerinin
aciklanmamis olmasi, diferansiyel saldirilara karsi
direngli olmadiginin gosterilmesi arastirmacilari
yeni bir blok sifreleme algoritmasi tasarim siirecine
yonlendirmis ve 2000°li yillarin basinda AES
algoritmas1 ortaya cikmistir. AES algoritmasinda

kullanilan  s-box yapist Nyberg tarafindan
indirgenemez  polinomlarda ters haritalama
yontemi kullanilarak tasarlanmistir. DES s-box

yapisinin problemlerini gideren bu tasarim giigli
matematiksel ~ fonksiyonlara  dayandigi  i¢in
kriptolojik 6zellikler bakimindan herhangi bir
zayiflik icermedigi gorilmistiir. AES s-box yapisinin
kriptolojik 6zellikleri Tablo 1’de verilmistir (Cusick
ve Stanica, 2009; Wu ve Feng, 2016).

Tablo 1. AES blok sifreleme algoritmasi kriptolojik
ozellikleri

Kriptolojik Ozellik Deger
Dogrusal Olmama (Nonlinearity) 112

Kat1 C1g Kriteri (SAC) 0.5
Giris/Cikis Bitleri- Nonlinearity 112
Giris/Cikis Bitleri- SAC 0.5

XOR Dagilim Tablosu 4

Her ne kadar AES s-box yapisi kriptolojik

ozellikler bakimindan zayifliklar icermese de
kriptanaliz tekniklerinin gelismesi ve cesitlenmesi
ile c¢esitli  zayifliklarin  olabilecegi  ortaya
koyulmustur. Bu saldir1 tekniklerinden biri
uygulamaya yonelik saldirilardir. Bir uygulamaya
yonelik saldir1 teknigi olan yan kanal saldirilar1 bu
zafiyeti ve rasgele secim tabanhi  s-box
tasarimlarinin  bu zafiyete karsi bir alternatif
olabilecegini gostermistir (Tanyildizi ve Ozkaynak,
2019; Solami ve ark., 2018). Literatiirde en etkili
rasgele secim tabanli s-box yaklasimlarindan biri
entropi kaynagi olarak kaotik sistemleri temel alan
tasarimlar olmustur (Yi ve ark., 2019; Naseer ve
ark, 2019; Ozkaynak, 2020). Cok farkh kaotik
sistemler kullanilarak bir¢gok s-box tasarimi
onerilmistir. Her ne kadar kaos tabanlh tasarimlar
bir alternatif olma niteligi tasimasina ragmen
kriptolojik 6zelliklerinin matematiksel tabanl s-box
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yapilarina gore daha kotii olmasi bir problem olarak
bu konuda c¢alisan arastirmacilarin bir problemi
olarak ortaya cikmistir (Ozkaynak, 2017). Ugiincii
boéliimde bu problemi gidermek icin yeni bir son
islem algoritmasi onerilmistir. ileride bu son islem
algoritmalarinin 6zellikle rasgele say1 iireteclerinin
(Avaroglu ve ark, 2015; Koyuncu ve ark, 2017)
performans iyilestirmesi icinde bir alternatif olarak
degerlendirilebilecegi diisiniilmektedir.

3. ONERILEN YONTEM

Bu ¢alismada 6nerilen son islem algoritmasinin
s-box performans olciitleri tizerindeki etkisini en iyi
sekilde analiz edebilmek icin AES s-box yapisina
benzer olarak 16x16 boyutunda s-box yapilari
temel alinmistir. Onerilen son islem algoritmasinin
temel prensibi kaotik sistem ¢ikislarm s-box
degerlerine dontstiiriilmesinin  ardindan elde
edilen tablonun satir ve siitun pozisyonlarinin
karistirilmasi prensibine dayanmaktadir. Bu siirecte
sekiz farkli olasilik incelenerek s-box performans

Olciitlerine olan etkileri analiz edilmistir. Bu
olasiliklar Tablo 2’de verilmistir.
Tablo 2. Onerilen Son islem Teknikleri
islem No | Aciklama
1 i numarali satir (i-1) defa dairesel olarak sola kaydirilir.
2 i numaral satir (i-1) defa dairesel olarak saga kaydirilir.
3 i numarali siitun (i-1) defa dairesel olarak yukar: kaydirilir.
4 i numarali siitun (i-1) defa dairesel olarak asag: kaydirilir.
5 i numaral satir (i-1) defa dairesel olarak sola kaydirilir. Ardindan i numaral siitun (i-1) defa
dairesel olarak yukar1 kaydirilir.
6 i numarali satir (i-1) defa dairesel olarak saga kaydirilir. Ardindan i numaral stitun (i-1) defa
dairesel olarak yukar1 kaydirilir.
7 i numarali siitun (i-1) defa dairesel olarak asagi kaydirilir. Ardindan i numaral satir (i-1) defa
dairesel olarak sola kaydirilir.
8 i numarali siitun (i-1) defa dairesel olarak asagi kaydirilir. Ardindan i numaral satir (i-1) defa
dairesel olarak saga kaydirilir.
213 |4
6 |7 |8
9 J10J11]12
13]14115] 16
Original s-box
112 |3 |4 112 |3 |4 1 ]6 |11]16 1 ]14)11)|8
6 |7 |8 |5 8 |5 7 10|15 |4 5 2 |15]12
111219 |10 111219 |10 9 |14]3 |8 9 |6 |3 |16
16 (1314 ] 15 14 (15116 | 13 1312 |7 |12 13(10]|7 |4
(a) (b) (c) (d)
117 |9 |15 1 |5 ]9 |13 1 ]14)111]|8 1 ]14)11)|8
12114 |4 12116 | 4 2 |15]12]5 1215 |2 |15
11133 |5 111513 |7 3 1169 |6 3 |]16|9 |6
16 | 2 10 14 | 2 10 4 |13]10]7 10(7 |4 |13
(e) (f) (8) (h)
Sekil 1. Calismada 6nerilen detaylar: Tablo 2’de verilen sekiz son islem algoritmasinin ¢iktilar:
Tablo 2’de listelenen bu son islemlerin 4. ANALIZ SONUCLARI
mantigin etkili bir sekilde ifade edebilmek i¢in 4x4
boyutunda kiiciik bir s-box yapisi icin sonuclar S-box yapist olusturulurken son islem
grafiksel olarak Sekil 1’de gosterilmistir. tekniginin basarisini 6n plana ¢ikarmak igin
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miimkiin oldugunca basit bir yaklasim kullanilmaya
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calisilmistir bu yiizden ¢ok giicli bir tek yonli
fonksiyon olan mod fonksiyonu kullanilarak kaotik
sistem cikislart 0 ile 255 arasindaki degerlere
donistiiriilmistiir. Kaotik sistemleri temel alarak s-
box olusturan algoritmanin akis semasi sekil 2’'de
verilmistir. Bu algoritma ve s-box degerlendirme
kriteri olarak kullanilabilecek o6l¢iimler hakkinda
daha detayh bilgiler icin Kaynak (Ozkaynak, 2019)
incelenebilir. Kaynak (Ozkaynak, 2017)’deki
algoritma kullanilarak elde edilen biri ayrik zamanli
digeri siirekli zamanl kaotik sistem i¢in tiretilen iki
farkl s-box yapisi sirasiyla Tablo 3 ve Tablo 4’de
verilmistir.

Her iki s-box yapisi i¢in bolim 3’de calisma
mantig1 agiklanan sekiz farkh son islem algoritmasi

BASLA

¥

‘ bir kaotik sistem se¢ ’

icin 16 farkli s-box elde edilmistir. Son islemler
sonucunda lretilen s-box yapilarinin performans
tizerinde olumlu etkileri oldugu gorilmiustiir.
Onerilen yontemin basarisin1 genellestirmek icin
her bir son islem algoritmasi icin bes farkli s-box
yapist kullanilarak toplam 40 s-box yapisi elde
edilmistir. Bu yeni s-box yapilarinin 34’iinde
performans iyilesmesi gozlemlenmistir. Baska bir
iade ile %85 oraninda bir basar1 elde edilmistir.
llerideki ¢alismalarda daha fazla deneme yapilarak
yontemin basari ylizdesinin artabilecegi
disiiniilmektedir. Yakin zamanda yayinlanan
calismalar bu goriisii desteklemektedir (Artuger ve
Ozkaynak, 2020).

hayir

iy

g N

yeni durum degiskeninin degerini |
hesapla =

v

deger= (x * 1000) mod 256

Sekil 2. S-box olusturmak icin kullanilan algoritma

Tablo 3. Ornek s-box yapisi 1

Segilen deger s-box
tablosunda var mi?

Tablo dolu mu?

degeri tabloya ekle

0 1 2 3 4 5 6 7 8 9 A B C D E F
0] 100 | 169 [ 155 98 |235] 49 | 152 | 73 19 81 | 36 43 9 216 | 62 | 195
1 18 | 247 [ 147 | 105 | 29 | 137 | 75 | 232 | 57 {237 | 173 | 16 | 224 | 163 | 82 | 165
2] 35 162 | 97 21 1 225] 193 | 63 4 74 54 | 68 61 | 218 | 177 | 146 | 71
3 77 66 | 238 | 83 | 122 ] 240 | 151 | 139 | 133 | 25 | 205 | 161 | 220 | 183 | 254 | 39
41 33 154 | 243 17 55 | 191 | 182 | 106 | 255 | 78 96 58 | 233 | 171 | 221 | 253
5| 40 129 | 46 28 87 67 | 119 ] 53 174 [ 244 ] 234 | 101 | 142 | 89 126 | 229
6] 190 | 24 [ 236 | 166 | 104 | 145 | 23 | 136 ] 56 | 198 ] 90 [ 197 | 181 | 201 | 217 | 204
71 65 143 | 22 84 91 | 131 | 251 | 214 | 112 | 207 ] 231 | 48 | 252 | 248 | 228 | 102
8| 37 189 | 69 60 | 168 | 20 [245 | 116 | 10 76 | 227 | 156 | 188 | 44 196 | 113
91 95 | 246 | 42 | 215 | 167 | 223 | 175 | 128 7 14 | 230 | 239 | 209 | 250 5 88
A | 202 | 51 164 | 120 | 158 | 206 | 213 | 38 0 72 | 138 [ 186 | 176 | 125 3 2
B | 222 | 184 | 70 | 212 | 47 | 121 | 144 | 134 | 117 | 132 ] 123 | 85 | 50 | 199 | 13 | 208
C | 118 80 | 111 | 109 | 200 | 45 | 178 6 30 93 | 160 | 64 | 241 | 79 11 194
D | 12 | 210 | 130 { 110 | 108 | 185 | 107 | 124 | 226 | 41 | 242 1 192 | 114 | 149 | 148
E | 187 | 115 ] 99 94 31 | 203 [ 157 | 179 | 86 52 | 141 | 26 | 59 15 180 | 140
F | 127 | 159 | 34 | 135 | 249 8 92 | 211 | 27 | 153 170 | 172 | 103 | 150 | 32 | 219
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Tablo 4. Ornek s-box yapisi 2

0 1 2 3 4 5 6 7 8 9 A B C D E F
0| 100 | 169 | 235 | 49 9 19 | 73 [ 152 ] 43 | 98 | 195 | 105 | 147 | 16 | 224 | 162
1] 57 81 | 163 | 137 [ 36 | 21 | 61 | 165 | 232 | 62 | 216 | 75 | 237 | 54 18 | 254
2 | 133 | 97 83 | 151 | 238 | 218 [ 183 [ 240 | 29 | 74 [ 173 | 33 | 55 17 | 205 | 66
3 4 154 | 25 | 129 | 58 | 39 | 146 | 67 | 78 | 161 | 220 | 106 | 40 | 229 | 35 | 221
4 1191 [ 177 | 190 ] 24 | 139 | 53 | 82 | 126 | 253 | 71 | 166 | 119] 225 | 46 | 96 | 247
5] 56 | 198 ] 90 ] 182 | 68 | 171 | 84 | 89 | 63 | 102 | 231 | 155] 197 | 255 ] 201 | 217
6 | 145 | 251 | 244 | 77 | 142 | 22 207 | 65 | 243 [ 174 | 167 | 91 | 23 | 181 | 101 | 193
7] 14 87 | 230 | 37 [ 112 ] 227 | 252 | 245 | 143 | 28 | 164 | 76 | 209 | 136 | 131 | 48
81223 | 1891236 | 158 | 2 | 168 | 250 | 10 | 206 [ 234 | 125 | 38 | 188 | 3 122 | 69
9 ]| 116 | 138 | 50 | 228 | 199 | 88 5 20 | 214 | 13 | 70 J104 [ 117 | 175 44 | 72
A]212 ] 60 [ 184 | 42 [ 64 | 156 [ 186 [ 132 [ 51 222|204 {202 O | 239 | 111 | 176
B | 45 93 ] 130 | 144 | 246 | 215 [ 30 [ 123 ] 113 | 80 [ 11 248 | 47 | 95 [ 241 | 12
C| 210 [ 233 ] 118|178 | 121 | 6 | 124 | 213 | 226 | 134 | 149 | 208 | 85 | 109 1 203
D] 7 192 | 187 | 41 [ 128 ] 194 | 26 | 200 | 196 | 110 ] 108 | 159 | 94 | 160 | 179 | 86
E | 107 | 242 ] 31 | 120 | 114 | 140 | 115 | 34 15 [ 59 | 185 | 135 ] 52 8 180 | 148
F| 27 | 249 | 153 | 92 [ 141 | 127 [ 211 [ 170 | 79 | 157 | 150 | 103 | 172 | 99 | 32 | 219
bu etkinin uygulama (yan kanal) saldirilarina karsi
5. SONUCLAR saldirilar1 6nlemek i¢in yapacagl olumlu katkilarla
analiz edilmesi planlanmaktadir.
Bu c¢alismada kaotik s-box  yapilarin
performans kriterlerinin islem sonrasi algoritma BILGILENDIiRME/TESEKKUR
kullanilarak daha da iyilestirilip iyilestirilemeyecegi
arastirilmistir. Sekiz farkli son islem algoritmasi Bu makale TEKF 19.18 numarali proje
onerilmistir. Analiz sonuglarinin sonunda asagidaki kapsaminda Firat Universitesi Bilimsel Arastirma
cikarimlar yapilabilir. Projeleri Birimi tarafinda desteklenmistir.
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algoritmalarinin s-box yapilarinin KAYNAKCA
kriptolojik 6zelliklerine olumlu katkida
bulunabilecegini gostermistir. Agikkapi M. S, Ozkaynak F., & Ozer A. B, (2019).
e Satir tabanh son islem algoritmalarinin s- Side-channel analy- sis of chaos-based
box performans oOlclitlerinde siitun tabanh substitution box structures, IEEE Access, vol. 7,
son islem algoritmasindan daha etkili pp. 79030-79043, 2019. doi:
olabilecegini gdstermistir. 10.1109/ACCESS.2019.2921708.
e (Coklu son islem tekniklerinin )
kombinasyon]arlnln birlikte Artuger F. &Ozkaynak F., (2020). A Novel Method
uygu]anm351n1n performans uzerinde her for Performance Improvement of Chaos-Based
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¢ok yakin sonuglarin elde edilebilecegi Avaroglu E., Koyuncu I., Ozer A.B. & Tiirk M,, (2015).
gosterilmistir. Hybrid pseudo-random number generator for
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gozlemlenmistir. 015-2152-8.
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ozelligini etkilerken, bazilar1 XOR dagitim Cusick T. & Stanica P. (2009). Cryptographic
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ortalama sifreleme o6zelliklerine sahip s-box'lardir. Kocarev L. & Lian S. (2011). Chaos Based
Islem sonrasi algoritmalarin s-box performans Cryptography =~ Theory  Algorithms  and
kriterleri tizerinde olumlu bir etkiye sahip olmasina Applications.  Berlin, ~Germany: Springer-
ragmen, ileri calismalar, sonraki islemlerde post- Verlag.
processing algoritmalarin daha biiytk bir s-box seti
iizerindeki etkilerini genellestirebilecektir. Ayrica,
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