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Ozet

Tarmm toplumundan ag/bilgi toplumuna gegise kadar her doniisim
asamasinda teknolojik ilerleme ile yonetimde seffaflik arasinda dogrudan bir
iliski kurulmustur. Ancak son yillarda gelisen Arap bahari, Sili protestolar:
gibi toplumsal eylemlerin de 15181 altinda agik toplum ve seffaflik
soylemlerinin kimi zaman toplumsal ve siyasal gelismelerle bir araya
geldiginde demokratik yonetimler agisindan riskler yarattigi da sdylenebilir.
Sosyal medyamnin siyasi amaglarla manipiile edilmesi ihtimali bu teknolojik
ilerlemenin temelinde yer alan seffaflik sdylemi ile agik bir geliskiyi de icinde
barindirmaktadir. Makalenin konusu; s6z konusu seffaflik séyleminin
yarattig1 toplumsal ve siyasal risklerin Facebook'un 2018 yilinda ortaya ¢ikan
Cambridge Analytica skandali 6rneginde ele alinmasidir. Calismanin teorik
kisminda sosyal medyanin toplumsal iliskilerde pozitif bir vaat olarak ortaya
koydugu seffafigin yarattigr giigstiz bireylerin politik alandaki konumu
irdelenmistir. Bu kapsamda Byung Chul Han'in seffaflik toplumu
elestirisinden  gelistirdigi teorik yaklasim benimsenerek, Cambridge
Analytica skandali gercevesinde dijitallesme ve demokrasi iliskisi elestirel
incelemeye tabi tutulmustur.
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CALLING DEMOCRACY TO THE DIGITAL AGE: CASE OF
CAMBRIDGE ANALYTICA SCANDAL

Research Article
Abdulkadir AKSOY
Onur TURKOLMEZ

Abstract

A direct relationship has been established between technological progress and
transparency in management at every transformation stage from the
agricultural society to the transition to the network / information society.
However, it can be said that the discourses of open society and transparency,
create risks for societies when they combined with social actions such as the
Arab spring, Chilean protests etc. The possibility of manipulating social
media for political purposes also includes a clear contradiction with the
discourse of transparency, which is the social basis of this technological
progress. The subject of the article; an analysis of social and political risks
caused by the said transparency discourse which are addressed in Facebook's
Cambridge Analytica scandal that emerged in 2018. In the theoretical part of
the study, the position of the individuals created by the transparency
discourse and social media as a positive promise in social relations is
examined. In this context, the relationship between digitalization and
democracy within the framework of Cambridge Analytica scandal has been
critically examined by adopting the theoretical approach developed by Byung
Chul Han from the criticism of transparency society.

Keywords: Facebook, Social Media, Cambridge Analytica, Digital
Democracy.
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GIRIS

Toplumsal degisim ve dontistimleri siniflandirmada igerisinde oldugumuz
donemi ifade etmek icin kullanilan ag (network) toplumu adlandirmasi, sosyal
bilimlerde tnemli bir alan1 isgal etmektedir. Sanayi 4.0., yapay zeka ve toplumsal

iliskiler, ag yonetisimi gibi farkli boyutlarin tamamu bilgi toplumu dénemi olarak
adlandirilan stirecin 6nemli ve giincel tartisma alanlarini olusturmaktadir.

Ote yandan bilgi ve teknolojideki artis ile yonetimlerin daha etkin, verimli
ve daha demokratik olacag1 yoniindeki kabuller pek ¢ok kavramsal ve teorik
gelismeler meydana getirmistir. E-demokrasi/ dijital demokrasi, e-yonetisim ve e-
katilim gibi kavramsal tartismalar ve bunlarin uygulamalar1 s6z konusu
gelismeler cercevesinde degerlendirilebilir®. Agiklik ve seffaflik talepleri ile bilgi
teknolojilerindeki gelismelerin birbiri ile esgiidtimlii halde degerlendirildigi bu
teorik tartismalar kamu yonetimi reformlarmin da kilit konular1 olmustur.

Degisen ve dontisen toplumsal, ekonomik ve siyasal iligkiler dogal olarak
giivenlik olgusunu ve arayisin1 da etkilemektedir. Giivenlik geleneksel kavrayisin
otesinde sinurlarla gevrili bir toprak pargasmni savunmanin otesinden dijital
dtinyada verilerin korunmasi ve yonetimi baglaminda da yeniden tanimlandig:
bir siber giivenlik cagina girilmektedir. Siber giivenlik sadece ulus Gtesi
diismanlara karsi olmakla yetmeyen aynmi zamanda giindelik hayat1 etkileyen
sirketleri de icerisine almaktadir. Dolayisiyla savas ve giivenlik gibi insanlik
tarihinin her doneminde o6nemli goriilen olgular, s6z konusu degisim ve
dontistime kayitsiz kalamamustir. Bu ise devlet-piyasa ve birey iliskilerinde yeni
sorun alanlarini ve politik krizleri gortintir kilmaktadir.

Bu cercevede calismanin temel varsayimi: dijitallesmenin beraberinde
getirdigi seffaf toplumsal iliskilerin, bireyleri demokratik sistem igerisinde
maniptilasyona agik hale getirdigidir. Bunun somut ve biiytik ¢rneklerinden birisi
olarak Cambridge Analytica (CA) skandalmin demokratik siyaset icin
olusturdugu riskli durum incelenmistir. Calisma kapsaminda oncelikle 1950°1li
yillardan itibaren ytikselise gectigi kabul edilen ag toplumu yaklasimi ve Byung
Chul Han'm bu yeni toplum bigimine dair elestirisi 6zetlenecek, ardindan ag
toplumunda sosyal medya ve siyasetin giderek bulaniklasan iliskisinin
dontisimiine deginilerek, Facebook'un 2018 yilinda ortaya c¢ikan siyasal
maniptilasyon skandalinin etkileri hakkinda bilgiler verilecektir. Calismanin
sonug ve degerlendirme kisminda ag toplumunun yaratmasi beklenen seffaflik ve
acikligin bireyleri hedef haline getiren bagka bir siber giivenlik sorununu
yarattigina deginilecektir. Ag toplumunun seffaflik vaadi siyaseti ve toplumlar1
giderek daha fazla maniptilasyona maruz ve mecbur birakan bir baska ice
kapanma ile sonuglanmustir.

3 Bu gercevede, kamu politikasi literattirtinde yer alan “demokrasi i¢in politika
analizi” (policy analysis for democracy) gibi yaklasimlarda, bilgiye ve kanita dayali kamu
politikasi calismalariin demokrasiye katki sunacag kabul edilir.
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1. Ag Toplumunun Yiikselisi ve Byung Chul Han'in Elestirel
Yaklasimi

Toplumsal dontistimiin aciklanma bicimlerinden birisi olarak kullanilan ag
toplumu kavrami teknolojinin  toplumsal iliskilerdeki konumu ile
degerlendirilebilir. Bu yonti ile ag toplumu nitelemesinin politik alana yansimasi
ve politik alanin bu etki altinda dontistimii dnemli bir konu olagelmistir.

1900’11 yallarin ortalarina dogru ABD Savunma Bakanligiin calismalari ile
ortaya ¢ikan internet, yiizyilin son otuz yilinda diinyanin farkli cografyalarinda da
kullanilmaya baslanmustir. Internet soz konusu donemde askeri, bilimsel ve
kilttirel pek cok alanda biiyiik dontistimler ile biittinlesmistir (Castells, 2013: 58).

Ag toplumu olgusu, post-endiistriyelizm, bilgi toplumu?, post- fordizm,
postmodernizm ve kiiresellesme gibi bazi kavramlar ve dontistimler ile beraber
diistintilebilir (Barney, 2004: 4). Bu acilardan incelendiginde ag toplumu
nitelemesinin su 6zellikleri ile incelendigi belirtilebilir (Van Dijk, 2006: 19):

Bilim, rasyonalite ve refleksivite temelli toplumsal 6rgiitlenme,

Tarim ve endiistri gibi sektorlerinde dahil oldugu tiim sektorlerin bilgi
tiretimi ile sekillendigi iktisadi yapi,

Islevlerinin cogunda bilgi ve yiiksek 6grenime ihtiya¢ duyan is giicii
piyasasl,

Medya ve bilgi tirtinlerinin anlam, isaret ve sembollerinin baskin oldugu bir
kiiltiir.

Bu ifadelerin isaret ettigi toplumsal iliski biciminin yukarida deginildigi
tizere ekonomik, sosyal ve kiiltiirel alanlarda bilginin dontistiirticii rolu ile
diistintilmektedir. Dolayisiyla siyaset de pratik ve teorik yonleri ile bu durumla
beraber diustiniilmelidir. Siyasetin ve yonetimin dogal olarak da devletin
seffaflasacagl varsayimina dayanan bu durumun gergekte ortaya ¢ikan krizleri,
demokratik siyaset icin dnemli bir meydan okumay1 dayatmaktadir.

Bu baglamda ortaya c¢ikan soz konusu toplumsal durum devlet-birey
iliskileri acisindan yeni bazi problemler tiretmeye baslamistir. Yeni teknolojilerin
ve internetin toplumsal alandaki ortaya ¢ikardigi sorun alanlarindan birisi seffaflik
olarak belirtilebilir. Byung Chul Han'm bu cercevede seffaflik sorgulamasi ise
farklr bir bakis sunabilmektedir. Byung Chul Han'in (2017) eserinde seffaflik
toplumu olarak kullandigi kavram ile ag toplumu ya da bilgi toplumu gibi
kavramlarin ortiisttigii ifade edilebilir.

Han (2017: 11-12) seffafligin ekonomiden siyasete her alanda yiiceltildigini
ifade etmektedir. Seffafliga yiiklenen bu biiyiik ve olumlu dontistiiriicti rolde
1skalanan sey ise giiven olgusudur. Han seffaflik ile giiven arasinda ters orant1
kurar ve giivenin yerini kontroliin aldigini belirtir. Ona gore seffaflik, sinirsiz bir

4 Calismada ag toplumu (network society) ile bilgi toplumu (information society)
kavramlar: birbirlerini kapsayacak bicimde kullanilmaktadur.
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enformasyon ve gozetime sebep oldugu icin bireyleri camlastirir. Bu yoni ile
seffaflik toplumsal diizende giivenin degil kontroltin énem kazanmasina sebep
olmustur.

Han (2017: 13, 16-17) seffafligin ideolojik yont oldugunu belirtir. Bu
bakimdan seffaflig1 sadece enformasyon ozgiirligii olarak ele almak konuyu
biitunliklu olarak gormeyi engelleyebilir. Cilinkii seffaflik, toplumsal stireglerin
hepsini kapsayan bu yonii ile de derin degisikliklere zorlayan sistemik bir
olgudur. S6z konusu sistemik zorlama farklilig1 ve yabancilig1 devre dis1 birakarak
hiz ve istikrar amaci ile yiiriitiiltir. Bu yonii ile hizaya getirilmis bir toplum haline
dontstiiriir. Seffaflik ideolojisinin totaliter yonii de buradan kaynaklanmaktadar.

Seffaflik ve siyaset ile ilgili genel kabulin aksine, Han siyasetin gizlilik
iceren yonii olmasi gerektigini belirtir. Ona gore “enformasyon artisi ile daha iyi
kararlar verildigi arasinda zorunlu bir iliski kurulamaz”. Bununla beraber stratejik
bir eylem olarak tamimlandiginda siyasetin gizli yoniiniin olmasi dogal bir
gerekliliktir. Ctinkti Han’a gore “tam seffaflik siyaseti felce ugratr” (2017: 19, 21-
22).

Han'in seffaflik ile ilgili onemli bir elestirisi de kontrol/denetim olgusunun
toplumsal iligkilerin hemen her alanina yayilmasi fikridir. Utopik eserlerde de
gortilen ve aynilastirllmaya galisilan toplumlarin bu yolla da denetim altinda
tutulmasi fikrinin otoriter bir yoniiniin oldugu acikca goriilebilmektedir. Han
(2017: 68-69) giintimiiz toplumsalligimin “panoptik” yapida oldugunu belirtir.
Bilindigi gibi Jeremy Bentham’in tasarladigi “panoptikon” adli hapishane
modelinde mahkumlar her an gozetlendigi diisiincesi ile kontrol altinda tutulmak
istenir. Han'a gore ag toplumunda bireyler “hiper-iletisim” ile djijital
panoptikonlar icerisinde yasamaktadir. Bu gozetleme ve denetleme hali gontilli
teshir ile kendini stirekli yenilemektedir. Dolayisiyla herkesin herkesi kontrol
ettigi bir gortintirliik hali ortaya ¢ikmaktadir. Insanlarm goniillii olarak teslim
oldugu bu dijital panoptikon diinyadaki mahkumlar ise hem kurban hem fail
olarak karsimiza ¢ikmaktadir.

2. Sosyal Medyanin Yiikselisi ve Siyasetle Etkilesimi

Birey-devlet iliskileri agisindan énemli konumu olan medya, dijitallesme ile
cesitlenmistir. Sosyal medya olarak geleneksel iletisim bigimlerinden ayrilan bu
yeni iletisim yontemleri ve araglar1 bazi1 ozellikler tasimaktadir. Siirekli
giincelleme imkani, ¢coklu kullanima agik olma, sanal paylasima (video, fotograf
vb.) olanak vermesi (Vural ve Bat, 2010: 3349) bu oOzellikler arasinda one
¢ikanlardandir.

Dijital cagda, sosyal medya ve genel anlamda internetin olusturdugu
toplumsal durum i¢in “yeni hayali cemaatler” ifadesini kullanan Lutz ve Toit
(2014) tic acidan demokratik degerlerin sosyal medya aracilig ile giiclenecegini
belirtir. {lk olarak sosyal medya, sosyal sermayenin giiclenmesine olanak
tanimaktadir. Ikincisi, bireylerin daha biiyiik bir sosyal varligin parcast olmay1
dtistinmelerine stirekli olanak taniyan ve duragan olmayan bir iletisim sistemidir.
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Son olarak sosyal medya bireylere hem anonim hem de kisiligi ile goriinebilecegi
bir kiiltiirel sistem saglamaktadir (Lutz ve Toit 2014: 116-117).

Ote yandan bireyler sosyal medyada farkli roller oynayabilmektedir. Fakat
bu roller, farkli sosyal cevredeki insanlar tarafindan gézlemlenebilen tek profiller
olarak konumlanir. Bu durum ise sosyal medyanin toplumsal rollerin tek profiller
ile yakinlasma ve biitiinlesme egiliminde olan sosyal alanlar oldugu anlamina
gelmektedir (Trottier ve Fuchs, 2015: 15). Yukarida deginilen toplumsal tek
tiplesme stireci ise sosyal medyanin bu yonii ile iliskilendirilebilir.

Sosyal medya, piyasa eksenli ekonomilerde finans alani basta olmak tizere
hukuk, siyaset ve diger sosyal alanlar1 etkileme gtictine erismistir. Galloway (2017:
20) “dort ath” olarak tanimladigi Amazon, Apple, Facebook ve Google gibi
sirketleri soz konusu etkileri ile inceleyerek piyasa ve devlet bakimindan gecirilen
dontisimii belirtmektedir.

Sosyal medya, kullanicilarin goniillii olarak veri ytikleyebildikleri ve bu
veriler tizerinden etkilesim kurabildikleri bir ortam olusturmaktadir. Yukarida
kismen deginildigi tizere toplumsal iliskiler i¢in olduk¢a 6nemli olan bu durum
dogal olarak siyasi ve yonetsel mekanizma ve stirecleri de etkilemektedir. Bircok
biirokratik asama ile ¢oziilebilecek yonetsel sorunlar, sosyal medya aracilig ile
dogrudan iletisimi miumkiin kilmakta ve sorunlar1 hizla gitindeme
getirebilmektedir>.

Sosyal medya ve siyasetin birbirlerini etkilemesi karsilikli gelismektedir.
Karar verme stireglerini etkileme anlaminda sosyal medya ¢ok gticlii bir kamuoyu
olusturabilmekte ve kamu politikalarmi etkileyebilmektedir. Bunun somut
orneklerinden birisi 2011 yilinda baslayan Ortadogu ve Kuzey Afrika’da goriilen
ve “Arap Bahar1” olarak adlandirilan toplumsal hareketlerdir. Basta Facebook ve
Twitter gibi sosyal paylasim mecralar1 olmak tizere internet tabanl erisim ile bu
hareketler arasinda bag kurulmustur. Bu baglamda s6z konusu toplumsal
hareketler ile sosyal medya arasinda bir sebep sonug iliskisi kurmak anlamh
degildir. Fakat siyasi bakimdan bolgede ¢cok 6nemli kirilmalar meydana getiren bu
toplumsal hareketlerin biiytimesinde ve yayilmasinda sosyal paylasim sitelerinin
rolii goz ard1 edilememelidir (Babacan vd. 2011 :77-79).

Sosyal medyanin ve genel anlamda interneti siyaset tarafindan kullanimi
yeni propaganda uygulamalarmi da beraberinde getirmistir. Siyasal aktiviteler
yeni teknoloji araclar ile hem bireysel hem de kurumsal anlamda dontismeye
baglamistir. Bu durum ise siyasal katiim konusuna yeni bir boyut getirmistir.
Loader ve Mercea (2011: 763-764) iilke incelemelerinden hareketle internetin ve
buna bagl olarak gelisen sosyal medyanin siyasal katiimi artirdigim
belirtmektedir. Dolayisiyla sosyal medyanin yayginlasmasi sadece iletisim
teknolojilerindeki iyilesme olarak degerlendirilemez. Bunun 6tesinde insanlarin

5 Sosyal medyann yerel yonetimlerde kullanimi, karar verme stireglerindeki etkisi
ve yerel demokrasi agisindan tasidig: firsatlar ve tehditler hakkinda detayl: tartismalar igin
bkz. Sobac1 2016; Sobac1 ve Hatipoglu, 2018.
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birbirleri ile oldugu kadar, siyasi aktorler ve kurumlar ile iletisimlerini kokten
degistiren bir olgudur (Gainous ve Wagner, 2014: 4). Bu cercevede sosyal medya,
vatandari geleneksel yazili/ gorsel medyanin, siyasi parti propagandalarinin pasif
tiiketicisi olmaktan cikip, kendi goriis ve dustincelerini paylasabildikleri ve
alternatif gortislerin paylasildig: aktif bir konum imkani saglamaktadir (Loader ve
Mercea, 2011: 759).

Sosyal medyanin kamuoyu olusturma giictiniin etkisi ile ABD baskanlik
secimlerinde Barack Obama tarafindan ilk kez yogun bicimde kullanilmustir. 2008
baskanlik secimlerinde Obama, Facebook, Twitter ve YouTube gibi sosyal
mecralar1 rakibinden ¢ok yogun bicimde kullanmistir. Obama’nin bu secimden
galip ¢ikmasi kuskusuz sadece sosyal medya kullanimu ile iligkilendirilemez.
Ancak sosyal medya tizerine insa ettigi secim kampanyasi grup polarizasyonu
saglamasi agisindan onemli goriilebilir. Obama, bir 6nceki secime gore sosyal
medya harcamasmi on kat artirarak 2012 secimlerini de sosyal medya temelli
ytrtitmistiir. 2016 secimlerinde ise Donald Trump, sosyal medyayr secim
kampanyasinin ilk araci olarak kullanmistir (Sustein, 2017: 74).6

Bu cercevede degerlendirildiginde bir yonetim bi¢imi olarak demokrasi ile
sosyal medya arasindaki iliski iki tarafli sorun alan igerebilecek riskler
tastmaktadir. 2000°li yillarin basindan itibaren siklikla dile getirilen internet
teknolojilerinin ve buna bagli olarak sosyal medyanin demokrasiye katki sunacag,
katilimi artiracagy ve yeni bir kamusal alan insa edecegi gibi iddialar belli 6l¢tide
karsilik bulabilmektedir: Buna karsilik kisisel verilerin giivenligi, siber saldirilar,
manipiilasyon ve sansiir gibi alanlar ise adil ve 6zgtir demokratik ortami saglama
acisindan gri alanlar olusmasina sebep olmaktadir.

3. Son Giincel Veri Manipiilasyonu Skandali: Cambridge Analytica

Sosyal paylasim sitesi Facebook 2018 yili itibariyle 2 milyar1 agkin aktif
kullanic1 sayisiyla internetin en biiyiik sosyal agi haline gelmistir. Kisisel
hesaplarin yani sira 6zel sirketlerin, kar amaci giitmeyen olusumlarin hatta kamu
kurumlarmin duyuru, tamitim ve halkla iliskiler hizmeti verdigi bir ortam haline
gelen Facebook, giderek 6zellesmis bir hizmet olmay1 asarak hizmet sunanlarla
hizmet alanlar1 bulusturan bir ortam, bir sanal bulusma noktas1 halini de almistir.”
Diinya niifusunun ticte birine yakin sayida aktif kullaniciya sahip olan
Facebook’un elinde cok ciddi bir veri havuzu bulundugu ve bu verilerin
kullanicilarin  en mahrem kisisel bilgilerini icerdigi bilinmektedir. Ayrica
Facebook, sirketin yan uygulamalar1 olan mesajlasma programlar1 WhatsApp ve
Facebook Messenger ile fotograf paylasim uygulamasi Instagram araciligiyla

6 2016 ABD baskanlik se¢imlerinde yiiriitiilen secim kampanyasinin sosyal medya
boyutu igin bkz Persiliy, 2017.

7 Internetin sadece belli merkezlerden yiiklenen ilgiler ulagilan bir hizmet degil de
bilgi tiretimi ve aligverisinin gerceklestigi bir altyap1 halini almasi, (6rnegin takvim, kigsiel
gunliik-blog, metin isleme, grup-atdlye calismalar1 vb.) karsilikli 2004 yilindan itibaren
yiikselen web 2.0 sdylemi ile uyum icindedir. Web 2.0 hakkinda detayli bilgiler i¢in bkz.
https:/ /www.sqa.org.uk/sqa/22941.html Erisim: 30 May1s 2018.
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Facebook’a iiye olmayan internet kullanicilarii da kendi agma dahil etme
potansiyeline sahiptir. Gtintimiizde WhatsApp’in mobil iletisimde (6zellikle yazili
mesajlasmada) basat bir role yiikseldigini soylemek cok zorlama bir ifade
olmayacaktir. Bu baglamda bu {ii¢ tnlti yazilimin {reticisi ve dagiticisi
konumundaki Facebook sirketinin s6z konusu kigisel verileri nasil
degerlendirdigi, diinya ¢apinda meshur oldugu ilk dénemden beri daima merak
konusu olmustur.

Sirket farkli donemlerde yaptigr aciklamalarda s6z konusu kullanic
verilerini, reklam verenlerle miisteriler arasinda etkin iletisim kurmak adina
isledigini ve is modelini bunun {izerine kurdugunu agiklamissa da® 2017 yilmin
sonlarina dogru ortaya ¢ikan bir skandal bu verilerin baska hangi amagclar i¢in de
kullanilabilecegini gozler oniine sermistir. Tek tek bireylerin kendilerini ifade
etmek icin doldurdugu; yas, cinsiyet, din, siyasi goriis gibi profil verilerinin yani
sira Facebook’ta yapilan paylasimlar, paylasimlara yapilan yorumlar ve begeni
kaliplar1 tizerinden elde edilen verilerin ciddi bir politik manipiilasyonda
kullanilabildigi ve bu manipiilasyonun kullanicilarin bilgisi ve izni olmadan
yapildig1 ortaya cikmustir. Internet tarihine “Cambridge Analytica Skandali”
olarak gecen bu olay internet kullanicilarmma hem Facebook’un yazilimsal
“eksiklerini” ya da “kasitlarini” sorgulatmis hem de sosyal medyada toplanan
verilerin sadece reklam gosteriminin ya da sadece kullanicilarin kendini ifade
etmesinin bir araci olmadigini da ortaya cikarmustir.

Cambridge Analytica skandali Web 2.0'in “acik erisim” felsefesini de
sorgulatmis, pek ¢ok insanin kendi rizalariyla olusturduklar: Facebook hesaplarini
kalic1 olarak silmesine neden olmustur.

Cambridge Analytica Skandali 6zetle, kullanicilarin kisisel sosyal aglarin
genisletmek igin kendi rizalar1 ile Facebook sirketinin koruma taahhtidii
karsiliginda sunduklar: kisisel verilerin, yine kullanicilarin bilgisi ve izni disinda
Cambridge Analytica (CA) adli arastirma firmasi araciligiyla toplanarak se¢im
donemlerinde cesitli siyasilere sunulmasi ve bu veriler 1s181nda siyasilerin bolgesel
hatta sehir bazli olarak internet reklamlar1 yaymnlatmasi ve politik soylem
gelistirmesine imkan taninmasini iceren bir olaydir. Baslangicta cok masum gibi
gortinen bu stireg, kullanicilarin sosyal medya paylasimlarindan begenilerine,
profil bilgilerinden ©zel yazismalarina pek cok verinin izinsiz toplanmasi
bakimindan mahremiyete dontik bir skandal oldugu kadar, segmen davranusi,
demokratik teamdiiller ve siyasi poptilizm gibi kavramlar agisindan
diistintildtigtinde siyaset ve siyaset bilimi ve demokrasi teorisi agisindan da ciddi
tartismalar1 giindeme getirebilecek bir olaydir.

Bu boliimde Cambridge Analytica’nin kullanic1 verilerini izinsiz ele gecirme
stirecini baglatan Facebook’taki gelismeler, Cambridge Analytica’min bir firma
olarak ortaya cikis1 ve siyasilerle girdigi iliskiler 6zetlenmeye calisilacaktir.

8 https:/ /www.recode.net/2018/4/11/17177842/facebook-advertising-ads-
explained-mark-zuckerberg Erisim: 29 Mayis 2018.
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3.1. Facebook Uygulamalar1 ve Kullanici Verilerine Erisimde
Cesitlenme

Cambridge Analytica arastirma firmasmin Facebook kullanici verilerine
izinsiz erismesi ile kiiresel bir skandala dontisen siireg, Facebook'un
kurulusundan ti¢ yil sonra 2007 yilinda Facebook Platform adiyla bir uygulama
programlama araytiizii ¢itkarmasiyla baslamistir. Platforma 2010 yilinda eklenen
Open Graph API arayiizii ile bagimsiz gelistiricilerin Facebook {izerinde
calisabilecek c¢esitli uygulamalar gelistirebilmesine imkan taninmaktadir®. Bu
uygulamalar Facebook’taki verileri okuyan ve Facebook’a veri yazabilen
uygulamalarmn yani sira, herhangi bir web sitesinde Facebook hesab: ile giris
yapabilmeyi saglayan araytizler, herhangi bir web sitesindeki icerigi Facebook’ta
paylasmaya imkan veren, s6z konusu web sitesine eklenebilen “Begen” butonlar1
gibi ozellikleri icermektedir?0.

Open Graph API, Facebook’a eklenebilen kiigiik testler araciligiyla
gelistiricilerin kullanicilarin profil bilgilerine (yas, cinsiyet, memleket, begenilen
sayfalar vb.) erisebilmesine de imkan taniyordu. Bu eglenceli “6zelligin” Facebook
tarafindan iyi tanimlanmamis olmasi, pespese giivenlik agiklarini beraberinde
getirmistir.

3.2. Cambridge Analytica: Firmanin Ortaya Cikisi, Siyaset Kurumu ile

Iliskileri

Cambridge Analytica arastirma firmasi, Ingiltere Merkezli SCL. Group’a
bagh bir sirket olarak, Amerika Birlesik Devletleri'nde (ABD) faaliyet gostermek
tizere 2013 yilina kurulmustur?!. Firmanin slogan1 “yaptiklarimizi veriler belirler”
iken kurulus amaci, “kitle davranisini degistirmek icin veri kullanmak” olarak
agiklanmistir’2. Firmanmn basinda Amerikali asir1 sagc1 yayinct Steve Bannon
bulunmaktaydi. Bannon daha sonra mevcut ABD Baskani Donald Trump’in segim
kampanyasinda danismanlik gorevini tistlenecek ve firmadan ayrilacaktir.

Cambridge Universitesi Psikometri Merkezi 2007 yilindan bu yana bir web
uygulamas: tizerinden bilimsel amagh olarak veri toplamaktadir. S6z konusu
uygulama, kisilere belli yargilar1 gostermekte ve besli likert 6lcegi ile bu yargilarin
kendilerini ne kadar yansitip yansitmadigmi oylamalarmi istemektedir!s.
Cambridge Analytica firmasi, 2014 yilinda Psikometri Merkezi'ne s6z konusu
uygulamay1 ve elde edilen verilerin paylagilmasini teklif etmis, ancak Cambridge
Universitesi bu teklifi kabul etmemistir. Bunun {izerine CA, arastirmaci Alexandr

9 https:/ /www.adweek.com/digital / the-open-graph-api-what-does-it-mean/
Erigsim: 30 May1s 2018.

10 https:/ /www.techopedia.com/definition/27916/facebook-platform Erisim: 30
Mayis 2018.

1 https:/ /www.theguardian.com/news/2018/mar/18/what-is-cambridge-
analytica-firm-at-centre-of-facebook-data-breach Erisim 31 Mayis 2018.

12 https:/ /cambridgeanalytica.org/ Erisim: 31 Mayis 2018.

13 http:/ /www.businessinsider.com/facebook-personality-test-cambridge-
analytica-data-trump-election-2018-3 Erisim: 31.05.2018
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Kogan ile bir kisilik testi (quiz) uygulamasi gelistirmesi i¢in anlasmustir. Kogan’in
kullandig1 “The Big Five” kisilik 6lcegi, CA'nin gelistirdigi testi dolduran kisilerin
5 farkli kisilik 6zelliginden hangisinin giiclii oldugunu gostermektedir (Bkz. Sekil
1).

Yeni
Deneyimlere
Agik Olma

Duygusal
Dengesizlik

Digadoniiklik

Sekil 1 “The Big Five” testiyle kisilik tizerinde etkisi oldugu olgtilen faktorler4

Kogan bu is icin Amazon's Mechanical Turk (MTurk) serbest galisan is
ilanlar1 web sayfasindan 270.000 kisi toplamistir. MTurk, kendisini “insan zekas1
gerektiren isler i¢in kurulmus bir Pazar yeri” olarak tanimlamaktadir. Firma, insan
zekasina basit, Olceklenebilir ve uygun maliyetli erisim saglamay
amaclamaktadir. Bu firmadan gelen 270.000 kisi CA'nin anketine katilarak, kisisel
verilerinin akademik amaclar icin kullanilacagini onaylamislar, ancak gelistirilen
uygulama, onlarin bu uygulamaya izin vermeyen arkadaslarmin da aym
verilerine o arkadaslarinin izni ve bilgisi olmadan dahi erisebilmesine olanak
saglamisti. Bu 270.000 satin alinmis katiimcinin disinda test uygulamasimmin
Facebook’ta ttim kayitl kullanicilara agik sekilde yayinlanmis olmasiyla, veri girisi
giderek yayginlasmis ve gesitlenmistir. Yukarida da vurgulandig tizere diinyanin
her yerinden aylik 2 milyar aktif kullaniciya sahip olan bir web sitesinden elde
edilen bir dev veri (big data) sizintis1 s6z konusu olmustur. Ustelik bu sizint1 gizli
bilgisayar korsanlig: (hacking) metodlariyla degil, kullanicilarin (en azindan teste
katilmay1 kabul edenlerin) kendi rizalarryla miimkiin olmustur. Teste katilmayip,
katilanlarmn Facebook arkadasi olanlar icginse kisisel bilgilerini Facebook’a
yiiklemis olmakla boylesi bir riski goze almay1 kabul ettikleri varsayilabilir.
Sonucta CA'nin kotii niyeti ve Facebook'un altyap: hatalar1 ve aciklar: nedeniyle
Facebook kullanicilarmin kisisel bilgileri elden ele dolasir hale gelmistir. Bu sayede
Kogan ve CA’nin uygulamasi 50 milyona yakin insanin kisisel verilerine ulasma
imkanma erismis oldu. Facebook’un platform adli araytizii ve Open Graph
API’'sindeki agiklar bu verilerin ele gegirilmesini miimkiin kilan teknik faktorleri

14 https:/ /www.theguardian.com/lifeandstyle/2009/mar/07/ personality-test
Erisim: 01.06.2018
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olusturmaktadir. Kogan 2018 yilinda skandal patlak verdiginde, CA'nin bu
verileri ne amagcla topladigini bilmedigini iddia etmistir?5.

Boylelikle Alexandr Kogan'a yaptirdigr uygulama sayesinde CA, giderek
biiytiyen bir veri havuzuna erismistir. Olaydaki ilk ironi sizan verilerin
kullanicilarin kendi 6zgiir iradeleriyle Facebook’a ytikledikleri profil bilgilerinin
ele gecirilmesi iken, ikinci biiyiik skandal, CA'nin quiz uygulamasin yiiklemis
olan kullanicilarin uygulamadan ve veri toplamadan bihaber olan Facebook
arkadaslarinin da verilerinin CA'nin eline ge¢mis olmasidir.

CA'nin siyaset sahnesine ilk ¢ikis1 2014 yilinda gerceklesen ABD Senato
Secimleri'nde s6z konusu olmustur. Firma, bu secimlerde muhafazakar senator
adaylarina anket, iletisim ve arastirma destegi vermeye baglamistir. Bu tarihten
itibaren firmanin siyaset kurumu ve siyasi aktorlerle iletisimi yillar icinde
artmistir. Kasim 2015'de Ingiltere’nin Avrupa Birligi'nden ayrilmasmi iceren
Brexit stirecinde AB’den ayrilmay1 savunan Leave.EU grubu CA ile calismaya
basladi. Ayni yilin Aralik ayinda, ABD’de Cumhuriyetgilerin baskan aday1 senator
Ted Cruz, CA ile calismaya basladi. Guardian’in haberine gore CA, elindeki
Facebook profillerinden olusan dev veri havuzunu ABD se¢menlerini hedef almak
icin kullaniyordut¢. CA, Ted Cruz'un adaylik kampanyasim kaybetmesinin
ardindan Cumbhuriyetgilerin resmi aday1 olan Donald Trump ile anlasti. CA'nin
bagli bulundugu SCL Group’un diger sirketleri de siyasi angajmanlardan
cekinmemislerdir. SCL Group”un Kanada’daki kolu AggregatelQ, Brexit yanls bir
diger grup olan Vote Leave ile 2016 y1l1 boyunca Brexit kampanyas1 kapsaminda
caligmigtir?”.

ABD’de Cumbhuriyetcilerin aday:r Donald Trump’mn bagkan segilmesinin
ardindan tartismalar bitmemis, secimlerin mesruiyetinden kampanya stirecinde
pek cok donemde Rusya'mmn ABD'nin igislerine karistigr iddialari giindeme
gelmistir. Bu iddialarin arastirilmasi icin eski FBI direktorii Robert Swan Mueller,
“ozel yetkili savcl” sifatiyla bir sorusturma baslatmistir. Sorusturma kapsaminda
Mueller, 2017 y1ilinin son giinlerinde CA’dan ABD baskanlik secimlerinde Ruslarin
miidahalesini incelemek tizere cesitli bilgi ve belgeler talep etmistir?s.

3.3. Facebook ve Cambridge Analytica: Skandal Giinyiiziine Cikiyor

CA'min biiytik veri havuzu ve bunlar1 etik degerleri hige sayarcasina
kullanmasi ve siyasilere bu veri havuzundan hoyratca yararlanma imkam
saglamasina iliskin skandal; Mart 2018’de Eski bir CA c¢alisan1 Christopher
Wylie'nin NY Times ve The Guardian muhabirlerine firmanin sildigini iddia ettigi

15 https:/ /gz.com/1240039/ the-cambridge-analytica-scandal-is-confusing-this-
timeline-will-help/ Erisim: 29.05.2018
16 https:/ /www.theguardian.com/us-news/2015/dec/11/senator-ted-cruz-

president-campaign-facebook-user-data Erisim 29.05.2018.
17 https:/ /www.theguardian.com/uk-news/2018/mar/24/aggregateig-data-firm-

link-raises-leave-group-questions Erigim: 31.05.2018

18 https:/ /www.wsj.com/ articles/ mueller-sought-emails-of-trump-campaign-
data-firm-1513296899?mod=e2tw Erisim 31.05.2018
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kisisel verileri silmedigi ve defalarca kullandigini acgiklamasiyla’® su ytiziine
¢ikmaya baslamistir.

Christopher Wylie'nin agiklamalar1 tizerine Facebook, ilk onlem olarak
CA’nin Facebook’a erisimini kisitladi. Bu yontemle tepkileri bir nebze azaltmay1
ve medyanin hedefinden ¢ikmay1 amaglayan sirket, bu stratejisinin sonuglarini
goremeden bagka bir skandal patlak verdi. Ingiliz Channel 4 televizyon kanali, CA
tizerine yurtitttigii bir fikri takip stirecinin sonunda, muhabirlerini CA’dan hizmet
almak isteyen miisteriler gibi gostererek firmanin CEO’su Alexander Nix ile
gortismeye gonderdi. Gizli kamera ile kaydedilen bu gortismede CEO Nix, sozde
miisterilerini ikna etmek icin firmasinin Kenya’daki Baskanlik se¢imlerinde ve
ABD’de Donald Trump’in kampanyasinda hayati bir rol oynadigini ifade etti20.
CA, kayitlar1 ve haberin tiimiinti inkar etse de Alexander Nix, gizli kamera
kayitlarinin Channel 4'de ve sosyal medyada yaymnlanmasinin ardindan
gorevinden istifa etmek zorunda kald1. Ancak yine firma icinde kalarak bir 6nceki
pozisyonu olan Veri Ofisi Sefligi gorevine geri dondii2!.

CA, tirettigi kisilik testi uygulamasi sayesinde, bu teste katilanlar ve onlarin
Facebook arkadaslarimmin profil bilgilerinin yami sira, Facebook paylasimlari,
paylasimlara yaptiklar1 begeni ve yorumlar, 6zel mesajlasmalar1 gibi bircok
mahrem icerige erisim saglamistir. Ayrica bu bilgiler firmanin gelistirdigi “The Big
Five” kisilik testinde kullanicilarin verdigi yanitlarla da eslenmistir. Tim bu
veriler kullanicilarin konum bilgileriyle eslenerek haritalandirilmis ve ortaya farkl
kategorilere gore filtrelenmis (yas, cinsiyet, siyasi goriis vb.) ve haritalandirilmis
biiytik bir veri havuzu ortaya ¢ikarmaktadir. Bu sayede 6rnegin havuzdaki veriler
araciigiyla bir ABD eyaletinde belli bir doénemde yapilan Facebook
paylasimlarinda hangi siyasi ve toplumsal duyarliliklarin agirlikta oldugu, bu
paylasimlar1 yapanlarin, begenenlerin ya da yorum yapanlarin The Big Five testine
hangi duygu durumunun agir bastigi ile eslenerek politik tercihleri ve duygular:
arasinda bir korelasyon kurulabilmektedir. Ayrica CA'min gelistirdigi teste
katilmamuis kullanicilarin kisilikleri de Facebook’daki aktiviteleri araciligiyla The
Big Five’da belirtilen bes duygu durumuna gore olceklendirilebilmektedir22.
Facebook’ta tiim kayith kullanicilarm kullanimina agik bir teste katilanlarin kisisel
verilerinin bu amagcla kullanilmasi bile temel anlasmalara aykir1 iken,
katilimcilarin Facebook arkadaslarinin kisisel verilerinin kendilerinden habersiz
ve izinsiz olarak kullanilabilmesi olay1 tam bir skandala dontistiirmiisttir.

19 https:/ /www.theguardian.com/news /2018 /mar/17/cambridge-analytica-

facebook-influence-us-election Erisim: 31.05.2018

20 https:/ /gz.com /1233084 / channel-4-news-films-cambridge-analvytica-execs-
saying-they-staged-kenya-uhuru-kenvyatta-elections/ Erisim 01.06.2018

21 https:/ /ca-commercial.com/news/statement-board-directors-0 Erisim:01.06.2018
22 https:/ /www.bbc.com/news/av/technology-43674480/facebook-data-how-it-
was-used-by-cambridge-analytica Erisim: 01.06.2018
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3.4. Cambridge Analytica Skandali'nin Facebook’a Etkileri ve Sirketin
Reaksiyonu

Skandalin “altyapis1” olarak tanimlayabilecegimiz Facebook cephesinde ise
uzunca bir siire tiim siireci CA {izerinden anlatma stratejisinin tercih edildigi
anlasilmaktadir. Sirketin CEO’su Mark Zuckerberg’e gore Facebook, bir Facebook
uygulamasinin, ona erisim izni veren kullanicinin tiim Facebook arkadaslarmin
kisisel verilerine erismesine izin veren agig1 ok énceden kapatmisti. Ancak sorun
bu agik sayesinde daha 6nceden elde edilmis verilerin CA tarafindan silinmemis
olmasimndan kaynaklaniyordu.

Diinya tizerindeki en btiyiik sosyal medya aginmn, kullanicilarmin kisisel
verilerini bir “gtivenlik acgig1” nedeniyle siyasilerle ciddi iliskiler kuran bir
arastirma firmasma kaptirmasi ve siirecin tiim sorumlulugunu soz konusu
firmaya atan agiklamalar yapmasi diinya genelinde Facebook’a olan giiveni ciddi
bakimdan zedelemistir. Google’in arama trendlerine gore skandalin patlak verdigi
25-31 Mart 2018 haftas1 icin “How to delete my facebook account?” (Facebook
hesabimi nasil silebilirim?) ifadesi diinya genelinde en ¢ok aranan kaliplar arasina
girmistir. Google Trends’in 0’dan 100’e dogru puanladigr arama trendleri
siralamasinda bu ifadenin aranma puani s6z konusu donemde 100’e ¢cikmuistir (bkz
Tablo 1)2.

Zaman iginde gosterilen ilgi 25—31 Mal‘t 2018 o <

Tablo 1: "Facebook hesabimi nasil silebilirim?" kalibimin bir yillik Google arama trendleri

Ard1 ardma once ABD’de Adalet Bakanlig: tarafindan yetkilendirilen savci
Robert Mueller’in sorusturmasi, ardindan Senato’nun gerekli yasal diizenlemeleri
yapmak icin Facebook CEO’su Mark Zuckerberg'in ifadesine basvurmasi ve
Ingiltere, Kanada ve Avrupa Birligi tarafindan ayri sorusturmalarin agilmasinin
ardindan Mayis 2018’de Cambridge Analytica faaliyetlerine son verdigini acikladu.
Ancak bu kapanis ne firmanmn elindeki verilerin ortadan kayboldugu ne de
firmanin bagli oldugu SCL Group’un bagka bir adla yeni bir arastirma firmasi
kuramayacagr anlamina gelmektedir. Diinya bu skandala ciddi bir tepki
gostermisse de SCL Group ve Cambridge Analytica’dan sorumlu kisilere yonelik
ciddi hukuki bir sorusturmanin yiiriittilmemesi dikkat cekicidir. Ttim dtinyanin
goztinde Facebook'un -stirecteki tiim hatalar1 ve kotii niyetli tutumu kayit altina

23

https:/ /trends.google.com/ trends/ explore?q=how %20to % 20delete % 20my % 20facebook
%20account Erisim 01.06.2018
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almmakla birlikte- bu skandalin tek faili gibi gosterilmesi, bu olaym diinya
kamuoyunca dogru anlasilmasinin éniinde engele teskil etmektedir.

Facebook, bir sirket olarak sadece kullanic1 kaybina degil, ciddi yatirimci
giliveni ve piyasa degeri kaybma da ugradi. Skandalin ilk haftasinda sirketin 100
milyar dolara yakin deger kaybettigi haberlere yansimistir24. Bu da sirketin toplam
piyasa degerinin?> %20’sini kaybetmesi anlamina gelmektedir. Uluslararasi
teknoloji basinin énde gelen yaymlarinda “Facebook hesabin1 tamamen silme”,
“Facebook’a en az veri saglayarak Facebook’u kullanma” gibi 6neri ve analizlerin
yayinlanmasi da teknoloji camiasi arasinda Facebook’un popiilaritesine ciddi ters
etki yaratan gelismeler olmustur. Her ne kadar bugtinlerde sirketin toplam piyasa
degeri skandaldan onceki rakamlara ulasmigsa da skandalin etkisini stirdtirdtugii
2018 yiliin Mart-Mays1s aylar1 boyunca mali kriz etkisini hissettirmistir.

Facebook ekonomik alanda meydana gelen kaybini kisa stirede telafi
etmistir. Bu metnin kaleme alindig1 Haziran 2018 itibariyle piyasa degerindeki
kayb: biiytik olctide geri kazanmasinin yami sira aktif kullanicir sayisinda da
herhangi bir diistis yasanmamustir. Oyle ki, Facebook'un aktif kullanic1 sayisi1 bir
onceki yilin ayni donemine gore ayni oranda (%13) artmustir2e. Kullanici sayisinin
artis trendinde dahi bir azalmanin goriilmemesi dikkate deger bir husustur. Bu
durumun Facebook’un skandalin ardindan gerekli tedbirleri almasindan ote,
kullanicilarin konvansiyonel haberlesme ve bilgiye erisim araglarindan kagismin
durdurulamamasi ve sosyal medya kullanimina dair bir bilgi ve yorumlama
eksikliginden kaynaklandig: diistintilebilir.

Ote yandan yakin zamanda ortaya ¢ikan bagka bir siyasi gelisme, 2016 ABD
Baskanlik segimlerinde Donald Trump’in rakibi konumunda olan Demokratik
Parti'nin aday1 Hillary Clinton"in yaptig1 basin agiklamasidir. Clinton, Cambridge
Analytica skandali nedeniyle secimi kaybettigini iddia ederek Facebook CEO’su
Mark Zuckerberg'i “otoriter” olarak tanimlamustir?”. Zuckerberg'in 2016'da
yanlislikla Trump’in segilmesini saglayacak bir teknik acik yarattigini, ancak
yaklasmakta olan 2020 se¢imleri icin Trump’in yeniden segilmesi igin bir sekilde
ikna edildigini iddia etmistir. Bu baglamda Tiirkiye'nin giindeminden ¢ikmuis olsa
da Cambridge Analytica skandalinin ABD siyasetinde halen tartisilmaya devam
ettigi ve siyasi rekabette etkisinin stirdigii soylenebilir.

24 http:/ /money.cnn.com/2018/03 /27 /news/companies/facebook-stock-
zuckerberg/index.html Erisim 01.06.2018

%5 CA Skandali'nin kamuoyuna yansimasindan hemen ¢nce Facebook Inc. Toplam
piyasa degeri 537 milyar dolar diizeyindeyken, skandalin giindeme geldigi Mart ay1

sonlarinda sirketin deger 442 milyar dolarlar seviyesine kadar diismiistiir. Detaylar icin
bkz. https:/ /ycharts.com/companies/FB/market_cap Erisim: 01.06.2018

26 https:/ /www.digitaltrends.com/social-media/facebook-monthly-active-users-
grows-despite-cambridge-analytica/ Erisim: 3 Haziran 2018

27 https:/ /www.independent.co.uk/news/world /americas/us-politics / hillary-

clinton-zuckerberg-trump-facebook-elect-2020-election-a9303741.html  Erisim  Tarihi:
02.03.2020

54



A. AKSOY & O. TURKOLMEZ  Dijital Caga Demokrasiyi Cagirmak: Cambridge Analytica

3.5. Tiirkiye ve Facebook: CA Tehdidi Tiirkiye’yi Etkiledi mi?

Ttirkiye hem internet kullanimi hem de sosyal medya kullanimi bakimindan
dtinyanin 6nde gelen {ilkelerinden biri haline gelmistir. Diinya capinda faaliyet
gosteren We Are Social ajansinin 2014 yilindan bu yanda gerceklestirdigi World
Digital Report’a gore2s 2018 yilinda Tiirkiye'nin internet penetrasyon orani %67
olup, diinya genelinde 28. sirada bulunmaktadir. Yani Tiirk vatandaslarinin
%67’sinin (ortalama 50 milyonluk bir niifusa tekabiil eder) aktif olarak internet
erisimi bulunmaktadir. Yine ayni rapora gore tilkemizde internete erisen kullanici
sayisi her yil %13 oraninda artmaktadir. Bu artis oram1 bakimindan Tiirkiye
diinyada internet kullanimu biiytiyen sekizinci tilke konumundadir. Tiirkiye’den
kullanicilar1 her giin internette 7 saatten fazla zaman gegirmektedir. Raporda yer
alan daha ilging bir 6lctime gore Tiirkiye’den internete erisen kullanicilarm %7071,
gelisen teknolojilerin risklerden ¢ok yeni avantajlar icerdigini diistinmektedir.

Turkiye’de 2017 yil sonu itibariyle internet kullanicilarinin %63t sosyal
medya kullanirken, Facebook hesabi bulunan kullanicilarin genel internet
kullanicilarina orani %53. Facebook’un gelistirdigi diger poptiler uygulamalardan
WhatsApp internet kullanicilarinin  %50si, Instagram 9%46’sin1, Facebook
Messenger ise %37’si tarafindan kullanilmaktadir. Tiirkiye’de aktif 51 milyon adet
Facebook hesabinin bulundugu tahmin edilmektedir?®. Bu veriler 1s1ginda
Turkiye’de hem internet kullanimimin yiiksek oldugu hem de sosyal medya ve
Facebook’un son derece popiiler oldugu gozlemlenmektedir.

Cambridge Analytica skandali ve veri maniptilasyonu stirecinin Tiirkiye'ye
etkisinin kismi oldugu soylenebilir. Cambridge Analytica'nin gelistirdigi kisilik
testi uygulamasini Tiirkiye’den 223 kisinin indirdigi ve Facebook’ta bulunan daha
once vurguladigimiz agik nedeniyle bu 223 kisinin Facebook arkadaslariyla
birlikte toplam 234.584 kisinin kisisel bilgilerine erisildigi agiklanmistir30. Toplam
50 milyon kisiyi etkileyen bir veri sizintis1 diistintildigiinde ve Ttirkiye'nin sosyal
medya ve Facebook kullanimi da hesaba katildiginda Tiirkiye’den etkilenen kisi
sayisinin oldukca diisiik oldugu gortilecektir. Elbette Facebook’un ana kullanim
amacinin disinda bir kullanim  Oriinttistinti  temsil eden uygulama ve
yetkilendirme isleminin kullanicilar tarafindan tercih edilmemis olmasi ve testin
Ingilizce olmasinin da bu sonugta etkili oldugu dustintilebilir.

SONUC VE DEGERLENDIRME

Yirminci ytizyilin ikinci yarisinda icat edilen ve ayni1 ytizyilin sonuna dogru
pek cok alanda yayginlasan internet, toplumsal alanlarin neredeyse ttimiinde
doniistiirticii bir etki giicii yakalamugtir. Ozellikle 2000'1i yillar ile birlikte sosyal

28 Bkz. https://wearesocial.com/blog/2018/01/¢lobal-digital-report-2018
Erisim:29.05.2018
29 Profil bilgilerinde konumunu Tiirkiye olarak belirtenler ve Tiirkiye IP adresiyle

siteye erisenler hesaplandiginda.
30 https:/ /www.birgun.net/haber-detay /cambridge-analytica-nin-turkiye-boyutu-
uygulamayi-223-kisi-indirdi-234-bin-kisi-etkilendi-210879.html
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medyanin da kullanimi1 ve yayginlasmasi ile toplumsal iligkilerin niteliginde kimi
degisim ve dontisiimlerden dahi bahsedilmeye baglanmistir. Bilgi toplumu/cag;,
ag toplumu ve dijital ¢ag gibi farkli isimlendirmeler ile nitelenen s6z konusu
donemin temel karakteri ytiksek bilgi ve teknoloji temelli olmasidir. Bu baglamda
sanayi devrimi olarak anilan buharli makinalarin icad: ve bunlarin yaygin
kullanim siireci yerine ag (network), yapay zeka ve endistri 4.0 gibi olgularin 6ne
ciktig1 stireclere sahitlik edilmektedir.

Bilgi toplumu olarak adlandirilan bu siirecin itekleyici giicii olan internet ile
demokrasinin arasinda bir dogrusal iliski kurulmaktadir. Buna gore internet ve
internet tabanli sosyal medya, vatandaslarin kamu politikalara katilimina daha
cok imkan saglamaktadir. Bu durum ise sadece maruz kalan pasif bireyler yerine,
stirekli goriis bildirebilen aktif bireyler olusmasina olanak sunmaktadir. Dolaysiyla
sosyal medyanin iirettigi bu imkan, demokrasi i¢in olumlu bir gelisme olarak
degerlendirilmektedir.

Sosyal medya ve genel anlamda bilgi teknolojilerindeki degisim ile beraber
seffaflik olgusunun 6nem kazandig belirtilebilir. Yonetimde ve siyasette seffaflik
demokratik y&netim bigimi igin zaruri kabul edilmektedir. Ote yandan ag
toplumsalliginda olusan seffafligin, demokrasi i¢in tasidigi riskli durumlar da goz
ard1 edilemeyecek manipiilasyonlar tiretmektedir. Seffaflik toplumunun bireysel ve
toplumsal bakimdan Byung Chul Han’1n dikkat dikkat ¢ektigi riskler ve elestiriler
en temelde bu minvalde degerlendirilebilir. Buna gore sosyal medya ile ¢esitlenen
ve zenginlesen ayni1 zamanda paradoksal sekilde tek tiplesen ve devletler karsisinda
giicsliz konumda kalan bireyler tiretmektedir.

Bu noktada insanlarin mahrem alanlarinin smirlariin ¢izilmesi konusu 6nem
kazanmaktadir. Insanlarin sosyal mecralardaki hareketlerinin izlenmesi ve bunun
giivenliginin saglanmasi, kisisel verilerin korunmast hakk: gibi yeni tiirden haklarin
gelismesini beraberinde getirmistir. Bununla birlikte seffaflik geregi bireylerin
goniillii olarak yaptig1 paylasimlarin siyasal propaganda amaciyla kullanilmasi ise
yeni sorunlar1 giindeme tasimaktadir. Cambridge Analytica skandali 6rneginde
goriilebilecegi lizere konunun etik boyutu kadar yasal yonleri de Onem
kazanmaktadir.

Cambridge Analytica skandali, ABD se¢imleri 6rneginde sosyal medya-demokrasi
konusundaki ¢ikmazlar1 tartigmaya sunmasi agisindan 6nemli bir gelismedir. Bu
skandal temelde kisilerin “goniilli” olarak yiikledikleri Facebook verilerini izinsiz
kullanmakla kalmamis, ayn1 zamanda siyasi yonlendirme amaciyla tekrar bireylere
yonelik i¢erik sunma bi¢iminde devam etmistir.

Cambridge Analytica olaymin ortaya c¢ikardigi bir diger olgu ise, temelinde
bireysellesme ve seffaflik bulundugu kabul edilen sosyal medya ve ag toplumunun,
kitlesellestikce c¢eligkili bir bigimde bireyi yok etmesidir. Sosyal medya
platformlarina kisisel bilgilerini, ilgi alanlarmi ve profillerini giren bireyler
kendilerini diinyaya agik bir birey olarak kurarlarken, s6z konusu platformlarin
isletmecileri acisindan bir bliylik veriyi (big data) olusturan, anlamsiz dijital
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parcalardan ibaret hale gelmektedirler. Isletmeciler agisindan bu biiyiik veri, her
tiirden islemeye ve manipiilasyona miisait bir meta olarak goriilmekte ve kisilik
haklarinin ihlali pahasina s6z konusu veriler {iglincii parti yazilim firmalarina ya da
siyasi odaklara satilabilmektedir. Cikis noktasi bireysellesme olan ag toplumu ve
sosyal medyanin bdylesine bir kitlesellesme ve degersizlesmeye aracilik etmesi ise
firmalarin ilkesiz kar hirslart ile agiklanabilir. S6z konusu sosyal medya
platformlarinin ve bu platformlardaki verilerin yonetiminde seffafliga iliskin yeni
girisimlerin baglatilmasi ag toplumun s6z konusu giivenlik riskleri ve demokrasinin
gelecegi agisindan 6nem tastyan bir Oneri olarak ortaya konulabilir. Bu konuda
basta yargi kuvveti araciligiyla devletler olmak {izere sivil toplum kuruluslarina ve
rekabet¢i piyasa kosullarindan yararlanmak isteyen seffaflik yanlisi alternatif
sosyal medya platformu isletmecilerine cesitli gérevler diismektedir. Ikinci diizey
seffafligin yasalastirilmasi ve bu konuda kiiresel bir farkindalik yaratilabilmesi i¢in
etkin bir yonetisim faaliyetine ihtiya¢ duyulmaktadir.
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