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Ozet— Kisisel veri kavrami ve kisisel verilerin korunmasi konusu iilkemizde son yillarda oldukca gelisim gdstermistir.
Diinya genelinde meydana gelen ilerlemeler ve tartismalar dogrudan iilkemizdeki giindemi etkilemektedir. Analitik
Hiyerarsi Siireci modeli ayristirma, yargilarin karsilastirilmasi ve dnceliklerin sentezi seklinde ii¢ ana ilke iizerine
kurulmustur. Model kriterlerin 6nem derecelerinin hesaplanmasin1 ve alternatifler arasindan se¢im yapilmasini
kolaylagtirmaktadir. Bu ¢alismanin amaci, iilkemizde kisisel verilerin islenmesi ve korunmasina yonelik kavramsal bilgi
vermek, konu ile ilgili diinyada ve ililkemizdeki gelisimi hakkinda genel bir ¢er¢eve ¢izmek, son yillarda giindem olan big
data (biiytik veri) kavram ve uygulamalariyla kisisel verilerin korunmasi iligkisini incelemek ve son olarak kisisel verilerin
islenmesi ve korunmasi konusunda vatandas algismin oOlgiilerek uygulanmasi gereken politika hakkinda Oneriler
sunmaktadir. Bu amaglardan yola ¢ikarak kigisel verilerin iglenmesi ve korunmasi konusunda vatandas algisini1 6l¢gmek
i¢in bes ana kriter, yirmi alt kriter belirlenmis ve hiyerarsik yap1 olusturulmustur. Calismanin sonunda kisisel verilerin
igslenmesi ve korunmasi konusunda en 6nemli kriterin gereklilik oldugu ve giivenilirlik yogun politikanin segilmesinin
uygun olacagi degerlendirilmektedir.

Anahtar kelimeler- Kisisel veri, kisisel verilerin korunmasi, vatandas algisi, analitik hiyerarsi siireci.

Measuring The Protection of Personal Data and
Perception of Citizens in Turkey

Abstract— The concept of personal data and the protection of personal data has improved considerably in our country in
recent years. Progresses and discussions around the world directly affect the agenda in our country. The Analytical
Hierarchy Process model is based on three main principles: decomposition, comparison of judgments and synthesis of
priorities. The model makes it easy to calculate the importance of the criteria and to choose among the alternatives. The
aim of this study is to provide conceptual information about the processing and protection of personal data in our country,
to draw a general framework about its development in the world and in our country, to examine the relationship of personal
data protection with the big data concepts and practices that have been on the agenda in recent years and finally It offers
suggestions on the policy that should be implemented by measuring the perception of citizens regarding the processing
and protection of data. Based on these objectives, five main criteria, twenty sub-criteria were determined and a
hierarchical structure was established in order to measure the perception of citizens regarding the processing and
protection of personal data. At the end of the study, it is considered that the most important criterion for the processing
and protection of personal data is required and it is appropriate to choose a reliable intensive policy.

Key words- Personal data, personal data protection, citizen perception, analytic hierarchy process.
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1. GIRIS (INTRODUCTION) gelen, yasal ve idari diizenlemelere konu bir alandur.
Kisisel veri kavramimi genel olarak bireyin; aile bilgisi,
ki, etnik kokeni, ten rengi, siyasi goriigleri, sendika
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vb. her tiirlii veri kisisel bilgi olarak tanimlanabilir. Kigisel
veri kavramimi sinirlandirmak igin hassas veri ve hassas
olamayan veri ayrimi yapilarak kigisel wverilerin
korunmasinin smirlar ¢izilmeye calisiimistir. Ozellikli
olarak korunmasi gereken bilgileri hassas veriler i¢inde
degerlendirmek miimkiindiir.

Tiirkiye’de kisisel veri kavrami ve kisisel verilerin
korunmas: anlayist Avrupa Birligi (AB)’ne iiyelik
sirecinde giindeme gelmis birtakim yasal ve idari
diizenlemelere konu olmustur. Bu agidan iilkemizde
mevzuat gelisiminin AB miiktesebati ile uyumlu bir
sekilde ilerledigini sdylemek miimkiindiir. Son yillarda
kisisel verilerin korunmasi hususu dogrudan big data
(bliyltik veri) olarak tanimlanan gelismeyle yakindan
iliskilidir.

Bu caligmanin amaci, kisisel veri kavrami ile Kkigisel
verilerin korunmasi konusunda yasal, idari ve teknolojik
gelismeleri inceleyerek son giinlerde giindemde olan big
data (biiylik veri) karami ile kisisel verilerin korunmasi
konusu karsilastirip kisisel verilerin korunmasi hususunda
vatandas algisinin 6l¢lilmesidir. Vatandas algisini 6lgmek
igin 5 ana kriter (glivenilirlik, farkindalik, ulasilabilirlik,
yeterlilik ve gereklilik) ve ana kriterlere bagli 20 alt kriter
belirlenmistir. Caligmada Saaty (1980) tarafindan
olusturulan ¢ok kriterli karar verme tekniklerinden bir
tanesi olan (Multiple Criteria Decision Making-CKKV)
Analitik Hiyerarsi Siireci (AHS) yaklasimi kullanilmustir.
Bu c¢alisma iilkemizde Kkisisel verilerin korunmasi
boyutlarinin 6nem derecesinin ve alternatif politikalarin
AHS yaklagimi ile belirlendigi ilk ¢alismadir.

Calisma {ic ana boliimden olusmaktadir. ilk boliimde
kisisel veri, kisisel veri kavrami, dnemi, tlirleri agiklanmuisg,
diinyada ve iilkemizde kisisel verilerin korunmasi
konusunun gelisim siireci ile tilkemizdeki idari yapilanma
ele alinmig ve big data (biiyiik veri) kavram ile kisisel
verilerin korunmas1 karsilagtirilmistir. Ikinci béliimde
CKKYV tekniklerinden olan AHS modeli ve uygulama
asamalar1 agiklandiktan sonra ti¢lincii boliimde arastirma
bulgular1 ve sonug boliimii ile calisma tamamlanmustir.

2. KISISEL VERI VE KIiSISEL VERININ

KORUNMASI (PERSONAL DATA AND PROTECTION OF
PERSONAL DATA)

Son yillarda kigisel veri kavrami ve kisisel verilerin
korunmasi konularinda gerek diinya genelinde gerekse
Tiirkiye’de ¢ok biiyiik gelismeler olmustur. Siiphesiz bu
gelismelerin altinda yatan neden kamuoyunda kisisel
verilerin kayit altina alinmasi, yetkisiz kullanimlar ve
kisisel verilere gore bireyleri yonlendirme c¢alismalaridir.
Bir siteye abone olunurken veya bir kredi ¢ekerken birgcok
kisisel veri degisiklik yapilamadigi icin mecbur kalinan
onaylarla s6z konusu kurum veya sitenin kullanimma
sunulmaktadir. Bir¢ok kurumsal yapisini
tamamlamamig/tamamlamig ~ sitenin  veya  kurumun
kullanic1 sézlesmelerinde degisiklik yapmak miimkiin
degildir ve aym1 zamanda ¢ogu sdzlesmede verilerin
igiinct kisilerle paylasilabilecegine dair maddeler yer
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almaktadir. Bu f{igilincii kigilerin kim veya ne oldugu ise
hicbir zaman agiklanmaz. Bu boéliimde literatiirde kisisel
veri kavrami ve kigisel verilerin korunmasina iliskin
bilgiler ve agiklamalar yer almaktadir.

2.1. Kisisel Veri (Personal Data)

Gerek ulusal gerekse uluslararasi metinlerde kigisel veri
kavrami benzer sekilde tanimlanmistir. Kisisel Verilerin
Islenmesi Siirecinde Kisilerin Korunmasima ve Verilerin
Serbest Dolagimina iliskin Avrupa Konseyi Direktifi (Veri
Koruma Direktifi/VKD)’ nde kisisel veri kavram ‘fiziksel,
fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal
kimligine 6zel bir veya daha fazla faktére veya bir kimlik
numarasina atif basta olmak iizere dogrudan veya dolayl
olarak tespit edilebilen bir tespit edilebilir kisi; tespit
edilmis veya tespit edilebilir gercek kisiye (veri oznesi)
iliskin ~ herhangi bir bilgiyi kastedecektir” olarak
tamimlanmustir [1].

S6z konusu tanim ¢ogu iilke tarafindan benzer bir sekilde
kullanilarak i¢ hukuka aktarilmasina ragmen farkli ve genis
anlamlar icermesinden dolayi iilkelerce kisitlanmigtir [2].
En onemli kisitlamalar bir tanesi Direktif’in genis
tanimlamasi i¢inde sadece gercek kisilere yer verilip tiizel
kisilerin ¢ikarilmasi seklinde olmustur. Bu durumun temel
nedeni ise kisisel veri kavramimin dogrudan kisi temel hak
ve Ozgirliikleriyle dogrudan iliski iginde olmasidir.
Zamanla teknolojik gelismelerle gerek AB gerekse diger
tilkelerde genetik kimlik, saglik bilgileri, konum verileri ve
¢evrimigi kimlik belirleyiciler de kisisel veri kavrami igine
eklenmistir.  2002/58/EC ~ Elektronik ~ Haberlesme
Sektoriinde Gizliligin Korunmast ve Kisisel Bilgilerin
Islenmesine iliskin Avrupa Konseyi Direktifi (Elektronik
Veri Koruma Direktifi/EVKD) ile, ise tiizel kisilere ait
verilerinde koruma altina alinmasi amaglanmistir. Kisisel
veriler kisi temel hak ve 6zgiirliikleriyle iliskiliyken tiizel
kisilere ait veriler ise ticari sir, patent, iiretim teknigi ve
ticari haklara baghdir [3]. Kullanicinin kigisel verileri
toplayabilen cihazlarin = sayisindaki muazzam artis,
kullanicilarin gizliligine yonelik en temel ve en ciddi tehdit
bi¢imlerinden birisi olmustur [4].

Tiirkiye’de kisisel verilerin tanimi ilk kez 6 Subat 2004
tarihli ve 25365 sayili Resmi Gazete’de yayimlanan
Telekomiinikasyon  Sektoriinde  Kisisel — Bilgilerin
Islenmesi ve Gizliliginin Korunmas1 Hakkinda Y énetmelik
(VKY) ile yapilmistir. Yonetmelikte, kisisel veri veya
bilgiler “tanimlanmis ya da dogrudan veya dolayl olarak,
bir kimlik numarast ya da fiziksel, psikolojik, zihinsel,
ekonomik, kiiltiirel ya da sosyal kimliginin, saghk, genetik,
etnik, dini, ailevi ve siyasi bilgilerinin bir ya da birden
fazla unsuruna dayanarak tamimlanabilen gercek ve/veya
tiizel kisilere iliskin herhangi bir bilgiyi” seklinde
tanimlanmigtir [5].

Halen yiiriikliikte olan 24 Temmuz 2012 tarihli ve 28363
say1lt Resmi Gazete’de yayimlanan Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmasi Hakkinda Y&netmelik (EHSKVIY)’te kisisel
veri “belirli veya kimligi belirlenebilir gercek ve tiizel
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kisilere iliskin biitiin bilgileri” ve kisisel veri ihlali ise
“istem dusi, yetki disi ya da yasa disi olarak; kisisel
verilerin tahrip edilmesine, kaybolmasina, iletilmesine,
degistirilmesine, depolanmasina veya bagka bir ortama
kaydedilmesine, islenmesine, ifsa edilmesine ve séz konusu
verilere erisilmesine neden olan giivenlik ihlalini” olarak
agiklanmustir [6].

Kisisel veriler, e-posta mesajlarini, programlari, ziyaret
edilen web sitelerini, kredi kart1 6demelerini, goriintiileri,
videolar1, sesleri ve biyo-sensdr verilerini, ¢ekilen
fotograflar1 vb. igerir [7]. Tim kisisel veriler insanlarla
ilgilidir. Diger bir deyisle, tiim verilerin sahip oldugu
nitelikler bulunur.  Kisisel veriler genellikle e-posta
gonderenler, toplantilardaki meslektaslar veya
fotograflardaki aileler gibi sahibi digindaki kisilerle de
ilgilidir [8]. Kisisel veriler heterojendir. Bagka bir deyisle,
gesitli ortamlar, bi¢imler ve ayrintilara gore farklilik arz
eder [9].

Kisisel veri ve kisisel verilerin korunmasi konusunda
tilkemizdeki temel yasal diizenleme olan 07 Nisan 2016
tarihli ve 29677 say1l1 Resmi Gazete’de yayimlanan Kigisel
Verilerin Korunmasi Kanunu (KVKK), Tiirkiye Biiyiik
Millet Meclisi gliindemine geldigi zaman yukaridaki tanim
aynen gegerken tiizel kigilerde tanima dahil edilmistir.
Ancak Kanun yasalasirken s6z konusu maddeden “tizel
kisiler” kaldirilmigtir. AB mevzuatinda oldugu gibi
ilkemiz yasal diizenlemelerinde de kisisel verilerin
korunmasi hususunda tiizel kisilikler kapsam disinda
tutulmus ve elektronik haberlesme sektoriine yonelik
kisisel verilerin korunmasi hususunda ise genel olarak
tiizel kisiliklerde kapsam igine alinmistir [10]. Kisisel veri
kavramu literatiirde birgok sekilde tanimlanmistir. Asagida
tanimlarin bir kism1 sunulmustur:

e Sen, agiklanan mevzuat ve diizenlemelere gore
kisisel veriyi, “kisinin sahsi, ailevi, meslegine
iliskin kisinin ayirt edici Ozelliklerini  ve
niteliklerini géstermeye yarayan her tiirlii bilgi”
olarak tanimigtir [11].

o Kiizeci kigisel veri kavramim, “belirli veya
belirlenebilir bir kiginin kimligine, etnik kokenine,
fiziksel ozelliklerine, saghk durumuna, genetik
verilerine, 6grenim veya istihdam durumuna,
ikamet adresine, kredi kartina, banka bilgilerine,
emniyet bilgilerine, diisiince ve inan¢ durumuna,
alwveris aligkanhiklarina, telefon rehberine,
fotografina, bilgisayarimin IP adresine, parmak
izine, smslerine, e-maillerine, sosyal paylasim
sitelerindeki aktivitelerine, onceki giin yedigi
yemege kadar varan cesitli ozelliklerini iceren
her tiirlii bilgi” olarak agiklamistir [12].

e Lloyd, tarafindan kisisel veri, “kisiyi dolayli
olarak tanitan kamera kaydi, ses veya goriintiisii,
biyometrik yontemlerle kisiliginin belirlenmesini
saglayan parmak izi, yiiz, iris, yazi, ses tanima
gibi yontemlerle elde edilen verileri de iceren her
tiirlii kigisel bilgi” seklinde tanimlamistir [13].
Bunun yani sira, birey hakkindaki 6nemsiz olarak
goriilen veriler veya yayimlanmamis bilgilerin
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Lloyd’un tanimlamasinin eklenmesi
gerekmektedir.

e  Carey kisisel veri kavraminin i¢ine bireylerin 1rki,
etnik kokeni, ten rengi, siyasi gorisleri, dini,
sendika tiyeligi, saglik bilgileri, cinsel tercihleri,
mahkimiyet vb. bilgilerin dahil edilmesi
gerektigini savunmustur [14].

e  Murray ise, belirli veya belirlenebilir bir gergek
Kisiye iliskin tiim bilgileri kisisel veri olarak kabul
etmistir [15].

igine

Kisisel veri kavrami birgok kisi tarafindan oldukca genis
bir sekilde tanimlanmistir. Ancak bu tanimlamalarin
smirint belirlemek olduk¢a 6nemlidir. Durant & Financial
Authority (Ingiliz Temyiz Mahkemesi) kararina gore,
kisisel veri olarak degerlendirebilecek bilginin iki 6zellik
tagimasi gerektigi ve sz konusu bilginin kisisel veri olarak
kabul edilebilmesi igin 6zel hayatin gizliligini etkilemesi
gerektigi vurgulanmistir [16]. Boylece bir kisinin isminin,
adresinin gectigi ticaret listeleri, maas bordrosu, kisinin
vergi miikellefiyetine ait bilgiler, banka hesap bilgilerinin
biitiinii kisisel veri kapsamindadir [17]. Bu yaklasim iginde
kisinin baska bilgisinin yer almadig1 ismi, elektronik posta
veya is adresi kisisel veri olarak kabul edilmemektedir
[16].

2.2. Kigsisel Veri Tiirleri (Personal Data Types)

Kisisel veri kavramini hassas veri ve hassas olmayan veri
olarak iki gruba ayirmak miimkiindiir. Bireylere ait hassas
veriler korunmasi gerecken en Onemli bilgiler olarak
tanimlanabilir. Hassas olmayan veriler ise paylasilmasi
durumunda kisiye zarar vermeyecek genel gecger
bilgilerdir. Ancak bu ayrim gerek iilkeden iilkeye gerekse
kisiden kisiye degismektedir. Smurlarin ¢izilmesindeki
zorluk kavramlarin uygulanmasi hususunu da sikintrya
sokabilmektedir.

Hassas kisisel veriler, temel olarak kisisel veri kavraminin
icine girmesine ragmen 6zellikli olarak korunmasi gereken
bilgi grubu olarak tanmimlanabilir [18]. VKD’nin giris
bolimiimiin 33. maddesinde hassas verilere yonelik olarak
“Veri oznmesi agik sekilde riza gostermezse, temel
ozgiirliikleri veya kisisel mahremiyeti ihlal eden yapidaki
veriler iglenmemelidir.” ifadesiyle vurgu yapilmistir.
Madde, kisinin rizasi olmaksizin temel 6zgiirliiklere ve
kisisel mahremiyete yonelik verilerin hassas veri olarak
tanimlanabilecegini ifade etmektedir [1]. VKD’nin 51.
maddesinde ayni yaklagimdan yola c¢ikilarak hassas
verilerin 6zel koruma gerektirdigi hususuna yeniden
deginilmistir.

Hassas verilere yonelik olarak VKD’ nin 8. maddesinin 1
bendinde yer alan “Uye Devietler, saghk durumuna veya
cinsel yasama iligkin verilerin iglenmesini ve sendika
tiyeligini, dini veya felsefi inanclari, siyasi goriigleri, ik
veya etnik kékeni agiklayan kisisel verilerin iglenmesini
yvasaklayacaktir.” hikmii ile bir diger tanimlama
yapilmistir [1]. S6z konusu tanimlama ile hassas veriler
kapsaminda degerlendirilebilecek bilgiler siralanmis ve
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simiflanmistir. Yukaridaki bilgilere teknolojik gelismelerle
ile genetik ve sahibinin belirlenebilmesini saglayan
biyometrik veriler dahil edilerek kapsam hem genisletilmis
hem de cagin gereklerine uygun hale getirilmistir. Bu
acidan biyometrik teknolojilerin kullamimi ile kisisel
verilerin korunmasi konusu ayrilmaz bir biitiindiir [19].

Bu veri ve bilgilerin korunmasi i¢in daha kapsamli
onlemlerin alinmasi, yasalarla korumanin garanti altina
alinmasi ve riza olsa dahi paylasimlarin kontrol edilmesi
gerekmektedir. Durum AB mevzuatinda dogrudan ve
dolayl1 olarak kisilerin 1rki ve etnik kokeni, ten rengini,
siyasi goriislerini, dini ve felsefi inanglarini, sendika
iyeligini, saglik ve cinsel yasamini ve bagimliliklarini,
mahkimiyet ve giivenlik tedbirlerini, genetik ve
biyometrik veriler ile ilgilidir.

Hassas kigisel verilerin tanimlamasi iilkeden iilkeye
farklilik gostermektedir. Hassas veri kavrami, Hollanda’da
ozel kisisel veri, Ingiltere, Isve¢ ve Yunanistan’da hassas
kisisel veri, 108 nolu S6zlesmede 6zellikli veri kategorileri
olarak isimlendirilmektedir. 07 Nisan 2016 tarihinde
yayimlanan ve yayimindan 6 ay sonra yirirliige giren
KVKK’da hassas veriler “ézel nitelikli kisisel veriler”
olarak tanimlanmis ve AB mevzuati ile uyumlu olarak “
kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanct,
dini, mezhebi veya diger inan¢lar, kilik ve kiyafeti, dernek,
vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza
mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri ozel nitelikli kisisel veridir.”
seklinde tanimlanmustir [20].

Yukaridaki tanimlardan anlagilacagi {izere hassas veriler,
bireye siki sikiya bagli olan temel hak ve hiirriyetler
kapsamina giren daha siki korunmasi gereken bilgilerdir
[17]. Gerek AB mevzuatina gerekse {ilkemiz yasal
diizenlemelerinde hassas veri olarak tanimlanan bilgiler
6zel korunma alanina dahil edilmistir. Kisilerin agik rizasi
olmadan islenmesine yo6nelik yasaklar gelen hassas
verilerin korunmasinda veya Kkisilerin riza gostermesi
hususunda ayrica diizenlemeler yapilmasi gerektigi
degerlendirilmektedir. Kisa agiklamalar, kiigliik yazilar
veya degistirilemeyen kullanici/abonelik s6zlesmeleri
kisilerin ag¢ik rizasmin alindigini iddia ederek haksiz
kullanimlarin 6niinii agmaktadir.

Hassas olmayan Kisisel veriler, kisisel veri kapsaminda
olup paylasilmasi veya kayit altina alinmasmm kisiyi
magdur etmeyen veya ayrimcilik tehlikesine diisiirmeyen
bilgiler olarak tanimlanabilir. Hassas olmayan verileri
hassas verileri sayarak belirlemek miimkiin olmasina
ragmen tanimlarin tam neyi kastettiginin belirlenmesi
kisisel verilerin korunmast i¢in biiyiilk nem tagimaktadir.
Buna ragmen hassas olmayan veriler temel hak ve
Ozgurlikleri  kapsaminda olmayan bilgiler olarak
degerlendirilebilir [21]. Hassas olamayan verilerin
islenmesine yonelik yasal diizenlemeler KVKK’daki
hiikiimlerden ziyade daha ¢ok genel hukuk kapsaminda
islenebilmektedir [10]. Hangi bilginin hassas kisisel veri
veya hassas olmayan kisisel veri kapsaminda oldugu
zamana ve mekana gore degisebilmektedir. Bu kapsamda
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yasal diizenlemelerin hassas olmayan verilere yonelikte
birtakim diizenlemelere ihtiyag duydugunu soylemek
miimkiindjir.

2.3. Kisisel Verinin Onemi (The Importance of Personal Data)

Kisisel verilerin paylagilmasinin hangi riskleri ortaya
cikarabilecegi, kisisel verilerin toplanmasindaki kurallarin
varligindan habersizlik veya verilerin firmalar tarafindan
hangi amaclarla kullandiginin tam olarak tespit
edilememesi  siiphesiz ~ glinimiizin  oldugu kadar
gelecegimizin de en bilylik tartisma konularindan biri
olacaktir. Ozellikle gelismis ve gelismekte olan iilkelerde
gerek yasal gerekse idari diizenlemeler uzun yillardir
yapilmasina ragmen konunun ciddiyeti ve Onemi
anlagilabilmis degildir. Ozellikle Amerika Birlesik
Devletleri (ABD) se¢imlerinde kisisel verilerin segmen
davraniglarin1 yonlendirmek i¢in kullanildig: iddiast ve
siber diinyadaki saldirganliklar ile zorbaliklar hem kisilerin
hem de kurumlarin dikkatini hi¢ olmadigi kadar ¢ekmistir.
Kisisel verilerin ve kigisel verilerin korunmasi konularinin
Onemini agagidaki gibi siralamak miimkiindiir [22]:

. Bireysel anlamda kimlige dair unsurlarin
korunmasi ve bu vesile ile mahremiyet olgusunun
ve kisisel haklariin giiglendirilmesi,

. Finansal anlamda sahip olunan verilerin
korunmasi  neticesinde, maddi  anlamda
yasanabilecek yiliksek Olgekli tehdit, kayip ve
risklerden bireylerin korunmast,

. Tibbi anlamda sahip olunan verilerin kdtiiye
kullanilmamasi1 ve bireylerin hayatlariin ve
saglik durumlarmin  akisini  olumsuz yonde
etkileyecek sekilde sorunlarin ortaya ¢gikmamasi,

. Dijital ortamlarda sahip olunan bilgilerin, elde
edilen haklarin, gonderilen mesajlarin, yapilan

islemlerin ~ vb.  faaliyet ve  unsurlarin
mahremiyetinin korunmasi,

. Kisilik haklarmin  ve hiirriyetlerinin  zarar
gormesinin engellenmesi,

. Bireylerin, kotii amagli faaliyetleri yiiriiten
taraflara  karst hukuki anlamda ellerinin
giiclendirilmesi.

Bunlarin yani sira kisisel verilerin kurumlar agisindan da
olduk¢a oOnemli unsurlar1 vardir. Kurumsal verilerin
korunmas: ve kayit altina alinmasi siiphesiz kisisel
verilerin islenmesi ve kayit altina almmasi kadar
onemlidir. Kurumlar agisindan verilerin énemini asagida
siralanmigtir [23]:

. Kurumsal prestij ve imajin, giivenlikli bir kurum
algisiyla zedelenmesinin engellenmesi,
. Kurumun  miisterilerinin =~ hukuki  sorunlar

yasamamalari ve sorunun kurum agisindan
kamusal bir sorun haline gelmemesi adina
gereken onlemlerin alinmasi,

. Dijital anlamdaki yeterlilik ve kurumun modern
bir vizyonunun bulundugunun ispat1 agisindan
dijital gelismisligin uygulamaya konmasi,



BiLiSiM TEKNOLOJILERI DERGISI, CILT: 14, SAYI: 3, TEMMUZ 2021

. Is ortaklar1 nezdinde giiven arz eden bir imajin
yerlestirilmesi ve bu vesile ile de gii¢lii bir ortak,
paydas vb. algisinin piyasada yerlestirilmesi,

. Giivenlige dair uygulamalarm rutin hale
getirilmesi ve bu vesile ile de kisisel verilerin
degerinin kurum kiiltiirii ile 6zdeslestirilmesi.

Yukaridaki maddeler incelendiginde ¢ogunun kisisel
verilerin 6nemi unsurlariyla yakindan iliskili oldugunu
sOylemek miimkiindiir. Gerek kisisel verilerin giivenli bir
ortamda tutulmasiin gerekse kurumlarin kendi verilerini
veya s0z konusu kisisel verileri korumast itibar, gliven ve
prestij i¢in son derece 6nemlidir. Her ne kadar yakin bir
iliski olmasima ragmen kisisel verilerin kaydedilmesi ve
kullanilmas1 konusunda neredeyse tiim yetki kurumlara
aittir. Bu tek tarafli etki ve yetki sliphesiz kurumlarin daha
hassas olmasmi gerektirmekte olup kamu giiciiniin yani
yasalarin kisisel verilerin korunmasi ve kayit altina
almmast  husussunu  diizenlemesi  zorunlulugunu
dogurmustur [23].

Kisisel verilerin korunmasi ve kayit altina alimmmasinin
kurala bagli olmasmin temelinde insan onurunun
korunmas1 yatmaktadir [24]. Insan onuru, dogustan gelen
kisinin kendisinin degerli oldugunu bilmesini saglayan
duygudur [21]. Kisinin s6z konusu duygusunun veya
degerinin bir bagka kisinin veya kurumun hareketiyle
azalmasi, ortadan kalmasi veya artmasi miimkiindiir. Insan
onuruna etki eden fillilerden birisi de kisisel verilerin
kisinin onurunu zedeleyecek amagclarla kullanilmasidir
[24].

Kisisel verilerin neminin bir diger yansimasi ise unutulma
hakki tizerinde goriilmektedir. Unutulma hakki temeli af
edilme hakkina dayanmaktadir [25]. Giinlimiizde unutulma
hakki daha ¢ok dijital ortamdaki verilerin veya tim
bilgilerin belirli bir zaman sonra silinmesi anlaminda
kullanilmaktadir. Teknolojinin ¢ok hizli bir sekilde
degisilmesi giin gectikce gizliligin sinirlarint daraltmakta,
kisisel verilerin ¢ok hizli bir sekilde yayilmasina neden
olmakta ve kisisel bilgilerin tiim kullanicilarin erigimine
acik hale getirmektedir. Bu durum kisilerin verilerinin
gerek dijital gerekse gercek diinya kayitlarindan
silinmesini isteme hakkina goétiirmektedir. Bireyler, sadece
kriminal bilgilerin degil tiim 6zel veya daha dnce agikland1
iizere hassas verilerin silinmesini talep etme hakkina
sahiptir [26].

2.4. Kisisel Verinin Korunmasi (Protection of Personal Data)

Glinlimiiz diinyasina teknolojini hizla gelismesi insan
kisiligine yonelik tehditlerin artmasina ve séz konusu
tehditlere karsi korunma yollariin gesitlenmesine neden
olmustur. Siiphesiz hukuksal diizenlemelerin giincel sorun
ve konular1 geriden takip ettigi yadsinamaz bir gercektir.
Buna ragmen kisisel verilerin 6zelinde insan onurunun,
haklarmin ve 06zgiirliigiiniin korunmasi hukuksal olarak
glivenceye alinmasinin uzun bir ge¢misi vardir. Kisisel
verilerin hukuki niteligine dair oldukg¢a farkli gortisler ileri
stiriilmiistiir. 1k yasal diizenlemeler kisisel verilerin
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niteligi itibartyla kisilik, mahremiyet, miilkiyet veya fikri
miilkiyet haklarmin bir parcasi olarak degerlendirilmistir.
S6z konusu hakkin kisisel hak olarak kabul edilmesi
goriisii 6zellikle Kita Avrupa’sinda yaygin olarak kabul
edilmektedir.  Nitekim VKD’nin ¢esitli maddelerinde
kisisel veriler, dzellikle kisilik hakki ile baglantili olarak
mahremiyet hakki ile iliskilendirilmis ve belli 6l¢iide insan
haklarinin korunmasina da vurgu yapilmistir. Gergek
kisinin yani sira tiizel kisiligin verilerini koruma hakk: da
yasal diizenlemelere konu olmustur. Privacy by Design (bir
mal veya hizmetin iiretim siirecindeki gizliligi temel alir.)
kavrami etrafinda sekillenen gizlilik politikalari, veri
minimizasyonu, smirli amag ve saydamlik iizerine kurulu
iken buna ek olarak mevcut teknoloji, olugan masraf ve risk
konusunda yiiksek koruma standartlar1  saglamak
hedeflenmistir [24].

Kisilik veya mahremiyet hakki agisindan kisisel verilerin
korunmas: kisinin sagligina, ailevi durumuna, inancina
iliskin bilgiler o kisinin 6zel alan1 iginde olup, bu bilgilerin
ticlinci  kisilere yayilmasi, tgiincii kisilere yayilma
tehlikesi tasidigi icin bir baskas: tarafindan saklanmasi,
Ozel alana miidahale olarak kabul edilecektir [27].
Stiphesiz kisilik hakki baska birinin gérmeyecegi sekilde
yalniz kalabilecegi, kendi rizasiyla istedigi kisilerle
goriisebilecegi  ve  kendisini  her tiirli  aragla
geligtirebilecegi ayricalikli bir alanin olusturulmasi ve
korunmasi konusunda giivence vermektedir [24]. Kisisel
verilerin korunmasi ve kayit altina alinmasi da siiphesiz
mahremiyet hakki ve kisilik hakki ¢ercevesinde
degerlendirilir.

Kisisel verilerin  korunmasmin kisilik hakki ile
irtibatlandirilmas1  birgok agidan elestirilmektedir. 1lk
elestiriye gore, bazi zamanlar bir kisi hakkinda bilgi
edinmek amactyla elde edilen veriler nedeniyle s6z konusu
kisinin itibarinin zedelenebilir. Diger bir elestiri ise yasal
diizenlemelerin kapsaminin olduk¢a genis tutulmasindan
dolay1 sadece kisilik hakkinin degil birgok temel hak ve
Ozgiirligiinde kisisel verilerin korunmasi kapsamina dahil
edilmesidir. Son olarak, kisisel verilerin korunmasi
konusunda bir kez hata yapildig1 zaman s6z konusu bilgiler
aciklanacak ve artik korunmasi neredeyse imkansiz
olacaktir. Bu yiizden kisilik hakkinin korunmasinda bir
stireklilik olmasina ragmen kisisel verilerin sonsuza kadar
tam bir giivenle korunmasi miimkiin degildir [10].

Miilkiyet hakk: ¢er¢evesinde kisisel verilerin korunmasi
hususu degerlendirildiginde s6z konusu verilerin ticari bir
deger tasidigi dikkate alinmustir. Ticari deger agisindan
kisisel veriler belirli bir iicret karsiliginda satilabilmekte ve
alicilar bulabilmektedir. Ozellikle biiyiik bir veri y1gmina
sahip kurum veya kisinin kisisel verilerden oldukga biiyiik
paralar kazanmasi1 miimkiindiir. Bu noktada kisinin rizasi
olmadan bilgilerini ticari amaglarla kullanilmasi kisiyi
veya kurumu miilkiyet hakkinin ihlalinden dolay1
mahkemeye vermesine neden olacaktir [17].

Kisisel wverilerin korunmasi, modern diinyada giinliik
hayatin yadsinamaz bir ger¢egidir. Bu gerceklik i¢inde gok
sayida bireyin bilgileri ve her tiirlii verisi dijital diinyada
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saklanmakta, iglenmekte, bazen ¢alinmakta, dagitilmakta
veya kotii kullanimlara neden olmaktadir [28]. Bilisim
suglarinin ortaya ¢ikmasiyla, maddi kayiplar meydana
gelmektedir. Ancak dikkat ¢eken bir diger kayip kisilere
Ozel bilgiler, resim, yazigmalar gibi kisisel bilgilerin
yabanci kisilerin eline geg¢mesidir. Bu verilerin birgok
kullanim amac1 olmakla birlikte kisilerin 6zel hayatlarina
biiyiik zarar verilebilmektedir [29]. Bilgi toplumu ¢aginda
veri ekonomik bir deger kazanmig ve alinip satilabilir hale
dontligmiistiir. Bu doniisiim ile birlikte kigisel verilerin
korunmasi, paylasilmasi ve farkindaligin yiikseltilmesi
6nemli hale gelmistir [30].

Bilgi toplumundan bu yana veri ekonomik bir faktor haline
gelmis ve almip satilabilir olmustur. Bu durum Kkigisel
verilerin korunmasit konusunun Onemini artirmig ve
insanlarin bu hususta daha dikkatli olmalarint zorunlu
kilmustir.

Bilgisayar caginda artik veriler kapali kapilar arkasinda
saklanmamakta ve sadece giivenlik nedeniyle degil ayni
zamanda ihtiya¢ duyulmasi gibi nedenlerden dolay1
arsivlenmekteydi. Giiniimiiz dijital diinyasinda verilerin
kayit edilmesi maliyetleri azalmis, ¢ok daha hizli bir
sekilde erisim imkani saglanmasiyla birlikte giivenlik
riskleri de bir o kadar artmigtir. Giivenlik risklerinin
ortadan kaldirilmast i¢in  kurallar koyulmas: ve
uygulanmasi ise kisisel verilerin korunmas: ile iliskilidir
[31]. Kaya, kisisel verilerin korunmasi siirecinin igerisine
asagidaki unsurlarin dahil edilmesini 6nermistir [18]:

. Kimlik bilgileri: Dini, etnik ve toplumsal kékene
dair veriler ile birlikte bagli bulunan iilkenin
kimlik numarasina dair detaylar.

. Saghk bilgileri: Cesitli rahatsizliklarin detaylari,
cinsel tercih, cinsel saglik problemleri vb.
hakkindaki detaylar.

o Bankaciik bilgileri: Hesap numarasi, hesap
icerigine dair bilgiler, banka ya da finans
kuruluslari ile gergeklestirilen anlagmalar, banka
kart1, kredi karti, ¢ek vb. ticari unsurlara dair

bilgiler.
. Dijital hesap verileri: E-posta adresi, cesitli
internet  sitesi  iyelikleri, dijital ortamda

gerceklestirilen satin alma bilgileri vb.

Kisisel wverilerin korunmasi genel olarak yukaridaki
bilgileri kapsamakta olup bircok yasal diizenleme ile
giivence alina alinmaya calisilmistir. Sonug olarak kisisel
verilerin korunmasinin dogrudan kisilik hakkiyla baglantili
oldugunu séylemek miimkiindiir. Ayrica, kisisel verilerin
korunmasina iligkin devletlerin yasal diizenlemeleri ile
kurumsal yapilarinin yetersiz kalmaktadir.

2.5. Kigisel Verilerin Korunmast ve Biiyiik Veri (Protection of
Personal Data and Big Data)

Big data veya biiyiik veri kavrami son yillara herkes
tarafindan bilinmekte ve kullanilmaktadir. Buna ragmen
kavramin kokeni ve ilk kullanimi tespit edilememistir.
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Diebold, biiyiik veri kavraminin bilgisayar miihendisi,
girisimei  ve tasarimct  John Mashey tarafindan
kullanildigim1 ve 1990’11 yillarin ortalarinda Silicon
Graphics Inc. firmasinda sohbet esnasinda ortaya ¢iktigini
ileri siirmiigtiir [32].

Biiyiik veri, geleneksel teknoloji ve veri tabam
teknolojileri ile islenmesi, depolanmasi ve analizi zor olan
verilerin hacmindeki artist tanimlamak igin
kullanilmaktadir. Biiyiik veri kavrami bilgi teknolojileri,
isletme ve literatiirde nispeten yeni bir kullanima sahiptir.
Yayginlagsmasindan 6nce kavramin literatiirde kullanimina
rastlamak miimkiindiir. Cox ve Ellsworth (1997) 1997
yilinda kavrami, veriyi gorsellestirmek ve anlamlandirmak
icin biiyiilk miktarda bilimsel veri olarak tanimlamistir
[33].

Manyika ve diger yazarlar tarafindan kaleme alinan “Big
Data: The Next Frontier for Innovation, Competition, and
Productivity” kitapta gerek biiyiik veri kitabinda ayrintili
bilgiler sunulmus gerckse kavram “etkili bir sekilde
depolanmasi,  yonetilmesi  ve islenmesi  teknoloji
kapasitesinin  Otesinde olan veri miktar’” seklinde
tanimlanmistir. Zikopoulos ve diger yazarlar ile Berman
biiyiik veriyi 3V: volume (hacim), velocity (hiz) ve variety
(cesitlilik) ile tanimlamistir. 3V tanimlamasi, biiyiik veriyi
aciklamak i¢in ortak bir ¢ergeve olarak kullanilmaktadir
[34].

Hacim, hiz ve gesitlilik terimleri ilk olarak biiyiik veri
zorluklarini tanimlamak i¢in Gartner (kiiresel arastirma ve
danigmanlik firmasi) tarafindan ileri siirilmiistiir. Gartner
biiylik veriyi; gelismis kavrama, karar verme ve siireg
otomasyonuna olanak saglayan uygun maliyetli ve
yenilikei bilgi igleme yapilar1 gerektiren yiiksek hacimli,
yikksek hizli ve/veya yiiksek cesitlikte bilgi varliklari
olarak tanimlamstir [35].

International Data Corporation (IDC) biiyiik veri
teknolojilerini;  yiiksek hizda kaydetme, isleme,
siiflandirma ve analiz yaparak, genis kapsamli ¢ok biiyiik
veri hacimlerinden ekonomik olarak deger ¢ikarmak igin
tasarlanan yeni nesil teknolojiler ve mimariler olarak
tamimlamigtir  [36]. Sonug¢ olarak, ulasilabilen tim
kaynaklardan toplanan verinin yakalanmasi, kaydedilmesi,
dagitilmasi, karsilastirilmasi, yonetilmesi, analiz edilmesi
ve simniflandirilmast sonunda ortaya ¢ikan cok biiyiik
hacimli hizli, degisken ve karmasik bilgiyi biiyiik veri
olarak tanimlamak miimkiindiir.

Diinya Capinda biiyiik veri yazilim ve hizmetleri i¢in pazar
gelirlerinin 2018 yilinda 150 milyar dolardan 2020 yilinda
200 milyar dolara yiikselecegi tahmin edilmektedir.
Wikibon’a gore bilyiik verinin her y1l %10.48 biiyiimesi
beklenmektedir. Accenture firmasina gore, yoneticilerin
%79u, biiyiik veriyi kullanmayan sirketlerin rekabet
giiclerini kaybedecekleri ve yok olma tehlikesiyle karsi
karsiya kalabilecekleri konusunda hemfikirler. Ankete
katilan yoneticilerin %83’ii rekabet avantaji elde etmek
icin biiylik veri projelerini takip ettiklerini ifade etmiglerdir
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[37]. Stiphesiz biiyiik veri 6ncelikle teknoloji sirketlerini
ve daha sonra tiim isletmeleri etkileyecektir.

Biiyiik veri kavrami ve uygulamalar1 bir¢ok kisisel ve
kurumsal bilgiye ihtiyag duymakta olup adeta bu
bilgilerden beslenmektedir. Biiylik verinin ihtiya¢ duydugu
bilgilerin toplanmasi ve islenmesi dogrudan dogruya
kisisel  verilerin  korunmas:  hakkinin  kapsamina
girmektedir. Anonim veya hassas olmayan verilerin
toplanmas: konusunda genel bir kabul olmasina ragmen
biiylik verinin hassas bilgilerin islenmesine de ihtiyaci
vardir. Ayrica, anonim veya hassas olmayan verilerin
islenmesi s6z konusu bilgilerin kime ait oldugunun tahmin
edilmesini kolaylastirmaktadir. Ornegin, America Online
(AOL) ve Netflix firmalar1 kullanici bilgilerini anonim
hale getirmis ve veri uzmanlart kullanici kimliklerini tespit
edebilmistir [23].

Biiyiik veri gibi popiiler bir kavram ve uygulama kisilerin
aligverig verilerinden yeni satin alma davraniglarinin
tahmin edilmesi veya yonlendirilmesi, saglik verilerinden
hastaliklara yakalanma olasiligina, banka bilgilerinden
krediye ihtiya¢ duyacagi zamanin tahmin edilmesine veya
arama tercihlerinden diinya goriisiiniin tespit edilmesine
kadar bir¢ok ¢ikarimda bulunulmasma imkan tanir.
Stiphesiz tiim bu tahminler ve yonlendirmeler i¢in bir¢ok
hassas veriye ihtiya¢ duyulacaktir.

Bu yiizden kisisel verilerin islenmesi ve kayit altina
almmast hususunda ayrintili diizenlemeler ve kisitlarin
uygulanmasi gerekmektedir. Ulusal kaynaklarin ve
mevzuatin global diinyada s6z konusu diizenlemeleri
uygulamasi giin gectikge zorlagmaktadir. Hem siber
saldirilarla ¢ok biiyilk miktarda veriler ele gegirilmekte
hem kurumlarmn verileri i¢ kaynaklardan disar1
sizdirtlmakta hem de kullanicilar degistiremedigi,
okumadig1 veya bilmedigi sdzlesmeleri onaylayarak yani
acik riza beyanlarinda bulunarak s6z konusu paylasima
izin verilmektedir. Ornegin, KVKK’nun 5/2/c maddesi
“bir sozlesmenin kurulmasi veya ifasiyla dogrudan
dogruya ilgili olmast kaydiyla, sézlesmenin taraflarina ait
kisisel verilerin iglenmesinin gerekli olmasi.” ile 5/2/f
maddesinde yer alan “ilgili kisinin temel hak ve
ozgiirliiklerine  zarar  vermemek  kaydiyla,  veri
sorumlusunun mesru menfaatleri icin veri iglenmesinin
zorunlu olmasi.” hiikkiimlerine gore kigisel veriler
islenebilecektir. Yine ayni kanunun 6/2 maddesinde yer
alan “ozel nitelikli kisisel verilerin, ilgilinin acik rizasi
olmaksizin islenmesi yasaktir.” hitkmiine gore riza kisisel
verilerin islenmesine olanak saglamaktadir [20].

Sonu¢ olarak biiylik veri kavrami ve uygulamalar
calisabilmesi ig¢in muazzam boyutlardaki bilgiye ihtiyag¢
duymaktadir. Siiphesiz kaynaklar her zaman mesru yollar
kullanilarak elde edilen bilgilerden olusmayacaktir. Bu
ylizden nasil ki kisisel verilerin islenmesi, kaydedilmesi ve
kullanilmasi kurala baglandiysa biiyiik veri uygulamalari
ve kaynaklar1 da diizenlenmelidir.
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2.6. Diinyada ve Tiirkiye'de Kisisel Verinin Korunmasi

Gelismeleri (The Protection of Personal Data, Developments in the
World and Turkey)

Globallesen ve sanallagan diinyada bireylerin korunmasi
ve giivenliginin saglanmasi son yirmi yilin en ¢ok tartisilan
konusu haline gelmistir. Diinya genelinde kisisel verilerin
korunmasi konusunda ilk diizenlemeler Amerika Birlesik
Devletleri’nde 1966 tarihli Bilgi Edinme Hakki Kanunu
(The Freedom of Information Act) ile 1974 tarihli Ozel
Yasamin Gizliligi Kanunu (The Privacy Act) olarak kabul
edilmektedir [18]. Bir diger énemli belge ise, Ekonomik
Isbirligi ve Kalkinma Orgiiti (OECD) tarafindan
hazirlanan ve 1981°de kabul edilen ‘“Mahremiyetin
Korunmas: ve Kisisel Verilerin Sinir Otesi Akisina iliskin
Rehber Ilkeler” raporudur [38]. Diinya ¢apinda en dnemli
belgelerden biri ise, Birlesmis Milletler Genel Kurulu
tarafindan 1990°da “Bilgisayarla Islenen Kisisel Veri
Dosyalar1 Hakkinda Yénlendirici ilkeler” bashgindaki
diizenlemedir [22].

Avrupa Insan Haklari Soézlesmesi'nin 8. maddesi
gercevesinde, Avrupa Konseyi 1960’11 yillardan itibaren
bilgi teknolojileri sektoriindeki gelismelerin de etkisiyle
kisisel verilerin korunmasi, islenmesi ve hakkina yonelik
cesitli metinleri kabul etmistir [39]. Kisisel veri kavrami,
Avrupa Konseyi’nce 28 Ocak 1981 tarihinde imzaya agilan
ve 1 Ekim 1985 tarihinde yiiriirliige giren 108 sayili
“Kisisel Verilerin Otomatik Isleme Tabi Tutulmas:
Karsisinda Bireylerin Korunmasi S6zlesmesi” ile gliindeme
gelmis ve resmi bir anlam kazanmustir.

Tiirkiye ile Avrupa Birligi entegrasyon ve katilim
miizakereleri kisisel verilerin korunmasi politikalarin
benimsenmesinde oldukga etkili olmustur [40]. Kiiresel
gereklilikler ve ekonomik sebeplerle siire¢ son on yilda
oldukca hizlanmistir. Bu baglamda Tiirkiye’nin AB ile
miizakerelerinde 23. ve 24. Fasillarinin tamamlanabilmesi
ve vize serbestligine iligkin siireci, Kisisel verilerin
korunmasma iliskin politikalarin gelistirilmesi sartina
baglanmistir [41].

Tiirkiye, 108 sayili Sozlesmeyi 28 Ocak 1981 tarihinde
imzalamis, “Kisisel Verilerin Otomatik Isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesinin
Onaylanmasinin Uygun Bulunduguna Dair Kanun” ile
onaylamig ve oldukca gecikmeli olarak resmi Tiirkge
cevirisi 17 Mart 2016 tarih ve 29656 sayili Resmi
Gazete’de “Kisisel Verilerin Otomatik Isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi'nin ilisik Beyanlarla Birlikte Onaylanmasi
Hakkinda Karar” olarak yayimlanmistir. So6zlesmenin
onay belgeleri 02 Mayis 2016 tarihinde Avrupa Konseyi
Genel Sekreterligi’ne tevdi edilmis ve 1 Eylil 2016
tarihinde ylirtirlige girmistir.

Ayrica, Cumhurbagkanligi Devlet Denetleme Kurulu’nun
2013 tarihli “Kisisel Verilerin Korunmasina iliskin Ulusal
ve Uluslararast Durum Degerlendirmesi ile Bilgi
Giivenligi ve Kisisel Verilerin Korunmas: Kapsaminda
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Gergeklestirilen Denetim Caligmalari” baslikli raporda 108
say1li diizenlemenin 6nemine deginilmektedir [42].

Sozlesmenin ge¢ bir tarih olan 1 Eyliil 2016 tarihinde
yurlirlige girmesi  evraklarin  Avrupa Konseyi'ne
gonderilmesi ve diger prosediir islemlerinin zaman
almasindan dolayidir. Sézlesmenin iilkemizde dogrudan
yansimast 7 Nisan 2016 Tarihli ve 29677 Sayili Resmi
Gazete’de yayimlanan 6698 sayili “Kisisel Verilerin
Korunmasi Kanunu” olmustur. Kanunun yiiriirliik tarihi ise
yayimlanmasindan sonra alti ay (7 Ekim 2016) olarak
belirlenmistir [21].

Sozlesmenin amaci, “uyrugu veya ikamet yeri neresi
olursa olsun gercek kisinin temel hak ve ozgiirliiklerini ve
ozellikle kendisiyle ilgili kisisel verilerin isleme tabi
tutulmasi karsisinda 6zel hayata saygi hakkini giivence
altina almakur.” seklinde ifade edilmis ve s6z konusu
amacin sOzlesmeyi imzalayan her iilkede korunmasi
hedeflenmistir.

Kigisel veriler, 2010 yilinda gerceklestirilen Anayasa
degisikligi ile “Ozel hayatin gizliligi ve korunmasi hakki”
bashig1 altinda “Herkes, kendisiyle ilgili kisisel verilerin
korunmasint isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaglart dogrultusunda kullanilip
kullamilmadigimi ogrenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongériilen hallerde veya kisinin agik
rizasiyla islenebilir. Kisisel verilerin korunmaswmna iliskin
esas ve usuller kanunla diizenlenir.” hikmii yer
almaktadir. S6z konusu madde dogrudan “Ozel hayatin
gizliligi ve korunmasi” basghg: altinda yer almakta olup
kisisel verilerin mahremiyet konusu ve anlam1 Anayasa’da
da vurgulanmustir [43].

Tiirkiye’de kisisel verilerin korunmasma konusunda en
genis birincil yasal diizenleme olan 6698 sayili Kanun’un
yayimlanmasindan 6nce Tiirk Ceza Kanunu’nun (TCK)
kisisel wverilere iligkin hiikiimler ile s6z konusu wveri
ihlallerine yonelik bir giivence olarak diizenlenmistir.
TCK’nin béliimii “Ozel Hayata ve Hayatin Gizli Alanina
Karsi Suclar” baslikli 9. boliimii ile kisisel verilerin ihlali,
kisisel verilerin kayit altina alinmasi, hukuka aykirt bir
sekilde dagitilmasi, ele gegirilmesi, silinmesi ve korunmast
konular1 ele alimmustir [41].

Yukarida aciklanan ve ele alinan kigisel verilerin
korunmasina yonelik biitiin birincil kaynaklara ilave olarak
ikincil derecede pek ¢ok yasal diizenleme de mevcuttur.
Bunlar arasinda Tiirk Ceza Kanunu, Tiirk Medeni Kanunu,
Ceza Muhakemesi Kanunu, Is Kanunu, Bankacilik
Kanunu, Banka ve Kredi Kartlar1 Kanunu, Elektronik imza
Kanunu, Fikir ve Sanat Eserleri Kanunu, Bilgi
Edinme Kanunu, s Kanunu, Vergi Usul Kanunu, Niifus
Hizmetleri Kanunu, Internet Ortamimda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun, Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanun, Noterlik
Kanunu, Basin Kanunu, Tiirkiye Radyo ve Televizyon
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Kanunu, Adli Sicil Kanunu, Sosyal Sigortalar ve Genel
Saglik Sigortas1 Kanunu, Polis Vazife ve Selahiyet Kanunu
Tibbi Deontoloji S6zliigii, Elektronik Haberlesme Kanunu,
Elektronik Haberlesme Sektoriinde Kisisel Verilerin
Islenmesi ve Gizliligin Korunmas1 Hakkinda Yénetmelik,
Elektronik Imza Kanunu, Tiirk Borglar Kanunu, Tiirk
Ticaret Kanunu, Nifus Hizmetleri Kanunu, Resmi
Istatistiklerde Veri Gizliligi ve Gizli Veri Giivenligine
Iliskin Usul ve Esaslar Hakkindaki Yénetmelik ile ¢esitli
yiiksek mahkeme kararlar sayilabilir [42].

2.7. Kigsisel Verileri Koruma Kurumu (Personal Data Protection
Authority)

Kisisel Verileri Koruma Kurumu Kanun ile verilen
gorevleri yerine getirmek {izere, idari ve mali 6zerklige
sahip ve kamu tiizel kisiligini haiz olarak kurulmustur.
Kurum kigisel verilerin korunmasina iliskin asagidaki
yetkilere sahiptir [20]:

o Gorev alam itibaryla, uygulamalart ve
mevzuattaki gelismeleri takip etmek,
degerlendirme ve dnerilerde bulunmak, arastirma
ve incelemeler yapmak veya yaptirmak.

o [htiya¢ duyulmas: hdlinde, gérev alamina giren
konularda kamu kurum ve kuruluslar, sivil
toplum  kuruluslari, meslek orgiitleri veya
tiniversitelerle is birligi yapmak.

o Kigsisel verilerle ilgili uluslararasi gelismeleri
izlemek ve degerlendirmek, gérev alanina giren
konularda uluslararast kuruluslarla is birligi
yapmak, toplantilara katilmak...

Kisisel Verileri Koruma Kurulu ise KVKK ve diger
mevzuatla verilen gorev ve yetkilerini kendi sorumlulugu
altinda, bagimsiz olarak yerine getirir ve kullanir. Kurulun
kisisel verilerin korunmasma iligkin gorev ve yetkileri
agagidaki gibidir [20]:

. Kisisel verilerin, temel hak ve ozgiirliiklere uygun
sekilde islenmesini saglamatk.

. Kisisel verilerle ilgili haklarimin ihlal edildigini
ileri siirenlerin sikdyetlerini karara baglamak.

. Sikdyet iizerine veya ihlal iddiasimi 6grenmesi

durumunda resen gorev alanmina giren konularda
kigisel verilerin kanunlara uygun olarak islenip

islenmedigini incelemek ve gerektiginde bu
konuda gecici onlemler almak.
. Ozel nitelikli kigisel verilerin islenmesi icin
aranan yeterli énlemleri belirlemek.
. Veri Sorumlular: Sicilinin tutulmasint saglamak.
. Kurulun gérev alant ile Kurumun isleyisine iligkin
konularda gerekli diizenleyici iglemleri yapmak.
. Veri  giivenligine  iliskin  yiikiimliiliikleri

belirlemek amacriyla diizenleyici iglem yapmak.

. Veri sorumlusunun (kisisel verilerin isleme
amaglarim ve vasitalarini belirleyen, veri kayit
sisteminin  kurulmasindan ve yonetilmesinden
sorumlu olan gergek veya tiizel kisiyi tamimlar) ve
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temsilcisinin gorev, yetki ve sorumluluklarina
iliskin diizenleyici iglem yapmak...

Ulkemizde “kisisel verilerin islenmesinde basta 6zel hayat:
gizliligi olmak iizere kisilerin temel hak ve ézgiirliiklerini
korumak ve kisisel verileri igleyen gercek ve tiizel kisilerin
yiikiimliiliikleri ile uyacaklart usul ve esaslart” belirleyen
ve yoneten yegane kurum olan Kigisel Verileri Koruma
Kurumu idari yapilanmasini tamamlamis ve etkin bir
sekilde ¢alismaya baglamistir.

Daha once ifade edildigi tizere AHS yaklasimi karar
vermek i¢in belirlenen kriterleri siralamay1 ve alternatifler
arasindan se¢im yapmaya yardimci olmaktadir. Kisisel
verilerin  korunmasma  yonelik olarak politikalar
gelistirilmesi  kamu  yOnetiminin  karar  almasi
gerekmektedir. Calisma iginde bu kararlar gilivenilirlik
yogun, farkindaligin artirilmasi, gerekliligin yiikseltilesi
temelli olarak ii¢ ana kisma ayrilmistir. Uygulanan anket
ile bes ana kriter ve dort alt kriter ile alternatifler arasinda
secim  yapilmasi  OngoOriilmiistiir. Bdylece  kamu
yonetiminin uygulayacagi politikanin 06nceligi tespit
edilebilir hale getirilmistir. Asagidaki boliimde bu se¢imin
yapilabilmesini miimkiin kilan ve c¢alismada kullanilan
yontemin tanimlamasi yapilmistir.

3. ANALITIK HIYERARSI SURECI YAKLASIMI
(ANALYTICAL HIERARCHY PROCESS APPROACH)

Cok kriterli karar verme tekniklerinden biri olan AHS,
Thomas L. Saaty tarafindan 1970°1li yillarin baslarinda
gelistirilmis olup karar alma siireglerinde kullanilan farkl
Olgiitleri de dikkate alan bir modeldir [44]. AHS, grup veya
bireylerin karar alma siirecindeki Onceliklerine dikkate
alarak gerek niceliksel gerekse niteliksel kriterleri kriterleri
belirlemeye, kriterlerin agirliklarini hesaplamaya ve nihai
karara ulasilmasinin amaglandigi matematiksel bir
tekniktir [45].

AHS kriterleri ayristirma, yargilarin karsilagtirilmasi ve
Onceliklerin  sentezi olmak {lizere U¢ temel Kural
gergevesine dayanmaktadir [46,47]. Model, karar verme
asamasinda olanlarin karsilastiklart sorun ile ilgili olarak
amag, Kriterler ve alternatif kararlar belirleyerek hiyerarsik
bir yap1 olusturmalar1 gerektigi ileri siirmektedir [48].
Boylece problemin hiyerarsik parcalara ayrilmasiyla
anlagilmast  kolaylasacaktir. AHS ikili kiyaslama
araciligtyla yargilarin  Onceliklerini  ve agirliklarini
belirlemeye ve boylece problemin anlasilirlhigim yiikselmesi
ile birlikte kararlarin rasyonellestirilmesine yardimct olur
[49,50]. Yargilarin karsilagtirilmasi 6nem derecelerinin
belirlenmesini ve her bir faktoriin problem tizerindeki
goreceli etkisini gostermektedir [51].

3.1. Analitik Hiyerarsi Siireci Modelinin Uygulanma

Asamalart (Application Phases of the Analytical Hierarchy Process
Model)

Bir karar verme probleminin AHS ile ¢oziimlenebilmesi
icin  gerceklestirilmesi  gereken asamalar asagida
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tanimlanmistir. Her bir asamada, formiilasyon ile birlikte
ilgili agiklamalar yapilmistir [47]. AHS uygulama
agamalar1 agagidaki gibi 6zetlenmektedir [52]:

1. Adim. Modelin kurulmast ve problemin formiile
edilmesi: AHS’de karar siirecini ve karari etkileyen tiim
faktorler anket ¢aligmasiyla veya uzman kisilerle yapilan
goriigmeler  sonucunda  belirlenmelidir.  Aragtirma
konusunda yapilan galigmalar ile amag, ana kriterler, alt
kriterler ve alternatifler olusturularak hiyerarsik model
meydana getirilir [53]. Bu model ile temel hedef belirlenir,
hedefe ulastirilacak kriterler ile kriterlere bagli olarak alt
kriterler olusturulur. Sonrasinda hedefe ulasmay1 saglayan
kriterler kullanilarak alternatifler degerlendirilir. Asagida
AHS yaklagim1 agiklanmuistir.

2. Adum. Verilerin toplanmasi, ikili karsilagtirmalar
matrislerinin olusturulmasi: Hiyerarsik yap1
olusturulduktan sonra agagidaki tabloda yer alan veya daha
geligtirilmig hali literatiirde yer alan ikili karsilagtirma
Olgegi [47] kullanarak veriler kiyaslanir ve (nxn) ikili
karsilastirmalar matrisi olusturulur [54].

3. Advm: Hiyerarsinin her bir agsamasindaki elemanlarin
goreli agirliklarinin  (67vektor)  hesaplanmasi:  1kili
karsilagtirmalar matrisi olusturulduktan sonra, toplami
1.00 veya ylizde 100 olacak sekilde normallestirme
islemine tabi tutularak matrislerin 6zvektorleri hesaplanir.
Ozvektorlerin  hesaplanmasi icin siitunlarda yer alan
degerler toplanarak siitun toplamlari elde edilir. Daha
sonra siitunda yer alan her deger siitun toplamina béliinerek
normallestirilir. Son olarak, satirda yer alan degerlerin
ortalamalar1 bulunarak 6zvektorler elde edilir.

4. Adim: Sonuclarin gecerliligi icin tutarlilik oraninin
hesaplanmasy: 1kili karsilastirmalarin  kendi iclerinde
tutarli olmasi i¢in Tutarlilik Oraninin (CR) 0.1’in altinda
yer almasi gerekmektedir [51]. Tutarlilik orani literatiirde
genellikle asagidaki yontemle hesaplanmaktadir

Tutarlilik indeksi CI = (Amax — N)/(n — 1) hesaplanir.
Tutarlilik oran1 (CR = CI/RI), tanlo 2’den (RI =rassal
tutarlik indeksi, Amax= ikili karsilagtirmalar matrisinin en
biiyiik 6zvektor degeri ve n = siitun sayisini) yararlanarak
hesaplanabilir. Farkli matris biiyiikliiklerine gore uygun
CR degerleri olusturulmustur. 3*3 matriste CR degeri =
0.05; 4*4 matriste CR degeri = 0.08; daha biiyiik matrisler
icin bu deger 0.1°dir [56].

Tablo 2. Rassal indeks tablosu
(Random index table)
N 1 3 5 I 9 10
RI 0 0.58 1.12 1.32 1.45 1.49

5. Advm: Farkli amaclar icin goreli agwlhiklarin
kullanilmasi: Karar hiyerarsisinin her seviyesinde en
yiikksek puana sahip olan kriter diger kriterlerden daha
onemlidir. Alternatifler arasindan se¢im yapabilmek igin
son seviyedeki her bir elemanin goreli bilesik agirlig:
hesaplanmalidir [55].
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Kriterler

]

Alt Kriterler

Alternatifler

Sekil 1. AHS’ nin hiyerarsik yapisi
(The hierarchical structure of AHS)

Tablo 1. ikili karsilastirma dlgegi
(Binary comparison scale)

Onem Degerleri Deger Tanimlar:
1 Her iki faktoriin esit dneme sahip olmasi durumu
3 1. Faktoriin 2. faktdrden daha 6nemli olmast durumu
5 1. Faktoriin 2. faktorden ¢ok dnemli olmasi durumu
7 1. Faktoriin 2. faktore gore ¢ok giiclii bir 5neme sahip olmasi durumu
9 1. Faktoriin 2. faktore gore mutlak iistiin bir dneme sahip olmast durumu
2,4,6,8 Ara degerler

AHP y6nteminin son asamasinda problemin ¢6ziimlenmesi
gerekmektedir. Coziim igin problemin karar alternatifleri
siralanmasi i¢in karma 6ncelikler vektorii hesaplanmalidir.
S6z konusu karma oncelikler vektorler bir degiskenin nihai
olarak onceliklendirilmis agirlikli ortalamalarindan elde
edilmektedir. Elde edilen nihai Onceliklere gore karar
alternatif puani da denilmektedir. Siralama ile karar
vericiler alternatif kararlardan en yiliksek puani alani veya
herhangi bir alternatifi segmektedir [55]. Bu siire¢ i¢in
genellikle literatiirde Expert Choice paket programi
kullanilmaktadir.

3.2. Arastirmanin Metodolojisi (Research Methodology)

AHS ve modelin uygulanma asamalar1 kullanilarak kisisel
verilerin  korunmast hususunda vatandas algisinin
Olciilmesi amaglanmistir. Alginin Ol¢iilmesiyle
vatandaglarin  kisisel verilerin korunmasina iligkin
endiseleri “giivenirlik”, alg1 diizeyleri “farkindalik”, zarara
ugrama veya ugrama ihtimalinde “ulasilabilirlik”, yasal,
idari ve teknolojik kapasite “yeterlilik” ve beklentiler
“gereklilik” ana kriterleri ile 6l¢iilmiis ve hesaplamalar
yapilmistir.

Vatandag algisinin dlgiilmesi i¢in bes ana kriter ve her bir
ana kriterin altinda dort alt kriter olmak tizere toplam yirmi

alt kriter belirlenmigstir. Algmin Ol¢iilmesiyle kisisel
verilerin islenmesi ve korunmasi konusunda vatandaglarin
en hassas oldugu ana kriterin ve alt kriterlerin belirlenmesi
hedeflenmigtir. Son olarak tim degerlendirmeler
yapildiktan  sonra  “giivenirlik  temelli  politika”,
“farkindaligin artirilmas: politikas1” ve “gerekliligin
yiikseltilmesi politikasi” alternatifleri degerlendirilmistir.

Aragtrmanin temel smirlilign ise orneklemin 40 kisi
olmasidir. Buna ragmen, asagida agiklanacagi tizere hem
AHS modeli icin en az 10 6rneklemin yeterli olmast hem
de anketin yiiz ylize uygulanmasi arastirmanin
giivenirligini yiikseltmistir.

Kisisel verilerin islenmesi ve korunmasi konusunda
calismalar yapan kisilerle ve daha 6nce gerceklestirilen
calismalar incelenerek 5 adet ana kriter ve 20 adet alt kriter

belirlenmigtir. Kamu yonetimi giivenilirlik  yogun,
farkindaligin = artirilmasi,  gerekliligin  yiikseltilesi
politikalar1  arasinda  se¢im  yapmasit  gerektigi

varsayllmistir. Politikalar arasinda se¢im yapilmasi i¢in
bes ana kriter ve bunlara baghh dort adet alt kriter

olugturulmustur. Aragtirma modelindeki amag, ana
kriterler, alt kriterler ve alternatifler tablo 3’te
gosterilmistir.
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Tablo 3. Aragtirmanin modeli

(Model of the research)

217

AMAC: Kisisel Verilerin islenmesi ve Korunmasi Konusunda Vatandas Algisinin Olgiilmesi
ANA KRITERLER
Giivenilirlik Farkindahk Ulagilabilirlik Yeterlilik Gereklilik
Kisisel verilerin
Resmi veya 6zel Kisisel Verilerin Kisisel verilerin korunmasi ve Kisisel verilerin
kurumlarin, isledigi ¥ kullanilarak zarara kimlik hirsizligina 315€1 V¢
.. O Korunmasi Kanunu - < . korunmasi i¢in daha sik1
kisisel verileri P ugrandiginda kars1 alinan kanuni S R
. L . hakkinda bilgi sahibi D - idari ve yasal tedbirlerin
giivenli bir gekilde yardim ve destek veya idari tedbirler
; . olunmasi. . . . .\ alinmasi.
koruyabilmesi. alinabilmesi. ile politikalarin
yeterli olmasi.
I?:é;)i\ﬁeﬁlsgl Kisisel verilerin Kisisel verilerin Sosyal medya Caligilan kurumda ve
teknoloiik islenmesinin ve nasil korundugunu (facebook, twitter kamuoyunda kisisel
snlemlerin Jki isel miisteri bilgi ogrenebilme ve vb.) sitelerinin verilerin korunmasina
5 verilerins gizliliginin korunmasi istege baglh giivenlik yonelik daha fazla egitim
ve yiikiimliiliiklerin degistirebilme Onlemlerinin yeterli ve bilgilendirme
é korunmasinda -
= . kapsamli olmasi. yetkisi. olmasi. yapilmasi.
= yeterli olmasi.
= — —
§ Mevzuata uyum Resmi veya ozel Sosyal medya D.evlletln kisisel ) Yasal ve idari
. . hesaplarinin verilerin korunmasi diizenlemeler uyarinca
= stireci kapsaminda kurumlarn kisisel K | litik . | .
o lisil deki Jer is] K bask apatilmasina politikasinin veri sorumlusunun ve veri
< gajistan yeraexl Verrieri isieyerek baska ragmen kigisel izlenebilir isleyenin
veri sorum Iusunun kisilere ulasm.ay? .| verilerin istenilen denetlenebilir ve yiikiimliiliklerinin
ve veri isleyenin ¢aligmasi veya bilgileri . P,
. - kurum ve sirketlere iyilestirilebilir aciklanmasi ve kontrol
belirlenmesi. paylasmasi. oo - - .
verilebilmesi. olmasi. edilmesi.
Siber saldirt veya Kisisel verilerin 3. Hassas olamayan Kisisel verilerin
personel hatalarina .. R Calisilan yerde . ROV
PO kisiler tarafindan sik basit kisisel . TR giivenligin saglanmasi
yonelik mevcut . L kisisel ve idari veri | . : T .
U sik dolandiricilik, verilerden kisinin . e i¢in daha ileri teknolojiler,
teknolojinin, - L ~ giivenliginin .
. . sahtecilik, sanal kimlik, saglik, o .. sik1 onlemler alinmasi ve
6nlemlerin ve . saglanmast i¢in s
.. korsanlik, siyasi dijital vb. oldukca . . . uluslararasi igbirliginin
kurum igi S o onlemlerin yeterli N
- . kanaat degistirme vb. hassas bilgilerine saglanarak geffaf
politikalarin gliven S olmasi. .
vermesi amagcla kullanilmasi. erigebilme. diizenlemeler yapilmasi.
ALTERNATIFLER
Giivenilirlik Farkindahigin Gerekliligin
Yogun Politika Artirilmasi Politikasi Yiikseltilesi Politikasi
Arastrmanin  yontemi  olarak  betimsel arastirma = olmadigma dair soruya verilen cevaplarin sonuglari

secilmigtir. Betimsel arastirmalar ge¢miste veya hala var
olan bir durumu ortaya ¢ikarmak icin kullanilir. AHS
modelinin uygulanmasinda ve ikili karsilastirmalar
matrislerinin olusturulmasinda rastgele segilen 40 kisinin
goriislerinden yararlanilmustir. AHS yontemi
degerlendirme yapmak i¢in ¢ok sayida veriye ihtiyag
duymamakta ve en az 10 6rnek kullanilmasi durumunda
degerlendirme yapabilmektedir [52,53]. kili karsilastirma
matrislerinde  vatandaglardan elde edilen verilerin
geometrik ortalamasi kullanilmig [53] ve kisisel verilerin
islenmesi ile korunmasimna iliskin alginin 6lgiilmesi
amaglanmigtir. Verilerin toplanmasinda anket yontemi
kullanilmigtir. Tablo 3°te belirtilen arastirma modeline
uygun anket formu hazirlanmig ve uygulanmistir.
Anketteki ana kriterlerin ve alt kriterlerin agirligini
belirlemek, alternatiflerin siralamasini yapmak ve verileri
analiz etmek i¢in AHS yo6nteminde Expert Choice paket
programu ile yas, cinsiyet, medeni durum gibi demografik
verilerin analizinde SPSS 22 paket programi kullanilmustir.

4. BULGULAR (RESULTS)

Ankete katilim saglayanlarin cinsiyet, medeni durum, yas,
egitim, aylik gelir, meslek ve daha dnce kisisel verilerine
ankete katilm saglayanlarin izni olmadan erisim olup

asagidaki tabloda sunulmustur. Ankete katilim saglayan 40
kisiye yoneltilen sorulara verilen cevaplarin yiizde analizi
yukarida sunulmus olup cevaplar analiz edildiginde;
katilimeilarin =~ %35’ kadin = ve  %65’i  erkektir.
Katilimcilarin yas degiskeni agisinda agirlikli olarak 35-44
(%32,5) yas araliginda oldugu gorilmistir. Egitim
diizeyleri acisindan katilimcilarin dagilimi daha ¢ok lisan
diizeyine yogunlagsmistir. Aylhk gelir agisindan ise
yogunlagma 5.001 ve iizeri (%40) TL arasindadir. Meslek
kriterinde yogunlasma is¢i (%77,5) degiskenindedir.
Katilimeilar 9%32,5’1 ise daha once kisisel verilerine
izinleri olmadan erisildigini ifade etmistir.

Demografik ozellikler genel olarak degerlendirildiginde
dagilimin toplum yapisina uygun oldugunu sdylemek
miimkiindiir. Anketin giris boliimiinde sorulan “daha once
kisisel verilerinize izniniz olmadan erigildi mi?” sorusuna
verilen cevaplar olduk¢a 6nemlidir. Katilimcilarin {igte biri
daha once izinleri olmadan kigisel verilerine ulasildigini
ifade etmis olup anketin genel sonucu ile baglantili olarak
endigelerin ve sorunun biiytikliigiinii gostermistir.

Kisisel verilerin korunmasina iligkin vatandas algisinin
Ol¢iilmesi i¢in bes ana kriter ve her ana kriterin altinda dort
adet alt kriter olusturulmustur. Oncelikle ana Kkriterlerin
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ikili karsilastirilmasi yapilmis daha sonra her bir ana
kriterin altinda yer alan dort adet alt kriterin ikili
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karsilagtirilmasi yapilmistir. Béylece ana ve alt kriterlerin  tablodan sonra yapilmistir:

Tablo 4. Katilimeilarin demografik 6zellikleri ve diger bilgiler
(Demographic characteristics and other information of the participants)

onem dereceleri ve agirliklar1 hesaplanmistir. Sonuglar
asagidaki tablo 5’te sunulmus olup diger agiklamalar

Savi Yiizde Savi Yiizde
D) CD)
Cinsiyet Kadin 14 35 Erkek 26 65
Medeni Durum Be%mr 24 60 Evli 14 35
Diger 2 5
18-24 3 7,5 25-34 12 30
Yas 35-44 13 32,5 44-54 11 27,5
55 ve lizeri 1 2,5
Esitim [kogretim 4 10 Lise 4 10
£ Lisans 23 | 575 Lisans Ustii 9 | 225
0-2.500 TL 2 5 2.501-3.000 TL 6 15
Aylik Gelir 3.001-4.000 TL 14 35 4.001-5.000 TL 2 5
5.001 ve {izeri 16 40
Ogrenci 3 75 Isci 31 | 775
Meslek
Memur 4 10 Diger 2 5
Daha once kisisel verilerinize
S I Evet 13 32,5 Hayir 27 67,5
izniniz olmadan erisildi mi?
Tablo 5. Ana ve alt degerlendirme Kriterlerinin agirliklari (Weights of main and sub-evaluation criteria)
Resmi veya 6zel kurumlarin, isledigi kisisel verileri glivenli bir sekilde koruyabilmesi. 0.427
o Idari ve yasal tedbirler ile teknolojik énlemlerin kisisel verilerin korunmasinda yeterli olmas. 0.329
Giivenilirlik
: evzuata uyum siireci kapsaminda calisilan yerdeki veri sorumlusunun ve veri igleyenin belirlenmesi. .
(0.22) M iireci k da galisil deki veri I i isleyenin belirl i. | 0.112
Siber saldir1 veya personel hatalarina yonelik mevcut teknolojinin, dnlemlerin ve kurum igi 0132
politikalarin giiven vermesi. )
Kisisel Verilerin Korunmas1 Kanunu hakkinda bilgi sahibi olunmasi. 0.148
Kisisel verilerin islenmesinin ve miisteri bilgi gizliliginin korunmasi ve yiikiimliiliiklerin kapsaml 0082
Farkindalik | Olmast. '
(0.10) Resmi veya 6zel kurumlarin kisisel verileri isleyerek baska kisilere ulasmaya ¢alismasi veya bilgileri 0317
paylasmast. '
Kisisel verilerin 3. kisiler tarafindan sik sik dolandiricilik, sahtecilik, sanal korsanlik, siyasi kanaat 0453
degistirme vb. amacla kullaniimasi. '
Kisisel verilerin kullanilarak zarara ugrandiginda yardim ve destek alinabilmesi. 0.181
.| Kisisel verilerin nasil korundugunu 6grenebilme ve istege baglh degistirebilme yetkisi. 0.278
Ulasilabilirlik — — -
(0.15) Sosyal medya hesaplarinin kapatilmasina ragmen kisisel verilerin istenilen kurum ve sirketlere 0442
verilebilmesi. )
Hassas olamayan basit kigisel verilerden kisinin kimlik, saglik, dijital vb. olduk¢a hassas bilgilerine 0.099
erisebilme. )
Kisisel verilerin korunmasi ve kimlik hirsizligina karsi alinan kanuni veya idari tedbirler ile 0312
politikalarin yeterli olmasi. '
Yeterlilik Sosyal medya (facebook, twitter vb.) sitelerinin giivenlik dnlemlerinin yeterli olmasi. 0.428
(0.21) Devletin kisisel verilerin korunmast politikasinin izlenebilir, denetlenebilir ve iyilestirilebilir olmasi. 0.129
Calisilan yerde kisisel ve idari veri giivenliginin saglanmasti i¢in 6nlemlerin yeterli olmasi. 0.131
Kisisel verilerin korunmasi i¢in daha siki idari ve yasal tedbirlerin alinmasi. 0.327
Calisilan kurumda ve kamuoyunda kisisel verilerin korunmasina yonelik daha fazla egitim ve 0132
Gereklilik bilgilendirme yapilmasi. '
(0.32) Yasal ve idari diizenlemeler uyarinca veri sorumlusunun ve veri igleyenin yiikiimliiliiklerinin 0344
aciklanmasi ve kontrol edilmesi. '
Kisisel verilerin giivenligin saglanmasi igin daha ileri teknolojiler, siki 6nlemler alinmasi ve
S S e . 0.197
uluslararasi isbirliginin saglanarak seffaf diizenlemeler yapilmasi.
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Tablo 5 incelendiginde degerlendirmeye alinan bes ana
kriterden en yiiksek agirliga sahip olan kriterin gereklilik
(0.32) oldugu goriilmektir. Gereklilik kriterini giivenilirlik
(0.22), yeterlilik (0.21), ulasilabilirlik (0.15) ve farkindalik
(0.10) takip etmektedir.

Giivenilirlik  ana  kriteri  alt  kriter  bazinda
degerlendirildiginde “resmi veya ozel kurumlarin, isledigi
kisisel verileri giivenli bir sekilde koruyabilmesi”,
farkindalik ana kriterinde “kisisel verilerin 3. kisiler
tarafindan stk stk dolandwricilik,  sahtecilik, sanal
korsanlik,  siyasi kanaat degistirme vb. amacla
kullaniimasi.”, ulasilabilirlik ana kriterinde “sosyal medya
hesaplarinin  kapatilmasina ragmen kisisel verilerin
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istenilen kurum ve girketlere verilebilmesi.”, yeterlilik ana
kriterinde “sosyal medya (facebook, twitter vb.) sitelerinin
giivenlik dnlemlerinin yeterli olmasi.” ve gereklilik ana
kriterinde ise “kisisel verilerin korunmasi i¢in daha siki
idari ve yasal tedbirlerin alinmasi.” alt kriteri en yliksek
Ooneme sahip alt kriterler olarak belirlenmistir.

Ana ve alt kriterlerin agirliklar1 belirlendikten sonra Expert
Choice programi kullanilarak alternatifler
degerlendirmistir. Caligmanin uzunlugu dikkate alinarak
sadece amag iizerinden degerlendirme yapilmis ve sekil
2’de sonuglar sunulmustur:

Kisisel Verilerin Islenmesi ve Korunmasi Konusunda
Vatandag Algisinin Olgiilmesi

y
Gerekliligin Yikseltilmesi

Giivenilirlik Farkindaligin Artirilmasi
Yogun Politika Politikast Politikast
(0.413) (0.191) (0.396)
Sekil 2. AHS sonuglarina gore alternatiflerin 6nem dereceleri
(Significance of alternatives according to AHS results)

Vatandaglarin ~ politika  taleplerinde  ii¢  alternatif  hususunu uluslararasi1 kamuoyunun en 6nemli giindem
belirlenmigtir. Ana kriter ve alt kriter bazinda sonuglar  maddelerinden biri haline getirmistir.

toplu olarak degerlendirildiginde Oncelikli politika

beklentisinin giivenilirlik yogun (0.413) olmas1 gerektigi
sonucuna ulasilmistir. Daha sonra ise sirasiyla gerekliligin
yiikseltilmesi (0.396) ve farkindaligin artiriimasi politikast
(0.191) politikalari talep edilmektedir.

5. SONUC VE DEGERLENDIRME (CONCLUSION
AND EVALUATION)

Sosyal medya sitesine veya herhangi bir internet sitesine
dahi iiye olurken bir¢ok kigisel bilginin verilmesi ve bir
kullanici sézlesmesinin onaylanmasi istenmektedir. Cogu
kullanic1 bilgileri dogru olarak vermekte ve kullanici
sOzlesmesini  hi¢ okumadan veya okunsa dahi
degistirilemeden onaylamaktadir. Kullanim siiresi arttik¢a
internet sitesi veya sosyal medya bir¢ok kisisel veriyi
dogrudan veya dolayli yoldan toplamaktadir. Bazen siber
saldirilar ile s6z konusu kisisel veriler internet ortaminda
satilmakta, suiistimal edilmekte veya kisilere maddi
kayiplar yasatilmaktadir. Bunun bir diger gostergesi ise
son donemde oldukca ¢ok tartisilan kisisel verilerin siyasi
tercihlerin yonlendirilmesinde kullanilmasidir. Ayrica
bir¢ok iilkenin istihbarat toplamak icin kisisel verileri
topladigi, kullandig1 ve {igiincii kigilere sattigt bilinen bir
gercektir. Son bir yil iginde Cin Halk Cumbhuriyeti
vatandag puanlama sistemiyle baz1 hizmetlerin alinmasinin
engellemesi, lilke disina ¢ikisin yasaklanmasi, banka
kanallara erigimin smirlanmasi ve hatta hapis cezalarina
varan bir sistemi devreye almay1 planlamaktadir. Tiim bu
gelismeler kisisel verilerin iglenmesi ve korunmasi

Bu c¢alismanin amaci, kisisel verilerin iglenmesi ve
korunmas: konusunda vatandas algisinin 6lgiilmesidir.
AHS metodundan faydalanilarak belirlenen bes ana kriter
Oonem derecesine siralanmis, ana kriterlere gore olusturulan
alt kriterler kiyaslanmis ve ¢ politika alternatifinin
hangisinin seg¢ilmesi gerektigi degerlendirilmistir.

Yapilan analizlere gore vatandaglarin en ¢ok dnem verdigi
sirastyla gereklilik, giivenilirlik ve yeterlilik kriterleri
olmustur. Ana kriterler genel olarak degerlendirildiginde
vatandaslarin kisisel verilerin kullanilmasi i¢in gerek yasal
gerek idari gerekse teknolojik Onlemlerin artirilmasi ve
daha siki tedbirlerin alinmasi gerektigini ifade etmislerdir.
Bunun yami sira gerek giivenilirlik gerekse yeterlilik
kriterleri birlikte degerlendirildiginde kisisel verilerin
islenmesi ve korunmasina yonelik kisi, kurum ve veri
giivenligine yonelik sliphelerin oldugu ve yasal, idari veya
kurumsal yapinin iyilestirme ihtiyag duyuldugunu
sOylemek miimkiindiir. Bunlarin yan1 sira yasal ve idari
diizenlemelerle hem kigisel verilerin iglenmesi ve
korunmasma yonelik yasal, idari, teknolojik yapinin
yeterliginin ylikseltilmesine hem de herhangi bir ihlalde
veya durumda kurumlara ulasabilmenin miimkiin
olmasina, yasal haklarin ve kisisel verilerin korumasinin
bilinmesine ihtiya¢ vardir. Kisisel verilerin islenmesi ve
korunmasima yonelik daha fazla tanitim, bilgilendirme,
toplant1 yapilmas1 veya diger kitle iletisim araglarinin
kullanilmas1 gerekmektedir.
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Alt kriterlerin 6nem derecesi sonuglart incelendiginde
kamunun yasal ve idari diizenlemeler ve teknolojik
onlemler ile kisisel verilerin korunmasina 6énem vermesi,
kisisel wverilerin ii¢lincii kigiler tarafindan stk sik
dolandiricilik, sahtecilik, sanal korsanlik, siyasi kanaat
degistirme vb. amagla kullanildig1 ve buna 6nlem alinmasi
gerektigi, sosyal medya hesaplarinin oldukca biiyiik
miktarda kisisel veriyi topladigi ve kullandig1 veya ii¢lincii
kigilere sattigimin farkinda olundugu, sosyal medya
(facebook, twitter vb.) sitelerinin giivenlik onlemlerinin
yeterli olmadig1 ve kisisel verilerin korunmasi i¢in daha
siki idari ve yasal tedbirlerin alinmas1 gerektigi sonuglarina
ulagilmigtir.  Genel bir degerlendirme yapildiginda,
vatandaglarin sosyal medya sitelerinin kigisel verilerin
islenmesi ve kullanilmasi konusunda endise duyduklarini
ve daha siki yasal ve idari tedbirlerin alinmasini talep
ettiklerini sOylemek miimkiindiir. Politika alternatifleri
incelendiginde 1ise, vatandaslar sirasiyla gerekliligin
yiikseltilmesi ve farkindaligin artirtimasi politikasini talep
etmektedir. Bu ¢ercevede vatandaslarin Oncelikle kisisel
verilerin ~ islenmesi  ve  kullanilmasi  konusunda
giivenliklerin saglanmasini daha sonra mevcut yasal, idari
ve teknolojik imkanlarm artirtlmasini ve son olarak erisim,
ihlal, kullanma gibi kisisel verilerin iglenmesi ve
kullanilmas1 konusunda farkindaliklarin yiikseltilmesini
talep ettikleri sonucuna ulasilabilir.

Calisma i¢inde degerlendirmeye alman boyutlari
¢ogaltarak, azaltarak veya alt kriterleri yeniden
degerlendirerek gerek kisisel verilerin korunmasina iligkin
makalelerde gerekse diger ¢alismalarda kullanmak
miimkiindiir. Ayrica kisisel verilerin islenmesi ve
korunmast hususunda VIKOR, ANP, Bulanik AHS veya
Bulanik ANP gibi diger CKKV yo6ntemleri kullanilabilir.
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