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oz
Elektronik delilin ceza yargilamasinda kullanilabilmesi veri biitinliigiiniin korunmus olmasina baghdir. Zira
bir elektronik delilin veri biitiinliigliniin bozulmus olmas1 onun gegerliligini de olumsuz etkileyecek ve ispat
fonksiyonunun ortadan kalkmasia neden olabilecektir. Bir elektronik verinin bozulmasina neden olabilecek
durumlarin basinda ise onun uygun kosullarda toplanmamis ve muhafaza edilmemis olmas: yer almaktadir.
Bu bakimdan elektronik delilin yapisi itibariyle hassas dzellik arz etmesi ve kolay bozulabilen nitelikte olmasi
bu delilin toplanmas: sirasinda bazi temel ilkelere uyulmasini, delil toplama siirecinde canli analiz, imaj alma,
hash degeri alma, zaman damgas1 ve koruma zinciri gibi bazi islemlerin yapilmasini ve toplanan elektronik
verilerin uygun sartlarda muhafaza edilmesini gerekli kilmaktadir. Biz de bu ¢alismamizda elektronik delilin

toplanmasi ve muhafazas: siirecinde uyulmasi gereken prensipleri ve yapilmasi gereken islemleri ele aldik.

Anahtar Kelimeler: Elektronik delil, adli imaj, hash degeri, zaman damgas:, adli bilisim.

ABSTRACT

The availability of electronic evidence in criminal proceedings depends on the protection of data integrity.
Because the deterioration of data integrity of an electronic evidence would negatively affect its validity and
may cause its proving function to perish. One of leading the situations that can cause an electronic data to be
corrupted is that it has not been collected and preserved under appropriate conditions. In this regard, the fact
that the electronic evidence has a sensitive feature in terms of its structure and that it is easily corruptible
requires some basic principles should be followed during the collection of such evidence, some analysis must
be conducted such as live analysis, image and hash value taking, time stamp and chain of custody during the
collection of evidence and the collected electronic data is required to be kept under suitable conditions. In this
study, we discussed the principles and the procedures to be followed during the collection and preservation of

electronic evidence.

Keywords: Electronic evidence, forensic image, hash value, time stamping, computer forensic.
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GIRIS
Elektronik delil toplama siireci hukuka uygun bir zeminde baslamalidir. Bu baglamda
oncelikle, eger bir adli sorusturma kapsaminda elektronik delil toplanacaksa -iilke

uygulamasina gére- arama ve elkoyma Oncesinde gerekli hukuksal siirecin isletilmesi ve bu

hususta yazil bir saveilik veya hakim kararinin bulunmasi gerekmektedir’.

Bu agamada, adli kolluk gorevlilerinin yapacaklar1 arama islemlerinde ciddi bir plan
dahilinde hareket etmeleri gerekir. Bu plan yalnizca arama islemlerinin
gergeklestirilmesiyle ilgili degildir. S6z konusu plan, en basta arama karar1 alinirken biiyiik
oneme sahiptir. Sorusturma evresinde, isin basinda yapilacak arama plani, alinacak arama
kararinin kapsamini da belirleyecektir. Arama karar1 talebinin ciddi bir plan dahilinde
yapilmamasi durumunda ise alinan arama kararina dayali olarak yapilan arama islemleri
sirasinda, ¢ogu zaman arama kararinin kapsami yetersiz gelmekte bu durum da yeni bir
arama kararmin istenmesi, yetkisiz arama iglemi yapilmasi ve arama iglemine son verilerek
basarisizlia neden olunmasi gibi sorunlara neden olabilmektedir. Belirtmek gerekir ki bu
durumda, yeni bir arama karar1 istenilmesi en uygun ¢oziim gibi goriinse de arada gececek
zaman nedeniyle, bilisim sisteminin kendine 06zgli yapisi karsisinda, basar1 elde

edilebilmesi zordur?.

Diger taraftan elektronik delile ilk kimin temas edecegi hususu da son derece
onemlidir. Bu hususta iilkeden iilkeye farklilik arz eden bir uygulama s6z konusudur. ABD
gibi bazi iilkelerde bu tiir delillere nasil davranilmas gerektigi konusunda egitim almig 6zel
birimler (ilk miidahale ekipleri) bulunurken bazi iilkelerde ise bu isi s6z konusu hususta

yeterince egitim almamis kolluk personeli (polis memuru) yerine getirmektedir®. Bu

1 COSIC, Jasmin / COSIC, Zoran, “Chain of Custody and Life Cycle of Digital Evidence”, Computer
Technology and Application, Yil: 2012, Cilt: 3, Say1: 2, s. 127.

2 KARAGULMEZ, Ali, Bilisim Suclar1 ve Sorusturma-Kovusturma Evreleri, 2. Basim, Seckin
Yayincilik, Ankara, 2011, s. 98.

8 COSIC/COSIC, 2012, s. 127.
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baglamda Tiirkiye’de de bu islemlerin yeterli egitime sahip olmayan kolluk personeli ile

gerceklestirildigi goriilmektedir.

Giinlimiizde bilisim sistemleri su¢ islemek icin kullanilabilmekte, suca iliskin delilleri
igerebilmekte ve hatta bizatihi kendileri sugun hedefi olabilmektedirler. Bu bakimdan olaya
ilk miidahale eden personelin elektronik delilin taninmasinda, bulunmasinda, korunmasinda
ve taginmasinda temel bilgilere sahip olmas1 hassas bir yapiya sahip olan elektronik delil

icin oldukca 6nemlidir®.

Elektronik delil yapist gere8i, dis diinyaya ancak gorsel veya isitsel olarak
yansitilabilir. Ancak, elektronik delilin elde edilmesi kolay degildir. Cogunlukla, incelenen
bilisim cihazlarindan baska bilisim materyali kullanilarak delil elde edilmeye
calisilmaktadir. Bu nedenle kullanilacak iiriinlerin kapsami ve yetenekleri Olciisiinde delil
elde edilebilmektedir. Bu dongiiniin sorgulanabilmesi i¢in bilisim cihazlarinda suga ait iz ve
emarelerin bulunabilecegi yerlerin iyi bilinmesi ve tiim ihtimaller tizerinde titizlikle
durulmasi gerekmektedir. Bilisim cihazlarindaki elektronik delilin tespiti i¢in en Onemli

husus, bu cihazlarin iyi taninmasi ve delil olabilecek verilerin iyi bilinmesidir®.

Elektronik delilde bilgiler manyetik ortamda yazilarak saklanir. Bu bakimdan sugctaki
hedef alanin niteligine gore elektronik delil elde etme yontem ve donanimi (programi) da
farklilik gosterebilir. Bu karmasik yap1 icerisinde, delillerin toplanmasinda yapilacak yanlis

bir miidahale isi basarisiz kilabilir®. Baska bir ifadeyle bu siirecte, kasti veya ihmali bir

4 (OZDILEK, Ali Osman, Uygulamadan Ornek Olaylarla Bilisim Suclar1 ve Hukuku, Vedat Kitapeilik,
Istanbul, 2006, s. 202.

5 OZTURK, Mustafa ilker, Bilisim Cihazlarindaki Sayisal Delillerin Tespiti ve Degerlendirilmesinde fs
Akis Modelleri, Yaymlanmamis Yiiksek Lisans Tezi, Ankara, Ankara Universitesi Sosyal Bilimler
Enstitiisii, 2007, s. 55-56.

6  KARAGULMEZ, Ali, “Bilisim Suclarinda Delil Toplamay1 Etkileyen Baslica Konular”, 2. Polis Bilisim
Sempozyumu (14-15 Nisan 2005), Emniyet Genel Miidiirliigii. Bilgi Islem Dairesi Baskanlig1 Yayinlari,
Ankara, 2005, s. 31.
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hareket, aslinda bir gercegin ortaya ¢ikarilmasina hizmet edebilecek bir delilin kullanilamaz

hale gelmesine neden olabilir’.

Adli sorusturma kapsaminda toplanan bir elektronik delil yine adli makamlar
tarafindan muhafaza altina alinmalidir. Muhafaza asamasi ayni zamanda koruma zinciri
(chain custody) olusturulmast stirecini ihtiva etmektedir. Nitekim koruma zincirinin
herhangi bir sekilde bozulmasi elektronik delilin gegerliligi konusunda siipheye neden
olacaktir. Diger taraftan, muhafaza asamasi elektronik delile kasitli zarar vermek isteyen
kotii niyetli kisilerden veya kazara zarar verebilmesi muhtemel tecriibesiz personelden

giivenli bir sekilde korunmasini da igermektedir.

Elektronik delilin toplanmasit ve muhafazasi asamasinda, delillerin toplanmast,
delillerin biitiinliiglinlin saglanmas1 ve kontrol edilmesi islemleri yerine getirilmektedir.
Aslinda bu asamadan Once veya bu asamayla birlikte yiiriitillen bir bagka silire¢ de
elektronik delilin belirlenmesi/tespiti siirecidir. Bu siirecte ise nelerin elektronik delil

oldugu belirlenerek buna gore delil toplama ve muhafaza islemi yiiriitiilmektedir®.

Elektronik delilin tespiti ve toplanarak muhafaza altina alinmasinin kendine mahsus
ozellikler arz etmesine karsin elektronik delilin arastirilma yontemleri ile fiziksel delillerin
arastirtlma yontemleri bircok yoniiyle de benzerlik gostermektedir. Bilisim sistemleri,
suclular tarafindan sugun islenmesinde arag¢ olarak kullanilmalar1 veya herhangi bir sugun
islenmesinde dogrudan olmasa bile suglularin kendi aralarindaki iletisimi veya islemleri
kolaylagtirmak ve bilgileri yedeklemek i¢in kullanmalar1 durumunda adli bilisime konu
olmaktadir. Bilgisayar teknolojileri islenen suglarin arastirilmasinda kullanilan aygitlar

olabilecegi gibi bu cihazlarin kullanilmasi ile de bir¢ok sug islenebilmektedir®.

7 ARSLAN, Cetin, “Dijital Delil ve iletisimin Denetlenmesi”, Ceza Hukuku ve Kriminoloji Dergisi
(CHKD), Y1l: 2015, Cilt: 3, Say1: 2, s. 265.

8 SEN, Osman Nihat, “Polisin Adli Bilisimde Kullanabilecegi Programlarin Bir Degerlendirmesi”, 2. Polis
Bilisim Sempozyumu (14-15 Nisan 2005), Emniyet Genel Miidiirliigii Bilgi Islem Dairesi Baskanlhig
Yayinlar1, Ankara, 2005, s. 36.

® YETIM, Servet, “Dijital Kanit Arastirma Yéntemleri”, istanbul Barosu Dergisi, Y1l: 2008, Cilt: 82, Sayt:
3,s.1209.
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Bilgisayar baglantili suglarin arastirilmasi sirasinda olay yerinde ¢alisma yapan adli
bilisim ekibinin en ¢ok zaman ayirdigi asama delillerin toplanmast ve belgelere
kaydedilmesi asamasidir. Bu asamada gosterilen titizlik, elektronik delilin nerelerden elde

edilebilecegi hakkinda nemli ipuglarmin yakalanmasimi saglayabilir®®,

I. ELEKTRONIK DELIL TOPLANIRKEN UYULMASI GEREKEN TEMEL
ILKELER

Elektronik delilin toplanmasi ve muhafaza edilmesi asamasi adli bilisim siirecinin
baslangic asamasi olup delil biitiinliigiiniin saglanmasi1 bakimindan ¢ok Onemli bir
sathasidir. Zira bu asamada elektronik delilin zarar gérmesi veya yok olmasi oldukga
muhtemeldir. Nitekim bilgisayarin basit bir sekilde hareket ettirilmesi bile kimi zaman
dosya, veri, zaman miihrii (damgasi) gibi elektronik nitelikteki delilin degismesine neden
olabilmektedir. Bu durum ise elektronik delilin toplanmas1 agamasinda bazi kurallara riayet

etme zorunlulugunu dogurmaktadir.

Ulkemizde elektronik delilin ne sekilde elde edilecegine iliskin kapsamli bir yasal
diizenleme bulunmamaktadir. Oysa -ABD gibi- kimi iilkelerde, sorusturma evresinde
elektronik delilin elde edilmesine iliskin ¢alismalarda bulunan teknik ekibin nasil hareket
edeceklerini baglayict kilan, yanlis yapilan islemlerin bir ihlal olarak degerlendirilerek
cezai takibati gerektirecegini diizenleyen yasal hiikiimler yer almaktadir. Ulkemizdeki,
elektronik delilin elde edilmesine iliskin yasal boslugun baslica nedenleri arasinda bilisim
teknolojilerinin iilkemize alt yapist olmaksizin ithal edilmis olmasi, islenen bilisim
suglarinin boyutlarinin yeterince bilinmemesi ve su¢ magdurlarmin konunun farkinda

olmamasi gosterilebilir'!,

10 HENKOGLU, Tiirkay, Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi, Pusula Yayincilik,
Istanbul, 2011, s. 5.

1 KARAGULMEZ, 2011, s. 403.
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Adli bilisim siireci giiniimiizde sorusturma ve kovusturma iglemlerinin ayrilmaz bir
pargasi haline gelmistir. Su¢ ve sug yeri ile ilk temasa gegen kolluk gorevlilerinin aranip
gerektiginde elkonulacak bilisim sistemlerine ve ekipmanlarina nasil miidahalede
bulunmalari, bunlar1 incelemenin yapilacagi yere ne sekilde gotiirmeleri gerektigine iliskin
tavsiye kurallart veya Ornek uygulamanin bilinmesi ve yerine getirilmesi, toplanan
delillerin hukuka aykiriligi iddialarinin  Oniline gecilmesi agisindan biiyiikk Onem

tasimaktadir'?.

Elektronik delil elde etme asamasi elektronik delile yonelik olay yeri ¢alismasi ile
baslar ve elektronik delil elde edilmesi muhtemel bilisim cihazlarina usuliine uygun
midahale edilmesi ile devam eder. Bu bakimdan olay yerinde yapilan islemlerde yapilan
hatalar delillerin gergekligi ve giivenilirligine golge diisiirebilir ve tiim siireci sekteye

ugratabilir®,

Olay yerini inceleyen ilk miidahale ekibi oncelikle delil elde etmede kullanilacak
cihazlar1 hazir etmeli, kendi giivenliginden emin olmali, olay yerinin giivenligini saglamali,
daha sonra da olay yerindeki elektronik nitelikte olan veya olmayan tiim delillerin

saglamligin1 ve biitiinliigiinii koruma altina almalidir®®,

Islemlere baslamadan once kullanilacak olan kontrol listeleri, donanim birimleri ve
ithtiya¢ duyulacak yazilimlar hazirlanmalidir. Kontrol listeleri, olay yerindeki olumsuz
havanin etkisine ragmen, herhangi bir adim1 atlamadan, saglikli ve eksiksiz bir ¢alisma

yapilmasina yardimei olacaktir™®,

Elektronik delil elde etme islemleri miimkiin oldugunca adli bilisim uzmanlari

tarafindan yapilmalidir. Gergekten de elektronik delilin elde edilmesi asamasinda

2 KESER BERBER, Leyla, Adli Bilisim, Yetkin Yaymlar1, Ankara, 2004, s. 7.

13 HENKOGLU, 2011, s. 17; AYDOGAN, Hakan, Adli Bilisim'de Yeni Elektronik Delil Elde Etme
Yontemleri, Yayinlanmamis Yiiksek Lisans Tezi, Ankara, Polis Akademisi Giivenlik Bilimleri Enstitiisi,
2009, s. 13.

14 YETIM, 2008, s. 1209.
15 HENKOGLU, 2011, s. 19.
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degisiklige ugramamasi bakimindan bu ise liyakatsiz kimselerin karigmasi, isi bastan
sonugsuz kilabilir. Bu bakimdan elektronik delilin elde edilmesi i¢in isi iyi bilen bir adli
bilisim uzmanimin delil elde etme islemini siirdiirmesi gerekmektedir. Elektronik delilin
fiziksel delillere gore farkli yapist bu durumu zorunlu kilmaktadir®®. Zira ancak bir adli
bilisim uzmani, delil kaybina neden olmaksizin -ya da miimkiin olan en az kayipla-

elektronik delili toplayabilecektir’.

Olay yerinde bulunan ve delil olarak degerlendirilmesi muhtemel tiim malzemelerin
tizerinde yeterli aciklayici bilgi bulunan delil etiketleri ile etiketlenmesi olduk¢a onemlidir.
Diger taraftan bir envanter olusturularak olay yerinde elkonulan tiim nesneler seri
numaralar1 ile birlikte kaydedilmelidir. Her tiirlii nesne i¢in farkli bir envanter listesi
olusturulmali ve olusturulan listeler grup igerisinde bulunan farkli kisiler tarafindan da
kontrol edilmelidir. Envanterlerin kopyalanmasi1 ve her kopyanin imzalatilmas: ihmal
edilmemelidir'®. Ayrica elkonulan bilisim sistemlerinin daha sonra tekrar birlestirilebilmesi

icin tiim kablolar renk kodu ile kodlanmalidir®®.

Elektronik delilin elde edilmesi ile ilgili tiim islemler belgelenmeli (tutanaga
baglanmali) ve yeni bir inceleme i¢in kullanilabilir halde korunmalidir. Elektronik delilin
elde edilmesine iligkin arastirmalar fiziki ortama dayali olmadigi i¢in basindan sonuna
kadar yapilan islemlerin tek tek tutanaga baglanmasi 6nem tasimaktadir. Zira bu tutanaklar,
elektronik delilin, delil niteligini kuvvetlendirmekte ve onunla biitiinlesmektedir. Diger
taraftan elektronik delilin elde edilmesi islemleriyle ilgili her asamada tutulan tutanaklar,

kovusturma asamasinda bu delile ceza muhakemesi kurallarma gore yoneltilen itirazlar

16 KARAGULMEZ, 2011, s. 401; CAKIR, Hiiseyin / SERT, Ercan, “Bilisim Suglar1 ve Delillendirme
Siireci”, Orgiitlii Suglar ve Yeni Trendler, Uluslararasi Terérizm ve Simrasan Suclar Sempozyumu
(UTSAS 2010), Polis Akademisi Yaylari, (der. Oguzhan Omer Demir ve Murat Sever), Ankara, 2011, s.
156.

17 OZBEY, Ozcan, “Adli Bilisim ve Sayisal Deliller (5271 Sayih CMK’nin 134. Maddesi)”, Yargitay
Dergisi, Yil: 2010, Cilt: 36, Sayr: 3, s. 121; UNVER, Yener / HAKERI, Hakan, Ceza Muhakemesi
Hukuku, 1. Cilt, 8. Basim, Adalet Yayimnevi, Ankara, 2013, 73.

8 HENKOGLU, 2011, s. 19.

19 DEGIRMENCI, Olgun, Ceza Muhakemesinde Sayisal (Dijital) Delil, Seckin Yayincilik, Ankara, 2014,
s. 214.
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karsisinda, tarafsiz uzman bilirkisi raporu alinmasinda, bu delilin ger¢ekten s6z konusu
bilisim sisteminden elde edilip edilmediginin kontrolii bakimindan da kolaylik

saglayacaktir®®.

Olay yerinde bulunan bilisim sistemlerinden kapali olanlarinin agilmamasi
gerekmektedir. Zira bilisim sistemlerinde elektronik delilin bulunmasi muhtemel
durumlarda sistemin agilmasi mevcut delillerin zarar gdrmesine sebep olabilir. Ornegin,
bilisim sistemlerinin isletim sistemleri agilirken bir¢ok konfiglirasyon dosyasina erisim
saglanmakta ve delil niteligindeki verilerin zarar gérmesine yol agilabilmektedir.
Dosyalarin erisim tarihlerinin dahi baz1 durumlarda delil niteligi tasiyabilecegi
disiiniildigiinde bdyle bir uygulama sakinca dogurabilir. Ayni zamanda, isletim
sistemlerinin acilirken olusturabilecekleri gecici dosyalar ve gegici hafiza disk alanlar1 daha
onceden silinmis verilerin delil niteliginde kurtarilabilme ihtimalini ortadan kaldirmis

olacak ve bu durum da delil biitiinliigiiniin bozulmasina neden olacaktir®’,

Diger taraftan, olay yerinde bulunan bilisim sistemlerinden agik durumdaki biligim
sistemlerine ise dokunulmamali, ekranda acik olan herhangi bir pencere ya da yapilan bir
islem varsa bu durum tutanaga baglanmali, sonrasinda ise cihazin tiiriine gore kontrol
edilerek giicii kesilmek suretiyle kapatilmalidir. Ayrica, bilisim teknolojileri ile ilgili bir
olay yeri miidahalesi Oncesinde muhtemel olay yerine uzaktan erisim ile delillerin
karartilmas: ihtimaline karsi elektromanyetik koruma saglayacak donanim ve yazilimlar

bulundurulmalidir??.

20 KARAGULMEZ, 2011, s. 401.

2l EKIZER, A. Hakan, Adli Bilisim (Computer Forensics), https://www.ekizer.net/adli-bilisim-computer-
forensics/ (erisim tarihi: 02.02.2020).

2 (7ZTURK, 2007, s. 68; CAKIR / SERT, 2011, s. 157.
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II. ELEKTRONIK DELIL TOPLANMASI ASAMASINDA YAPILMASI
GEREKLI iISLEMLER

Elektronik delilin ceza yargilamasinda kullanilabilmesi veri biitiinliigiiniin korunmus
olmasma baghdir. Zira bir elektronik delilin veri biitiinliigliniin bozulmus olmasi onun
gecerliligini de olumsuz etkileyecek ve ispat fonksiyonunun ortadan kalkmasina neden
olabilecektir. Bir elektronik verinin bozulmasina neden olabilecek durumlarin basinda ise
onun uygun kosullarda toplanmamis olmasi yer almaktadir. Bu bakimdan elektronik delilin
yapisi itibariyle hassas 6zellik arz etmesi ve kolay bozulabilen nitelikte olmasi bu delilin
toplanmasi sirasinda bazi temel ilkelere uyulmasinin yani sira agagida agiklayacagimiz kimi

islemlerin de yerine getirilmesini gerekli kilmaktadir.

A. Canh Analiz

Elektronik delil toplamak amaciyla olay yerine gelen ekipler, oncelikle iizerinde
inceleme yapilacak olan bilgisayarlarin diizgiin bir sekilde kapatilmasi ve muhafazasindan
sorumludurlar. Bundan sonra ise s6z konusu bilgisayarlar iizerinde bulunan ve diger veri
depolama iinitelerinin imaj alma islemlerine baslanir. Bununla birlikte lizerinde inceleme
yapilacak bilgisayarlarin kapatilmasi veya yeniden baslatilmasi, sistem iizerinde bulunan

ugucu verilerin kaybedilmesine neden olmaktadir?,

Birka¢ yil oncesine kadar adli bilisim siirecinde incelenen bilgisayarin calisir
vaziyetteyken elkonulmasina karar verildiginde bilgisayar1 kapatarak degil geleneksel
metot olan dogrudan kablo cekilmek (pull the plug) suretiyle elektrigin birden kesilmesi
sonucunda bilgisayar kapatilmakta ve boylece elkoyma islemi gerceklestirilmekteydi. Bu
yontemle elektrik kesilmesi sonrasinda kapanan bilgisayardaki bilgilerin bilgisayar
icerisinde bir yerlere kaydedilmesi ve sonrasinda bilgilerin sorusturmada kullanilmasi

hedeflenmekteydi®*.

2 HENKOGLU, 2011, s. 26.

24 SEN, Bilal, “Elektronik Ekipmanlarda Arama El Koyma ve Elektronik Deliller”, Ankara Barosu
Uluslararast Hukuk Kurultayr (11 Ocak-15 Ocak 2010), Cilt. 3, Ankara Barosu Yaynlari, Ankara,
2010, s. 69.
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Bununla birlikte zaman igerisinde gelisen teknolojiyle birlikte acik bicimde elkonulan
bilgisayarlarda bulunan ugucu verilerin olaylarin aydinlatilmasindaki &nemi nedeniyle
bilgisayar kapatildiginda kaybolacak ugucu verilerin kaybolmaya maruz kalmaksizin elde
edilmesine yonelik araglar iiretilmis, ayn1 amagla da canli analiz yontemi uygulanmaya

baslanmustir.

Gliniimiizde ¢alisir vaziyette bulunan bilgisayar sistemlerindeki ugucu verilerin
toplanmas1 amaciyla canli analiz yapma 6zelligine sahip bir¢ok yazilim bulunmaktadir. Bu
yazilimlarin en 6nemli 6zelligi sisteme kurulmadan ¢alisabilmeleridir. Bu sayede incelenen
sistemin diski iizerinde herhangi bir ekleme yapilmaksizin ve elektronik delilin orijinalligi

bozulmaksizin gerekli islemler yapilabilmektedir®.

Canli analiz yontemi, siradan elektronik delil elde etme isleminin Otesinde teknik
uzmanlik gerektiren bir yontemdir. Bazen, su¢ islemekte ¢okca kullanilan bilgisayarlar
tizerinde, elektronik delilleri yok edecek veya bir viriisii etkin hale getirebilecek tuzaklarin
bulundugu goriilmektedir. Ozellikle, zararli kodlarin dagitimi, siber saldirilar, kredi kartlari
ve internet aracilifiyla islenen dolandiricilik suclarinin  islenmesinde kullanilan
bilgisayarlar iizerinde yapilacak incelemelerde s6z konusu bilgisayarlar kapatilmadan
ucucu verilerin elde edilmesi ve kayda alinmasi gerekmektedir. Elektronik delillerin
toplanmasi sirasinda ugucu verilerin elde edilmesi amaciyla kullanilan bu yontem, herhangi
bir siber saldiriya maruz kalinmasi halinde, sistem yoneticileri tarafindan verileri kurtarmak

amaciyla da kullanilmaktadir?®.

Bu baglamda, olay yerine varildiginda agik olan bir bilgisayarla karsilagiimasi ve
bilgisayar iizerinde bazi sifreleme programlarinin tespit edilmesi durumunda bilgisayar
kapatilmadan once canli analiz isleminin yapilmasi gerekmektedir. Canli analiz islemini
gerekli kilan diger bir husus ise olay yerinde agik halde bulunan bilgisayarin {izerinde

halihazirda siipheli programlarin calistyor olmasi ve ekranda delil niteligine sahip

%5 HENKOGLU, 2011, s. 29.
% HENKOGLU, 2011, s. 27.
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dosyalarin agik bulunmasidir. Zira uguculugu yiiksek olan bu tiir verilere de sistemin

kapatilmasi halinde tekrar ulasilmasi1 imkansizdir®’.

Ag trafigi bilgilerinin elde edilmesine yonelik islemler de canli analiz islemini gerekli
kilan bagka bir durumdur. Ag trafigi bilgileri toplanirken, sistem canli halde
bulunduruldugundan sistemin anlik resminin ¢ekilmesi suretiyle o anda sistemde bulunan

veriler ele gegirilerek analize tabi tutulmaktadir?®,

B. imaj Alma (Birebir Kopyalama)

Elektronik verinin elde edilmesi siirecine iligkin olarak sorusturma veya
kovusturmaya konu sugun aydinlatilmasina fayda saglayacak elektronik verinin orijinalinin
elde edilemeyerek sadece normal kopyasinin elde edildigi bir durumda, bu kopya ilizerinden
yeni bir kopya ¢ikartilarak bilirkisi incelemesi yapilmasi usule uygun kabul edilmeyecektir.
Bilindigi tizere genel hukuk kurallar1 uyarinca belgeler iizerinde yapilacak olan sahtecilik
incelemesinin, ancak orijinal metin {izerinden yapilmasi gerekmekte olup fotokopi
tizerinden sahtecilik incelemesi yapilamamaktadir. Ayni sekilde normal (basit) kopyasi elde
edilen bir elektronik verinin de orijinali ile es deger tutulmasi s6z konusu olmayip gergek
ve gecerli bir elektronik delil olarak kabul edilmesi miimkiin degildir. Aksi durum olayin

ispat1 konusunda soru isaretlerine neden olacaktir.

Bununla birlikte adli bilisim siirecinde elektronik verinin imajinin (birebir
kopyasinin) alindig1 durumlarda elektronik verilerden hangisinin asil oldugunun bir énemi
bulunmayacagindan belge fotokopilerinin, asli gibi olduklar1 tevsik edilmedigi siirece
hukuksal sonuc¢lar dogurmayacagina iliskin genel kuralin imaji alinan elektronik delil

bakimindan gegerli olmadig1 sdylenebilir®®.

Bilisim sistemlerinde kopyalama islemi genellikle ii¢ seviyede gergeklestirilir. Bunlar,

dosya seviyesi, boliim seviyesi ve disk seviyesi kopyalamalaridir. Dosya seviyesinde ve

27 HENKOGLU, 2011, s. 27.
28 DEGIRMENCI, 2014, s. 223.
29 DEGIRMENCI, 2014, s. 140.
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boliim seviyesinde yapilan kopyalamalar, herhangi bir dosyay1 normal bir kullanici olarak
kopyalamaktadir. Bu durumda, diskte bulunan silinmis veya kismen silinmis dosyalar
kurtarilamayacaktir. Ancak disk seviyesinde yapilan kopyalama ile orijinal diskin birebir
kopyas1 alinabilmektedir. Adli bilisimde kullanilan kopyalama yontemi de disk seviyesinde
yapilan birebir kopyalamadir. Bu kopyalama tiirlinde orijinal disk ile kopya disk her

anlamda birbirine denktir®.

Adli bilisimde yapilan birebir kopyalama islemine adli imaj (forensic image)
denilmektedir. Birebir kopyalama, veri depolama birimi iizerindeki tiim verilerin
kopyasinin alinmasini ihtiva etmektedir. Alinan birebir kopya, mevcut verileri, silinmis
verileri, gizli béliimleri, veri depolama birimindeki diger verileri de kapsamaktadir®!.
Ancak birebir kopyalama islemi sirasinda uygun adimlar atilmak suretiyle orijinal veride
meydana gelebilecek degisikliklerin oniine gecilmelidir. Bu husus elektronik delil toplama

asamasinin en 6nemli unsurlarindan birisidir2.

Bilisim sistemlerinde yer alan verilerin imajinin alinmasinin amaci verilerin
biitiinliiglinli ve giivenilirligini saglamaktir. Verilerin imajinin alinmasi iki acidan verilerin
biitiinliigiiniin ve giivenilirliginin saglanmasina hizmet etmektedir. Oncelikle siiphelinin
kullanmis oldugu bilisim sisteminde elkonulan verilerin daha sonra degistirilmemis,
verilere herhangi bir ekleme veya ¢ikarma yapilmamis oldugu giivence altina alinmis
olacaktir. Bu sayede savunma tarafindan ileri stiriilecek ‘“delillerin degistirildigi veya
sonradan eklendigi” yoniindeki iddialarin dniine gecilmis olacaktir. Ikinci olarak ise bilisim
sistemindeki verilerin toplanmas1 asamasinda verilerin zarar gdérmesinin Onlenmesi

saglanacaktir. Nitekim bilisim sisteminde veri toplanmasi zor ve riskli bir faaliyet

%0 SAY, Kubilay, Bilisim Suclarinda Elde Edilen Delillerin Olay Yerinden Toplanmasi ve
Laboratuvarda Incelenmesi, Yayinlanmanus Yiiksek Lisans Tezi, Ankara, Ankara Universitesi Sosyal
Bilimler Enstitiisti, 2006, s. 71.

31 SIRIKCI, Ahmet Serhat / CANTURK, Nergis, “Adli Bilisim Incelemelerinde Birebir Kopya Alinmasinin
(imaj Almak) Onemi”, Bilisim Teknolojileri Dergisi, Y1l: 2012, Cilt: 5, Say:: 3, s. 30.

32 MASON, Stephen, International Electronic Evidence, BIICL, London, 2008, s. xlvi.
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oldugundan bazi durumlarda sistemde yer alan veriler toplama faaliyeti sirasinda zarar

gorebilmektedir®,

Disk imajinin olusturulmasi, elektronik delilin adli analiz siirecinin baslangig
noktasidir. Disk imajinin dogru bir sekilde alinmasi, tiim adli stireci etkileyebilecek kadar
onemli bir konudur. Almman imajin dogrulugunun, elektronik delilin adli analizinin
yapilmasi ve mahkeme siireci esnasinda sorgulanmasi bunun bir gostergesidir. Elektronik
delilin analizinin s6z konusu delil iizerinde dogrudan gergeklestirilmesi, iizerinde sug
siiphesi bulunan veri depolama biriminin zarar gérmesine veya inceleme yapan kisi

tarafindan verilerin degismesine neden olabilmektedir®*.

Inceleme ve analiz islemleri sirasinda yapilacak kiiciik nitelikteki bir hata bile kimi
zaman delil olabilecek bir verinin yok olmasina neden olabilir. Ancak, imaj {izerinde
yapilacak caligmada hata yapilsa bile orijinal veriler yeni bir imajin iiretilmesinde
kullanilabilir. Bu nedenle elektronik delil iizerinde analiz isleminin yapilmasi adli inceleme
kurallar1 agisindan dogru degildir ve bu agidan da orijinal diskin imajmnin (birebir kopya)
alinmasi bir zorunluluktur®®. Imaj alma islemi sonucunda elde edilen birebir kopya, adli

kopya (forensic duplicate) olarak da adlandirilmaktadir®.

Birebir kopyalama islemi, giinliik kullanimda uygulanan normal kopyalamadan
farklidir. Normal kopyalama islemi, kullanicit tarafindan olusturulan dosyalarin bir
kaynaktan bagska bir kaynaga aktarilmasi islemini ifade etmekte olup sistem dosyalar1 ve
gizli dosyalarin kopyalanmasini icermemektedir. Normal kopyalama isleminde dosyalarin

veri ya da sistem dosyast oldugu ve tarih/zaman bilgileri gibi detaylar yaniltici

3 DEGIRMENCI, 2014, s. 76.

3 HENKOGLU, 2011, s. 47.

% AKTEPE, Basri, “Emniyet Personelinin Bilgisayar ve Bilgisayarla ilintili Suglarla Miicadelede Dikkat

Etmesi Gereken Hususlar (Adli Tip Esaslarma Uygun Olarak Delillendirme)”, 1. Polis Bilisim
Sempozyumu (21-22 Ekim 2003), Emniyet Genel Miidiirliigii Bilgi Islem Dairesi Bagkanlig1 Yayinlari,
Ankara, 2004, s. 69; SAY, 2006, s. 86.

% AYDOGAN, 2009, s. 35.
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olabilmektedir®’. Ayrica, normal kopyalama sirasinda dosya alanindaki bilgilerin silinmesi

veya bozulmasi da miimkiindiir®,

Diger taraftan isletim sistemlerinde giinliik yasamda yapilan normal kopyalama
isleminde kullanicilar tarafindan goriilen dosya veya klasorler baska bir bilisim sistemine
aktarilmas1 sirasinda bazi yeni dosya yapilarinda (NTFS) daha detayli bilgiler
tutulabilmekte iken burada bulunan dosya veya klasor eski dosya yapisiyla (FAT)
formatlanmis bir veri depolama birimine kopyalandiginda bazi st verilerin
kopyalanamadig1 goriilmektedir. Bu bakimdan adli bilisim uygulamalarinda normal
kopyalama tercih edilmemekte, birebir kopya elektronik delil tizerindeki verilerin timiinii

kapsadigindan incelemeler de birebir kopyalar iizerinden yapilmaktadir=°.

Disk imajinin adli bilisim standartlarina uygun olarak alinmasi, elektronik delilin elde
edilmesi ve analizi siirecinin dogru bir sekilde baslayip sonuglandirilmasi ag¢isindan
onemlidir. Bu siirecin dogru islemesi, mahkemede elektronik delilin niteliklerine golge

diismeyecek sekilde sunulmasi ve dogru kararlarin verilmesinde etkili olacaktir®.

Adli bilisim siirecinin en Onemli islemlerinden birisi olan imaj alma islemini
standartlara uygun sekilde gerceklestirmek iizere cesitli 6zel yontemlerin kullanilmasi
gerekmektedir. Glinlimiizde kullanilan baglica yontemler ise donanimsal araglarla imaj alma

ve bilgisayar yazilimlari ile imaj alma yontemleridir.

37 HENKOGLU, 2011, s. 48.

% SEKER, Giiven, “Bilisim Suclarinin Delillendirilmesinde Amerikan Uygulamasi ve Ulkemizdeki Durum”,
Uluslararasi Insan Bilimleri Dergisi, Y1l: 2004, Cilt: 1, Say1: 1, s. 7.

% (OZBEK, Murat, “Adli Bilisim Uygulamalarinda Orijinal Delil Uzerindeki Hash Sorunlari”, 1.
Uluslararas1 Adli Bilisim ve Giivenlik Sempozyumu (20-21 Mayis 2013), Elazig, 2013, s. 2,
https://www.academia.edu/31927878/Adli_Bilisim_Uzmani_Murat_ OZBEK isdfs_bildiri2013 04 11
(erigim tarihi: 24.02.2020).

4 HENKOGLU, 2011, s. 59.
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C. Hash (Veri Biitiinliik) Degeri

Teknolojinin kaydettigi hizli gelisme ve internetin kiiresel nitelikte kullanimi, ¢esitli
teknolojilere agik bir yaklasim bicimini ve elektronik yoldan aktarilan verilerin tasdikini
saglayacak hizmetlerin sunulmasini gerekli kilmistir. Bu geregin bir anlam ifade edebilmesi
ise buna baglanacak hiikiim ve sonuglarin ispat edilebilirli§inin de saglanmasini1 zorunlu
kilmaktadir. Aksi takdirde bilisim teknolojisinden tam anlamiyla yararlanmak miimkiin

olmayacaktir®!,

Bu baglamda elektronik delille ilgili iizerinde durulmasi gereken en Onemli
hususlardan birisi de elektronik delilin biitiinliigiidiir. Zira elektronik delillerin biitiinligi,
elde edilen, tizerinde calisilan ve ¢alisma sonrasinda hakkinda kanaat bildirilen elektronik
verinin herhangi bir sekilde degisiklie ugrayip ugramadigi hususuyla ilgilidir. Olay
yerinden elde edilen bir verinin orijinal hali ile {lizerinde ¢alisilan verinin birebir ayni

olmasi gerekmektedir®.

Bu bakimdan adli bilisim uygulamasinda elektronik delilin biitlinliigiiniin saglanmast
yani ilk olay verisinin orijinal hali ile kullanildigina iliskin teknik ispatin yapilabilmesi,
elektronik delilin korunmasi ve kontroliiniin yapilmasi i¢in -asagida incelenecek olan
zaman damgasinin (time stamping) yani sira- imaj alma islemi sirasinda hash degerinin

tespit edilmesi gerekmektedir®.

Veri depolama iinitelerine ait aliman imajlarin hash degerinin tespiti isleminden

hemen sonra bu degerin tutanakla kayit altina alinarak hazir bulunan taraflara imzalatilmasi

4 DELIDUMAN, Seyithan, “Elektronik Verilerin Delil Degeri”, Bilisim Hukuku, (der. Mete Tevetoglu),
Kadir Has Universitesi Yayinlari, Istanbul, 2006, s. 47.

2 HENKOGLU, 2011, s. 80.

4 OZTURK, 2007, s. 78; “Samgin kullandigi bilgisayar iizerinde usuliince imaj alma islemi yapilarak

sonucunda g¢ikan veri biitiinliik (hash) degerlerinin tespit edilmemis bulunmasi..,” Yargitay 8. CD.
24.10.2013, E. 2012/21817, K. 2013/25428, https://www.kararara.com/forum/viewtopic.php?t=17165
(erigim tarihi: 24.02.2020).
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daha sonra yapilacak itirazlar1 dnleyecektir**. Bununla beraber uygulamada hash degeri
alma islemi -diger adli bilisim islemlerinde oldugu gibi- ¢cogu zaman taraflarin huzurunda

gergeklestirilmedigi i¢in bu hassasiyete de riayet edilmedigi goriilmektedir.

Bir veri veya veri depolama biriminin ilk sektérden baslayarak son sektore kadar
timiiniin belirli bir algoritmik fonksiyondan ge¢mesi sonucunda bir hash degeri
olusmaktadir. Son sektoriin de ayn1 isleme tabi tutulmasi sonucunda ortaya ¢ikan degere ise
o veriye ait hash degeri denilmektedir. Bu deger benzersiz (unique) nitelikte oldugu igin
veri depolama birimi tizerindeki bir karakterin degismesi hash degerinin de degismesine
neden olur. Bu bakimdan elektronik delil veya elektronik delilden alinan imaj iizerinde
herhangi bir degisiklik yapilip yapilmadigim1 kontrol etmek amaciyla hash degeri
hesaplatilir ve bdylece iizerinde calisilan verilerin orijinali ile ayni olup olmadiginin

dogrulugu kontrol edilmis olur®.

Hash algoritmalar1 imaj alma islemi sirasinda uygulanabilecegi gibi imaj alma islemi
sonrasinda da her dosya i¢in ayr1 ayr1 uygulanabilir. Cesitli hash algoritmalar1 bulunmakla
birlikte, bu algoritmalarin hangisi uygulanirsa uygulansin belli boyuttaki bir veri i¢in
bulunan hash degeri hep ayni1 olacaktir*. Giiniimiizde en sik kullanilan hash algoritmalari
MDS5 ve SHA'dir. Bu algoritmalar sonucu ortaya ¢ikan degerler imaj ile birlikte ayn1 dosya

icerisinde saklanabilir veya ayr1 bir dosya icerisinde toplanabilir®’.

Hash hesaplamasi sonucu c¢ikan hash degeri ile ilk hesaplanan hash degerinin

birbirleri ile ayni olmalar1 durumunda elektronik delilin veya elektronik delilden alinan

4 ORTA, Mesut, Bilisim Suclar1 ve Elektronik Delillerin Toplanmasi Muhafazas1 Degerlendirilmesi

Sunulmasi (Adli Bilisim), Yetkin Yayincilik, Ankara, 2015, s. 265; HENKOGLU, 2011, s. 25.
4%  AKARSLAN, Hiiseyin, Bilisim Suclari, Seckin Yayincilik, Ankara, 2012, s. 124; OZBEK, 2013, s. 2.

4% SARIAKCALI, Turgay, internet Uzerinden Akdedilen Sozlesmeler, Seckin Yayincilik, Ankara, 2008, s.
69.

47 SAY, 20086, s. 78.
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kopyanin herhangi bir degisiklige ugramadigi sonucuna varilir. Bu baglamda, hash degeri,

elektronik verinin bir nevi miihrii konumundadir®,

Adli bilisim uzmaninin bilirkisi raporunda vermis oldugu hash degeri ile inceleme
yapilan siipheli sabit diskin imajmin alindig1 sirada olusturulan ve imaji1 alinan diskin
kullanicisina verilen kopya tizerindeki hash degerinin ayni olmamasi1 durumunda yapilan
analiz sonucunda elde edilen bulgulara itiraz edilebilecek ve s6z konusu bulgularin
gegerliligi ve dogrulugu hakkinda siiphelere neden olacaktir. Nitekim uygulamada
karsilasilan en biyilik ihmallerden biri de hash degerinin takibinin ve kontroliiniin
yapilmamasidir. Bazen delillerin elde edilmesi ve imaj alma islemleri sirasinda kolluk
birimleri tarafindan elde edilen ve rapora islenen hash degerinin, bilirkisi raporunda yer
alan hash degerinden farkli oldugu durumlarla karsilagilmaktadir. Bu durum, bilirkisinin
incelemis oldugu imajin gerceginden farkli oldugu ve imaj {izerinden elde edilen bulgularin

adli bilisim agisindan delil degeri tasimadig tartismalarina yol agmaktadir®,

Belirtmek gerekir ki hash degeri iizerindeki hassasiyet nedeniyle bilirkisilerin
kendilerine verilen disk imajlarin1 Oncelikle {izerinde calisacaklar1 baska bir diske
kopyalamalar1 ve kendilerine verilen imaj iizerinde ¢alisma yapmamalar1 gerekmektedir.
Zira herhangi bir nedenle imaj lizerinde meydana gelebilecek degisiklik hash degerinin
degismesine ve o zamana kadar yapilan tiim inceleme islemlerinin gegersiz kabul

edilmesine neden olabilecektir®.

Diger taraftan hash degeri, bilisim sistemlerinde bulunan elektronik verinin arama
sonucunda elde edildigi hali ile onun iizerinde ¢alisilan ve mahkemeye sunulan hali veya

adli imaj1 arasindaki giivenilirligi saglamakta kullanilabilir. Buna karsin, bilisim sisteminde

4 (OZBEK, 2013, s. 2.

49 KILIC, Mehmet Serkan, “Elektronik Deliller ve Yapisal Ozellikleri”, Adli Bilisim ve Elektronik Deliller,
(ed. Hiiseyin Cakir / Mehmet Serkan Kilig), Seckin Yayincilik, Ankara, 2014, s. 149-150; BUCAK, Yesim,
Adli Bilisim ve Tiirk Ceza Muhakemesi Hukukunda Bilgisayarda Arama, Yaymlanmamis Yiiksek
Lisans Tezi, Istanbul, Uskiidar Universitesi Bagimlilk ve Adli Bilimler Enstitiisii, 2019, s. 25-26;
HENKOGLU, 2011, s. 54-55.

50 HENKOGLU, 2011, s. 55.
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bulunan elektronik veriye ilk temas edildigi arama sirasindaki hash degerinin alinmasindan
once bu elektronik verilerde degisiklik yapildigina iliskin iddialarin dogrulugunu veya
yanlighgmi hash degeri araciligi ile tespit etmek miimkiin degildir. Bu bakimdan hash
degerlerinde herhangi bir problemin yasanmamis olmasi tek basina elde edilen elektronik
delilin giivenilir oldugu sonucunu ortaya koymaz. Bu nedenle elektronik delilin

biitiinligiiniin tespitinde diger degiskenlerin de denetlenmesi gerekmektedir.

D. Zaman Damgasi (Time Stamping)

Yukarida da deginildigi iizere elektronik delilin biitiinliigliniin korunmas: i¢in birebir
kopyalama islemi sirasinda elektronik verilerin hash degerinin alinmasinin yani sira bu
durumun zaman damgasi kullanilarak muhafaza altina alinmasi da biiyik 6nem arz

etmektedir.

Mahkeme siirecinde elektronik delile ne zaman erisildigi, gérevli personelin ne kadar
stireyle delille temas halinde bulundugu, elektronik delilin biitiinliiglinlin ne kadar siireyle
saglanabilecegi hususlarina iligkin sorularin cevaplanabilmesi gerekmektedir. Zira
elektronik delilin biitiinliglinlin ispatlanmasi ve ayrica elektronik delile ulasilma zamaninin
tam olarak bilinmesi son derece Onemlidir. Bu husus ise zaman damgasi ile

saglanabilmektedir®’.

Zaman damgasina iliskin bir¢cok tanim bulunmaktadir. Ger¢ek hayatta zaman damgasi
herhangi bir an1 temsil edebilmekteyken dijital diinyada zaman damgas: dijital formatta
belirli (spesifik) bir ani ifade etmektedir. Bu baglamda zaman damgasi adli bilisim
acisindan ¢ok Onemli bir role sahiptir. Zira sorusturma siirecinde belirli anlarin tam

zamanin bilme gerekliligi bulunmaktadir®,

51 COSIC, Jasmin / BACA, Miroslov, (Im)Proving Chain of Custody and Digital Evidence Integrity with
Time Stamp,
https://www.academia.edu/15316896/ Im_proving_chain_of custody and_digital_evidence_integrity
with_time_stamp (erisim tarihi: 02.02.2020).

%2 COSIC/BACA,
https://www.academia.edu/15316896/ Im_proving_chain_of custody and_digital_evidence
integrity_with_time_ stamp (erigim tarihi: 02.02.2020).
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Zaman damgasi, bir elektronik verinin tretildigi, degistirildigi, gonderildigi, alindigi,
kaydedildigi zamanin tespit edilmesini saglayan elektronik bir veridir®®. Zaman damgasinin
bu niteligi sayesinde elde edilen elektronik delilin iiretim, erisim veya degistirilme
zamanlar1 tlizerinde oynama yapilmasi veya degistirilmesi engellenmis ve delillerin

dogrulugu ispatlanmis olmaktadir>*.

Nitekim 30.11.2007 tarihli ve 26719 sayili Resmi Gazete'de yayinlanan Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda

5 yiikiimliiliiklerini diizenleyen 7/1-c maddesinde yer

Yonetmelik'in yer saglayicinin
saglayicinin trafik bilgisini altt ay saklamakla, bu bilgilerin dogrulugunu, biitiinliiglini
olusan verilerin dosya biitiinlik degerlerini zaman damgast ile birlikte saklamak ve
gizliligini temin etmekle ylikiimlii olduklar1 hitkme baglamistir. Ayni Yonetmelik’in erisim
saglayicinin® yiikiimliiliiklerini diizenleyen 8/1-b maddesinde ise bu yiikiimliiliik 1 y1l siire

ile erisim saglayicilara da yiiklenmistir.

Bununla birlikte gercek ve dijital diinya zaman1 daima saat ayarina bagli oldugundan
zamanin kaynaginin da giivenilir olmas1 gerekir. Bu bakimdan zaman damgasinin her hal
ve sartta giivenilir bir sonu¢ doguracagi sdylenemez. Ornegin, bagkasina ait ve saat ayari
yanlis olan bir bilgisayar kullanildiginda yanlis bir zaman damgasi elde edilecek demektir.

Boyle bir durumda zamanin tamamen giivenilir oldugundan bahsedilemez ve bu sartlar

5 TURKTRUST, Zaman Damgas1 Nedir ?, https://www.turktrust.com.tr/tr/urunler/zaman-damgasi/ (erisim
tarihi: 02.02. 2020).

% AYDOGAN, 2009, s. 37.

% Yer saglayici; hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gergek veya tiizel kisileri

ifade eder (5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun m. 1-m).

% Erisim saglayici; kullanicilarina internet ortamina erisim olanagi saglayan her tiirlii gergek veya tiizel

kisileri ifade eder (5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun m. 1-g).
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altinda elde edilen zaman damgasi, elektronik delile iliskin bir sorusturmada olaylarin

degerlendirilmesine dair hayati dneme sahip bir faktdr olarak kullanilamaz®’.

Zaman damgasma iliskin olarak zamansal hatanin en yaygin kaynagi sistem
saatindeki kaymalardir. Eger bir yonlendiricinin saati birka¢ saat 6ndeyse, bu uyumsuzluk
diger sistemlerdeki kayitlarla olaylar iligskilendirmekte sikintiya neden olabilir ve sonraki
stirecte yapilacak analizlere zarar verebilir. Ayrica, elektronik delilin toplandigi sistem
saatindeki hatalar analiz ve raporlama asamalarinda olusmasi muhtemel tutarsizliklara
sebebiyet verebilir. Ornegin, cogu sistem giinliigii sunuculari® ag {izerindeki uzak
sistemlerden alinan giinliik kayitlar1 i¢in bir zaman damgasi olusturmaktadir. Bu nedenle,
sistem giinliigli mesajin1 gonderen bilgisayar saati dogru olsa bile sunucudaki saat kaymasi

hataya neden olabilecektir®®.

Ag ginliiklerindeki bir diger yaygin zamansal hata kaynagi ise saat dilimi
farkliliklaridir. Microsoft gibi bazi web sunuculart GMT (Greenwich Mean Time) zaman
damgasina gore giinliik kayitlarint olusturmaktadir. Bununla birlikte diinya genelindeki
bilgisayar sistemleri ise genellikle kendi giinliik kayitlarinda yerel saat dilimini kullanirlar.
Bu bakimdan zaman dilimi farkliliklarin1 diizeltmede yasanacak bir basarisizlik karisikligin
daha da biiyiimesine sebebiyet verebilir. Ornegin bir internet servis saglayicisindan bilgi
istendiginde, saat dilimi uyumsuzlugu internet servis saglayicisinin yanlis abone bilgilerini

vermesine ve dolayisiyla masum bir kimsenin tdhmet altinda kalmasina neden olabilir®.

5 COSIC/BACA,
https://www.academia.edu/15316896/ Im_proving_chain_of custody and_digital_evidence_ integrity
with_time_ stamp (erigim tarihi: 02.02.2020).

8 Sunucu (server); dijital bilgileri kapasiteleri oraninda depo ederek diger bilgisayarlara hizmet saglayan

bilgisayarlar ya da programlari ifade etmektedir. Bkz. SOYSAL, Tamer, “Internet Servis Saglayicilariin
Hukuki Sorumlulugu”, Tiirkiye Barolar Birligi Dergisi, Y1il: 2005, Say1: 61, 2005, s. 309.

% CASEY, Eoghan, “Error, Uncertainty, and Loss in Digital Evidence”, International Journal of Digital
Evidence, Yil: 2002, Cilt: 1, Say1: 2,
https://www.academia.edu/2983793/Error_Uncertainty_and_Loss_in_Digital_Evidence, (erisim tarihi:
02.02.2020).

80 CASEY, https://www.academia.edu/2983793/Error_Uncertainty_and_Loss_in_Digital_ Evidence, (erisim
tarihi: 02.02.2020).
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E. Koruma Zinciri (Chain of Custody)

Koruma zinciri, bir delilin fiziki veya elektronik olarak toplanmasi, muhafaza
edilmesi, bagka bir yere aktarilmasi ve analiz edilmesini gosteren kronolojik belgelendirme
sirecini  ifade etmektedir. Koruma zinciri sayesinde delillerin dogrulanmasi
saglanmaktadir®. Bu bakimdan elektronik verilerin ceza yargilamasinda kullanilabilecek
nitelikte “saglam delil” olarak kabul edilebilmesi, bu verilerin ele geg¢irildigi ilk andan
itibaren koruma zinciri (chain of custody) kistaslarina uygun olarak temiz bir sekilde el
degmeden korunarak incelemeyi yapacak uzmanin Oniine gotiiriilmesinin saglanmasina

baglhdir®?,

Delillendirme siirecinin en 6nemli unsurlarindan birisi delillerin koruma zinciri ile
toplanmas1 ve belgelendirilmesidir. Bu bakimdan sorusturma asamasinda elektronik delili
elde eden her kisi, bu delilin ilk elde edildigi hali ile mahkemede ileri siirildiigii halinin
ayni olup olmadig1 hususunda ifadeye cagrilabilir. Her ne kadar delillere temas eden
(delilleri toplayan) her kisinin her durumda mahkemede hazir edilmesi gerekli olmasa bile,
bu durumun asgari seviyede tutularak elektronik delilin ilk toplandigi andan mahkemeye
sunuldugu ana kadar degistirilmedigi hususunun acikliga kavusturulmasi yerinde

olacaktir®,

Koruma zinciri adli bilisim siireci bakimindan elektronik delilin gegerliligi hususunda
cok onemli bir rol oynamaktadir. Zira adli bilisimin her asamasinda elektronik delilin
nerede, ne zaman, nasil kesfedildigi, ne sekilde toplandig1 ve incelemeye tabi tutuldugu,
yine delile ne zaman ve kim tarafindan ilk olarak temas edildiginin bilinmesi

gerekmektedir. Uygun bir koruma zinciri bu gibi tiim sorularin cevaplarini belgeleriyle

1 GOZUSIRIN, Mesih, 5237 Sayih Tiirk Ceza Kanununda Bilisim Suclar1 ve Bilisim Suclan ile
Miicadeleye Iliskin Model Onerisi, Yayinlanmamis Yiiksek Lisans Tezi, Ankara, Kara Harp Okulu
Savunma Bilimleri Enstitiisii, 2011, s. 93.

62 KUNTER, Nurullah / YENISEY, Feridun / NUHOGLU, Ayse, A¢iklamah Ceza Muhakemesi Kanunu,
Cilt I, Beta Yaymevi, Istanbul, 2013, s. 1320.

8 CASEY, Eoghan, Digital Evidence and Computer Crime: Forensic Science, Computers and the
Internet, Third Edition, Academic Press, California, 2011, s. 21.
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ortaya koyabilmelidir. Eger bu sorulardan yalnizca biri bile cevapsiz kalirsa koruma zinciri
bozulmus sayilir. Elektronik delil mahkemeye sunuldugunda, eger koruma zincirindeki
herhangi bir halka eksikse, mahkeme delilin sugla iligkisini kabul etmeyebilir ve bu nedenle

de tiim bir sorusturma sonucsuz kalabilir®*.

Saglam bir koruma zincirinin olmamasi elektronik delilin usuliine uygun bi¢imde
elde edilmedigi, degistigi, bozuldugu, baska suglara ait verilerle karistigi veya sair
nedenlerle kirletildigi iddialarina neden olabilir. Koruma zincirinin bozulmasinin muhtemel
sonuglart arasinda delilin yanlis belirlenmesi, delilin kirlenmesi, delilin veya ilgili

unsurlarmin gegerliligini kaybedilmesi tehlikesi de bulunmaktadir®.

Koruma zinciri meselesi dijital veri ile iliskili oldugu kadar bu dijital verinin
icerisinde bulundugu elektronik cihazla da iligkili oldugu icin koruma zinciri hem
elektronik cihazt hem de bu cihazda bulunan dijital veriyi kapsamaktadir. Bu nedenle
sorusturma kapsaminda ele gecirilen elektronik cihazin da koruma zinciri glivencesiyle

korunmas gerekir.

Koruma zinciri konusunda dile getirilen en biiyiik elestiri bu kapsamda yapilan
kayitlarin otomatik bilgisayar islemi olmayip dogrudan insan eli ile gerceklestirilmesidir®®.
Gerek genel gerekse elektronik delille 1ilgili koruma zincirine iligkin -eSer varsa-
akreditasyon standartlarinin, laboratuvar politikalarinin, prosediirlerin ve diger kurallarin
bilinmesi ayrica bunlarin takip edilip edilmedigi veya bunlardan sapma olup olmadiginin
belirlenmesi gerekir. S6z konusu standart, politika ve prosediirlerde sapma olmasi, dava

stirecini etkileyeceginden bu tiir sapmalarin yaganmasi1 durumunda mahkemeyi ikna edecek

8 COSIC/BACA,
https://www.academia.edu/15316896/ Im_proving_chain_of_custody_and_digital_evidence_ integrity
with_time_stamp (erisim tarihi: 02.02.2020).

65 CASEY, 2011, s. 22.
6 KILIC, 2014, s. 150.
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aciklamalar yapilmalidir. Diger taraftan politikalar, prosediirler ve diger kurallar da dinamik

tutulmalidir®’.

1. ELEKTRONIK DELILIN PAKETLENMESiI, TASINMASI VE
MUHAFAZASI

Bilisim sistemlerinden elde edilen elektronik delillerle ilgili en 6nemli husus bu
delillerin giivenilirliginin korunmasi noktasinda kendini gostermektedir. Nitekim inceleme
ve analiz islemlerinin yerine getirilmesine yonelik bir¢ok teknolojik cihaz iiretilmesine
karsin adli bilisim siirecinde bilisim sistemlerinden c¢ikartilan elektronik delilin
biitiinltiglinlin korunmasi1 konusu sorusturma makamlari ve taraflarini en ¢ok endiselendiren

mesele halini almistir®,

Gergekten de elektronik delil, hassas yapisindan dolayi, yanlis paketleme, tasima
veya yanlis muhafaza edilme islemleri sonucunda kolaylikla degisiklige ugrayabilir,
bozulabilir ya da yok olabilir nitelige sahiptir. Bu nedenle, elektronik delili paketlemek,
tasimak ve muhafaza etmek i¢in 6zel dnlemler alinmasi gerekir. Aksi halde, elektronik delil

kullanilamaz veya sonuca gotiiremez duruma gelebilir.

Nitekim uygulamada CD, DVD vb. elektronik medyalara asir1 basing uygulayarak
yazi yazilmasi, zimba teli ile iizerlerinde delik agilmasi, sicak miihriin elektronik medyalar
izerine uygulanmasi, ¢esitli yapigkanlar kullanilmasi sonucunda medyalar {izerinde kagit
ve yapigkan madde bakiyelerinin kalmasi1 gibi yanlis uygulamalar nedeniyle elektronik

medyalara zarar verildigi goriilmektedir®®.

7 HAGY, David W., “Integrity, Discovery, and Disclosure of Digital Evidence”, Digital Evidence in the

Courtroom, (ed. J. D. Nilsson), Nova Science Publishers, Inc., New York, 2010, s. 22.
8 HOSMER, Chet, “Providing the Integrity of Digital Evidence with Time”, International Journal of

Digital Evidence, Yil: 2002, Cilt: 1, Sayr: 1, s. 1.

8 BAYRAM, Levent, Adli Bilimlerde Ses ve Konusma Incelemeleri, Seckin Yayincilik, Ankara, 2008, s.
155.
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Bu bakimdan toplanan elektronik delillin paketlenmesi islemine baslamadan 6nce
delillerin dogru bir sekilde dokiimaninin yapilmasi ve etiketlenmesi gerekir. Gizli ve
goriilmeyen delillere 6zel olarak dikkat edilmeli ve bunlarin muhafazasi i¢in gerekli
islemler yapilmalidir. Manyetik araglar, kagit veya plastik torbalar gibi anti statik
ambalajlara sarilmali, normal plastik torbalar gibi statik elektrik iireten materyaller
kullanilmamalidir. Disket, CD-ROM veya bantlar gibi bilgisayar araclarmin katlanmamasi,
blikiilmemesi ve ¢izilmemesi gerekmektedir. Delilleri tasimak amaciyla kullanilan

konteynerlerin ise dogru bir sekilde etiketlenmis olmas1 gerekir’®.

Imaj alma islemi miimkiinse olay mahallinde bagimsiz fiziksel kopyalama cihazlari
ile gerceklestirilmeli ve bu imajlar muhafaza edilerek orijinal medyalar adli emanete teslim
edilmelidir. Olay yerinde imaj alma miimkiin degil ise veri depolama {initeleri miihiirlii
torbalara konularak siipheli avukati huzurunda agilmali, imaj alinmali ve akabinde adli

emanete teslim edilmelidir’®.

Elektronik delilin tasinmasi sirasinda manyetik alanlardan uzak tutulmasi gerekir’?.
Radyo vericileri, 1sitmali koltuklar bu delillere zarar verebilirler. Elektronik delilin arag
icerisinde uzun siire bulundurulmamasi gerekir. Zira asir1 sicak, nem veya soguk elektronik
delile zarar verebilir. Diger taraftan konteynerlere yerlestirilmeyen bilgisayar ve diger
bilesenlerin arag¢ icerisinde soklardan veya asir1 titresimlerden etkilenmeyecek sekilde

giivenli olarak taginmasi gerekir’>.

Tiim elektronik delillerde oldugu gibi cep telefonlarinda bulunan veriler de adli
bilisim siirecinde degisiklige veya bozulmaya karsi korunmalidir. Cep telefonlarinin diger
cep telefonlartyla veya hiicresel aglarla baglanti kurmasina izin verilmesi bu cihazlarda

bulunan elektronik verilerin zarar gérmesine neden olabilir. Bu ylizden, cep telefonlar1 tiim

" KESER BERBER, 2004, s. 72.
T CAKIR / SERT, 2011, s. 159.

2. MUKASEY, Michael B. / SEDGWICH, Jeffrey L. / HAGY, David W., Electronic Crime Scene
Investigation: A Guide for First Responders, Second Edition, PhotoDisc, Inc, Washington, 2001, s. 21.

® KESER BERBER, 2004, s. 72.
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aglardan izole edilmelidir. Bunun igin ise radyo sinyallerini veya diger telefonlarla

baglantiy1 engelleme dzelligi olan faraday posetleri (faraday bags) kullanilmalidir’.

Nitekim cep telefonlarinin faraday posetlerinde taginmasi, tasinma sirasinda telefona
gelebilecek aramalar ve kisa mesajlarin engellenmesini ve ayrica telefonun hizmet aldig
son konum bilgisinin degismemesini saglamaktadir. Aksi halde telefona gelebilecek arama
ve kisa mesajlar sonucunda kisilerin son arama listesi ve mesaj kutusu degisebilir ve hatta
silinen mesajlar lizerine veri yazildigr icin tekrar elde edilmeleri engellenebilir. Ayrica,
siiphelinin en son hizmet aldig1 konum bilgisi de tasima esnasinda degiserek delillerin
orijinalligi bozulabilir’.

Son olarak belirtmek gerekir ki; elektronik medyanin muhafazasinda yeterince 6zen
gosterilmemesi halinde bu elektronik medya bozulabilmekte, kaybolabilmekte veya
ozelligini kaybedebilmektedir. Bu bakimdan adli emanete teslim edilecek olan orijinal
medya, miihiirlii torbada muhafaza edilmelidir’®. Diger taraftan adli emanete ya da
incelenmek tizere laboratuvara gotiiriilen her bilisim sisteminin, toz, nem, rutubet, asir1 1s1

ve manyetik alanlar gibi zararli olabilecek etkilerden uzak tutulmasi saglanmalidir’’.

SONUC

Son donemde bilisim alaninda ger¢eklesen bas dondiiriicii ilerleme sonucunda bilisim
sistemleri gerek suclarin islenmesi gerekse islenmis olan suglarin ispatinda dnemli bir unsur
halini almistir. Gergekten de gecmisi ¢ok eskilere dayanmayan elektronik delil kavrami esas
olarak bilisim suglarinin sorusturulmasinda giindeme gelmekte ise de kimi zaman klasik

suclarin sorusturulmasinda da 6nemli bir ispat araci olarak kendinden s6z ettirmektedir.

" DANIEL, Larry / DANIEL, Lars, Digital Forensics For Legal Professionals: Understanding Digital
Evidence from the Warrant to the Courtroom, Syngress Publishing, Waltham, 2012, s. 265;
MUKASEY / SEDGWICH / HAGY, 2001, s. 21.

5 AYDOGAN, 2009, s. 14.
6 CAKIR / SERT, 2011, s. 160.
" HENKOGLU, 2011, s. 26.
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Elektronik delilin ceza yargilamasinda ispat araci olup olmayacagi, olacaksa da ne
Olclide bunu saglayacagi tartismalari halen devam etmekte ise de bu delil tiirii ile ilgili
tartisma konusu olmayan en 6nemli husus ise elektronik delilin kolay bozulmaya elverisli
olmas1 ve bu nedenle de bu delile ilk temas edildigi andan mahkemeye getirilinceye kadar

gecen siiregte azami dikkat ve 6zenin gosterilmesi gerekliligidir.

Elektronik delilin ilk elde edildigi andan raporlama islemi yapilarak mahkemeye
sunuldugu ana kadar devam eden siirecin biitliniinii ihtiva eden adli bilisim siirecinin ilk
safhas1 elektronik delilin toplanmasi ve muhafazas1 agsamasidir. Bu asama islenen bir sucta
kullanilmast ve olayin ¢oziimiinde 6nemli bir unsur teskil eden bir elektronik delilin
bozulma ihtimalinin en yiiksek oldugu zaman dilimini ihtiva eder. Zira ilk elde edildigi
anda yanlis kisiler ve yanlis islemlere muhatap olan bir elektronik delilin biitiinliigiiniin ve
gecerliliginin  korunmasi biiyiik risk tasimakta olup bu da muhakemenin ilerleyen

asamalarinda soru isaretlerine neden olmaktadir.

Bu bakimdan elektronik delilin toplanmasi asamasinda uyulmasi gereken temel
ilkelere riayet edilmesi, bu asamada elektronik verinin biitiinliigiiniin ve gegerliliginin
korunmasi i¢in gerekli canli analiz, imaj alma, hash degerinin tespiti, zaman damgasinin
alinmasi, koruma zincirinin saglanmasi iglemlerinin yerine getirilmesi ve elde edilen
elektronik verinin paketlenmesi, tasinmasi ve muhafazasi islemlerinde azami hassasiyetin
gosterilmesi yiiriitiilen sorusturma ve kovusturma siirecinin selameti bakimindan biiyiik

Onem tagimaktadir.
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