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Agisindan Degerlendirilmesi

Omer AYDIN' ve Silleyman YUKCU?

Oz

Internetin hayatimizin her alantna girmesi insan yasamt iin bircok kolaylik ve fayda getirmistir. Ote yandan internet,
dogasi geregi sorunlar ve tehditleri de beraberinde getirmistir. Bireyler bakimindan kigisel verilerin izinsiz ele
gecirilmesi ve paylasilmasi, devlet, sirket ve kurumlar bakimindan ise kritik 6neme sahip bilgilerin sizdirilmast gibi
riskler ortaya c¢ikmistir. Bu dogrultuda bireyleri, sirketleri, kurumlari ve devletleri zarara ugratmak veya bilgilerini ele
gecirmek icin sanal ordular kurulmakta, saldirilar diizenlenmektedir. Bu saldirilarin en yayginlarindan bir tanesi dagitik
olarak farkli kaynaklardan yapilan hizmet durdurma saldirilaridir. Blokzinciri teknolojisi her alanda ve durumda
uygulanabilir olmasa da belli uygulamalar icin uygundur. Merkezi olmayan yapist ile ciddi avantajlar sunmaktadir.
Siber saldirilara karst kurumlarin, sirketlerin ve devletlerin maliyetlerini disiirebilecek bir ¢éztiim olarak blokzinciri
teknolojisi kullanilabilir. Bu ¢alismada, blokzinciri teknolojisi ve siber saldirilar hakkinda teknik bilgiler, yapilmis siber
saldirilarin ortaya cikardigt zararlar paylasimis ve belli durumlarda bu saldidarin bir kismini engellemek icin
kullanilabilecek blokzincirinin maliyet fayda analizi yapimustir. Sonu¢ olarak blokzincirinin kullanilabilecegi
uygulamalarda siber saldirilarin olusturdugu maliyetlerden kaginilabilecegi veya maliyetlerinin distrilmesine fayda
saglayacagi tespit edilmistir.

Anabtar Kelimeler: Siber saldir1, Blokzinciri, Dagitik sistemler, Dagittk hizmet durdurma saldirilari, Maliyet

Assessment of Blockchain Technology in terms of Benefit-Cost in Cyber Attack
Prevention

Abstract

The spread of the Internet in all areas of our lives has brought many eases and benefits for human life. On the other
hand, the Internet has brought along problems and threats by its nature. Risks such as the seizing and sharing of
personal data without permission, and leakage of critical information for government, companies and institutions
have emerged. In this direction, cyber armies are set up and attacks are organized in order to damage people,
companies, institutions and governments to capture their information. One of the most common of these attacks is
denial of service attacks from different sources. Although blockchain technology is not applicable in all areas and
situations, it is suitable for certain applications. It offers serious advantages with its decentralized structure.
Blockchain technology can be used as a solution to reduce the costs of institutions, companies and governments
against cyber-attacks. In this study, technical information about blockchain technology and cyber-attacks, the
damages caused by cyber-attacks were shared, and cost benefit analysis of blockchain, which can be used to prevent
some of these attacks in certain cases, was made. As a result, it has been determined that in applications where
blockchain can be used, the costs caused by cyber-attacks can be avoided or it will benefit the reduction of costs.
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Girig

Teknolojinin gelisimi ile birlikte glivenlik ve gizlilik gibi iki temel konu, hem kisilerin hem de kurum
ve devletlerin basa ¢ikmast gereken konular olarak 6nemini glinden gline arttirmaktadir. Giivenlik, birey,
kurum, sirket veya devletlerin mevcut dizen icinde belitlenmis kurallar cercevesinde yasamlarini
sturdiirmelerine, her tirlt tehdit, taciz, salgin ve felakete karst alinan tedbirlere denilir. Gizlilik ise bir
bilginin erisiminin kisitlanmasi, bir kimse veya belitlenen bir ziimre disindakilerin bu bilgiye erisememesi
anlamina gelmektedir. Bu iki temel kavram glinimizde buyik Onem tasimaktadir. Her seviyede
organizasyonun bilgilerini internet araciligi kablolu veya kablosuz olarak iletildigi glinlimtiz dinyasinda bu
bilgilerin giivenliginin ve gizliliginin saglanmasi da ¢ok 6nemlidir. Aksi bir durumda kisiler, kurumlar ve
devletler maddi manevi zararlara ugramaktadirlar.

Siber giivenlik kavrami, glivenligin siber ya da sanal diinya diye adlandirdigimiz teknoloji ortamindaki
yanstmasini karstlamaktadir. Insan, kurumlar veya devletler her alanda giivende olmak istemekteditler.
Gilintimiiz diinyasinda bilgi, bu bilginin anlamlandirilmast ve giivenliginin saglanmasi biiyiik 6nem
kazanmistir. Bu calismanin motivasyon noktalarindan birincisi budur. Ikinci konu ise giivenlik ve gizlilik
ihlallerinin dogurdugu maddi ve manevi sonuglardir. Bu calismada daha ¢ok maddi kayiplar tzerinde
durulacaktir. Ozellikle sirketlerin ve devletlerin maddi anlamda kayiplari degetlendirilecektir. Blokzinciri
teknolojisinin dagittk yapist nedeni ile kullanilabildigi alanlarda givenlik ve gizlilik anlaminda ciddi
kazanimlar sagladigt asikardir. Calismanin son motivasyon noktasi ise bu dagitik yapinin kurum ve
devletler icin saglayacagi maddi kazanimlardir.

Siber gtvenlik ve blokzinciri ile ilgili genel bilgilerin yer aldigi ilk boliimden sonra ikinci béliimde
gecmisten ginimuzy yapilan siber saldirlardan bahsedilmis, ortaya ¢tkan zararlar verilmistir. Sonrasinda
blokzinciri teknolojinin kullanilabilecegi uygulama o6rneklerine yer verilmis olup giivenlik acisindan
sundugu kazanimlar degerlendirilmistir. Son olarak ise bu kazanimlarin mali acidan analizi yapilmustir. Bu
calismanin amact siber giivenligin sirketler ve tlkeler i¢in 6nemini vurgulamak, mali acidan ¢esitli uygulama
alanlarinda ciddi kazanimlar saglayabilecek blokzinciri teknolojisinin analizlerini yapmaktr.

Siber Guvenlik

Siber giivenlik, 1990’lt yillarda, internet agina bagh bilgisayarlarda yasanan giivenlik sorunlart ve tehditlerini
ifade etmek tizere bilgisayar mithendisleri tarafindan oraya atilan bir terimdir (Hansen ve Nissenbaum, 2009, s.
1155). Bu kavram ile siber diinyada yer alan bilginin gizliliginin, erisilebilitlifinin ve bitinliginiin saglanmast
kastedilmektedir. Gizlilik, bilgiye erisimi kisitlayan bir anlam ifade etmektedir. Bir baska sekilde ifade edersek
bilgiye sadece izin verilen veya yetkisi olan kisiler, gruplar veya makinelerce erisilebilmesidir. Erisim sadece
okuma seklinde olabilecekken, yeni bilgi olusturma, silme ve giincelleme islemlerinin hepsi veya belli bir
kisminin izin verilmesi seklinde olabilir. Bitiinliik kavrami ise bilginin kismen veya tamamen degistitilmemesi
anlamina gelmektedir. Bilginin, iletiimek istenen taraflar arasinda transfer edilitken veya saklandigi alanda
bulunurken butiinliigiinin korunmast gereklidir. Erisilebilirlik ise saklanan bilginin erisim iznine sahip kisilerce
istenildiginde erisilebilir olmast demektir (Goodrich ve Tamassio, 2011).

Siber saldirilar son dénemde sadece kisisel bilgisayarlara zarar vermemekte ayni zamanda ilkelerin
bilgisayar sistemleri, haberlesme altyapilari, askeri tsleri ve silah sistemleri, ulasim araglari ve altyapilat,
enerji sistemleri ve saglik sistemleri gibi bir¢ok kritik noktay: tehdit etmektedir. Siber tehditler bu anlamda
ontimizdeki yillarda da Onemini koruyacaktir (Aytekin, 2015, s. 19). Bu durum g6z Oniinde
bulunduruldugunda karst Onlemlerin zaman kaybetmeden planlanmasi, acil durum senaryolarinin
hazirlanmasi ve etkin savunma sistemlerinin kurulmast biytik 6nem tasimaktadir. Saldirilara karst ulusal
veya bolgesel boyutta gesitli 6nlemler alinmast ve bunun saldiriyr takiben hemen hayata gegirilebiliyor
olmas1 gerekmektedir (Goodman, 2008, s. 28).

Devletimiz ve sirketlerimiz son yillarda siber saldirillara maruz kalmalart nedeni ile bu konuya daha
fazla yatirim yapmaktadirlar. Alinan Snlemler ve yasa koyucu tarafindan yapilan kanunlar teknolojinin
hizina dolayist ile siber tehditlere yetisememektedir. Saldirilarin cesitliligi, buyikligl ve etkisi gbz 6niinde
bulunduruldugundan kisilerin, kurumlarin ve hatta devletlerin isbirligi yapmalarini gerektirecek seviyede
onlemlere ihtiya¢ vardir. Siber giivenlik icin yapilan harcamalar, giivensiz bir ortamin getirecedi
maliyetlerden fazla olmayacaktir (Aslay, 2017, s. 27).

2520



MANAS Sosyal Arastirmalar Dergisi - MANAS Journal of Social Studies

Blokzinciri Teknolojisi

2000 yillarin bagindan itibaren internetin hiz ve erisilebilirlik bakimindan tlkemiz ve dinyada
gelismesi, mobil baglantt hiz ve imkanlarinin artmasi ile bir¢ok teknolojinin gelisimi mimkiin hale
gelmistir. Bu gelisimin bir sonucu olarak ortaya ctkan teknolojilerden biri de blok zinciri yapisidir.
Blokzinciri yapist bir tarafinda sifre bilimi (kriptoloji) diger tarafinda ise veri yapilart bulunmaktadir. Bu
yapinin gecmisi Merkle agact olarak bilinen karma agac yapisina dayanmaktadir (Merkle, 1982, s. 2). Sekil
1’de Merkle agacinin yapist goriilebilmektedir. Merkle agact u¢ diigiimlerden kék diigiime dogru giden bir
agac yapisidir. En uc digumlerde islemler yer almaktadir. Bu islemlerin Ozetlerinden bir dst digim
olusturulur. Ozet islemi igin Hash fonksiyonlarindan faydalanilir. Daha sonra 6zetlerin bir araya getirilmesi
ile yeni 6zetler olusturulur ve bu sekilde st diigiimlere dogru iletlenir. Son iki diigiimiin 6zeti de alinarak
kok digim olusturulur.

KOK
OZET
OZET f OZET N
(A-B)
OZET A OZETB OZET C OZET D

== -

Sekil 1. Merkle Agact (Karaarslan ve Akbas, 2017, 5. 18)

Merkle agacinin bir diger adi da Hash agacidir. Hash fonksiyonlari, bir veri kiimesinin boyundan
bagimsiz olarak, sabit uzunlukta bir veri kiimesi treten algoritmalara denir. Hash fonksiyonlarinin trettigi
metinlerin kaynak metinin bir 6zeti seklinde olmasi ile Merkle agacindaki Gzet digtimleri ortaya
ctkmaktadir. Bu degertlerin benzersiz oldugu varsayimi ile islemler yapilmaktadir.

Blokzinciri, gercek diinyadaki bir zincir gibi yeni halkalarin zincirin sonuna eklenmesi ile biytyen bir
veri yapisidir denilebilir. Eklenen zincir halkalart bir 6nceki blokun adres bilgisini Gizerinde barindirir. Kayit
defteri (Ledger) olarak adlandirilan bir liste vasitast ile zincirin degistirilemez listesi tutulur.

Akilli anlasmalar (Smat contract) kavramint blokzinciri bakimindan mantiksal akislarin yazildigy,
blokzincirinin dagitik yapist icinde gogaltilip dagitilabilen, calistirthp isletilebilen ve glivenligi bir ag
tarafindan dogrulanabilen kiiciik programlara verilen addur.

Madenci Digim (Mining Node): Bu diigiimler birer bilgisayar olup islemler bu bilgisayarlar tizerinde
gerceklesmektedir. Islemlerin gerceklesmesi icin Onceleri ekran kartlart veya bu is icin Uretilmis bazt 6zel
kartlarin islemcileri kullanilmistir (Stallings, 2017, s. 19). Giiniimiizde ise Merkezi Islem Birimi (CPU),
Grafik Tslemci Birimi (GPU), Alan-Programlanabilir Kapt Dizisi (FPGA) ve Uygulamaya Ozel Entegre
Devre (ASIC) gibi donanimlar yaninda bulut hesaplama madencilik islemlerinde kullanilmaktadir.

Madencilik Giicti: Blokzinciri karmagtk denilebilecek matematiksel hesaplamalar yapilan bir sistemdir.
Zincire yeni bir blogun eklenmesi esnasinda hash hesaplanmasi denilen matematiksel islemler icin bir giice
ihtiya¢ vardir. Bu gii¢ islemci glicii olarak kargimiza ¢tkmaktadir ve genelde saniyede hesaplanan Hash ile
Olctlmektedir.

Uzlagsma Protokolleri: Blokzinciri belli kurallara bagli olarak degistirilir. Zincirde bulunan digimler
icin kimin degisiklik yapabilecegi konusundaki kurallar bitiind uzlasma protokolii olarak adlandirilabilir.
Bu asamada Calisma Kaniti (Proof of Work-PoW) ve Hisse Ispati (Proof of Stake-PoS) gibi
yaklasimlardan bahsetmek gerekir. PoW, her bir diigim igin ¢dziilmeyi bekleyen bir bulmaca gibidir ve
bulmacay: ¢6zmeden degisiklik 6nerisi yapabilme hakki kazanilamamaktadir. PoS ise PoW’dan farklt olarak
hesaplamaya bakilmaksizin sisteminde sahip olunan kriptopara zenginligine yani hissesine bakilarak blok
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olusturma islemini yapacak kisinin se¢ildigi bir yaklasimdir.

Hesap: Klasik anlamda bildigimiz gibi paray: i¢inde barindiran, benzersiz (unique) bir deger ile ifade
edilen ve her kullanici veya bilgisayara 6zgii olarak olusturulan hesaptur.

Literatiir Taramasi

Cetin vd. yaptiklari ¢aligmada fidye yazilimlatla olusan siber tehditlerden 2013 ve 2014 yillarinda
Turkiye’nin siber tehditlere maruz kalan iilkeler arasinda ilk onda yer aldigint belirtmislerdir. Calismalarinda
e-isletme ve e-ticaret kavramlarint ele almuslardir. Bu kavramlarin farkll sektor ve alanlardaki etkilerini
degerlendirmisler, Diinyada ve tlkemizde gerceklesen siber giivenlik tehditlerini ortaya koymuslardir.
Ayrica siber saldirt ve bunlarin ortaya ¢ikardigi maliyetler konusunda degerlendirmelere yer vermislerdir
(Cetin vd., 2015, s. 223).

Sentiirk ve arkadaslar1 2016 yilinda yayinlanan calismalarinda siber giivenlik yatirimlarinin stratejilert,
maliyetleri, etkisi gibi konularda literatiirii incelemislerdir. Sirketlerin siber glivenlik yatirimi kararlart
almalarinda cesitli bosluklar tespit etmislerdir. Caligmalarinda siber giivenlik risklerinin 6lciilebilmesi icin
genel gecer bir model bulunmadigini belirtmiglerdir. Aynt sekilde yatirim karart alinarak sahip olunan
Onleyicilerin etkinligini 6l¢ebilen bir standardin bulunmadigini séylemislerdir (Sentirk vd., 2016, s. 48).

Irmak ve Erkek’in calismalarinda farklt bir acidan bakilarak kritik denilebilecek sistemlere siber saldirt
yapan saldirganlarin profillerine odaklandmustir. Saldirt agact modelini kullanarak yapilan siber saldirilarin basaril
olma ihtimalleri hesaplanmis ve bu hesaplamalar {izerine analizler yapilmustir. Calismanin ¢tkis noktast
literatiirde saldirgan profilleri ile ilgili karakteristik Ozelliklere ait parametrelerde eksiklik oldugu iddia
edilmektedir. Eksikligi fark edilen karakteristik 6zelliklerin saldirgan profillerine dahil edilmesi ile matematiksel
olarak hesaplanan saldir1 basart olasiliklarinin gercege yaklastigt beyan edilmistir (Irmak ve Erkek, 2016, s. 1).

Literatiirde Conoscenti ve arkadaslarinin yaptigt bir ¢alismada blokzinciri teknolojisi kullanilan mal ve
verilerin ticareti, veri depolama yoOnetimi, degerlendirme sistemleri ve kimlik denetimi gibi alanlar
incelenmistir. Ayrica bu calismada anonimlik, butinlik ve uygulanabilirlik gibi blokzincirinin temel
Ozellikleri etkileyen etmenler irdelenmistir (Conoscenti vd., 2016, s. 1). MedRec adint verdikleri blokzinciri
teknolojisi kullanan bir kayr yonetim sistemi Azaria ve arkadaglari tarafindan O6nerilmistir. Adindan da
anlagilacagr Uzere saglik alaninda kurgulanan bu sistem ile hastalarin bilgilerinin kaydedilmesi ve bunlarin
erisiminin kolaylastirmasi amaglamistir (Azaria vd., 2016, s. 25). Djjital haklar gibi sézlesmelerin yonetimi
icin kurgulanan ve daha giivenli bir yapt kurulmasi i¢cin Watanbe ve arkadaglart tarafindan bir sistem
Snerilmistir (Watanabe vd., 2016, s. 467). Ulke ulusal giivenlik sistemleri i¢in blokzinciri teknolojisinin
kullaniminin gerekliligine vurgu yapan Barnas, calisgmasinda ¢esitli alanlarda blokzincirinin kullanimi ile
elde edilecek faydalar vurgulanmustir (Barnas, 2010, s. 8). Blokzinciri teknolojisinin kullanildigs bir diger
alan olarak bilgisayar aglart da verilebilir. Bunlara ilk 6rnek DNSChain (Singh ve Singh, 2016, s5.463)
verilebilir. Giivenli, merkezi olmayan ve 6zglr bir ¢6ziim olarak sunulmustur. Diger yandan SecureChain
ag cihazlarinin bazt kayitlarinin saklanmasina yonelik bir ¢6ziim sunmaktadir (SecureChain, 2020).
Ozellikle ag cihazlarinda saklanmast zorunlu ve degistirelemezligi giivence altina alinmast gereken log vb.
kayitlarin saklanmast icin Onerilmistir.

Senolun 2016 yilinda yaymnlamis oldugu makalesinde gelisen teknolojik glicle siber caydiriciligin
saglanabilecegi vurgulanmistir. Calismada Trrkiye’de meydana gelen bazi siber saldirlara deginilmistir (Senol,
2016, s. 10). Yine aynt yazara ait 2017 yilinda yapilmis benzer calismada tlkemizdeki siber saldirilara karst
caydiricilik konusu islenmistir. Calismada ilk olarak siber giig, saldiri, savas ve caydiriciik gibi kavramlar
irdelenmis siber glivenligin énemine deginilmistir. Ttirkiye’de siber saldirilarak karsi caydirict olmak igin yapilmis
strateji ve politikalarin yer aldigi caligmalar incelenmistir. Siber caydiriciligin saglayacagt maliyet ve kolayliklar
acisindan sagladigy Gstinliiklere dikkat ¢ekilerek cesitli 6nerilere yer verilmistir (Senol, 2017, s.1).

Karaarslan ve Akbas 2017 yilinda yaptiklart calismalarinda Blokzinciri tabanli giivenlik sistemlerini
incelemislerdir (Karaarslan ve Akbasg, 2017, s. 16). Blokzinciri dijital imzalar, sifreleme algoritmalari ve 6zet
(Hash) fonksiyonlarini kullanmaktadir. Guvenlik ve gizlilik gerektiren bircok alanda blokzinciri ile
kurulmus sistemler kullanilabilmektedir (Halpin ve Piekarska, 2017, s. 1).

10T cihazlarinin davraniglarint tayin eden kodlar yazarak bu cihazlarin yonetiminin blokzinciri ile
yapilmasinin Onerildigi bir c¢alismayt Huh ve arkadaslart 2017 yilinda yayinlamiglardir. Bu ¢aligmada
platform olarak Ethereum kullandmistr (Huh vd., 2017, s. 464). Blokzincirinin IoT cihazlarinin gtivenlik
ve gizlilik ihtiyaglarini karsilamada kullandmasint 6neren bir calismayr Dorri ve arkadaglart yapmustir.
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Kullanilan teknigin DDoS ve Linking siber saldirilart karsisinda etkin olup olmadigt bu ¢alismada analiz
edilmektedir (Dorti vd., 2017a, s. 173). Bir diger ¢alismada Biswas ve Muthukkumarasamy, akilli sehitlerde
giivenlik sorunlarina ¢6zim olarak blokzinciri kullanimini 6nermislerdir. Bu ¢alismada blokzincirinin
buyik maliyet gerektirdigi ve baglanti hizt bakiminda yiksek bant genisligi kullandigi icin IoT cihazlarinin
bir¢ogu icin uygun olmadigi belirtilmektedir (Biswas ve Muthukkumarasamy, 2016, s. 1392).

Blokzinciri; kamu kuruluglarinda 6zel veya halka acik sekilde kullanilabilir. Odeme sistemleri,
dolandiricilik tespiti, yerel ve merkezi birimlerden gelen belge ve veriyi birbirine baglama, kayit yonetimi
(patent, akademik kayitlar, noter kayitlart vb.) kimlik yonetimi, fiziksel varlik (gayrimenkul tapu kayitlart
vb.) takibi, vergi takibi, giimriik ve sinir kontrolii (QDlnes vd., 2017, s. 355), dijital pasaportlar(Zhao, 2017),
dijital oylama sistemleri, diizenleyici gozetim islemleri (bagts toplayan kurumlarin denetimi) gibi bir¢ok
alanda uygulabilir bir teknolojidir (Durgay ve Karaarslan, 2018, s. 39).

Dorri ve arkadaglart IoT gibi distk kaynakli donanimlar igin blokzinciri mimarisini kaynak kullanimi
anlaminda iyilestirdikleti bir 6neride bulunmuslardir. Bu ¢6ztim ile giivenlik ve gizlilik 6zellikleri saglanmaktadir.
PoW vyerine blok onay zamanini azaltmak i¢in dagitik gtiven yontemi kullanimi Snerilmistir. Hizmet durdurma
saldirist (DoS), ekleme, disiirme ve modifikasyon saldirist gibi bazi tehditlere karst koyabildigi iddia edilmistir
(Dortti vd., 2017b, s. 618).

Konacakli ve Karaarslan’in ¢alismalarinda siber alanda Komuta ve Kontrol yeteneklerinin giivenlik ve
gizliligini saglamak icin blokzincirinin kullanilabilecegini belirtmislerdir. Askeri hava operasyonlart icin
blokzincirinin sundugu faydalar degerlendirilmis ve bir sistem Onerisinde bulunulmustur (Konacakli ve
Karaarslan, 2019, s. 758).

Baygin ve arkadaslannin yaptigi calismada ise avantajlan ve dezavantajlart ile uygulama bazinda yapilan
blokzincirleri incelenmis ve karsilastirilmustir (Baygin vd., 2019). Giir ve arkadaslarmin yapmus oldugu diger bir
calismada ise elektrik sebekelerinde mikro diizeyde bélgesel veya misteri bazlt Slctim, faturalandirma ve izleme
islemleri i¢in IoT ve blokzinciri tabanlt bir system 6nerilmektedir (Guir vd., 2019, s. 204).

Siber Saldirilar ve Etkileri

Internetin yayginlasmast ile birlikte farkli yontemler ve farkli boyutlarda bircok siber saldirt
dizenlenmis ve bircok sirket ve kurum bunlardan etkilenmistir. Bazi saldirilar ise devlet sistemlerine
yonelik diizenlenmistir. Bu saldirilardan bilinen buyiik boyuttakileri agagida verilmisgtir.

Moonlight Maze, 1998 yilinda baslayan ve ABD askeri sistemlerine sizmayi bagaran bir yazihim ile
askeri bilgilerinde yer aldigt cok sayida dosyanin ¢alindig bir saldiridir. Bu yazilim vasitasi ile islemlerin fark
edilmeden 2 yil boyunca devam ettigi belitlenmistir. ABD yaptigt arastirmalar sonucunda eski Sovyet
birligine ait bir bilgisayara bilgilerin ulagtirldig bilgisine ulassa da Rusya bu konuda suglamalari kabul
etmemistir (Siber Kuvvet, 2015).

Rusya’nin Estonya ile birlikte Nazilere karst verdigi muicadelenin simgesi olarak Bronz Asker Aniti,
Estonya hitkimetinin karart ile 2007 yilinin Nisan ayinda yerinden kaldirilmistir. Bu islem sonrast biytik
tepkiler olustu. Kisa siirede Estonya hitkiimetinin kullandigi elektronik sistemlere, bankalara, haber
portallarina ve hizmet saglayicilara biiytik bir siber saldirt diizenlendi. Yapilan servis durdurma atags nedeni
ile uzun sire sistemler calisamadi (Yener, 2015).

Albert Gonzales 2008 yilinda Heartland 6deme sistemlerine saldirmustir. Albert saldirtyr “Operation
Get Rich or Die Tryin” (Zengin ol veya Cabalarken Ol Operasyonu) olarak adlandirmistir. Bu saldirida
Heartland’a ait yaklagitk 100 milyon kredi kart1 bilgisinin ele gecirildigi distiniilmektedir. Bu saldirinin
sirkete maliyeti yaklasik olarak 140 milyon dolar olmustur (Siber Kuvvet, 2015).

2011 yiinda Sony PlayStation Network hacklendi ve 77 milyon kullanicinin kisisel bilgilerine erisildi.
Dagititk hizmet durdurma (DDOS) saldirilartyla sisteme sizan saldirganlar kullanicilarin kredi karti
bilgilerini ele gecirdiler. Bu saldirida PlayStation servislerine 23 glin boyunca erisim saglanamadi. Sony,
baslangicta hack'in en az 105 milyon sterline mal olacagint tahmin etti, ancak sitket daha sonra etkinin
korktugu kadar finansal zarara neden olmadigini 6ne strdii (Phillips, 2016).

Kanada’nin bir¢cok devlet kurumuna ait IP adreslerine 2011 yilinda biyiik bir saldirt yapimistr.
Saldiriy1 yapan Internet Protokol (IP) adresleri Cin’e ait oldugu tespit edilmistir. Saldiri, finans ve savunma
gibi alanlarda hizmet veren devlet kurumlarini da icermekte idi. Bu saldirtyt durdurmak icin saldir1 yapilan
birimlerin internet baglantilarint kesmek zorunda kalmislardir (Siber Kuvvet, 2015).
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Citigroup, 2011 yilinda siber saldirilara maruz kalarak misterilerine ait kisisel verilerini ¢aldirmustur.
Forbes Global 2000’ nin degerlendirmelerine gére diinyadaki en buyik sirket olarak secilen Citigroup,
saldirdar nedeni 2.7 milyar dolar zarara ugrarken iki yiiz binin Uzerinde misterisine ait kredi kartini
yenilemek zorunda kalmistir (Naraine, 2011).

Istenemeyen posta (Spam) trafiginin izlenmesi ve génderim yapanlarin takibi amact ile kurulmus bir
organizasyon olan Spamhaus, elektronik postalarin zaratlt olup olmadiginin belirlenmesinde kullanilan listeler
yayinlamaktadir. Spamhaus, 2013 yilinda Cyberbunker adli bir veri merkezinden gelen elektronik postalart zararlt
kategorisine aldi. Bundan sonra arkasinda Cyberbunker ‘in oldugunun iddia edildigi ve internetin o giine kadarki
en buyiik dagitik servis durdurma saldirist gerceklestirildi. Saldirinin 300 Gbps boyutuna ulastigr bildirilmektedir.
Bu saldirt ile ¢ok biiyiik miktarda veri internet ortamina yayid: (Daghan, 2013).

Stuxnet adli yazilim Israil ile ABD tarafindan ortak olarak Iran’in niikleer alandaki calismalarint
durdurmak icin gelistirilmistir. Windows isletim sistemine sahip bilgisayarlara bulagarak Siemens tarafindan
gelistirilmis 6zel bir yazilimi hedef almustir. Bu yazilim vasitast ile dis diinyadan izole olarak calisan Iran
ntkleer santrallerinden iki tanesinin calismalarini engellemeyi basarmislardir. Bu saldirt ile kapali ve izole
aglarda dahi saldirilarin mimkin olabilecegi gosterilmistir (Siber Kuvvet, 2015).

Windows isletim sistemi ile ¢alisan bilgisayarlar tizerinde etkili olan Flame adlt yazilim aynt agda yer
alan diger bilgisayarlara da kendi kopyasint géndermeye ¢alismaktadir. Ayrica USB harici bellekler vasitas:
ile de bilgisayarlar arasinda kendini kopyalatma &zelligine sahiptir. Bulastig1 bilgisayardaki konusmalar,
yazigmalar, sifreler, dosyalar vb. bilgileri almakla kalmaz Bluetooth ile ¢evredeki bagli cihazlarinda
bilgilerini elde etmeye ¢alismaktadir. Bu bilgiler belli bir siire sonra saldirgana iletilmektedir. Bu yazilim
orta dogu ilkelerinde daha yogun gérilmiistiir. Kaspersky antivirus firmas: ¢alisanlarindan bir tanesi bu
yazilmin kullanilan teknik ve icerdigi detaydan dolayt bir devlet tarafindan yazilabilecegi kanisinda
oldugunu belirtmistir (Siber Kuvvet, 2015).

Internette siber saldirilar ve siber terdr ile ilgili olarak 2015 yilinda yaymnlanmis bir haberde neredeyse
her sistemin internete bagl hale geldigi ve saglik, glivenlik, devlet kurumlari gibi bir¢ok kritik alan gibi
kisilerin glinlik yasamlarindaki alanlarinda kapsama alanina girdigine vurgu yapilmustir. Tim bu kritik
alanlardaki bilgiler ile toplum icinde olagan bir sekilde yasayan insanlarin dahi verileri izlenebilmekte ve
risk altindadir. Bu haberde de bahsedildigi gibi internete baglt olarak calisan evimizdeki buzdolabt
saldirganlar tarafindan ele gegirilebilmekte ve bu sekilde zombi makinelere déniisebilmektedir (Oncel,
2014). Bu haberde Siber terdr, siber saldirilarin nedenleri ve asagida detaylart yer alan bir¢ok 6rnek olaya
deginilmistir (Siber Kuvvet, 2015).

Lloyds of London adh Ingiliz sigorta platformu ile Aon adindaki risk yonetim sirketlerinin yaptiklari
aragtirmaya gore koordinasyon icinde yapilabilecek kiiresel bir siber saldir1 85 ile 193 milyar dolar arasinda
bir zarar ortaya cikarabilecegi sonucuna varilmistir. Bu gibi bir saldirt en biyiik etkiyi perakende ve saglik
sektorlerine yapacagt ve bu etkinin her bir sekt6ér icin 25 milyar dolar seviyesinde olabilecegi
Ongorilmustiir. Yine bu arastirmada en biylk zarart 89 milyar dolar ile Amerika Bitlesik Devletlerinin
sonrasinda ise 76 Milyar dolar ile Avrupa ilkelerinin ve 19 Milyar dolar ile Asya tlkelerinin gbrecegi
degerlendirilmigtir. Zarar miktarlarinin yaklagik olarak ylzde 86 ‘lik bolimiinin sigortasiz oldugunu
belirtilmistir (Kurtaran, 2019).

Internet kullanicilart cesitli kisisel verilerini internet tizerinde barindirmakta ve yaklasik 4 milyara
ulagan bu kullanicilar sifreleri ile bilgilerinin glivende oldugunu dustinmektedir. Cybersecurity Ventures
adlt ABD merkezli sirketin yaptigt calismaya gére 2015 yilinda gerceklestirilen siber glivenlik suglart nedeni
ile dinya genelinde 3 trilyon dolar maliyete neden olmustur. 2021 yilinda bu maliyetin 6 trilyon dolar
seviyesine ¢itkmast beklenmektedir. 2017-2010 yillart arasinda tim dinyada 1 trilyon dolar giivenlik
harcamasi yapilacagi arastirma raporunda OngOriilmistiir. Accentura isimli Dublin merkezli yonetim
danismanlik sirketinin calismasina gore sirketlerin giivenlik yatirimlari 2018 yiinda 2017 yilina gbre
ortalama ylizde 23 seviyesinde artis gostermistir (NTV, 2019).

Bir¢ok firma son yillarda fidye yazilimlarinin tehdidi altina girmistir. Sirketlerin kritik ve gizli
bilgilerinin kullanimint engelleyerek kurbanlardan fidye talep eden yazilimlar yayginlasmistir. Cybersecurity
Ventures yaptigi calismada diinya tzerinde her 40 saniyede bir sirkete fidye yazilimlatin tesir ettigi ve
verilerinin erisilemez hale getirildigi belirtilmistir. Fidye yazilimlara yilda 6édenen fidye miktarinin 1 milyar
dolar seviyesinde oldugu FBI tarafindan tahmin edilmektedir. 2016 yilinda ise Uber sirketinin sistemlerine
sizilmis ve siiriiciilerin kisisel verilerine erisilmistir. Ayni sekilde Yahoo, Tumblr, Flickr, Fantasy ve
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Facebook gibi bir¢ok sosyal medya sitesindeki kullanici hesap bilgileri ele gegirilmistir (NTV, 2019).

Milliyet’in 2020 Ocak ayindaki haberinde Sberbank yoneticisi Stanizlav Kuznetsov’un sozlerini
paylasmustir. Stanislav, gelecek dénemdeki siber saldirlardan dolayt Rus ekonomisinde kayiplarin devam
edecegini sOylemistir. Gegen yilki kaybin ise 2,5 trilyon ruble seviyesinde gerceklestigini belirtmistir. 2019
yilinda Sberbank’ta bir siber glivenlik acig1 nedeni ile bankanin misterilerine ait 60 milyon kredi kart: bilgisi
calinmis ve satisa ¢ikarilmistt (Milliyet, 2020).

Goriintiili toplantt diizenleme yazlimi olan ve tim diinyaca bilinen Zoom adli uygulama ile ilgili ciddi
givenlik problemleri oldugu ve 500 binden fazla Zoom kullanici bilgilerinin ele gegirildigi bilgisi Nisan
2020 ‘de yapilan haberlerle glindeme gelmistir. Cyble adindaki siber giivenlik sirketi, ele gecirilen kullanict
bilgilerinin “karanlik web” ve hacker sitelerinde satiga ¢ikarddigint bildirmistir. Her bir hesabin 0.0020
dolar fiyat ile satisa ¢ikarildigi belirtilmistir (Sputnik, 2020).

Blokzinciri Teknolojisi Kullaniminin Degerlendirilmesi

Calismanin  6ncesinde aciklandigi Gzere blokzinciri teknolojisi bir koruma sistemi olarak
kullanilabilmektedir. Devletin ve kurumun bilgi sistemini belli siber saldirdara karst koruyabileceginden bu
tarz is ve siregler icin kurulmas: yerinde olacaktir. Merkezi olmayan yapist nedeni ile 6zellikle dagitik
hizmet durdurma saldirilarina karst koruma saglayabilmektedir.

Devletin ve kurumlarin ¢ok gelismis bilgi sistemleri olabilir. Bu sistemler ile gizli ve ayrinti bilgiye
yetkiniz Sl¢lsiinde ulagabilir ve kullanabilirsiniz. Bu bilgi ¢cok degerlidir. Sahibi olan veya erisim hakk: olan
bireyin bu bilgiye her ortamda erisebiliyor ve isleyebiliyor olmast ¢ok 6nemlidir. Kéti niyetli kisilerin,
rakiplerin sizin kullanmak icin irettiginiz bilginin en Onemsiz gbriinenine dahi erisemiyor olmast
gerekmektedir. Ornegin sizin bilgi sisteminizden sizin mal ve hizmetlerinizin fiyat listesine, ¢alisan sayiniza,
maliyet kalemlerinize, indirim opsiyonlariniz gibi bilgilere ulastlabiliyor olmalidir. Devletin bilgi sistemi
acisindan, insansiz hava araglart gibi savunma sistemlerinin miktari, anlik konum bilgileri, askeri birlik
konumlari, harekat planlari, askeri techizat sayisi, retilecek stratejik mallarin projesi ve tiretim takvimi gibi
bilgilere yetkisiz kisilerin ulasamamasi gerekir. Hatta bazt 6nemli bilgiler kurumda ¢alisan herkesin
ulagamadigt bicimde korunmalidir. Makina ve Kimya Endistrisi Kurumu (MKEK) silah fabrikast miidiirii
o fabrikanin Urettigi silahin projesini bir bagka kisiye satarken yakalanmisti (Aljazeera, 2016). Baz1 6nemli
bilgiler devletin bekast igin kritik degerdedir. Bu ve benzer bilgileri rakipleriniz ve koti niyetli kisilerden
(diisman) koruyamaz iseniz, bilgileri ele gecirip onlart size karst kullanarak Gstlinlitk saglayabileceklerdir.
Cok iyi oldugunuz bir¢ok konuda hakimiyeti rakiplerinize kaptirma ihtimali ortaya ¢ikacaktir.

Filmlere konu olan bir bilgi edinme olay veya siber saldirt girisimi ikinci diinya savast yillarinda yaganur.
Sifreleme sistemiyle Almanlar ordu guglerinin nerelerde oldugunu ve ne yapacaklarini birbitlerine
bildirmekteditler. Enigma olarak da bilinen sifreleme cihazlar ile kurulmus bu sistem ¢ok basarilidir. Almanlar
savas boyunca ele gegirilemeyen bu bilgilerin kullaniminin avantaji ile dismanlarina ¢ok zarar vermektedirler.
Ingilizler Almanlarin sifreleme sistemini kirmak igin bir ekip kurdular. Ekip bugiiniin bilgisayar teknolojisinden
cok ilkel bir sistem olmasina ragmen zamanin en basarilt sifreleme sistemini kirmay1 basarir. Céziimledikleri ik
bilgiye gére Almanlar, Ingilizlerin kiigiik bir birligini bombalayacaklardir. Bu bitlikte sifre ¢ézme ekibinde yer
alan bir calisanin kardesi gérev almaktadir. Ekipte gbrevli bu kisi kardesini bu durumdan haberdar etmek ister.
Ekip lideri, kisiyi durdurur. Bu saldirt kii¢tik bir saldir1 oldugu icin Almanlarin sifrenin ¢6ziildiigiint anlamalarim
engellemek istemistir. Aksi halde Almanlarin sifreleme yontemini degistirmesine neden olacak ve ele gecirilen
buiyiik avantaj yitirilmis olacaktir. Bu kiicik saldirtya izin vererek biiylk saldirlarn énlenmesi saglanabilecekdti.
Bu yontem ile Almanlarin kiigiik saldirlarina izin verildi sadece biytik saldirilar 6nlenmeye calisildi. Bu sekilde
savas boyunca ¢ milyon insanin 6lmesi engellenmis oldu. Burada ekipteki o kisinin kardesinin 6lmesi Gg
milyon insamin Sliimini engellemistir.

Blokzinciri Uygulamalarindaki Maliyetler

Blokzinciri uygulamasi siber saldirinin yapilmasini doguran nedenlerden birisi olan merkezi yapinin
yerine dagittk bir yapt sunmaktadir. Béylece siber saldirtyr 6nleme faaliyeti olarak kullanilabilir. Siber saldir1
sonucunda biyltk olumsuzluklar olugabilir. Bu olumsuzluklar bircok maliyete neden olacaktir. Bu

maliyetlere bagarisizlik maliyetleri adt verilir. Basarisizlik maliyetleri parasal olarak dlcilebilen veya parasal
olarak 6lciilmesinde zorluk bulunan maliyetler( Itibar kayby, is kayby, faaliyet sonlandirma vb. ) yaratabilir.

Bu tiir maliyetlere yonetim muhasebesi agisindan kalite maliyetleri ad1 verilir. Kalite maliyetleri bir is veya
organizasyonda istenilen kaliteyi saglamak amaciyla katlantlan faaliyetlerin yarattigt maliyetler olarak adlandirlir.
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Bir bilgi islem sisteminin kullaniminda karsilagilabilecek maliyetleri asagidaki gibi siniflayabiliriz
(Yikei, 1999, 5.94).

a) Onleme Maliyetleri: Sistemin arizalanmasi, aksamast, viriis bulagmast, siber saldirtya ugramast vb.
gibi durumlar acisindan her tiirli koruyucu ve dnleyici faaliyetin yarattigt maliyetlerdir.

b) Olgme Degerleme Maliyeti: Bilgi Islem sisteminin giivenilir ve kaliteli ( dogru, kullanilabilir,
zamanli) bilgi Gretip tretmedigini ortaya koyabilmek i¢in yapilan kaliteyi 6l¢meye yonelik faaliyetlerdir.

c) Igsel Basarisizhk Maliyeti: Bilgi Islem sisteminin bilgi {iretmesi esnasinda ortaya cikan hata,
bozukluk, aksaklik nedeni ile yanlis bilgi tretmesinin yarattigt maliyetler, yanls bilginin diizeltilmesi
esnasinda yaratilan maliyetler i¢sel bagarisizlik maliyetleridir.

d) Digsal Basarisizllk Maliyetleri: Bilgi Islem biriminin iirettigi (yanls) bilginin bilgi kullanicisina
aktarilmasindan sonra, bilgi kullanicisinin yanhs bilgi kullanimi nedeni ile ortaya c¢tkan zarar, ziyan ve
tazminatlardir.

Hemen her sektérde oldugu gibi bilgi islem sisteminde de basarisizliklart (i¢sel, digsal) 6nlemek icin
6nleme maliyetlerine 6nem vermek, katlanmak gerekecektir.

Blokzinciri Uygulamasinin Maliyet-Fayda Analizi

Blokzinciri uygulamasinin kalite maliyetleri agisindan irdelenmesi, sistemin yararini ve varsa zararini
acikca ortaya koyabilir. 30-40 yil 6nce tlkemizde ve tiim diinyada isletmelerde ve tim diger islerde kalite
furyast vardi. Insanlik daha iyi yasamak daha dogru, refah icinde yasam siirebilmek icin kalite konusuna
sardmistt. Kalite maliyetleri de kalite konusunun agik ara en 6nemli konusuydu. Guntmizde kalite
konusunun coskusu azalmis olabilir. Ancak otuz yil 6nce ifade ettigim gibi bir giin gelecek insanlar her iste
once kalite maliyetlerine odaklanacaklar. Glintimtizde bu konuyu 6nemseniyor fakat bagarisizlik maliyetleri
gerceklestikten sonra bundan yakinma seklinde bir durum s6z konusudur. Bizim 6nerimizde basarisizlik
maliyetlerini azaltmak icin 6nleme maliyetlerine 6nem verilmistir.

Blokzinciri uygulamastnin bir bilgi islem sisteminde yaratabilecegi kalite maliyetleri asagidaki gibi olabilir.

Blokzinciri 6zelligi geregi bilgi islem sisteminde c¢ok fazla sayida digim(bilgisayar, sunucu, islem
birimi) ihtiya¢ gésterir. Mevcut merkezi sistemlerde bir sunucu varken bu tarz uygulamalardan birden fazla
sunucu veya islem diigiimine ihtiya¢ olmaktadir. Isin durumuna gére bu diigiim sayist 10, 100, 1000 veya
daha fazla olabilir. Bu ciddi bir maliyet farki olusturmaktadir. Ayrica bu digiimlerin isletilmesinde ciddi bir
elektrik sarfiyatt gerceklesecektir. Bu nedenle elektrik faturasi ciddi oranda artis gosterecektir. Asirt elektrik
kullanimi, donanim sayist ve islem kapasitesi artttkga asirt 1sitnma ortaya cikacaktir. Bu nedenle yaliim ve
sogutma sistemlerine ihtiya¢ duyulacaktir. Bunlarin maliyetleri de ¢ok yiikse olabilir. Bu sistemi devamli
ayakta tutacak (calisir sekilde) deneyimli, donanimli eleman istthdamina ihtiya¢ duyulacaktir.

Blokzinciri uygulamasinin yarattigi faydayt ek bir gelir olarak ol¢mek, ifade etmek muimkiin degildir.
Blokzinciri ile tretip, satilip elde edilen bir gelir s6z konusu degildir. Blokzinciri glivenlik zafiyetinin yarattg
zarar, ziyan, kayip, suiistimali Onleyerek kazamim saglayacaktir. Calismanin Onceki bolimlerinde verilen
Orneklerden de gorildigh tizere kurumlar, kisiler veya devletler siber saldirilar nedeni ile trilyonlarca dolar zarara
ugramaktadir ve bu teknolojinin uygulanabilir oldugu ¢6ziimlerde bu zarara ugramaktan korunabilir.

Yoneticiler blokzinciri uygulamasindan  yararlanirken uygulamanin  yaratugr gliveni ¢ok fazla
hissetmeyeceklerdir, 6nleme faaliyetinin nimeti olan givenli ortamt "normal" zannederler. Hatta bazilarina bu
ortam o kadar normal gelir ki; 6nleme amagh kiiciik bir maliyet gerekse, bu maliyet yoneticilerin gbziine batar.
"Ne gerek var" diye dusunebilitler. Hatta 6nleme maliyetlerini reddetmek istetler. Ta ki; ¢cok énemli bir
basarisizlik maliyeti gerceklesip 6nemli bir tutart 6demek yani gogiislemek zorunda kalana kadar. Béylesinde
bityiik basarsizlik maliyeti (Ornegin 3,5 milyon TL) ortaya ciktiginda da; alt kademedeki gérevlilere veryansin
ederler. Daha 6nce bizi neden uyarmadiniz da ilgili basarisizhig 6nleme faaliyeti igin maliyete katlanmadik da bu
devasa ceza ve/veya zarari 6diyoruz diye! Alt kademe sorumlusu Ustiine "Soyledik, trilyonlarca liralik zarar
ve/veya ceza yanina ¢ok kiiciik bir tutar olan maliyete onay vermemistiniz" diyemez.

Ornek: X adlt kurum toplamda 50 TL lik bilgi islem yatirimi yapmus, stratejik olarak énemli mal veya
hizmet dretmektedir. Kurumun bilgilerinin giivenle korunabilmesi i¢in blokzinciri sistemi kurulmast
gerekmektedir. Blokzinciri uygulamasinin yaratacagi maliyetlerin asagidaki Tablo 1’deki gibi oldugu
ongorillmektedir. Sistemin ekonomik émrii 10 yil olarak belirlenmistir.
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Tablo 1. Blokzinciri Uygulamasinn Y aratacags Maliyetler

Maliyet (Siire) Miktar (TL)
Sunucu maliyeti (10 yillik) 5
Enertji maliyeti (Yillik) 1
Izolasyon maliyeti (10 yillik) 10
Sogutma maliyeti (Yillik) 1
Yazilim kurulumu (10 yallik) 1
Personel maagt (Yillik) 1

Bilgi Islem sisteminde blokzinciri kullanilarak saglanacak giivenlik yapist olmadiginda karsilasilacak bir
dagitik hizmet durdurma saldirist ve bilgilerin ¢calinmasi veya degistirilmesi durumunda 2000 TL ceza, 1000
TL tazminat, 10000 TL lik satis kayb1 (%025 karhilik) yasandigi 6ngorilmektedir. Kurumun ugrayacag: itibar
ve imaj kaybinin degeri 6ngdrillememektedir.

Sistemin 6mrii on yil olarak 6ngoruldigh icin on yillik veriyi karsilastirmak gerekmektedir.
Karsilastirmayt paranin zaman degerini ihmal ederek yapiyoruz.

Kurumun yapugt 50 TLlik bilgi islem yatirim maliyeti blokzinciri kullanidsa da kullanilmasa da
katlanilacak bir maliyet oldugundan iki secenegi karsilastirirken tercihimizi etkilemeyecektir. Bu nedenle
yapilacak analizde bu maliyeti disarida tutabiliriz.

Tablo 2. Maljyet Karsilastirma Tablosu

Blokzinciri Teknolojisi kullanilarak

kurulan giivenli sistem Diger Sistem
Sunucu Maliyeti 5
Enerji Maliyeti 10
Izolasyon maliyeti 1
Sogutma maliyeti 10
Yazilim maliyeti 1
Personel maliyeti 10
Ceza - 2000
Tazminat - 1000
Satis Kayb1 - 2500
Ttibar ve imaj kayb1 - ?
TOPLAM 37 5500 + ?

Tablo 2’de verilen sonuglar karsilastirldiginda 6nleme (Blokzinciri Teknoljisi kullanilarak kurulan giivenli
sistem) maliyet ile basarisizlik (diger sistem) maliyetleri arasinda devasa bir fark oldugu gériilmektedir. Itibar ve
imaj kaybi dikkate alindiginda kurum faaliyetlerini sonlandirmak (iflas) zorunda kalabilecektir.

Tartigma, Sonug ve Oneriler

Siber giivenlik gelisen teknolojinin getirdigi riskler nedeni ile bugiin oldugu gibi 6niimtizdeki dénemin de
onemli ve popiler konularmin basinda gelecektir. Guvenlik ile birlikte kisisel ve kurumsal mahremiyetin
korunmasi da 6nemlidir. Tim bunlar aynt zamanda devletlerin de karst karstya oldugu risklerdir. Bugtine kadar
yasanan ve yasanmaya devam eden bircok siber saldit sistemlerin durmasina, zarar gérmesine veya yok
olmasina neden olmus bu sekilde kisiler, kurumlar ve devletler de maddi, manevi zararlar gérmuslerdir. Manevi
zararlar ayni zamanda maddi sonuglar da dogurmaktadir. Oyle ki manevi zarar goren kisiler, saldirganlar
tarafindan sizilan sistemlerin sahiplerine tazminat davalari agmakta bu sekilde maddi yukimltlikler ortaya
ctkmaktadir. Bunlarin yaminda saldiriya ugrayan kurum ve devletler direk olarak da maddi zararlara
ugramaktadirlar. Bu durum ciddi maddi kayiplara neden oldugundan kisiler, kurumlar, sirketler ve devletler siber
glivenlik ve gizliligin saglanmast icin yatirimlarint arttirmali glivenli ve saglam sistemleri tercih etmelidirler.

Bu calismada incelenen ve literatirde daha 6nce yapidmis calismalarda siber saldirdarin sirketlere
buyik maliyetler getirdigi tespit edilmigtir. Siber saldirilart engellemede literatirde farkli ¢oziimler
sunulmus olup bu ¢6ézlimlerin her biirii uygulama alanina gore faydalar saglayabilmektedir. Blokzinciri
teknolojisinin bir siber glivenlik Onleyicisi olarak kullanildigi ¢oziimler de Onerilmistir. Bircok calisma
sadece giivenlik bakis acist ile bu uygulamalart incelemis veya Onermistir. Maliyet-fayda analizi
cercevesinden degerlendirme yapmamislardir.

Yatirim maliyetleri bakimindan giivenlik harcamalari cogu zaman 6nemsenmese de saldirilar ile karst
karstya kalanlarin bu yatirimlarin kat kat fazlasini 6demek zorunda kaldiklar bir gercektir. Ttm bu bilgiler
s181nda calismada da teknik detaylati, kullanim alanlar verilmis olan blokzinciri teknolojisinin giivenli bir
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sistem i¢in buyik avantajlar ortaya koydugu tespit edilmistir. Blokzinciri sistemi her alanda ve her sistem
de kullanilabilen mucizevi bir sistem degildir. Belli alanlar icin uygun olup kullanildigi alanlarda
degistirilemezlik, giivenlik ve gizliligi giivence altna almayr vadeder. Bu ¢alismada blokzinciri
uygulanabilecek bir alanda bir sirket icin bu teknolojiyi kullanmanin getirecegi faydalar maliyet anlaminda
degerlendirilmistir. Sonu¢ olarak maliyet bakimindan sirketleri ¢esitli maliyet kalemlerinden kurtardigt ve
genel tabloda ise sirketlerin maliyetlerini disiirdigi tespit edilmistir.

Etik Beyan

“Siber Saldir: Onlemede Blokzinciri Teknolgjisinin Fayda Maliyet Agsindan Degerlendirilmesi” bashkli galismanin
yazim siirecinde bilimsel, etik ve alintt kurallarina uyulmus; toplanan veriler tizerinde herhangi bir tahrifat
yaptlmamus ve bu ¢alisma herhangi baska bir akademik yayin ortamina degerlendirme icin génderilmemistir
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EXTENDED ABSTRACT

The spread of the Internet in all areas of our lives has brought many eases and benefits for human life.
Along with the development of technology, two basic issues such as security and privacy increase the
importance day by day as the subjects that both individuals, institutions and governments should deal with.
On the other hand, the Internet has brought along problems and threats by its nature. Risks such as the
seizing and sharing of personal data without permission, and leakage of critical information for government,
companies and institutions have emerged. The measures taken against individuals, institutions, companies or
governments in accordance with the rules determined in the current order, and the measures taken against all
kinds of threats, harassment, epidemic and disaster ate called "Security". Privacy is the restriction of access to
information. It means that people other than a certain person or a group cannot access this information.
These two basic concepts are of great importance today. It is also very important to ensure the security and
privacy of this information in today's world where the information of the otrganization at all levels is
transmitted wired or wireless via the Internet. Otherwise, individuals, institutions and governments suffer
material and moral damages. The concept of cyber security meets the reflection of security in the technology
environment, which we call cyber or virtual wotld. People, institutions or governments want to be safe in
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every field. In today's world, information has gained great importance in making sense of this information
and ensuring its security. Accordingly, cyber armies are set up and attacks are organized in order to damage
individuals, companies, institutions and governments or to seize their information. One of the most
common of these attacks is denial of service attacks from distrubuted sources. Although blockchain
technology is not applicable in all areas and situations, it is suitable for certain applications. It offers serious
advantages with its distributed structure. Blockchain technology can be used as a solution to reduce the costs
of institutions, companies and governments against cyber-attacks. In this study, technical information about
blockchain technology and cyber-attacks, the damages caused by cyber-attacks were shared and cost benefit
analysis of blockchain, which can be used to prevent some of these attacks in certain cases, was made. This is
the first of the motivation points of this study. The second issue is the material and moral consequences of
secutity and privacy violations. This study will focus more on material losses. Especially the financial losses
of companies and governments will be evaluated. It is obvious that blockchain technology provides
significant gains in terms of security and privacy in the areas where it can be used due to its distributed
structure. The final motivation point of the study is the financial gains that this distributed structure will
provide for institutions and governments. After the first section, which contains general information about
cyber security and blockchain, in the second section, cyber-attacks made in the past are mentioned and the
damages arising are given. Afterwards, examples of applications where blockchain technology can be used
are given and the gains offered in terms of security are evaluated. Finally, financial analysis of these gains was
made. The aim of this study is to analyse the blockchain technology that can provide significant gains in
various financial application areas, to emphasize the importance of cyber security for companies and
countries. As we know, we can classify the costs that may be encountered in using an information system as
follows. Prevention Costs: System malfunction, disruption, virus infection, cyber-attack etc. in terms of
situations such as all kinds of protective and preventive activities. Measurement Valuation Cost: These are
the activities aimed at measuring the quality to determine whether the IT system produces reliable and
quality (accurate, usable, timely) information. Internal Failure Cost: Costs caused by producing incorrect
information due to errors, defects, and malfunctions that arise during the information production system,
and the costs created during the correction of false information are internal failure costs. External Failure
Costs: Damages, damages and compensations that arise due to the use of the wrong information by the
information user after the (wrong) information produced by the data processing unit is transferred to the
information user. As in almost every sector, it will be necessary to pay attention to the costs of prevention
and endure in order to prevent failures (internal, external) in the information system. Due to the risks posed
by cyber security developing technology, it will be one of the most important and popular topics of the
coming period as it is today. Along with security, it is also important to protect personal and corporate
privacy. All of these are also the risks faced by states. Many cyber-attacks, which have been and continue to
be experienced, have caused systems to stop, damage or disappear, and thus individuals, institutions and
states have also suffered material and moral damages. Spiritual damages also have material consequences. So
much so that people who are morally damaged bring compensation cases to the owners of the systems
infiltrated by the attackers, and material obligations atise in this way. In addition, the attacked institutions and
states are also exposed to financial losses directly. Since this situation causes serious financial losses,
individuals, institutions, companies and governments should increase their investments in order to ensure
cyber security and privacy and prefer safe and robust systems. Although security expenditures are not
considered important in terms of investment costs, it is a fact that those who are attacked have to pay many
times more of these investments. In the light of all this information, it has been determined that the
blockchain technology, whose technical details and usage areas are given, offers great advantages for a safe
system. Blockchain system is not a miraculous system that can be used in every field and in every system. It
is suitable for certain areas and promises to guarantee immunity, security and privacy in the areas where it is
used. In this study, the benefits of using this technology for a company in a field where blockchain can be
applied were evaluated in terms of cost. As a result, it has been determined that it saves companies from
various cost items in terms of cost and reduces the costs of companies in the general table.

2530



