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Gunumuzde, bulut teknolojileri endustriyel alankidillanilan cihaz ve makinelerden toplanan verilgercek
zamanli olarak takip edilmesinde 6nemli ¢ozimlenrsaktadirlar. Sahada elde edilen verilerin bulut
platformlarina aktarilabilmesi icin farkl turderg gecitlerinden yararlaniimaktadir. Bu gahada endistriyel
alanlarda kullanilabilecek dik gii¢ tiketimine sahip, gilk maliyetli nesnelerin interneti (Internet of T
I0T) temelli bir & gecidi prototipi tasarimi sunulmaktadir. Bulut tfidama aktarilacak verilerin sahadap a
gecidi Uzerine alinmasi i¢in endustriyel veri §etiinde siklikla kullanilan Modbus protokolt kulldémistir. Ag
gecidinde toplanan verilerin bulut platformuna kehlz ortamda aktarimini@amak icin loT uygulamalarinda
sikca kullanilan Mesaj Kuyruk Telemetri $tama Protokoli (Message Queuing Telemetry Trartspd@TT)
protokoli kullaniimgtir. Tasarlanan @ gegidi, veriler tzerinde farklgi algilayabilecek bir algoritma ile
programlanmgtir. Verilerin hizh birsekilde goérsellgtiriimesi ve depolanmasi icin IBM Watson 10T Platfau
tercih edilmgtir. Ayrica calsmada tasarlanangagecidinin performans analizi icin MQTT sunucuswarak
Mosquitto kullaniimgtir. Deneysel test ¢amalarinda, farkli boyutlarda yiklere sahip veri mjlginin farkl
seviyelerde servis kalitesinde (Quality of Servi€mS) uctan uca gecikme sireleri ve istatistikeeluglari
verilmistir.
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Design and Implementation of Low-Cost of Modbus/MQTT
Gateway for Industrial 0T Cloud Applications

ABSTRACT

Nowadays, cloud technologies offer remarkable smistin real-time tracking of data collected fromvites
and machines used in industrial areas. In suctscdgerent types of gateways are used to trartbfepbtained
data to the cloud platforms. This study presentew design of gateway prototype based on the letesh
Things (loT), which can be used in industrial aredts low-cost and low power consumption featutdsdbus
protocol, which is commonly used for data commutideain industrial areas, is used to gather the datbe
transferred to the cloud platform from the indwdtarea to the gateway. The Message Queuing Talgmet
Transport (MQTT) protocol, which is popularly usedoT applications, has been employed to transferdata
collected in the proposed gateway to the cloudfquiat in a wireless environment. The designed gayeisa
programmed with an algorithm that is capable ofedéntiating the gathered data. IBM Watson 10T Blat is
adopted for rapid monitoring and storing the datiao, Mosquitto was used as MQTT server for perfanae
analysis of the gateway designed in the study.heamore, for experimental test studies, end-totatehcy and
statistical results of different levels of data sages with different levels of service quality sashquality of
service (QoS) are shown.

Keywords Modbus, MQTT, Gateway, Mosquitto, Internet of ThiadloT)
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. GIRiS

fletisim teknolojilerinin her gecen giin daha fazla gjgli gostermesi ile birlikte ginliik intiyaclarimizi
ve islerimizi kolaylagtiran iletsim yetengine sahip nesnelerin sayisinda sartyol agmaktadir. Bu nesnelerin
bircogu farklh teknoloji ve ilefim protokolleri ile internete hganabilmektedir [1].internete bglanabilen
nesnelerin sayisindaki arile birlikte nesnelerin kendi aralarinda habggldimeleri Gzerine nesnelerin interneti
(Internet of Things, l0T) kavrami ortaya cikpm [2]. Nesnelerin interneti uygulamalarinin kulile
alanlarindan biri de endustridir. Endustride bunadadustriyel nesnelerin interneti (Industrial gt of Things,
I10T) olarak adlandiriimaktadir [3].

Makinelerin haberlgnesi, sensoérlerden gelen verilerilenebilmesi ve depolarin takip edilmesi gibi
calsmalarda 1loT uygulamalari hem maliyet hem de zaraarsindan avantajlar amaktadir. Endustriyel
nesnelerin interneti uygulamalarinda 6nemli bir peon, verilerin iletsiminde farkli protokollerin birlikte
calisabilirli gidir. Modbus protokolii endustriyel cihazlarin keradalarinda veri ile§imini sgglayabilmeleri igin
gelistirilmi stir [4]. Bu endustriyel iletim protokolinun agik kaynak kodlu, kolay aplabilir ve cihazlara kolay
uyarlanabilir yapisi nedeniyle Ureticiler tarafindasikca tercih edilen bir ilgim protokoli olmasini
sgzlamaktadir. Modbus protokoll ile Ureticidengbasiz olarak ayni @ balh olan Modbus destekli tim
cihazlarla iletsim kurulabilmektedir. Verilerin sahadan toplanaialenebilmesi ve depolanabilmesi ihtiyaci
tizerine bulut teknolojileri gefiirilmi stir. Internet tabanli veri ilefimi icin gelistirilen Mesaj Kuyruk Telemetri
Ulastirma Protokolii (Message Queuing Telemetry TranspdQTT) protokoll bulut teknolojilerinde sikca
kullaniimaktadir [5]. GUnumuzde loT platformlarindiyik bir kismi protokoliin minimum kaynak tiketimni
hedeflemesi, TCP/IP'nin kullanilgh isletim sistemlerini (Windows, Linux, MacOS, Androige |0S)
desteklemesi ve milisaniye (ms) diizeyinde habewge imkan sgamasi gibi gicli 6zelliklerinden dolayi
MQTT protokolinu tercih etmektedir. Bu glultuda verilerin sahadan toplanarak bulut platfi@mnda
izlenmesinde farkl protokollerin birlikte ¢caabilmesi 6nemli hale geltir.

Endustriyel nesnelerin interneti uygulamalarinitirbien ihtiyacglar kagilayabilmesinde @& gegitleri
onemli rol oynamaktadir [6]. Cihazlardan toplananiter g gecidi tGizerinden bulut platformuna aktarilmaktadir
Kullanilan & gecidi kapsamli bir protokol degiesunmalidir. Bu dgrultuda endustride ve loT’'nde yaygin
olarak kullanilan Modbus ve MQTT protokolleri bu rgksinimleri kagilamaktadir. Tasarlanan prototipin
endustriyel alanda yetkiginin belirlenebilmesi icin yine endulstride eleksét kismi dearj olusabilecek
alanlarda kullanilan PD Annunciator cihazi temehmlstir. Elektriksel kismi dgarj, iki iletken elektrot
arasindaki dielektrik malzemesinin yapisinda megdgelen problemlerden kaynaklanarak, tam bir kopri
olusturulamadgl durumda meydana gelen elektriksekdima veya kivilcimdir [7]. Yapilan ¢amalara gore
orta ve yuksek gerilimli sistemlerde ehn sorunlarin blyik bir kismi (%80) belirtilen pleinden
kaynaklanmaktadir [8]. Dielektrik malzemenin yapisibozabilecek gugte gerilimin olgu ortamlarda
elektriksel kismi dgarj meydana gelebilir. Belirtilen problemden kaymedorunlarin, [loT temelli bir yapi ile
¢ozulmesi giincel bir problem olarak ortaya ¢cikmekta

Bu calsmada, IloT uygulamalarinda ortaya c¢ikan maliyetifggenans ve farkli protokoller arasi
iletisim problemleri g6z ©6nunde bulundurularak bu probéein Ustesinden gelebilecek ve gincel IoT
teknolojilerini destekleyebilen bir gagecidi prototipi gelitiriimesi amaclanmaktadir. Tasarimin minimum
maliyetli olmasi icin Arduino gejtirme karti kullanilmgtir. Onerilen & gecidi prototipinin performansinin
iyilestiriimesi ve & trafiginin hafifletiimesi icin veriler Gzerinde farklgi algilayabilecek bir yazilim
gelistirilmistir.  Sistemin 10T platformlari ve endustride kulllam cihazlarla iletimi yiksek oranda
desteklemesi icin MQTT ve Modbus protokolleri téradilmigtir. Prototip, farkli protokoller arasi ilgtm
problemini ortadan kaldirmak icin MQTT ve Modbusofmkolleri arasindaki veri ileiminde gerekli
donsumleri desteklemektedir. Verilerin bulut platforndangérsellgtiriimesini sa@lamak icin IBM Watson l1oT
platformu kullaniimgtir [9]. Bu platform ile verilerin gercek zamanklénebilmesi sanmstir. Prototipin
performansinin test edilmesinde uctan uca ortalgesékme stireleri ve génderilen toplam kayit (yaznsayisi,
yerelde cakan Mosquitto sunucusu Uzerinde test editmi MQTT protokoll icin iki farkli seviyeli servis
kalitesi (Quality of Service, QoS) kullanilgtir. Veriler kdle cihazdan okunarak bulut platformausaniyede bir
kez gonderilecelgekilde belirlenmgtir. Modbus protokoliinde ise kdle cihazlarinin saywe okunacak kayit
sayisinin performans Uzerinde etkili oggdug6z dninde bulundurularak bu parametrelerde ifaddyasyonlar
kullanilarak test sonuclari elde edilstin.
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Calismanin organizasyongu sekilde oluturulmustur. Bolum 2'de & gegitleri icin literattirde yapilni
calsmalar, Bolum 3'te tasarlanang ayecidi prototipi i¢in dnerilen sistem mimarisi veimaride kullanilan
araclar hakkinda bilgiler verilgtir. Bolim 4'te tasarimda verilerin okunmasi, iletesi ve gorsellgirme
asamalari hakkinda detaylica s6z ediitini B6lim 5'te olyturulan tasarimin farkh kaoillar altinda performans
ve test sonuclari sunulgtur. Sonuglar bolum ile ¢cama sonlandirilmtir.

Il. LITERATURGALISMASI

Literattde, ilk 10T & gecidi calsmasi 2013 yilinda Shinho ve arkglda tarafindan yapilngtir [10].
Shinho ve arkad#ari Nesneleririnterneti uygulamalarinda sikca tercih edilen MQT®tpkoluniin performans
analizi Gzerine ¢caymislardir. Calsmada protokol kablolu ve kablosuz olarak iki ayrsiknda test edilrgfir.
Aditya ve arkadglar1 [11], binalarda enerji tiiketiminin giin gectkartmasi Uzerine tiketilen enerjinin bulut
teknolojisi ile izlenmesi ve kontrol edilebilmesiin 10T & gecidi tasarimi gerceldmislerdir. Phuc ve Phuoc
[12], endustriyel alanda cahbilecek bir 10T & gecidi prototipi tasarlarglardir. Bu prototip Linux tabanlh olup,
farkli endustriyel saha veri yollarindan ve IoT tokmollerinden hizli ve kolay veri aherisini saglayabilecek
sekilde tasarlanmtir. Ghenadie ve Vasile [13], yerel vergldme gercekigirerek Modbus garinin loT
uygulamalarina gegletmeyi amaclamlardir. Sistemin performansini farkli sunucular rirmge test ederek
calismalarinda sunnylardir. Feng ve arkadlari [14], Modbus icin yeni bir adaptasyon ydnteiniermilerdir.
Onerdikleri yontem, Modbus kéle verileri ile uygnia verilerini algilama/cadirma verileri arasinda cift yonlii
donisim sglamaktadir. Dimitru ve cajma arkadglari [15], endustriyel tesislerde Modbus kdlelegndveri
toplayan ZigBee tabanli kablosuz bir veri geti sistemi sunmglardir. Sistemin kablosuz olmasi, yapilacak
olan Modbus sorgularinin tim cihazlara paralel deikilde iletiimesi ile sorgulama hizini arttirmaktade
sistemin kurulumunu kolay§irmaktadir.

Adnan ve Brennan dnerdikleri sistemde [16], fagdmuli sistemlerle ilegim kurabilen MQTT tabanli
bir tasarim ve uygulama sungtardir. Changqing ve arkaglari [17], Modbus ve MQTT protokollerini
kullanarak 1loT uygulamalarinda kullanilabilecek gecidi icin Raspberry Pi ile tasarim surglaodir. Tasarim
saha cihazlari ve bulut uygulamalari arasindadkilly iletisimi desteklemektedir. & gecidinin yapilandiriimasi
web sayfalari aracgiyla geceklstiriimektedir.

Bu galgmada literatirde yapilan gér calsmalardan farkli olarak Arduino tabanl olmasi il&sik
maliyetlidir. Calgmada yazilim gereksinimleri dikkate alinarak maliyetkinligi icin iki farkli Arduino
gelistirme karti kullaniimgtir. Kablosuz Bglanti Alani (Wireless Fidelity, WiFi) tabanl Ardud Mega karti g
gecidi olarak gorev yapmaktadir. PD Annunciatorazini kdle olarak Arduino Mega karti temsil etmelite
MQTT dzerinden bulut platformuna aktarilan veriléarkli hassasiyetlerde godnderilerek veriler Uzaeki
degisimi algilayabilen trafiine fazla yik getirmeyecek bir yazilima sahiptierNer bulut platformuna tek yonli
olarak iletiimektedir. PD Annunciator cihazina eétri setindeki dgerlerin okunarak gorselgriimesi icin IBM
Watson IoT Platformu kullanilmgiir. iki farkli protokol arasinda dogiim islemini sglamaktadir. Tasarimin
genel olarak dguk maliyetli ve yiuksek performansli olmasi amagclaktadir.

. ONERILEN SISTEMBILESENLERI

Endustriyel alanda kullanilabilecel gecidini iceren mimarinin genel tasarifekil 1'de verilmitir.
Mimari bir adet WiFi tabanli Arduino Mega (Esp8266Atmega2560) karti, bir adet Arduino Mega, PD
Annunciator veri seti ve IBM Watson loT platformilegenlerinden olgmaktadir. Sistemin ¢ala prensibiu
sekildedir: WiFi tabanli Arduino Mega kartindaki ilayri cipte iki ayri protokol caimaktadir. Esp8266'da
calsan MQTT, Arduino Mega uzerinde ¢ggn Modbus'tan verileri okuyarak bulut platformuridaamaktadir.
Bulut platformuna aktarilan verilere byaananin ardindan internet gmi olan herhangi bir noktadan g
sgzlanabilmektedir.
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Sekil 1. Endustriyel 10T & gecidi iceren sistem mimarisi

A. WiFi Tabanli Arduino Mega

WiFi tabanli Arduino Mega karti standart Arduino déekartlarindan farkli olarak tGzerinde ESP8266
WiFi modili barindirmaktadir [18]. Bu durum ekglantilar gerektirmeden tek kart kullanilarak intetn
baglantisi sglamaktadir. Kart hem Arduino Mega o6zelliklerini hese Esp8266 modulinin dzelliklerini bir
arada kullanilmasina yardimci olmaktadir. Her i&ldgin kullaniimak istenmesi durumunda kod yazilarak e
zamanli birsekilde iki kod calgtirilabilir ya da kodlarin bamsiz olarak ¢agtiriimasi mimkundir. WiFi tabanli
Arduino Mega kartinin Uzerinde programlarin hangikrm denetleyiciye atilagani ve kodlarin nasil
calstirilacasini belirlemek icin sekizli bir anahtar grubu butoaktadir.

B. Arduino Mega

Arduino Mega, Atmel firmasinin Uregii Atmega2560 mikro denetleyicisine sahip bir g@line
kartidir. Uno ve Nano gibi der Arduino kartlarina gore daha kagraprojeler icin tasarlanngr [19]. 54 adet
dijital giris/cikis pinine ve 16 adet analog gifinine sahip olmasindan dolayr 3D yazicilar veotidbprojeler
gibi daha geni calsmalar icin onerilen karttir. Ayni zamanda da elékl problemlere kar dayanikl
mimariye sahiptir.

C. PD Annunciator

PD Annunciator, gegtirilen sensdrler ile metal kapl dolaplar ve trafeerkezi aparatlari gibi yiksek
oranda elektrikli malzemelerde kismisdg aktivitesini tespit etmek ve raporlamak igirsadanmgtir [20].
Onemli olgiide kismi darj tespit edilirse, cihaz uyari vermektedir. Heir lihaza (¢ adet sensor
baglanabilmektedir ve 247 adet cihaz birbirine sgekilde bglanabilmektedir. PD Annunciator Modbus
Uzaktan Bglanti Unitesi (Remote Terminal Unit, RTU) ve Amaaik Standart Kodlama Sistemi (American
Standard Code for Information, ASCII) protokolleérkullanmaktadir. Bu protokoliin kullaniimasinda ém
blyik avantaj, Modbugseni destekleyen tim sistemlerle k@t kurabilmesidir.

D. IBM Watson loT Platformu

Sektérde sahada elde edilen verilerin takibi veotlepmasi icin son zamanlarda bulut teknolojilerinin
kullanimi yayginlamistir [21]. IBM Watson loT platformu bu hizmeti sunaplatformlar arasinda yer
almaktadir. Nesnelerin interneti uygulamalarindeetsiz Uyelik sunarak hizli bir gangic yapmamiza yardimci

174



I BSEU Fen Bilimleri Dergisi BSEU Journal of Science
I. 7(1), 170-183, 2020 DOI: 10.35193/bseufbd.708445

BILECIK SEYH EDEBALI

OMIVERSITESI e-ISSN2458-7575 (http://dergipark.gov.tr/bseufbd)

olmaktadir. 10T verilerinin kolay bigekilde gorsellgtiriimesi ve depolanmasi, denetim,gtenti ve aygit kaybi
gibi yetenekler sgamaktadir [9].

E. MQTT

Temelde abone olma ve yayinlama esasina dayanametil mesaj protokolidir [5]. MQTT
mimarisinde cihazlar, bir MQTT sunucu kullanarakyiya yapabilir veya istenilen mesaji dinlemek icivoae
olabilirler. Verilerin glvenlgi icin Guvenli Girg Katmani (Secure Sockets Layer, SSLjfe Katmani
Guvenligi (Transport Layer Security, TLS) yontemlerini dademektedir. Haberjgnede milisaniye
seviyelerinde hizli veri iletimi ve minimum kayndkiketimi s&lamaktadir. Sunucu Uzerinden habgrie
temeline dayanir. Verilerin istemciye gl ulssmadgini kontrol edebilen tg farkli servis kalitesind@oS)
gonderim sglamaktadir.

F. Modbus

Modbus, usta/kdle (master/slave) tabanlisgalibir iletsim protokoludir [4]. Master kéle cihazlardan
Modbus istgi yaparak veri okumaktadir. Kéle cihazlar kendisbgli olan her bir bilgene ait dgeri kendi
hafizasinda tutmaktadir. Master cihazdan Modbegiigteldigi taktirde tutt@gu kayitlari (yazmag) hafizadan
okuyarak gondermektedir. Endustriyel ortamda sikgalanilarak yayginlgmasinda; akilli endistriyel
uygulamalar i¢in gettirilmi s olmasi, acik bir protokol olmasi, telif hakki geiememesi, kendini kanitlambir
protokol olmasi, kullaniminin kolay olmasi ve cile@ hizl uyarlanabilir olmasi gibi etkenler etlkdlmustur.

Modbus protokoll, habegme ve fiziksel katman olarak iki kisimdan ghaktadir. Bu cajmada
haberlgme katmaninda kablolu ilgimde kullanilan daha etkin performans glsgan RTU metodu
kullaniimistir. Fiziksel katmanda ise ek bir modil kullaniimadkablolu seri ilesim kullaniimstir. Modbus
RTU haberleme &inda 1 adet master ve 247 adet kdle cihazat@lmektedir. Verilerin okunmasinda ve
guncellenmesinde farkl fonksiyonlar kullaniimaktadveri guvenlgi icin Cevrimsel Hata Denetimi (Cyclic
Redundancy Check, CRC) gtalama anahtarina sahiptir.

IV. IIOT SISTEMTASARIMI

Bu calsmada tasarlanan prototip sistemin amaci, endibtaigmda kullanilabilecek guk maliyetli,
distik gecikmeye sahip garafigine fazla yuk getirmeyecek ve yaygin olarak kul@miprotokoller ile endustri
icin ¢6ziim sunabilecek bigagecidi tasarimi sunmaktir. Onerilen sistemdegegidi olarak gérev yapan WiFi
tabanli Arduino Mega hem Modbus master hem de M@&yinci (publisher) olarak gorev yapmaktadir.
Modbus master; kart Uzerinde bulunan Mega'da, MQ@&¥inci ise ayni kart Uzerine yettieilen ESP8266’da
calismaktadir. Modbus@anda bulunan kéle cihazlara, kismisdg aktivitesi tespiti icin kullanilan akustik séirs
(Airborne) ve toprak voltajlari temas sensorleriiimansient earth voltages, TEV)dbheoldugu PD Annunciator
cihazina ait gercek zamanli olcllgnieriler kaydedilmgtir. Bu sayede kdle olarak kullanilacak Arduino Meg
karti gercek sensorleri temsil edebilmektedir. Bopin veriler g gecidi aracigiyla IBM Watson loT
Platformuna aktarilarak gorsejteme islemi sglanmaktadir.

A. Veri Toplama

Modbus ginda veriler, master cihaz tarafindan saniyedekbir yapilan istekler dwultusunda koéle
cihazlardan okunmaktadir. Modbus fEtgapilmadan dnce master lzerinde belirli parantesire ayarlanmasi
gerekmektedir. Bu parametrelagiagida verilmitir:

» Timeout: Bir okuma isté yapildiginda veri cevabin beklenme suresidir.

» Polling: Modbus okuma isteginin sikligini belirler.

* Retry count: Okuma isge sonucunda cevap gelmgdidurumda tekrar deneme sayac! belirlenir.
Esik degerine ulaildig) taktirde master daha fazla istekte bulunmaz.

» Total number of register: Kdle cihazlardan okunakayit sayisini belirler.
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Timeout = 1000 ms, polling = 1000 ms, retry courit08 adet ve total no of register = 6, 12, 18,384,
48 adet parametreleri belirlendikten sonra masteiisiek yaptiinda, gelen cevaptaki verileri kendi hafizasinda
bulunan “regs” adi verilen kayit dizisinde tutmakta Ag gecidi olarak kullanilan Arduino kartinda bulunan
Mega, COM port Uzerinden ESP8266 modiliyle habebiémektedir. Master, COM portu aragiyla
MQTT'den aldgl kontrol sinyali Uzerine kayit dizisinde tugiw verileri string formatina dogtiirerek tekrar
ayni port lUzerinden MQTT'ye gondermektedir. COM tpokullanilarak verilerin seri ilefim kanalindan
gonderilmesi iki farkli protokol arasindaki birliktcalsma problemini ortadan kaldirmaktadir. Veri toplama
algoritmasina ait akidiyagramiSekil 2’de verilmitir.

Basla

Modbus parametrelern
(Timeout, polling,
Retry Countvs )

yapilandir

Kayitlar comiseri
Sonsuz dongl baslat € iletisim} Uzerinden
Esp8266ya gonder

A

Modbus"i
giincelleyerek kile
cihazdan kayitlan oku

Kayit okuma
istedi geldi mi?

Sekil 2. Modbus ile veri toplama

B. Veri Yayinlama

Tasarlanan prototipin en 6nemlgaanasi verilerin bulut platformuna aktariimasidiru Bsamada
verilerin gbnderim sikfii ve veri boyutu sistemin vese performansini 6nemli dlciide etkilemektedir. MQTT
ile veri génderiminde, yayinlama sigliModbus protokolilyle paralel bgekilde calgmasi amaclanarak veriler
saniyede bir kez gonderilecgkkilde ayarlanngtir. Boylelikle hem gin ¢ok fazla kullaniminin é6niine gecikmi
hem de Modbus'ta yenilenen verilerde galhilecek senkronizasyon problemi sonrasindgatlilecek kayiplarin
onlenmesi gercekdrilmi stir. Veri boyutunun gin tzerindeki yike etkisinin azaltmasi i¢in propo#s gecidi
Uzerinde gelen verilerin kontrol edifidibir yazilima sahiptir. Modbusgendan okunan her sensdére ait veri bir
sonraki iterasyonda kullaniimak (zere hafizadalmaltadir. Tutulan sensor verileri yeni gelen \ariile
karsilastiriimaktadir. Ber sensorlerden okunan verilerdergidien gostermeyen veri olgu durumda, @n siri
yuklenmesini ve ayni verilerin tekrar gonderilmesngellemek icin dgsim gostermeyen sensor verisi MQTT
mesajina eklenmemektedir. Bileim farkl veri hassasiyetlerinde gercefidlebilmektedir. Boylece & lizerinde
gereksiz mesajlarin génderilmesinin 6niine geciledikt

Kullanilan IBM Watson loT Platformu gér bulut teknolojilerinde oldiu gibi belirli bir MQTT
formatini  kullanmaktadir. Platform, goénderilen tirerilerin JSON mesaj formatinda goénderilmesini
desteklemektedir. Gelen verileglanerek gonderilmesine karar verilengdder belirlenen JSON formatina
dondsturilerek bulut platformuna aktariimaktadir. Veriegonderilmesinde kullanilan algoritmanin sézdek
Sekil 3'te verilmistir.

176



I BSEU Fen Bilimleri Dergisi BSEU Journal of Science
I. 7(1), 170-183, 2020 DOI: 10.35193/bseufbd.708445

BILECIK SEYH EDEBALI

ONIVERSITES] e-ISSN2458-7575 (http://dergipark.gov.tr/bseufbd)

Algoritma_1 —GatewayMesajYayinlama(Data)

Giri §: Data-Modbus’in kdle cihazlardan okuglukayitlar

Cikis: Payload-Okunan kayitlari kullanilarak MQTT igin Iwaman mesaj

Mesaj yayinlama programini #iat

MQTT ve WiFi b&lantilari icin kullanici adi, parola ve sunucu paedreleri tanimla
MQTT ve WiFi baglantilarini sgla

Eger MQTT ba&lantisi yoksa 3.adima git

120 saniyelik ¢cayma suresi doldu mu?

Evet ise 12.adima git hayir ise devam et

Modbus’a veri okuma isgg gonder

Degismeyen verileri kontrol et

. Gonderilmesine karar verilen verileri uygun MQT Tgsagformatina cevir
10. Belirlenen konuda (topic) yayin yap

11. 5.adima git

12. Bitir

CeNoOr~WONE

Sekil 3. Mesaj yayinlama algoritmasi

Sekil 3'te verilen algoritmaya ait akdiyagramiSekil 4'te verilmistir.

MQTT parametreleri
(Qos, gonderim sikidi ve
kayit(yazmac) sayisi)
yapilandir

l

Sonsuz dingl baglat [«

WiFi baglantisi
sagla

Modbus'a kayit
okuma iste@i gdnder|

N

Veri geldi mi?

WiFi baglantisi
sadjlandi mi?

MQTT baglantisi
safla

Dedismeyen verileri
kontrol et

MQTT baglantisi
Verileri json saglandi mi?
formatina gevir

Mesaji yayinla

Sekil 4. MQTT ile mesaj yayinlama
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C. Verilerin Bulut Platformunda Gdorselérilmesi

Ag gecidinin U¢incl kismi olan verilerin bulut platfuunda gorseligiriimesi ssgamasinda IBM Watson
IoT platformu kullanilmgtir. IBM Watson [oT platformu ayni zamanda MQTT wsoosu olarak goérev
yapmaktadir. Platforma veri gonderiidigibi, platformda ¢akan broker Uzerinden veriler okunabilmektedir.
Bulut platformuna bganti s&layabilmek igin Uyelik glemi tamamlandiinda benzersiz kimlik numarasi
olusturulmaktadir. Platforma veri gonderecek cihaz fptata kaydedilirken, cihazi sistem Uzerinde
isimlendirmek icin belirlenen bir isim ve cihazinAZ adresi kullanilarak cihaz platforma kaydedilnsadit.
Cihaz eklendikten sonra otomatik olarak token kadusturulur. Bglanti sglamak igin benzersiz kimlik
numarasl, cihaza verilen isim ve cihazin MAC adreisiestirilerek istemci benzersiz kingi olusturulur.
Kullanici adi olarak platformda sabit olarak “usé&en-auth” kullanilir. Parola olarak ise otomatikigburulan
token kullaniimaktadir. Belirtilen parametreler gilirulduktan sonra MQTT kullanilarak bulut platfornie
baglanti  sglanabilmektedir. Verilerin gorselériimesi icin platformda tablolar olwurulur. Tablo
olusturulurken etkinlik (event) ve konu (topic) adldelirlenir. Veriler etkinlik ve konu adlarina goxeriler
MQTT yayinci tarafindan yayinlanarak platformdastloulan tablolarda goruntilenir. Platformda ghluwulan
her bir tabloda sahadan toplanan bir adet sensibreed gosteriimektedir. Bulut Platformunda verile
gorsellatiriimesi Sekil 5'te verilmistir.

IBM Watson ToT Platform

Usage Overview

{8 Materyal 1 TEV Sensorn s {8 Materyal 1 Airborne Senssri s {8} Materyal 2 TEV Sensora - {8F Materyal 2 Airborne Sensord

{8 Materyal 3 TEV Sensor e {8 Materyal 3 Airborne Sensard

Sekil 5. IBM Watson loT Platformu

V. PERFORMANSVE TESTANAL izi

Bu bolimde tasarlanang agecidinin veri iletimi Uzerinde yapilan testlee ielde edilen performans
sonugclari verilmgtir. Test gamasinda tasarlanag @ecidinde kullanilan Modbus ve MQTT protokollerend
performansa etki edebilecek Modbus koéle sayisi, hdsdkunacak kayit sayisi, okunan verilerin hagetisie
MQTT QoS seviyesi parametreleri Uzerinde farkh yesyonlar uygulanarak ga gecidinin performansi
Olculmistir. Test sonuglari, veriler Gzerindeki gigmi kontrol edebilen algoritma ile tasarlanan gistee
herhangi bir kontrol algoritmasi bulunmayan sistdmak tzerinde iki yari sistem kullanilarak eldélméstir.

Gelistirilen sistem, Windows 1Gletim sisteminde yerelde ¢gdin Mosquitto sunucusu kullanilarak test
edilmistir. Modbus protokolindeki kole cihazlar ve kdlehazlardan okunacak kayit sayilari performans
Uzerinde belirleyici etken olarak rol oynamaktaddiQTT protokoliinde ise verilerin yayinlamasindal&ailan
servis kalitesi seviyeleri ve veri yikiu performaretki etmektedir. Test siresince bu parametrelsistem
Uzerindeki etkileri g6zlemlenrtir.
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Sistem bilgenlerinden olan Modbus master, kole cihazlara gém&D Annunciator cihazindan gercek
zamanli okunan sensor verilerini toplamaktadir.t Bg@masinda bu verilerin 120 saniyelik sire icerisinttke
edilen sonuglari kullanilngtir. Kdle cihazlardan okunan kayit sayilarinin Bbefimesinde gercek veriler, sensor
sayisinin katlargekilde birlestirilmi stir. Okunan her bir kayit kéle cihazaghaolan bir adet sensérden alinan
degere kagilik gelmektedir. Performansi etkileyecek olagiedibir Modbus parametresi ise kole sayisidir. Test
sonuglari master cihaza 1 ve 2 adet kole cihagabarak iki ayri durumda incelengtir. Prototipte yapilan
testlerde MQTT mesaj iletimi icin QoS 0 ve QoS tigelerini kullaniimstir. MQTT mesaj yiuki atrafigini ve
sistem performansini olumsuz etkilemektedir. Bigrdituda tasarlanan kontrol algoritmasina sahipesist
belirtilen hususlara katki gmmayi amaclamaktadir. Verilerin glgmeme durumunda veri hassasiyetinin etkisi
g6z ardi edilmeyecek kadar onemlidir. Veri setiridé&serler t¢ farkli hassasiyette kullanikir. Okunan
degerler tam sayi, onda bir ve yuzde bir olagakilde bulut platformuna aktariimaktadir. Tasartakantrol
algoritmasina sahip sistemin etkisi belirtilen &ckfi hassasiyette incelengtir.

Tablo 1'de g trafigi ve sistem performansi lzerinde tasarlanan koalggritmasina sahip sistemin ve
herhangi bir kontrol algoritmasi bulunmayan sisteratkileri verilmitir. Elde edilen sonuclar 120 saniyelik
olciimlere dayanmaktadiiki sistem icin, kole sayisi, QoS seviyesi, okunayik sayisi ve veri hassasiyeti
Uzerinde farkh varyasyonlar kullanilarak bulut thtamuna gonderilen toplam kayit sayilari (her@nsdrden
okunan dger) verilmistir. Ornek olarak kéle sayisi 1, QoS seviyesi kit cihazdan okunacak kayit sayisi 6
dikkate alindginda kontrol algoritmasina sahip olmayan sistemdatlplatformuna 120 saniye sonunda toplam
720 kayit gonderilirken, tasarlanan kontrol algodsina sahip olan sistemde tam sayi, onda bir zdeybir
hassasiyetinde olacagekilde sirasiyla 232, 348 ve 400 adet kayit salidut platformuna aktarilngir.
Tasarlanan kontrol algoritmasina sahip sistemirdrggi bir kontrol algoritmasi bulunmayan sistemeegés
trafigi Uzerinde olumlu etkisi oldtu gézlemlenmektedir.

Tablo 1. Kontrol algoritmasina sahip olan ve olmayan siseengin toplam génderilen kayit sayilari

120 Saniyede Gonderilen Toplam Kayit Sayilari

Kole QoS Okunan Kontrol Algoritmasina Sahip Olmayan Tasarlanan Kontrol Algoritmasina Sahip
Sayisl Seviyesi Kayit Sistem Veri Formati Olan Sistem Veri Formati

Tam 1/10 veri 1/100 veri Tam 1/10 veri 1/100 veri

SayI hassasiyeti hassasiyeti SayI hassasiyeti hassasiyeti
1 0 6 720 232 348 400
1 0 12 1440 478 687 785
1 0 18 2160 719 1040 1167
1 0 24 2880 988 1381 1569
1 1 6 720 232 351 405
1 1 12 1440 481 693 785
1 1 18 2160 725 1051 1167
1 1 24 2880 984 1394 1575
2 0 12 1440 378 591 645
2 0 24 2880 790 1100 1110
2 0 36 4320 1011 1409 1931
2 0 48 5760 1624 2031 2577
2 1 12 1440 392 551 690
2 1 24 2880 703 1183 1155
2 1 36 4320 1113 1593 1996
2 1 48 5760 1696 2323 2672

Sekil 6’da Modbus kole sayisi 1 olguw durumda tasarlanan kontrol algoritmasina sakap slstemin
kontrol algoritmasina sahip olmayan sisteme gonembl etkisi grafiksel olarak verilngtir. Buna gore,

179



I BSEU Fen Bilimleri Dergisi BSEU Journal of Science

I. 7(1), 170-183, 2020 DOI: 10.35193/bseufbd.708445
BILECIK SEYH EDEBAL]
ONIVERSITESI e-ISSN2458-7575 (http://dergipark.gov.tr/bseufbd)

tasarlanan kontrol algoritmasina sahip sistemirs@&ererilerinin hassasiyetine goére 120 saniyelikrleeen
sure icerisinde gondeggitoplam kayit sayisi sunulmgtur. Veri hassasiyetleri dikkate aligchda, veriler tam
say! olarak gonderil@inde deisim diger iki hassasiyete gore daha az gorulmektedir. Baridaynakli olarak
bulut platformuna gdnderilen kayit (yazmac) sawsri hassasiyeti tam sayl ofglinda dger iki hassasiyete
gore daha az sayida gonderilmektedir. Bu durgriaizerindeki yukin hafiflemesine yardimci olmaktadir

Kontrol Algoritmasina Sahip Kole 1
Sistemn Mesa] Sayisi (Adet)

1600 —-— Tam Sayi Qos 0

—s— Tam Sayi Qos 1

—-= 1/10 veri hassasiyeti Qos 0
1200 —e— 1/10 veri hassasiyeti Qos 1
--— 1/100 veri hassasiyeti Qos 0
—— 1/100 veri hassasiyeti Qos 1

1400

1000

800 /

&00
400

200 1000 1500 2000 2500 Kontrol Algoritmasina Sahip

Olmayan Sistem Mesaj Sayisi (Adet)

Sekil 6. 1 kole icin gonderilen toplam kayit sayisi

Sekil 6'da kdle sayisi 1 iken gdnderilen toplam kasayilari verilirken,Sekil 7'de ise kole sayisi 2
oldugunda gonderilen toplam kayit sayilarina ait sornugkrilmistir. Koéle sayisi 2 oldgunda okunan kayit
sayisindaki aribulut platformuna génderilen toplam kayit sayistkilemektedir. Ancak veri hassasiyeti yizde
bir ve QoS seviyesi 1 olgu durum g6z 6nlne alinginda tasarlanan kontrol algoritmasina sahip sistem,
degisimi algilayamayan sisteme gore bulut platformunadgiilen veri sayisinda buyuk orandsitiisgzladig
gorulmektedir. Bu dgrultuda kdle sayisindaki ve kayit sayilarindakisant kontrol algoritmasina sahip sistem
sayesinde @ulzerindeki yuklenmeye etkisini minimum duizeye igdiye yardimci olmaktadir.

Kontrol Algoritmasina Sahip KO!E 2
Sistem Mesaj Sayisi [Adet) —-= Tam Saw QDS 0
2500 - .
—— Tam Sayi Qos 1

. === 1/10 veri hassasiyeti Qos 0
—=— 1/10 veri hassasiyeti Qos 1
—-— 1/100 veri hassasiyeti Qos 0
—s— 1/100 veri hassasiyeti Qos 1

2000

1500

1000

500
2000 3000 4000 5000 Kontrol Algoritmasina Sahip

Olmayan Sistem Mesaj Sayisi (Adet)

Sekil 7. 2 kéle icin gonderilen toplam kayit sayisi
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Tablo 2'de sistemin performansina etki edecek Maedkille sayisi, okunan kayit (yazmac) sayisi, veri
hassasiyeti ve MQTT QoS seviyesi parametrelerimgistnine gore 120 saniyelik veri génderimi sonucunda
olusan ugtan uca ortalama gecikme siireleri vesiimi Ornek olarak tasarlanan kontrol algoritmassaip
sistemde kole sayisi 1, QoS seviyesi 0, okunacgk kayisi 6 ve veri hassasiyeti tam sayi ikenlkgaei suresi
1.90 ms olarak olculndiir. Ayni parametrelerde kontrol algoritmasina pabimayan sistemde ise 6lcllen
gecikme suresi 2.24 ms'dir. Elde edilen sonuglaskildiginda kontrol algoritmasina sahip sistemin daha
performansh oldgu aciktir. Ayni parametreler kullanilarak yalnizZQaS seviyesi 1 oldiu durumda gecikme
suresinde ciddi agig6zlemlenmitir. Bunun sebebi ise MQTT QoS 1 ile mesaj §iinde mesajin en az bir
kez iletilecei garanti edilir. Bunu icin aboneden mesaji gida dair cevap mesaji beklenir. Bu nedenle QoS 1
ile mesaj ilegiminde gecikme surelerinde agrtgorilmektedir. Verilen parametreler kullangdida kontrol
algoritmasina sahip olmayan sistemde gecikme s@®€i6 ms oOlcilmgiir. Ayni parametreler kullanilarak
kontrol algoritmasina sahip sistemde gecikme sii@€4 ms'dir. Sonuglara bakifiinda kontrol algoritmasina
sahip sistem, g@er sisteme gore hem QoS 0 hem de QoS 1 seviyesnedej iletsiminde olumlu sonuclar
vermigtir. Okunan kayit sayilarindaki farklarin fazla gigm gostermemesinin sebebi Arduino kullanilan
Modbus Kutiphanesi bir kéle cihazindan maksimumka@it okuyabilir olmasidir [22]. Kayit sayilarinda
onemli bir arty gbstermemesine gmen QoS 0 seviyesinde tutarligigmler gdzlemlenmektedir.

Tablo 2. Kontrol algoritmasina sahip olan ve olmayan siséerigin ortalama gecikme sureleri

120 Saniyelikistatistiksel Sonuglar

R Kontrol Algoritmasina Sahip Olmayan Tasarlanan Kontrol Algoritmasina Sahip
Kole QoS Okunan Sistemigin Ortalama Gecikme Stireleri Olan Sistemicin Ortalama Gecikme
Sayisi Seviyesi Kayit (ms) Sireleri (ms)

Tam 1/10 veri 1/100 veri Tam 1/10 veri 1/100 veri

SayI hassasiyeti hassasiyeti SayI hassasiyeti hassasiyeti
1 0 6 2.24 2.09 2.22 1.90 1.90 2.08
1 0 12 3.29 3.07 3.31 2.62 2.63 291
1 0 18 443 4.03 4.28 3.41 3.30 3.71
1 0 24 543 4.97 5.42 4.18 3.91 4.62
1 1 6 61.06 61.39 61.29 60.94 61.09 61.45
1 1 12 60.92 61.48 61.35 61.29 61.33 61.76
1 1 18 61.42 61.68 61.81 61.51 61.55 61.92
1 1 24 62.08 61.78 62.22 61.67 61.63 62.03
2 0 12 3.43 3.07 3.34 2.65 2.52 2.81
2 0 24 5.5 5.07 5.50 3.92 3.69 6.32
2 0 36 7.46 6.97 7.55 5.38 4.93 5.87
2 0 48 9.79 8.73 9.67 6.89 6.21 7.36
2 1 12 61.28 61.13 61.07 61.21 61.22 62.26
2 1 24 61.88 61.83 62.06 61.97 61.39 62.78
2 1 36 63.29 62.79 64.01 62.65 62.03 63.26
2 1 48 64.55 64.73 65.35 63.48 62.62 64.93

VI. SONUCLAR

Bu calsmada endustriyel 10T uygulamalarinda kullanilakglecrerilerin sahadan toplanarak bulut
platformuna aktarilmasini giayacak bir § gecidi prototipi sunulmgiur. Prototip icerisinde barindiggdikontrol
algoritmasina sahip sistem ile kontrol algoritmassahip olmayan birgagecidine gére amaclargidogrultuda
daha performansli sonuglar vestmi. Hem bulut platformuna génderilen kayit saynem de ortalama gecikme
suresi agisindan olumlu sonugclar vegtimi Mesajlarin génderilmesindes arafigindeki iyilesmeye bakildiinda,
bir mesajin boyutu ortalama 50 bayttir. Genel ddria 6rnek tzerinde bakilginda Tablo 1'de veri hassasiyeti
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1/10 iken kontrol algoritmasina sahip olan sistdantrol algoritmasina sahip olmayan sisteme gdte a
trafiginde ortalama %39.69’luk iyilgne gostermsgtir. Tasarlanan prototip, bulut platformlarinagtzanti destgi
sgladigl icin sahada toplanan verilerin istenilen yer vamanda gercek zamanli olarak izlenmesini
sgglamaktadir. Ayni zamanda sistem Arduino tabanli ugld icin disik maliyetlidir. Sistem, lloT
uygulamalarinda sik¢a kullanilan Modbus ve MQTT tpkollerinin bir arada cajmasini desteklemektedir.
Uygulamalarda kullanilabilirlik acisindan hem maliplarak hem de performans olarak tercih edilebili
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