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INCELEME / ARASTIRMA
Ortaokul Ogrencilerinin Siber
Zorbaliga lliskin Duyarlliklarinin
Incelenmesi

Ozge Sanem Ozates Gelmez*

Oz

Amag: Bilgi ve iletisim teknolojilerinin kullaniminin ergenler arasinda giderek yayginlasmasi, firsatlar
kadar riskleri de beraberinde getirmektedir. S6z konusu gelismenin ergenler acisindan ortaya
cikarttigi sorunlarin basinda siber zorbalik gelmektedir. Siber zorbalikla miicadelenin en etkili adimi,
bu konuda duyarlihgin gelistiriimesidir. Bu baglamda arastirmanin amaci, ortaokul yedinci ve sekizinci
sinifa devam eden 6grencilerin siber zorbalida iliskin duyarliliklarinin incelenmesidir.

Yéntem: 217 ortaokul 6grencisiyle gerceklestirilen bu arastirmada, arastirmaci tarafindan hazirlanan
sosyodemografik sorulardan olusan anket ile Siber Zorbaliga iliskin Duyarlilik Olgegi uygulanmistir.
Verilerin analizinde betimsel istatistiklerin, frekans ve ylizdelerin yani sira 6grencilerin siber zorbaliga
iliskin duyarllik dizeylerini cinsiyet ve sinif degiskenleri bazinda karsilastirmak amaciyla bagimsiz
o6rneklem t testi kullaniimistir.

Sonuclar: Arastirmaya katilan 6grencilerin %96.3’Unuin cep telefonu kullandigi ve cep telefonlarinin
%84.3 oraniyla internete girmek igin kullanildigi oraya gikartilmistir. Arastirmaya katilan 6grencilerin
siber zorbaliga iliskin duyarlliklarinin yliksek dizeyde (X= 30.2) oldugu, kiz dgrencilerin duyarlilik
duzeylerinin erkek 6grencilere gére anlamli oranda yiksek oldugu, yedinci sinifa devam eden
ogrencilerin duyarlliklarinin, sekizinci sinifa devam eden &grencilere kiyasla daha yiiksek oldugu
tespit edilmistir.

Oneriler: Siber zorbalikla miicadele icin gelistirilecek galismalarin planlanmasindan, uygulanmasina
kadar her asamasina ergenlerin dahil edilmeleri gerekmektedir. Okullarda kisiler arasi iligkilerde nasil
davraniimasi gerektigini tartismaya agacak etik egitiminin, bilgi ve iletisim teknolojilerinin akillica
kullaniminin aliskanliga doénUstirtlmesini saglayacak mikro ve mezzo dlzeyde sosyal hizmet
uygulamalarinin hayata gegirilmesi gerekmektedir. Ergenlerin yani sira 6gretmenler ve ailelerle de
calismalar yapiimalidir.

Anahtar Kelimeler: Siber Zorbalik, Ergenlik, Bilgi ve iletisim Teknolojileri, Okul Sosyal Hizmeti.
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Abstract

Purpose: The widespread use of information and communications technologies (ICT) among
adolescents brings both opportunities and risks. Cyberbullying is a serious problem for middle-
school adolescents. The most effective step in combating cyberbullying is to develop a sensibility to
it. The aim of this study, therefore, is to analyze middle school students’ sensibility to cyberbullying.
Methods: A total of 217 middle school students were administered a questionnaire consisting of
socio-demographic questions in addition to the Cyberbullying Sensibility Scale during this research..
The resulting data were then analyzed using descriptive statistics and an independent sample t- test.

Results: A total of 96.3% of the students were found to use mobile phones. Most of the students
(84.3%) stated that they used their mobile phones to connect to the Internet. The findings indicate
that the students are highly sensitive to cyberbullying (X = 30.2), that female students are significantly
more sensitive than their male counterparts, and that seventh-grade students were more sensitive
than eighth-grade students.

Recommendations: Middle-school adolescents should be included in all stages of any policies
developed against cyberbullying. It is necessary to practice micro- and mezzo-level social work to
make more informed use of ICT, and ethics education should be carried out to allow for discussion
on how students should behave in their in-school interpersonal relationships. Families and teachers
should also be included.

Keywords: Cyberbullying, Adolescence, Information and Communication Technology, School Social
Work

Giris

Siber zorballk, ¢evrimigi iletisimin son yillarda gitgide yayginlasmasiyla birlikte dinya
¢apinda yasanan bir sorun haline gelmistir. Literatlirde siber zorbalidi 2000’li yillarin
basinda ilk kez tanimlayan kisi olarak kabul géren Bill Belsey’e (2019) gére siber zorbalik,
“baskalarina zarar vermeyi amagclayan bir birey ya da grup tarafindan kasitl, tekrarlanan
ve dismanca bir davranis sergilemek icin bilgi ve iletisim teknolojilerinin kullanimini igerir.”
Siber zorbalik, cep telefonlari ve internet gibi bilgi ve iletisim teknolojilerinin sagladigr kisa
mesajlar (sms), multimedya mesajlari (mms), anlik mesajlasma (im), forumlar, sosyal aglar,
kisisel web siteleri, elektronik posta, sohbet odalari, bloglar gibi araclarla gerceklestirilen
tacizlerdir (Aricak ve digerleri, 2008, s. 253; Belsey, 2019; Burgess-Proctor, Patchin ve
Hinduja, 2009, s. 163). Sosyal iligkiler i¢in yeni ve tehlikeli bir dinamik olarak gértlen siber
zorballk s6zli taciz, alay, lakap takma, sdylenti ya da yalan haber yayma, hakaret ve
tehdit gibi elektronik olarak iletilen geleneksel zorbalik davranislarinin yani sira geleneksel
zorbaliktan ayrisan, sanal ortamlara 6zgi zarar verici eylemleri de igerebilir (Borges
Bottino, Bottino, Regina, Correia ve Ribeiro, 2015, s. 473; Burgess-Proctor ve digerleri,
2009, s. 163; Nixon, 2014, s. 143).
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Siber zorbalik, geleneksel zorbalik bicimleri gibi insan iliskileri, glic ve kontrolle ilgilidir.
Zorbalik eylemini gergeklestirenler, kendilerinden daha zayif oldugunu distndikleri kisiler
Uzerinde gug¢ olusturmaya ve kontrol saglamaya calismaktadirlar. Siber zorbalidi farkl
kilan ise zorbalik eyleminin ydnlendirildigi kisilere ulasmanin daha kolay olmasinin yaninda
eylemlerini gerceklestirenlerin, internetin saglayabilecegi anonimlikten faydalanarak zarar
verici eylemlerini hizla, cok genis bir kitleye iletebilmeleridir (Suzuki, Asaga, Sourander,
Hoven ve Mandell, 2012, s. 28). Siber zorbalik eylemlerini gerceklestirenlerin tespit
edilmesi genellikle zor oldugu icin zarar verici eylemleri gergeklestirenler, bu eylemlerinin
sonuglarina dair genellikle somut bir geri bildirim almazlar ve cezalandirimaktan
korkmazlar (Belsey, 2019). Dolayisiyla kasitl yapilmasi, tekrarlanmasi, gii¢ dengesizligi
(Sléglova ve Cerna, 2011), aleniyeti ve hizla yayginlasmasi (Fahy ve digerleri, 2016, s. 502)
siber zorbaligin ayirt edici 6zellikleri arasinda 6éne gikmaktadir.

2000’li yillarla birlikte bilgi ve iletisim teknolojilerinin hizla gelismesi sosyal iligki bicimlerini
de 6nemli dlgiide degistirmistir (Suzuki ve digerleri, 2012, s. 27). Siber zorbalik, 6zellikle
bilgi ve iletisim teknolojilerinin gelismis oldugu Ulkelerde ortaya c¢ikan sosyal bir sorun
olarak kabul edilmektedir (Heirman ve Walrave, 2012, s. 618). Gelisen bilgi ve iletisim
teknolojilerinin, sosyal iligki bigimlerinde yarattigi degisimden en cok etkilenen nifus
gruplar arasinda ise gencler yer almaktadir. Ornegin, Belsey (2019) mobil ve kablosuz
internet erisiminin yayginlasmasiyla gelisen yeni iletisim bicimlerinin yetiskinler tarafindan
daha az bilinmesine ve kontrol edilebilmesine karsin gencler tarafindan siklikla ve kolaylikla (77\
kullanilabiliyor olmasi bakimindan siber zorbaligin gengler agisindan her zaman ve her
yerde ortaya ¢ikabilecek bir sorun oldugunun altini gcizmektedir. Borges Bottino ve digerleri
(2015, s. 464) ise siber zorbalig, internet ve cep telefonu kullanim yogunluklari giderek
artan ergenler acisindan endise verici yeni bir siddet bicimi olarak nitelendirmektedir.
Diinya Saglik Orgiitii (DSO) ergenligin cocukluk ve yetiskinlikten farkli gelisim siireclerine
sahip olmasinin yaninda, dijital medya ve sosyal aglara erisimin de iginde yer aldigi
sosyal degisimlerden etkilenme diizeyleri bakimindan politika, program ve uygulamalarda
ayrica dikkate alinmasi gereken bir nifus grubunu olusturdugunun altini gizmektedir
(WHO, 2014). Ergenlerin sosyal medya sitelerinin aktif kullanicilari olduklari ve teknolojiyi
kullanma becerileri gbz 6niline alindiginda, bu ¢agin ergenligini yalnizca gelisimsel agidan
farkli bir ddnem olarak tanimlamak oldukga yetersiz kalacaktir. Zira bir yandan ebeveynler
tarafindan surekli rehberlige ihtiyag duyan bir yas grubunda olmamalari, diger yandan
davranis ve sonuglar arasindaki iliskiyi tam olarak gérememe ya da anlayamama olasiliklari,
cocuklar ve yetigkinlerle karsilastinidiginda ergenleri daha savunmasiz kilmaktadir (Ang,
2015, s. 36).

GUnumizde bilgi ve iletisim teknolojilerini kullanim yasinin giderek dismesi, egitim,
eglence, etkilesim gibi pek ¢ok alanda ortaya ¢ikan yeni firsatlara daha kigik yaslarda
erisim imkani sunmaktadir. Bdylece ergenler arasinda da olumlu sosyal iligkilerin kuruldugu

GENGLIK ARASTIRMALARI DERGISI



(78"

yeni mecralar ortaya cikmaktadir. Ancak bu yeni sanal mecralarda, siber zorbaliklarin
siklikla yasandigi da g6z 6nlinde bulundurulmak zorundadir (Bastirk Akca, Sayimer ve
Ergll, 2015, s. 71-72).

Siber zorbaligin, 6zellikle ortaokul dénemindeki ergenler arasinda oldukga yaygin yasanan
bir sorun oldugu sdylenebilir (Mirsky ve Omar, 2015, s. 37; Odaci ve Berber Celik, 2018,
s. 1176). Siber zorbalik eylemlerine maruz kalan bu yas grubundaki ergenler genellikle
maruz kaldiklari zorbalg@i, bu eylemlerin daha da kétileseceg@i kaygisiyla bagkalarina,
bilhassa yetiskinlere anlatmaktan kaginabilirler. Bu kaginma davranisinin altinda
yetiskinlerin asin tepki gosterecedi ve internet erisimini, cep telefonu ya da bilgisayar
kullanimini kisitlayabilecekleri kaygisi yatmaktadir. Bu ttr bir kisitlama bu yeni sosyal iligki
bicimlerinden en ¢ok etkilenen bu nifus grubu tarafindan sosyallesememe, akranlariyla
iletisim kuramama ve diglanma olarak yorumlanmaktadir (Belsey, 2019).

Konuyla ilgili yapilan arastirmalar da, ergenler arasinda siber zorbalik eylemlerini
gerceklestirme ve maruz kalma oranlarinin yiksekligi bakimindan, bu yas grubuna
mercek tutulmasinin énemini ortaya koymaktadir. Tirkiye'de siber zorbaliga ugrama
ve bas etme stratejilerini ortaya cikartmak Uzere Aricak ve digerleri (2008) tarafindan
269 ortaokul dgrencisi ile gergeklestirilen arastirma sonucunda ortaokul égrencilerinin
%35.7’sinin siber zorbalik eylemleri gergeklestirdigi, %23.8’inin ise bu eylemlerin magduru
oldugu sonucuna varilmistir. Buelga, Cava ve Musitu (2010) tarafindan ispanya’da 2001
ortaokul 6grencisinin katiimiyla gerceklestirilen arastirmada ergenlerin %24.6’sinin son
bir yil icinde cep telefonuyla, %29’unun ise internet Uzerinden siber zorbaliga ugradigi
sonucuna ulagiimistir. ingiltere’de ergenler arasinda siber zorbalik ve geleneksel zorbaligin
yayginligini ortaya cikartma amaciyla 120.115 6grenciyle gergeklestirdikleri arastirmada
Przybylski ve Bowes (2017, s. 25) ise her bes ergenden birinin zorbaliga maruz kaldidi, bu
ergenlerin yaklasik Ucte birinin son birkag ay icinde diizenli olarak zorbaliga ugradigi, yirmi
bes ergenden birinin ise dizenli bicimde siber zorbalida ugradigi sonucuna ulagmislardir.

Tirkiye Istatistik Kurumu’nun (TUIK) 2013 yili Hanehalki Bilisim Teknolojileri Kullanim
Arastirmasi 11-15 yaslari arasinda cep telefonu kullaniminin %37.9, internet kullanimin ise
%65.1 gibi oldukca yuksek oranlara oldugunu ortaya gikartmistir. Ayni arastirmada 06-15
yas grubundaki cocuklarin %24.4°Unin kendi kullanimina ait bilgisayara, %13.1’inin ise
cep telefonuna sahip oldugu sonucuna ulasiimistir. Bu yas grubunun %38.2’sinin haftada
iki saate kadar, %47.4’UnUn Ug ile on saat arasinda, %11.8’inin on bir ile yirmi doért
saat arasinda %2.6’sinin ise yirmi dort saatin Uzerinde internet kullandigi gérilmustur.
S8z konusu nifus grubunun interneti en cok %84.8 ile 6dev veya 6grenme, %79.5 ile
oyun oynama, %56.7 ile bilgi arama, %53.5 ile sosyal medya aglarina katiima amaciyla
kullandiklar tespit edilmistir. Cep telefonu kullanim amaglar arasinda ise ilk siray1 %92.8

ile konusma alirken, bunu %66.8 ile oyun oynama, %65.4 ile mesajlasma ve %30.7
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ile internete girme takip etmektedir. Dolayisiyla ergenlerin bilgi ve iletisim teknolojilerini
kullanim yogunluklan géz énliinde bulundurularak, 2008 yilinda Aricak ve arkadaslarinin
yaptig1 arastirmadan bu yana siber zorbaligin ergenler acisindan hala gtincelligini koruyan
bir sorun oldugunu séylemek yanlis olmayacaktir. Kaldi ki Sali, Basak ve Akca tarafindan
2015 yilinda, Turkiye’deki yedi farkli bélgede, yedinci ve sekizinci sinifa devam eden
1400 ortaokul 6grencisiyle gerceklestirilen arastirmada siber zorbalidin, ergenler arasinda
yaygin bicimde yasanan bir sorun oldugu ortaya konulmustur (Sali, Basak ve Akca, 2015,
s. 121). Ayni yiIl Ankara’daki ortaokullarin yedinci ve sekizinci siniflarindan 6grencilerle
yapilan bir bagska arastirmada 6grencilerin cogunlugunun evlerinde internet baglantih
bilgisayar bulundugu, énemli bir kisminin gin icinde en az bir defa sosyal paylasim
sitelerine eristigi, %24’Gnln siber zorbalik veya siber magduriyet durumuna dahil oldugu
belirlenmistir (Bastlirk Akca ve digerleri, 2015, s. 71). Tastekin ve Bayhan tarafindan 2018
yiinda 14-17 yaslar arasinda 895 gencle yapilan arastirmada ise ergenlerin %80.1’inin
her glin internet kullandig, yalnizca %0.6’sinin interneti hic kullanmadigi sonucu ortaya
cikartilmistir (Tastekin ve Bayhan, 2018, s. 26). Arastirmayla siber zorballk yapma oraninin
%59.4, siber magduriyet yasama oraninin ise %63.4 oldugu gorilmus, arastirmaya
katilan ergenlerin yalnizca %30.5’inin bunlarin herhangi birine dahil olmadig bildirilmistir
(Tastekin ve Bayhan, 2018, s. 29).

Cevrimici iletisim ergenler icin psikososyal gelisim ve yakin iligkilerin insasi bakimindan
bircok firsat sunmakla birlikte, siber zorbaliga maruz kalmanin gencler lizerinde pek ¢ok
olumsuz etkisi oldugu yadsinamaz (Borges Bottino ve digerleri, 2015, s. 464). Geleneksel
zorbaligin yarattigi sonuglarla benzerlik géstermekle birlikte, siber zorbaligin olumsuz
sonuglari genglerin psikolojik ve duygusal iyilik halleri Gizerinde daha belirgin ve uzun sureli
olabilmektedir (Suzuki ve digerleri, 2012, s. 33). Siber zorbaligin ergenlerin saghgi ve iyilik
hali icin blyik bir tehdit olusturdugunu ve ergenler agisindan uluslararasi bir halk saghgi
sorunu haline geldigini vurgulayan Nixon (2014, s. 143), siber zorbaliga maruz kalan
ergenlerin depresif duygulanim, yalnizlik ve somatik semptom bozukluklari yasandiginin
altini gizmistir. Literatlirde yer alan pek c¢ok calismada da siber zorbalia ugrayan
genglerin yasadiklari yogun stres ve kaygi nedeniyle akran grubu arasinda ve okulda
kurduklari iligkileri ile 6grenim sureclerinin olumsuz etkilendigi, duygusal ve davranissal
sorunlar yasadiklari, madde kullanimi, intihar distincesi ve intihar girisimi riskinin arttigi
vurgulanmaktadir (Borges Bottino ve digerleri, 2015, s. 464; O’Moore ve digerleri, 2013,
s. 3; Suzuki ve digerleri, 2012, s. 27-28;).

Heirman ve Walrave (2012) Belgika’da 1042 ortaokul &grencisinin  katiimiyla
gerceklestirdikleri arastirmada bilgi ve iletisim teknolojilerinin siber zorbaligin nedeni
olmadigini, siber zorbaligin temel nedeninin ergenlerin séz konusu teknoloji Urlnlerini
antisosyal bir sekilde kullanmalari oldugunu saptamiglardir. Bilgi ve iletisim teknolojilerinin
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kétiye kullaniminin ergenler Uzerinde yikici etkilere sahip oldugu gercegiyle birlikte,
prososyal kullaniminin ise ergenlerin zihinsel gelisimlerini ve iyilik hallerini gelistirdigine
dikkati cekmiglerdir (Heirman ve Walrave, 2012, s. 618). Dolayisiyla bilgi ve iletisim
teknolojilerinin bilingli kullanimi, bu teknolojilerin saglayacagi faydalardan azami diizeyde
yararlanmayi saglarken kotiye kullanim sonucu olusmasi muhtemel olumsuz etkileri de
ortadan kaldiracaktir.

Siber zorbalik eylemlerinin azaltilabilmesi icin bilgi ve iletisim teknolojileri kullanicilarinin
siber zorbaliga dair farkindaliga sahip olmasi gerekmektedir. Dolayisiyla siber zorbaliga
karsi alinabilecek baslica 6nlem, bilgi ve iletisim teknolojilerinin bilingli kullanimi anlamina
gelen siber zorbaliga karsi duyarll olmaktir (Kiling ve Gindiz, 2017, s. 262-263; Uysal,
Duman, Yazici ve Sahin, 2014, s. 191). Bu anlamda siber zorbaliga iliskin duyarlilik,
“internet, cep telefonu gibi siber araclarin kullanimi esnasinda zorbaca eylemlere maruz
kalmaya yol agabilecek davraniglardan uzak durma, bu tirlG tehditlerin varigindan
haberdar olma ve tedbir alma, tehdit olusturabilecek uyaricilar fark etmeye yonelik dikkati
yiksek tutma davraniglan” olarak tanimlanmaktadir (Tanrikulu’dan aktaran Tanrikulu,
Kinay ve Aricak, 2013, s. 40). Dolayisiyla siber zorbaliga iliskin duyarlilik, siber zorbalik
ile basa cilkmada ve sanal ortamlardaki giivenligin saglanmasinda énemli bir adim olarak
gorilmektedir (Dodan, Caka ve Sahin, 2016, s. 518).

Siber zorbaligin ergenler agisindan blyik bir risk oldugu gerceginden hareket eden bu
calisma, ergenlerin siber zorbaliga iliskin duyarlliklarini ortaya ¢ikartacak arastirmalarin
yapilmasi gerekliligi Uzerine kurulmustur. Siber zorbaligin daha blylk bir sorun haline
gelmesinin Onlenebilmesi, ergenler arasinda bilgi ve iletisim teknolojilerinin kétlye
kullanimin azaltihp bilingli kullanimin  bir aliskanlik haline getirilmesiyle mumkun
olabilecektir. Bu bakimdan ergenlik déneminin basladigi yas araligiyla ortisen &rgiin
6gretim diizeyi olan ortaokullarda 6grencilerin siber zorbaliga iliskin duyarliliklarinin tespit
edilmesi oldukca énemlidir. Zira bu tespit Uzerinden, ergenler acisindan sanal ortamda
ortaya c¢ikabilecek olasi riskleri ve firsatlar tartismaya agmak ve siber zorbalikla miicadele
icin 6neriler gelistirmek mUmkin olabilecektir. Gergeklestirilen bu arastirmayla ortaokul
yedinci ve sekizinci sinif 6grencilerinin siber zorbalida iliskin duyarliliklarinin incelenmesi

amaclanmigtir. Bu amag¢ kapsaminda arastirmada su sorulara yanit aranmigtir:
+ Arastirmaya katilan ergenlerin siber zorbaliga iliskin duyarlilik diizeyleri nedir?

+  Ogrencilerin cinsiyetleri siber zorbaliga iliskin duyarlilik dizeylerini nasil
etkilemektedir?

+  Ogrencilerin sinif diizeyleri siber zorbaliga iliskin duyarliik diizeylerini nasil
etkilemektedir?
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Yoéntem
Evren ve Orneklem

Bu arastirma Milli Egitim Bakanli@ tarafindan 2019 yilinda baslatilan “Danisman
Akademisyen Uygulamasi” kapsaminda imzalanan protokol dogrultusunda Ankara’da
bir ortaokulda gerceklestiriimistir." Arastirmanin evrenini, s6z konusu ortaokulun yedinci
ve sekizinci sinifina devam eden toplam 630 6grenci olusturmaktadir. Arastirmanin
orneklem blyUkligi %95 glvenirlik araliginda, 0.05 érnekleme hatasi ile 239 olarak
belirlenmistir. Ornekleme dahil edilecek égrenciler basit rastgele érnekleme teknigi ile
secilmistir. Secilen dgrencilere, rehber 6gretmenleri ve arastirmaci tarafindan arastirmanin
amaci, edinilen bilgilerin kimseyle paylasilmayacagi ve arastirmaya katiim durumunun
ders notlarini etkilemeyecegi agiklanmistir. Secilen égrencilerin velilerinin ve égrencilerin
yazili onamlarinin alinmasinin ardindan gerceklestirilen arastirmada 239 dgrenciye anket
ve Olgek uygulanmistir. Cevaplanmasi yarim birakilan anket ve Olcekler cikartiimis,
217 6grencinin tamamladigi anket ve dlcekler analiz edilmistir. Aragtirmaya katilan 217
ortaokul 6grencisinin %44.7’si (N=97) kadin, % 55.3’U (N=120) erkektir. S6z konusu
dgrencilerin %6’s1 12, %30.9’u 13, %63.1’i 14 yagindadir (X=13.57, Ss=0.6). Ogrencilerin
%41’i yedinci sinif, %59’u ise sekizinci sinifta dgrenim gérmektedir.

Veri Toplama Araclan

Ortaokul yedinci ve sekizinci sinif 6grencilerinin siber zorbal@a iliskin duyarliliklarini
incelemek Uzere gerceklestirilen bu arastirmada, arastirmaya katilan ergenlerin yas ve
cinsiyetleri ile cep telefonu kullanim durumlari ve amagclarini 6grenmek Uzere arastirmaci
tarafindan hazirlanan anketin yani sira kullanim izni alinmis olan “Siber Zorbaliga iliskin
Duyarllik Olgegi” kullanilmistir. Tanrikulu, Kinay ve Aricak (2013) tarafindan ergenlerin
siber zorbaliga iliskin duyarliik dizeylerini élgme amaciyla gelistiriimis olan 6lgek,
“evet”, “bazen” ve “hayir” segeneklerini icermekte ve tek boyuttan olusmaktadir. Olcegin
maddeleri 3’'ten 1’e dogru puanlandiriimis, “evet” segenegi 3 puan, “bazen” segenegi 2
puan, “hayir” secenegi ise 1 puanla derecelendiriimistir. Olgekten alinabilecek en diisiik
puan 13, en yilksek puan ise 39’dur. Olgekten alinan puanin diisiik olmasi, siber zorbaliga
iliskin duyarliigin distik oldugunu gdstermekte, alinan puan ylkseldikge siber zorbaliga
iliskin duyarlilik dizeyinin de arttigi kabul edilmektedir.

Tanrikulu ve digerleri (2013, s. 38) 6lgegdin glvenirlik testleri icin Cronbach Alphai¢ tutarlilik,
test yarilama ve test tekrar analizleri gerceklestirmislerdir. Yapilan analizlerde dlgegin
Cronbach Alfa katsayisi 0.79 olarak bulunmus, agimlayici faktér analizi sonucunda ise
tek faktor altinda toplam varyansin %46.65’ini agiklayan bir yapi ortaya cikmstir. Olgegin
i¢ tutarliik katsayilarinin 0.83 ile 0.90, iki yan test glvenirlik katsayilarinin 0.75 ile 0.84
arasinda degisiklik gosterdigi ortaya konulmustur. Olcegin madde toplam korelasyonlarinin

1 Bu arastirma, arastirmacinin, okul mudiriniin ve ilge milli egitim médarinin karsilikli imzalarinin yer aldigi
protokol kapsaminda danismanlik yapilan ortaokulun rehber 6gretmenlerinin bilgi ihtiyaci oldugunu belirttigi
alanda gergeklestirilmigtir.
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ise timlesik grup icin 0.42 ile 0.63 arasinda oldugu, %27’lik alt-Ust gruplarin ortalamalar
arasindaki tim farklarin anlaml oldugu bulunmustur. Tanrikulu ve digerleri (2013, s. 38)
tarafindan, tim bu sonuglar dogrultusunda 6lgegin gegerli ve glvenilir bir dlgme araci
oldugu saptanmistir.

Verilerin Analizi

Arastirmaci tarafindan hazirlanan anket araciligiyla toplanan veriler SPSS 23 paket yaziim
programiyla analiz edilmis ve s6z konusu verilerin analizinde betimsel istatistiklerden,
frekans ve yuzdelerden yararlaniimistir.

Yine SPSS 23 paket yazilim programiyla analiz edilmis olan Siber Zorbaliga iliskin Duyarlilik
Olgeginin giivenirligini belirlemek icin ic tutarlk katsayisi hesaplanmis ve Cronbach
Alfa katsayisi 0.90 olarak bulunmustur. Olcek ile elde edilen verilerin normallik durumu,
carpiklik ve basiklik deg@erleri Uzerinden incelenmistir. Yapilan analizde basiklik (-1.559 ile
-.329) ve carpiklik (-1.677 ile .165) degerlerinin, +2.0 arasinda olmasi dolayisiyla verilerin
normal dagilim gosterdigi (George ve Mallery, 2020, s. 114-115) kabul edilerek parametrik
testler kullanilmistir. Dolayisiyla 8grencilerin siber zorbaliga iliskin duyarlilik élceklerindeki
puan ortalamalarinin cinsiyet ve devam edilen sinif degiskenlerine goére farklilasip
farkllasmadigini ortaya ¢ikartmak amaciyla bagimsiz 6érneklem t testi kullaniimistir.

Olgekten alinabilecek en yiiksek puandan 8lgekten alinabilecek en diisiik puan gikarilarak
degerlendirme kategorisine bdélindiginde bulunan sayi, en disik puana eklenerek
duyarlilik diizeylerine iligkin kategorilerin puanlari belirlenmistir. Buna goére dlgekten alinan
13-21 puan “dlsik”, 22-29 puan “orta”, 30-39 puan ise “ylksek” dizeyde duyarllik
olarak nitelendirilmistir.

Bulgular

Ortaokul yedinci ve sekizinci sinif égrencilerinin siber zorbalg@a iliskin duyarliliklarini
incelemek Uzere gergeklestirilen bu arastirmada, arastirmaya katilan 6grencilerin %3.4’0
cep telefonu kullanmadigini, %96.3’0 ise kendi, aile ya da arkadaglarinin cep telefonunu
kullandigini belirtmistir. Ogrencilerin kendisine ait, aile ya da arkadaslarinin cep telefonunu
kullanma amaglari arasinda ilk sirada %84.3 ile internete girmek yer alirken, bunu %63.1
ile konusmak, %62.7 ile oyun oynamak takip etmektedir. Ogrenciler cep telefonlarini
%47 oraniyla kisa mesaj gondermek, %41.5 oraniyla fotograf cekmek, %41 oraniyla
video cekmek, %30 oraniyla telefonun hafizasinda bulunan videolari izlemek, %28.1
oraniyla telefonun hafizasinda bulunan kitaplari/metinleri okumak amaciyla kullandiklarini
belirtmiglerdir. Ogrencilerin diger secenegine verdikleri yanitlar siralandiginda %8.8
oraniyla 6dev yapmak/ders calismak, %3.2 oraniyla sosyal medyaya erisim saglamak,
%0.9 oraniyla haberleri takip etmek, %0.5 oraniyla ise mizik dinlemek amaciyla cep
telefonu kullandiklari sonucuna ulasiimistir.

Arastirmaya katilan 6grencilerin siber zorbalia iliskin duyarliik dizeylerini incelemek
tizere kullanilan Siber Zorbaliga iliskin Duyarliik Olgegi ile ulasilan betimsel verilere Tablo
1’de yer verilmistir.
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Tablo 1. Siber Zorbaliga iliskin Duyarlilik Diizeyi

Duyarlilik Diizeyi

Dusuk 31 14.3

Orta 60 27.6 30.2 7.3 13.00 39.00
Yiksek 126 58.1
Toplam 217 100.0

Tablo 1°de gériildigl Gizere dFrencilerin siber zorbaliga iliskin duyarlilik ortalamasi X= 30.2
+ 7.3 diizeyinde olup, siber zorbaliga iligkin yiksek duyarlilik puan araliginin alt sinirnda
yer almaktadir. Ogrencilerin %14.3’Uniin siber zorbaliga iliskin disik, %27.6’sinin orta,
%158.1’inin ise ylksek dlizeyde bir duyarlilik sergiledigi sonucuna variimistir. Bu sonugtan
hareketle 6grencilerin genel itibariyle siber zorbaliga iliskin duyarliliklarinin yiiksek
oldugunu séylemek mimkuindur.

Ogrencilerin dlcek maddeleri icin yaptigi secimlere iliskin betimsel istatistikler Tablo 2’de

sunulmustur.

Tablo 2. Siber Zorbaliga iliskin Duyarhlik Olcegi Madde Dagilimlan

(85"

Bazen

Olcek Maddeleri

1. internete girdigimde bilgilerimin
bagkalar tarafindan ¢alinabilecegi- | 132 | 60.8 | 43 | 19.8 | 42 | 194 | 2.4 0.8
ni g6z 6nlinde tutarim.

2. Sosyal paylasim sitelerinde 0zel
bilgilerimin  baskalari tarafindan
kétd amach olarak kullanilabilece-
gini g6z 6niinde bulundururum.

132 | 60.8 | 43 | 19.8 | 42 | 194 | 24 | 0.8

3. Gergek yasamda sorun yasadigim
insanlarla sanal ortamlarda da kar- | 123 | 56.7 | 30 | 13.8 | 64 | 29.5 | 2.3 0.9
silasmamaya calisirm.

4. Sanal ortamlarda baskalarinin bana
zarar vermemesi icin bazi tedbirler | 93 | 429 | 59 | 272 | 65 | 30.0 | 21 0.8
alma ihtiyaci hissettigim olur.

5. Sanal ortamlardayken bir bilgisa-
yar korsaninin benim igin de tehlike
olusturabilecegini géz énlinde bu-
lundururum.

112 | 516 | 46 | 212 | 59 | 272 | 22 | 0.9
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6. Bana zarar vermek isteyen birisi-
nin bunu internet, cep telefonu vb.
araciligiyla da yapabilecegini dusu-
ndram.

103 | 475 | 49 | 226 | 65 |30.0| 22 | 0.9

7. internetteki e-posta, forum siteleri
vb. Uyelik sifrelerimi kimseyle pay- | 168 | 77.4 | 21 9.7 28 | 129 | 26 0.7
lasmam.

8. Sanal ortamlarda kufiir veya ha-
karette bulunan kisilerle iletisimimi | 143 | 65.9 | 41 189 | 33 | 1562 | 25 0.7
keserim.

9. Gorllmesini istemedigim bir resim
ya da goérintimun benden haber-
siz olarak yayilabilecegi tehlikesini
dustndigim olur.

109 | 50.2 | 48 | 221 | 60 |276 | 22 | 0.9

10. Sanal ortamlardaki iletisimde, hak-
kimda gercek olmayan sdylentilerin | 93 | 429 | 65 | 30.0 | 59 |27.2 | 22 0.8
de yayilabilecegini dustnirim.

11. internete  girdigimde, internetin
ayni zamanda baskalarina zarar
verme amaciyla kullanilabilecegini
aklimda tutarim.

113 | 521 | 65 | 253 | 49 | 226 | 23 | 0.8

12. Benimle ilgili dogru olmayan bir
bilginin internette yayiimasi duru-
munda ne yapacagdmi disindu-
gum olur.

95 | 438 | 61 | 281 | 61 | 281 | 22 | 0.8

13. E-posta ya da cep telefonundan
kisa mesaj yoluyla tehdit alabilece-
gim kisilerle sanal ortamlarda ileti-
simde bulunmam.

167 | 77.0 | 16 7.4 34 | 1567 | 26 | 0.7

Tablo 2’de gorildugi Gzere 6grencilerin 6lgegin birinci, ikinci, Gglncd, sekizinci, on birinci
maddelerine yiiksek diizeyde katiim gésterdikleri sonucuna variimisti. Ogrencilerin
dlcegin yedinci maddesi (X= 2.6 + 0.7) ile on Uglincli maddesine (X= 2.6 + 0.7) ise en
yiiksek diizeyde katildiklar gérilmistir. Ogrenciler élcegin besinci, altinci, dokuzuncu,
onuncu ve on ikinci maddelerine ise orta diizeyde katilim goéstermigslerdir. Diger maddelerle
karsilastirldiginda égrencilerin en az katildiklarnt madde -yine orta diizeyde (X= 2.1 + 0.8)
olmakla birlikte- dérdiincti madde olmustur.

Aragtirmaya katilan égrencilerin, cinsiyete gdre siber zorbalida iliskin duyarlilik diizeyleri
arasinda anlamli bir fark olup olmadigini ortaya ¢ikartmak tizere yapilan bagimsiz érneklem
t testinin sonuglar Tablo 3’de sunulmustur.
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Tablo 3. Cinsiyete Gore Siber Zorbaliga iliskin Duyarlilik Diizeyleri

Kadin 97 2.5 0.5

3.1 0.02
Erkek 120 2.2 0.5

Ogrencilerinin  siber zorbaliga iliskin duyarlilik dizeylerini karsilastrmak (izere
gerceklestirilen t testi sonuglarina gére 6grencilerin cinsiyetine gore siber zorbaliga iliskin
duyarllik dlzeyleri arasinda anlaml fark bulunmustur (t= 3.1, p< 0.05). Buna gore kiz
6grencilerin siber zorbaliga iliskin duyarliik diizeylerinin daha ytiksek oldugu gérilmustar.

Tablo 4. Sinif Diizeyine Gore Siber Zorbaliga iliskin Duyarlilik Diizeyleri

Sinif Diizeyi
7. sinif 89 2.4 0.5
1.3 0.20
8. sinif 128 2.3 0.5

Ogrencilerin sinif diizeyine gére siber zorbaliga iliskin duyarliliklari arasinda fark olup
olmadigini belirlemek icin yapilan t testinde 6grencilerin duyarllik dizeyleri arasinda
anlaml bir fark bulunmamistir (t= 1.3, p> 0.05). Elde edilen sonuca gére, yedinci sinifa
devam eden ortaokul 6grencilerinin siber zorbaliga iliskin duyarliik diizeyi, sekizinci sinifa
devam eden ortaokul 8grencilerinin duyarliik duzeyinden, istatistiksel olarak anlamli
olmamakla birlikte, daha ylksek oldugu goérilmustdr.

Tartisma

Ortaokul 6grencilerinin siber zorbaliga iliskin duyarlliklarinin incelendigi bu arastirmada,
arastirmaya katilan égrencilerin neredeyse tamaminin (%96.3) kendisine, ailesine ya da
arkadaslarina ait olan bir cep telefonunu kullandiklari sonucuna ulasiimistir. Ulasilan bu
sonug, TUIK tarafindan 2013 yilinda yapilan arastirmayla ortaya cikartilan 11-15 yaslari
arasindaki ergenlerin cep telefonu kullanim oranlarinin (%37.9) ¢cok &tesindedir. Kaplan
tarafindan (2016, s. 42) ortaokul 6grencileriyle 2016 yilinda gergeklestirilen arastirmada,
arastirmaya katilan 8grencilerin yarisindan fazlasinin (%54.4) kendilerine ait bir cep
telefonuna sahip oldugu sonucuna ulasiimistir. Dolayisiyla bu arastirmada elde edilen
sonug, ergenlerin cep telefonu kullanma egiliminin arttigini géstermektedir.

Arastirmaya katilan égrencilerin kendisine, ailesine ya da arkadaslarina ait cep telefonunu
kullanim amagclarina bakildiginda en yiksek oranda (%84.3) internete girmek igin
kullandiklar ortaya cikmistir. Eurostat (2013) verilerine gore, Avrupa Ulkelerinde internet
kullanim oranlari kisilerin yasi ile ters orantilidir. TUIK’in 2013 yili arastirmasi da internet
kullaniminin, 11-15 yaglar arasinda %65.1 gibi olduk¢a yuksek bir oranda olduduna,
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cep telefonlarinin %30.7 oraniyla internete erisim saglama amaciyla kullanildigina isaret
etmektedir. TUIK tarafindan Tirkiye genelinde yapilan bu arastirma, ergenler agisindan
bilgi ve iletisim teknolojilerinin kullaniminin artacagdi 6ngdrisiinde bulunmak igin énemli bir
veri saglamistir. Kaldi ki, sonraki yillarda yapilan ¢esitli arastirmalar, hem internet kullanim
oranlarinin hem de cep telefonunu internete baglanma amaciyla kullanma oranlarinin
ergenler agisindan arttigini géstermektedir. Ornegin, Kaplan (2016, s. 41) yaptgi
arastirmada ortaokul dgrencilerinin yalnizca %0.6’sinin internet kullanmadigi sonucunu
ortaya cikartmistir. Giinll ve Ceyhan (2016, s. 82) tarafindan yapilan arastirmada ergenlerin
ilk sirada %77’lik oran ile internete cep telefonundan baglandiklari sonucuna ulagiimigtir.
Yapilan bir baska arastrmada da arastirmaya katilan ergenlerin %82.8’inin internet
baglantisinin oldugu, internete erisim saglanan aracin ise %77 oranla cep telefonu oldugu
sonucuna varilmistir (Yavuz, 2018, s. 1063). Dolayisiyla bu arastirmada elde edilen sonug,
onceki arastirma sonuglariyla karsilastirildiginda, ergenler arasinda cep telefonunun
internet erisimi saglama amaciyla kullaniminin arttigini, hatta 6ncelikli kullanim amaci
haline geldigini gostermektedir.

Arastirmaya katilan &grencilerin Siber Zorbaliga iliskin Duyarliik Olcegi’nden aldiklari
puanlar incelendiginde, égrencilerin dlcek puan ortalamasinin (X= 30.2) siber zorbaliga
iliskin duyarliliklarinin  ylUksek olarak degerlendirilebilecek bir aralikta yer aldigi
gorilmastir. Konuyla ilgili yapilan farkl arastirmalarda da benzer sonuglara ulasiimistir.
Bu arastirmalardan biri, 774 lise 6grencisiyle Kiling ve Gindlz (2017, s. 266) tarafindan
gerceklestirilmis ve lise 6grencilerinin yilksek diizeyde (X= 34.4) siber zorbaliga iliskin
duyarliia sahip oldugu sonucuna ulasiimistir. 2019 yilinda Bridge ve Duman (2019,
s. 161) tarafindan 1752 ortaokul ve lise 6grencisiyle gergeklestirilen arastrmada da
ergenlerin siber zorbaliga duyarliliklarinin yiiksek oldugu (X= 32.1) gériilmustiir. Ergenlerle
gergeklestirilen bu arastirma bulgulari, Gniversite 6grencisi genclerle gerceklestirilen diger
calismalarla da benzesmektedir (Uysal ve digerleri, 2014; Ozgir, 2015; Ertekin Pnar,
Cesur, Koca, Sayin ve Sancak, 2017; Dikmen ve Caglar, 2017; Odaci ve Celik, 2018;
Kozan ve Bulut Ozek, 2019).

Ogrencilerin siber zorbaliga iliskin duyarliliklar 6lgek maddeleri baglaminda incelendiginde
13 8lgek maddesinin yedisinde égrencilerin yiksek diizeyde (X=31.8) duyarlilik sergiledikleri
gorilmistir. Olgegin alti maddesine iliskin ise duyarliigin orta diizeyde (X= 28.4) oldugu
gorilmekle birlikte, 6grencilerin aldigi puanlarin ortalamasinin orta diizey puan araliginin Ust
sinirinda oldugu; bir baska deyisle s6z konusu altt madde igin de 6grencilerin gérislerinin
yiiksek duyarlilik diizeyine yakin oldugu sonucuna variimistir. Olgegin dérdiincii maddesi,
tim diger maddeler arasinda 6grencilerin duyarliliklarinin en az oldugu (X= 28.4) ifade
olmustur. Buna gdre, dgrencilerin sanal ortamlarda kendilerine zarar veriimemesi icin
tedbirli olma konusunda gérece daha az duyarli olduklari gériilmistiir. Olgegin yedinci ve
on iclincli maddeleri ise égrencilerin en yilksek diizeyde (X= 33.8) duyarlilik sergiledikleri
maddeler olmuslardir. Dolayisiyla dgrencilerin sanal ortamda kullandiklan sifreleri kimseyle
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paylasmama ve tehdit alabilecegini disinduikleri kisiler ile sanal ortamda iletisime
gecmeme konusunda ylksek bir duyarliik gosterdikleri gérilmustir. Aktan ve Cakmak
(2015, s. 167) tarafindan Universite 6grencileriyle yapilan arastirmada, 6grencilerin
internetteki cesitli platformlardaki Uyelik sifrelerinin kimseyle paylasmama konusunda
en ylksek dizeyde duyarlilik sergiledikleri gortlmustir. Dikmen ve Caglar (2017, s. 106)
tarafindan yine Universite dgrencileriyle yapilan bir bagka arastirmada ise égrencilerin en
fazla duyarllik gosterdikleri maddenin sosyal paylasim sitelerinde 6zel bilgilerinin k&td
amagcli kullanilabilecegi oldugu ortaya cikmistir. Her iki arastirmada 6grencilerin ylksek
diizeyde duyarlilik gosterdikleri ikinci madde ise bu arastirma sonucuyla tutarl bicimde,
tehdit alabileceklerini disundukleri Kkigiler ile sanal ortamda iletisime gegmemektir. Her iki
arastirmada da, Universite 6grencilerinin en distik dizeyde duyarlilik sergiledikleri ifade
ise kendileriyle ilgili dogru olmayan bilgilerin internette yayilmasi halinde ne yapacaklarini
dustinmeleri olmustur.

Ogrencilerin siber zorbaliga iliskin duyarlilik dizeyleri cinsiyet degiskeni baglaminda
incelendiginde iki grup arasindaki farkin anlamli oldugu, kiz égrencilerin siber zorbalga
iliskin duyarlilik diizeylerinin yilksek oldugu (X= 32.5), erkek &grencilerin siber zorbaliga
iliskin duyarliliklarinin ise orta diizeyde (X= 28.4) oldugu gériilmiistiir. Konuyla ilgili ortaokul
ve lise 6grencisi ergenlerle yapilan gesitli arastirmalarda da benzer sonuglara ulasildigi
gérilmistir (Bridge ve Duman, 2019; Kiling ve Giindiiz, 2017; Nalbant, 2019; Ozer, 2016).

Ogrencilerin siber zorbaliga iliskin duyarllik diizeyleri, sinif diizeyleri degiskeni dikkate
alinarak incelendiginde gruplar arasinda anlaml fark olmadigi, bununla birlikte dlgek
puanlar bakimindan degerlendirildiginde yedinci sinif 6grencilerinin duyarliik diizeylerinin
(X= 31.2), sekizinci sinif dgrencilerinin duyarlilik diizeylerinden (X= 29.9) daha yilksek
oldugu sonucuna ulasiimistir. Nartgun, Uylas ve Yerlikaya (2016, s. 6) tarafindan lise
ogrencileriyle yapilan arastirmada dokuzuncu sinif égrencilerinin siber zorbaliga iliskin
duyarhliklarinin, on ikinci sinif 6grencilerinin duyarliik dizeylerine gére anlamli oranda
daha yiksek oldugu sonucuna variimistir. Bridge ve Duman (2019, s. 163) tarafindan
ortaokul ve lise dgrencileriyle yapilan arastirmada ise altinci sinif 6grencilerinin siber
zorbaliga iligkin duyarliliklarinin, diger siniflardaki égrencilere gére daha ylksek oldugu
bulunmustur. Bu arastirmada ise ortaya ¢ikan sonuca dayanarak, alt siniflardaki ergenlerin
siber zorbaliga iliskin duyarhliklari daha yiksek olmakla birlikte, aradaki farkin anlamh
olmadigi gériinmektedir.

Sonug ve Oneriler

Bilgi ve iletisim teknolojilerinin gelisimi, cevrimici iletisimin giinimizde norm haline
gelmesine yol agmistir. Bu gelisme insan yasami igin bir yandan sosyal iligki olanaklarinin
artmasi bakimindan firsatlan ortaya cikartirken, diger yandan baskalarina zarar verici
eylemlerin anonim, hizli ve kolay bir bicimde yayilmasinin da énint a¢cmistir. Bilgi ve
iletisim teknolojilerini kullanarak baskalar Gzerinde tahakkim kurmak anlamina gelen
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siber zorballk, dijital cagda ortaya cikan yeni bir siddet bigimidir ve bilhassa s6z konusu
teknolojileri kullanma becerileri ve yogunluklar bakimindan ergenler acisindan dnemli bir
sosyal sorun olarak degerlendiriimektedir.

Bu arastirma sonucunda hem cep telefonu kullaniminin hem de internet kullaniminin
ergenlerin hayatinin &nemli bir pargasi haline geldigi gortimustir. Dolayisiyla siber zorbalik
karsisinda alinacak dnlemlerin, bilgi ve iletisim teknolojilerinin ergenlerin yasaminin bir
rutini oldugu gerceginden hareketle sekillendiriimesi gerekmektedir. Bu nedenle siber
zorballk karsisinda verilecek micadelenin temel hedefinin ergenler agisindan bilgi ve
iletisim teknolojilerinin kisitlanmasi degil, bilingli kullaniminin saglanmasi olmalidir. Konuyla
ilgili yapilan farkl arastirmalar (Dogan, Caka ve Sahin, 2016, s. 518; Kaya, 2015, s. 5;
Ozer, 2016, s. 123) dolayisiyla, siber zorbaliga iliskin duyarliliklan yiiksek olan ergenlerin
hem siber magduriyet yasama hem de siber zorballk yapma oranlarinin diisiik oldugu
bilinmektedir.

Yapilan arastirma sonucunda ortaokul dgrencilerinin élcekten aldiklari puan ortalamasinin,
siber zorbaliga iligkin ylksek duyarlilik puan araliginin alt sininnda olmasi ve dgrencilerin,
Olgegin alti maddesinde orta diizeyde duyarliik sergilemis olmasi nedeniyle Oneriler
bolimd, ergenlerin siber zorbalida iliskin duyarliigini arttiracak c¢alismalarin yapiimasi
gerekliligi Gzerine kurgulanmistir. Zira ergenler arasinda bilgi ve iletisim teknolojilerinin
kullanim oranlarinin her gecen giin artmasi, siber zorbaliga iliskin duyarliigin kendiliginden
gelismesi beklenmeyecek denli 6nemli bir mesele oldugunu ortaya koymaktadir.
Ergenlerin siber zorbaliga iliskin duyarliliklarinin gelistiriimesi, bir yandan ergenler arasinda
zorbaca eylemlerin azalmasini ve yeni magduriyetlerin yasanmamasini, diger yandan
bagkalarina zarar vermeksizin sz konusu teknolojiden azami élgtde yararlanabilmelerini
saglayacaktir.

Arastirmaya katilan kiz8grencilerin yani sirayedinci sinifadevam eden égrencilerin duyarlilik
duzeylerinin yiksek, erkek 6grencilerin ve sekizinci sinif égrencilerinin duyarliliklarinin
orta dizeyde oldugu gorilmuistir. Bu sonuctan hareketle, égrencilerin siber ortamlarda
karsilasabilecekleri zorbaca eylemlere iliskin gelistiriimeye acik, belirli bir farkindahga
sahip olduklarini séylenebilir. Bu noktada énemli olan ergenlerin kendilerini koruma ve
baskalarina zarar vermeme ilkelerini, sik¢a kullandiklari bu teknolojinin olanaklarindan
yararlanirken gbzetebilmeleridir. Bunun basarilabilmesi, sz konusu duyarlligin arttirlmasi
hedefini giden ¢alismalarin hayata gecirilmesiyle yakindan ilgilidir.

Siber zorbaliga iliskin duyarhliklarini gelistirmek Uzere ergenlerle gerceklestirilecek her
c¢alismanin, bu yas grubunun gelisimsel 6zelliklerini dikkate almasi ve ihtiya¢c duyduklari
psikososyal desteg@i saglamasi son derece 6nemlidir. Bu nedenle konunun 6zneleri olarak
ergenlerin siber zorballkla muicadele icin gelistirilecek calismalarin planlanmasindan
uygulanmasina kadar her asamasina dahil edilmeleri gerekmektedir. Siber zorbalik
karsisinda ergenlerle birlikte gelistirilecek ¢alismalarin hedeflerinden ilki bilgi ve iletisim
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teknolojilerinin akillica kullaniminin aliskanhga dénustirdlmesi olmalidir. Bu anlamda
okullar ergenlerin sanal ortamlarda karsilarina ¢ikabilecek olumsuz eylemlere karsi
koymalarini saglayacak bilgi ve becerilerini gelistirecek calismalarin yapilabilmesi igin
énemli bir potansiyele sahiptir.

Siber zorbaligin, bilgi ve iletisim teknolojilerinin gelisiminin kacginlmaz bir sonucu degil,
insanlarin eylemleri sonucunda ortaya cikan etik bir sorun oldugu kabul edilmelidir. Kisiler
arasi iligkilerde, bagkalarina nasil muamele edilmesi gerektigini tartismaya agacak, insanin
degerini koruyacak eylemlerde bulunulmasi gerekliliginin kavranmasini saglayacak bir etik
egitimine ihtiya¢ oldugu aciktir. Béylesi bir egitimin mifredata dahil edilmesi, ergenlerin
konuya iliskin duyarliliklarinin artirimasi ve daha da &énemlisi bu konuda nigin duyarli
olmalari gerektigini anlamalari igin son derece énemlidir.

Siber zorbalikla miicadelenin mufredata ickin kilnmasinin yani sira 6gretmenlere, okuldaki
diger personele, ailelere ve dgrencilere yonelik bilgilendirici (Ozer, 2016, s. 73) seminerler,
grup calismalan gibi mifredat disi pek ¢cok destekleyici ve farkindalik arttirici ¢alismanin
gerceklestirilebilmesi icin de okullar essiz bir olanaga sahiptir. Bir yandan siber zorbaliga
basvuran, diger yandan bu eylemlere maruz kalan ergenler ile okullarda mikro caligsmalar
gerceklestirilebilir. Béylece ergenlerin sosyal iligkilerini yapici bicimde diizenlenmelerine,
siber zorbaliga rasyonel ve etkili tepkiler vermelerine, bu eylemlerin yaratti§i olumsuz
etkilerin hafifletimesine, ayrimci ve diglayici deger yargilarinin dénusttrilmesine ve siber
zorbaliga basvurmalarina neden olan etkenlerin ortadan kaldirimasina yardimci olacak
mudahalelerin planlanmasi ve uygulanmasi mimkunddr. Bu tir calismalarin yapilmamasi
durumunda ise siber zorbalik eylemleri kolayca sénimlenemeyecegi gibi siber zorbalik
magdduru ergenlerin siklikla yasadiklar 6fke, Gizlintl ve intikam gibi duygularin kendiliginden
ortadan kalkmasi da mimkin gérinmemektedir.

Mikro duzeyde gerceklestirilecek calismalarin yani sira grup calismalarn da, siber
zorballkla mucadele igin 6nemli bir yontem saglamaktadir. Dizenlenecek grup
calismalarinin, ergenlerin birbirleriyle akran destedi ve dayanismasi kurmalarina,
haklarina ve sorumluluklarina, empati ve sagduyunun gelistiriimesine, esitlikgi sosyal
iliskileri kurmalarina, ihtiya¢c duyduklarinda destek istemelerinin &nemine, siber zorbaligin
sonuclarina odaklanmasi gerekmektedir. Bu tir calismalarla ergenlerin siber zorbaligin
ortadan kaldirlmasi amacini sahiplenmeleri ve verilen micadelenin paydasi olduklarini
anlamalari saglanabilir. Yapilan arastirmalar dgrencilerle bu konuda dizenlenen drama
calismalarinin olumlu sonugclarini géstermektedir (Joronen, Konu, Rankin ve Astedt-
Kurki, 2011, s. 11; Ozer, 2016, s. 127; Rae, 2009, s. 55). Bu nedenle yukarida s6zu edilen
temalarda dulzenlenecek grup calismalarinin, yaratici drama ydntemiyle gelistiriimesi,
ergenlerin siber zorbaliga iliskin duyarliliklarinin arttirnimasini kolaylastiracaktir.

Konuylailgiliyapilan galismalar, siber zorbalik eylemlerine maruz kalan ergenlerin kisitlanma,
digslanma ve yargilanma gibi kaygilarla destek arayisina girmediklerini vurgulamaktadir.
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Nadiren destek arayisina giren ergenlerin ise yasadiklari olayi akranlarina, ebeveynlerine ve
o6gretmenlerine anlatmakla yetindikleri bilinmektedir. Bu nedenle ergenlerin siber zorbalik
eylemleriyle karsilasmalari halinde yargilanmadan bagvurabilecekleri bir destek aginin akran
cevresi, 6gretmenler ve aile U¢cgeninde olusturulmasi son derece dnemlidir. Bu nedenle
ogrencilerin yani sira 6gretmenler ve aileler icin de siber zorbaliga iliskin bilgilendirici ve
farkindalik arttirici seminerlerin ve konferanslarin diizenlenmesi gerekmektedir.

Ogrencilerle gergeklestirilecek calismalarda oldugu gibi 6gretmen ve ailelere yénelik
duzenlenecek ¢alismalarin da siber zorbalidin, bilgi ve iletisim teknolojilerinin gelisiminden
kaynaklanmadigi, kisilerin olumsuz eylemlerinin bir sonucu oldugu anlayisi Uzerine
kurulmasi gerekir. Bu calismalar, zorbaliga maruz kalan ergenlerin ihtiyag duyduklari
destegi, kisitlama ve yargilamalardan uzak bigimde saglamanin dnemi ve yollar konusunda
bilgilendirici olmalidir. Siber zorbalik gerceklestiren ergenlerin ¢ogunlukla olumsuz
eylemlerinin sonugclarini gérmezden gelerek ya da Ustline derinlemesine disinmeksizin
bu eylemleri gerceklestirdikleri bilinmektedir. Bu nedenle dgretmen ve ailelerin siber
zorbalik eylemlerini gerceklestiren ergenleri suclamaksizin, eylemlerinin sonuglarini
gbrmelerine ve sorumluluk almalarina yardimci olmalar son derece dnemlidir. Dolayisiyla
gerceklestirilecek calismalarn 6gretmen ve ailelerin, ergenlerin olumsuz eylemlerinin
altinda yatan nedenleri anlamaya yonelik bir tutum gelistirmelerine ve davranis degisimi
icin ergenleri tesvik edebilmelerine yardimci olmasi énemlidir.
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Middle School Students’ Sensitivity

to Cyberbullying
Ozge Sanem Ozates Gelmez*

Introduction

Cyberbullying has, in recent years, become a worldwide problem with the increasing prevalence of

online communication. Bill Belsey (2019), who first described cyberbullying in the early 2000s, states
(o

that “cyberbullying involves the use of information and communication technologies to support
deliberate, repeated, and hostile behavior by an individual or group, that is intended to harm others.”
Cyberbullying is a very common problem, especially among secondary-school adolescents (Mirsky
& Omar, 2015, p.37; Odaci & Berber Celik, 2018, p.1176). Adolescent victims of cyberbullying may
hesitate to tell others, and especially adults, about their having been bullied because they fear that it
may exacerbate bullying. Underlying this behavior is an anxiety that adults may overreact and restrict
their Internet, cell phone, and/or computer use.
This study is based on the fact that cyberbullying constitutes a great risk for adolescents and that
it is necessary to identify how sensitive adolescents are to cyberbullying. Preventing cyberbullying
will only be possible after reducing adolescents’ misuse of ICT and encouraging their conscious
use. In this respect, it is very important to determine how sensitive secondary-school students are
to cyberbullying. Accordingly, the risks and opportunities that virtual environments offer should be
discussed and suggestions for combating cyberbullying should be developed.
As this study aims to examine seventh- and eighth-grade students’ sensitivity to
cyberbullying, answers to the following questions have been sought: How sensitive are the

participant adolescents to cyberbullying?
How does gender correlate with adolescents’ sensitivity levels?
How does grade level correlate with adolescents’ sensitivity to cyberbullying?
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Method

The sample group of the study consisted of 217 seventh- and eighth-grade students
attending middle school in the province of Ankara, Turkey during the 2019-2020 academic
year. Of the total participants, 44.7% (N = 97) were females and 55.3% (N = 120) were
males; 6% were 12 years old, 30.9% were 13 years old, and 63.1% were 14 years old (X
=13.57, Ss = 0.6); and 41% were in seventh grade and 59% were in eighth grade.

In addition to a questionnaire prepared by the author soliciting participants’ age, gender,
and reasons for using mobile phones usage, the study employed the Cyberbullying
Sensitivity Scale as data collection tools.

Descriptive statistics, frequencies, and percentages were used to analyze the data
collected. An independent samples t-test was used to reveal whether students’ mean
scores on the Cyberbullying Sensitivity Scale differed by gender and/or grade level.

Results

Of the total participants, 3.4% stated that they did not use a mobile phone at all whereas
96.3% stated that they used either their own mobile phone or that of their family or friends.
Participants’ reasons for using a mobile phone were to access the Internet (84.3%), to
talk with people (63.1%), and to play games (62.75).

The average level of students’ sensitivity to cyberbullying was X= 30.2 + 7.3. Although
this score was at the lower end of the high sensibility range, students can still be said
to be highly sensitive to cyberbullying. The highest level of agreement between students
was for the seventh item [i.e., | do not share my passwords to e-mail accounts, forum
sites, etc. with anyone] (X = 2.6 + 0.7) and the thirteenth item [i.e., | do not communicate
with people online who might send me threats through e-mail or phone messages] (X=
2.6 +0.7).

A statistically significant difference was found between students’ sensitivity levels to
cyberbullying by gender (t = 3.1, p <0.05), with female students being more sensitive
than their male counterparts. Moreover, seventh-grade students were found to be
more sensitive to cyberbullying than eighth graders; however, this difference was not
statistically significant (t = 1.3, p> 0.05).

Conclusion and Recommendations

As aresult of this research, both mobile phone and Internet use have become an important
part of adolescents’ lives. Consequently, any measures taken against cyberbullying
should be devised considering this fact. For this reason, the main goal of any efforts
against cyberbullying should be to ensure adolescents’ conscious use of ICT and not
restrictions. The increasing adolescents’ use of ICT reveals that sensitivity to cyberbullying
is an important issue that should not be expected to develop spontaneously.

Improving adolescents’ sensitivity to cyberbullying will not only reduce new acts of
bullying and victimization among adolescents but also ensure that they can benefit from
the technology to the maximum extent possible without harming others. Achieving this
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goal is closely related to the realization of the studies seeking to increase said sensitivity.

Schools play an important role in conducting such studies and in helping students
develop the necessary knowledge and skills to protect themselves from the negative
impact of virtual environments. It must be recognized that cyberbullying is not an
inevitable outcome of ICT development, but is an ethical problem arising as a result of
people’s actions. Consequently, the need for ethics education that will provide such an
understanding and discussions on how to treat others in one’s interpersonal relations
while upholding the sanctity of humanity is essential. Including such education in the
curriculum is extremely important for adolescents to increase their sensitivity and, more
importantly, to understand why they should be sensitive.

Micro-level studies should be carried out in schools with adolescents in order to plan
and implement interventions to help adolescents organize their social relationships,
to react rationally and effectively to cyberbullying, to mitigate the detrimental effects
of cyberbullying, and to eliminate exclusionary values and the factors that cause
cyberbullying.

Group work may also provide an important opportunity to combat cyberbullying. Group
work should focus on adolescents’ peer support and solidarity with each other, their rights
and responsibilities, the consequences of cyberbullying, the development of empathy,
and the importance of establishing egalitarian social relationships and of seeking support
when they need it.

It is extremely important to create a three-pronged support network consisting of their
peers, teachers, and family where adolescents can apply without being judged when they
are subjected to cyberbullying. Therefore, informative and awareness-raising seminars
and conferences on cyberbullying should be organized for teachers and families as well
as students.
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