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Kisisel Saghk Verilerinin Korunmasinda idarenin Hukuki Sorumlulugu

Veli DURMUS*

Oz

Saglik kuruluslari, kisisel saglik verilerinin yogun olarak iglendigi ve muhafaza edildigi yerlerdir. Her muayene ve tedavi esnasinda bu veriler
yeniden toplanmakta ve islenmektedir. Bir kisinin ruhsal ve fiziksel saghigmna iliskin her tiirli bilgi kisisel saglik verisi kapsaminda
degerlendirilebilir. Bu nedenle, her hastanin muayene ve tedavi siirecinde idare ile paylasmak zorunda oldugu veriler bulunmaktadir. Bu veriler
bireyin saglik ve cinsel durumuna ait olabilecegi gibi sosyo-demografik nitelikte de olabilir. Dijital teknolojinin gelismesiyle birlikte, kisisel
saglik verilerinin elde edilmesi ve islenmesi de kolaylasmistir. Ancak bu durum ayni zamanda kisisel saglik verilerinin rahatlikla ihlal
edilmesine yol agmustir. Hassas veri niteliginde olan bu bilgilerin korunmas1 Anayasada ve uluslararas: diizeyde ¢esitli sozlesmelerde temel
hak olarak diizenlenmistir. Bilisim teknolojisinin gelismesiyle birlikte, kisisel veri giivenliginin saglanmas: ve idare tarafindan kapsamli
koruma 6nlemlerinin almmasi gerekmektedir. Aksi takdirde idarenin veya veri sorumlularinin kisisel saglik verilerinin korunmasinda hukuki
sorumlulugu dogacaktir. Bu derleme makalenin amaci, saglik kurum ve kuruluslarinda kisisel saglik verilerinin korunmasi ve mahremiyetin
saglanmasinin 6nemini ortaya koyarak Avrupa Insan Haklari Mahkemesi ve Danistay kararlari 1s13mnda idarenin hukuki sorumlulugunu
aciklamaktir. Ayrica, idari saglik faaliyetlerinin yiiriitiilmesi sirasinda kisisel saglik verilerinin korunmasina yonelik dneriler sunulmustur.
Anahtar Kelimeler: Kisisel Saglik Verisi, Kisisel Verilerin Islenmesi, Gizlilik, Idare, Saglik Hizmetleri.

Abstract
Legal Responsibility of Administration for the Protection of Personal Health Data

Health institutions are places where personal health data is intensively processed and maintained. These data are collected and processed during
each examination and treatment. All kinds of information regarding the mental and physical health of a person may be considered within the
field of personal health data. Hence, there are some data that every patient has to share with the administration in the process of examination
and treatment. This data may be related to the health and sexuality of the individual and socio-demographic. It has become easier to obtain and
process the personal health data. The protection of information is regulated as a fundamental right in various agreements at international level.
With the development of information technology, it is necessary to provide personal data security and to take comprehensive protection
measures by the administration. This review article aims to to explain the legal responsibility of the administration in the light of the decisions
of the European Court of Human Rights and the Supreme Administrative Court by presenting the importance of ensuring privacy and the
protection of personal health data in health care providers. In addition, suggestions for the protection of personal health data were presented
during the conduct of administrative health activities.
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er bireyin toplumda yer edinmesini saglayan kendine 6zgii bir takim kisisel verileri bulunmaktadir. Bu veriler aslinda

bireylerin toplumsal diizeyde taninmasina, islem gormesine, belirlenebilir olmasina imkan tanimaktadir. Diinya

iizerinde her bireye ait kisisel verilerin oldugu diistintildiigiinde, niifus artisinin dogal sonucu olarak verilerin de

giderek artmasi ve ¢esitlenmesi kaginilmazdir. Kisiye ait verilerin toplanmasi, elde edilmesi ve paylasiimasi eskilere
dayanmaktadir. Bundan onceki yiizyillarda bilgi yetersizligi, bilgiye erisimde yasanan giicliikler ve verilerin depolanmasi bir
sorun iken (1), ginimiizde ise bilgi karmasasi yiiziinden nitelikli veriye erisimde zorluklar yasanmaktadir (2). Ayrica internet
ve bulut teknolojisi aracilifiyla kiiresel diizeyde baglantilarin gelisimi sayesinde, veri isleme, muhafaza etme ve transferini
gerceklestirme ¢ok daha hizli ve yaygin hale gelmistir (3,4). Bu sayede etkilesim alan1 genisleyen kisisel verilerin giivenligi ve
korunmast bir hak olarak ulusal ve uluslararasi hukuki metinlerde yerini almistir. Bu kapsamda, 108 sayili Avrupa Konseyi
Sozlesmesi, Avrupa Birligi Veri Koruma Direktifi gibi uluslararasi belgeler ile birlikte Birlesmis Milletler, Ekonomik Kalkinma
ve Isbirligi Orgiiti-BMEKIO (OECD) gibi uluslararast nitelikteki kuruluslarin kisisel verilerin korunmasma yonelik
diizenlemeleri bulunmaktadir. Son olarak, Avrupa Parlamentosu tarafindan 27 Nisan 2016 tarihinde kabul edilen ve 2018 yilinda
ise biitiin iiye {ilkeler i¢in baglayici hale gelen 679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigii-ABGVKT (General Data
Protection Regulation, GDPR) yiiriirliige girmistir. Tirkiye’de ise 1982 tarihli Tiirkiye Cumhuriyeti Anayasasi basta olmak
tizere, 24 Mart 2016 tarihli 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ile birlikte ¢esitli yonetmelik ve genelgeler
bulunmaktadir. Bu diizenlemelerle temel olarak, mahremiyetin saglanmast, kigisel verilerin kanunlara tabi olarak elde edilmesi
ve islenmesi, bunlara iligkin denetim ve kontrol mekanizmalarinin olusturulmasi amaglanmistir (5,6). Boylece kisisel veri
kavraminin hukuki bir ¢ergeve igerisinde ele alinmasi saglanmistir. ABGVKT ve KVKK tarafindan kisisel veri kavrami, kisaca
gercek kisiyle iliskili olan her tiirlii bilgi seklinde tanimlanmig olmasina ragmen, bu tanim ile birlikte aslinda ¢ok genis bir bilgi
yelpazesi olugsmustur. Kisiye ait hangi tiir bilgilerin kisisel veri olarak degerlendirilecegi, her iilkenin i¢ hukukunda yapilacak
diizenlemelerle ve verilecek hukuki kararlarla sekil alacaktir (7). Anayasa Mahkemesi’nin 2017 tarihli bir kararina gore; kisisel
veri kavrami “kisinin sadece kimligini ortaya koyan ad, soyad, dogum tarihi ve dogum yeri gibi bilgilerinden degil ayn1 zamanda
telefon numarasi, pasaport numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, 6z gegmis, goriintii ve ses kayitlari, resim,
parmak izleri genetik bilgiler ile saglik bilgileri, e-posta adresi, Internet Protokol (IP) adresi, aligkanliklar, hobiler, grup
tiyelikleri, aile bilgileri gibi kisiyi belirlenebilir kilan biitiin verilerden olugsmaktadir” (8).

Kisisel verilerin, 6zel hayatin gizliligine ve bireylerin mahremiyetine iliskin olmas1 bakimindan elde edilmesi, islenmesi

ve korunmasi 6nemlidir. Ciinkii kisiye ait her bir bilgi o bireyin 6zel hayatina 6zgiidiir.
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Bu nedenle, Avrupa insan Haklar1 Sézlesmesi (ATHS), Kisisel ve Siyasal Haklar Uluslararas1 Sézlesmesi, insan Haklar1 Evrensel
Bildirgesi gibi uluslararasi nitelikteki diizenlemeler insan haklarindan olan 6zel hayatin gizliligini kabul ederek mahremiyetin
saglanmasi amaciyla kisisel verilerin korunmasi hususuna 6nem vermektedirler. Anayasa’da ise bu kavram 6zel hayatin gizliligi
(madde 20) kenar baslig altinda 2010 yilinda yapilan bir degisiklikle hem bu verilerin korunmasini, diizeltilmesini ve silinmesini
talep etme hakki olarak tanimlanmis hem de bunun 6zel hayatin bir geregi oldugu hiikiim altina alinmistir. Bu kapsamda, bireyin
kisiligini serbestge gelistirebilmesi ve insan onurunun korunmasi hakkinin 6zel bir bigimi olan kisisel verilerin korunmasi hakki,
toplanmasi ve islenmesi esnasinda kisinin hak ve 6zgiirliikklerini koruma altina almay1 amaglar. Bu hakkin korunmasi icin, 6698
sayili Kanun geregi Kisisel Verileri Koruma Kurumu olusturulmustur. Kurumlagmadaki temel amag, “Anayasa’da 6ngdriilen
kisi temel hak ve hiirriyetlerini en ist diizeyde koruma ve gelismesine katki saglama ile birlikte toplumsal bir farkindalik
olusturmak, kisisel verilerin korunmasi ilke ve esaslarini i¢sellestirerek bu ilkelerin ne sekilde hayata gegirilecegi noktasinda
tiim sektorlere yol gdstermektir” (madde 1).

Birgok yasal diizenlemelerde kisisel verilerin gizliligine vurgu yapilmakla beraber, 2014 yilinda Anayasa Mahkemesi
tarafindan verilmis bir kararda bunun nedeni ayrintili olarak agiklanmstir (9). Buna gore,

“Kisisel verilerin korunmasi hakki, kisinin insan onurunun korunmasimin ve kisiligini serbestce gelistirebilmesi
hakkinin 6zel bir bigimi olarak, bireyin hak ve ozgiirliiklerini kisisel verilerin islenmesi sirasinda korumayr amaglamaktadir.
Bilisim teknolojilerindeki gelismeler sonucunda, geleneksel yontemlerle miimkiin olmayan ¢ok sayida verinin toplanabilmesi;
daha once birbirinden iliskisiz sekilde tutulan pek ¢ok verinin merkezi olarak bir araya getirilebilmesi; verilerin, veri eslestirme
ve veri madenciligi gibi ileri teknolojik imkanlarla analize tabi tutulmak suretiyle, veriden yeni veriler iiretme kapasitesinin
artmasi; verilere erigim ve veri transferinin kolaylagmasi; kisisel verilerin ticari isletmeler icin kiymetli bir varlik niteligi
kazanmasi neticesinde, dzel sektor unsurlarinca yaratilan risklerin daha yaygin ve énemli boyutlara ulagmasi ve terér ve sug
orgiitlerinin kigisel verileri ele gecirme yoniindeki faaliyetlerinin artmast gibi etkenler, giiniimiizde kigisel verilerin en iist
seviyede korunmasini zorunlu kilmaktadir.”

Kisisel verilerin korunmasina iliskin yapilacak olan her tiirlii usuliin ancak kanunla diizenlenebilecegi Anayasa’nin 20.
maddesinde agik¢a belirtilmistir. Boylece anayasal giivence altina alinarak, kisisel verilerin korunmasi hakki idarenin keyfi
miidahalelerine karsi koruma altina alinmistir. Koruyucu, rehabilite edici, tedavi ve teshis hizmetlerinin Tiirkiye genelinde
istenilen seviyeye ulastiritlmas: amaciyla, kamu ve 6zel nitelikteki saglik kurum ve kuruluslari arasinda is birligi ile koordinasyon
gorevi idare tarafindan yerine getirilmektedir. Saglik Bakanlig1 tarafindan, 21 Haziran 2019 tarihli ve 30808 numarali Resmi
Gazete’de yayimlanarak yiiriirliige giren Kisisel Saglik Verileri Hakkinda Yo6netmelik esaslarinca, kisisel verilerin korunmasi
ve veri mahremiyetinin saglanmasina yonelik diizenlemeler yetki bakimindan idare olarak Saglik Bakanligi tarafindan
belirlenmektedir (10). Anayasa’nin 20. maddesinde yer alan 6zel hayatin gizliligi ile 5. maddesinde yer alan devletin temel amag
ve gorevleri ile birlikte degerlendirildiginde, kisisel saglik verilerinin korunmasi konusunda idarenin pozitif yiikiimliilikleri
oldugu anlagilmaktadir. Diinya genelinde ele alinmasi gereken en Onemli konulardan birisi olarak goriilen kisisel saglik
verilerinin, teknolojiye uyum ile birlikte dijitallesmesi sonucu veri mahremiyeti ve bilgi giivenliginin idare tarafindan saglanmasi
onemlidir (11,12). Bu ¢alismada boylesi énemli bir konunun kanuni gergeve igerisinde idare tarafindan ele alinan kisisel saglik
verilerinin 6nemi vurgulanmaktadir. Bu nedenle 6ncelikle verilerin toplanmasi, islenmesi, denetimi, paylagilmasi ve korunmasi
baglaminda ulusal ve uluslararasi hukuki diizenlemeler araciligiyla yasal ¢erceve agiklanmis ve ardindan idarenin kigisel saglik
verilerini koruma yiikiimliiliigii kapsaminda Damistay ve Avrupa Insan Haklar: Mahkemesi (AIHM) kararlar1 incelenmistir. Son
olarak, saglik idarelerinde bu konuda hassasiyet gerektiren noktalar vurgulanmustir.

Saghk Hizmetlerinde Kisisel Veri Kavrami

Saglik hizmetleri, kigilerin 6ncelikle sagliklarini koruyucu, tedavi ve rehabilite edici tibbi hizmetler saglayarak saglikli ve uzun
yasamalarini saglamak ile birlikte genel saglik diizeyini toplumsal olarak yiikseltmek amaciyla yapilan ¢alismalardir (13,14).
Saglik Hizmetlerinin Sosyallestirilmesi Hakkindaki Kanun (1961 tarihli ve 224 sayili)’a gore ise saglik hizmetleri, “insan
sagligina zarar veren gesitli faktorlerin yok edilmesi ve toplumun bu faktorlerin tesirinden korunmasi, hastalarin tedavi edilmesi,
bedeni ve ruhi kabiliyet ve melekeleri azalmis olanlarin ise alistirilmasi; yani rehabilitasyonu igin yapilan tibbi faaliyetlerdir”
(madde 2). Uluslararas1 bir kavram olarak Diinya Saglik Orgiitii (DSO) bu kavranu daha genis yorumlayarak, onleyici ve
gelistirici saglik hizmetlerinden teshis, rehabilitasyon, palyatif bakim, hastane bakimi, bireysel ve toplumsal diizeyde bakim
hizmetlerine kadar hasta merkezli giivenli, ulasilabilir ve yiiksek kaliteli hizmetler olarak tammlanustir (15). Insan ve toplum
icin bdylesi bir dneme sahip saglik hizmetleri, aslinda hassas bilgi niteliginde olan kisisel saglik verilerinin en ¢ok muhafaza
edildigi alandir (16).

Kisisel veri kisaca kisiyi digerlerinden ayirt eden, 6ziinde kimligini ortaya koyan, ona ait ekonomik, sosyal, mesleki ve
saglik dahil biitiin bilgiler olarak tanimlanabilir. Dolayisiyla, kisiyi tanimlayan ve sahsa miinhasir olan dogum tarihi, medeni
durum, hastalik bilgisi, telefon rehberi, parmak izi ve hatta sosyal paylagim sitelerinde paylagtig1 fotograf, yazi, ses ve her tiirlii
gorsel kayitlar bu kapsamda degerlendirilir (17). Kisisel veri kavrami yaninda hukuki nitelik olarak farklilig1 belirtmek {izere,
ABGVKT’de hassas veri veya 6698 sayili Kanunda 6zel nitelikli veri kavramlar1 kullamlmaktadir. Ozel nitelikli veya hassas
veriler, kisisel veri kapsaminda elde edilmesi, islenmesi ve korunmasi i¢in daha dikkatli olunmasi gereken, ayn1 zamanda daha
¢ok koruma uygulamasi gerektiren bir veri grubu olarak tanimlanabilir (18). Her ne kadar birbirinden farkli iki kavram gibi
kullanilsa da, tanimlamalarda anlam ve amag benzerliginin oldugu goriilmektedir. KVKK (madde 6) ve Kisisel Verileri Koruma
Kurumu tarafindan verilen bir kararda (19), 6zel nitelikli veri kavrami kullanilmasina ragmen, bu ¢alismada en yaygin kullanim
sekline sahip olan hassas veri kavramu tercih edilmigtir (20-22).

Ozel yasamin gizliliginin ihlal edilmesi sonucu, bireylerin ayrimciliga ugramasina veya magdur olmasina neden
olabilen hassas veriler, dogrudan veya dolayli yollarla bireylerin ten rengini, etnik kokenini, felsefi ve dini inanglarini, politik
goriislerini, sendika tiyeligini, mahkGmiyetlerini, saglik ve cinsel yagamini ortaya ¢ikaran veriler olarak tanimlanabilir (22).
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Hassas veri niteliginde olan kisisel saglik verisi, Saglik Bakanlig: tarafindan “kimligi belirli ya da belirlenebilir gergek kisinin
fiziksel ve ruhsal sagligina iligkin her tiirlii bilgi ile kisiye sunulan saglik hizmetleriyle ilgili bilgileri” olarak tanimlanmustir (10).
KVKK’da yer alan tanimina bakildiginda daha genis kapsamli ifade edildigi goriilmektedir (madde 3). Diger bir deyisle, kisisel
verilerin unsurlari, nelerin kigisel veri olarak kabul edildigi gibi hususlar tahdidi olarak yasal diizenlemede sayilmamigtir. Tanima
uyan her tiirli veri kisisel veri olarak kabul edilebilmektedir. Dolayisiyla, bir kimsenin saglik durumuna iligkin tibbi taniya
yonelik tetkik ve konsiiltasyonlar, semptom (belirti) ve fiziki muayene bulgulari, kisinin her tiirli saglik istatistikleri bu
kapsamda yer alabilecegi gibi saglik amagli kullanilan her tiirlii biyometrik (dirimélgiimsel) veriler de (kisiye ait avug i¢i ve
parmak izi, ylrlyiis bi¢imi, yiiz, retina, imza, iris, ses, kulak, el damari, DNA yapis1 veya viicut kokusu vb.) kisisel saglik verisi
olarak degerlendirilebilir.

Bir¢ok Avrupa tilkesinde oldugu gibi, Tiirkiye’de de kisisel verilerin korunmasinda ¢esitli yasal diizenlemeler yapilmis
olup, hassas veriler arasindan da saglik verilerinin korunmasina biiyiik bir 6nem verilmistir (18,22). Buna gore, 6698 sayili
Kanun hassas verilerin iglenme sartlarini siralarken “saglik ve cinsel hayat digindaki kisisel veriler, kanunlarda 6ngoriilen
hallerde ilgili kisinin acik rizasi aranmaksizin” islenebilecegini acikca belirtmistir (madde 5). Kanun, saglik verilerinin iglenmesi
icin ise ilgilinin a¢ik riza sartin1 aramigtir (madde 6). Ancak kanun koyucu bu sartin saglik ve cinsel hayata iliskin kisisel verilerin
islenmesine yonelik bazi istisna durumlar siralamistir. Buna gore, “kamu sagliginin korunmasi, koruyucu hekimlik uygulamalart,
tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi gibi amaglar
nedeniyle yetkili kisi, kurum ve kuruluslar tarafindan ilgilinin agik rizas1 aranmaksizin kisisel saglik verileri iglenebilir”. Ayrica
kisisel saglik verilerinin islenmesi sirasinda yiiriirliige giren yasal diizenlemelerin yani sira Kisisel Verileri Koruma Kurulu
tarafindan belirlenen yeterli derecede koruyucu 6nlemlerin alinmasi gerektigi, Kisisel Saglik Verileri Hakkinda Y6netmeligin
18.maddesinde agikc¢a ifade edilmistir.

Ulusal ve Uluslararast Diizenlemelerde Kisisel Saglk Verilerinin Korunmast

Kisisel veriler arasinda 6nemli bir yere sahip olan saglik verilerinin korunmasi temel hak ve 6zgiirliiklerin korunmasi kapsaminda
degerlendirildiginden, ulusal ve uluslarararasi diizeyde pek ¢ok yasal diizenlemelerde ele alinmustir. Tarihsel siire¢ ve
teknolojinin gelisimi karsisinda bilgi islem teknolojilerinin yayginlasmasi ve veri transferinin giderek artmasi, hukuki, iktisadi
ve sosyal bakimdan iilkelerarasi 6nem gerektiren bir durum haline gelmistir (23). Bu nedenle, iilkelerin veri korumaya yonelik
hukuki ve idari altyapilarini diizenleyici bir takim veri koruma usul ve esaslari olusturulmustur. Bu baslik altinda 6ncelikle kisisel
saglik verilerini de kapsayan kisisel verilerin korunmasi ile ilgili ulusal diizeyde yapilan yasal diizenlemeler norm hiyerarsisine
gore incelenmistir. Daha sonra Tiirkiye icinde 6nemli olan Avrupa Birligi’nin ¢ikarmig oldugu uluslararasi hukuki diizenlemeler
lizerinde durulmustur.

Tirkiye, kisisel verilerin korunmasina yonelik ilk uluslararast belge olan 1981 tarihli “108 sayili Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasina Dair Sézlesme™yi imzalayan iilkelerden birisi olmasina
ragmen, buna yonelik i¢ hukukta gerekli diizenleme yapilmadigindan onaylanmamstir (24). Buna ragmen, Tiirkiye Cumhuriyeti
Anayasast’nda kisisel verilerin korunmast konusu ilk olarak 2010 yilinda yapilan degisiklikle “6zel hayatin gizliligi ve
korunmas1” kenar bashgim tagiyan 20. maddesinde islenmistir. Bu madde ile kisisel verilerin (saglik ile ilgili verilerde dahil)
korunmasina yonelik usul ve esaslar kanunla diizenlenerek, anayasal bir hak olarak giivence altina alinmistir. Anayasada yer
alan bu normatif temele bagli olarak alt1 y1l sonra 2016 tarihli “6698 sayili Kisisel Verilerin Korunmasi Kanunu” yayimlanarak
yiirlirlige girmistir. Kigisel verilerin korunmasi konusu birgok faaliyet alani ile birlikte kamu kuruluslarini ve 6zel kurumlari
ilgilendirmesi nedeniyle bir ¢er¢eve kanun olarak hazirlanmistir. Boylesi bir kanunun olusturulmasindaki temel amag, yasanan
cok sayida yasal sikintilarin 6niine gegmektir. 6698 sayili Kanun gerekgesinde belirtildigi tizere, “2005 tarihli ve 5237 sayil1
Tiirk Ceza Kanunu (TCK)’ nun 135 — 140. maddelerinde kisisel verilerin hukuka aykir1 olarak elde edilmesi, kaydedilmesi veya
ifsa edilmesi fiillerinin su¢ olarak diizenlendigi ve yaptirima baglandigi, ancak kisisel verilerin islenmesine yonelik 6zel bir
kanun bulunmamasi sebebiyle, bu fiillerin ne zaman hukuka aykiri ne zaman hukuka uygun oldugunun belirlenmesinde
tereddiitler yasandig1” vurgulanmustir (6). Danigtay’1n 2017 tarihinde vermis oldugu bir kararin gerekgesinde ise “kisisel verilerin
korunmasina yonelik bir kanuni diizenleme olmamasinin uluslararasi iligkiler acisindan da sorunlar yarattigi, EUROPOL
(Avrupa Polis Biirosu-European Police Office), EUROJUST (Avrupa Birligi Ceza Adaleti Isbirligi Ajansi-European Union
Agency for Criminal Justice Cooperation) gibi Avrupa kurumlar ile iligkileri sekteye ugrattigi, saglik kuruluslarinca tutulan
kisisel verilerin giivenliginin saglanmasinda yeterli yasal dnlem olmamasinin Avrupa Insan Haklar Mahkemesi tarafindan 6zel
hayatin gizliligine miidahale olarak kabul edildigi ve bu nedenle ihlal kararlar1 verildigi” belirtilmektedir (25). Sonug olarak, 108
sayili Sozlesmenin i¢ hukuka uyarlanmasi 2016 tarihli 6698 sayili Kanun araciligiyla olmustur (26).

Saglik hizmetleri alaninda 6698 sayil1 Kanun uyumuna yo6nelik Saglik Bakanlig tarafindan bazi yasal diizenlemeler
yapilmistir. Uluslararasi saglik turizmi ve turistin saglhgi kapsaminda yiiriitiilecek saglik hizmetlerine iliskin usul ve esaslar1
belirlemek iizere “Uluslararas1 Saglik Turizmi ve Turistin Sagligi Hakkinda Yonetmelik”, 13.07.2017 tarih ve 30123 sayili
Resmi Gazete’de yayimlanarak yiiriirliige girmistir. S6z konusu Yonetmeligin kisisel verilerin korunmasi ve aktarilmasi
hiikmiinii diizenleyen 5. maddesinin altinci fikrasi geregi 06.07.2017 tarihinde yiiriitmesi durdurulan “Kisisel Saglik Verilerinin
Islenmesi ve Mahremiyetinin Saglanmasi1 Hakkinda Yénetmelik”e atifta bulunmasi, gerekse 6698 sayili Kanun 22. maddesi
1.fikrasinin (h) bendi uyarinca “Kigisel Verileri Koruma Kurulu’nun goriisii alinmadan hazirlandigi ve yiirtirliige konuldugu
gerekgesiyle yiiriitmesinin durdurulmasina” karar verilmistir (27). Bu Yonetmelikte meydana gelen yasal boslugu diizenlemek
amaciyla, s6z konusu Yonetmeligin ilgili 5. ve 6. maddeleri, 6698 sayili Kanun ile normatif uyum saglayarak yeniden
diizenlenmistir.

Saglik Bakanligi tarafindan “saglik kuruluslarindan toplanan saglik verilerine vatandaslarin ve saglik profesyonellerinin
internet ve mobil cihazlar iizerinden erisebilmelerine firsat taninmasinin yani sira bilimsel ve istatistiksel degerlendirmeler igin
onemli bir kaynak islevi saglamak” amaciyla 05.02.2015 tarihinde Saglik Bakanligi tarafindan 2015/5 numarali “e-Nabiz
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Projesi” konulu Genelge yayimlanarak uygulamaya konulmustur. S6z konusu Genelge ile “fert ve toplum sagliginin korunmasi,
gelistirilmesi ve iyilestirilmesi i¢in kisisel saglik kayitlarinin gizlilik, giivenlik, biitiinliik ve mahremiyetinin korunarak kisilerin
kendileri tarafindan kendi dijital saglik kayitlarina erisebilmesine imkén saglayacak olan e-Nabiz adi verilen Saglik.Net Online
Sistemi” kurulmustur. Ancak Saglik Bakanligi’nin bu Genelgesi uygulamaya girdigi tarihte kanun seviyesinde kisisel verilerin
islenmesine yonelik bir yasal diizenleme olmamasi nedeniyle, 2017 tarihinde Danistay 15. Dairesi tarafindan verilen bir kararla
iptal edilmistir (28). Bunun fizerine, Saglik Bakanlhig tarafindan 2016/6 sayili yeni bir Genelge yayimlanarak uygulamaya
konulmustur (29). Buna gore, “kamu sagliginin korunmasi amaciyla kisisel saglik verilerinin gizlilik, giivenlik, biitiinliik ve
mahremiyeti korunarak Saglik.Net Online Sistemi ve bu sisteme bagl olarak caligarak ilgili kisilerin kendilerinin veya yetki
verdikleri iigiincli kisilerin saglik verilerine erisimini saglayan Kisisel Saglik Kaydi Sisteminin (e-Nabiz) gelistirildigi”
bildirilmistir. S6z konusu Genelge, 6698 sayili Kanun’a atifta bulunarak, Danistay tarafindan iptal edilen dnceki Genelge’de
mevcut normatif eksikliklerin giderildigi bir igerik kazanmustir.

Yapilan diger bir diizenleme ise Saglik Bakanligi tarafindan 21 Haziran 2019 tarihli ve 30808 sayili Resmi Gazete’de
yayimlanan “Kisisel Saglik Verileri Hakkinda Y dnetmelik” olmustur. Bu diizenleme ile 6698 sayili Kanun araciligiyla belirlenen
hiikimlerin Saglik Bakanligina bagli merkez ve tasra teskilati birimlerine bagli saglik sunucularinin uymasi gereken usul ve
esaslarin belirlenmesi amaglanmugtir. 2016 tarihli eski Yo6netmeligin yiiriirliikten kaldirilmasina temel teskil eden Kisisel Verileri
Koruma Kurulu’nun goriisii alinmamast ve Kurul tarafindan bu alana iliskin yeterli dnlemlerin belirlenmemis olmasi gibi
sorunlar, 2019 tarihli yeni Y6netmelik ile giderilerek 6698 sayili Kanun normatif olarak desteklenmistir (30).

Yirminci yiizyilin ortalarindan itibaren, kisisel verilerin korunmasina yonelik uluslararasi diizeyde gelismeler
yasanmaya baslamustir. Ozellikle, Avrupa Birligi (AB) ¢atis1 altinda siirdiiriilen calismalar, iiye devletlerin i¢ hukukuna dogrudan
etki edebilecek yasal diizenlemelerin olusmasina zemin hazirlamis ve ayrica AIHM nin kisisel verilerin korunmasina iliskin
verdigi hukuki kararlar bu ¢aligmalarin sekillenmesine katki saglamigtir (18,22,31). Tiirkiye’nin i¢ hukuk sistemine yansimasi
ise bazi s6zlesmeler ile ger¢eklesmistir. Kisisel verilerin korunmasi konusu, 6zel hayata ve aile hayatina saygi hakki kapsaminda
bazi uluslararast anlagmalarda yer bulmasina ragmen bundan farkli olarak, temel hak seklinde diizenlendigi de olmustur.

Kisisel verilerin AB iiye iilkeler arasinda ticari amaglarla kullanimin yayginlagmasi neticesinde iiye iilkeler arasinda
birlik saglamak i¢in Avrupa Komisyonu tarafindan 24 Ekim 1995 tarihli ve “95/46/EC Sayili Kisisel Verilerin Islenmesi Ve Bu
Tiir Verilerin Serbest Dolasimma Dair Bireylerin Korunmasina iliskin Direktif” (95/46/EC sayili Veri Koruma Direktifi)
yayimlanmistir. Bu Direktif ile “kisisel verilerin korunmasina iliskin iiye iilkelerin ulusal mevzuatlar1 uyumlastirilarak verilerin
tim AB iilkelerinde ayn1 diizeyde ve benzer ilkeler ¢ercevesinde korunmasi ve bu yolla verilerin s6z konusu iilkelerde herhangi
bir giivenlik riski bulunmaksizin serbest dolasimini saglanmasi” amaglanmistir (madde 2). Artan ekonomik faaliyetler i¢erisinde,
teknolojinin gelismesiyle birlikte veri kullaniminin artmasi ve roliiniin hizla degismesi s6z konusu Direktifin giincellenmesi
ihtiyacini ortaya ¢ikarmistir. Bu kapsamda, ABGVKT 14 Nisan 2016 tarihinde Avrupa Parlamentosu tarafindan onaylanmistir.
Buna gore, 6698 sayili Kanun’un Tiirkiye’de yiirlirliige giris tarihi, aslinda AB Veri Koruma Reformu kapsaminda hazirlanan
ABGVKT metninin Avrupa Parlamentosu’nda kabuliinden kisa bir siire 6nce olmustur. Bu nedenle, 6698 sayili Kanunun
olusturulma siirecinde esas alinan uluslararasi diizenlemenin, giincel olan 2016 tarihli ABGVKT degil, 95/46/EC sayili Veri
Koruma Direktifi’nin oldugu anlagilmaktadir (26,32).

Avrupa Insan Haklar1 Sézlesmesine bakildiginda ise kisisel saglik verilerinin korunmasina ve islenmesine yonelik agik
bir diizenleme bulunmamaktadir. Bu konuda AIHM kararlar1 incelendiginde, kisisel saghigm korunmasi ve veri ihlalleri
konularmin Sézlesmenin “Ozel ve Aile Hayatina Saygi Hakki” kenar bashkli 8. maddesi kapsaminda degerlendirdigi
goriilmektedir. Mahkeme, kisisel saglik verilerinin islenmesi, toplanmasi ve saklanmasi iglemlerinin nasil ve hangi amag ile
yapilacaginin agik bir diizenleme ile belirtilmesi gerektiginin yani sira kamu yarar1 ve ulusal giivenligin temel amag olma sartini
aramistir. Mahkeme’ye gore, buna yonelik yapilacak uygulamalarda amacin sadece kamu menfaati i¢cin oldugu agiklamasi yeterli
olmayip, ayn1 zamanda bu islem ile amacin nasil birlestirildiginin anlasilir olmasi1 gerekmektedir (17).

Sonug olarak degerlendirildiginde, Tiirkiye’de idare tarafindan diizenlenmek ve kontrol edilmek istenen kisisel saglik
verileri hakkinda yeterli idari ve hukuki diizenlemelerin olmayisi nedeniyle, ayrica yapisal bazi degisikliklerin 6ngoriilmesi
sarttyla cesitli iptaller ve yiiriitmenin durdurulmasi kararlar1 verilmistir. Bu kapsamda, Tiirkiye’nin kisisel saglik verileri de dahil
olmak tizere, veri koruma konusu ile ilgili yasal diizenlemeleri 6698 sayil1 Kanun ile kapsamli olarak ele almaya baslamasinin
Avrupa Birligi tiye iilkeleri ile karsilagtirildiginda daha geg¢ oldugu s6ylenebilir (22).

Kisisel Saglik Verilerine Yonelik Yargt Kararlaninda Idarenin Yeri

Bilgi toplumuna gegis siirecinde gerekli olan temel haklarin ve 6zgiirliiklerin zarar gormemesi i¢in idare tarafindan uygulamaya
konulan diizenlemeler yoluyla, kisisel verilerin korunmasi beraberinde idarenin yiiklenmis oldugu hukuki sorumlulugu da
giindeme getirmistir. Idare tarafindan yapilan diizenlemeler yiiksek mahkemeler tarafindan yasal denetime tabi oldugundan, bu
baglik altinda oncelikle Danistay ve Anayasa Mahkemesi tarafindan kisisel saglik verilerinin korunmasi konusunda idarenin
hukuki sorumluluguna yénelik verilen kararlar incelenecektir. Ayrica Avrupa Insan Haklar1 Mahkemesi tarafindan verilen
kararlar Tiirkiye Cumhuriyeti’nin i¢ hukukunda baglayici niteligi oldugundan, “Ozel ve Aile Hayatina Saygi Hakki” kenar
baglikl1 8. maddesi kapsaminda verilen kararlar saglikta kisisel veri baglaminda agiklanacaktir.

Kisisel Saglik Verileri Hakkinda Yonetmelik (2019 tarihli) ile hassas veri niteligindeki kisisel saglik bilgilerinin
korunmasina ve veri mahremiyetinin saglanmasina yonelik diizenleme yapma yetkisi idare olarak Saglik Bakanligina taninmustir.
Ayrica, Danistay’in vermis oldugu 2015 tarihli bir kararinda, saglikla ilgili verilerin korunmasinda idarenin bilgi giivenligi ve
mahremiyeti yikiimliiliigli altinda oldugu agik¢a belirtilmistir (33). S6z konusu yiikiimliilikklerin nasil yerine getirilmesi
gerektigi ve kimleri kapsadigi 2019 tarihli Kisisel Saglik Verileri Hakkinda Yonetmelik ile belirlenmistir. Buna gore,
mahremiyet ve koruma yiikiimliiliigiinii ihlal eden kisilerin kamu saglik kurulusunda bulunmas ile 6zel saglik kurulusunda
bulunmas1 (6zel hukuk gercek veya tiizel kisisi) durumuna gore yapilacak olan hukuki islemler ve yaptirimlar farklilik
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gostermektedir. Idarede gorev yapan kamu gorevlilerine yonelik Kisisel Verileri Koruma Kurulu’nun yapacag: bildirim iizerine
disiplin islemlerinin yapilabilecegi, sayet 5237 sayilt Tiirk Ceza Kanunu 135-140. maddeler kapsaminda, “kisisel verilerin
hukuka aykir1 olarak elde edilmesi, kaydedilmesi veya ifsa edilmesine yonelik su¢ olusmasi durumunda bu fiili yapan gergek
kisilere” yonelik adli islemlerin yapilacagi belirlenmistir. Diger yandan, ihlallerin 6zel hukuk kapsaminda gercek ve tiizel kisileri
tarafindan yapilmasi durumunda ayrica kabahat baglaminda degerlendirildigi ve bazi idari para cezalariyla yaptirim altina
alindig1 6698 sayili Kanun ile hiikiim altina alinmistir (madde 18). Dolayisiyla, kanun koyucu, idarenin sorumluluguna dogrudan
isaret etmek yerine idarede yer alan veri sorumlusu kamu gorevlilerine yonelik yaptirimlar 6ngérmektedir.

Saglik hizmeti sunmak amaciyla, ayni faaliyet catis1 altinda yer alan birimlerin ya da gergek veya tiizel kisilerin
hastalarina ait olan tibbi, sosyal, ekonomik ve demografik bilgileri kamusal ya da 6zel amagl nedenlerle birbirlerine aktarmasi
kisisel saglik verilerinin paylasilmasi olarak tanimlanabilir. BMEKIO tarafindan AB iiye iilkeler arasinda kisisel saglik
verilerinin tani, tedavi, aragtirma, hastalik 6nleme ve korunma ile birlikte ileri bilimsel arastirmalar i¢in genom verilerinin
paylasilmasinin 6nemli oldugu agiklanmstir (34).

Tiirkiye’de ise bu verilerin paylasilmasina yonelik Danistay ve Anayasa Mahkemesi tarafindan verilen farkli kararlar
mevcuttur. Bu kararlardan birisi de, saglik hizmet sunucularinin idare ile yapmis oldugu hizmet sdzlesmesi nedeniyle, saglik
hizmeti sundugu tiim kisilere ait kisisel saglik verilerinin idareye gonderilmesini 6ngdren 5510 sayilt Kanunun 78. maddesinin
iptali i¢in Danistay’m 2014 yilinda Anayasa Mahkemesi’ne yapmis oldugu itiraz sonucunda vermis oldugu gerekgeli karardir.
Buna gore, “Idarenin, genel saglik sigortasinin isleyisi ile ilgili verilere ihtiyac1 bulundugu, séz konusu verilere sahip olunmadan,
saglik hizmetinden faydalanacak kisilerin tespiti; saglik hizmeti sunucularina verdikleri hizmet karsiliginda 6deme yapilmast;
denetim ve kontrol goérevinin yerine getirilmesi ve sosyal giivenlik politikalarinin gelistirilmesine yonelik ¢alismalarin
yapilmasinin miimkiin olmayacagi” vurgulanmistir. Ayrica, yiiksek mahkeme idarenin yapmis oldugu bu uygulamayla kamu
yarar1 amaciyla 6zel hayatin gizliligi hakkinin sinirlandirildigi vurgusuna ragmen, 78. maddesinin birinci fikrasinin iptalinin
reddine karar vermistir (35). Bu sayede biitiin saglik hizmeti sunucularinin (6zel ya da kamu kaynakli) elde ettikleri kisisel saglik
verilerinin idare ile paylagilmamasina yonelik hukuki engel ortadan kalkmigtir. Bu Karar ile idarede toplanan saglik verilerinin
islenmesi ve korunmasi alaninda idarenin hukuki sorumlulugu dogmustur.

Danigtay’in 2017 tarihli, kisisel saglik verilerinin idare ile paylasilmasi konusunda vermis oldugu diger bir kararda ise,
eczacilarin yapmis olduklar ilag¢ satiglarinda hastalara ait regete kayit defterlerinin elektronik ortamda tutularak kisisel saglik
verilerinin kaydedildigi, bu verilerin mahremiyetini saglamak i¢in idare tarafindan tespit edilen olgiitlere uygun bir sekilde
merkezi saglik veri sistemine aktarilmasi gerektigi iddia edilmesine ragmen, 6698 sayili Kanun ile kurulan Kisisel Verileri
Korumu Kurumu goriisiiniin alinmasi gerektigi belirtilmistir (36).

Anayasa’nin 20.maddesi 6zel hayatin ve aile hayatinin gizlili§ine vurgu yaparak “herkesin kendisiyle ilgili kisisel
verilerin korunmasini, diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda kullanilip kullanilmadiginm 6grenme
hakkini1” da giivence altina almistir. Bu kapsamda, Anayasa Mahkemesi vermis oldugu ¢esitli kararlarda kisisel veri kavraminin
sinirlarini oldukga genis tutmus olup, kisinin adi soyadi, vatandaslik numarasi, aile bilgileri, motorlu tasit plakasi, sosyal giivenlik
numarasi, saglik bilgileri gibi bireyi dolayli yoldan veya dogrudan belirlenebilir kilan tiim verileri bu kavram altinda
degerlendirmistir (37). Bununla ilgili Anayasa Mahkemesi’nin bir kararina gore, hatali cerrahi gégiis operasyonu yapan doktora
kars1 agilan davada, magdur olan hastanin dosyaya delil olarak sundugu gogiis bolgesi fotograflarinin mahrem nitelikte olmasi
nedeniyle, bu fotograflara yonelik gizlilik kararinin ilk derece mahkeme tarafindan verilmemesinin hak ihlali yarattig1 sonucuna
varilmistir (38).

Bir egitim ve arastirma hastane idaresi tarafindan g¢alisanlarinin mesai takibi amaciyla parmak izi tarama sistemi
kullanilarak 6zel hayatin gizliligi ilkesinin ihlal edilmesine yonelik Danistay idari Dava Daireleri Genel Kurulu’nun vermis
oldugu bir karara gore (39); s6z konusu uygulama ile “6zel hayatin gizliligi ilkesi kapsaminda bulunmasi karsisinda uygulamanin
sinirlarini, usul ve esaslarini gosteren bir yasal dayanaginin bulunmamasi, toplanan verilerin ileride baska bir sekilde
kullanilamayacagina dair bir giivencenin mevcut olmamasi géz oniine alindiginda, temel haklar ve anayasal ilkeler ile birlikte
uluslararasi s6zlesme kurallar1 ile bagdagmayan dava konusu islemde hukuka uyarlik bulunmadigi sonucuna varilmistir.” Bu
karar neticesinde, Danistay, calisanlarinin parmak izi alinmasi gibi temel hak ve hiirriyetler acisindan énem tastyan biyometrik
(dirimoélgiimsel) verilerin islenmesi ve korunmasimi konusunda hassasiyetle durarak, idarenin personel yonetimine yonelik
boylesi bir islem gergeklestiremeyecegine karar vermistir.

ATHS kapsaminda, kisisel saglik verilerine iliskin olarak &zel bir diizenleme bulunmamasina ragmen, ATHM igtihatlari
ile kisisel saglik verilerinin, 6zel yasama ve aile hayatina saygi hakk: baslikli 8. maddesine gore incelendigi goriilmektedir.
AIHM tarafindan verilen bazi kararlarda, kisisel verilerin korunmasi hakki kapsaminda degerlendirilen alanlarda (kisisel saglik
verilerine yetkisiz erisim, bu verilerin gereginden daha fazla siire veritabanlarinda muhafaza edilmesi gibi) 6zel hayatin gizliligi
hakkina ydnelik esaslara gore degerlendirme yapilmustir (40). AIHS madde 46 agisindan, AITHM kararlar1 Tiirkiye hukuk
sistemini baglayici oldugundan, iiye devletlere yonelik kisisel saglik verilerinin korunmasi konusunda verilen kararlar idare
hukuku kapsaminda ele alinacaktir.

I. v. Finlandiya adli karara konu olan olayda, HIV (Human Immune Virus) tasiyan hastanin kisisel saglik verilerine
hasta ile ilgisi olmayan diger hastane ¢alisanlarinin da erigimine agik tutulmasinda hastane idaresinin hukuki sorumluluguna
deginilmistir. Bu kapsamda, tlilke mevzuatinda kisisel verilerin agiklanmasi nedeniyle olusabilecek olagan maddi ve manevi
zararlarin tazmin edilmesine iliskin olarak AIHS madde 8 kapsaminda idare tarafindan yeterli giivence saglanamadigi ve devletin
kisisel verilerin korunmasindaki pozitif yiikiimliiligii saglayamamasi nedeniyle, AIHS madde 8’in ihlal edildigine
hiilkmedilmistir. Tibbi kisisel verilerin 6nemine vurgu yapan bu kararda, yalmzca koruyucu yasal diizenlemelerin yapilmasi
yeterli bulunmamus, kisisel saglik verilerinin korunmasinda idare tarafindan alinmasi gereken ilave giivenlik tedbirlerinin de
onemine deginilmistir (24).

Dokuz Eyliil Universitesi Hemsirelik Fakiiltesi Elektronik Dergisi https.//dergipark.org.tr/tr/pub/deuhfed



DEUHFED 2021, 14(1),67-76 Saglik Verisi ve Idare 72
Derleme

AIHM tarafindan verilen, 27.08.1997 tarihli bir baska karar ise “kiirtaj hakkinda bilgi igeren tibbi kayitlarin bir klinik
tarafindan sosyal giivenlik kurumuna iletilmesi” ile ilgilidir. Buna gore, M.S. v. Isve¢ adl1 ve 20837/92 basvuru numarali kararda,
mahkeme, hasta hakkindaki kisisel saglik verilerinin klinik tarafindan sosyal giivenlik kurumu ile paylasilmasinin tilkedeki kamu
diizeninin korunmasi yoniindeki mesru amag ile orantili oldugunu degerlendirerek S6zlesmenin 8. maddesinin ihlal edilmedigi
sonucuna varmistir (41). Mahkeme bu karara gore, kisisel saglik verilerinin bagka bir kamu kurumu ile paylasiimasinda dncelikli
olarak kamu menfaatini aramis ve bunun i¢in sartlarin olugup olusmadigina bakmistir. Sonug olarak, tibbi verilerin idare ile
paylasilmasinin demokratik bir toplumda izlenen amaclarla orantili oldugu karar1 verilmistir.

ATHM’nin éniine gelen davalardan bir digeri ise kisisel saglik verilerinin, bireyin agik rizasi alinmadan idare tarafindan
kullanilmas1 konusundadir. Buna gore, L.H. v. Letonya adli davada (42), Letonya’da bir kamu idaresi tarafindan tibbi verilerin
toplanmasi sirasinda bu verilere yonelik amag, konu ve siire yoniinden higbir sekilde bir sinirlama yapilmamig olmasi nedeniyle,
Sézlesme’nin 8.maddesinin ihlal edildigine karar verilmistir. Ayrica bu karar ile birlikte mahkeme, bireylerin sahip oldugu 6zel
hayata sayg1 hakki konusunda tibbi verilerin korunmasinin dnemi hatirlatilmistir.

Genel olarak, AIHM tarafindan bu kararlar incelendiginde; hassas veri niteliginde olan kisisel saglik verilerinin, ATHS
madde 8 kapsaminda koruma altina alindig1 gériilmektedir. Mahkeme, giindemine gelen olaylarda, kanunla yapilacak agik bir
diizenleme ile hassas verilerin nasil, hangi amacla ve verilerin toplanacagi yontemin belirtilmesi gerektigi {izerinde 6nemle
durmustur. Bunun yaninda, yapilan uygulamalarda acik bir gekilde kamu giivenligi ve kamu yararinin temel amag olma sartini
da aramustir (17). Bu nedenle, idare tarafindan yapilacak uygulamalarda, sadece kamu yarart ilkesi ile hareket etmek Mahkeme
tarafindan yeterli goriilmemekte, ayn1 zamanda yapilan islem ile amacin nasil birlestirildiginin agik¢a izah edilmesi
gerekmektedir.

Idarenin Kisisel Saglik Verilerinden Kaynaklanan Hukuki Sorumlulugu

Idarenin kamu hukukundan kaynaklanan sorumlulugunun yerine getirilmemesi sonucu hizmet kusuru ortaya ¢tkmaktadir. Kusur,
kamu hizmetlerindeki faaliyetinden ya da kurulusundan ortaya ¢ikan ve 6znel nitelikli olmayan eksiklik veya bozukluk olarak
tanimlanabilir. Hizmet kusuru ise idarenin yerine getirdigi kamu hizmetlerinin isleyisinde bulunan ve ilgili kamu gorevlisinin
denetim ve gbzetim goérevini yerine getirememesindeki anonim ve nesnel nitelikteki kusuru olarak tanimlanmaktadir (43). Diger
bir anlatimla, kamu hizmeti koti ya da eksik isletilmekte veya bu isleyisin olmasi gereken hizmet gerekleriyle
iligkilendirilemeyecek bir 6zellik tagimast durumunda idarenin sorumlulugunu doguran bir hizmet kusurunun var oldugu anlasilir
(44). S6z konusu bu hizmet kusurunun idarenin sundugu saglik hizmetinde yer almasi ise saglik hizmetlerinde hizmet kusurunu
ifade etmektedir.

Genel olarak, hizmet kusuru, mevcut bir kamu hizmetinin isleyisinde meydana gelen bozukluk ve aksakliklar1 ifade
eder (17). Hizmet kusuru, ifay1 yerine getiren kamu personelinin tutum ve davramigina atfedilemeyen objektif kusurdur (44).
Ancak, bir kusur saglik hizmeti sunumunda gérevli kamu ¢aliganinin géreviyle alakasi olmayan ve gorevinden bagimsiz olarak
gorev faaliyeti esnasinda ger¢eklesmesiyle olusan ve kisisel sorumluluguna neden olan kusura ise salt kisisel kusur denir. Bu
durumda, ilgili saglik ¢alisan haksiz fiil nedeniyle sorumlu olur ve 6zel hukuk kurallarina gore adli mahkemelerde yargilanabilir
(43).

Idarenin hizmet kusuruna dayanan sorumlulugu asli bir sorumluluktur (21). Ayrica idare, kamu personelinin kusuru
nedeniyle hizmet kusurunun meydana geldigini iddia ederek hukuki sorumluluktan kurtulamaz. Ancak kamu c¢alisaninin
bulundugu gorev ve yetkilerin sagladigi imkanlardan yararlanarak gerceklestirdigi sug niteligindeki eylemler ise gorev kusuru
olarak kabul edilmektedir. Hizmet ve kisisel kusurun birbirine ¢ok yakin olmasindan dolayi, kamu ¢alisaninin eylemleri
nedeniyle idare asli sorumlu say1lmaktadir. idare bunu ¢alisanina riicu edebilecektir. Idarenin kusuru sonucu olasan maddi ya da
manevi zararin varligt halinde ise idarenin tazmin borcu meydana gelmektedir. Bunun i¢in idari yargiya 6zgii bir dava tiirii olan
tam yarg1 davasi araciligiyla idarenin hukuki sorumlulugunun bulunup bulunmadigi tespit edilir. Tam yargi davasi araciligiyla
idarenin ihlal ettigi ya da yerine getirmedigi bir hakki yerine getirmesi veya bunun sonucunda bireyin ugradigi zararin giderilmesi
amaglanmaktadir (44).

Saglik hizmetleri, tibbi ve teknik bilgiyi gerektiren ve dogasi geregi faaliyetlerinde hayati risk tasiyan hizmetler
arasindadir. Bu nedenle, idari bir faaliyet sonucu bireyin zarara ugramasi durumunda, zararin ortaya ¢ikmasinda idarenin hizmet
kusurunun varlig1 ancak konusunda uzman olan kisi ya da kuruluslarin incelemeleri sonucunda ortaya konabilir. Bu kapsamda,
idarenin saglik hizmetleri sunumunda sorumlulugunda olan baslica zararlar, bedensel biitiinliigiin bozulmas! sonucu bedensel
zararlari, 6liime bagli meydana gelen maddi zararlari, mala iligkin zararlar (viicuda protez takilmasi gibi), bireyin sahip oldugu
kisilik degerinde ve sahis varliginda meydana gelen her tiirlii manevi zararlar1 kapsamaktadir (44). Dolayisiyla, idare tarafindan
hassas veri niteligindeki kisisel saglik verilerinin hukuka aykir1 bir bigimde islenmesi, depolanmasi ve aktarilmasi nedeniyle tam
yarg: davasi ile birey, ugradigi maddi zararlar ile birlikte agir kisilik hakk: ihlali durumunda manevi zararlar1 da idareden
tazminat yoluyla isteyebilmektedir.

Idarenin yerine getirmesi gerekli olan en énemli gorevlerden birisi de kisisel verilerin korunmasi ve giivenli bir sekilde
transferinin gergeklestirilmesidir. Anayasa Mahkemesi 2008 tarihinde vermis oldugu bir kararda bilgi toplama, saklama, isleme
ve degistirme tekelinin idareye ait oldugunu vurgulamustir (45). Benzer bir sekilde hassas verilerin giivenli bir sekilde muhafaza
edilmesinin 6nemine yonelik Danigtay tarafindan verilen bir karara gore, “hassas veriler ile bireyin temel hak ve 6zgiirliikleri
arasinda yakin bir iliski bulunmasi nedeniyle de bu nitelikteki verilerin bireyin diger kisisel verilerinden daha etkin ve 6zel
koruma altina alinmasi gerekmektedir”(46). Idare, sosyal devlet olmanin gereklerini yerine getirebilmek, halkin huzur ve refahini
saglayabilmek amaciyla vatandaglarinin dogumundan Sliimlerine kadar verilerini toplamakta ve arsivlemektedir. Dolayisiyla,
idare hukukunda idarenin kisisel saglik verilerinden kaynaklanan ve yerine getirilmedigi takdirde hizmet kusuru niteliginde olan
sorumluluklar1 bulunmaktadir. Ayrica kisisel saglik verilerinin korunmasi hakkina iliskin idare tarafindan yasal bir dayanak
olmaksizin yapilacak diizenleme veya bu hakkin sinirlandirilmasi hukuka aykir olacaktir (21).
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Saglik hizmetlerinden yararlanan bireylerin kisisel saglik verileri ile ilgili kayitlarinin eksik tutulmasi, hatali tutulmasi
ya da yapilan tedavilerin kayit altina alinmamasi, Danistay tarafindan hizmetin kusurlu igletilmesi icin yeterli goriilmektedir.
Danistay’in vermis oldugu bir kararda, hastaya ait rontgen grafilerinin hastanin dosyasinda muhafaza edilmedigi icin mahkemeye
ibraz edilememesi sonucu idarenin hizmet kusuru oldugu ifade edilmis, tibbi verileri kaybolan hastanin yasanan bu belirsizlik
nedeniyle tiziintii duydugunu, bu nedenle ugranilan manevi zararin tazmin edilmesi gerektigine hitkkmedilmistir (47). Danistay
tarafindan verilen baska bir kararda ise hasta ile ilgili tutulan kisisel saglik verilerinin, hasta i¢in yapilan tedavileri ve tedavi
sonrast olusabilecek zararli sonucun sebeplerini anlamasina imkan saglayacak olan tibbi kayitlarin eksik, hatali ya da hig
tutulmamasi nedeniyle hasta higbir zaman rahatsizliginin nedenini 6grenemeyecegi, bu nedenle saglik verilerinin eksik
tutulmasinin hastanin dogruyu 6grenme hakkina engel olunacagi vurgulanmstir (17).

Diger yandan, diinya genelinde birgok iilkeye yayilan COVID-19 gibi bulasici hastaliklardan korunmak ve yayilimim
onlemek amaciyla idare tarafindan bazi sosyal ve idari tedbirler alinmaktadir. Bu gibi salgin hastaliklarda toplum sagliginin
korunmasi i¢in, bulasict hastaligi tasiyan veya tasima riski bulunan kigiler ile temas kuranlarin tespit edilmesi amaciyla idare
tarafindan yetkili kurum ve kuruluslarca ilgili kisilerin iletisim bilgileri, daha 6ncesinde bulundugu mekan ve sehirler, son
zamanlarda temas edilen kisiler gibi hassas veri niteliginde olan bilgilere ihtiya¢ duyulabilmektedir. insan Haklar1 Biyotip
Sozlesmesi (maddeler 5-10), Anayasa (m.20) ve 6698 sayili Kanun (maddeler 5-9) esaslarinca kigisel verilerin giivenligi
gozetilmis olup, s6z konusu bu tiir veriler 6zel nitelikte veri olmasindan dolayt, yetkili kurum ve kuruluslarca paylasilmasinda
temel prensip kisinin rizasi ile verilmesidir. Sayet, hastaligin yasal diizenlemelerle belirlenmis ihbar1 zorunlu bir hastalik
siifinda olmasi durumunda, 1593 kanun numarali Umumi Hifzissthha Kanunu (maddeler 29-56) geregi yetkili kisiler tarafindan
bildirimi zorunludur. Salgin durumlarinda, idare tarafindan, riza ile elde edilen kisisel saglik verilerinin, 6698 sayili Kanun
(madde 28) kapsaminda kamu saglig1 bakimindan iglenmesi miimkiindiir. Ancak bu verilerin, ilgili olmayan ti¢lincii kisilerce
paylasilmasi ya da ele gegirilmesi durumunda, ilgili veri sahipleri bakimindan zararlar ortaya ¢ikabilecegi dikkate alindiginda,
idare kisisel saglik verilerinin giivenligi i¢in yeterli seviyede her tiirlii teknik ve idari tedbirlerin alinmasindan sorumlu
olabilecektir. Ayrica 6698 sayili Kanun (madde 7) geregi, idarenin elde ettigi hassas verilerin islenmesini miimkiin kilan sartlarin
sona ermesi durumunda bu verilerin anonimlestirilmesi veya silinmesi gerekmektedir.

Idare Hukuku Cercevesinde Kisisel Verileri Koruma Kurumu

Kisisel verilerin korunmasina iligkin usul ve esaslar1 belirmeye yonelik ¢ergceve bir diizenleme, “6698 sayili Kigisel Verilerin
Korunmasi1 Kanunu” baslig: ile 07.04.2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanarak yiirlirliige girmistir. Soz
konusu Kanun ile belirlenen gorev ve usulleri yerine getirmek i¢in mali ve idari 6zerkligi bulunan, kamu tiizel kisiligine haiz
olan “Kigisel Verileri Koruma Kurumu” kurulmustur. Kurumun baslica gorevleri arasinda “ulusal ve uluslararasi alanda
uygulama ve mevzuattaki gelismeleri takip ederek arastirma ve inceleme faaliyetlerinde bulunma ile birlikte ulusal-uluslararasi
kurum ve kuruluslarla igbirligi yapma ve ihtiya¢ duyulan hususlarda 6nerilerde bulunmasi1” yer almaktadir (madde 20-22).

S6z konusu Kurum, kisisel verilerin korunmasi ve ihlallerin 6nlenmesine yonelik teblig, yonetmelik gibi islemlerle
diizenleyici yetkisini kullanirken; 6698 sayili Kanunda dngoriilen idari yaptirimlari ve tedbirleri uygulamaktadir. Kurulun 2018
tarihinde vermis oldugu bir kararda, ilgili idare tarafindan, basta saglik hizmetleri olmak {izere diger hizmetlerin saglandigi
“kamu ve 6zel sektdr kurumlariin banko/gise/masa gibi hizmet alanlarinda yetkisiz kigilerin yer almasini 6nlemek ve hizmet
alim sirasinda bireylerin birbirlerine ait kisisel verileri gérmesini, duymasim veya elde etmesini engelleyecek idari ve teknik
Onlemlerin alinmasi gerektigi” bildirilmistir (48). Bu karar ile sadece gercek kisiler ile 6zel hukuk tiizel kisilerine degil aym
zamanda kamu hizmeti saglayan idareye de dnleyici ve koruyucu tedbirlerin saglanmasina yonelik yiikiimliiliik vermistir. Karara
gore; kamu veya 6zel saglik kuruluglarinda hastane idaresi tarafindan hastalarin birbirlerinin ad1 ve soyadi, kimlik numarasi gibi
kisisel saglik verilerini agik¢a gdrmesini ve elde etmesini 6nlemek, ayn1 zamanda muayene ve tedavi faaliyeti sirasinda saglik
profesyonelleri tarafindan hastalarin kisisel veri niteligindeki bilgilerinin diger ii¢lincii sahislarin elde etmesinin 6niine gegmek
i¢in idari ve teknik tedbirlerin alinmasiin hukuki agidan ¢ok énemli oldugu anlasiimaktadir. Ozellikle, hastanelerde elektronik
hasta ¢agr1 sistemlerinde hastalarin anonimlestirilmemis ad soyad veya kimlik numarasi gibi bilgilerin diger hastalar tarafindan
rahatlikla elde edilebilecek sekilde yer almasi ya da kisiye ait tibbi sonucun (rontgen, laboratuvar vb.) ligiincii sahislar tarafindan
rahatlikla goriilmesi sonucu buradaki bilgilerin elde edilebilmesi gibi olasi ihlallerde idarenin yaninda ilgili veri sorumlularin da
hukuki sorumluluklar1 6698 sayili Kanun ¢ergevesinde giindeme gelecektir.

Kurul tarafindan verilen diizenleyici kararlarin ihlali halinde yapilacak olan islem, ihlali gergeklestiren kisi ya da
kuruma gore farklilik géstermektedir. Buna gore, ihlalin 6zel hukuk tiizel kisileri ile veri sorumlusu olan gergek kisiler tarafindan
gergeklestirilmesi idari para cezasimi gerektirirken, bu ihlallerin her tiirli kamu kurumlarinda veya bu nitelikteki meslek
kuruluglar1 ¢atis1 altinda gorev yapanlar hakkinda ise disiplin hiikiimlerine gore islem yapilacagi, 6698 sayili Kanunun 18.
maddesinde agik¢a yer almistir. Ayrica, idarenin kisisel saglik verileri de dahil hassas verilerin islenmesine iligkin aykirilik
gergeklestirmesi halinde, magdur olan ilgili kisi, idarenin gerceklestirdigi bu tiir eylem ve iglemleri nedeniyle idareye kars1 tam
yargi davasi agabilecektir.

Kisisel veriler temel hak ve Ozgiirliikklerin korunmasi kapsaminda degerlendirildiginden, ulusal ve uluslararasi
diizenlemelerde nemli bir yer tutmaktadir. Ozellikle kisisel saglik verilerinin kim tarafindan nasil islenmesi gerektigi, ne kadar
siire ve neden gizli tutulmasi gerektigi, yetkisiz paylasim konusunda idarenin almasi gereken tedbirler ¢esitli yiiksek mahkeme
kararlarinda agikca belirtilmistir.

Hemgirelik Hizmetleri Bakimindan Kigisel Saghk Verileri

Hemsirelik hizmetleri biinyesinde barindirdigi profesyonel bilgi giicli, yetismis personel sayist ve bunlarin istlendigi
sorumluluklar baglaminda hastane ve saglik kuruluglarinin yénetiminde 6nemli bir yere sahiptir. Koruyucu, tedavi ve rehabilite
edici saglik hizmetlerinin her agamasinda hastalarla iletisim ve etkilesim halinde olan hemsireler, hasta mahremiyeti ve kisisel
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saglik verilerinin korunmasi konularinda da cezai ve hukuki yonden sorumlu olabilirler. Bu sorumluluklar hasta ve yakinlarina
ait tibbi kayitlarin 6698 sayili Kanunda 6ngoriilen amaclar disinda elde edilmesi, islenmesi ve 3.sahislarla paylasilmasi gibi
eylemlerden kaynaklanmaktadir. KVKK veri ihlallerinde sorumlulugun gergek veya tiizel kiside olabilecegini agikga belirtmistir
(Madde 17-18). TCK 137.maddesi ise bu sorumlulugun kamu gorevlisi tarafindan gérevinin verdigi yetki kotiiye kullanmak ve
belli bir meslegin icrasinin sagladigi kolayliktan yararlanmak suretiyle meydana gelmesini nitelikli hallerden sayarak cezai
yaptirimin arttirilmasini 6ngdrmiistiir. Bu nedenle, hemsirelik hizmetlerinin yerine getirilmesi i¢in idare biinyesinde gérev yapan
veyahut 6zel saglik hizmeti sunan kurumlarda bulunan hemsirelerin hasta ve yakinlarina ait kisisel saglik verilerini hukuka aykir1
ele gecirme ve paylasma konularinda, gerek mesleki statiilerinden gerekse bulunduklari idari pozisyonlarindan (klinik
bashemsireligi, hemgirelik hizmetleri miidiirii vb.) kaynakli sorumlulugu dogabilecektir.

Sonuc¢
Teknolojinin gelismesiyle birlikte kigisel verilerin hizla islenmesi ve elde edilmesi beraberinde 6zel hayat ve mahremiyet
kapsaminda baz1 hukuki sorumluluklarin dogmasina da neden olmaktadir. Ozellikle hassas veri niteliginde olan kisisel saghk
verilerinin en ¢ok islendigi yer saglik hizmetleridir. S6z konusu verilerin gerektigi gibi tutulmamasi, hukuka aykiri iglenmesi ya
da izinsiz tigiinci kisiler ile paylasilmasi sadece 6zel saglik kurumlar1 agisindan 6zel hukuk kapsaminda degil ayn1 zamanda
kamu saglik kurumlari agisindan kamu hukuku kapsaminda idarenin sorumlulugunu doguracak niteliktedir. Bu durum, idarenin
bireylerin kisisel saglik verilerini koruma yiikiimliiliigiinden kaynaklanmaktadir.

Idare tarafindan kisisel saglik verilerinin islenmesi sirasinda, kanuna aykirilik sonucu idarenin hizmet kusuru dogabilir.
Bu nedenle, bireyler maddi veya manevi zarara ugrayabilir. Anayasa ve 6698 sayili Kanun tarafindan giivence altina alinan
kisisel saglik verilerinin ihlali nedeniyle idareye karsi agilan davalar, her somut olaym gereklerine gore farkli olarak idari yarg:
tarafindan degerlendirilecektir. Buna yonelik, Danigtay ve Anayasa Mahkemesi tarafindan verilmis kisisel verilerin gizliliginin
korunmasina yonelik kararlarin, uluslararasi hukuki diizenlemelerde yer aldigi gibi temel hak ve 6zgiirliikleri koruyucu bir eksen
etrafinda verildigi goriilmektedir.

Diinya genelinde elektronik veri kayit ve depolama imkanlarinin giderek daha da kolaylagsmasi karsisinda, saglik hizmeti
sunan idarelerin bu duruma kayitsiz kalmasi miimkiin degildir. Bu nedenle, olusabilecek her tiirlii veri ihlallerine karsi saglik
profesyonellerine yonelik veri giivenligi hakkinda egitimler verilmelidir. Hastane idaresi tarafindan yasal mevzuatlar
cergevesinde veri sorumlusu kisiler belirlenmeli ve bu kisilere yonelik ayrica hizmet i¢i egitimler yapilmalidir.

Herkesin rahatlikla goriip, duyabilecegi poliklinik ve muayene gibi hizmetlerde hastalara ait bilgilerin korunmasina,
gerekirse anonimlestirilmesine idare tarafindan dikkat edilmelidir. Ornegin, cesitli kamu hastanelerinde elektronik hasta cagr
levhalarinda hastalarin adi soyadi veya kimlik numarasi bilgileri ile degil, alacaklari sira numarasi ile muayene/tedavi hizmeti
almalar1 miimkiin olabilir.

Hastane veri kayit sistemlerinde yer alan hastalara ait bilgilerin 6zel olarak korunmasi gereken veri niteliginde
olmasindan dolay, ilgili saglik ¢alisaninin hastanin ilgili verilerine yetki dahilinde erisimi saglanmalidir. Bu sayede iigiincii sahis
niteliginde olan diger saglik profesyonelleri tarafindan kisisel saglik verilerinin keyfi bicimde islenmesi dniine gegilebilir.

Idare araciligiyla saglik hizmeti sunulan kurum ve kuruluslarda, sadece 6698 sayili Kanun kapsaminda kurulan Kisisel
Veri Koruma Kurulu tarafindan alinan kararlarin, ulusal ve uluslararasi diizenlemelerde ortaya ¢ikan veri giivenligine yonelik
giincel geligmelerin takip ve uyumunu saglamak amaciyla degil, ayn1 zamanda saglik idaresi i¢inde yer alan birimlerin veri
toplama, isleme ve saklama siireglerinin yakindan denetimini saglamak amaciyla veri giivenligi kontrol birimleri kurulmalidir.

Bilgilendirme

Bu derleme calismasi sirasinda kamu, ticari veya kar amaci giitmeyen sektorlerdeki fon kuruluslarindan herhangi bir 6zel hibe
almmamustir.

Bu derlemede yer alan biitiin bagliklar ve bunlarin arastirilmasi ile birlikte yazilmasi siirecinde bagkaca bir kisi veya
yazarin katkis1 olmamuistir.

Bu calisma Helsinki Bildirgesi'ne uygun bir bigimde, yayn etigi esaslarina uyularak hazirlanmigtir.

Yazar tarafindan herhangi bir tesekkiir belirtilmemistir.

Yazar tarafindan herhangi bir ¢ikar ¢catismasinin olmadigi bildirilmistir.
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