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OZET

Genomik aragtirmalardan elde edilen, tibbi veritabanlar1 ve biyobankalar gibi elektronik ortamda saklanan veriler,
aragtirmacilar tarafindan sorgulanmakta ve iglenmektedir. Son yillarda genomik verilere ortak bir erisim alani
sunmak, erisimi kolaylastirmak ve depolama birimlerini etkin bir bi¢imde kullanmak i¢in bulut bilisimden
yararlanilmaktadir. Genomik verilerin bulut tizerinde islenmesi igin dis kaynaklardan temin edilmesi baz1 gizlilik
ve gilivenlik tehditlerini de beraberinde getirmektedir. Bulut bilisgim sistemlerinin kullanimi bireylerin
mahremiyetini tehlikeye atmadan etkin bir sekilde saglanmalidir. Disa aktarilan veriler, iletim sirasinda tagima
katmani giivenligi sayesinde kolaylikla korunurken, verilerin islenmesi sirasinda bir takim problemler meydana
gelmektedir. Verinin bulutta acik bir sekilde depolanmasi veri sizintisina yol acabilmektedir. Ozel Bilgi Erisim
(Private Information Retrieval-PIR) semalar1 kullanilarak verinin sifreli bir sekilde saklanmasi da sorgulama
strasinda sistemin yavaglamasina sebep olmakta ve boylece PIR semalari, gercek diinya kullaniminda etkinligini
yitirmektedir. Bu c¢alismada genomik verilerin bulut ortamlarinda saklanmasi ve sorgulanmasi sirasinda
karsilagilacak gizlilik ve gilivenlik problemleri ve bu problemlere yonelik literatiirde bulunan ¢dziimler
derlenmistir. Genomik verilere yapilan saldirilar ve bu saldirilara yonelik ¢dziim onerileri de bu galisma
kapsaminda bir araya getirilmistir. Ayni1 zamanda 6nerilen ¢oziimlere ragmen hala devam eden bazi agik sorunlar
da okuyucuya aktarilmstir.

Anahtar Kelimeler—Genomik verilerin gizliligi, genomik verilerin islenmesinde giivenlik tehditleri, Genomik
verileri koruma yontemleri, Ozel bilgi erisim semalarr ile sifreli veri sorgulama

Privacy of Genomic Data in Cloud Computing
ABSTRACT

Data obtained from genomic research is stored in electronic form, on medical databases and bio-data-storage,
where they are made available for queries and processing by many researchers. Recently, cloud computing is
becoming a popular choice given its ability to offer and facilitate shared access to genomic data, and to make
effective use of storage capabilities. Outsourcing the processing of genomic data over the cloud, especially that of
patients’ sensitive data, entails certain confidentiality and security concerns. Various computing services must be
used without endangering the individual's privacy. Although the exported data is easily protected by the transport
layer security during transmission, a number of problems can still arise during the processing of the data. Storing
unencrypted data in the cloud can lead to data leakage, while theoretically storing the data in encrypted form using
the Private Information Retrieval (PIR) schemes causes the system to slow down during queries, limiting real-
world effectiveness of PIR schemes. The present study aims to provide a more comprehensible compilation of the
confidentiality of genomic data, by categorizing the solutions proposed in the literature, for confidentiality and
security problems concerning the storage and query of genomic data in cloud environments. Unlike other studies,
the attacks on genomic data and the proposal for this aggressive solution have been put together in this study.
Furthermore, readers are informed about some open issues despite the proposed solutions.
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I. GIRIS (INTRODUCTION)

"Kullandigin kadar 6de” prensibini uygulayarak
kullanicilarina  hesaplama ve  depolama
kaynaklar1 saglayan bulut bilisim, gliniimiizde
en popiiler hesaplama modellerinden biridir.
Bulut teknolojisi sayesinde kullanicilar uygun
fiyatl, verimli hesaplama ve depolama
hizmetlerine ulasabilmektedir. Bu avantajlarinin
yaninda bulut bilisim denildiginde kullanicilarin
aklint  kanstiracak konular da gilindeme
gelmektedir. Bunlar arasinda uzak depolama
biriminin gilivenilirligi, verilerin erisilebilirligi,
bulut sistemi yoneticilerinin depolanmis verilere
erisim hakki ve verilerin bilgisayar korsanlarina
karsi ne kadar korumali oldugu sayilabilir.
Clinkii hassas ve kisisel verilerin bulut ortamina
taginmasi, veri sizintist  riskini  ortaya
¢ikarmaktadir. Bu riske karsilik son yillarda
internet tlizerinden uzak sunuculara siklikla
yapilan aktif saldirilardan dolay1 kullanicilarin
veri gizliligi farkindaligi giderek artmaktadir.
Veri gizliligini  saglamak i¢in sgifreleme
tekniklerini kullanmak, bir kisinin giivensiz bir
ortamda  dahi verilerinin -~ korumasini
saglayabilmekte ve riskin en aza indirilmesini
olas1 kilmaktadir [2]. Bu yiizden bulut ortamini
kullanan bir¢ok kullanici, veri sifreleme yolu ile
bulutta sakladigi wverileri i¢in 06n etkin
(proactive)  koruma  yontemini  se¢meye
baslamustir [3]. On etkin koruma yaklagimi
sayesinde yeni bir tehdit ile karsi karsiya
kalmadan zararli bir eylemin gerceklesme
olasiligina bakilarak kullanici bilgilendirilir ve
buna kars1 onlemler alinabilir. Veriye yetkisiz
erisebilen saldirganlara, bulut hesaplamalarini
dogru yaparken sorgulanan igerikle ilgilenen
diirlist-ama-merakli servis saglayicilarina ve
kétiiciil bulut sunucularina karsi veriyi korumak
icin bulut {izerinden yapilan hesaplamalarin
gizli olmasi gerekmektedir. Dolayisiyla,
istenilen islem bulut tizerinde sifreli veriler
iizerinden gergeklestirilmelidir. Fakat sifreli
veri sorgulamanin en &nemli problemlerinden
biri hesaplamalarin ¢ogunun dogrudan sifreli
veriye uygulanamamasi ve mevcut ¢oziimlerin
de yiiksek islemci giicii gerektirmesidir.
Dolayisiyla, kullanict  verilerinin ~ gizliligi
korunurken sifreli veri ilizerinden etkili veri
kullanimint basarmak, bulut bilisimin 6nemli
aragtirma konularindan biri haline gelmistir.

Eglence, tip, askeriye, ozel sektor, kisisel
depolama ve finans gibi bir¢ok alanda kullanilan
bulut bilisim, paralel isleme araglar1 sayesinde
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biliyiik miktarda veri ile miicadele etmede
yaygin bir sekilde benimsenmistir. Ozellikle
yasam bilimlerinde sinirh hesaplama kaynaklar
iizerinde biiyiik 6l¢ekte genomik veri ile basa
cikmak kac¢imilmaz bir zorluk haline gelmistir.
Genom verileri sayesinde bir organizmanin tiim
genom dizilimi ile bireyin soy agacim
cikarabilme ve tiim kalitim bilgilerini ¢6zebilme
imkdn1  saglanmaktadir. Modern  saglik
hizmetlerini iyilestirmek ve insan genomunu
daha iyi anlamak, Ozellikle hastaliklarin
teshisinde ve tedavilere yanit vermede genom
dizilemeye ihtiya¢ oldugu igin ucuz ve ¢ok
sayida genom verisi liretme geregi kacinilmaz
olmustur.

Gelecek nesil dizileme (Next Generation
Sequencing - NGS) teknolojilerinin ortaya
cikmastyla birlikte genom dizilimi maliyetinde
azalmalar meydana gelmektedir. Bu yiizden
genomik verilerden saglik hizmetleri (6rn.
kisisellestirilmis ilaglar), biyomedikal
aragtirmalar ~ (6rn.  yeni  genotip-fenotip
iliskilerinin ~ kesfi), dogrudan tiiketiciye
hizmetler (6rn. hastalik riski testleri) ve adli tip
(6rn. ceza sorusturmalar1) gibi birgok alanda
artan bir sekilde yararlanilmaktadir [4].
Dolayisiyla, tiretilen genomik verinin miktar1 ve
hesaplama  gereksinimleri  ancak  bulut
sistemlerinin kullanilmasiyla basa ¢ikilabilecek
hale gelmeye baslanmustir [5] [6]. Ote yandan
bulut bilisim, depolama ve hesaplama
gereksinimlerini karsilamakla birlikte, dogasi
geregi  kisisel olan genomik  verilerin
saklanmasi, islenmesi, transfer edilmesi,
paylasilmasi ve kullanilmasi gibi durumlar s6z
konusu oldugunda énemli giivenlik endiselerine
neden olmaktadir [7]. Verilerin ii¢iincii kisilere
aciklanmasim yasaklayan gizlilik ve veri
koruma gereksinimleri bulut bilisimin genomik
veri  baglaminda kullanilmasinin  Oniinde
engeller olugturmaktadir.

Genomik verilerin neden 6zel veriler oldugu ve
gizli tutulmasi gerektigi DNA o&zelliklerinden
kaynaklanmaktadir [4]. DNA, her seyden once
kisiye oOzgidir ve iki bireyin DNA’si
birbirinden kolayca ayirt edilebilmektedir.
Ayrica DNA, bireyin soyagaci, sagligt ve
davraniglar1  hakkinda bilgi igermektedir.
Dahasi, DNA bir bireyde zamanla ¢ok fazla
degismemekte ve insanlar tarafindan gizemli
olarak algilanmaktadir. Sonug¢ olarak, DNA
verilerinin  sifreli ve anonim bir sekilde
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depolanmasi, islenmesi, paylasilmasi ve
yonetilmesi gerekmektedir. Bu gereklilik hem
toplumsal kaygilara hem de kamu politikasina
dayanmaktadir. Verileri aragtirma projelerinde
kullanilan bir¢ok kisi kendilerine ait genetik
kayitlardan elde edilen mahrem bilgilerin
istismar edilmesinden ¢ekinmektedir [8]. Bu
¢ekinceleri hafifletmek icin kisisel olarak
tanimlanabilir bir bicimde bir denegin genomik
bilgisinin  paylagimimn1  sinirlayan  politikalar
hazirlanmistir. ABD’de bulunan Ulusal Saglik
Enstitlisi  (National Institutes of Health-
NIH)’nlin genomik veri paylasim politikasi
buna &rnektir. Ulkemizde de 2016 yilinda
yiirtirliige giren 6698 sayili Kisisel Verilerin
Korunmast Kanunuyla DNA gibi hassas
verilerin giivenligiyle ilgili yasal g¢erceve
cizilmistir [8].

Kisiye 0zgii genomik verilerin gilivenligi
saglanirken, ayni zamanda saglik hizmetlerinin
ve aragtirmacilarin gizliligi ihlal etmeden bu
verilerden yararlanabilmesi de gerekmektedir.
Gilivenlik alaninda yaygin olarak kullanilan
Alice ve Bob karakterleri [9] yardimiyla 6rnek
bir senaryo su sekilde tanimlanabilir. Alice’in
Mikrogen Genetik Tip merkezinde, Bob’un ise
Intergen Genetik Hastaliklar Tan1 merkezinde
bulunan  baglica  arastirmacilar  oldugu
varsayilsin [8]. Hem Alice hem de Bob hasta
verisi toplamak ve Alzheimer hastaligi {izerine
genom haritalama ile ilgili aragtirmalar yapmak
i¢in NIH tarafindan finanse edilsinler. Alice ve
Bob, NIH politikasina [10] uymak igin
calismalarinin bitiminde verilerini merkezi bir
depolama birimi ile paylasmak zorundadir.
Boylece baska bir enstitiide gorev alan Charlie
gibi tglincii kisiler bu veriler lizerinde “Jiivenil
Alzheimer ve X gen varyanti tanisi iceren kag
kayit var?” gibi sorgulan isletebilirler [8].
Dolayisiyla, Alice ve Bob’un deneklerinin
kimliklerini ortaya ¢ikarmadan, ayni zamanda
da Charlie'nin arastirmalarma engel olmadan
genomik verilerin nasil paylasilacagi problemi
ele almmalidir. Yani hem verinin bilimsel
arastirmalar i¢in kullanilabilirligi hem de veri
gizliliginin etkin bir sekilde saglanmasi
gerekmektedir.

Bu makalenin diger bdliimleri su sekilde
diizenlenmistir. Bolim Il'de genomik veri
kavrami detayli bir sekilde anlatilmaktadir.
Genomik veriler elde edilirken
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karsilagilabilecek gizlilik ihlalleri ve bu ihlallere
engel olmak onerilen ¢oziimler Bolim II' te
verilmektedir. Genomik verilerin gizliligini
saglamaya yonelik ve heniiz agik olan sorunlar
Boliim 1V' te yer almaktadir. Makale, sonuglarin
Ozetlendigi Boliim V ile sonlanmaktadir.

. GENOMIK VERI (GENOMIC DATA)

Insan genomu iki tamamlayici polimer
zincirinden olusan ¢ift sarmalli DNA
molekiillerinde ~ kodlanmaktadir.  DNA'y1
olusturan temel yapisal bilesenler niikleotit
olarak adlandirilir. Bunlar, Adenine (A),
Thymine (T), Guanine (G) ve Cytosine (C)'dir.
Dolayistyla insan genomu, A, T, G ve C
harflerinden olusan uzun bir karakter dizisiyle
(ya da dizilimiyle) ifade -edilebilmektedir.
Genetik  bilgi, kromozomlarin igerisinde
bulunmakta ve her kromozom, insanin
karakteristik  ozelliklerini olusturan ¢esitli
islevlerden sorumlu genleri icermektedir [11].
Bir kiginin DNA’s1 sag, cilt, kan ve tiikiiriik gibi
cesitli orneklerden edinilmektedir. Ornek
alindiktan sonra genetik materyal, DNA
Cikarma Araci (DNA Extraction Kit) ile
¢ikarilmaktadir. Daha sonra bir dizileme
platformu kullanilarak ham DNA dizilimi elde
edilmektedir. Yalniz, bu islem genellikle kisa
okumalar bi¢cimindedir ve okumalarin her biri
genomun rastgele bir kismindan bir kag yiiz
niikleotid icermektedir. DNA diziliminden elde
edilen ham okumalar, dizilen genomun tiim
halini elde edebilmek icin referans bir genoma
hizalanir [12]. Tiim genomdan kisa okumalarin
referans genoma hizalanma siireci “dizilim
hizalama” olarak adlandirilmakta ve bu
prosediiriin  sonucu olarak bireyin DNA
dizilimindeki yaklagik 3.2 milyar harf, ileri
analizler i¢in sunucularda eslestirilmektedir [9].
Bu esleme prosediirii, yiiksek hesaplama
maliyetini beraberinde getirmekte ve bu yiizden
bulut bilisimin sagladig1 paralel hesaplama ile
bu verilerin iglenmesi i¢in gereken siire dnemli
Olcilide azalmaktadir.

Genom dizilimi ve analiz slirecinde 6rnek bir
senaryo Sekil 1°de gosterilen bir 6rnek tizerinde
aciklanmaktadir. DNA diziliminden genomik
verinin elde edilmesi ve bu verinin analizi
siirecinin ig akistyla bu siirecin sonunda iiretilen
veriye nasil erisilebilecegi Sekil 1' de
goriilmektedir. Siire¢, vericinin bir saglik
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Sekil 1. DNA verilerinin sanal ortamda saklanmast

kurulusunda, 6rnegin bir klinikte kan, tiikiiriik
vb. biyolojik 6rnek vermesiyle baglamaktadir.

DNA’nin  aliman bu Dbiyolojik 0Ornekten
¢ikarilmasindan sonra dizilenmesi
gergeklestirilir.

Guniimiizde dizileme islemleri daha ¢ok Yeni
Nesil Dizileme platformlar1 ile
gerceklestirilmektedir. Vericiden ornek
almmasindan dizileme islemlerine kadar elde
edilen DNA kimyasal bigimdedir ve gilivenligi
rutin  fiziksel Onlemler ile saglanabilir.
Dizilendikten sonra ise DNA sayisallasir.
Sayisallasan ~ bu  veri  biyoinformatik
hesaplamaya tabii tutulur. Bu hesaplamalar
genellikle yiiksek basarimli  bilgisayarlar
yardimiyla gergeklestirilir. Uretilen genomik
veriler hem ham veri olarak hem de FASTQ,
SAM, BAM ve VCF gibi cesitli formatlara
uygun bi¢imde veri tabanlarinda saklanabilir.
Verilere uzak ya da yakindan erigsim verinin

sahibi tarafindan belirlenebilmelidir. Veri
erisimi agisindan gesitli segenekler
bulunmaktadir. Ornegin, kullanicilar

kendilerine izin wverilen verileri tasinabilir
disklerle edinebilir ya da Internet iizerinden
indirebilir. Ya da iretilen bu veriler, bir
genomik arastirma merkezine verilip ilgili

konuda  yapilacak arasgtirmalara  destek
saglanabilir.  Ya da  Uretilen veriler,
kurumsallagsmis  biyo-bankalar  araciligiyla

aragtirmacilarin  hizmetine sunulabilir. Bu
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sekilde bircok secenek veriye uzaktan erigimi
gerektirmektedir. Dolayisiyla bulut bilisim
depolart iizerinden sayisallasmis DNA verisinin
gizliligini korumak ve gilivenligini saglamak
icin fiziksel 6nlemler artik yeterli olmayacaktir.
Bunun i¢in  gelistirilen erisim  kontrol
yontemleri, yalmizca yetkili kullanicilarin
hassas verilere erismesine izin vermektedir
[13].

Sayisallastirilarak kayit altina alman ve daha
sonra kullanilmak {izere paylasilan genomik
verilerde bireye Ozgii mahrem bilgiler yer
almaktadir [12]. Genomik veriler kullanilarak
Ornegin, bireyin Alzheimer, kanser ve sizofreni
gibi spesifik hastaliklara yatkinligir cikarilip
gelecekte karsilasabilecegi hastaliklar hakkinda
tahmin yapilabilmekte ya da bireyin soy agact
hakkinda bilgi edinilmektedir. Dolayisiyla
insanlar, genomik verilerinin gizli kalmasini
istemektedir. DNA dizisinin ¢ogu tiim insan
popiilasyonunda ayni dizilime sahip olsa da her
kisinin DNA’sinin yaklasik olarak sadece
%0.5’1 ki bu sayr milyonlarca niikleotit
anlamina gelir, genetik varyasyonlardan dolay1
referans genomdan farklidir [12]. insan
popiilasyonunda en yaygin DNA varyasyonu,
tek niikleotitteki farki temsil eden Tek
Niikleotid Polimorfizm (Single Niikleotid
Polimorphism - SNP)’dir. Mevcut durumda
insan popiilasyonunda yaklasitk 54 milyon
dogrulanmig SNP bulunmaktadir ve bu say1
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giderek artmaktadir [14]. Yapilan arastirmalara
gore bir bireyin gesitli hastaliklara duyarliligi,
bireyin SNP’ leri incelenerek
hesaplanabilmektedir. Ornegin Apolipoprotein
E (ApoE) geni iizerindeki iki belirli SNP’ nin
(rs7412 ve rs429358) Alzheimer hastaligi i¢in
artan bir risk belirttigi bildirilmistir. Bir bagka
ornekte Alzheimer hastaligina yatkinligi analiz
etmek i¢in toplam on belirli SNP tasiyan ii¢ adet
genin bulundugu bildirilmistir [12]. Buradan
hareketle genomik veri analizinin
yaratabilecegi hassasiyete dair hipotetik bir
ornek soyle wverilebilir. Alice genomunu
MyGenome adli bir merkezde diziletsin ve
verilerinin bu merkezin deposunda tutulmasina
izin versin [4]. Alice soy agacinin bir kismini
kesfetmek, kendisi ile ilgili baz1 gercekleri
Ogrenmek ve aymi zamanda  genetik
arastirmalara ~ katkida ~ bulunmak i¢in
MyGenome’un hizmetlerinden yararlanmis
olsun. MyGenome’un dizilemeyi
gerceklestirmesinden yillar sonra Alice bazi
saglik problemleri yasasm. Ozellestirilmis
tedaviler uygulamak i¢in genomik verileri
kullanan bir doktoru ziyareti sonucunda Alice,
gecmiste MyGenome’a sundugu genomik
verilerin  Kullanilarak  simdiki hastaliginin
teshisinin ve tedavisinin yapilabilecegini
Ogrensin. Dogal olarak Alice gelecekte
karsilasabilecegi olast saglik sorunlarini da
bilmek isteyecektir. Yapacagi aragtirmalar
sonunda onun genomik profilinde olan insanlar
icin 0rnegin bunama riski oldugunu 6grenmis
olabilir. Bu olaydan sonra Alice, verilerini
paylastigt  MyGenome hakkinda  siiphe
duymaya baglar. Bilgilerinin kendisinden
habersiz kullanilabilecegi ya da baskalariyla
paylasilabilecegi ve bu durumun da kendisi
hakkinda  beklenmedik  sonuglara  yol
acabilecegi endisesini yasamaya baslar. Bu
hipotetik 6rnekte SNP’lerin bireylerin saghigi
hakkinda gizlilik hassasiyeti bilgisi tasidigi ve
SNP sizintistnin  kisisel verilerin gizliligini
biiyiik bir tehlikeye attig1 goriilmektedir.
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I1l. BULUT UZERINDEN GENOMIK
VERILERE ERISIMDE
KARSILASILAN GiZLIiLIK

PROBLEMLERI (PRIVACY PROBLEMS
ENCOUNTERED IN ACCESSING GENOMIC DATA

ON CLOUD)

Genomik verilerin paylasimi biyomedikal
kesiflerin hizin1 artirmak i¢in yasamsal onem
tasimaktadir. Ote yandan, sayisallastirilinms
genomik veriler, kisiler hakkinda gizli bilgilerin
aciga c¢ikma riskini de  beraberinde
getirmektedir. Bu yilizden son yillarda, genomik
verilere istenmeyen erigsimle ilgili gizlilik
tehditleri ve olasi ¢oziimler tartisilmakta ve
genomik verilerin gizliligi lizerine bir¢ok Sneri
sunulmaktadir. Ancak giivenlik tanimlarinin
karmasik dogast nedeniyle gercek yasam
problemleri i¢in dnerilen ¢ézliimleri uygulamak
zor olmaktadir.

Bu béliimde insan genomik verisine yonelik
tehditlere karsi literatiirde Onerilen ¢oziimlere
ve gizlilik dnlemlerine ragmen devam eden ve
bulut bilisimi de ilgilendiren problemlere yer
verilmistir.

3.1. DNA dizisi hizalama ve karsilastirma

DNA  dizileri  arasindaki  benzerlikleri
kesfetmek i¢in yapilan dizi hizalama islemi,
yiiksek ve pahali hesaplama gereksinimlerinden
dolay1 ¢ogu zaman genel bulutlarda (public
clouds) yapilmaktadir. Okuma haritalama (read
mapping) isleminin  buluta  birakilmasi
hesaplama maliyetinin azalmasini
saglamaktadir [9]. Bununla beraber, genomik
verilerin Uglincli kisiler tarafindan kontrol
edilen genel bulutlara gonderilmesi ve herkese
acik bir ortamda verinin iglenmesi, gizli genom
verisinin a¢iga ¢ikma riskini dogurmaktadir. Bu
gizlilik ihlalini O6nlemek i¢in giivenli dizi
hizalama mekanizmalar1  tanimlanmalidir.
Ornek bir senaryo olarak Alice’in Bob
tarafindan kontrol edilen bir genel bulut
iizerinde tim genomu i¢in dizi hizalama
yapmak istedigi varsayilsin [11]. Bu senaryoda
Alice ne bulutun diger kullanicilarina ne de
Bob’a giivenmektedir. Verilerini gonderdigi
bulut altyapisinda ham ya da islenmis herhangi
bir verisinin bagkalar1 tarafindan elde edilme
ihtimalini diisiinmektedir. Bu yiizden hizalama
stirecinde okumalar ile ilgili tiim degerli bilgiyi
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korumak gerekmektedir. Bir bagka Ornek
senaryoda Alice ve Bob karakterleri iki farkl
biyo-miihendislik ~ girketini  temsil etsin.
Alice'in, belli bir DNA dizisine benzer bir
dizinin, Bob’un elinde olup olmadigint kontrol
etmek istedigi varsayismn [15]. Boyle bir
durumda Alice’in neyi aradigi konusunda
Bob’un fikrinin olmamas1 ve Bob’un da bu
islem yapilirken kendine ait dizi kataloglarinm
gereksiz yere ifsa etmemesi beklenmektedir.
Cilinkii bu tiir karsilastirmalar sirasinda kendi
dizileri hakkinda herhangi bir bilgi ifsa
etmemeleri veri sahipleri i¢in biiyiikk Snem
tasimaktadir.

Yapilan literatlir arastirmalart1  sonucunda
giivensiz ortamda DNA dizisi hizalama ve
karsilastirma problemi ile ilgili bir ¢ok ¢6ziim
yolu Onerilmistir [15-17]. Chen vd. [16]
tarafindan yapilan bir ¢alismada bir sirket ile
birlikte biinyesinde 6zel ve genel bulutu
birlestiren ~ bir  hibrit  bulut  {izerinde
Olceklenebilir ve glivenli bir okuma haritalama
islemi yapilmistir. “Tohumla ve genislet (seed-
and-extend)” yonteminden esinlenen
yaklagimda haritalama gorevi iki farkli buluta
paylastirllmaktadir. Bu yaklasimda Genel
Bulut, kisa okuma alt dizileri ile (tohumlar)
uyumlu anahtar (keyed hash) degerlerinden
kesin eslesenleri bulmada ve gende kabaca
konumlandirmak i¢in referans dizilerinin
uyumlu anahtar degerlerini okumada gorev
almaktadir. Ozel bulut ise dogru hizalamayi
bulmak igin bu konumlardaki tohumlari
genisletmeden  sorumludur.  Tohumla-ve-
genislet stratejisi olarak adlandirilan yontemde
temelde iki dizinin diizenleme mesafesine
bakilip bazi alt diziler arasindaki eslesmeler
degerlendirilir. Yazarlarin yaklagiminda agik
buluttaki uyumlu anahtar degerleri disinda hig
bir bilgi ag¢iklanmadigi i¢in saldirganlar
dogrudan okumalara erisememektedir.
Tohumla ve genislet yaklagimini kullanan bir
diger caligmada, Zhao vd. [18] az sayida insan
genom dizisinin bile genomik verilerin sahibi
hakkinda bilgi igerdiginden bahsederek mevcut
giivenlik ve sifreleme yontemlerinin yetersiz
oldugunu savunmuglardir. Onerdikleri
algoritmada “tohumla ve genislet” yaklasimini
kullanarak okuma esleme islemini giivenli bir
sekilde gergeklestirmek icin hesaplamalarin
cogunu genel buluta devrederken, yalnizca 6zel
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bulutta sifreleme ve sifre ¢ézme islemlerini
gerceklestirmektedir. Genel bulut, okumalarin
varsayllan ~ konumlarin1  belirlemek  igin
tohumlarin anahtar (hash) degerleri ile referans
genomundaki ilgili alt dizeler arasindaki tam
eslesmeleri ararken, Ozel bulut bu tohum
eslesmelerini optimum hizalamalara genisletir
ve okumalar ve referans genom arasindaki
farkliliklar tespit etmektedir.

lleri vd. [17], DNA hizalama probleminde blok
zinciri (blockchain) mantiginin kullanilmasi
fikrinden yola ¢ikarak okuma haritalama (read
mapping) is yiikiinii referans genomlara
dagitmak icin Coin-Application Mediator
Interface  (Coinami) isimli bir arayiiz
Onermistir. Coinami ag1 ii¢ seviyeli bir yapidan
olusup tek olan kok otorite, alt otoritelere
sertifika dagitmaktadir. Alt otoriteler ¢oklu
madencilere  hizalama  problemleri  gibi
atamalar1 yapmakta ve aldigi sonuglar
dogrulamaktadir. Eger hizalamalar gecerli ise
alt otoriteler blok =zincirleri imzalayip
madencilere geri gondermektedir. Bir madenci,
birden fazla alt otoriteden gelen atamalar
tizerinde calisabilmektedir. Coinami is akisinda
otorite, N adet genom 6rnegini FASTQ dosya
formatinda ve bilinen haritalama konumlari ile
birlikte tuzak (decoy) okumalarin bulundugu bir
veritabaninda  barindirmaktadir.  Onerilen
araylizde tuzak veritabani, her referans genomu
ve okuma haritalama kombinasyonu i¢in bir kez
tretilmelidir. Atamalari olusturmak igin otorite,
¢oklu orneklerden okumalar1 karistirmakta ve
coklamakta, ayrica atamanin %5’ini olusturan
tuzaklar1 igermektedir. Daha sonra madenciler
atamalar1 indirmekte; okumalari, otorite ve
madenciler arasindaki degisim protokolil ile
belirtilen referans genoma eslestirmekte ve
BAM dosyalarini otoriteye geri
gondermektedir. Son olarak otorite,
hizalamalar1 N adet 6rnege yeniden atamakta ve
sonuglari dogrulamak icin tuzaklar1 kontrol
etmektedir. Eger tuzaklar onlarm oOnceden
belirlenmis konumlarina hizalanirsa, BAM
dosyasmin gegerli oldugu disiiniilmekte ve
otorite blogu imzalayip ilgili madenciye geri
gondermektedir.
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Sekil 2. Giivenli genom verisi sorgulama

Onerilen bu sistemdeki tuzak okuma adlart,
veritabani aramasindan korunmak i¢in madenci
tarafindan raporlanan BAM dosyalan ile
dogrudan  kontrol edilebilen haritalama
bilgilerini i¢ermektedir. Isimleri okumak igin
bir 6n ek olarak eklenen ig ID’si sayesinde farkli
atamalarda ayni tuzak kullanilmig olsa bile
farkli sifreli okuma adi almakta ve bu da
potansiyel saldirilar1 6nlemektedir.

Atallah vd. [15] yaptiklar1 bir ¢alismada dizi
karsilastirma icin dinamik programlama
izerinden diizenleme uzakligimi
kullanmislardir. Yazarlarin 6nerdigi protokolde
homomorfik sifreleme kullanilarak anlamsal
olarak  gilivenli acik  anahtar  sistemi
kullanilmaktadir. Karsilastirilacak girdi
degerleri, girdi sahibinin (Alice) acik anahtari
ile sifrelenip kars1t tarafa gonderilmektedir.
Karsi taraf (Bob) pozitif ve negatif olmak iizere
rastgele bir vektor iretip bu vektori sifreli
girdiler ile toplamaktadir. Daha sonra rastgele
secilen bir permiitasyona gore elde edilen bu
toplamlarin sirast degistirilip veri Alice’e
gonderilmekte ve Alice’in 6zel anahtari ile sifre
¢oziilerek toplamlar elde edilmektedir. Son
asamada Bob tarafindan, Alice’in dizisi ile
karsilastirilacak dizi ve Onceki rastgele liretilen
vektor degerlerin farki almarak DNA
niikleotidleri hakkinda herhangi bir bilgi ifsa
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edilmeden dizi karsilastirmasi yapilmaktadir.
Bu siirecte rastgele bir vektor iiretilip girdi
degerlerine eklendigi icin iki taraf da verinin
iceriginden habersizdir.

3.2. Genomik verilerin sorgusu

Bulut sisteminde depolanan genomlar ve bu
genomlara erismek i¢in yapilan sorgular,
saglayictya ait ticari haklarn  korumak,
saldirganlar tarafindan erigimi engellemek i¢in
gizli tutulmahdir. Ayrica, bulut sistemi de
sakladigi verinin igeriginden ve iglettigi
sorgularin  sonuglardan habersiz olmalidir.
Ornek bir senaryo olarak hasta olan Alice’in bir
genetik test yaptirmak istedigi varsayilsin [11].
Bu hizmet Bob tarafindan veriliyor olsun. Bob
genetik testi gerceklestirmek i¢in Alice’in
genetik verileri iizerinde kendi sorgusunu
isletmek zorundadir. Alice genlerinin gizli
kalmasini istemekte, Bob’a ve Bob’un alt
yapisina giivenmemektedir. Benzer sekilde Bob
da sorgusunu gizli tutmak istemekte, Alice’e ve
Alice’in genomik veriler igeren higbir cihazina
(akilli  kart,  tasinabilir  bellek  vs.)
giivenmemektedir. Bu senaryoda hem Alice
hem de Bob verilerinin gizliligi konusunda
endise duymaktadir. Alice DNA profilinin
aciga ¢ikmasini istemiyor iken Bob da
calistirdigt  sorgularin  gizli  tutulmasim
istemektedir. Bu senaryoda genom verisinin




ULUSLARARASI BiLGi GUVENLIGI MUHENDISLIGI DERGISI, CILT:6, NO:2, 5:72-88

giivenli bir bicimde nasil sorgulanabilecegi
Sekil 2°de goriilmektedir. Bu senaryoda verinin
sahibi yetkili kurumdan edinecegi anahtar
yardimiyla verilerini sifreleyerek bulut iizerinde
depolamaktadir. Arastirmact bu verilere, elinde
ancak gegerli bir anahtar varsa
ulasabilmektedir. Yetkilendirilmis arastirmaci
sorgusunu sifrelenmis olarak buluta yonlendirir
ve sonuglart da sifrelenmis olarak alir. Bulut
sunucusu gelen sorgu ve giden sonuglarin
icerigi hakkinda herhangi bir bilgiye sahip
degildir.

Blanton ve Aliasgari [19] tarafindan yapilan bir
calismada bir istemcinin DNA dizisinin ve bir
saglayicinin genetik teste karsilik gelen bir
deseninin degerlendirildigi sonlu bir otomata
araciligi ile hataya dayanikli (error-resilient)
DNA sorgulama problemi ele alimustir.
Hesaplama sunucularia herhangi bir bilgi ifsa
etmeden gilivenli kaynak aktarimi i¢in herhangi
bir sonlu otomata tipine uygulanabilen hataya
dayanikli aramada desen, bir sonlu otomata
olarak temsil edilmekte ve DNA dizisi iizerinde
degerlendirilmektedir. Calismada uygulanan
sonlu otomata formiilleri ile iletisim
karmagikligt azaltilmis ve sebekeler gibi
dinamik ya da duragan olmayan ortamlarda
calismaya uygun ¢oziim iireten ¢oklu taraf dig
kaynak kullanim protokoliiniin bir esik deger
versiyonu gelistirilmistir. Uygulanan
homomorfik sifreleme yontemi ile sifreli metin
gozlemlenerek agik metin hakkinda higbir
bilginin elde edilemedigi garanti edilmis, esik
sifreleme ile de tiim taraflar ile birlikte 6nceden
tanimlanmig taraflarin katilimiin desifreleme
icin gerekli oldugu bir sistem tasarlanmistir.
Boylece bir saldirganin sadece bir tarafa
erismesi ile veriyi elde edemeyecegi
vurgulanmustir.

Canim vd. [20] tarafindan yapilan bir ¢alismada
biiyiikk miktarlarda klinik ve genomik veriye
bagli arastirmalarda bireylerin  gizliligini
saglamak ve sistem gilivenligini korumak
amaciyla sirketlerin kimliksizlestirme
yontemleri tizerinden olusturduklar1 giivenligin
yeterli olmadig1, kimliksizlestirilen verilerin bir
takim yontemler kullanilarak  bireylerin
kimliklerini ortaya ¢ikarabildigi sonucuna
vartlmistir. Bu  yilizden kimliksizlestirme
yontemlerine alternatif olarak herhangi bir gizli
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kayit ortaya c¢ikarmadan pratik kriptografik
protokoller iizerinden biyomedikal verilerin
paylasilabilecegi, yonetilecegi ve analiz
edilebileceginden  bahsedilmistir. ~ Yapilan
calismada kriptografik donanim iizerinden
hassas biyomedikal verileri islemek ve
depolamak i¢in ¢oklu igiincii taraf ihtiyacini
ortadan kaldiran bir cergeve gelistirilmistir. Bu
cerceve ile genomik verileri islemek igin
giivenli bir protokol tamimlanmis ve tipik
medikal arastirmalar i¢in boyle bir yaklasimin
verimli  bir  sekilde calistirilabilecegini
gostermek icin cesitli deneyler yapilmistir.
Tasarlanan mimarinin pahali acik anahtar
sifreleme protokollerine nazaran daha hizli ve
daha etkili oldugu deneylerle kanitlanmis olup
coklu ii¢lincii taraf yerine tek bir {iciincii taraf
ile giiven gereksinimi azaltilmistir.

Perl vd. [21] giivenli sorgulama sirasinda sifreli
veri lzerinde yapilan islem adimlariin
genellikle yavaslamaya ve karmasikliga yol
actigindan dolay1 veri korumanin zor oldugunu
belirtmislerdir. Yaptiklari calismada
homomorfik sifrelemenin gercek yasam
uygulamalarina uygun olmadigindan yola
cikarak bu tarz uygulamalar icin gerekli
performansi siirdiirebilen Bloom Filtre tabanh
yeni ve giivenli bir terim arama algoritmasi
gelistirilmigtir.  Calismada aynm1  zamanda
Gizlenmis Bloom Filtreleri (OBF) kullanilarak
veri gizliligi saglanmistir. Burada Bloom
filtreler, ikili arama yolu ile biiylik bir veri
kiimesini, olast eslesmelerin oldugu kiiciik bir
veri kiimesine indirgeme amaciyla bir ikili agac
olusturmak i¢in kullanilmaktadir. Bloom filtresi
uygulandiktan sonra kiime iiyeliginde yanlis
pozitifler iiretmek igin filtreler genisletilmistir.
OBF yontemi ile agik Bloom Filtre’ye erisme
ihtimalinin yeterince az olabildigi ve gercek
sonuglarin yanlis pozitif kiimesi sayesinde
gizlenmis hale getirilebildigi bir arama
algoritmasi Onerilmistir. Ek olarak, veri kiimesi
genisletilse de elde edilen sonuglarin yine de
homomorfik sifreli metinde islenecek kadar
bliylik olmadigi da gosterilmistir. Gelistirilen
Bloom Filtre arama algoritmasinda kullanici
kendi a¢ik anahtari ile OBF’den gecirilmis
sifrelenmis  arama  terimini  sunucuda
aramaktadir.  Sunucu, sorguyu isletirken
veritabanimi daha kiiglik olas1 eslesmelere
indirgemek i¢cin OBF’yi kullanmakta ve elde
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Sekil 3. Ust veri ve yan kanal sizintilari ile kimlik izi siirme

ettigi sonucu sifreli olarak kullaniciya
iletmektedir. Son olarak da kullanici kendi gizli
anahtarint kullanarak bu sifreyi ¢ozmektedir.
Perl vd. [22] baska bir ¢alismalarinda Bloom
filtrelerin PIR (Private Information Retrieval)
esdegerlerinden 2000 kat daha hizli islem
yaptigin1 deneyler ile kanitlamistir. Yapilan
performans testlerinde 50-niikleotit
uzunlugundaki insan genom dizisinde bir
aramanin 2.8 GHz Intel Core i7 islemcili bir
cihaz lizerinde 0.1 saniyeden daha az bir siirede
gerceklestigi gdzlenmistir.

Franz vd. [23] genomik dizilerin mahremiyetini
Gizli Markov Modeli (Hidden Markov Model -
HMM) kullanarak saglamislardir. Yazarlar
uyguladiklar1 modeli bir senaryo {izerinden
aciklamiglardir. Senaryoda hastalarin genom
verilerini depolayan A isimli bir saglik hizmeti
saglayicisinin hastalik testi yaptig1 ve 6zel bir
hastalik icin HMM kullanilarak kodlanan bir
modele kars1 genom béliimlerini test eden bagka
bir B saglayicisi ile iletisime gegmek istedigi
belirtilmektedir. A hastalik yatkinligi olasiligini
belirlerken modelin genoma nasil
oturtuldugunu gérmek istemekte, B ise kendi
hizmetini diger saglayicilardan ayirt etmeye
yarayan HMM modelinin ifsa  olmasini
istememektedir. Problemi ¢ézmek icin ¢ok
sayida aritmetik islem olmasina ragmen
medikal laboratuvarlarda bulunan hesaplama
kaynaklarim1 ~ kullanarak ~ HMM' lerin
uygulanabilecegi gelismis protokoller
sunulmustur. Bu durumda karsilikli olarak
birbirlerine glivenmeyen iki taraftan Dbiri
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HMM'yi bilirken diger taraf genomik metni
bilmekte  fakat ikisi ~de  algoritmay1
caligtirabilmektedir. Calismada taraflar modelin
genoma uyup uymadigini Ogrenirken, hem
modelin parametrelerini hem de genomik diziyi
birbirlerine agiklamak zorunda degildirler.

Lei vd. [24] tarafindan yapilan bir diger
calismada mobil cihazlar {izerinde genom
verilerinin gizliligi tizerinde durularak dinamik
simetrik aranabilir sifreleme yontemi (DSSE),
genom verisinin 6zel olarak depolanmasi ve
islenmesi icin bir gergceve olarak sunulmustur.
Caligmada genom verisinin bulut saglayict
tizerinde depolanmasit ve hesaplamalarin
kullanicinin  kendi mobil cihazi {izerinde
yapilmasi ile gizlilik ihlallerinden ve pahali
homomorfik sifrelemeden kaginmak
amaglanmustir. Onerilen mimaride bir sertifika
kurumu, kullanic1t DNA’ sinin dizilenmesinden
ve onun Bulut Depolama Saglayici (Cloud
Storage Provider-CSP)’sma  giivenilir  bir
sekilde ulastirilmasindan sorumludur. Ayni
sekilde kullanici da istedigi verileri DSSE
yontemi ile giivenli bir sekilde CSP iizerinden
almaktadir.  Olusturulan  sistemin, gizlice
dinleyen kisiler, glivenilir olmayan CSP ve kotii
niyetli taraflar olmak iizere ii¢ saldir1 sekline
kars1 giivenligi test edilmistir. Gizlice dinleme
saldirilarindan korunmak i¢in basit kriptografik
araglarin yeterli oldugu goérilmiistiir. Giivenilir
olmayan CSP’den ve kotii niyetli taraflardan
verileri korumak i¢in ise CSP’de saklanan tiim
genetik veriler kullanicilarin  simetrik gizli
anahtarlari ile sifrelenmekte ve bdylece ligiincii
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Sekil 4. DNA araciligi ile kisi 6zelliklerini agiga ¢ikarma [1]

bir taraf ve CSP, sunucuda saklanan genomik
verilerin yalin igerigine erisememektedir.

Zhu vd. [25] benzer hasta arama problemine
etkili ve gizliligi koruyan bir ¢6ziim
iretmislerdir. Benzer hasta arama, sistemde
bulunan tiim hastanelerde belirli bir hastanin
genomik verisine benzer tiim hastalarin
arastirilmasidir. Bu arama gergeklestirilirken
her hastanenin kendi veri kiimesi tekil bir
anahtar ile sifrelenmekte ve veri kiimesinin
herhangi bir bulut ortaminda sifreli tutulmasi
saglanmaktadir.  Yazarlar  diisik  hafiza
gereksinimi ile her hastanenin veri kiimesini
indekslemek i¢in hiyerarsik bir dizin yapist
Oonermiglerdir. Ayrica, arama verimliligini
onemli Olgiide artirmak igin her hastanenin
bireysel indekslerinden ortak bir arama indeksi
olusturan yeni bir gizlilik koruma mekanizmasi
gelistirmiglerdir. Sifreleme yOntemi olarak ise
standart simetrik sifreleme ve 6zellik tabanh
sifrelemenin bir kombinasyonunu gelistirerek
genomik verilere giivenli erisim kontroli
saglamiglardir.

3.3. Ust veri ve yan kanal sizintilar ile kimlik izi
siirme

Insan genom gizliligini tehlikeye atan bu saldir
tiriinde bilgisayar korsan1 ya da merakli taraf,
sahibinin kimligi gizli olan ¢evrimi¢i insan
genom verisine ve veri sahibiyle ilgili
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olabilecek temel demografik ayrintilar ve saglik
kosullar1 gibi ek iist verilere ihtiyag duyar [26].
Sekil 3'te art niyetli bir yetkisiz kiginin
cevrimi¢i anonim kayitlara eriserek elde ettigi
demografik verileri st veri ve yan kanal
sizintilarindaki  yazismalar ile eslestirerek
genetik  kaydin  sahibini nasil  ortaya
cikarabilecegi gosterilmektedir. Bdyle bir
saldirt basarilt olursa genetik ayrimeilik, mali
kayip ve genom sahibine santaj yapma gibi
ciddi sonuglara sebep olmaktadir.

Kimlik izi siirme yontemi kullanilarak Sweeney
tarafindan yapilan c¢alismada [27] donemin
Massachusetts valisinin herkese agik olan
secmen kayit formlar1 ve hastane kayitlarinda
goriilen demografik verileri (dogum tarihi,
cinsiyet, 5 haneli posta kodu vb.) kullanilarak
valinin saghk durumu tespit edilmistir.
Sweeney [28] baska bir c¢aligmada ise
ABD’deki popiilasyonun neredeyse %87’sinde
dogum tarihi, cinsiyet ve posta kodunun
benzersiz oldugu ve bu nedenle bu ii¢ 6zelligi
iceren herhangi bir verinin
anonimlestirilmemesi gerektiginden, aksi halde
bu durumun yeniden tanimlama saldirilarina
sebebiyet verebileceginden bahsetmektedir.
Savage [29], yeniden tanimlamanin verilere
erisme, kimlik bilgilerinin belirlenmesi ve
verilerin bilinen tanimlayicilara baglanmasi
seklinde 1{i¢ adimda gergeklesebilecegini
belirterek  veritabanlarina yetkisiz ~ erisen
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kisilerin bu adimlar1 uygulamak i¢in hem
zamana hem de tanimlanabilir baglanti
kayitlarina  erismek icin paraya ihtiyag
duyduklarin vurgulamaktadir. Durum
caligmasi olarak Personal Genome Project
(PGP) ve Sequence Read Archive olmak tizere
iki farkli veritabani {izerinden bireylerin
yeniden  tanimlanabilecegi  senaryolardan
bahsetmistir. Kayitli profillerin ¢ogunda yer
alan dogum tarihi, posta kodu ve cinsiyet gibi
st veriler araciligl ile saldir
gerceklestirilebilmektedir.  Ayrica  dosya
isminden kisinin isim ve soy ismine
ulagilabilmektedir. Sweeney vd. [26] bir baska
caligmasinda PGP web sitelerinden kopyalanan
1130 adet agik profilin yaklasik %50’sinde agik
olarak dogum tarihi, cinsiyet ve posta kodunun
goriildiglini  rapor etmistir. PGP web
sitesinden sikistirtlmig olarak indirilebilen
genomik veri igeren dosyalar incelenmis ve
anonim PGP profilleri ile bunlar arasinda bu
dosyalarin adinda bulunan st veri yardimiyla
iliskiler kurulabilmistir. Baz1 katilimecilar i¢in
indirilen sikistirtlmig dosya agildig1 zaman elde
edilen dosyanin katilimcmin gergek ismini
iceren bir dosya adma sahip oldugu
goriilmiistiir. Ornegin hx0157A\_8659862.zip
isimli indirilebilir bir DNA dosyasina sahip
olan bir hx0157A profili acildiginda
genome\Elanie\Smith\629562.txt isimli genom
sahibinin adim1 igeren bir dosya ortaya
¢ikmaktadir. Ayrica dogum tarihi ve posta kodu
gibi ek veriler de kullanilarak arama sonuglari
az sayida bireye kadar daraltilabilmektedir.

Alser vd. [1] st wverilerin ilgili kisilerin
kimliklerini ortaya c¢ikarmadaki etkisi biiyiik
oldugu icin bu verilerin veritabanlarindan
kaldirilmasi ya da kesin bir sekilde 2002 Saglik
Sigorta Tasmabilirligi ve Hesap Verebilirlik
Yasast (HIPAA) Gizlilik Kurali’nin takip
edilmesi gerektigini savunmaktadir. HIPAA
altinda kapsanan verilerin bazi formatlara kesin
bir sekilde wuymas1 gerektigini (0rnegin;
tarihlerin sadece yil bilgisi i¢ermesi, posta
kodlarinin niifusun 20.000 kisiden az oldugu
yerlerde sadece ilk iki haneyle temsil edilmesi
ve isim, sosyal giivenlik numarasi, sokak
adresleri gibi hig¢bir tanimlayicinin agik
olmayacagi vb.) belirtmislerdir.

https:/dergipark.gov.tr/ubgmd

3.4. DNA iizerinden Kkisi ozelliklerinin ifsa
edilmesi

ADAD’da (Attribute Disclosure Attack via
DNA) saldirgan, kisinin kimligi ile mahrem
bilgilerini (6rn. ilag bagimliligy) iliskilendirmek
igcin DNA verilerini kullanan istatistiksel bir
koprii olusturmaktadir [30]. Sekil 4'te DNA
verileri kullanilarak kisilerin 6zelliklerinin nasil
cikarilabileceginin bir 6rnegi goriilmektedir.
Ornekte, belirli popiilasyonlardaki genotiplerin
dagilimi  ve  istatistiklerine  dayanarak
yaymlanmis c¢alismalara katilan bireylerin
benzer Ozelliklerine bakilarak belli hastaliklara
sahip olma olasiliklar1 hesaplanabilmektedir.
Boylece art niyetli kisi belirli bir kisinin
yaymlanmamis bilgilerini ortaya ¢ikarma
sansini elde edebilmektedir. Yapilan deneyler
sonucunda dikkatli bir sekilde segilen 45 adet
SNP  verisinin diinya c¢apinda  belli
popiilasyonlarin ¢ogunda en fazla 10-15 hata ile
eslesme saglamaya yeterli oldugu tespit
edilmistir [31]. Ayrica yaklasik 300 yaygin
SNP’nin rastgele alt kiimelerinin herhangi bir
kisiyi benzersiz bir sekilde eslestirmek igin
yeterli bilgiyi iiretebilecegi hesaplanmustir [31].
Diisiik sayida SNP verisinin eslesme igin yeterli
olmasi ile GWAS (Genome Wide Association
Studies - Genom Capinda Iliskilendirme
Caligmalari) ¢calismalarindaki birey seviyesinde
genotip-fenotip  kayitlari ADAD’a  karsi
savunmasiz kalmaktadir. Bu problem ile basa
¢ikmak adina NIH de dahil olmak {izere birgok
kurulus GWAS veri setleri i¢in iki katmanli bir
erisim sistemini (smirli erisim-agik erisim)
benimsemistir. Bunlardan bireysel seviyedeki
genotip ve fenotipleri depolamak ig¢in siirl
erisim alani kullanilirken, Alel frekanslarinin
iist diizey veri 6zetleme istatistikleri, acik erigim
alaninda depolanmaktadir [31].

Erlich ve Narayanan [31] tarafindan ADAD’a
¢Ozlim olarak Onerilen bir yontem diferansiyel
gizliliktir. Diferansiyel gizlilik, Ozet
istatistiklerin ~ gizliligini  korumak  i¢in
yaymlanmadan once sonuglara giiriiltii ekleyen
bir yaklasim sunar. Bu ydntem bir kisinin
kaydma gore degisen iki veri setinin Ozet
istatistiklerinin birbirlerine ¢ok yakin olmasini
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Sekil 5. Tamamlama saldirist

garanti eder ve boylece aradigr kisinin
veritabaninda olup olmadigin1  bilmeyen
saldirgan, kisinin mahrem  &zelliklerini
O0grenemez.

Ozellik ¢ikarimini  azaltmak ve genomik
verilerin gizliligini korumak i¢in Humbert vd.
[32] tarafindan yapilan bir diger ¢alismada bir
sasirtma mekanizmasina dayali genomik
gizliligi koruma mekanizmasi (GPPM)
Onerilmisgtir. ~ Pratikte ~ SNP  degerlerini
gizleyerek, hassasligi azaltarak, sahte SNP
degerleri ekleyerek ya da SNP degerlerine
giiriiltii ekleyerek sasirtma islemi
uygulanabilmektedir. Bu ¢aligmada SNP
gizleme yoOntemi segilmistir. Sahte veri ya da
giiriilti ekleme islemi, yiliksek maliyetinden
Otiirii genomik arastirma toplulugunca tercih
edilmemektedir.

3.5. Tamamlama saldirilar:

Genotip isnat (Genotype imputation) olarak
adlandirilan bu yontem ile kismi verilerden yola
cikarak  genetik  bilginin  tamamlanmasi
amaglanir [31]. Bu saldirni yontemi, ilgili
verideki eksik genotip degerlerini tamamlamak
icin kullanici referans panelleri ve isaretgiler
arasindaki “Baglanti Dengesizligi” (Linkage
Disequilibrium - LD)’nin  avantajindan
yararlanir. SNP’lerin karakteristik bir ozelligi
olan LD, popiilasyonun genetik ge¢misinden

https:/dergipark.gov.tr/ubgmd

dolay1 tiim genomdaki herhangi bir SNP konum
cifti arasinda goriilen bir korelasyondur [12].
LD, SNP’ler  birbirlerinden  bagimsiz
olmadiginda goézlemlenir. Bu yiizden bir SNP
konumu ve LD iligkisi kullanmlarak diger SNP
konumlarinin igeriginden ¢ikarilabilir [12, 32].
Bahsedilen tehdidin en bilinen &rnegi,
Alzheimer hastaligiyla iligkilendirilen ApoE
genini ¢ikararak kendi genomunu yayinlayan
Dr. Jim Watson’un ApoE risk durumudur.
Ciinkii Watson’in ApoE geni iizerindeki
SNP’lerin, yaymlanan SNP’ler ve LD
arasindaki iliskiler kullanilarak ¢ikarilabilecegi
gosterilmistir [12, 32].

Sekil 5°te tamamlama yontemi ile genetik bilgi
cikariminin nasil yapilabilecegi 6rneklenmistir.
Art niyetli yetkisiz bir kisi ¢evrimi¢i anonim
kayitlara eriserek elde ettigi demografik verileri
iist veri ve yan kanal sizintilarindaki yazismalar
ile eslestirerek genetik kaydin sahibini ortaya
cikarabilir. Daha sonra bu verileri kullanarak
gevrimi¢i  kamusal genetik  veritabanlari
iizerinden genetik kaydin sahibinin soy agacini
elde edebilir. Bdylece genetik verilerinin
yayinlanmasi  disiiniilmeyen soy agact
dyelerinin de Dbilgileri yetkisiz taraflar
tarafindan ortaya ¢ikarilabilmektedir. Humbert
vd. [33] ‘tarafindan yapilan caligmada
OpenSNP.org dan bulunan bir bireyin profili
Facebook iizerindeki akrabalari aranarak bir
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tamamlama saldirisi igin kullanilmigtir. Bireyin
akrabalarmin  genotipleri tahmin edilerek
Alzheimer hastaligina olan genetik yatkinliklar1
degerlendirilmistir.

Kismi veriler kullanilarak genetik bilgilerin
yeniden  yapilandirilmasina  dayanan  bu
saldiriya ¢oziim olarak Alser vd. [1] her bireyin
(bireyin  kendisi, ailesi veya genomik
arastirmacilar) kamuya acik olarak paylastigi
tim verilere dikkat etmesi gerektigini
savunmuslardir. Mevcut tamamlama
yontemleri  ile  eksik  genomik  bilgi
tamamlanabiliyorsa genomik verilerin belirli
kisimlarinin ~ veri  setlerinden  ¢ikarilmasi
gerektiginden bahsedilmistir. Bir bagka ¢6ziim
olarak genomun sadece bazi kisimlarina
arastirmacilarin erisimine izin veren adanmig
kriptografik yontemlerin kullanimi 6nerilmistir.

Bu caligmada agiklanan gizlilik problemlerinin
adi, problem sonucunda olusan saldirilar, bu
saldirilara  sebep olan istismar edilebilir
zafiyetler, saldin sonuglart  ve  ¢6ziim
Onerilerinin genel bir oOzeti Tablo 1’de
verilmistir.

V. GENOMIK VERILERIN GizZLILiGi

ICIN ACIK SORUNLAR (OPEN ISSUES
FOR PRIVACY OF GENOMIC DATA)

Genomik  verilerin  gizliligini  saglama
hususunda ¢ogunlukla kriptografik yontemler
kullanilmaktadir. Bu kriptografik yontemler
sadece verinin saklanmasi icin degil, bulut
tarafinda  tUglincii  kisilerden ve  bulut
altyapisindan veriyi gizlemek icin sifreli veriler
iizerinden gilivenli hesaplamalarin yapilmasi
i¢in kullanilmaktadir. Giivenli hesaplama igin
yaygin olarak kullanilan Tamamen
Homomorfik Sifreleme (Fully Homomorphic
Encryption) yontemleri veriyi sifrelemeyi ve
ardindan bu veri iizerinden hesaplamalarin
yapilmasini desteklese de talepte bulunan kisiye
ulastiginda verinin desifrelenmesi
gerekmektedir. Bu da istemci tarafinda
istenmeyen bir durumdur. Genomik verilerin
gizliligi i¢in kullanilabilecek bir diger yontem
fonksiyonel sifreleme yontemidir. Bu yontem
sifreli veri {izerinde hesaplamalara izin
vermekte fakat dogrudan ag¢ik  metin
iretmektedir. Bu yontemlerin ikisi de gergek
diinya uygulamalarinda etkili ¢alisamadigi i¢in

https:/dergipark.gov.tr/ubgmd

homomorfik sifreleme kullanmadan genomik
verilerin  istismarim1  6nlemek i¢in daha
ozellestirilmis ve etkili ¢oziimlere ihtiyag
duyulmaktadir. Veri paylasimindan ayri olarak
bulut bilisim ortaminda Boliim 3'te bahsedildigi
gibi insan genomunu hizalama ve karsilastirma,
SNP degerlerinin ¢ikarimi, kisi 6zelliklerinin
DNA verileri aracilifiyla ¢ikarimi gibi birgok
giivenlik ve gizlilik tehdidi bulunmaktadir. Bu
tehditlere yonelik literatiirde yer alan ¢oziimler
(SNP degerlerine giiriiltii ekleme vb.) genom
mekanizmasiin dogrulugunu ve verinin etkin
kullanimint  olumsuz etkileyebilmekte ve
yiiksek hesaplama maliyeti getirmektedir. Bu
yiizden aragtirmacilar ve veri sahiplerinin en
biiyiik endiselerden biri olan iiglincli taraf
ortamlarindan verileri korumak i¢in giivenli ve
etkili bir ¢dziim bulmak agik bir problem haline
gelmistir.  Ayrica  verilerin  anonimligi
saglandig1 diisliniilse bile gelistirilen baz
algoritmalar [34] anonim olan verileri halka
acik kayitlarda yer alan genomik veriler ile
karsilagtirarak yeniden tanimlamaya sebebiyet
vermektedir. Bu yiizden verilerin anonimligini
saglayan gizlilik koruyan sistemler igin test
mekanizmalarina ihtiya¢ duyulmaktadir.

V. SONUC (CONCLUSION)

Yiiksek verimli dizileme yapilarak iiretilen
genomik veriler bulut bilisgimin ucuz depolama
ve paralel hesaplama ozelligi sayesinde giin
gectikce daha kolay ve hizli bir sekilde
toplanmakta, depolanmakta ve islenmektedir.
Soy agaci ¢ikarma, yeni dogan tarama, ilag
bagimliligi, alerji ve belirli bir hastaliga egilim
gibi artan sayidaki DNA testleri kamusal veya
0zel bulut saglayicilara aktarilmakta ve cesitli
nedenler i¢in bireylerin DNA’lar saglayicilar
tarafindan dizilenmekte, arastirmacilar
tarafindan ise bu bilgilere dolayli ya da
dogrudan erisilmektedir. DNA verilerinin
giivenlik ve gizlilik problemleri heniiz yeterli
bir sekilde tamimlanip ele alinmadiginda
kullanict izni olmadan genomik bilgilere
istenmeyen erigimler, ciddi gizlilik ihlallerine
neden olabilmektedir. Dizileme teknolojilerinin
kullanimiyla birlikte genomik arastirmalar her
ne kadar gelisim gosterse de mahremiyetin
korunmas1 eksikliginden dolayr genomik
bilgilerin dis ortama aktarilmasi faydadan ¢ok
zarara sebebiyet verebilmektedir.




ULUSLARARASI BiLGi GUVENLIGI MUHENDISLIGI DERGISI, CILT:6, NO:2, 5:72-88 g

Tablo 1. Genomik verilere erisimde karsilasilan gizlilik problemleri

Problem

Saldir

Zafiyet

Saldir1 Sonuclari

Coziim Onerleri

DNA dizisi hizalama
ve karsilastirma

o Gizli genom verisinin
aciga c¢ikarilmasi

= Genomik verilerin genel
bulutlarda depolanmasi ve
islenmesi

4 Veri gizliligi ihlali

“Tohumla ve genislet” yontemi ile
giivenli okuma haritalama islemi [16]
[18]

Blockchain zinciri ile DNA hizalama
islemi [17]

Homomorfik sifreleme ve dinamik
programlama ile dizi kargilagtirma [15]

Genomik verilerin
sorgusu

o Gizli genom verisinin
aciga c¢ikarilmasi

= Genomik verilerin herkese
acik ortamlarda sifresiz
tutulmasi

>

* Veri gizliligi ihlali
» Saglayiciya ait ticari
haklarin hilali

-,

RS

Sonlu otomata ve homomorfik sifreleme
ile hataya dayanikli (error-resilient)
DNA sorgulama [19]

Verileri islemek i¢in ¢oklu iigiincii taraf
ihtyacin1 ortadan kaldiran kriptografik
donanim [20]
Bloom Filtre
algoritmasi [21]

tabanli terim arama

Gizli Markov Modeli kullanarak
genomik  dizilerin  mahremiyetini
saglama [23]

Dinamik simetrik aranabilir sifreleme
yontemi [24]

Ust veri ve yan kanal
sizintilari ile kimlik
1z1 siirme

o Cevrimigi anonim
kayitlara erisilmesi

o Demografik verilerin
meta veri ve yan kanal
sizintilarindaki
yazigmalar ile
eslestirilmesi

o Gergek kaydin sahibinin
kimliginin elde edilmesi

= Benzersiz verilerin anonim
olarak saklanmasi

» Dosya isimlerinin  kayit
sahibinin gergek ismini
icermesi

v Veri gizliligi ihlali

¢ Genetik ayrimcilik

*¢ Mali kayip

< Genom sahibine
santaj yapma

Dogum tarihi, cinsiyet ve posta kodu
gibi benzersiz verilerin anonim olarak
saklanmasindan kaginilmasi [26] [28]
2002 Saglik Sigorta Tasmabilirligi ve
Hesap Verebilirlik Yasasi (HIPAA)
Gizlilik Kurali’nin takip edilmesi [1]

https:/dergipark.gov.tr/ubgmd
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oBaz1 hastaliklarin  veya
genotiplerin dagilimi ile

ilgili caligmalardan ve
istatistiklerden bilgi | | e _
edinilmesi Disik sayida SNPNETISIN | veri gizfligi ihlali |
DNA iizerinden kisi | o Yaymlanmis calismalara | _ <% o he 190 YCLerli 0imast iy, Genetik ayrimerlik iferansiyel gizlilik yontemi [31]
gt - . .. | = Alel frekanslarin st diizey |, - » Sasirtma mekanizmasina dayali
Ozelliklerinin ifsa katilan bireylerin belli bir . N v Mali kayip . .
. . 9 . veri Ozetleme |, - genomik gizliligi koruma mekanizmasi
edilmesi hastaliga sahip olma | .. .. . = .. .. 1% Genom  sahibine
olasihklarnm istatistiklerinin agik erigim tai (GPPM) [32]
hesaplanmas! alaninda depolanmasi santaj yapma
o Magdur hakkinda
yayinlanmig bilgilerin
ortaya c¢ikarilmasi
o Cevrimigi anonim
kayitlara erisilmesi
o Demografik verilerin
meta veri ve yan kanal
amgmatar g | * Beonzeriz verlein anonim ” Srastmaelann ersimine iz veren
yazismalar "1 olarak saklanmast v Genetik ayrimcilik, 4 . 3 . .
eslestirilmesi e Mali kavi adanmig  kriptografik  yontemlerin
Tamamlama o Gergek kaydin sahibinin ) {(aml.lya . agik Verl_lerln .:. Genomyp sahibine kullanilmast [1]
saldirilart kimliginin elde edilmesi oz?lhklerlr%e dikkat | antai vapma » Kamuya agik olarak paylasilan1 tiim
o Magdurun soy agacinin edilmemesi vantaj yap verilere dikkat edilmesi [1]
cikarilmast » Genomik verilerin belirli kisimlarinin
o Genomlari hig veri setlerinden ¢ikarilmasi [1]
yayimlanmayacak
bireylerin genetik

bilgilerinin elde edilmesi
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Bu calismada genom verilerinin depolanmasi,
aktarilmasit ve islenmesi sirasinda meydana
gelen problemler ele alinmigtir. Ayrica genom
sistemlerinin etkili calismasini ve
aragtirmacilarin bu sistemlerden yararlanmasini
etkilemeden verilerin gizliligi ve giivenligini
olabildigince saglayan yeni yoOntemlerin
gelistirilmesi adina literatiirde ele alinan mevcut
giivenlik problemleri ve ¢oziimleri kategorilere
ayrilarak 6zetlenmistir. Bununla birlikte genom
verilerin gizliligi icin halihazirda var olan agik
problemlere de yer verilmistir.

KAYNAKLAR (REFERENCES)

[1]. M. Alser, N. Almadhoun, A. Nouri, C. Alkan,
and E. Ayday, "Can you really anonymize the
donors of genomic data in today’s digital
world?," in Data Privacy Management, and
Security Assurance: Springer, 2015, pp. 237-
244,

[2]. M. M. A. Aziz et al., "Privacy-preserving
techniques of genomic data—a survey,"
Briefings in bioinformatics, vol. 20, no. 3, pp.
887-895, 2019.

[3]. B. Wang, "Search over Encrypted Data in Cloud
Computing,” PhD., Virginia Polytechnic
Institute and State University, 2016.

[4]. M. Naveed et al., "Privacy in the genomic era,"
ACM Computing Surveys (CSUR), vol. 48, no.
1, pp. 1-44, 2015.

[5]. X. Qiu et al, "Cloud technologies for
bioinformatics applications,” in Proceedings of
the 2nd Workshop on Many-Task Computing on
Grids and Supercomputers, 2009, pp. 1-10.

[6]. W.J. Lu, Y. Yamada, and J. Sakuma, "Privacy-
preserving genome-wide association studies on
cloud environment using fully homomorphic
encryption,” in BMC medical informatics and
decision making, 2015, vol. 15, no. S5:
Springer, p. S1.

[7]. M. Beck et al., "Genecloud: Secure cloud
computing for biomedical research,” in Trusted
Cloud Computing: Springer, 2014, pp. 3-14.

[8]. M. Kantarcioglu, W. Jiang, Y. Liu, and B.
Malin, "A cryptographic approach to securely
share and query genomic sequences,” IEEE
Transactions on information technology in
biomedicine, vol. 12, no. 5, pp. 606-617, 2008.

[9]. B. Schneier, Applied cryptography: protocols,
algorithms, and source code in C. john wiley &
sons, 2007.

[10].  NIH. "Guidance for Institutions Submitting
Grant Applications and Contract Proposals
under the NIH Genomic Data Sharing Policy for
Human and Non-Human Data."

https:/dergipark.gov.tr/ubgmd

https://gds.nih.gov/pdf/GDS_Policy Guidance
Grant_App_Contract_Proposals.pdf (accessed
April 28, 2019.

[11]. M. Akgiin, A. O. Bayrak, B. Ozer, and M.
S. Sagiroglu, "Privacy preserving processing of
genomic data: A survey," Journal of biomedical
informatics, vol. 56, pp. 103-111, 2015.

[12]. E. Ayday, E. De Cristofaro, J.-P. Hubaux,
and G. Tsudik, "The chills and thrills of whole
genome sequencing,” Computer, 2013.

[13]. L. Bonomi, Y. Huang, and L. Ohno-
Machado, "Privacy challenges and research
opportunities for genomic data sharing," Nature
Genetics, pp. 1-9, 2020.

[14]. NCBI.
https://www.ncbi.nlm.nih.gov/projects/SNP/
(accessed February 02, 2020, 2019).

[15]. M. J. Atallah, F. Kerschbaum, and W. Du,
"Secure and private sequence comparisons,” in
Proceedings of the 2003 ACM workshop on
Privacy in the electronic society, 2003, pp. 39-
44,

[16]. Y. Chen, B. Peng, X. Wang, and H. Tang,
"Large-Scale Privacy-Preserving Mapping of
Human Genomic Sequences on Hybrid Clouds,”
in NDSS, 2012.

[17].  A. M. lleri, H. I. Ozercan, A. Gundogdu, A.
K. Senol, M. Y. Ozkaya, and C. Alkan,
"Coinami: a cryptocurrency with DNA
sequence alignment as proof-of-work," arXiv
preprint arXiv:1602.03031, 2016.

[18]. Y. Zhao, X. Wang, and H. Tang, "A Secure
Alignment Algorithm for Mapping Short Reads
to Human Genome," Journal of Computational
Biology, vol. 25, no. 6, pp. 529-540, 2018.

[19]. M. Blanton and M. Aliasgari, "Secure
outsourcing of DNA searching via finite
automata,” in IFIP Annual Conference on Data
and Applications Security and Privacy, 2010:
Springer, pp. 49-64.

[20]. M. Canim, M. Kantarcioglu, and B. Malin,
"Secure management of biomedical data with
cryptographic hardware," IEEE Transactions on
Information Technology in Biomedicine, vol.
16, no. 1, pp. 166-175, 2011.

[21].  H. Perl, Y. Mohammed, M. Brenner, and
M. Smith, "Fast confidential search for bio-
medical data using bloom filters and
homomorphic cryptography,” in 2012 IEEE 8th
International Conference on E-Science, 2012:
IEEE, pp. 1-8.

[22].  H. Perl, Y. Mohammed, M. Brenner, and
M. Smith, "Privacy/performance trade-off in
private search on bio-medical data," Future
Generation Computer Systems, vol. 36, pp. 441-
452, 2014,

[23]. M. Franz, B. Deiseroth, K. Hamacher, S.
Jha, S. Katzenbeisser, and H. Schrdder,



https://gds.nih.gov/pdf/GDS_Policy_Guidance_Grant_App_Contract_Proposals.pdf
https://gds.nih.gov/pdf/GDS_Policy_Guidance_Grant_App_Contract_Proposals.pdf
https://www.ncbi.nlm.nih.gov/projects/SNP/

ULUSLARARASI BiLGi GUVENLIGi MUHENDISLIGI DERGISI, CiLT:6, NO:2, 5:72-88

"Towards secure bioinformatics services (short
paper),” in International Conference on
Financial Cryptography and Data Security,
2011: Springer, pp. 276-283.

[24]. X. Lei, X. Zhu, H. Chi, and S. lJiang,
"Privacy-preserving use of genomic data on
mobile  devices,” in 2015 IEEE/CIC
International Conference on Communications
in China (ICCC), 2015: IEEE, pp. 1-6.

[25].  X. Zhu, E. Ayday, R. Vitenberg, and N. R.
Veeraragavan, "Privacy-Preserving Search for a
Similar Genomic Makeup in the Cloud," arXiv
preprint arXiv:1912.02045, 2019.

[26]. L. Sweeney, A. Abu, and J. Winn,
"Identifying participants in the personal genome
project by name (a re-identification
experiment),” arXiv preprint arXiv:1304.7605,
2013.

[27]. L. Sweeney, "Weaving technology and
policy together to maintain confidentiality,” The
Journal of Law, Medicine & Ethics, vol. 25, no.
2-3, pp. 98-110, 1997.

[28]. L. Sweeney, "k-anonymity: A model for
protecting privacy,” International Journal of
Uncertainty, Fuzziness and Knowledge-Based
Systems, vol. 10, no. 05, pp. 557-570, 2002.

[29]. S.R. Savage, "Characterizing the risks and
harms of linking genomic information to
individuals,” IEEE Security & Privacy, vol. 15,
no. 5, pp. 14-19, 2017.

[30].  A. Das, "Approaches in Genomic Privacy,"
Computer Science & Center for Computational
Molecular Biology (CCMB), Brown University,
2018.

[31]. Y. Erlich and A. Narayanan, "Routes for
breaching and protecting genetic privacy,"
Nature Reviews Genetics, vol. 15, no. 6, pp.
409-421, 2014.

[32]. M. Humbert, E. Ayday, J.-P. Hubaux, and
A. Telenti, "Reconciling utility with privacy in
genomics,” in Proceedings of the 13th
Workshop on Privacy in the Electronic Society,
2014, pp. 11-20.

[33]. M. Humbert, E. Ayday, J.-P. Hubaux, and
A. Telenti, "Addressing the concerns of the
lacks family: quantification of kin genomic
privacy," in Proceedings of the 2013 ACM
SIGSAC conference on Computer &
communications security, 2013, pp. 1141-1152.

[34]. B. Malin and L. Sweeney, "How (not) to
protect genomic data privacy in a distributed
network: using trail re-identification to evaluate
and design anonymity protection systems,"”
Journal of biomedical informatics, vol. 37, no.
3, pp. 179-192, 2004.

https:/dergipark.gov.tr/ubgmd



