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Ozet

Insanlarin kullammima sunulan bircok yeni teknolojik altyapinm sergiledigi
kolaylikk ve kullamishgr golgeleyebilecek en Onemli etkenlerin bagsinda, bilgi
ve bilgisayar giivenligi gelmektedir. Elektronik sigortacilik, 1996’da Java’nin kullanima
baslanmasiyla gelisen e-ticaretin bir alt dali konumundadir. E-sigortacilik, sigortalinin
ihtiyaglarma yonelik ~ policeler hazirlanmasina, aradaki iletisimin daha kisa zamanda
kurulmasina, teminatin esneklikle belirlenmesine ve risk idaresi desteginin daha
etkili olmasina imkan saglamanin yaninda, internetin herkese acik bir ag
olmasi beraberinde giivenlik sorununu getirmektedir.
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Abstract

The question of security of information and computers is one of the factors
overshadowing facilities and efficiencies provided by the modern technology.
Electronic Insurance is a sub-department of e-commerce which is developed after begging of
Java-usage in 1996. E- Insurance, helps preparation of products of insureds’ needs,
faster communication, determination of more flexible covers and more effective
risk management. However it also brings security problems as the internet being an
open source.
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1.GIRIS

Enformasyon ve iletisim teknolojileri kapitalist sanayi toplumlarini karakterize eden
sosyal iligkilerde ve temel ekonomik  yapilarda yasanan Dbiiyiilk doniistimii
tetikleyen temel etken olarak goriilmektedir. Kapitalist birikim siirecinin 1970’ler sonrasi
girdigi darbogazla baglayan yeniden yapilanma doneminde enformasyon ve iletisim
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teknolojileri cokuluslu sermayenin kiiresel 6lcekte yayilmasinin dniindeki engelleri agmasina
yardim  edecek altyapiyr olusturmaktadir. Enformasyonun hizinda ve miktarinda
yarattiklar1 artigla iletisim maliyetlerinde 6nemli bir diisiise olanak veren bu teknolojiler,
cokuluslu firmalarin belirledigi bu donemde uluslararas1 ticaretin diinya capinda
genigleyebilmesinde kilit noktaya oturmuslardir.

2.ELEKTRONIK iMZA

Internet lizerinde yapilan islemlerde, Ozellikle elektronik ticaret uygulamalarinda, en
cok ihtiya¢ duyulan seylerin basinda giivenlik gelmektedir. Zaman icinde elektronik ortamda
el yazis1 ile imza yerine gegebilecek kadar giivenilir bir mekanizma kullamilmak {izere
diizenleme  arayiglarina  gidilmistir. Boylece internet iizerinden yollanan bilgilerin
giivenilirliginin saglanmasi, bilgilerin, giivenli ve degismeden, ayni zaman hukuki koruma
saglayic1 nitelik kazanarak yerine ulasmast gibi amaclarla teknik = ¢aligmalara
baglanmistur.

Elektronik  imza  altyapisi, elektronik belgenin sifrelenmesini = miimkiin
kilmakta, degistirilmesini onlemekte ve ayrica birden cok kisi ile mesajin sifrelendigi anahtar
kelimeyi Ogrenmelerine gerek  kalmadan, elektronik yoldan haberlesmeyi
kolaylastirmaktir (Berber, 2001, 503). Gercekten de elektronik imza elektronik ortamda
ihtiyag duyulan, ozellikle elektronik ticaret i¢in zorunluluk arz eden giivenli bir ortam
ihtiyacin1 karsilamay1 amaclamaktadir. “Elektronik imzanin birgok cesitleri bulunmakta
olup bunlardan sayisal imza, diisiik maliyeti nedeniyle diinyada en c¢ok
kullanilandir. Diinya capinda e-ticaretin hizla gelistigini ve online yasamin hayatin
vazgecilmez bir pargasi oldugunu soyleyebiliriz. Fakat bunlarin Oniindeki en biiyiik
engel “giivenlik’tir. Iste bu noktada e-imza ortaya ¢ikmaktadir. Dijital kimlik ve verilerin
giivenligi, sirketlerdeki ve  kurumlardaki - isleyisi ~ Onemli oranda etkilemektedir.
Tiim  aragtirma  raporlart hack olaylarinin ve internet zayifliklarinin alarm verecek
durumda. arttigin1 gostermektedir. 2006’1 yillara kadar bircok kredi karti bilgileri veya
internet bankacilig1 bilgilerinin hackerlerin eline gectigi bir¢ok arastirmaci kurum
tarafindan raporlanmistir. Iste e-ticaret ve dijital kimliklere olan saldirilar, bu tiir
bilgilerin korunmasina 6zel bir ihtiya¢ yaratiyor. Bu sorunlarin sitelerin (e-ticaret, internet
bankacilig1  gibi) muhatap olduklart kisiyi tanmimlamamasindan kaynaklandigini
gostermektedir. Bu sorunlar gidermek icinde diinya capinda dijital imzalar devreye girmis
durumdadir.

2.1 Tanim Ve Kapsami

Elektronik imzanin neyi ifade ettigi konusunda cesitli tanimlar bulunmaktadir.
Bir tanima gore elektronik imza Kkisinin el yazisi ile attigl imzanmn sahip oldugu
ozellikleri elektronik ortamda gerceklestirmeye yarayan matematiksel formiillere veya
sifreleme programlarina verilen isimdir. Diger bir tanimla ise elektronik imza, “kisilerin
biyometrik 6zelliklerine dayali (ses, g0z retina taramasi, parmak izi taramasi gibi) biyometrik
yontemler, kredi kartlarinda kullanilan PIN kodlari, elle atilmig imzanin tarayicidan
gecirilerek elektronik ortama aktarilmis hali, bilgisayar ekraninda bu amagla yapilmis bir
kalemle atilan imza teknigi ve c¢ift anahtarli kriptografiyle olusturulan dijital (sayisal)
imzay1 da iceren bir iist kavramdir (Erturgut, 2003, 66).

Yine bagka bir tanima gore elektronik (dijital) imza, “klasik imzaya taninan islevleri
de kapsayan bir veri mesajinda bulunan veya ona eklenen ya da mesaj ile mantiksal baglantisi

2



Marmara Universitesi, Bankacilik ve Sigortacilik Enstitiisii E-Dergisi,
http://e-dergi.marmara.edu.tr/index.php/bsed, ISSN: 1303-8281, Yil:2 Sayi:2 (Ocak-2012)

kurulabilen, bireyin kimligini tanitan ve bireyin, mesajin igerigini onayladigimi gosteren
elektronik formattaki imzadir (Arikan, 1999, 151).

Bagka bir tanima gore elektronik imza, klasik imzaya taninan islevleri de kapsayan
ve bir veri mesajinda bulunan veya ona eklenen ya da mesaj ile mantiksal
baglantis1 kurulabilen, bireyin kimligini tanitan ve bireyin, mesajin igerigini onayladigini
gosteren elektronik formattaki imzadir (Arikan, 1999, 151).

2.2 Sekli

Dijital imza, elektronik belgeyi sifreleyerek onun degistirilmesini dnlemekte ve ayrica
birden fazla kisinin = sifreyi  olusturan anahtar1 6grenmeden elektronik yoldan
haberlesmesini saglamaktadir. Teknik olarak dijital imza, anahtar dedigimiz bu cift sifreden
olugsmaktadir. Bu anahtarlarin birisi elektronik olarak haberlesen taraflardan gondericide,
digeri ise ahcida bulunur. Bu anahtarlardan gondericide bulunan gizli anahtarla dijital imza
olusturulur. Acik anahtar isimli verilen digeri ise, alicitya bildirir ve sadece dijital
imzanin dogrulanmasinda kullanilir. Sistemin giivenilir bir sekilde islemesi, her iki
anahtarin =~ uzunluguna ve  gizli anahtarin gonderici tarafindan giivenli bir sekilde
saklanmasina baghdir (Topaloglu, 2006, 120).

3.ELEKTRONIK iMZA UYGULAMASINDA KULLANILAN BELGELER

Elektronik belge dedigimizde, en basit ifadeyle elektronik ortamda sayisal olarak
kodlanmis sekilde bulunan elektronik veriler kastedilmektedir. Bu anlamda internet
izerinden yapilan hukuki islemler, e-mail yoluyla gonderilen irade beyanlari, ¢esitli veri
tastyicilarina kaydedilmis ve irade agiklamasi iceren elektronik veriler aklimiza gelmektedir.
Elektronik belge veya elektronik kayit gibi terimler, elektronik ortamda yaratilan bir bilgiyi
ifade etmek tizere kullanilmaktadir (Yalt, 2001, 151). Belgenin sozliik anlami, bir gercege
taniklik eden yazi, fotograf, resim, film vb. vesika, dokiimandir. Belge, giiniimiize kadar,
giinlik hayatta kullanildig1 sekliyle hemen her zaman, kagit lizerinde cisim bulmus olma
unsuruyla bagdastinlmistir. Ciinkii bu sekliyle kagit tizerindeki belgelerin istenildigi anda
ibraz edilmesi ve her an gozle algilanabilir sekilde bulunmas1 6zelliklerinin getirdigi avantaj,
kagitta tecessiim etmis belgelerin simdiye kadar tercih edilmesini ve yaygm  kullanimim
saglamistir. Belgelerin herhangi bir yardimci ara¢ olmaksizin goriilebilmesi her zaman
algilanabilir oldugu anlamindadir. Belge, medeni usul hukukundaki senet kavramindan
genis bir anlama sahiptir. Her senet bir belgedir, fakat her belge medeni usul hukuku
anlaminda senet Ozelliklerini tasimaz. Elektronik belgelerle ilgili teknik tanim olmadigi
gibi bir hukuki tanim da heniiz bulunmamaktadir. Elektronik belge terimi, kagida
dayali belgeler karsisinda bir sinirlamayi ifade eder ve bununla agiklamanin bulundugu
veri tasiyicisinin nitelemesi anlatilir. Sayfa {izerinde, isaretler ve harflerden olusan bir
yigin tasiyan kagit belgeler gibi, elektronik belgeler de ¢ogunlukla o zamanki isletme
sistemi anlaminda, bir ya da daha fazla veriler formunda, kodlanmis ve/veya
kodlanmamis bilgi yigm (bilgiler yigini1) icerir. Kagit belgelerin aksine, elektronik
belgelerde en Onemli sorun, belgenin igeriginin sonradan degistirilip degistirilmediginin
tespitinin miimkiin olmamasidir. Bu durum, elektronik belgelerin yargilamada ispat arac1
olarak kullanilmasimna da engel olmaktadir.



Marmara Universitesi, Bankacilik ve Sigortacilik Enstitiisii E-Dergisi,
http://e-dergi.marmara.edu.tr/index.php/bsed, ISSN: 1303-8281, Yil:2 Sayi:2 (Ocak-2012)

3.1. Sozlesmeler

Elektronik  sozlesmeler, elektronik iletisim  araglar1  kullanilarak  yapilan
sOzlesmeler olarak tanimlanmaktadir. Elektronik iletisim araglariyla yapilan islemleri, bu
kapsamda elektronik sozlesme olarak saymak gerekmektedir (Topaloglu, 2005, 46).
Elektronik sdzlesmenin bir¢ok tanimi yapilmistir. Bu tamimlardan bir kagi soyledir.

- Internet iizerinden ve bilgisayar destegiyle telekomiinikasyon teknolojisi kullanilarak
mal iiretilmesi ve hizmet sunulmasi ve satig bedellerinin tahsil edilmesidir.

-Bilgisayar ve iletisim aglar1 araciligiyla elektronik yoldan girisilen hukuki islemlerdir.
-Internet iizerinden ve internet araclari kullanilarak yapilan s6zlesmelerdir.

-Elektronik araclarla yapilmig olan ve/ veya elektronik araglarla tamamlanan
sozlesmelerdir.

3.2. Sertifikalar

Elektronik = Sertifika, yani elektronik kimlik sahibinin kisisel bilgilerini ve bu
kisisel bilgilere ait agik anahtar bilgisini tasiyan ve tasidigi agik anahtar bilgisinin, belirtilen
kisi veya kuruma ait oldugunu garanti eden belgedir. Sertifika ¢ift (acik) anahtarh
kriptografi teknolojisine dayanir ve kamuya agiktir, yani sertifikalar gizli tutulmasi
gereken dosyalar degillerdir. Elektronik kimlik belgesi kisilere ait olabildigi gibi
kurumlarin ve web sunucularin da elektronik kimlik belgeleri olabilir. Bir elektronik kimlik
belgesinde bulunmasi gereken bilgiler asagidaki gibidir:

-Sahibinin kamuya agik anahtar1

-Sahibinin ad1, soyadi, calistigi kurum gibi kimlik bilgileri

-Elektronik kimlik belgesinin gecerlilik siiresi

-Seri numarasi

-Elektronik kimlik belgesini veren Sertifika Hizmet Saglayici bilgileri

-Sertifikanin kullanim alanlarini belirleyen bilgiler.

Elektronik  sertifika  giinliik  hayatta  kullanilan  ehliyet, pasaport gibi
kimlik kartlarin1 elektronik ortamdaki karsiligidir denilebilir. Elektronik —sertifikalar
sertifika otoriteleri  tarafindan  diizenlenir (Erzincan, 2004, 32). Elektronik = sertifika,
kullanict ~adiyla onun acik anahtarin1 iceren ve gizli anahtarimin kullaniciya ait
oldugunu dogrulayan elektronik belgedir (Ergiin, 2004, 64). Diger bir deyisle elektronik
sertifika imza sahibinin imza dogrulama verisini ve kimlik bilgilerini - birbirine baglayan
elektronik kaydi ifade eder. Elektronik sertifika, kisilerin veya kuruluslarin
bilgilerinin elektronik ortamda giivenli bir sekilde iletilmesini saglamaktadir. Elektronik
sertifika imza sahibinin imza dogrulama verisini yani agik anahtartm ve kimlik
bilgilerini birbirine baglayan elektronik kayit olarak da tanimlanabilir. Bu tamm
Avrupa Birligi Direktifindeki ve mevzuatlardaki sertifika tanimlarma uygundur.
Elektronik sertifikalar, imzalama-dogrulama islemi sirasinda imzalayanin kimliginin
giivenilir iiclincli kisi (sertifika  hizmet saglayicisi) tarafindan teyit edilmesi amaciyla
kullanirlar.

4. ELEKTRONIK IMZANIN TEKNIK ALTYAPISI

E-imza uygulamalarmin bir standarda bagli olmasi, Diinya da iilkemizde, gerek
e-imza uygulamalarinin entegrasyonu gerekse ortak giivenlik seviyesinin olusturulmasi
acisindan oldukca o©nemlidir. Ciinkii, e-imza uygulamalarin yiiriitiildiigii ortak alanlar
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izerinde, standartlasamama durumunun olusturacagl uyumsuzluk, teknik ve hukuki agidan
da uyumsuzluga neden olacaktir. Tiirkiye’de kabul edilen giivenli e-imza
olusturma standartlari, Avrupa  Birligi Direktifi’ne dayanarak  hazirlanmistir.
Elektronik Imza Kanunu'nda “Giivenli Elektronik Imza” olarak isimlendirilen nitelikli
elektronik imza su ozellikleri tagimalidir:

-Sadece imza sahibine baglh olmak.

-Imza sahibinin kimligini tespitini saglamak.

- Sadece imza sahibinin kontroliinde olusturulmak.

-Imzalanmis veride sonradan degisiklik yapilip yapilmamis oldugunun tespitini
saglamak.

Elektronik -imzanin birden ¢ok ¢esidi bulunmaktadir. Elektronik imza tiplerinde
cesitlilik, hayal giicii ve teknoloji ile siirlanmaktadir. Bu baglamda elektronik imzalar,
iki genel yap1 altinda incelenebilir:

-Dijital Imza Yontemi ile Olusturulmayan Elektronik imzalar.

-Dijital imzalar.

Bu ayrimin temeli, 1slak imzaya denk elektronik imza ve 1slak imzaya denk olmayan
elektronik imza ayrimina dayandirilabilir.

4.1. Dijital Imza Yontemi ile Olusturulmayan Elektronik imzalar

Basit Elektronik Imza: Bu yontem, Agik anahtar teknolojisi disinda kalan
elektronik imza teknik ve teknolojilerini kapsamaktadir. Duyarl bir bilgisayar ekranina
0zel kalemi vasitasiyla elle imza atilmas1 veya kagit bazli 1slak imzali bir metnin tarayici
vasitasiyla bilgisayara aktarilmasi baglica elektronik imza teknikleri olarak
sayllabilir. Tarayict ile bilgisayara aktarilmis imza ise elektronik bir dokiimana resim
yapistirir gibi, 1slak imzanin taranip resim haline getirilerek dokiimana eklenmesidir. Bu
yontem bazi kuruluslar tarafindan seri hazirlanan pazarlama tekliflerini  gdndermek
icin kullanilmaktadir. Maddi ortamda hazirlanan ve imzalanan verinin bir biitiin olarak da
taranmast ve bilgisayara aktarilmasi miimkiindiir. Bu uygulamanin da yaygin bir
elektronik imza uygulamasi oldugu belirtilmistir. Bu noktada ikili bir ayrima gidilebilir.
Tarayict vasitasiyla yalmz imzanin bilgisayara aktarilmasi halinde, elektronik imzanin
ayr1 bir veri olarak, baska bir veriye eklenmesi veya mantiksal olarak baglanmasi
hususu gergeklesebilir. Ciinkii bu halde, birbirinden farkli iki veri = sdz ~ konusudur.
Buna karsilik, 1slak imzali belgenin tamaminin bilgisayara aktarilmast  halinde
ayr1 bir elektronik veri s6z konusu olmayacaktir. Her iki hal bakimindan da kimlik
dogrulama amaci kabul edilebilir ve somut olarak da kismen dahi olsa imza sahibinin teshisi
miimkiin olabilecektir. = Islak imzamn veya 1slak imzali metnin taranmasi halinde,
basit elektronik imza teknigi ile imzalanmis elektronik veri meydana gelir. Boylece, bu
verilerin internet vasitasiyla veya veri depolayici belleklerle iletilmeleri miimkiindiir.

Biyometrik Yontemlere Dayali Elektronik Imzalar: Biyometrik imzalar, “bir kisinin
kimliginin  dogrulanmasi  i¢in  kullanilan Olciilebilir fizyolojik ve/veya davramssal
ozellikler olarak tanimlanabilir (Erol, 2003, 42). Biyometrik imzalara 6rnek olarak ¢ok yaygin
olarak kullamilan parmak izi, avug i¢i izi, ses, retina ve DNA  kopyalama  sistemleri
sayllabilir. Biyometrik imzalar, giiniimiizde internette yapilacak islemlerin giivenligi
bakimindan degil, daha ¢ok bilgisayar sistemine giriste giivenligi saglamak veya dijital
imzalara ek olarak, dijital imzalar1 aktive eden parolalar yaratmak (Erol, 2003, 47) amaciyla
kullanilmaktadir. Yakin bir gelecekte biyometrik yOntemlerin sanal ortamda islem
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giivenligi bakimindan sik¢a kullanilacagini tahmin edilmektedir. Ancak dijital imza
kullanim1 ile biyometrik yontemler arasinda, bilgisayar teknigi ve hazirlanis ve
kullanilig (isleyis) sekilleri bakimindan oldukca biiyiik farklar mevcuttur. Biyometrik
teknoloji, tek basina, iletilen verinin biitiinliigiinii  saglamaz (Schellkens, 2004, 76).
Kisilerin biyometrik o6zelliklerinin “dijital imzadaki gibi bir sertifika kurumu tarafindan
kopyalanmasi ve sistemin bu tiir kurum veya kurumlar araciligl ile isletilmesi, dijital
imzadakinden daha farkli bir alt yapiy1 ve giivenligi gerektirmektedir (Berber, 2006, 49). Bu
sebeplerle, giiniimiizde biyometrik imzalarin dijital imzalarin alternatifi olarak kullanilmasi
diisiincesi diisiiniilmemesi giivenlik a¢isindan yeterli olamamaktadir.

4.2. Dijital Imzalar (Sayisal imzalar)

Sayisal imza, gonderilecek (imzalanacak) olan elektronik metnin sifrelenmesi
yontemidir. Elektronik imza ¢ok cesitli olmakla birlikte su an i¢in en giivenilir olan1 ve
giivenilirligi nedeniyle en yaygin olarak kullamlani sayisal (dijital) imzadir. Bu nedenle
daha c¢ok sayisal imza kavrami {izerinde durmak yerinde olacaktir. — Literatiirde,
“sayisal imza” ve “elektronik imza” kavramlar1 aym1 anlama gelmek {izere
kullanilmaktadir. Oysa sayisal imza, iist kavram olan elektronik imzanin sadece bir
cesidini olusturmaktadir. Bilgisayar ortamindaki tiim veriler gibi kullamilan teknoloji
ne olursa olsun elektronik her imza da sayisal (dijital) verilerden olusmasi nedeniyle,
bilgisayarin  isleyis  teknigi bakimindan biitiin elektronik imzalar1 sayisal imza olarak
adlandirmanin bilgisayarin teknik terminolojisi ag¢isindan  yanlig olmadigi  iddia
edilebilir. Ancak sayisal imza kavrami, farkli bir anlamda ve belli bir sifreleme
yontemine dayanan elektronik imza teknolojisini ifade etmek iizere kullanildigi i¢in bu iki
kavramu birbirinden ayirmak ve elektronik imzayi, sayisal imzayr da kapsayan iist kavram
olarak kabul etmek daha isabetli olacaktir. Dig Ticaret Miistesarligi  bilinyesinde
kurulmus Elektronik Ticaret Koordinasyon Kurulu Hukuk Raporuna gore de sayisal imza;
Elektronik imzanin 6zel bir ¢esidi olup bir anahtar cifti (a¢ik ve gizli anahtarlar) ile
elektronik ortamda iletilen veriye vurulan bir miihiirdiir. Sayisal imzalar gondericinin
kimliginin acik ve mnet bir bicimde teyidini, elektronik dokiimamn orijinalligini ve
giivenilirligini miimkiin kilar (Sagiroglu, 2005, 72).

4.3 E-imza Sistemin isleyisine iliskin Ornekler

Elektronik ~ imzali bir belge veya mesaji  olusturmak = istendiginde
oncelikle elektronik imzayr destekleyen herhangi bir yazilim kullanilarak daha
onceden hazirlanmig belge secilir veya gonderilecek mesaj olusturularak dijital
imzalama prosediiriine ~ gecilir. ~ Bunun  igin  gonderilecek  mesaj ve = kisi
belirlendikten  sonra yazilimin  niteligine gore belgeyi imzalama veya  mesaji
gonderme butonuna basilir. Imzalama prosediirii calismaya baslayinca oncelikle imza
sahibinden imza olusturma aracini isteyecektir. Imza olusturma araci bilgisayara
takildiktan sonra da giris sifresi (PIN) istenecektir. PIN kodu girildikten sonra
elektronik imzalama siireci baglar. Bu siiregte oncelikle “hash fonksiyonu™ kullanilarak
gonderilecek metnin bir dzeti ¢ikartilir. Buna “hash degeri” denir. Anahtardan farkli olarak
hash degeri belirli bir mesaj i¢in her zaman aynidir. Yani mesajda tek bir karakterlik bir
degisiklik dahi olsa hash degeri farkli olur. Ikinci adim olarak hash  degeri
gondericinin 6zel anahtar1 ile sifrelenir ve mesaja eklenir (Altinisik, 2003, 91).



Marmara Universitesi, Bankacilik ve Sigortacilik Enstitiisii E-Dergisi,
http://e-dergi.marmara.edu.tr/index.php/bsed, ISSN: 1303-8281, Yil:2 Sayi:2 (Ocak-2012)

Bu islemde sifreleme 6zel anahtar ile yapilip desifre de bu anahtara karsilik gelen
genel anahtar ile yapilacagindan ve genel anahtar mesajin ekinde bulunan sertifikada
var oldugundan gonderen veya  alicinin  baskaca  bir islemde  bulunmasi
gerekmemektedir. Aymi sekilde muhatabin elektronik imza sahibi olmasma ve
gonderenin bu kisinin a¢ik anahtarini bilmesine gerek yoktur (Altinisik, 2003, 91).

Alict  mesaji  aldiginda, bunun gercekten ilgili sahistan gelip gelmedigini
anlamak icin, once mesaji hash fonksiyonundan gecirir ve mesajin hash degerini elde
eder. Daha sonra karsi taraftan gelen imzayr yani mesajin hash degerini gonderenin
genel anahtar1 ile  agarak = karsilastirr.  Eger  degerler aym  ise  mesaj
degistirilmemis demektir. En kii¢ciik bir miidahale, hash degerlerinin farkli ¢ikmasina yol
acacaktir. “Genel anahtarla sifreyi desifre etmekle mesajin ©zel anahtar sahibi
tarafindan sifrelendigi anlagilir. Mesaja ekli elektronik sertifika sayesinde de gonderenin
sertifika hizmet saglayicisinin ilan ettigi kisi oldugu anlasilir (Sagiroglu, 2005, 71).

Bu sekilde mesajin biitiinliik kontrolii ve kimlik tespiti fonksiyonlar1 ger¢eklestirilmis
olur. Ancak bu fonksiyonlarin yaninda gizlilik de isteniyorsa bu durumda sifreleme metodu
kullanilabilir.

5.5070 SAYILI ELEKTRONIK IMZA KANUNU

Elektronik devlet ve ticaretin en ©nemli hukuki ve teknik altyapisini olugturmasi
beklenen Elektronik Imza Kanunu’nun ilk taslagi, Dis Ticaret Miistesarlig'na bagh
Elektronik  Ticaret Koordinasyon = Kurulu (Camurdan, 2003, 52) tarafindan
hazirlanmis ve tartismaya acilmistir. 1998 yihinda ETKK biinyesinde hukuk, teknik ve
finans calisma gruplart olusturulmustur. Hukuk Calisma Grubu tarafindan hazirlanmis
olan Temmuz 2000 tarihli ¢alisma sonug¢ belgesinde, elektronik imzanin hukuken
taninmast i¢in bir kanun taslaginin hazirlanmasina deginilmis ve bu konuda Adalet
Bakanhigrmin calismalarinin beklenmesine karar verilmistir. Hukuk Calisma Grubu Haziran
2001°de - tekrar toplanmis; bu toplantida elektronik imza ile ilgili kanun taslagini
hazirlamak iizere Adalet Bakanhg, Giimriikk Miistesarligi, DPT Miistesarligi, Merkez
Bankasi, Telekomiinikasyon Kurumu, PTT Genel Midiirligii ve D1s Ticaret
Miistesarlig1t ~ temsilcilerinden olusan  Hukuk  Alt Calisma Grubu kurulmustur.
Hukuk Alt Calisma Grubu calismalarina Temmuz 2001°de baslamis ve “Elektronik
Veri, Elektronik Sozlesme ve Elektronik Imza Kanunu Tasaris1
Taslagi”’nt  hazirlanmistir. Hazirlanmis olan taslak, Nisan 2002’de Basbakanliga
gonderilmistir (Camurdan, 2003, 55).

ETKK Hukuk Grubu’nun c¢aligmalar1 devam ederken Adalet Bakanligi 14 Ocak
2002 tarihli yazisi ile gesitli kurum ve kuruluslardan elektronik imzanin diizenlenmesine
iliskin ~ kanun = tasaris1  taslagimin  hazirlanmasi  i¢in  olusturulacak komisyona
temsilci bildirilmesini talep etmistir (Camurdan, 2003, 56).

Adalet Bakanligi Elektronik =Ticaret Koordinasyon Kurulu, elektronik ticaret
agimn tesis edilmesi ve elektronik ticaretin yayginlastirilmasi amaciyla Bilim Teknoloji
Yiiksek Kurulu’nun (BTYK) 25 Agustos 1997 tarihli toplantisinda alinan karar uyarinca
Dig Ticaret Miistesarligi’ nin baskanhginda ilgili kuruluslarin katilimiyla olusturulmustur.
(www.e-ticaret.gov.tr) biinyesinde kurulan komisyon tarafindan  hazirlanan “Elektronik

Imzanm Diizenlenmesi Hakkinda Kanun Tasaris1” Bakanlar Kurulu
tarafindan kabul edildikten sonra 9 Haziran 2003 tarihinde Tiirkiye Biiyiik Millet
Meclisi’ne yasalasmasi  amaciyla gonderilmis  ve  meclis  komisyonlarindan

gecerek Genel Kurul’da 15 Ocak 2004 tarihinde yasalasmistir. Elektronik Imza Kanunu
7
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23 Ocak 2004 tarihinde Resmi  Gazete’de  yayimlanmis ve kanunun 25.maddesi
dogrultusunda 23 Temmuz 2004 tarihinde yiiriirlige girmistir. 5070  Sayili  Elektronik
Imza Kanunu, Avrupa Komisyonu'nun 99/93/EC numarah direktifi cercevesinde
hazirlanmistir. Bu nedenle kendisine kaynaklik eden AB elektronik imza direktifinin
temel aldigt acik  anahtarli  altyapt  teknolojisi {izerinde islevsellik gOsteren
elektronik imzay1 diizenlemektedir.

Bu Kanuna gore elektronik imza “baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantist bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik ~veri”dir. Bu tanim AB elektronik imza direktifinin g¢evirisi
seklindedir. Calismanin ikinci boliimiinde aciklandigi gibi elektronik imza bir {ist
kavramdir. Kanunun elektronik imza tanmmimin ikinci kismi ise bu noktada Onem
kazanmaktadir, ciinkii parmak izi, retina, yiiz ve ses taramasi gibi biometrik
yontemlerle olusturulan elektronik imzalar her ne kadar kimlik dogrulama amaciyla
kullanilabiliyor da olsa eklendikleri veriyle “mantiksal baglanti”lar1 yoktur. Bu anlamda
kanunun ismi her ne kadar “elektronik imza kanunu” da olsa kanunla diizenlenen
“eklendigi veriyle mantiksal bag kuran” sayisal imzadir (Tiifekci, 2003, 88). 5070 Sayili
Kanun giivenli  bir elektronik imzamin sahip olmast gereken 6zellikleri ise soyle
siralamaktadir: miinhasiran imza sahibine bagli olan, sadece imza sahibinin tasarrufunda
bulunan giivenli elektronik imza olusturma araci ile olusturulan, nitelikli elektronik
sertifikaya  dayanarak imza  sahibinin kimliginin tespitini saglayan, imzalanmig
elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadigmnin tespitini
saglayan elektronik imza. Bu tamumda yer verilmis olan giivenli elektronik imza olusturma
araclarma iliskin diizenlemelerin ise ayrica diizenlenmesine karar verilmistir.

Elektronik imza uygulamalarinin baslayabilmesi i¢in ikincil diizenlemelerin
tamamlanmasi gerekmekte olup, bu gorev 5070 Sayili Kanun’un 24. maddesi ile
Telekomiinikasyon Kurumu’na verilmistir. - Telekomiinikasyon Kurumu’nun, kanunun
13. maddesine gore sertifika, mali sorumluluk sigortass ve 20. maddesine gore
giivenli - elektronik imza olusturma araclari, giivenli elektronik imza dogrulama araglari,
elektronik  sertifika hizmet saglayicisi, elektronik sertifika hizmet saglayicisinin
yiikkiimliliikleri, nitelikli elektronik sertifikalarin iptal edilmesi ve yabanci
elektronik sertifikalar ile ilgili ikincil diizenlemeleri kanunun yiiriirliige girmesinden
sonra alti ay icinde yani en ge¢c 23 Ocak 2005 tarihine kadar tamamlamasi
gerekmektedir. Bu amagla Telekomiinikasyon Kurumu biinyesinde “Elektronik Imza
Ulusal Koordinasyon Kurulu” ve bu kurula bagh “Bilgi Giivenligi ve Standartlar”,
“Hukuk ve Diizenlemeler” ve “Altyap1” calisma gruplari olusturulmustur.

6. ELEKTRONIK TiICARET

Elektronik ticaretin Haziran 1995’te Java’min piyasaya siiriilmesiyle baslayan bir
baslangi¢c noktasi bulunmaktadir. Elektronik ticaret (e-ticaret), 20. yiizyllin son ddneminde
bilgi ve iletisim teknolojilerinde yasanan hizli degisim ve gelismelere paralel bir sekilde ve
giderek artan Olgiide diinya genelinde tartisilan bir kavram olarak karsimiza ¢ikmaya
baslamistir (Inaléz, 2003, 64).

Diinya Ticaret Orgiiti (DTO) ne gore; elektronik ticaret, mal ve hizmetlerin
iretim, reklam, satig ve dagitimlarinin telekomiinikasyon aglar
iizerinden yapilmasidir (ASO, 1998, 29). iktisadi Isbirligi ve Kalkinma Teskilat1 (OECD)
tarafindan  yapilan  bir  tanima gore, elektronik ticaret, genel olarak birey ve
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organizasyonlarin metin, ses ve gorsel imajlar1  kapsayan dijital verilerin  aktarimina
dayali olarak ticari faaliyetleri yerine getirmeleridir (ITO, 1998, 76).

“Birlesmis Milletler Yonetim, Ticaret ve Ulastirma Islemleri Kolaylastirma
Merkezince (UN-CEFACT) yapilan bir diger tanimlama ise, “is, yonetim ve tiiketim
faaliyetlerinin yiiriitiilmesi icin yapilanmis ve yapilanmamis is bilgilerinin, iireticiler,
tikketiciler ve kamu kurumlar ile diger organizasyonlar arasinda elektronik araclar
(elektronik posta ve mesajlar, elektronik biilten panolari, www teknolojisi, akilli kartlar,
elektronik fon transferi, elektronik veri degisimi vb.) {izerinden paylasilmasidir.
Bu tanimlamaya gore elektronik ticaret kisaca, elektronik ortamda ticari is, islem ve
fiillerde bulunmaktir.

7. ELEKTRONIK SIGORTACILIK

Sigorta sirketleri faaliyet gosterdikleri sigorta dallarinda tarifelerini kendi
portfoylerinin biiylikliigiine, dagilimina ve teknik sonuclarina gore kendileri hazirlamaya
baslamislardir. Buna neden olarak, kurumsal miisteri portfoyiiniin yeterli doyuma ulagsmasi ve
sektorde yasanan yogun rekabet gosterilebilir. Ancak hala deprem, grev-lokavt, kotii niyet ve
teror rizikolarinda, riziko primini gosteren zorunlu tarifeler uygulanmaktadir. Kurumsal
miisterilerle yapilan isler, daha kiiciik yatirimla, daha az fakat nitelikli insan kaynagiyla, daha
az islem maliyeti ile, az sayidaki fakat biiyiik is hacimli isletmeler ile is yapilmasi
prensiplerine dayanmaktadir. Oysa bireysel miisterilere yonelik organizasyonlar daha
biiyiik yatinmlar, daha biiyliik bilisim teknolojisi, daha ¢ok personel ve daha yiiksek
islem maliyetleri gerektirmektedir. Bireysel sigortacilifin en biiyiik dezavantaji, pazarin
derinligi, dinamizmi ve kurumsal pazara gore daha kararli (stabil) olmasidir.
Rekabetnedeniyle sektdrde fiyatlar oldukga diismistiir. 1995 yilinda baslayan kasko
sigortasindaki ©onemli fiyat indirimleri, sirketler —i¢in Oonemli sorunlar yaratmaya
baslamistir. Bu donemde diinyada uygulamast hi¢ goriilmemis hasarsizlik indirimi,
hasarlilik ek primi uygulamasi ve diger yandan iilkede satin alma giiciine oranla artan
otomobil sayisindaki ve yedek parga fiyatlarindaki artislar, sigorta sirketlerinde teknik
karliliklar1 tehlikeye sokmustur. Giiniimiizde artan rekabet kosullari, fiyatlarin daha da
asagilara cekilmesine neden olabilecektir. Bu durumda sermaye yapilan  giiclii olmayan
sirketlerin - iflaslart1  ile karsilasilmasi miimkiindiir. Rekabetin daralttigi kar marjlarinin
genigletebilmesinin bir diger yolu, giderlerin asagiya cekilmesidir. Bu amacla sirket
birlesmeleri ya da satislar1 s6z konusu olabilecektir. Bu konunun tiim diinyada yasanan
ornekleri mevcuttur. Olgek ekonomisinden yararlanarak maliyetlerin, prim gelirlerine
oranla diisiiriilmesi imkanm yakalanmis olacaktir. Yogun rekabet donemini sermaye
yapist giiclii biiyiik sirketlerin saglikli bir sekilde gecirecegini, kiiciik ve orta olcekli
sigorta sirketlerinde ise birlesmelerin ve satislarin s6z konusu olacagini beklemek hic de
hatal1 bir diistince sayllmamalidir.

7.1. Kapsami ve Araclari

Bir sigorta poligesini satin alma siireci, arastrma ile baslamaktadir
(Uralcan, 2006, 208). Sigorta yaptirmak isteyen kisi istedigi Uriin, fiyat ve hizmete
yonelik bir arastirma yaptiktan sonra almak istedigi {riinii ve hizmeti sunan sirket
veya sirketlerden teklif isteyebilmektedir. En uygun teklife karar verilerek ©deme
yapilmaktadir. Olusturulan sigorta poligesi, internet ortaminda sigortaliya e-posta
yoluyla gonderilmektedir. Boylece sigortali kendi yazicisindan istedigi zaman poligesini
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yazdirabilme imkanina sahip olmaktadir. Sigorta policesi olustuktan sonra her tiirli
teknik destek verilmektedir. Giiniimiizde, bu islemlerin  tiimii  internet ortaminda
gerceklestirilebilmektedir. Sigorta {iriinlerinin dogrudan pazarlanmasinda ve tanitiminda
kullanilan araclar televizyon, telefon, faks, bilgisayar, internet, EDI, e-posta ve GSM dir.

7.2. Tiirleri

Elektronik Sigortacilik’in iki tiirii yaygin bi¢cimde kullanilmaktadir: Sirketler Arasi1 E-
Sigorta (B2B - Business to Business): Bu uygulamada, sigorta sirketleri kendi web
siteleri  lizerinden direkt satis yapmaktansa, aracilar1 vasitasiyla on-line sigortacilik
yapmaktadirlar. Sigorta sirketleri daha cok bu uygulamayr kullanmaktadirlar. “B2B
uygulamalarinda acenteler i¢in sigortacilik satis siireclerini iceren tiim modiiller sisteme
entegre edilmektedir. Tiirkiye’de B2B kullanimi agisindan web servisi saglayan sirketlere
ornek olarak Axa Sigorta, Ergo Isvicre Sigorta, HDI Sigorta, Ak Sigorta’yr verilebilir.
Sirket — Tiiketici Aras1 E-Sigorta (B2C): Son yillardaki web ve wap teknolojilerindeki
gelismelerle ortaya ¢ikmis yeni bir tiirdiir. Elektronik sigortaciligin en ¢ok bilinen tiiriidiir. Bu
yontemde miisterilere direkt = olarak = internetten on-line sigorta  teklifi = veya
policesi olusturabilme imka&ni1 sunulmaktadir. Tiirkiye’de B2C uygulamasmi kullanan
sigorta sirketlerine Ornek olarak Ray Sigorta, Isik Sigorta ve Giiven Sigorta’yr sayilabilir.
“B2B ve B2C’nin avantajlarin1 su sekilde siralanabilir: (Tanberk, 2001, 37) B2B’nin
avantajlari: Zaman ve mekén sikintisi yasamadan sigorta sirketleri ve acenteler birbirine
kolayca ulasabilmektedir. Standart ve sik tekrarlanan islemler elektronik ortamda otomatik
hale getirilerek firmalar icin zamandan kazanc saglanmaktadir. Yapilan islemlerle ilgili
takip kolaydir, raporlar kolay hazirlanmaktadir. B2C’nin avantajlari: B2C ile sigorta
sirketleri veya acenteler ¢ok biiylik bir kitleye satig yapabilmektedir. B2C yapan sigorta
sirketleri veya acenteler, miisteriye istedigi ortamda ulasabildigi icin rakiplerine oranla
daha c¢ok tercih edilmektedirler. Miisterilere ait bilgiler toplanarak bireysel hizmet
sunulabilmektedir.

7.3. Elektronik Sigortacilikta S6zlesme Kavram

Elektronik Sigortacilik’ta sozlesme, klasik  iletisim  araclari, sigorta aracilar1 ve
yollar1 kullanilmadan, tamamen elektronik ortamda internet iizerinden yapilan sozlesmeler
olarak genel bir degerlemeye tabi tutulabilir. Kurulmasinda kullanilan yeni ve
teknolojik gelismelerin getirdigi bazi 6zellikler ile karsilikli ve uygun irade beyaninin imza ile
giivenlik altina alinma hali hari¢, soézlesme kavramim belirleyen ve tanimlayan biitiin
unsurlar ve sartlar burada da olmaktadir.

Sozlesme kavramimi izah ederken kullandigimiz tanimi goz Oniine ahrsak, “bir
sO0zlesmenin kurulabilmesi i¢in taraflarin karsilikli irade beyanlarinin olmasi ve bu irade
beyanlarinin birbirine uygun olmas1 gerekmektedir (Oguzman, 2001, 126). Diger bir
ifade ile sozlesmenin kurulabilmesi icin  taraflarin =~ s6zlesmenin  hiikiimleri  ile
bagli olduklar1 hususunda anlastiklarini gostermelidirler. Bu da ancak irade unsuru ile
gerceklesir. “Sozlesmelerin elektronik ortamda, Ornegin ag veya internet ortaminda
yapilmast bu ilkede yeni bir degisiklik veya ekleme yapmayacaktir (Gezder, 2004, 81).
Bu nedenle biz klasik sozlesme ile elektronik sozlesmeleri  bir  biitin  olarak
inceleyecek ve elektronik  sozlesmelerle ilgili akla takilabilecek sorulara yanitlar
arayacagiz.
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Sozlesmenin kurulumu igin gerekli olan irade beyanlarindan, “ilk ©Once yapilan
ve sOzlesmenin yapimasi hususunda Oneriyi iceren irade beyanina icap (Oneri)
(Tungomag, 1976, 49) bu oOneriyi uygun gordiigiinii bildiren kars1 irade beyanina da
kabul adi verilir. (Tuncomag, 1976, 49) Bir irade beyaninin her kosulda bir insan
tarafindan gergeklestirilmesi sart degildir. Giiniimiizde bilgisayar beyanmin yasal olarak
gecerli oldugu hususu doktrinde kabul edilmektedir. Bu insanin iradesini  dogrudan
kullanip, bilgisayar1 araci kilmak suretiyle, Ornegin; web sayfasindan sipariste
bulunmak, irade beyanini, yazili, soOzlii veya goriintiili olarak muhataba iletmek
seklinde olabilecegi  gibi, = bazen de otomatik olarak bilgisayarlar tarafindan,
ornegin Elektronik Veri Degisimi (EDI) yontemi ile gerceklesir. Bu sistemde bilgisayara
yiilklenmis olan bir program araya insan unsuru girmeden otomatik olarak “irade
beyaninda” bulunur ve bunu yine otomatik olarak muhatabina gonderir. Ik bakista bu
sistemde insan tarafindan yapilan aktif bir hareket s6z konusu degildir. Ancak surasi bir
gercek ki, bu sistemde dahi, irade beyaninin asil sahibi insan olup, bilgisayar, bir
insan tarafindan  yiiklenen program  dahilinde, daha Onceden belirlenmis belli
parametreler vasitasiyla mantikli islem yapabilir. “Kendi karar veremez (Gezder, 2004,
84). Burada irade beyaninin olusturulmasi1 ve karsi tarafa iletilmesinde bilgisayardan
faydalanilmaktadir. Dolayisiyla beyanda bulunanin  arzusuna uygundur. Bu nedenle
burada da normal insan tarafindan yapilmis bir iradenin mevcudiyeti kabul edilmektedir.
“Elektronik sigorta sozlesmelerin kurulmasi icin; icaba davet, icap, kabul asamalarinin
gerceklesmesi gerekmektedir.” (Altinisik, 2003, 42)

7.4. Elektronik Sigortacihikta Karsilasilan Sorunlar

Tim diinyada e-sigortacilhik uygulamalarimin - diger sektorlere oranla daha

az gelisim gostermesinin nedenlerini asagidaki gibi siralanabilmektedir:

. Karmasik Yapidaki Poligeler

e Hasar ile Ilgili Sorunlar

e Giiven Sorunu

. Yasal Diizenlemeler ve Hukuki Eksiklik. (Yazici, Yanik, 2002, 142)

Sigorta iiriinleri yapist geregi biraz karmasik iiriinler oldugu icin biitiin iiriinlerin
internet iizerinden satisinin yapilmasi miimkiin olmamaktadir. Hayat, saglik, ticari yangin
gibi karmagik iiriinlerin damigman/aract yardimi olmaksizin anlasilmasi gii¢ oldugundan
internet iizerinden satisa sunulan {iriinler daha anlagilabilir, basit {iriinlerdir. Bu nedenle
sigorta sirketleri hayat, saglik, emeklilik, ticari yangin poligelerinin internet iizerinden sadece
tanitimin1  yapabilmektedir. Elektronik olarak {iriin tanitimi - yapilmasi1 da bir tir e-
sigortaciliktir. Bunun disinda poligelerin iptal siireci de birtakim prosediirler icerdiginden
bazi durumlarda bu islemler fazladan zaman alabilmektedir. (Yazici, Yanik, 2002,
12) Bu da e-sigortaciligin 6niindeki engellerden biridir.

8. E IMZA KAVRAMI VE ONEMIi

Elektronik imza uygulamasinda farkli islevlere ve farkli hak ve yiikiimliiliklere sahip
taraflar bulunmaktadir. Elektronik imza uygulamasinin ozelliklerine gore katilan taraflar
degisebilecek olmasimna ragmen her uygulamada en azindan, elektronik sertifika hizmet
saglayic1 (kayit makami ile birlikte), imzalayan ve dogrulayan bulunmaktadir. Elektronik
imza uygulamasinin bir topluluk uygulamasi olmasi veya {ligiincii bir taraf tarafindan
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saglaniyor olmast halinde, wuygulama saglayic1 ve/veya ilke/politika belirleyici
de taraflar arasinda sayilabilecektir. (Ongoren, 2006, 64) Ayrica uygulamada dinamik
bir etkileri olmamasina ragmen elektronik imza {iriin saglayicilar1 (giivenli
elektronik imza olusturma araci, giivenli elektronik imza dogrulama araci, giivenli
elektronik  imza olusturma uygulamalarinda  kullanilan  yazilimlar) da  c¢esitli
yiikkiimliiliikleri  sebebiyle elektronik imza uygulamasindaki taraflardan sayilabilecektir.

Elektronik Sertifika Hizmet Saglayicisi: Imzalayan kisinin uygulamada imzalayan
olarak  yer  alabilmesi = icin  Oncelikle ESHS’ye  kimligini  kanitlamas1  ve
“ESHS’den nitelikli elektronik sertifika almasi gereklidir (Collins, 2004, 23). Ulkemizde
ESHS’lerin  hak ve  yiikiimliilikleri 5070  sayili = Elektronik  Imza Kanunu,
Elektronik Imza Kanununun Uygulanmasina Iliskin  Usul ve Esaslar Hakkinda
Yonetmelik ve Elektronik imza ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Teblig ile
belirlenmektedir. 5070 sayili Elektronik imza Kanunu ile Telekomiinikasyon Kurumu
konuyla ilgili regiilasyon yetkisine sahip olmustur. Yasaya gore Elektronik
Sertifika Hizmet Saglayicisi  (ESHS), elektronik sertifika, zaman damgasi ve e-
imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslar ile gercek veya 6zel hukuk
tiizel kisilerdir. Serbest rekabet kosullar1 iginde ticari faaliyet gosterecek bu kisiler, bir
diizenleyici kurumun belirledigi  kosullarda  hizmet verir. Diizenleyici  kurum,
ESHS’lerin  hizmet kosullarin1  belirlemek ve denetlemenin yani sira, kisilerin
kullanacagr aracglarla 1ilgili standartlar1 belirleme ve yayinlamaktan da sorumlu olmaktadir.
Elektronik sertifikada yer alan bilgilerin dogrulugundan emin olunmas1 ic¢in bir giiven
modeline ihtiya¢c duyulmaktadir. E-imza yasasinda tanimlanan ESHS’ler, sertifika veren
kuruluslar olarak tanimlanmaktadir. ESHS, giiven ve itibarin tesisi icin belirlenmis
kurallara bagh olarak faaliyetlerini yiiriitmek ve yasa ile belirlenen bir kurulus tarafindan
denetime agik olmak zorundadir. Tiirkiye’de ESHS faaliyetlerini diizenleyici kurum
olarak Telekomiinikasyon Ust Kurulu (TK) gorevlendirilmistir.

8.1. Elektronik Sigortacilikta E Imza’nin Kullanim Alam

Giinlimiizde, devletin, tiim vatandaslarina elektronik ortamda etkin, verimli, hizli,
seffaf, ucuz ve giivenilir hizmetler sunmasi1 ve bunu vatandaslarinin kullammina aktarmasi
icin, her -alanda bilgi ve  iletisim  teknolojilerinin  yayginlastirilmasi sarttir.
Ekonomik imkanlar1 sinirli olan iilkemizde, bu teknolojilerin yaygin olarak kullanilmasi
onemli oldugu kadar, etkin kullanimi, karsilasilabilecek tehlikelerin  onceden bilinmesi
ve gerekli tedbirlerin alinmas1 da bir o kadar Onemlidir. Yapilan bir arastirmada,
kurum ve kuruluslarin %90'dan fazlasimin, hukuken gecerli olmasindan dolay1, is
stireclerini, kagit belge ile yiiriittiigli, dokiimanlarin azimsanmayacak bir kisminin yanls
yerlestirilmis ve bir daha bulunamayacak durumda oldugu, kullanicilarin haftanin bir giiniinii
bedensel kayit icin kullandigi, belgelerin zaman iginde ¢ok sayida kopyasiyla
karsilasildig1 ve c¢alisanlarin zamanlarmin biiyiilk bir kismimm dokiiman  yOnetimine
yonelik ¢aligmalara harcadigi anlasilmigtir.  Bu ve buna benzer kayiplari azaltmak
ve Onlemek, ancak bilisim teknolojilerinin bilin¢li ve etkin bir gsekilde
kullanilmasiyla miimkiindiir. Bunun i¢in, herkesin  belgelere ve verilere hizli ve
kolay erigsiminin saglanmasi, her zaman ulasilabilen ve giivenilir arsiv sistemlerinin
olusturulmasi, is siireclerinin hizlandirilmas: ve belgelerin giivenliginin saglanmasi
sarttir. Ancak bu sayede kurum ve kuruluslarin ig verimlilikleri artirilabilecek, islemler
hizlandirilabilecek, maliyetler diisiiriilebilecek, miisteri memnuniyeti arttirilabilecek,
zamandan ve mekandan tasarruf saglanarak hayat daha yasanilabilir bir hale gelebilecektir.
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Bunun saglikli olarak yapilabilmesinin tek yolu ise, bilgi giivenligi unsurlarin
tamamiyla saglayan ve hukuken de gecerli olan, elektronik imza ve acgik anahtar
altyapisinin  kullanilmasidir. Bu teknolojilerinin  kullaniminin ve {retiminin artmas,
bilingli  internet kullaniminin yayginlastirilmasiyla olacaktir.

8.2. E-imza Kullaniminin Yayginlagsmasinin Sigorta Sektoriine Etkileri

Elektronik sigortacilik, internet iizerinden yapilan bir ticari islemdir. Bu ticari iglem,
iki tarafa da sorumluluk yiiklemektedir. Sigortay1 talep edenler bu ticari islemler iizerindeki
sorunlar acik ¢oziimlere kavusmadan, cok biiyiik oranlarda elektronik sigorta islemleri yapma
konusunda c¢ekingen davranmaktadirlar. Diinyanin pek c¢ok bolgesinde, mevcut hukuksal
cerceve, giivenlikli ve giivenilebilir bir online (¢evrimigci) ticaret ortami i¢in yeterli garantileri
saglayamamaktadir. Buna bagli olarak giivenlik ile ilgili = konular; elektronik
sigortaciligin daha yiiksek boyutlara ulasabilmesi i¢in, hem ulusal hem uluslararasi
platformda  ¢oziime kavusturulmahdir.  Eger bu saglanirsa, nirbirlerini hi¢ gdrmemis,
cografi konumlarindan habersiz, ticari durumlarim tespit edemeyecek kisi ve kuruluslar,
elektronik sigortacilik yapabileceklerdir. Dolayisiyla elektronik sigortacilikta giivenligin
arttirllmasi, her tiirlii islemin giivenilirliginin  saglanmasi, elektronik iletisimde
dogrulanabilirligin tespiti 6nemli olacaktir (ETSI, 2005, 28).

Geleneksel  iiretimde  policeler, merkezi  iretim sistemi tarafindan
iretilmektedir. Uretilen bu poligeler, miisteriye dogrudan postalama
yoluyla ulagtiriimaktadir. Iletisimin yiiz yiize olmasindan dolayr sorunlari yerinde ve
daha kolay ¢ozme imkéan1 saglanmaktadir. Miisteriyle yiizyiize iletisim kurulmasindan
dolayi, miisteriyi ikna etme olasilifi daha yiiksektir. Geleneksel sigortada giiven ortaminin
olusmasi daha kolaydir. Internet sigortaciliginin sagladigi;

» Istegimize uygun iiriin olusturabilme imkan
» Rekabet yaratarak maliyet avantaji

» Kolay erisilebilirlik

* Miisterilerle ilgili veri tabani olusturabilmek

* Zaman ve is giicii tasarrufu saglamak

» Karsilagtirmali teklifler olusturulabilmek

o Seffafhik
o lletisim kolaylig1
olarak pek cok avantaj olmasina ragmen; geleneksel sigortanin internet

sigortaciligina tercih edilmesinin nedeni, aligkanliklar ve giiven duygusudur (FESA, 2004,
1). E-imza, elektronik sigortaciliga karsi duyulan giiveni arttirabilecek Onemli araglardan
birisidir. Glivenli bir altyap1 ile olusturulmus e-imza kullaniminin yayginlagmasi,
kisilerin giiven duygusuna etki edebilecektir. Gilivenli bir ortamin olusmas:t halinde,
sigortacilik uygulamalarinin internet iizerinden yapilmasi da artabilecektir. E-imza
kullaniminin yayginlagsmasi ve dogru kullanimi, elektronik sigorta sektoriine duyulan giivene
olumlu katki yapabilecektir.

8.3. Elektronik imzamin Gelismesi I¢in Uygulanabilecek Yaptirimlar

Elektronik Imza, agik anahtar alt yapis1 iizerinden isleyen bir sistemdir. Agik anahtar
altyapisinda mevcut bazi sorunlar, elektronik imzanmn kullanim alanim da sinirlamaktadir.
Acik Anahtar Altyapisinin (AAA) temel gorevi; elektronik ortamlarda haberlesen, islem
goren ve calisan kisiler, kurumlar veya cihazlar arasinda giivenilir bir haberlesme
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ortam1 olusturmaktir. (Dzambasow, 2001, 3) Yapisal Enformasyon Standartlari Tlerleme
Kurulusu (OASIS), AAA kullanimi ve devreye sokulmasi Oniindeki engelleri
tanimlamak ve Oncelikler belirlemek atamak {izere bir arastirma gerceklestirmistir.

2003 yilinda yaymlanan bu raporda J. Dumortier, e-imza kullaniminin
yayginlastirilmasina olan yonelik acik konular ile Avrupa Komisyonunun etkinlikleri dikkate
alinarak 6nemli hususlar asagida sunmustur: (Dumortier, 2004, 5)

* Nitelikli sertifikalar ve ilgili hizmetler i¢in dogal bir pazar talebi bulunmamaktadir.
Avrupa’da e-imzalarin en biiyllk uygulama alam1 genel olarak kapali kullanici
ortamindaki elektronik bankacilik uygulamalariyla baglantilidir ve béylece Direktifin kapsami
disindadir. Direktifin kapsami igerisinde, ¢ok az sayida uygulama kullanimdadir ve
bunlar hemen hemen tamamiyla e-devlet uygulamalar1 ile stnirhdir.

* Hem ulusal hem de uluslararasi boyutta e-imzanin uygulanmasi igin isteksizlikler
ve pazar boyutunun azlif, e-imza uygulamalarinin artirllmasimin Oniindeki biiyiik
engellerdir.

* Kismen AB Direktifinin su anda SSCD’ler hakkinda ¢ok yiiksek gereksinimleri
belirlemesi nedeniyle, bu gibi aygitlar nadiren piyasada bulunmakta ve bu giinden yeni
artmaya baslamistir.

» AB Imza Direktifin diizenleyici cercevesi sertifika saglayicilar i¢in oldukga ayrintili
kurallar igerirken, sertifika saglayicilarin diger kategorileriyle ilgilenmemektedir.

Acik anahtar Altyapis1 lizerinde yapilacak yeni diizenlemeler ile bu altyapinin
gelismesi  saglanabilecektir. Bu altyapimin  gelistirilmesiyle, e-imza kullaniminin
yayginlagmasi da gozlenebilecektir.

9. SONUC

2004 yilinda yiiriirliige giren "Elektronik Imza Kanunu" ile artik elektronik
ortamda yapilacak is ve islemler de hukuken baglayic1 hale gelmistir. Zira, elektronik
imza ile imzalanan bir elektronik belge, kanunda senet hiikmiinde kabul edilmistir.
Elektronik imzanin, gercek ve gilivenli bir yontemle diizenlenmesi, ESHS tarafindan
olusturulan sertifika, sertifika yonetimi ve denetimi ile hukuken ispatlanmaktadir. E-imzanin
sagladigi en Onemli fonksiyonlardan biri de wulusal boyutta giivenli haberlesmenin
yaninda, uluslararas1 boyutta da giivenli islem yapilabilmesini saglayabilmesidir. Bu
itibarla iilkelerin elektronik imza konusunda isbirligi yaparak ortak diizenlemeler ya da
uluslararast sozlesmeler yapmalar1  sistemin  saglikli  isleyisi agisindan zorunlu
goriinmektedir. Ciinkii elektronik sertifika, iilke icinden alinabilecegi gibi yabanci bir
elektronik sertifika saglayicisindan da elde edilebilir, elektronik imza internet ortaminda
yurtdisindaki bir web sitesinden aligveris yapmada da kullanilabilir.

Kanunumuzda yabanci elektronik sertifikalarla ilgili hiikiimler, yasanin 14 iincii
maddesinde diizenlenmektedir. Bu maddede, yabanct bir iilkede kurulu bir ESHS
tarafindan  verilen elektronik  sertifikalarin, hukuki = sonuglarinin, milletlerarasi
anlagmalarla belirlenecegi belirtilmistir. Ayrica, yabanct bir iilkede kurulu bir ESHS
tarafindan verilen elektronik sertifikalarin, Tiirkiye'de kurulu bir ESHS tarafindan kabul
edilmesi durumunda, bu elektronik sertifikalarin nitelikli elektronik sertifika sayilacagi ve bu
elektronik sertifikalarin  kullamilmas1 ~ sonucunda dogacak zararlardan, Tiirkiye'deki
ESHS'min sorumlu olacag: hiikiim altina alinmistir. Elektronik imza, basta elektronik satin
alma ve satig islemleri olmak iizere, belge hazirlama ve onaylama gibi islemlerin birgogunda
kullanilacak oldugu icin, elektronik uygulamalarin olmazsa olmazim olusturan bir
altyapidir.
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Ote yandan elektronik imza kullammi ile karsilikli imzalanmasi gereken
belgelerin ve yine kagit ortamindaki kopyalarinin, taraflar arasinda fiziksel olarak
tasinmas1 gerekmeyecektir. Bilgi ve belgeler, kullanicilarin izni dahilinde ¢evrimici
olarak elektronik ortamda tasinabilecek ve boylelikle, kagit tasarrufu saglanabilecektir. Bu
bilgi ve belgelerin taraflar arasinda taginmasi elektronik ortamdan yapilacagi icin zaman
ve hizmet tasarrufu da saglanacaktir. Yine elektronik imza ve AAA'min kullanilmasi,
elektronik ortamlarda yapilan dolandiriciligt ¢ok az seviyelere diisiirebileceginden,
elektronik ticaretin, e-iy ve e-devlet uygulamalarinin Onii  acilacaktir. Bu yapin
kullanilmaya baglanmas1  ve yayginlagmasiyla, is ve is siire¢leri bundan olumlu yonde
etkilenecektir. Is ve ticarette sinirlar ortadan kalkacak, is yapis ve sunus metodolojileri
degisecek, hizmetler hizlanacak, hizmet alis ve sunus tiirleri farklilasacak, karsilagilacak
problemler azalacak ve ticari yasam boyut degistirecektir.

E-imza uygulamalariin yayginlagsmasi, bir elektronik ticaret tiirii olan elektronik
sigortacilig1 da etkilecek, internet lizerinden yapilan islemlerin giivenliginin saglanmasi
nedeniyle internet iizerinden sigorta iglemlerinin yapilmasi daha siklikla gozlemlenebilecektir.
Boylece, giivenli e imza uygulamalariin artmasi, elektronik sigorta islemlerini de etki
edecektir.

Kisaca; yapilmas1 gerekenler olmakla birlikte, mevcut elektronik imza ve AAA
uygulamalari, toplumsal degisim ve doniisiimde 6nemli bir rol oynayarak, ekonomik, teknik,
hukuki ve sosyal gelismeler acgisindan miispet sonuclar doguracak, elektronik sigortacilik
sektoriiniiniin yapilanmasina ve yayginlagmasina biiyiik katkilar saglayacaktir.
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