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In this study, the hidden data which includes patient confidential information (PCI), doctor’s comment,
selected Electroencephalogram (EEG) signal, and EEG health report were concealed in the regions of none-
interest (RONI) of Magnetic Resonance (MR) images without affecting the medical information in the images.
In the embedding algorithm, the pixels of the RONI that did not include tumor zones were selected through a
segmentation method that split the images into background, gray matter (GM), white matter (WM), and
tumour, using morphology, Discrete Wavelet Transform (DWT), and k-means algorithms. The security of
hidden data was ensured by DNA encryption with chaotic and hash functions, and lossless compression. The
difference between the cover and stego MR images was calculated from the peak signal to noise ratio (PSNR),
universal image quality index (UQI), structural similarity index measure (SSIM), and the correlation
coefficient (R).
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Figure A. Flowchart of the developed medical image steganography system

Purpose: This study aims to develop a segmentation-based steganography method to hide the different
medical data with the reasonable distortion effects on the images for the follow-up patients.

Theory and Methods: In this study, the high capacity hidden data was encrypted by the DNA encoding, and
then compressed by lossless compression. The medical images were segmented into background, GM, WM,
and tumour by a single level DWT using the db4 filter and the k-means algorithm. The message was concealed
in the non-tumour region of the labeled tumor image.

Results: The PSNR, SSIM, UQ], and R values measured between the cover and stego images were obtained
as 64.0334 decibels (dB), 0.9979, 0.9971, 0.9993, respectively.

Conclusion: A comparison of the results indicates that the proposed method combines the high capacity data
of the patients in a single file format and increases both the security and recording space of medical data.
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ONECIKANLAR

e  Segmentasyona dayal1 bir tibbi goriintii steganografi yontemi gelistirilmesi.
e  Bir hastalikla ilgili farkli medikal kayitlarin DICOM dosyasinda birlestirilmesi
e DNA sifreleme ve kayipsiz sikistirma kullanilarak tibbi veri giivenliginin saglanmasi
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Tibbi goriintii steganografisinde, goriintiilere veri gizlemenin neden oldugu bozulma bir hastaligin tan1 ve tedavisini
etkileyebilir. Bu sebeple mesaj, goriintiilerde elle ya da esikleme gibi temel tekniklerle belirlenen ilgi olmayan
bolgelerde gizlenmektedir ve bu yontemlerin higbiri tiimor gibi dokular: boliitlemeyi igermemektedir. Bu galisma,
bir hastaligin tan1 ve tedavisinde kullanilan verilerin, boliitleme tabanl steganografi yontemi ile goriintiilerdeki
tibbi bilgiyi bozmadan tek bir ortamda birlestirilerek gizlenmesini amaglamaktadir. Ayrik dalgacik doéniisiimii
(ADD) ve k-ortalama kiimeleme tabanli bdliitleme yontemi ile epilepsi hastalarinin Manyetik Rezonans (MR)
gortintiileri, arka plan, gri madde, beyaz madde ve tiimér olarak ayristirilmistir. Gizli mesaj, hasta kisisel bilgilerini,
doktor yorumunu, segilen Elektroansefalogram (EEG) sinyalini ve EEG’ye ait saglik raporunu igermektedir. Kaotik
ve hash fonksiyonlarmi kullanan DNA kodlama ile sifrelenen ve ardindan sikistirilan yiiksek kapasiteli mesaj,
gortintiilerin tiimor olmayan piksellerinin en az anlaml bitlerinde gizlenmistir. Calismada, tasiyict ve stego
goriintiiler arasindaki farklilik, sinyalin giiriiltii tepe orani, yapisal benzerlik 6l¢iimii, evrensel kalite indeksi ve
korelasyon katsayist ile tespit edilmistir. Bu degerler sirasiyla 64,0334 desibel (dB), 0,9979, 0,9971, 0,9993 olarak
elde edilmistir. Analiz sonuglar1 oOnerilen ydntemin hastalarin yiiksek kapasiteli verilerini tek bir dosyada
birlestirdigini ve tibbi verilerin hem giivenligini hem de kayit alanini arttirdigini gostermistir.

Evaluation of segmented brain regions for medical image steganography

HIGHLIGHTS

e Developing a medical image steganography method based on segmentation.
e  Combining different medical records of a disease in DICOM file.
e  Ensuring medical data security using DNA encryption and lossless compression
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In medical image steganography, diagnosis and treatment of a disease can be affected as a result of the distortion
caused by the embedding data in the images. For this reason, data is embedded in the region of non-interest
determined by basic techniques such as manual or thresholding, and none of these methods involve the
segmentation of brain tissues such as tumours. The present study aims to hide the data used in the diagnosis and
treatment of a disease without affecting the medical information in the images with a segmentation-based
steganography method by combining them into one file format. Magnetic Resonance (MR) images of epilepsy
patients were segmented as background, gray matter, white matter, and tumour by discrete wavelet transform
(DWT) and k-means clustering-based segmentation method. The hidden data includes confidential patient
information, doctor’s comment, selected Electroencephalogram (EEG) signals, and EEG health reports. The high-
capacity message, which encoded by DNA encryption using chaotic and hash functions, and then compressed, is
hidden in the least significant bits of non-tumour pixels of images. In the study, the difference between the cover
and the stego images was measured by the peak signal-to-noise ratio, the structural similarity measure, the universal
quality index, and the correlation coefficient. These values were obtained as 64.0334 decibels (dB), 0.9979, 0.9971,
0.9993, respectively. A comparison of the results indicates that the proposed method combines the high capacity
data of the patients in a single file format and increases both the security and recording space of medical data.
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1. GIRIS (INTRODUCTION)

Giintimiizde, tibbi bilgi sistemlerinde hastalarin saglik
kayitlar1 (kisisel bilgiler, test sonuglari, biyolojik sinyaller,
radyoloji goriintiileri, saglik raporlari vb.) elektronik olarak
tutulmaktadir. Bu sistemlerde en fazla yer kaplayan veri ise
tibbi goriintiilerdir [1-3]. Bu ¢alismanin da odak noktasi olan
tibbi goriintiiler, Dijital Goriintiileme ve Tipta Iletisim
(DICOM) dosya yapt standartt ile gorlintii arsiv
sistemlerinde  tutulmaktadir. Bir DICOM  dosyasi,
goriintiiniin gri seviye degerlerini ve basghik kisminda
hastalarin kisisel bilgilerini, cekim yapilan merkez, cihaz ve
goriintii ile ilgili ayrintilari icermektedir [4, 5]. DICOM
dosyalariyla iliskili temelde iki 6nemli sorun vardir. Bunlar;
dosya boyutu ve DICOM bashgindaki kisisel bilgilerin
giivenliginin saglanmasidir. Her DICOM goriintiisii 1 MB -
100 MB araliginda saklama kapasitesi gerektirir. Bu nedenle,
goriintii boyutlarini azaltmak ve ag bant verimligini artirmak
icin kayiplt ya da kayipsiz goriintii sikistirma yontemleri
kullanilir [1-3]. Dosyalarin giivenligi, sanal 6zel aglar,
giivenlik duvarlari, erisim kontrol hizmetleri, viriis koruma
yazilimlari, sayisal imza ve sifreleme (simetrik, asimetrik,
karma veya kaotik sifreleme) gibi giivenlik araglari ile
saglanmaktadir [6-8]. Son yillarda tibbi goriintiilerin
korunmasinda  alternatif bir diger yaklagim ise
steganografidir [9, 10].

Steganografi, gizli bir mesajin, metin, goriintii veya video
gibi bir medyada saklanmasini ve iigiincii parti kisilerce bu
islemin fark edilmemesini amaglar [11, 12]. Aragtirmacilar
onerdikleri steganografi yontemlerinde temelde kapasite,
fark edilmeme ve saglamlik hedeflerine ulagsmaya ¢alisirlar
[11, 12]. Bu c¢alismanin konusu olan tibbi steganografide,
gizli mesaj hastalara ait kisisel bilgiler, saglik raporlar1 veya
biyolojik sinyallerden olusturulur ve bu mesaj goriintiilere
ya da biyolojik sinyallere gizlenir [13, 14]. Literatiirdeki son
caligmalarda, bir hastaligin tan1 ve tedavisi i¢in kullanilan
veriler tibbi goriintiilerde gizlenmektedir [1, 2]. Bu gizleme
islemi hem bu veriler i¢in ihtiya¢ duyulan saklama alanlarini
hem de verilerin agdaki aktarim siirelerini azaltmaktadir [1,
13].

Literatiirdeki tibbi goriintii steganografi yaklasimlari iig
baslikta incelenir. Bu yontemler, en az anlaml bit (LSB:
Least Significiant Bit), geri doniisiimlii ve ilgi olmayan bolge
(IOB) secimli yaklasimlardir [1]. LSB tabanli yontemlerde
gizli mesaj bitleri tibbi goriintii piksellerinin LSB’lerine
sirali veya rastgele yerlestirilir. LSB tabanli yontem fark
edilmemeyi ve yiiksek gizleme kapasitesini saglar ancak
steganalize karsi savunmasizdir [10, 11]. Geri doniistimlii
yontemlerde, orijinal tasiyici goriintiiler stego goriintiilerden
tekrar elde edilebilir. Bu yontemlerde, gizleme islemi
uzamsal veya doniligim diizlemlerinde gergeklestirilebilir.
Geri doniisiimlii yontemlerin mesaj kapasitesi diisiiktiir [7-
9]. IOB secimli yéntemlerde ise gizli veriler yerlestirilirken
taniy1 etkilemeyecek alanlar tespit edilir [7-9]. Gizleme,
uzamsal veya donilisim diizlemlerinde gergeklestirilebilir.
Doniisiim diizleminde steganografinin fark edilmeme ve

saglamlik 6zellikleri saglansa da IOB alam kiigiikse yiiksek
kapasiteli mesaj gizlenemez [1]. Bu nedenle arastirmacilar,
tibbi goriintii steganografi i¢in dnerilen yontemlerde, mesaj
yiiksek kapasiteli ise uzamsal diizlemini; mesajin saglamligi
daha 6nemliyse doniisiim diizlemini tercih etmektedirler.
Bu c¢alisma, epilepsi  hastalarna  ait  radyoloji
goriintiilerindeki tan1 ve tedaviyle ilgili bilgiyi etkilemeyen
boliitleme tabanli tibbi goriintli steganografi yonteminin
gelistirilmesini ve yiiksek kapasiteli mesajin tibbi goriintiiler
icerisinde gomiilmesi ile kayit alanlarini azaltilmasini
amaclamustir. Gizli mesaj hastalarin DICOM
gorintiilerindeki baslik kismindan alinan kisisel bilgileri,
doktor yorumunu, segilen Elektroansefalogram (EEG)
sinyallerini ve EEG saglik raporunu igermektedir. Kaotik ve
hash fonksiyonlarini1 kullanan DNA sifreleme ve ardindan
sikistirma  algoritmalart  kullanilarak olusturulan gizli
mesajin giivenligi artirilmigtir. Beyin goriintiileri arka plan,
gri madde (GM), beyaz madde (BM) ve tiimor bolgelerine
ayristirilmis ve timor disindaki bolgelere veri gizlenerek
tibbi  agidan Onemli olan  bilgilerin  etkilenmesi
engellenmistir. Calisma, Cumhuriyet Universitesi Néroloji
ve Radyoloji Anabilim Dali’ndan temin edilen 30 fokal
epilepsi hastasinin MR goriintiileri ve EEG sinyalleri
kullanilarak gergeklestirilmistir.

Makale metni asagidaki gibi diizenlenmistir. Bolim 2’de
literatiir taramasi, Bolim 3’te materyal ve metot
anlatilmistir. Deneysel sonuglar ve tartisma Bolim 4’te
sunulmustur. Son olarak, ¢alismanin genel 6zeti ve sonraki
¢alisma onerileri ile birlikte Boliim 5°te aktarilmustir.

2. ILGILi CALISMALAR (RELATED WORKS)

Onceki ¢aligmamizda epilepsi hastalarinin diisiik kapasiteli
kisisel bilgileri, Ayrik Dalgacik Déniigiimii (ADD) ve Tekil
Deger Ayrismasi (TDA) ile MR goériintiilerinin katsayilarina
gOmiilmiistiir [14]. Tasiyict ve stego MR goriintiileri
arasindaki ortalama sinyalin giiriiltii tepe oran1 (PSNR: Peak
Signal-to-Noise Ratio) diisiik kapasiteli veri i¢in sadece
55,18-56,81 desibel (dB) olarak elde edilmistir. Onerilen
yontemin hem iglem maliyeti yiiksektir hem de veri
gizlemede taniy1 etkilemeyecek alanlar tespit edilmemistir.
Bu ¢alismada ise islem zamanini azaltmak (bir hastanin
beyin MR ¢ekimi 100 ve daha fazla sayida goriintii igerir) ve
epilepsi tan1 ve tedavisinde kullanilan yiiksek kapasiteli
verileri goriintiilerin 1OB’lerinde gizlemek amaglanmustir.
Ancak, yiiksek kapasiteli verileri gizlemek goriintiiler
iizerinde ciddi bozulmalara sebep olabilir ve 6zellikle timor
gibi dokulara sahip olan hastalarda bu bozulmalar tan1 ve
teshisi etkileyebilir. Bu nedenle, bu béliimde literatiirde tibbi
goriintiilerin  10B’lerinde veri gizleme gergeklestiren
yontemler ve elde ettikleri sonuglar incelenmistir.

OB, tibbi bir gériintiideki bir hastaligm tani ve tedavisini
etkilemeyen kenarlar, kemikler, yumusak olmayan saglikli
dokular veya arka plan olarak tanimlanabilir. Goriintiilerde
IOB tespiti zordur, ciinkii her MR kesitinde bu bélgeler
degismektedir. IOB’ler ¢ogunlukla bir dikdortgen, elips veya
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cokgen yazilim araci kullanilarak bir uzman tarafindan elle
secilir [1, 15]. Bununla birlikte, goriintiiler biiyiikligii ve
pozisyonlar1 farkli olan &demli bir tiimor igeriyorsa, bu
bolgelerin tespiti uzmandan uzmana farklilik gésterebilir. Bu
nedenle, son yillarda nesnelligi saglamak i¢in ilgi
bolgelerinin (IB) ya da 10B’lerin tespitinde yar1 otomatik
veya tam otomatik yontemler kullanilmaktadir.

IOB tabanli steganografi de, tibbi gériintiilerin ilgi ve ilgi
olmayan bolgeleri ilk olarak uzamsal veya doniigim
diizleminde béliitlenir. Daha sonra IOB olarak secilen
piksellerin LSB’lerine, uzamsal diizlemde mesajin bitleri
yerlestirilir [16-18]. Doniisiim diizleminde ise konturlet
dontisimii (KD), ayrik kosiniis doniigimii (AKD), ayrik
Fourier doniisiimii (AFD) veya ADD ile elde edilen
katsayilara mesaj gizlenir [1]. Gizli mesaj kapasitesi
yiiksekse arka plani da igeren 1OB tercih edilir.

Uzamsal diizlemde, IOB bir dikddrtgen veya bir yada birden
fazla esik degeri kullanilarak elle veya yar1 otomatik
belirlenir. Literatiirde, goriintiilerin arka plan ve 6n plan
olarak boliimlere ayrilmasi i¢in kiimeleme tabanli,
histogram, entropi tabanli, nesne-6zellik tabanli, lokal ve
uzamsal yontemler gibi bir¢ok esikleme yontemi 6nerilmistir
[1, 19]. Memon vd. [16], tibbi gdriintiiniin Otsu esikleme ile
boliitlenen I0B’sinde, hasta bilgileri, hastane logosu ve hash
sifreleme i¢in kullanilan mesaj kimlik dogrulama kodundan
olusturduklar1 mesaj1 gizlemistir. Caligmada, 8000 bit veri
icin PSNR degeri 60 dB olarak elde edilmistir. Zain vd. [17],
blok temelli LSB teknigi ile tibbi goriintiilerin IB ve
IOB’lerinde 480.000 bit veri gizlemistir. Béliitleme islemi
bir dikdortgen kullanilarak elle yapilmistir ve PSNR degeri
yaklasik 54,15 dB’dir. Farkli bir caligmada [15], gizli mesaj
bitleri tibbi gbriintiilerin kenarlarinm igeren I0B piksellerinin
LSB’lerine yerlestirilmistir. 370 medikal gdriintliniin
ortalama yapisal benzerlik (MSSIM: Mean Structural
Similarity Index Measure) degerleri yaklagik 10.040 kilobit
veri i¢in 0,999’dan yiiksektir. Al-Dmour vd. [18], goriintii
IOB’sini dikdértgen cizim araciyla elle belirlemis ve bu
alandaki kenarlarin tespitinde esik degeri kullanmigtir. Mesaj
Hamming kodlamasi ile sikistirilmig ve bitleri segilen
kenarlardaki piksellerin LSB’lerine yerlestirilmistir. 26.010
bit i¢in elde edilen PSNR degeri 52,06 dB’dir. Literatiirdeki
bu calismalarda, IOB tespiti icin goriintii kesitlerinde elle
¢izim yapmak zordur ve kenar belirlemek i¢in optimum esik
degerlerini belirlemek giictiir. Ayrica, goriintii kenarlarinda
az miktarda veri saklanabilir.

IOB tabanli tibbi steganografide, uzamsal teknikler
stegataklara diren¢li olmadigindan doniisiim diizleminde
veri gizleme teknikleri de kullanilmugtir [1, 11]. Ravali vd.
[20] tibbi goriintiilerin IOB’lerini elle segmis ve
maskelemistir ve bu bolgelerin AKD katsayilarinda filigran
gizlemistir. 6 tibbi goriintiiniin PSNR degerleri 38,35 ile
60,88 dB arasindadir. Ancak, IOB alam kiigiikse yiiksek
kapasiteli mesaj gizlenemez [20]. Son yillarda ADD yontemi
stegataklara dayanikli oldugundan IOB tabanli tibbi goriintii
steganografi de sik¢a kullanilmaktadir [1, 11]. Bu sebeple,
Shukla vd. [21] elle sectikleri IOB’lerin ADD katsayilarinda
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veri gizlemislerdir ancak c¢aligmanin performans analizleri
ayritili  verilmemistir. Fatemizadeh vd. [22], tibbi
goriintiileri otomatik olarak IB ve IOB’lere béliitlemislerdir.
Gizleme islemi ile ilgili bilgiler IB’de, mesaj ise {OB’lerin
3. seviye ADD katsayilarinda gomiilmiistiir. Baska bir
caligmada [23] tibbi goriintiiler, bir baslangi¢c noktasi ile
dikdortgen kullanilarak boliitlenmis ve tespit edilen
[OB’lerin ADD katsayilarina mesaj bitleri gizlenmistir.
Alsaade [24], LSB bilgilerini IB’lere, uzmanlarca elle tespit
edilen 1OB’lerin dalgacik katsayilarinda da hasta kisisel
bilgilerini, doktor kimligini ve logoyu gizlemistir.
Calisgmanin PSNR degerleri 31,04-35,21 dB arasinda
degismistir. Al-Haj vd. [25] hasta kisisel bilgilerini ve
hastane logosunu simetrik sifreleme ile sifrelemis ve bunlart
ADD katsayilarinin TDA’larina gommiislerdir. Ug goriintii
icin PSNR degerleri 35,18-36,61 dB arasindadir ve 6nerilen
yontem stegataklara kars1 saglamdir.

KD yontemi ile veri gizlemede oncelikle ilgi ve ilgili
olmayan bdlgeler uzamsal diizlemde tespit edilir ve daha
sonra goriintiiler alt bantlara ayrigtirilir. Mesaj gommek i¢in
alcak geciren bantlarin katsayilari kullanilir. Rahimi vd.
[26], iki filigran1 gdmmek icin bir dikdortgen ile ¢izdikleri
IB ve IOB’leri kullanmislardir. Gémme islemi, KD alt
bantlarinin tekil degerlerinde gergeklestirilmistir ve PSNR
degerleri 64,85-67,87 dB arasinda elde edilmistir. SSIM
degerleri ise 0,9971 ile 0,9980 araligindadir. Ancak, bu
calismada gizlenen mesajin kapasitesi diistiktiir.

Literatire gore, IOB alan1 gizli mesajin kapasitesini
dogrudan etkiler. Tibbi gorintillerdeki kenarlar veya
kemikler saglik raporlarmi, EEG veya EKG gibi sinyalleri
saklamak igin yeterli degildir. Ayrica, IOB siyah bir arka
plan igeriyorsa, tahmin edilmesi kolay oldugundan, kopya
stegataklara kars1 savunmasiz kalacaktir. Ote yandan, [OB
yiiksek kapasiteli mesajlarin gizlenmesi i¢in timér veya
0dem gibi hassas yapilarin varligi disinda arka plan,
kemikler ve diger yumusak dokulari icermelidir. Bu sebeple,
bu caligma epilepsi hastalarinin yiiksek kapasiteli verilerini
gizlemeye odaklandigindan, MR goériintiilerini arka plan,
GM, BM ve tiimor olarak boliitlemeyi ve timér digindaki
alanlar1 veri gizleme i¢in kullanmay1 6nermektedir.

3. MATERYAL VE YONTEM
(MATERIAL AND METHODS)

3.1. Veri seti (Dataset)

Literatiirde tibbi goriintii steganografisinde kullanilabilecek
acik bir veri seti mevcut degildir. Bu sebeple, ¢alismada
fokal epilepsili 30 hastanin EEG sinyalleri ve MR
goriintiileri Sivas Cumhuriyet Universitesi Noroloji ve
Radyoloji boliimlerinden saglanmistir. Tablo 1°de, 20 kadin
ve 10 erkege (yas: 19-67 yil; ortalama yas: 44.39 y1l) ait veri
detaylar1 ve kapasiteleri bayt olarak verilmistirr. MR
goriintiileri, gizlenecek verilerin gémiilmesi igin tasiyici
nesne olarak kullanilmigtir. Gizli mesaj, DICOM
goriintiilerin baglik kismindan elde edilen hasta kisisel
bilgilerini, doktor yorumunu, EEG sinyallerini ve EEG
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Tablo 1. Epilepsi hastalarinin veri detaylari (Dataset description of epilepsy patients)

ID MR Sayist  HKB* EEG Raporu EEG Baslig: EEG Kapasitesi Toplam GMK®
P1 23 132 1334 136 122400 146256
P2 20 139 1276 137 144976 166980
P3 20 134 959 136 136000 152232
P4 12 131 979 136 119680 134905
PS5 30 134 1463 136 122400 155009
P6 17 136 1322 128 130220 151080
P7 19 141 1269 128 134980 155229
P8 16 139 1189 136 108800 127847
P9 21 137 1275 128 115940 136233
P10 15 134 1295 127 40800 60364
P11 16 117 1168 128 117912 133635
P12 19 135 1382 128 128180 149859
P13 17 137 1673 128 108800 130298
P14 23 137 938 136 136000 155351
P15 17 135 1203 128 130764 150077
P16 27 136 1339 136 136000 163385
P17 13 143 1324 128 104720 120858
P18 15 134 1296 128 74392 88603
P19 16 136 1307 128 71128 85456
P20 15 134 1185 136 122400 140118
P21 12 136 1301 128 74596 88870
P22 15 139 1258 136 62696 75128
P23 11 138 1218 136 57324 69420
P24 23 135 1263 136 52088 62987
P25 11 124 1732 0 122400 155625
P26 26 133 1338 128 136000 153245
P27 21 137 1385 136 108800 133580
P28 16 138 1224 136 135320 156568
P29 18 136 1385 128 60724 74108
P30 15 144 1567 136 74052 92708

*HKB: hasta kisisel bilgisi, "GMK: gizli mesaj kapasitesi

raporunu igerir. 16-bit T2 agirlikli MR goriintiileri 1.5 Tesla
MR cihazi (Magnetom Aera; Siemens, Erlangen, Almanya)
ile elde edilmistir. Aksiyel T2 agirlikli MR goriintiilerinde
TR: 4350 ms, TE: 102 ms, FA: 150°, ¢6ziintirliik matrisi: 320
x 216 mm, FOV: 230x75 ve dilim kalinligt: 5 mm; koronel
T2 agirlikl1 MR goriintiilerinde TR: 3350 ms, TE: 93 ms, FA:
150°, ¢6ziiniirliik matrisi: 384x235, FOV: 216x87,5 ve dilim
kalinligi: 5,5 mm; FLAIR MR goériintiilerinde TR: 9000 ms,
TE: 86 ms, FA: 150°, ¢oziintirliik matrisi: 320x151, FOV:
260x65,60 ve dilim kalinlig: 5 mm olarak secilmistir. Her
MR kesiti farkli boyut ve sekilde tiimor igermektedir.

Calismada, EEG sinyalleri 10-20 sistemine gore 19 elektrot
kullanilarak elde edilmistir ve yaklasik 10 dakika siireyle
kayitlar yapilmistir. EEG kayitlarinin  tamamu  teshis
acisindan anlamli bilgi icermememektedir ve veri boyutu
yiiksektir. Bu nedenle, sadece epileptik sinyal araliklar1 veri
gizlemede kullanilmistir ve bu bdlgeler uzmanlar tarafindan
secilmistir. Tablo 1°de goriilen EEG sinyallerini kayit etmek
i¢in 4 baytlik short veri yapist kullanilmistir ve her hasta igin
gizlenecek EEG veri kapasitesi EEG Verilerinin
Kapasitesi=Elektrot Sayisi x EEG Zaman Uzunlugu x 4
formiilii kullanilarak hesaplanmistir. EEG baglig1 baglangic
zamani, zaman noktalari, ornekleme araligi, elektrotlarin
say1st ve adlarini igermektedir. EEG dosya raporlar1 ise EEG

kayitlarna iligkin detayli uzman goriislerini icermektedir.
Doktorun yorumu sabit ve 8 bayttir. Hastalarin kisisel
bilgileri (ad-soyad, kimlik numarasi, dogum tarihi, cinsiyet,
yas, agirlik ve adres, seri tarihi, saati ve agiklamasi, ¢alisma
tarihi, saat, ID, modalitesi ve aciklamasi) her DICOM
gOriintiisiiniin dosya bagligindan elde edilmistir. Caligmada
onerilen yontemler ve analizler MATLAB ortaminda
gerceklestirilmistir.

3.2. Onerilen Yontem (Proposed Methods)

Bu caligmada, 30 epilepsi hastasina ait kisisel bilgiler, doktor
yorumu, EEG sinyali ve EEG raporu, MR goriintiilerinde
gizlenmistir. Sekil 1, 6nerilen tibbi goriintii steganografi
yontemindeki veri gizleme ve veri elde etme asamalarini
gostermektedir.

Mesaj gizleme formiilii Es. 1°de verilmistir. Bu asamada,
oncelikle epilepsi hastasinin kigisel bilgileri DICOM
goriintiilerinin dosya baslhigidan almir. Ikinci olarak, EEG
sinyali, boliitlenen goriintiillerdeki tiimér diginda kalan
alanlardaki piksel sayisina bagli olarak ayristirilir. EEG
sinyaline ait baslik bilgileri ayristirilan EEG sinyali ve
uzunlugu, doktor yorumu ve hasta kisisel bilgileri ile
birlestirilerek gizlenecek mesaj olusturulur. Her bir DICOM
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Sekil 1. Gelistirilen tibbi goriintii steganografi sisteminin akis semast
(Flowchart of the developed medical image steganography system).

goriintiistine gizlenecek mesajin toplam uzunlugu mesajin
basina eklenir. Mesaj olasi saldirilara karsi uzman hekime ait
256 bitlik bir stego anahtar araciligiyla kaotik ve hash
fonksiyonlarini kullanan DNA kodlama ile sifrelenir. Gizli
mesaj, glivenligi artirmak amaciyla Huffman, RLE, GZIP,
ZLIB ve Deflate gibi kayipsiz sikistirma yontemleri
kullanilarak sikigtirtlir. Son olarak mesaj bitleri, ayrintilart
asagida verilen boliitleme yontemi ile belirlenen OB
piksellerinin LSB’lerine yerlestirilir.

Em=C®K®M-C (1)

Burada C ve C tastyici ve stego goriintiilerini; M gizli mesaji;
K ise mesaj1 gizlemek i¢in kullanilan stego anahtar1 ifade
etmektedir [1]. Tasiyic1 goriintiilerden mesaj elde etme
asamasi ise Esg. 2’de verilmistir [1].

Ex(Em(c,k,m)) ~mVc€eECkEKmeEM ?2)

Mesaj elde etme asamasinda, sifreli mesaj1 ¢cozmek igin stego
anahtar ve stego goriintiiller gereklidir. Ilk olarak, stego
goriintiiler énerilen béliitleme yéntemi ile béliitlenerek I0OB
alan1 tespit edilir. Ikinci olarak, mesaj bitleri IOB’de yer alan
piksellerin ilk LSB’lerinden olusturulur. Ardindan sirasiyla
bitlerin bayt dizisine doniistiiriilmesi, sikistirmanin agilmasi
ve sifrenin ¢oziilmesi islemleri gerceklestirilir. Son olarak,
elde edilen mesaj hastanin kisisel bilgileri, doktor yorumu,
EEG raporu, EEG baglik dosyasi ve EEG sinyaline
ayristirilarak  uzman igin  gelistirilen arayiiz ekranina

2306

gonderilir. Calismada, uzman bu arayiizlerde gezerken
boliitlenen goriintiilerin  timdr  sinirlarini  inceleyebilir,
isterse tiimorle iliskili EEG sinyalini ve raporunu tani ve
tedavi i¢in degerlendirebilir.

3.3. DNA Sifreleme (DNA Encryption)

Bu c¢alismada gizli mesajin giivenligi, literatiirde renkli
goriintiileri sifrelemek i¢in 6nerilen DNA sifreleme yontemi
kullanilarak  saglanmigtir [27, 28]. DNA sifreleme
yonteminde, sifreleme islemi mesaj biitiinligiinii korumay1
hedefleyen = SHA-2  hash  fonksiyonu araciligiyla
gerceklestirilir. SHA-2  fonksiyonunda, SHA-256
araciliftyla 256 bitlik gizli bir anahtar {iretilir. Bu anahtar
kullanilarak 512 bitlik mesaj bloklar1 iizerinde 64 tekrarlama
yapilarak sifreleme gergeklestirilir ve bu sifrelemenin
giivenligini saglamak icin her biri 8 adet 32 bitlik s6zciikler
(A, B, ..., H) halinde tanimlanan 256 bitlik hash degerleri
olusturulur. Eger mesaj yolda ii¢iincii sahislar tarafindan ele
gecirilirse ya da degistirilirse hash fonksiyonu da
degisecektir. Kaba kuvvet saldirilaria kars1 kripto sistemin
karmasiklig1 22°¢dir. Ayrmtilar1 [27, 28] verilen sifreleme
sisteminin s6zde kodu soyledir.

e Mesajin uzunlugunu (») bul.

¢ K anahtar dizisini ve Lorenz sisteminin baglangi¢
degerlerini (xg, Vg, Zg) olustur.

e Mesaj1 binary diziye M(n x 8) doniistiir, DNA sifreleme
kuralina gore sifrele ve P (n x 4) elde et.
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Kural 1: A=00, T=11, G=10, C=01

e K’y1ikili dizi K’ye doniistiir, sonra K;’yi t kez ((nx8)/32)
tekrarlayarak M; (n x §) matrisini olustur, M;’y1 Kural 1
kullanarak sifrele ve M. olustur.

e DNA ile sifrelenen mesaj1 (P,) ve anahtar1 (M) XOR
islemine tabii tut (P, =P, XOR M)

e Lorenz sisteminin ilk degerlerini X}, ¥4, zq kullanarak
uzunlugu n x 4 olan 3 kaotik x,, y,, z, olustur.

o Kaotik serileri x,, y, z, hazirla..

(Ix, fx) = sort(x)

(ly, fy) = sort(y)

(lz,fz) = sort(z)

Burada (¢, *) = sort(*) siralama indeks fonksiyonu; fx: x’e

gore artan yeni dizi; Ix, Iy ve Iz sirastyla fx, fy ve fz’nin

indeks degerleridir.

e Binary matris B,,’yi Vm(n x 4) vektoriine doniistiir ve
asagidaki gibi karistir.

Vm' (i) = Vm(lx(i))

e Vm'vektoriinii M,(n x 4) matrisine dontistiir, ardindan
binary degerlerini elde et ve Kural 1’1 kullanarak DNA
sifrelemeyi gergeklestir.

o Sifreli mesaj1 gonder.

Sifreli mesajin ¢oziilmesinde kullanilan s6zde kodlar

sOyledir.

e Kural 1’1 kullanarak sifreli mesaj1 DNA ile sifrele, M. yi
elde et ve Vm' vektoriine doniistiir.

e m' kanigtirilmis vektoriinii kullanarak karigsmamis Vm
vektoriinii asagidaki formiil ile bul.

Vm(i) = Vm/(lx(i))

o Vm vektoriinii Py, matrisine doniistiir.

e Anahtar (M}.) ve matrisi (By,) ile XOR iglemini
gergeklestir (P, =Py, XOR Mi.). M.’yi yukarida verilen
sifreleme s6zde kodundaki 1-4 adimlari ile elde et.

e Kural 1 ile P,,’yi ¢6zerek dnce mesajin bitlerini elde et ve
bitleri biraraya getir.

e (oziilen mesaji gonder.

3.3. Boliitleme Tabanh Mesaj Gizleme
(Segmentation based Embedding Method)

Boliitleme, goriintiileri alt bolgelere veya nesnelere ayirma
islemidir. Beyin tiimor boliitleme ise tiimor gibi dokularin
GM, BM ve beyin omurilik sivisi gibi normal beyin
dokularmndan ayristirilmasidir. Literatiirde Onerilen beyin

timorii bolitleme yontemleri elle, yari otomatik veya tam
otomatik olarak simiflandirilabilir [29-31]. Elle bdliitlemede
bir uzman her goriintii i¢cin normal ve anormal yapilarin
siirlarint seger veya ¢izer. Yart otomatik boliitlemede bir
uzmanin siireci baglatmasi ve kontrol etmesi gerekir [30].
Her iki yontemde de, boliitleme sonuglari uzmanlar
degistikge farklilagir. Bu nedenle, literatiirde denetimli veya
denetimsiz birgok otomatik boliitleme teknigi Onerilmistir
[29-31]. Denetimsiz yontemler (k-ortalama kiimeleme,
bulanik C kiimeleme, kendi kendine organize edilen haritalar
vb.) etiketlenmemis yapilar1 kiimelendirir. K-ortalama
kiimelemede, n elemani olan bir goriintii k tane kiimeye
boliitlenir. Bunun igin, en az kare Oklid uzakligi
hesaplanarak kiimeler i¢indeki benzerlikler maksimum ve
farkli kiimeler arasindaki benzerlikler ise minimum yapilir.
Bu caligmada, k-ortalama kiimeleme, yiiksek dogruluk ve
diisiik islem maliyeti sebebiyle MR goriintiilerini boliitlemek
icin kullanilmigtir [32-34].

Goriintiilerden Beyin Cikarma: Sekil 2°de boliitleme tabanlt
gizleme yonteminin detaylar1 verilmektedir. ilk olarak, T2
agirlikli MR goriintiilerinin  arka plani Otsu esikleme
yontemi ile gikarilir [1, 35]. Ikinci olarak, kafa derisi ve
kafatasin1 atmak i¢in morfolojik asindirma kullanilarak
beyin digi dokular agindirihir (A © B = {z|(B), € A}) ve
ardindan morfolojik genisletme ile fazla asinan beyin
dokularinin smirlart genisletilir (A®B = {z|(B),NA #Q})
[35]. Bu c¢aligmada, beyin disindaki dokular1 goriintiiden
¢ikarmak icin disk yap1 elemam ile 3 kez agindirma ve
ardindan 3 kez genisletme operasyonlari uygulanmustir.
Uciincii asamada, beyin icindeki dokulari yumusatmak,
kenarlar1 ve igerigi koruyarak goriintiiyii diizeltmek igin
anizotropik filtre (AD) kullanilir [45]. AD ile goriintiiler
dogrusal olmayan 6l¢ekli uzayda 2B izotropik Gauss filtre
ile konvoliisyon iglemine tabii tutulurlar [36].

Beyin Boliitleme: Deri ve kafatasindan armdirilan beyin
gorintiileri tek seviye ADD kullanilarak db4 filtresi ile alt
bantlarina ayristirthir. ADD’de algak (L) ve yiiksek gegiren
(H) filtreler araciligtyla goriintiilerin detay katsayilari (HL:
dikey, LH: yatay ve HH: diyagonal) ve yaklagik katsayilart
(LL) elde edilir. Genel ADD doniisiimii Es. 3 ve Es. 4 ile elde
edilir [1, 35].

-1

. 1 -
Wo (o, m, m) = == NG V350 fX ) Pjomn (6Y)  3)

Gdriintiillerden Bevin Cikarma

- Otsu esikleme ile arka plam
kaldur.
- Deri ve kafatasim atmak igin

disk vap1 elemani ile 3 kez [~

morfolojik asindirma ve
genisletme uygula.

- Anizotropik difiizyon(AD) filtre
ile MR dokularim yumusat.

Bevin Boliitleme
- ADD (db4 filtre) ile beyni
LL, HL, ILH v HH alt
bantlarina ayrigtir.

- LL alt band: katsayilarim k- |,

ortalama kiime ile arka plan,
GM, BM ve timor olarak
béliitle.

Mesaj Gizleme
- Tiimére ait pikselleri 0 (IB),
diger pikselleri 1 (IOB) olarak
etiketle.
- Boliitlenen goriintiiniin 10B
olarak etiketlenen
piksellerinin LSB’leri ile
mesajin bitlerini yer degistir.
- Stego gériintiiyii kaydet.

Sekil 2. Boliitleme tabanli veri gizleme yonteminin akis diyagrami (Flowchart of the segmentation based embedding method)
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Wi, G, m,n) = =SNG SN W mn (09) (@)

Es 3 ve 4’te j, rassal baslama 6lgegini, W, (jo, m,n) tibbi
goriintiiniin  yaklagik katsayilarini, WJ, (,mn) ise j>
Jjo i¢in yatay, dikey ve diyagonal detaylarini ifade etmektedir
[1, 35].

Onerilen yéntemin son asamasinda ise ADD ile elde edilen
LL alt bantinin katsayilari k-ortalama kiimeleme ile timdriin
sinirlarin1 belirlemek igin boliitlenir [32-34]. K-ortalama
kiimelemenin genel s6zde kodu sdyledir.

Adim-1: K kiimelerinin rassal olarak merkezlerini seg.
Adim-2: Oklid 6lgiimiinii kullanarak en kisa uzakliga sahip
olan kiime merkezine bir 6rnegi ata.

Adim-3: Her kiimede bulunan 6rneklerin ortalamasina gore
kiime merkezini hareket ettir.

Adim-4: Kiime merkezlerinin hareket etmesi durana kadar
Adim 2-37i tekrarla.

Mesaj Gizleme: Gizlenmek istenilen veri kapasitesi yiiksek
oldugundan, sadece béliitlenen tiimr tibbi goriintiiniin 1B si
olarak belirlenmistir. Arka plan, kafa derisi, kafatasi, BM ve
GM’ vyi igeren timér disindaki alanlar ise 1OB olarak
belirlenmistir ve veri gizlemek icin bu bolgeleri igeren bir
maske olusturulmustur. Maske alanindaki piksellere 1 ve
timorii iceren piksellere 0 atanmustir. Veri gizleme
asamasinda, maske aracihigiyla IOB’deki her bir pikselin en
anlamsiz bitine mesaj bitleri sirastyla yerlestirilmigtir.
Boylece, timor disindaki alanlara veri gizlenerek epilepsi
tam ve tedavisinin etkilenmemesi saglanmistir. Onerilen
stego sistemde, kisisel bilgilerin giivenligi i¢in hastaya ait
bilgiler DICOM dosya bagligindan silinmistir ve tiim veriyi
igeren stego goriintiisii kayit edilmigtir.

3.4. Karsilastirma Metrikleri (Comparison Metrics)

Bu caligmada, tasiyict ve stego goriintiiler arasindaki
farkliliklar PSNR, evrensel goriintii kalite indeksi (UQI:
Universal Image Quality Index), yapisal benzerlik indeks
Olgtimii (SSIM: Structural Similarity Index Measure) ve
korelasyon katsayist (R) ile belirlenmigti. PSNR
goriintiilerdeki bozulmay1 insan algisina yakinsayan bir
sekilde tespit eder. PSNR hesaplamasi Es. 5°te verilmistir [1,
37].

PSNR = 10log (Cl\%) (5)

Burada C,,, 4, goriintiiniin maksimum gri seviye degeri, MSE
goriintiiniin ortalama karesel hatasidir.

UQI ile goriintiiniin korelasyonundaki azalma, parlaklik ve
kontrastindaki bozulma &lgiiliir. SSIM ise yapisal bilgideki
degisimleri ortaya koyar. UQI ve SSIM formiilleri Es. 6 ve
Es. 7°de verilmistir [1, 37].

SSIM(X,y) — (2pxpy+c1)(20xy+C2) (6)

(ng+uj+er)(of+of+cz)
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_ (4pxhy20%y)
VLY = Crnezrap M

Burada |1, ve i sirastyla X’in ve Y nin ortalamasi; 0%, 05
VE Oyy sirastyla X’in varyansi, Y nin varyansi ve X ve Y nin

kovaryanst; ¢; ve c, payday1 dengede tutan degerlerdir [1,
2].

Es. 8°de formiilii verilen korelasyon katsayisi, tastyici (C) ve
stego (S) goriintiilerini ve bunlarin ortalama degerlerini (C ve
S) kullanarak goriintiiler arasindaki korelasyonu hesaplar [1,
2].

R = M EN(Sun=5)-(Cmun—0) ®)

JEM N sun-92EM I Cn-02)
Steganografide, mesaj gomiildiikten sonra fark edilmeme
oraninin yiiksek ve goriintiideki bozulmanin da diisiik olmasi
icin PSNR degerleri 35 dB’den yiiksek olmalidir. Ayrica,
SSIM, UQI ve R degerlerinin 1’e yakin olmasi stego ve

tagtyic1 goriintiiler arasindaki yiiksek benzerligi ifade eder
[L,2].

4. DENEYSEL SONUCLAR (EXPERIMENTAL RESULTS)

Sekil 3b ve Sekil 3c’de, calismada oOnerilen béliitleme
yontemine gore goriintiilere uygulanan ¢ok seviyeli Otsu
esikleme ve sonrasinda arka plan1 atilan goriintiler
goriilmektedir. Sekil 3d’de 3 kez asindirma ve 3 kez
genisletme islemleriyle elde edilen beyin yapilar1 verilmistir.
Boylece goriintiilerdeki kafatasi ve deri, beyin yapisindan
ayristirilmistir. Sekil 3e’de goriildiigii gibi, AD filtreleme ile
goriintiilerdeki homojen olmayan bdlgeler diizeltilmistir.
Caligmada, ayristirilan beyne db4 filtresi ile tek seviyeli
ADD uygulanmistir. ADD’nin LL alt bandi, goriintiiniin
yaklagik katsayilarmi igerdiginden beyni boliitlemek igin
kullanmilmustir. Sekil 4’te, k-ortalama kiimeleme kullanilarak
elde edilen arka plan, BM, GM ve timor sonuglari
verilmistir. Ancak, Sekil 4d’deki boliitlenmis bolgeler, timor
ile birlikte beynin diger bazi yapilarint da i¢germektedir. Bu
nedenle, bu yapilarin alanlari hesaplanmis ve maksimum
alana sahip olan bdlge timor olarak etiketlenmistir. Sekil
4e’de gosterildigi  gibi tiimor goriintiisii IB  olarak
etiketlenmis ve bu goriintiiniin maskesi olusturulmustur.
Ayrica, sifrelenen ve sikistirilan  hasta kisisel bilgilerini,
doktor yorumunu, EEG raporunu ve EEG sinyalini igeren
mesaj, tespit edilen timdr disindaki piksellerin LSB’lerine
gizlenmistir.

Sekil 5, T2 aguirlikli MR goériintiilerinin aksiyel, koronel ve
FLAIR aksiyel kesitlerine ait tastyic1 ve stego goriintiilerinin
farklari1 ve histogramlarin1 gostermektedir. Sekil 5’te
verilen histogram grafiklerinin yatay eksenleri maksimum
gri seviye degerlerine gore olusturulmustur. Tastyict ve
stego goriintiileri arasinda piksellerin yalnizca ilk LSB’lerine
veri gizlendiginden gozle goriiliir bir farklilik olusmamustir.
Sekil 5b, Sekil 5¢ ve Sekil 5d’de verilen histogram g¢iftleri
arasinda da sinirhi degisiklikler elde edilmistir. Bu nedenle,
bu ¢aligmanin tibbi goriintii steganografisinin fark edilmeme
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Sekil 3. Aksiyel, koronel ve FLAIR aksiyel goriintiilerden beyin ¢ikarimi, (a) tagiyici goriintii, (b) coklu Otsu esikleme, (c)

Otsu esikleme sonrast arka plani ¢gikarilan goriintiiler, (d) morfoloji iglemleri (asindirma ve genisletme), €) AD filtreleme.
(Brain extraction from the axial, coronal and FLAIR axial images (a) cover image, (b) Otsu thresholding, (c) images with background removed after
Otsu thresholding, (d) morphology operation (erosion and dilation), (e) AD filtering)

a)

e)

Sekil 4. Aksiyel, koronel ve FLAIR aksiyel goriintiilerinin béliitlenmesi, (a) arka plan (beyaz bolge), (b) beyaz madde
(BM), (¢) gri madde (GM), (d) diger yapilarla birlikte tiimor, (e) timor
(Segmentation of the axial, coronel and FLAIR axial images (a) back ground (white region), (b) white matter (WM), (c) gray matter (GM), (d) tumour
with other structures, ¢) tumour).

ozelligini sagladig1 sonucuna varilabilir. Ayrica ¢aligmada,
stego goriintiilerinin baglik kismindan hasta kisisel bilgileri
silinmigtir.  Onerilen giivenlik sisteminde, sadece stego
anahtar1 olan yetkili bir kisi bu hasta bilgilerine, doktor
yorumuna, EEG raporuna ve EEG  sinyaline
erisebilmektedir.

4.1. Performans Analizi (Performance Analysis)

Tablo 2’de, Onerilen stego sistem kullanilarak farkli
boyutlardaki MR goriintiilerine gizlenen mesaj kapasiteleri
goriilmektedir. Mesaj kapasitesi, boliitleme ile tespit edilmis
IOB’deki piksel sayisi ile orantilidir. Bu galismada, gizleme

islemi sonrasinda stego goériintiilerde olusacak bozulmay1
azaltmak i¢in farkli kayipsiz sikistirma algoritmalar
kullanilarak mesaj kapasiteleri azaltilmistir. Tablo 2’de
gortildiigii tizere Deflate, GZIP, Huffman ve RLE kayipsiz
stkistirma  yontemlerinin  ortalama  sikistirma  oranlari
strastyla 1,065, 1,063, 1,007 ve 1,004 olarak elde edilmistir.
Deflate, GZIP, Huffman ve RLE’nin ortalama yer tasarrufu
oranlari da sirasiyla 6,078, 5,923, 0,670 ve 0,353’tiir. Tablo
2’de sunulan sonuglara gore Deflate, goriintiilerin gémme
mesaj1 kapasitelerini diger sikigtirma algoritmalarindan daha
fazla minimize etmistir. Bu sebeple, tasiyict ve stego
goriintiileri arasindaki performans karsilagtirma analizi
Deflate yontemi ile gerceklestirilmistir.
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Sekil 5. a) T2 agirlikli aksiyel, koronel ve FLAIR aksiyel tasiyict ve stego goriintiileri arasindaki fark goriintiileri, (b)
aksiyel kesitine ait tasiyici ve stego goriintiilerin histogramlari, (c) koronel kesitine ait tasiyici ve stego goriintiilerin

histogramlari, (d) FLAIR aksiyel kesitine ait tagtyici ve stego goriintiilerin histogramlari.
((a) Difference images of the T2-weighted axial, coronal and axial FLAIR slices, (b) histograms of cover and stego images for the axial slices, (c)
histograms of cover and stego images for the coronal slices, (d) histograms of cover and stego images for the axial FLAIR slices)

Tastyic1 ve stego goriintiilerinin performans karsilastirmasi
Tablo 3’te sunulmustur. Onerilen yontem ile elde edilen
ortalama PSNR degerleri 61,17646 dB ile 68,92157 dB +
1,46001 arasinda degismektedir. Ortalama SSIM degerleri
0,99686 ve 0,99863 + 0,00046 olarak hesaplanmugtir.
Ortalama UQI degerleri 0,99469 ile 0,99810 = 0,00072
arasindadir. Benzer sekilde, onerilen yontemin ortalama R
degerleri, 0,99874 ile 0,99977 + 0,00023 arasinda
bulunmustur. Goriintillerde  gizleme sonrast degisen
2310

piksellerin ortalama oranlar1 (PR) % 0,42 ile % 0,46
arasindadir. Literatiire gore, steganografi sisteminin PSNR
degerleri 35 dB’den yiiksek olmalidir [1-2]. Ayrica, stego
sisteminin fark edilmeme 6zelligini saglamasi i¢in SSIM,
UQI ve R degerleri 1’e yakin olmalidir [1-2]. Bu nedenle, bu
calismada Onerilen sistem, yliksek miktarda veri gizleme
yapilmasina ragmen performans analizi sonuglarina
dayanarak steganografinin fark edilmeme o6zelligini
saglamigtir.
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Tablo 2. Kayipsiz sikigtirma algoritmalarinin gizleme kapasitelerinin karsilagtirilmasi
(Comparison of the embedding capacities of the lossless compression algorithms)

Gériintii Sy* Deflate GZIP Huffman RLE

Boyutlart (Bayt) (Bayt) SO YT*% (Bayt) SO® YT% (Bayt) SO YT% (Bayt) SO° YT%
100x100 1618 1561 1,037 3,523 1573 1,029 2,781 1598 1,013 1,236 1615 1,002 0,185
176x176 3725 3527 1,056 5,315 3539 1,053 4,993 3716 1,002 0,242 3714 1,003 0,295
196x258 6037 5680 1,063 5,914 5692 1,061 5,715 6032 1,001 0,083 6019 1,003 0,298
255x255 7805 7310 1,068 6,342 7322 1,066 6,188 7802 1,000 0,038 7776 1,004 0,372
256x256 7873 7368 1,069 6,414 7380 1,067 6,262 7869 1,001 0,051 7836 1,005 0,470
320x256 9845 9215 1,068 6,399 9227 1,067 6,277 9215 1,068 6,399 9809 1,004 0,366
384x384 17733 16615 1,067 6,305 16627 1,067 6,237 17732 1,000 0,006 17663 1,004 0,395
512x512 31469 29393 1,071 6,597 29405 1,070 6,559 31469 1,000 0,000 31352 1,004 0,372
600x600 43233 40384 1,071 6,590 40396 1,070 6,562 43233 1,000 0,000 43070 1,004 0,377
800x600 57649 53943 1,069 6,429 53955 1,068 6,408 57649 1,000 0,000 57452 1,003 0,342
10241024 125989 117768 1,070 6,525 117780 1,070 6,516 126004 1,000 -0,012 125510 1,004 0,380
2048x2048 504137 470960 1,070 6,581 470972 1,070 6,579 504152 1,000 -0,003 502193 1,004 0,386
Ortalama - - 1,065 6,078 - 1,063 5,923 - 1,007 0,670 - 1,004 0,353

2SY=Sikigtirma Yok, SO=Sikistirma Orani,

YT=Yer Tasarruf Orani

Tablo 3. Onerilen yontemin Deflate sikistirma ile elde ettigi performans analiz sonuglar
(Performance analysis results of the proposed algorithm with Deflate compression)

Hastalar PSNR SSIM UIQI R PR%(%)
PI 61,89641 0,99807 0,99578 0,99911 0,42674
P2 64,31902 0,99809 0,99782 0,99956 0,45549
P3 64,51253 0,99854 0,99725 0,99912 0,45133
P4 64,32506 0,99817 0,99642 0,99899 0,45832
PS5 64,58737 0,99759 0,99709 0,99934 0,44120
P6 65,32365 0,99777 0,99746 0,99936 0,45682
P7 64,13269 0,99796 0,99718 0,99942 043117
P8 64,45274 0,99860 0,99767 0,99928 0,43557
P9 64,19170 0,99771 0,99810 0,99963 0,44693
P10 63,50591 0,99841 0,99678 0,99924 0,45217
P11 64,03792 0,99800 0,99733 0,99932 0,44476
P12 65,87211 0,99758 0,99778 0,99953 0,45326
P13 64,35995 0,99780 0,99679 0,99922 0,44531
P14 63,83074 0,99712 0,99469 0,99887 0,45220
P15 63,88998 0,99819 0,99672 0,99917 0,43814
P16 63,68580 0,99777 0,99725 0,99948 0,44004
P17 64,32865 0,99774 0,99794 0,99946 0,45702
P18 63,15360 0,99782 0,99731 0,99928 0,44853
P19 62,11776 0,99718 0,99687 0,99874 0,45347
P20 61,17646 0,99686 0,99795 0,99950 0,44489
P21 64,54267 0,99797 0,99706 0,99942 0,44938
P22 62,74575 0,99810 0,99751 0,99949 0,42895
P23 64,31461 0,99818 0,99707 0,99937 0,44550
P24 66,28887 0,99863 0,99671 0,99954 0,44423
P25 68,92157 0,99823 0,99746 0,99977 0,42387
P26 62,11214 0,99716 0,99643 0,99901 0,43531
P27 64,16681 0,99797 0,99602 0,99905 0,44585
P28 62,36174 0,99698 0,99764 0,99914 0,45883
P29 64,43690 0,99819 0,99714 0,99933 0,45296
P30 63,41131 0,99789 0,99724 0,99926 0,44884
Min® 61,17646 0,99686 0,99469 0,99874 0,42387
Make 68,92157 0,99863 0,99810 0,99977 0,45883
Sa? 1,46001 0,00046 0,00072 0,00023 0,00956
ort 64,03341 0,99788 0,99708 0,99930 0,44557

3PR=degisen piksel sayis1, "Min=minimum, “Mak=maksimum, ‘Sd=standart sapma, “Ort=ortalama

Bu ¢alismanin sonuglart ile literatiirdeki benzer IOB tabanl
tibbi  gorlintii  steganografi  sonuglart  Tablo 4’te
karsilastirlmustir. Tlgili caligmalarin genel detaylar1 Béliim
2’de verilmistir. Memon vd. [16] uzamsal diizlemde
goriintiilerde Otsu esikleme kullandiktan sonra IOB
belirlemek i¢in bolge biiyiitme ve baglanti analizi
kullanmuslardir. Onerdikleri sistem, 8.000 bit ve 64.000 bit
icin sirasiyla 60,35 dB ve 51,23 dB PSNR degerleri elde

etmistir. Ancak, bu yontemin veri gizleme kapasitesi, bir
hastanin biyolojik sinyallerini veya saglik raporlarini
gizlemek igin ¢ok disiiktiir. Nyeem vd. [15] tibbi
goriintiilerin kenarlarmi1 IOB olarak belirlemislerdir. Bu
siirlardaki piksellerin LSB’lerine mesaj bitleri gizlenmistir.
Farkli boyutlardaki tibbi goriintiilerin MSSIM degerleri
10.040 kilobit i¢in 0,999°dan yiiksektir. Bu ¢alismanin da
veri gizleme mesaj kapasitesi [16]’da Onerilen stego
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Tablo 4. Literatiirdeki benzer ¢aligmalar ile nerilen yontemin karsilastiriimasi

(Comparison of the proposed method with similar studies in literature)

Caligmalar Yontem PSNR (dB) Gorinti Gizli Mesaj Sifreleme Kapasite
Boyutu
Memon vd. - Otomatik Bolitleme  51,23-60,35 256x256 “HKB Evet 8000-64000
[16] (Otsu Esikleme) Hastahane logo bit
-LSB Dogrulama kodu
Zain vd. [17] - Elle Boliitleme 54,15 800x600 Damga Evet 480
(dikdortgen) Kilo bit
- Blok tabanli LSB
Nyeem vd. - Otomatik boliitleme - 196x258 Damga - 10040 Kilo
[15] (IOB segimi) 600x600 bit
-LSB
Al-Dmour vd. - Elle boliitleme 52,06 255x255 Hasta kayitlart Evet 26010 bit
[18] (kenar se¢imi)
-LSB
Ravali vd. - Elle boliitleme 38,35- 0,88 - Damga Evet -
[20] - AKD
Shukla vd. - Elle boliitleme - 256x256 “HKB - -
[21] - ADD
Fatamizadeh - Otomatik Boliitleme — >30 256x256 Damga - -
vd. [22] - ADD
Rathi vd. [23] - Elle boliitleme 39,40-39,83 320 X 256 Doktor ID Evet -
- ADD 42,18-42,28 384 X 384 Damga
44,63-44,71 512X 512 Hasta ID
Tan1 Raporu
Alsaade [24] - Elle boliitleme 31,04-35,21 256x256 “HKB Evet 64341 bit
- Tersinir DD Doktor ID
Logo
LSB bilgisi
Al-Haj vd. - Elle boliitleme 35,18-36,61 2048x2048  *HKB Evet 59915 bit
[25] - ADD 2048x2048  Hastahane logo 29528 bit
2048x2048  Hash 20374 bit
Rahimi vd. - Otomatik boliitleme  64,85-67,87 512x512 “HKB - 2010 bit
[26] -KD Doktor imza
Karakis vd. - Boliitleme Yok 53,87-62,99 176x176 “HKB Evet 6962 bayt
[2] - Bulanik Mantik + 512x512 Doktor Yorumu 64838 bayt
LSB EEG Sinyali
Onerilen - Otomatik boliitleme  61,18-68,92 176x176 HKB Evet 3527 bayt
galisma (ADD++k-ort. Doktor Yorumu
kiimeleme) 2048x2048  EEG Raporu 470960
-LSB EEG Sinyali bayt

“HKB: Hasta Kisisel Bilgileri

sisteminde oldugu gibi diigiiktlir. Déniisiim diizleminde,
Fatemizadeh vd. [22] tibbi bir goriintiiyii IB ve IOB olarak
boliitlemek icin 3. seviye ADD kullanan bir damgalama
yontemi 6nermiglerdir. ADD ile elde edilen katsayilar bir
esik degere gore IB ve OB olarak ayristiriimistir ve IOB’ye
filigran gdmiilmiistiir. IB’ye ise esik degeri ve gizlemede
kullanilan diger parametre degerleri gizlenmistir. Rahimi vd.
[26] tibbi goriintiilerin IB ve I0B’lerini sabit bir dikdortgen
kullanarak boliitlemiglerdir. Boliitlenen tibbi goriintiiler KD
ile diisiik ve yiiksek alt bantlara ayrilmustir. Filigran1t KD’nin
diisiik katsayilarinin  tekil degerlerine gizlemislerdir.
Gergeklestirilen stego sistemi saldirilara karst saglam
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olmasina ragmen, gémme mesaj kapasitesi 512x512°1ik
medikal goriintiiler i¢in sadece 2010 bit olmustur.

Bagka bir ¢alismada [2] tibbi goriintii steganografisi i¢in
bulanik mantik tabanli bir yontem onerilmistir. Gizlenecek
veri; epilepsi hastalarinin  kigisel bilgilerini, doktor
yorumunu ve EEG sinyallerini igermektedir. Calismada
yiiksek performans sonuglar1 yiiksek veri gizleme
kapasitesine ragmen elde edilmistir, ancak MR
goriintiilerindeki  tiim  pikseller veri gizleme icin
kullanildigindan bu durum epilepsinin tant ve tedavisini
etkileyebilir.
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Tablo 4’ te gosterildigi gibi, bu caligmada farkli boyutlardaki
goriintiilere 3527-470960 byte veri gizlenmistir ve PSNR
degerleri 61,18-68,92 dB olarak elde edilmistir. Buna gore,
calismada Onerilen tami ve teshisi etkilemeyen bdliitleme
tabanli yontem, hem yiiksek veri kapasitesi ile veri gizlemis
hem de literatiirdeki diger ¢aligmalardan daha iyi performans
sonuglar1 elde etmistir. Literatiire gore gelistirilen stego
sistemler stegataklara karsi dayanikli olmalidir. Calisma
grubunun onceki c¢aligmasinda, goriintiilerin ADD ile elde
edilen katsayilarinin tekil degerlerine hastalarin kisisel
bilgilerinden olugsan damga gizlenmistir [14]. Stegataklara
kars1 dayanikli olan bu yontemde hem islem maliyeti fazladir
hem de az veri gizlenmesine ragmen yiiksek performans
degerleri elde edilememistir. Bu sebeple, bu g¢alismada
temelde bir hastalikla ilgili tan1 ve tedavide kullanilan
yiiksek kapasiteli tiim verilerin goriinti dosyalarinda
minimum bozulma saglayacak sekilde gizlenmesi
hedeflendiginden, stegataklara karsi mesajin giivenligi
kaotik ve hash yontemlerini iceren DNA sifreleme ve
ardindan uygulanan kayipsiz sikigtirma yontemi ile
saglanmustir.

5. SONUCLAR (CONCLUSIONS)

Bu ¢aligsma, uzmanlara epilepsi ile ilgili tiim tibbi verilerin
tek bir ortamda degerlendirmesini saglayacak giivenli bir
tibbi goriintii steganografi yontemi sunmaktadir. Literatiirde,
hasta bilgileri genellikle tibbi goriintiilerde veya biyolojik
sinyallerde saklanir. Bu ¢alismada saglik bilgi sistemi
icerisinde en fazla yer kaplayan MR goriintiileri tastyict
goriintii olarak kullanilmistir. Gizli mesaj, hasta kisisel
bilgilerini, doktor tarafindan EEG’den secilen epileptik
aktivitelerini, EEG saglik raporunu ve doktor yorumunu
icermektedir. DNA sifrelemesi ile sifrelenen ve sikigtirilan
gizli mesaj, tibbi goriintiilerin IOB’lerinde gizlenmistir. IOB
secmek i¢in filtreleme ve morfoloji igslemleri ile 6nce beyin
olmayan yapilar ayristirilmigtir ve goriintii, ADD ve k-
ortalama kiimeleme kullanilarak arka plan, BM, GM ve
tiimor olarak bolitlenmistir. Calismada mesaj kapasitesi
yiiksek oldugundan sadece arka plan ya da kenarlar degil tan1
ve teshisi etkilemeyecek tlimor digindaki ayristirilan tim
bolgeler IOB olarak belirlenmistir. Maliyeti azaltmak ve
daha fazla veri gizlemek amagli uzamsal diizlemde IOB
icerisindeki  piksellerin  LSB’lerine mesajin  bitleri
gizlenmistir. Uzmanlar, gelistirilen bu stego sistem ile MR
goriintiistindeki  timoér ve diger bolitlenmis alanlari
inceleyebilmektedir ve ayrica tiimoriin sebep oldugu
epileptik EEG sinyalini ve buna ait raporlar1 es zamanl
inceleyebilmektedir.

Onerilen stego sistemi Sivas Cumhuriyet Universitesi
Noroloji ve Radyoloji Boliimlerine bagvuran 30 fokal
epilepsi hastasindan alinan MR goriintiileri, EEG sinyalleri
ve EEG saglik raporlarindan olusturulan veriler kullanilarak
test edilmistir. Tastyic1 ve stego goriintiileri arasindaki fark,
performans metrikleri ve histogram analizi ile
degerlendirilmigtir. Buna gore, gizli mesajin stego MR
goriintiilerinde fark edilmedigi sonucuna varilmistir. Veri

gizleme alanlar1 uzamsal alanda goriintiilerin timor olmayan
tim bolgelerini igerdiginden, Onerilen yontemin gémme
mesaj kapasitesi yiiksektir. Ayn1 zamanda gelistirilen stego
sistemde, kaotik ve hash yontemlerini igeren DNA sifreleme
ve kayipsiz sikistirma kullanildigindan, gizli mesajin olasi
stegataklara kars1 giivenligi saglanmistir. Kullanilan
sifreleme yonteminin kaba kuvvet saldirilarina karsi
karmagikligi 22 dur.

Gelecekte, mesajin uzaysal ya da doniisiim diizleminde
gizlenmesinde ilgi alanlarmi tespit edecek farkli otomatik
boliitleme yontemleri gelistirilebilir.
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