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OZET: Giiniimiizde bir konunun arastirilmasi, toplumun gériisiiniin almmas ya da tutumunun tespit edilebilmesi
icin aragtirma anketleri, yiiz yiize damigma, telefon goriigmeleri, web anketleri gibi ¢esitli yontemler
kullanilmaktadir. Bu yontemlerden en hizli ve diisiik maliyetli olan yontem web anketleridir. Giiniimiizde kiiresel
bazda yasanan Covid-19 bulas hastaliginin kalabalik alanlarda yarattig: riskler goz oniinde bulunduruldugunda
web iizerinde calisan sistemler hayati oneme sahiptir. Web anketi tercih edildiginde sunucu tabanli ¢aligan web
uygulamalari kullanilmaktadir. Fakat sunucu tabanli uygulamalar veri giivenligi ile ilgili baz1 endiseler olusmasina
sebep olabilmektedirler. Istemci diigiimlerinden sunucuya gonderilen oylama bilgileri, merkezi bir sunucu
tizerindeki veri tabanina kaydedilmektedir. Verinin merkezi bir sunucu iizerinde depolanmasi yonteminin en
biiyiik dezavantaji, oylama sonuglarin siber saldirilar ya da kurcalanma risklerine savunmasiz olmasidir. Bu
durum yapilan oylama sonuglarinin giivenligini ciddi oranda olumsuz etkilemektedir. Blok zincir teknolojisi son
yillarda veri giivenligi alaninda sik¢a kullanilmaktadir. Blok zincir teknolojisinde sistemi merkezi bir sunucu
yonetmemektedir. Esler arasi ag olusturulup hesap defterinin tamaminin biitiin diigiimlerde yer almasi prensibi
esastir. Bu yapist ile veri giivenligi acisindan avantajli bir teknolojidir. Ayrica blok zincir teknolojisi, verilerin tek
bir blok olarak sifrelenmesinden dolay1 siber saldirilara ve dis miidahalelere karsi da giivenli durumdadir. Bu
calismada farkli fikir ya da goriislerin oylanmasi, oylama sonuglarin gosterilmesi i¢in blok zincir temelli giivenli
bir elektronik oylama modeli 6nerilmistir. Calismada C# dilinde blok zincir yapisi olusturularak digiimlerden
kullanilan oy verilerinin bir blok olarak sifrelenmesi ve blogun zincire eklenmesi saglanmustir. Blok zincir tabanl
gelistirilen sistemin giivenli ve giivenilir olmasini, se¢imde bulunan insanlarin giivenini artirmaya yardimeci
olmasin bekliyoruz.

Anahtar Kelimeler: Blok Zincir, Veri Giivenligi, Elektronik Oylama Sistemi.

BLOCK CHAIN BASED SAFE ELECTRONIC VOTING MODEL

ABSTRACT: Today, various methods such as research questionnaires, face to face consultation, telephone
interviews, web surveys are used to investigate a subject, to get the opinion of the society or to determine its
attitude. The fastest and most cost effective method among these methods is web surveys. Given the risks posed
by Covid-19 infectious disease on a global basis today in crowded areas, systems operating on the web are vital.
When web survey is preferred, server based web applications are used. However, server-based applications may
raise some concerns about data security. Voting information sent from the client nodes to the server is recorded in
the database on a central server. The biggest disadvantage of the method of storing data on a central server is that
the voting results are vulnerable to cyber attacks or tampering risks. This situation adversely affects the security
of the voting results. Blockchain technology has been used frequently in the field of data security in recent years.
In blockchain technology, the system does not manage a central server. The principle of establishing a peer-to-
peer network and placing the entire ledger in all nodes is essential. With this structure, it is an advantageous
technology in terms of data security. In addition, blockchain technology is also safe from cyber attacks and tampers
due to the encryption of data as a single block. In this study, a secure electronic voting model based on block
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chains has been proposed for voting different opinions or opinions and showing voting results. In the study, by
creating a block chain structure in C # language, the data used from the nodes are encrypted as a block and the
block is added to the chain. We expect the system developed based on block chains to be safe and reliable, helping
to increase the trust of the people in the election.

Keywords: Blockchain, Data Security, Electronic Voting System.

1. GIRIS

Calisma hayatinda is gorenler ylrittikleri gorev ile ilgili farkli problemler ile
karsilagmaktadirlar. Karsilasilan problemler is gorenin yetki ve tecriibesine bagli olarak
asilabilmekte ya da en optimize ¢6ziime ulasma amaciyla fikir danigma yontemi ile asilmaya
calistimaktadir. Is gdrenler ¢dziim bekleyen problem senaryolarina farkli ¢oziim oOnerileri
getirebilmektedirler. Bu tiir durumlarda ¢6ziim i¢in uygulanacak yontemin se¢imi oygoklugu
ya da oybirligi ile belirlenebilir. Bu agsamada yasanabilecek 6nemli problemlerden biri, oylama
esnasinda liyenin kendini baski altinda hissetmeden 6zgiir irade ile gercek diisiincesini ortaya
koyabilmesidir. Bireyler diistindiikleri fikrin diger kisiler tarafindan bilinmesini istemeyebilir.

Bu problem senaryosundan yola ¢ikarak bu problemin yasanabilecegi farkli durumlara da
senaryolar genisletilebilir. Ornekleri ¢ogaltacak olursak, bir holdingin yatirim kararlarmin
belirlenmesi, bir sirketin ¢alisanlarina uyguladigi memnuniyet anketleri, bakanliklarin ¢alisan
personeline uyguladig1 kurum iklim anketleri, iilke ¢apinda uygulanan yerel secimler, genel
secimler, referandumlar drnek gosterilebilir. Ozellikle referandum, genel ve veya yerel segimler
s0z konusu oldugunda mali anlamda yasanan giderlerin tasarrufu konusunda problemin yaygin
etkisi ortaya ¢ikmaktadir. Problem senaryosunun yaygin etkisine arttik¢ca, senaryo
paydaslarinin goriislerin 6grenilmesi i¢in harcanan mali tutar artmaktadir.

Kamuoyunun bir konu hakkinda diisiince, kanaat ve egilimlerini 6grenmenin en iyi yolu
kamuoyu arastirmalaridir. Kamuoyu arastirmalar1 diinyada 19. Yiizyilda iilkemizde ise 1960’11
yillarda uygulanmaya baslanmistir. Kamuoyu arastirmalar1 Tiirkiye’de 1980’11 yillardan sonra
onemini arttirmustir. Ik arastirmalar 1960’11 yillarda yapilsa da kapsamli arastirmalar 1975
yilinda baslamis ama yayginlasmast 1980 sonrasinda olmustur. Kamuoyu arastirmalari
sayesinde segmenlerin siyasi kanaat ve tutumlari, giindem konularina yaklasimi, siyasi lider ve
adaylara duyduklari ilgi, hangi medya ve medyalar1 kullandiklar1 belirlenebilmektedir. Se¢men
tercihlerini 6grenmek igin siyasiler kamuoyu arastirmalarini siklikla kullanmaktadirlar [1].

A H. Eroglu ve S. Bayraktar kamuoyu arastirmalarinin se¢gmen davranisini yonlendirmek i¢in
de kullanilabildigi sonucuna ulagmislardir. Yapilan siyasi kamuoyu arastirmalarinin segmene
iki farkli yoldan etki ettigini belirtilmistir. Ik etkinin; dogrudan etkilemesidir. Segmen bazen
kitlesel cogunlugun agirlikta oldugu partiye daha meyillidir. Bu durum hem gii¢lii olan kesim
tarafinda yer alma hem de nispeten somut beklentilerden kaynaklanabilir. Bazen de segmen,
yakin hissettigi gruba ait oylari pargalamama adina, grubunun favori gosterilen partisini
ogrenmek amaciyla da kamuoyu arastirmalarini takip edip etkilenebilir [2]. Fakat toplum zaman
zaman anketlerin gerek yanl davranmasi gerekse anket sonuglarmin kurcalanarak manipiile
edildigi izlenimine kapilarak anketlere karsi gliven olusturamamaktadir. 28 Mart’ta yapilan
secim, 1999 ve dzellikle de 2002 genel segimlerinde biiyiik sigrama yapan anketlere olan giiveni
sarsmig ve onlarin dogruluklarini siipheli hale getirmistir [3].

Kamuoyu aragtirmalarinda bir veri toplama araci olarak kullanilan web tabanli anket metodu,
geleneksel anket metodu ile kiyaslandiginda, maliyet, zaman ve mesai harcanmasi agisindan
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istiindiir. Bugiin web uygulamalarmin hemen hemen hepsi bilgi depolama i¢in veri tabanlarini
kullanmaktadir. Web uygulamalar1 agirlikla veri tabani ile yapisal bir sorgulama dili olan SQL
araciligiyla islemlerini gergeklestirir. Saldirgan, veri tabani hakkinda elde ettigi kritik bilgilerle
veri tabaninda bulunan diger bilgilere ulasabilir, bilgileri maniple edebilir. Sonug¢ olarak
saldirganin hedefledigi operasyon basarili olur [4].

1.1.Blok zincir Teknolojisi

Bloklardan olusan zincir yapisindaki blok zinciri, sifrelenmis islem takibini saglayan bir veri
tabani sistemi olarak tanimlanabilir. Sistem tizerinde gerceklestirilen her adim bir blok haline
getirilip kendinden onceki blok ile iligskilendirilir. Gergeklestirilecek olan islemler sirasinda
bloklar sifrelenir, degistirilemez ve kirilamaz hale getirilir [5,6]. Basit anlamda temel blok
zincir yapisi Sekil 17 de gosterilmistir.
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Sekil 1. Blok zincir temel yapisi.

Bilgisayar korsanlar1 birgok farkli yontemle web sitelerinin tutuldugu sunucu bilgisayarlarina
sizabilmekte, veri tabanini ele gecirip kisisel bilgileri elde edebilmekte ya da veri tabaninda
veriler tizerinde oynamalar yapabilmektedirler []. Blok zinciri, en basit tanimiyla, bir bagli liste
yapisinin 0zellesmis halidir. Standart tek bagh liste yapisinda, listenin her elemani, kendinden
sonra gelen elemani bir isaret¢i yordamiyla isaret eder. Bu sekilde listenin baslangic
elemanindan kuyruk elemanina kadar biitiin elemanlar birbirlerine baglanmis sekildedirler.
Blok zinciri yapisinda ise her eleman (blok), sadece sonraki blogu isaret etmez, ayn1 zamanda
o blogun 6z (hash) degerini de saklar. Diger bir ifadeyle blok zinciri, Ozet-isaretgilerle
olusturulmus 6zel bir bagl liste yapisidir [7].

Blok zincirin, bagli listeler ile kiyaslandiginda 6z-isaretgi yapisi agisindan elde ettigi en 6nemli
listiinliigii, liste igerisindeki herhangi bir blogun degistirilme durumunda ortaya ¢ikar. Oz
isaret¢i yapisi, bu tiir bir degisiklige ugradiginda degisiklik yapildigi rahatlikla fark edilir.
Bunun sebebi yeni eklenen blogun 6z degeri, bu yeni blogu isaret eden 6z isaretgisinin isaret
ettigi degerden farkli olacaktir. Bu 6zellik blok zincirinin giivenli bir yap1 olmasini saglayan en
onemli etmendir [8]. Agda meydana gelen her olay, digiimlerde dogrulanmakta ve
kaydedilmektedir. Blok zincirinde ilk baglangi¢ bloguna “genesis blok” ismi verilir. Her blok,
kendinden onceki blogun 6ziit (hash) algoritmasindan gegirilmis icerigine sahiptir. Boylece
sistemdeki bir islemi degistirmek isteyen kisi, geriye dogru tiim islemlerin 6ziit sonucunu
hesaplamak zorundadir. Bu islem pratik olarak miimkiin degildir, ¢linkii hesaplanan sonuglarin
tiim madencilerde de ayni olmas1 gerekmektedir [9].

Blok zinciri teknolojisi dagitik bir defter mimarisi olarak tanimlanabilir. Teorik olarak sistemin
defter sayfalarinin kullanilmasi gibi diistiniilebilir. Defterin sayfalar1 defteri kullananlar
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tarafindan doldurulur. Doldurulan tiim bilgiler defterin onceki sayfalarinda silinmeden ve
bozulmadan bulunmaya devam eder. Geleneksel defterlerden farkli olarak blok zincirinde her
bir sayfa bir sonraki sayfaya sifrelenmis bir 6zleme algoritmasiyla baglanir ve deftere veri akis
yoni hep ileri dogrudur [10]. Calismanin geri kalan bélimiinde sirasi ile elektronik oylama
sistemleri ile ilgili akademik c¢alismalar incelenecek, c¢aligmada Onerilen modelin
gerceklestirilme asamalar1 ve algoritmalari agiklanacak ve son olarak Onerilen modelin
beklenen yaygin etkisinden bahsedilecektir.

2. LITERATUR CALISMASI

Kohno ve arkadaslart Amerikanin birgok bdolgesinde benimsenmis olan elektronik oylama
sisteminin giivenlik agiklar1 lizerine bir calisma gerceklestirmislerdir. Pazarin 6nemli bir
boliimiinde kullanilan bu tiir bir makineye kaynak kodunun giivenlik analizini
gerceklestirmislerdir. Analiz sonucunda, bu oylama sisteminin diger baglamlarda gegerli olan
en diisiik giivenlik standartlarinin bile ¢ok altinda oldugunu gostermektedir. Yetkisiz ayricalik
yukseltme, sifrelemenin yanlis kullanimi, ag tehditlerine karsi zayifliklar ve kot yazilim
gelistirme siirecleri gibi c¢esitli sorunlar tespit edilmistir. Ayrica, sisteme diizenlenen ciddi
saldirilarda kaynak koduna erisim olmadan bilgilere erisilebildigi gosterilmistir. Bu tiir
saldirilar karsisinda, iceriden 6grenilen tehditlerle ilgili olagan endiseler tek endise degildir;
yabancilar hasar1 yapabilir. Sadece bir anket calisani gibi bir igeriden birinin oylari
degistirebilecegini degil, ayn1 zamanda igerilerin de segmen mahremiyetini ihlal edebilecegini
ve oy kullanan se¢gmenlerle oylari eslestirebilecegi gosterilmektedir [11]. Bu agiklarin tespit
edilmesiyle birlikte Kohno ve arkadaglarinin 6nerdigi model gelistirilerek degistirilmis ve
giivenlik aciklart kismen kapatilarak farkli ¢alismalar ortaya konmustur. Clarkson ve
arkadaslar1 Civitas ismini verdikleri, zorlamaya karsi direngli, evrensel olarak ve se¢men
tarafindan dogrulanabilen ve uzaktan oylamaya uygun ilk elektronik oylama sistemini
olusturmuglardir. Sistemlerinin glivenli oldugunu iddia etmelerindeki temel neden kullanici
dogrulamasini gergeklestirmeleridir [12]. Calismalar giivenlik anlaminda basarili sonuglar
ortaya koydukg¢a maliyet agisindan olduk¢a kazancgli olan bu oylama sistemlerinin kullanimi
yayginlasmaya baslamistir. Ornegin Estonya, internet oylamasini ulusal olarak kullanan ilk
tilke olmustur ve bugiin oylarinin %30'undan fazlasi ¢evrimigi olarak yayimnlanmaktadir [13].
Konuyla ilgili aragtirmalar devam ederken, yeni giivenlik konseptlerinden olan blok zincir
teknolojisinden yararlanilmaya baslanmistir. Ayed yeni bir elektronik oylama sistemi i¢in agik
kaynakl blok zincir tabanli tasarim énermistir. Onerdigi modelde SHA-256 hash algoritmasini
kullanmustir [14]. Onerdigi model temel blok zincir prensiplerine sahiptir. Onerdigi modelde
dezavantaj olarak kullanicidan kaynakli hatalarin geri dondiiriilemeyecek sekilde sistemde yer
almas1 gosterilmistir. Isirova ve arkadaslari blok zincir teknolojisini kullanarak merkezi
olmayan bir elektronik oylama sistemi gelistirmek i¢in iki seviyeli yeni konsept dnermistir.
Sunulan blok zincir tabanli oylama protokoliinde, oylama seffafligi ve anonimlik de dahil
olmak iizere bu tiir protokollere yoOnelik tiim gereksinimleri saglayan altt adimdan
bahsedilmektedir. Calismada diger calismalardan farkli olarak merkezi giliven noktasi
yoksunlugundan kaynakli saldir1 hedefinden uzaklig1 iizerinde durulmustur [15].

Akademik alanda elektronik oylama sistemleri iizerine yapilan ¢alismalar incelendiginde tespit
edilen ve yeni ¢aligmalara ilham olan ilk zafiyet glivenlik konusudur. Veri giivenligi konusunda
yeni bir konsept olan blok zincir yapisi kullanilarak gergeklestirilen elektronik oylama
sistemleri ile bu c¢alismada Onerilen model arasinda benzerlikler bulunmaktadir. Bunlardan
bahsedersek kullanilan temel blok zincir esaslarinin ve algoritmalariin uygulanmasi, SHA-256
hash algoritmasi tercih edilmesi sdylenebilir. Mevcut ¢alismanin diger ¢alismalarda onerilen
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modellerden farklar1 blok zincire kaydedilen verilerin gdsterilme yontemleri ve ayni cihazdan
yalnizca 1 oy kullanabilmeyi saglayan teknikler olarak sdylenebilir.

3. METOD

Bu calismada onerilen modelde kullanilan blok zinciri yonetmek i¢in Etheryum, Hyperledger
gibi hazir catilar kullanilmamustir. C# dili ile uygulamaya 6zgii blok zincir siniflar olusturulup
bu yapiy1 temel alan gilivenli oylama sistemi gelistirilmistir. Blok zincir sistemini olusturmak
icin Block, Islem ve Blockchain isimli ii¢ ayr1 smif tanimlanmistir. Block sinifi zincirdeki
bloklara iligkin 6zellik ve metotlar1 igermektedir. Islem smifi zincirde yapilan islemleri temsil
eden nesne yapisimi tanimlar. BlockChain simifinda ise, blok zincirinin yonetimine iligkin
ozellik ve metotlar mevcuttur. Bu ii¢ siif yapisi asagida detayli bigimde anlatilmaktadir.
Gelistirilen yazilimda kullanilan her bir oy bir blok ile temsil edilmektedir. Onerilen modelin
mimarisi Sekil 2°de gosterilmektedir.

Blockchain Yazilimi

(R}
'K
[}
| .
i I Islern Sinifi Block Sinifi
! ! o zamandamgasi
t /V \q hashzorluk
" ) segmen Iglemler <>
i e}-Ve;dIgKararNo 2 o GegerliBlokYap()
h slem 0 b\ 4/ Block ()
: ! o HashOlustur ()
" BlockChain Sinifi
'K
" hashzorlukderece
" Zincir <=
i BlockChain ()
n IslemOlustur ()
n mukerrerOyKontrol ()
i GegerliBlokYap ()
! ! GenesisBlockOlustur ()
(R}
it

Sekil 2. Onerilen model mimarisi.

Islem gergeklesen her bir oy verme islemini modelleyen sinif yapisidir. iki 6zellik ve bir kurucu
metoda sahiptir. Segmen, oy kullanilan bilgisayarin ID numarasi bu 6zellikte tutulacaktir. Her
bir bilgisayardan sadece 1 oy kullanilabilmesi i¢in mikroislemci seri numarasindan olusan bir
ID numarasi kullanilmistir. oyVerdigiKararNo, se¢gmenlerin oy verdigi kararin numara bilgisi
bu ozellikte tutulacaktir. islem siifinin parametreli kurucu metodu kendisine génderilen
bilgileri segmen ve oyVerdigiKararNo 6zelliklerine atamaktadir.

Block smif yapisindaki 6zellik ve metodlarini detaylandiracak olursak; zamandamgasi, blogun
zincire dahil oldugu tarih/saat bilgisini temsil eder. Hashzorluk 6zelligi, bir bloga ait hesaplanan
hash degerinin zorluk derecesinin yiiksek olmasi, giivenlik agisindan istenen bir durumdur.
Block simifinda bulunan GegerliBlokYap metodu, hash degerinin ilk iki rakaminin 0 olmasi
kuralina uyan hash degerini buluncaya kadar siirekli olarak farkli hash degerleri iireten bir
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dongii algoritmasi igermektedir. Eger {iretilen hash degeri belirtilen zorluk kuralina uymuyorsa
baska bir hash degeri iiretebilmek i¢in sifrelenecek veri yapist iginde her adimda degisecek bir
veri lazimdir. Bu degisimin saglanmasi i¢in bir sayisal degiskenin degeri her denemede 1
artirllmigtir. Ornegin bir bloga ait iiretilen hash degerinin ilk iki rakami 0 ile baslamiyor kabul
edilir ise hashzorluk degiskeni 1 artirilarak tekrar hash degeri hesaplanir ve kurala uyup
uymadigina bakilir. Bu sekilde istenen kurala uyan hash degeri hesaplanincaya kadar
hashzorluk degeri 1 artacaktir.

Islem, blok igerisinde Islem siif yapisindaki elemanlardan olusan liste yapisidir. Blok iginde
islem bilgileri bu listede tutulur. Oylama uygulamasinda ise kimin hangi karara oy verdigi
bilgisi islems listesinde tutulacaktir. Hangi segmenlerin oy kullanip kullanmadig, kararlarin oy
miktarlar1 gibi degerlendirmelerin yani sira miikerrer oy kullanilmasinin 6niine gegmek i¢in de
Islems bilgileri kullanilacaktir. OncekiBlokOzii, bir énceki bloga ait sifrelenmis dzet degerini
barindirir. Hash, mevcut bloga iliskin sifrelenmis 6zet bilgisini barindirir. Bu deger, bir 6nceki
blogun hash degeri lizerine mevcut blok verisini eklenip tekrar sifrelenmesi sonucu ortaya ¢ikar.

GegerliBlokYap metodu, yeni gegerli bloklar olusturmak i¢in kullanilacak metottur. Metoda
gonderilen hashzorlukderece degeri hesaplanacak hash degerinin zorluk derecesini temsil eder.
GegerliBlokYap metodu, hash degerinin ilk birka¢ rakaminin 0 olmasi kuralina uyan hash
degerini buluncaya kadar siirekli olarak farkli hash degerleri iireten bir dongii algoritmasi
icermektedir. Ik rakamlarin kag tanesinin 0 olacag hashzorlukderece degiskenine gdnderilen
degerle belirlenir. Eger iiretilen hash degeri belirtilen zorluk kuralina uymuyorsa baska bir hash
degeri Ttretebilmek icin tekrar hesaplama yapilir. HashOlustur metodu ile bloktaki
zamandamgas1, OncekiBlokOzii, Islemler ve hashzorluk verileri birlestirilerek bir string deger
elde edilir. Olusan string SHA256 (Kriptografik Hash Algoritmasi) ile sifrelenerek yeni bir hash
verisi olugur. Bu duruma gore bir blogun hash verisi zaman damgasi, bir dnceki blogun hash
degeri, islemler listesi ve hashzorluk degerinin sifrelenmesinden olusan bir veridir. Ayrica
Block smifi kendine gonderilen degerleri sinif 6zelliklerine atayan bir kurucu metoda da
sahiptir. Hash olusturma islemi i¢in uygulanan yontemin matematiksel modeli Formiil 1°de
gosterilmistir.

i: Kayit indisi,

ZD: Zaman damgast,

YK: Yeni kayit girisi,

GH: 6z ¢ikarma islemi,

GAH: Tiim kayitlarin 6zii olmak {izere:

YK; = GH(YK; + ZD + GAH;_,) (@Y

BlockChain sinift blok zincirinin yonetimine iliskin 6zellik ve metotlar1 barindiran siniftir.
Hashzorlukderece zincirdeki bloklarin sahip oldugu hash degerinin zorluk derecesini temsil
eder. Matematiksel modelde yeni kaydin sirasimi belirten indis numarasi “i” ile
gosterilmektedir. “ZD” islemin gergeklestirildigi ana ait zaman damgasi bilgisini tutan
degiskendir. “YK” yeni kayit olusturulmasinda kullanilan degiskendir. “GH” yeni olusacak
kayit ile yeni kaydin 6ncesindeki tii kayitlarin (“GAH”) birlestirilerek yanlarina zaman damgasi

ilave edildikten sonra 6z islemini gergeklestiren fonksiyondur.
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Block sinift yapisinda tanimlanmis “Zincir” ismindeki yapi, zincirdeki bloklart igeren ve Block
smifindan elemanlar barindiran listedir. IslemOlustur metodu yeni bir oy verme islemi
olusturur. islem bilgisini Islem tiiriinde bir parametre yardimiyla disardan alir ve islem bilgisini
zincir listesine ekler. GegerliBlokYap metodu yeni bir blok olusturur. Su anki zaman bilgisini
ve zincirdeki islemleri igeren zincir listesini kurucu metod yardimiyla bloga gonderir.
Hashzorlukderece 6zelliginde tutulan zincirin zorluk derecesine gore bloga ait hash bilgisini
olusturur. Zincirdeki en son blogun hash degerini de blok igerisine dahil eder. Tiim bunlarin
ardindan blogu zincire ekler. Son olarak da zincirdeki islem listesini bosaltir. IsValidChain
metodu blok zincirindeki bloklarin kendi hash degerlerinin dogruluguna bakar. Eger bir sorun
yoksa blogun kendi i¢inde barindirdigi 6nceki blogun hash verisi ile bir 6nceki blogun kendi
hash verisini karsilagtiran bir algoritma yardimiyla zincirin dogrulugunu test eder. Kurcalanma
tehlikesine karsi zincirin dogrulugunu arastirir. GenesisBlockOlustur metodu genesis blogu ya
da baslangi¢c blogu olarak adlandirilan bir blok zincirinin ilk blogunu olusturmayi saglar.
MukerrerOyKontrol metodu blok zincirdeki biitiin oylar1 kontrol edilerek bir segmenin daha
once oy kullanip kullanmamasina gore true ya da false dondiiriir. Tekrarli oy kullanilmasinin
oniine ge¢mek i¢in bu metot kullanilmistir.

3.1. Oy Verme ve Gosterme Islemi

Se¢men bilgisayarin 6nerilen model igerisinde yalnizca 1 oy kullanabilme hakk: vardir. Se¢gmen
bilgisayar ID numaras1 sifreleme islemine tabi tutularak her bilgisayardan sadece 1 oy
kullanilmas1 saglanmis olunur. Oy verme islemi esnasinda yiiriitiilen algoritma adimlar1 adimlar
Tablo 1°de gosterilmistir.

Tablo 1 Oy verme algoritmasi

Giris verileri: Onceki blogun hash degeri, zaman damgas1, islem verisi, zorluk degiskeni
Cikias verileri: Yeni hash degeri

1) Basla

2)  Uygulama c¢aligtirildiginda ag ortamindan blok zincir hesap defterini ¢ek.

3) Mikroislemci seri numarasini temel alarak benzersiz bir ID numarasi tiret.

4)  Uretilen ID numarasini sifrelenmis veriye doniistiir.

5)  Blok zincirdeki islem kayitlari kontrol et.

6) Sec¢men bilgisayarlarin ID numaralari ile o anki segmen bilgisayarin ID numarasi karsilagtirilir.

7) Bu bilgisayardan daha 6nce oy kullanilmigsa oy verme islemi yapma.

8)  Eger bu bilgisayardan ilk defa oy kullaniliyorsa blok zincirde yeni bir islem kayd olustur.

9) Oy kullanilan bilgisayar ID numarasi ve hangi se¢ime oy verildigi bilgisini kaydet.

10) Onceki blogun hash degeri, zaman damgasi, islem verisi, zorluk degiskeni verileri kullamilarak yeni bir
Hash degeri olustur.

11) Olusan Hash degerini yeni blogun Hash degeri olarak ayarla.

12) Olusturulan blogu zincire ekle.

13) Son

Sifreleme islemi ise hangi segmenin hangi se¢enege oy verdiginin bilinmemesi igindir. Daha
sonra bu se¢menin daha 6nce oy kullanip kullanmadig: tespit edilmektedir. Eger ilk defa oy
kullantyorsa blok olusturulup zincire dahil edilir. Onerilen modele uygulama ara yiizii Sekil
3’de gosterilmektedir.
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BILGISAYAR ID; |BFEBFBFFO00506E31

1NOLU 2NOLY 3NOLU
KARAR KARAR KARAR
34 - 56 - 21- 17 -

SECILEN KARAR : 3 NOLU KARAR OY VER

SONUGLARI GOSTER  OY KULLANIM LISTESI

Sekil 3. Onerilen modelin uygulama ara yiizii.

Blok zincirdeki tiim kayitlardaki segmen bilgisi ve oy verdigi karar numarasi listelenmektedir.
Burada 6nemli olan segmen kimlik numaralarinin sifrelenmesinden dolayr kimin hangi karara
oy verdiginin anlasilamamasidir.

4. SONUC

Bu calismada, planlanan bir se¢im aksiyonunun hizl, giivenli, seffaf ve diisiik maliyetler ile
nasil gerceklestirilebilecegine yonelik alternatif bir giivenli elektronik oylama modeli
onerilmistir. Onerilen modelin kullanim: okul, sirket, holding gibi kiigiik caph
organizasyonlardan yerel secimler, genel secimler, referandumlar gibi biiyiikk c¢aph
organizasyonalara kadar genis bir yelpazeye hitap edebilir. Giinlimiizde kiiresel bazda yasanan
Covid-19 bulas hastaliginin kalabalik alanlarda yarattigi riskler g6z éniinde bulunduruldugunda
onerilen modelin 6nemi daha net ortaya ¢ikmaktadir. Calismanin bir sonraki basamaginda
onerilen modelin web ortamina tasinmasi ve kimlik dogrulama sistemlerinin mevcut modele
entegre edilmesi planlanmaktadir.
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