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Abstract: Advances in artificial intelligence technology are manifested
both as a part and as a consequence of technological developments in the
last fifty years. The rapid change and transformation in information tech-
nologies has given all the relationships in the world today a deep shock
Groundbreaking technological advances in information technologies such
as machine learning over impress government institutions and organiza-
tions like it affect the business world. Artificial intelligence technology,
developed with the aim of performing the tasks that people can do, has
also entered the security and intelligence areas where human intelligence
is dominant. Therefore, as in all areas of life, intelligence gathering and
production will begin to be automated. As this situation presents oppor-
tunities in many aspects, it also contains dangers and threats. The aim of
this study is to introduce the use and importance of artificial intelligence
in the field of technology and security to the readers who are interested in
this field. Qualitative and interpretive research methods were used in this
study. In the study, the term of artificial intelligence has been handled in the
historical process in the context of the relationship between technology and
security and the possibilities of use in today’s intelligence analysis have
been evaluated. The possibilities of using artificial intelligence in today’s
intelligence are tried to be explained with the proposal of a new profession
called “intelligence engineering”.

Keywords: Intelligence analysis, artificial intelligence, machine learning,
Big Data, intelligence engineering
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Giris

Yapay zeka kavramn (artificial intelligence-AI) herkes icin farkli anlamlari ifa-
de etse de yapay zekanin toplum iizerindeki degistirici etkisi son yillarda daha
da belirgin hale gelmistir. Otomatiklesmeye baslayan teknoloji, yillar icinde
gelistikce ve sorunlarin iistesinden gelme noktasinda yetenekli hale gelmeye
basladik¢a, yasamimizi ve birbirimizle etkilesime girmemiz dahil olmak iizere
toplumun tiim kesimlerinin giinliik davraniglarini etkileyen koklii bir devrimi
baglatir hale gelmistir. Yapay zekanin kabiliyetinin kapsamini anlamak ve bu
teknolojiyi gelistirmek gelecekte bu teknolojiyi yonetmek acisindan yiiksek
oneme sahip olacag 6ngoriilmektedir. Son yillarda yapilan akademik arastir-
malar bu teknolojiyi anlama, gelistirme ve desteklemede temel bir islev gore-
rek oncii rol oynamistir. Yapay zeka, en genel anlamiyla bircok bilim alanina
uygulanabilen, devaml olarak gelisen bir bilgisayar bilimidir. Yapay zeka-
nin ilham kaynagi, insan zekasidir. Bu bakimdan yapay zeka ile insan zekasi
arasindaki benzerlikleri ortaya ¢ikarmak yapay zekdyi anlamamiza yardimci
olacaktir. Ayrica yapay zeka gibi istihbarat analizi de benzer bir &zellik goste-
rerek insan zihninin metodolojisini olaylar1 analiz etmek i¢in kullanmaktadir.
Bu baglam iizerinde calismada yapay zekanin istihbarat analizinde kullanila-
bilirliginin tartisilmasi hedeflenmektedir.

Glinlimiizde yapay zeka ve makine 6grenmesi (machine learning-ML) yete-
nekleri daha 6nce goriilmemis bir oranda biiyliyerek makine cevirisinden tibbi
gortintii analizine kadar bir¢ok faydali uygulamada kullanilmaya baglanmistir.
Uzun vadede ise yapay zeka teknolojileri kullanilarak sayisiz uygulama gelis-
tirilmesi beklenmektedir. Ote yandan; tarihi gercekler goz éniine alindiginda bu
teknolojinin kotii amaglar i¢in de kullanilabilecegi bir o kadar da agiktir. Hi¢ kus-
kusuz buna benzer olasi senaryolar ve alinabilecek énlemler baska bir calisma-
nin konusu olacak niteliktedir. Bu calismanin inceleme konusu ise yapay zekanin
insan konforu baglaminda olasi kullammidir. Bu a¢idan yapay zeka, insan zekasi
gerektirdigi disiiniilen gorevleri gerceklestirebilecek sistemler olusturmak igin
dijital teknolojinin kullanilmasim ifade etmektedir. Yapay zekanin gelismesinde
makine 6grenmesi 6nemli bir rol oynamaktadir. Makine 6grenmesi yapay zekanin
bir alt alan1 veya ayr1 bir alan olarak tanimlanarak elde edilen deneyimle zaman
icerisinde belirli bir gérevdeki performansi arttiran dijital sistemlerin gelistirilme-
sini ifade etmektedir. Bu dogrultuda yapay zeka (AI) ve makine 6grenmesi (ML)
son yillarda hizla ilerlemis ve bu teknolojilerin gelistirilmeleri sonucunda ¢esitli
ve faydal uygulamalara olanak saglanmustir. Ornek olarak; yapay zeka otomatik
konugma tanima, makine gevirisi, spam filtreleme ve arama motorlari gibi yaygin
olarak kullanilan teknolojilerin kritik bir bilesenidir. Halihazirda arastirilmalar:
devam eden biiyiik projelere veya kiiciik 6lgekli pilot projelere yonelik olmak
tizere, stirticiisiiz araglar, hemsireler ve doktorlar icin dijital asistanlar ve afet yar-
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dimi1 operasyonlarinin hizlandirilmasi igin yapay zeka teknolojisi kullanilmakta-
dir. Gelecekte ise daha ileri seviyelere ¢ikacak olan yapay zeka teknolojisi isgiicii
ihtiyacim azaltma, bilimsel aragtirmalari biiyiik 6lglide hizlandirma ve yonetim
kalitesini arttirma olanaklarim kuskusuz devletlere ve sirketlere sunacaktir.

Istihbarat arastirmalar1 ise son zamanlarda iilkemizde akademik alanda
kendisine yer edinmeye caligmaktadir. Teknolojik gelismeler istihbarat anali-
zi yontemlerini farklilagtirmaktadir. Bundan dolay1 yapay zekanin istihbarat
analizinde kullanimina odaklanan calismalara ihtiya¢ duyulmaktadir. Bu du-
rum calismanin ¢ikis noktasini olusturmaktadir. Bu anlamda istihbarat aras-
tirmalarim1 hem bilimsel bir calismayla desteklemek hem de yeni vizyon ve
misyonlara katkida bulunmak bu calismanin temel hedefleri arasindadir. Ca-
lismada teknoloji ve giivenlik iliskisi {izerinden yapay zekanin istihbarat ala-
ninda kullanimini bu alana ilgi duyan okuyuculara tanitilmaya caligilmistir.
Calismanin temel sorunsali olarak yapay zeka ve istihbarat iliskisine odakla-
nmlmistir. Bu dogrultuda calismanin temel amaci gelisen yapay zeka teknoloji
ile birlikte bu teknolojinin istihbarat analizinde kullanimini degerlendirmektir.
Ayrica calismada, yapay zeka kavraminin tarihsel siirecine de yer verilmistir.
Caligmada benimsenen ydntemler ise nitel ve yorumlayici arastirma yontemle-
ri olmustur. Calismada yapilan degerlendirmeler sonucunda ise yapay zekanin
giiniimiiz istihbarat analizlerinde kullaniminin bir sonucu olarak “istihbarat
miihendisligi” gibi bir alanin gerekliligi ortaya cikmaktadir.

Teknoloji ve Giivenlik

Teknoloji, giindelik yasamimizi kolaylastiran ve insanliga kattig1 faydalari say-
makla bitiremeyecegimiz bir olgudur. Bunun yaninda siirekli gelisen teknoloji
ise beraberinde bir takim giivenlik sikintilarimi da getirmektedir. Internet
kullaniminin yayginlasmasina paralel olarak kisisel verilerin korunmasi ve gizlilik
alaninda yasanan giivensizlikler de artmistir. Yasanan bu giivenlik sorunlari ise
siber giivenlik alamm olusturmustur. Ozellikle 1990’lar sonrasi bilgi ve iletisim
teknolojisinin yayginlasmasiyla birlikte bilginin ve istihbaratin giivenlikteki
rolii gesitlenmis ve dnemi artmistir. Bu acidan siber giivenligin ortaya ¢ikisi
teknolojik gelismelerden bagimsiz degildir. Siber giivenlik, devletler agisindan
kurumlarin, kritik alt yapilarin veya devlete ait bilgi sistemlerinin saldirilara
ve verilerinin ¢alinmasina kargi korunmasi anlamina gelmektedir. Siber gii-
venlik vatandaglar icinse kisisel verileri ve gizliligi korumak demektir (Yil-
maz, 2017, s.217). Bununla birlikte giiniimiizde 4,5 milyardan fazla insanin
(4.574.150.134) internet kullanicis1 olmasi (www.internetworldstats.com,
2020) ve teknolojinin ulasmis oldugu boyutlar teknoloji kaynakli siber giiven-
lik alanin1 hem ulusal hem de bireysel acidan ¢ok énemli kilmaktadir.
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Teknoloji ve giivenlik arasindaki iliskinin diger bir boyutunu ise istihbarat

olusturmaktadir. Gelisen teknoloji ile birlikte istihbarat ¢alismalarinin yontemleri
degismektedir. Istihbarat birimleri gelisen teknolojiler sayesinde iletisim teknik-
lerini ve uydu teknolojilerini arttirmiglardir. Bu teknolojiler sayesinde istihbarat
icin onemli olan bilgi elde etme stirecleri gegmise nazaran oldukca farklilasmistir.
Giiniimiizde istihbarat elde etmenin en 6nemli yolu daha gelmismis teknolojiler
kullanarak sanal casusluk faaliyetlerini onlemek ve yapay zeka kullanimi
sayesinde istihbarat elde etmektir.
Tarihsel acidan incelendiginde ilk bilgisayarlarin ve sifre ¢oziici makinelerin
istihbarat birimleri tarafinca kullanilmasiyla yapay zeka istihbarat alaninda
kullanilmaya baslanmistir. Bugiin gelinen noktada ise hemen hemen insanlar
gibi diislinen ve insanlar gibi davranan ve hatta 6grenme siireclerine giren ya-
pay zeka istihbaratin 6n 6nemli kismini olusturan veri isleme ve analiz etme
kisminda kullanilmaktadir. Giintimiizde verilerin hacminin artmasi ve veri-
lerdeki gesitlilik Biiyiik Veri (Big Data) kavramini ortaya ¢ikarmistir. Biiytik
Veri’lerdeki verilerin hacminin biiyiikliigiinden dolay1 geleneksel veri isleme
yazilimlarinin bunlar1 yénetme konusunda basarisiz oldugu goriilmektedir. Bu
durum yapay zeka teknolojisinin bu alandaki kullaniminin énemini arttirmak-
tadir. Biiyiik Veri, genellikle “3 V” olarak bilinir. Bunlar Volume (Hacim),
Variety (Cesitlilik) ve Velocity (Hiz)’dir (www.proente.com, 2020).

Sosyal medya, arama motorlari, bilgi belge arsivleri, log dosyalari, makine
datalar1 gibi cesitli kaynaklar sayesinde ortaya ¢ikan bilgi yiginlarim isleyen
Biiytik Veri istihbarat analizlerine 6nemli katki saglamaktadir. Biiyiik Veri’nin
yani sira Veri Madenciligi (Data Mining), Veri Bilimi (Data Science), Makine
Ogrenmesi (Machine Learning), Derin Ogrenme (Deep Learning) gibi terim-
lerde 6n plana ¢ikmaktadir.

Veri Madenciligi, biiyiik miktarlardaki verinin icinden gelecegi tahmin
edilmesinde yardimci olacak anlamli ve yararli baglant1 ve kurallarin bilgisa-
yar programlarinin araciligiyla aranmasi ve analizidir (Savas, vd, 2012, s.2).
Veri Bilimi (Data Science) isim, say1 veya bir baska deyisle etiket ve katego-
rileri kullanarak veri iizerine sorulan sorular cevaplamaya calisir. Makine Og-
renmesi, bir problemi o probleme ait veriye gére modelleyen bilgisayar algo-
ritmalarinin genel adidir. Makine 68renmesi yapay zekanin son evresi olarak
kabul edilmektedir (Atalay ve Celik, 2017, s.158-159). Derin Ogrenme ise bir
makine 6grenmesi sinifidir. Derin 6grenme, 6zellik ¢ikarma ve doniigtiirme
icin bircok dogrusal olmayan islem birimi katmanim kullanir. Derin 6grenme-
de, verilerin birden fazla 6zellik seviyesinin veya temsillerinin 6grenilmesine
dayanan bir yap1 s6z konusudur (Seker vd, 2017, s.48). Calismanin bundan
sonraki boliimlerinde bu kavramlarin yam sira yapay zekd, istihbarat anali-
zi, yapay zeka ve istihbarat iligkisi konular ayrintili bir sekilde ele alinacak
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ve teknoloji-giivenlik iligkisi baglaminda yapay zekanin istihbarat analizinde
kullanilabilirligi tartisilacaktir.

Yapay Zeka ve Kisa Tarihcgesi

Bilgi cagiyla birlikte hayatimiza giren yapay zekd, giiniimiiziin merak uyandi-
ran alanlarindan biridir. Kavrami konugsmadan 6nce tarihi benzerlerini anlatmak;
kavramin zihnimizde canlanmasi agisindan yerinde olacaktir. Akilli telefonlarin
hayatimiza girmesinden ¢ok daha ¢nce “insan gibi makine” fikrini ‘antik mito-
lojinin’ igerisinde gormekteyiz. Girit adasini korumak icin tasarlanmis; “hareket
eden Talos” belki de insan davranisim taklit edebilecek bilinen ilk makine diistin-
cesini temsil etmektedir. Bu fikrin de gosterdigi gibi insan zihni; hayatta kalma
giidiisiine ’pratiklesme’ tizerinden erismeye ¢alisir. Pratik olan, az enerji tiiketerek
fazla isin\sonucun ¢iktig1 yapilardir. insan zihninin ve fizyolojisinin derinliginde
belki de bu pratiklik yatmaktadir. Buradan hareketle insan zihnindeki pratiklik,
giiniimiizdeki bilgi teknolojilerinin kokenini olusturmaktadir. Yine tarihsel siireg
icerisinde bu fikrin izlerine rastlamak miimkiindiir. Ge¢miste icat edilmis bazi
makineler de bunu dogrular nitelikte insanin pratiklesme giidiisiinii ortaya ¢ikar-
maktadir. insan zekasinin gayreti; 6nce hayatta kalma, sonra hayatta kalma isini
kolaylastirma amaciyla kendini gostermektedir. Teknoloji, doga ve insan iligki-
si; insanin hayatta kalma miicadelesinde teknolojiyi nasil aracsallastirdigini bize
gostermektedir.

Glintimiizde bilgi teknolojileri, yasamin vazgecilmez bir araci olmustur. Daha
dogru bir ifadeyle bilgi teknolojileri insan hayatim1 énemli 6lctide dontistiirmiistiir.
Bilgi teknolojilerinin insan hayatin1 degistiren ve dontiistiiren bicimi, gecmisten
giiniimiize, benzer bir sekilde insan hayatim etkilemistir. Ornegin yaklasik 150 yil
once elektrigin kullanabilir formunun kesfedilmesiyle birlikte insanin yasam ve
tiretim sekli degismistir. 20. yy’den itibaren bu etkiye bilgi teknolojileri de eklen-
mistir. Giintimiizde bilgi teknolojileri; bilgisayar teknolojilerini de kapsamaktadir.
Elektrikten bilgisayara gecis gibi; giiniimiizde de insanin fiziki davramslarini tak-
lit eden makinelerden, insan gibi davranabilen makinelere gecis s6z konusudur.
Daha dogrusu insanin yapabildiklerini yapan makineden, insan gibi diisiinebilen
bir makineye bir gecis s6z konusudur. Bu gecisle birlikte, hayatimiza, yeni bir
kavram olan, “yapay zeka” kavrami girmistir. Boylece sirasiyla hayatimizi doniis-
tiiren elektrik, bilgisayar ve internet; simdilerde yerini yapay zekaya birakmakta-
dir. Bu sayede yapay zeka da teknolojik evrimde yerini almaktadir.

Yapay zekd, insan zekasinin yapabilecegi gorevleri gerceklestirebilecek sis-
temleri olusturmak icin dijital teknolojinin kullanilmasini ifade etmektedir (Brun-
dage vd., 2018, s. 9). Bir baska deyisle yapay zeka, akilli insan davraniginin me-
kanizmalarini modelleyen bir bilgisayar bilimidir. Buradan hareketle herhangi bir
insan zekasi diizeyinde gerceklestirilebilen herhangi bir gérev, yapay zeka alanin-
da yapilan inovasyon calismalari icin bir hedef olabilmektedir.
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Yapay zekanin dért boyutu bulunmaktadir. Bunlar; I) insan gibi diisiinmek,
II) Rasyonel diisiinmek, IIT) insan gibi davranmak IV) Rasyonel davranmaktir
(Russell ve Norvig, 2010, s. 1-4).

T) insan Gibi Diisiinmek: insan diisiincesi ile iliskilendirdigimiz faaliyetlerin
otomasyonu karar alma, problem ¢6zme, 6grenme gibi aktiviteleri icerir. Bu
anlamda Turing testi bir 6érnek tegkil edebilir. Turing testine gore, bir makine-
nin insanca diisiinmesini test etmesi i¢in, sunlarin saglanmasi gerekmektedir;
1) dogal dil isleme kapasitesi, 2) bilgileri anlamak, 3) muhakeme yapabilmek
4) ogrenebilmek. Bunlar Turing’e gore en azindan makinenin “insanlastig1”
olgusunu ortaya koyabilir.

IT) Rasyonel Diisiinmek: Hesaplamali modellerin kullanilmasiyla zihin-
sel yeteneklerin incelenmesi. Algilamayi, aklim1 ve hareketini miimkiin kilan
hesaplamalar1 incelemek.

III) insan Gibi Davranmak: insanlar tarafindan yapildiginda zeka
gerektiren islevleri yapan makineler {iretme sanatidir. Bilgisayarlarin su anda
insanlarin daha iyi oldugu seyleri yapmalarini saglama calismasidir.

IV) Rasyonel Davranmak: Hesaplamali Zeka, akilli ajanlarin tasarim ¢alis-
masidir.

Yapay zekanin yogunlastigi problemler ise sunlardir; 1) nasil 6greniriz? 2)
nasil oyun oynariz? 3) Bagka biri ile nasil iletisim kurariz? 4) Nasil algilariz? 5)
Nasil yaratiriz?

Bu sorulan 6zetlenecek olursa, yapay zekayla ilgili temel sorular su sekilde
karsimiza ¢ikmaktadir; yapay zeka rasyonel diisiinen bir sistem midir? Yoksa ras-
yonel hareket eden bir sistem midir? (Selmer ve Sundar, 2018). Bu sorulara yanit
arayan yapay zeka arastirmalarina gore yapay zeka rasyonel diigiinerek rasyonel
hareket eden sistemlere dogru evirilmektedir.

Yapay zeka tanimlamalar1 giiniimiizde iki baghk altinda toplanmaktadir.
Birisi “uygulamali yapay zekd”, digeri ise “yapay genel zekddir”. Uygulamali
yapay zeka bir makine sisteminin; insan zekasi, bilgisi ve anlayisindan ilham
alarak gorevlerini yerine getirmesidir (Stark ve Pylyshyn, 2019). Yapay ge-
nel zeka ise bir makine sisteminin insan zekasi, bilgisi ve anlayisi diizeyinde
ve listiinde, sosyal ve biligsel gorevleri yerine getirebilmesidir (Tenanbaum,
2018). Bu tamimlamalardan anlagilacag iizere yapay zeka kavrami zamanla
uygulamal yapay zeka islevinden, gelismis, yapay genel zeka tamimlamasi-
na evirilmistir. (Dolayisiyla yapay zeka ifadesi, calismada yapay genel zeka
ifadesine karsilik kullamlmistir.) Say (2018, s.3)’e gore yapay zeka, “Dogal
sistemlerin yapabildigi her bilissel etkinligi yapay sistemlere daha yiiksek ba-
sarim diizeyinde nasil yaptirilabilecegini inceleyen bilim dalidir”. Say’in da
dedigi gibi yapay zeka sistemleri ¢cok biiyiik bir alan1 kapsamakta ve genis-
lemeye devam etmektedir (2018, s.3-4). Yapay zekd, bizim kendi istegimizle
-belki de kendi biligsel giiciiyle- hayatimiza rahatlikla girmeyi basarmistir.
Aslinda bakildiginda teknolojinin insan hayatina etkileri tiim zamanlarin ko-
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nusudur. Fakat yapay zeka ozelinde bu teknolojik etki son yiizyilda var ol-
mustur.

Yapay zeka kavramu ilk defa 1943 yilinda kullanan Warren ve Walter,
yayinladiklar1 ¢alismayla, yapay sinir aglarini teorik olarak ortaya koyarak
yapay zeka alaninda 6ncii calismalar1 baglatmistir. Bu ¢alismalarda insan 68-
renmesi ile makine 6grenmesi arasinda benzerlikler olabilecegini ifade etmis-
lerdir. 1950 yilinda ise Alan Turing matematiksel mantig1 makinelestirmeyi
basarmis, bir dlglide makine anlayisimi tek fonksiyonluluktan ¢ikarip ok
fonksiyonlu hale getirmistir (Say, 2018, s. 39). Turing’in calismalar1 evrensel
turing makinesini dogurmustur (Topal, 2017, s. 1346). Boylece Turing, maki-
nesiyle insan biligsel giiciiniin, makine fonksiyonuyla nasil ifade edilebilece-
gini ortaya koymustur.

Turing, calismalarin gelisimini takip etmek ve yapay zekanin insanin bilis-
sel giiciiyle kiyaslamasini yapabilmek icin turing testini gelistirmistir. Kisaca
Turing’in gelistirdigi bu test yapay zekanin ne 6lciide gelistigine dair bir ¢i-
karim yapmak hedefindedir. Bu teste gore bir sorgulayici tarafindan sorulan
sorulara bir insan bir de makine cevap verecektir. Sorgulayici hangisinin ma-
kine oldugunu anlayamazsa o zaman akilli sistemler bagariya ulasmis olacaktir.

Sekil 1: Turing Testi

Kaynak:Stark ve Pylyshyn, (2019).

Turing’in sistemi, asamal bir girdi-cikt: iligkisiyle amacina ulasmaktadir. Bu-
rada bahsettigimiz makineye verdigimiz verileri nasil yorumlayacagini da 6gret-
tigimiz bir sistemdir. Makinelerin asama agsama girilen fonksiyonel girdi-cikt1 du-
rumu gerek verinin artmasi gerekse makinelerin —insan zihni gibi- daha karmasik
islerle basa cikmas: gereklilikleriyle, yetersiz ve olanaksiz kalmistir. Turing’in
calismalarindan sonra yapay zeka ve makine 6grenmesi ¢alismalarinin devami
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niteliginde calismalar yayinlanmistir. John McCarthy ve arkadaglar1 1956 yilinda
yayimladiklarn calismalarinda, makinenin dil 6grenme/isleme konusunda basarili
olabileceklerini ortaya koymustur. Boylece yapay zekanin bilimsel ¢alismalarina
giiniimiizdeki anlamiyla ‘onciilliik’ etmislerdir (Shannon, McCarthy ve Ashby,
1956; Stark ve Pylyshyn, 2019).

Yapay zeka ¢alismalarinin tarihi 1950°1i yillara dayanirken, son on yildir yapi-
lan biiytik caph yatirimlar sayesinde arastirmacilar, yapay zekanin ¢alisma alani-
na giren hizmetlerin bircogunda ani performans kazanimlari elde etmislerdir. Bu
son kazamimlar1 agiklamaya yardimci olan faktorler arasinda hesaplama giiciiniin
katlanarak biiyiimesi, gelismis makine 6grenmesi algoritmalar1 (6zellikle derin
sinir aglar alaninda), daha hizli yineleme ve deneylerin ¢cogaltilmasi icin standart
yazilim gergevelerinin gelistirilmesi, daha genis ve daha yaygin olarak kullanila-
bilen veri setleri ve en nihayetinde genisletilmis ticari yatirimlar bulunmaktadir
(Brundage vd., 2018, s. 12). Ayrica, 6zellikle son beg yilda, yapilan yatirimlar
ve yapay zeka teknolojisindeki yapilan 6nemli ¢alismalar neticesinde bu alanda
onemli sonuglara ulagilmistir. Allen ve Chan’e gore yapay zeka teknolojisindeki
bu hizli ilerlemenin ardinda dort ana faktor vardir. Bunlar; (i) bilgi islem perfor-
mansindaki onlarca yillik iistel biiylime, (ii) makine 6grenme sistemlerini egitmek
icin biiyiik veri setlerinin kullamlabilirliginin artmasi, (iii) makine 6grenmesi tek-
niklerinin uygulanmasindaki gelismeler ve (iv) son zamanlarda 6nemli ve hizli bir
sekilde artan ticari yatinmlardir. Bu trendlerin ortaya ¢ikmasi ve zamanla gelis-
mesi ile birlikte yapay zeka calismalarinda en az bir on y1l daha hizh ilerlemenin
devam etmesi beklenmektedir. Bu trendlere ve gelismelere ek olarak 6nde gelen
ticari teknoloji sirketleri “kendilerini yapay zeka cevresinde yeniden sekillendir-
diklerini” bildirmektedir (Allen ve Chan, 2017, s. 7). Bu gelismelerle birlikte ya-
pay zeka bircok sektdrde uygulama alani bulmustur.

Ozellikle son dénemde terérizmin finansmanminin énlenmesinde ve kara para
aklama konusunda yapay zekanin énemi ortaya ¢ikmaya baglamigtir. Ornegin;
bankacilik islemleri cogu zaman interaktif ortamda gerceklesmektedir. Yapilan
SWIFT islemlerinin denetlenmesi isinde insanlar yetersiz kalmaktadir. Ciinkii
kara para aklama isinde, para sanal ortama dahil edilip piyasada ne kadar ¢ok
islemin igerisinde kullanilirsa o 6l¢iide goriinmez olacaktir. Bu sistem cogu za-
man otomatik fon alim-satim sistemleri aracilifiyla saglanmaktadir. (Bunun 6n-
lenmesinde ve denetlenmesinde yapay zekanin finansal analizlerde dogrudan yer
almasi1 gerekmistir. Ciinkii bahse konu olan islem son derece hizli yapilmaktadir.
Bunu engellemek adina bankacilik sektoriinde gelisen otomatik sistemler mev-
cuttur. Fakat bu durumu tespit edip, analiz etmek, otonom sistemlerin isi olabilir.)
Terorizmin finansmam genellikle yasal olmayan paradan saglanmaktadir. Yasal
olmayan para sistem icerisinde mesru hale getirilerek deger kazanmaktadir. Bu
islemlerin iyi bir denetimden ge¢mesi adina yapay zekanin finansal analizde kul-
lanmlmasi 6ngoriilmiistiir. Basar diizeyi arttikca insan faktorii yerini yapay zekaya
birakacak gibi goriilmektedir.
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Insanin yerini yapay zekanin alacak olma ihtimali ise birtakim kaygilar1 da
beraberinde getirmektedir. Ozellikle bu kaygilar insan zekasiyla yapilan mes-
leklerin gelecegine yoneliktir. Ciinkii insan eli ve zekasi ile yapilan isler giderek
otonom sistemlerin kontroliine gecmektedir. Frey ve Osborne’un 2017 yilinda
yayimladiklari calismada, vasifli olmayan ve diisiik maasli mesleklerin/islerin
yapay zeka karsisinda yetersizligini ortaya koymaktadir. Ayrica teknolojinin
ilerlemesiyle birlikte, sosyal zeka ve yaraticilik isteyen islerde de yapay zeka-
nin karsisinda insan zekasinin yetersiz kalacagim ifade etmektedirler (Frey ve
Osborne, 2017, s. 269). Dolayisiyla insan/yapay zeka arasindaki yarisi kaza-
nacak olanin sosyal ve yaratic1 becerilerini gelistiren taraf olacag: gortilmek-
tedir.

Yapay zeka calismalarinda 6nemli ilerlemeler 80°li ve 90’11 yillara nazaran
daha biiyiik miktarlarda dijital veri bulunmasi, nispeten pahali olmayan biiyiik
6lciide karmasik hesaplama yetenekleri ve gelismis 6grenme teknikleri, goriin-
tii ve yazi tanima, konusma anlayisi ve insan dili gevirisi gibi goérevlere uygu-
landiginda saglanmistir. Bu gelismeler boylece akilli telefonlarda, ATM’lerin
ceklerdeki el yazisimi tanimasinda, spam filtrelemesi yapan e-posta uygulama-
larinda ve ticretsiz ¢evrimici makine cevirisi hizmetlerinde meyvelerini ver-
mistir. Yapay zekanin elde ettigi bu basarilarin anahtari, makine derin 6grenme
sisteminin (deeplearning) gelismesi olmustur (Biegel ve Kurose, 2016, s. 12).
Yapay zeka sistemleri giiniimiizde diizenli olarak uzmanlik gerektiren gérev-
lerde insanlardan daha iyi performans gostermeye baslamistir. Yapay zeka-
nin insan performansini gectigi onemli kilometre taglar ise sunlardir; satrang
(1997), trivia (2011), goriintii tanima (2015), konugma tanima (2015) ve Go
(2016). Bu gibi dontim noktalarinin gegilmesi en iyi performans gosteren
sistemlerin elle kodlanmalarindan ziyade makine 6grenme yOntemleri saye-
sinde gerceklesmistir (Biegel ve Kurose, 2016, s. 12). Bu érnekler 1950’den
bu yana yapay zekanin ne 6lciide gelistigini ortaya koymaktadir. Ancak ifade
edelim ki su ana kadar yumusatilmis Turing testi haricinde hicbir yapay zeka
algoritmasi testi gecmeye yaklasamamistir (Copeland, 2019).Yine de biitiin
bu gelismelerin 1s181inda yukarida bahsettigimiz gibi tek fonsiyonluluk ve
cok fonksiyonlulugun farki otomatiklestirmek ve otonomlasmaktir. Otoma-
tiklestirme, girdinin ¢ikacag1 fonksiyonel durumu yonetebilmektir. Otonom-
lastirmak ise, makinenin inisiyatifine birakma durumudur. Otonom sistemler
mantik yiiriitme iizerine kuruludur. Dil bilgisi tizerinden matematiksellegtiril-
mis mantik burada ortaya cikar. Artik giiniimiizdeki yapay zeka c¢alismalari
gostermektedir ki otomatik sistemler yerini otonom sistemlere birakmislardir.
Cummings’inde dedigi gibi ayni girdiye sahip otonom sistemler her zaman
ayni ciktiy1 vermeyecektir (Cummings, 2017, s. 3).
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Insan davranisi ve otonom sistemler ya da yapay zeka arasinda birgok ko-
nuda benzerlik bulunmaktadir. Insan gevresini algilamakta, tamimlamakta ve
eyleme gecmektedir (Cummings, 2017, s. 3).Bir baska deyisle insan algila-
makta, bilgiyi yorumlamakta, diger bilgilerle karsilastirmakta ve ¢ikarimda
bulunmaktadir (Hare, Coghill, 2016, s. 858; Thorndike, 1932). Bilissel sis-
temler insan zekasini anlamak, test etmek icin kullanilmaktadir. insanin, yiiz
tanima islemini nasil yaptigi, anilarini nasil hatirladig biligsel sistemler tarafin-
dan test edilmektedir (Copeland, 2019). Yapay zeka da kullandig1 “yapay sinir
aglan” sayesinde cevreden edindigi bilgiyi sistematik bir sekilde katalogla-
yip tecriibeleri arasinda baglanti kurmaktadir. Olasilik hesaplamas1 yaparak
verinin yogunlastig1 bolgede kendi eylemini yapmaya karar vermektedir. Bu
duruma en belirgin 6rnek bir satran¢ motoru olan Deep Blue’dur. Diinyaca
inlii satran¢ sampiyonunu yenerek yapay zekanin insan zekasinin olasilik he-
saplama hizim gectigini ispatlamistir.

Yapay zeka calismalar1 giiniimiiz teknoloji sartlarinda aciklayici ve ge-
nel yapay zeka teknolojilerine odaklanan olasi bir {i¢iincii dalganin baslangi¢
asamasindadir. Bu yaklagimlarin amaci, 6grenilen modelleri aciklama ve dii-
zeltme ara yliziiyle gelistirmek, ¢iktilarin temelini ve giivenilirligini acikliga
kavugturmak, yiiksek seffaflik derecesiyle calismak ve daha genis kapsaml
bir gérevde genellestirilebilecek yeteneklerin etki alanim dar yapay zeka ¢a-
lismalarinin 6tesine gotiirmektir. Sayet genel yapay zeka calismalar basari-
I1 olursa, miihendisler gercek diinya fenomenlerinin siniflar icin aciklayici
modeller inga eden sistemler yaratabilir, insanlarla dogal iletisim kurabilir,
yeni gorev ve durumlarla karsilastiginda 6grenir ve akil yiiriitebilir ve gecmis
deneyimlerden genellestirerek yeni sorunlari ¢dzebilen sistemler gelistirerek
sistemleri otonom hale getirilebilmektedir. Bu modeller yapay zeka sistemle-
rinde hizli 6grenmeyi saglayabilmekte; yapay zeka sistemine “anlam” veya
“anlama” yetenegi kazandirabilmektedir. Boylece bu calismalar yapay zeka
sistemlerinin daha genel yetenekler elde etmesini saglayabilmektedir (Biegel
ve Kurose, 2016, s. 14).

Yapay zeka agisindan deginmemiz gereken bir baska 6nemli konu insan zekasi
ve yapay zeka arasinda en biiyiik kaygilardan biri olan etiktir. Aslinda bu kaygi-
lar, insan hayatin1 bu 6l¢iide etkileyecek olan bir alanin insan hayatina uyumu
sebebiyle ortaya ¢ikmistir. Bu kaygilar otonom araclarin kaza aninda etik anlayis-
larini neye gore belirleyecekleri muammasindan kaynaklanmaktadir. Bonnefon,
Shariff ve Rahwan’in (2016) yaptiklar1 calismada bu sorunsal giindeme getirmis
ve “Ahlak Makinesi” testi gelistirmislerdir (Bonnefon, Shariff ve Rahwan, 2016,
s. 1573-1576). Buradan hareketle, insanoglunun dahi etik anlayislarinda farkli-
lik bulunduguna gore insan zekasim ve anlayisim taklit gayretinde olan yapay
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zekanmin kaldigi ikileme verecegi yanit cogu insandan farklilik veya ¢ogu insana
benzerlik gosterebilir. Fakat yapay zekanin politik ve etik kararlar iizerinde yine
de insan kontroliiniin bulunmas: gelecegimiz agisindan daha giivenli olabilir. Or-
negin; son donemde siklikla tartisilan silahli robotlarin tamamen otonom aygit-
lara birakilmasi insan tiiriiniin gelecegi agisindan tehlikeli olabilecegi diisiincesi
kamuoyunda merak uyandiran bir konudur (https://www.trthaber.com, 2019).

Bill Gates, Stephan Hawking ve Elon Musk bu konuda uyarilarda bulun-
mus yapay zekanin yararlar1 yaninda énlenemez gelisimi konusunda 6nlemler
alinmas1 gerektigini vurgulamistir (https://observer.com, 2015).Bu konuda
iilkelerin yapay zeka calismalariyla yakindan ilgilenmesi elzem goziikmekte-
dir. Cogu gelismis iilke yapay zeka konusuna 6nem vermektedir. 2018 yilinda
yapilmis yapay zeka alanindaki akademik ve is etkinlikleri hangi iilkelerin bu
konuya 6nem verdigini anlamada ipuclar1 verir. ABD’de 80, Birlesik Kral-
lik ’ta 28, Kanada’da 12 etkinlik diizenlenmistir (https://blog.standuply.com,
2018; https://towardsdatascience.com, 2019). Cin’in 2025 hedeflerinde yapay
zeka ve otonom robotlara 6zel bir ilgi bulunmaktadir (Institute for Security &
Development Policy, 2018). Tiirkiye’de ise; “Tiirkiye Yapay Zeka Inisiyati-
fi (TRAID)”, ilgili tim paydaslarin destek verdigi, Tiirkiye’de yapay zekanin
gelismesi ve kalkinmaya yiiksek katma deger saglamak icin yiiriitiilen bir
girisim olarak 2017 yilinda kurulmustur. Kuruldugundan bu yana her sene
yapay zeka calismalarim gelisimi {izerine etkinlikler diizenlemektedir (http://
turkiye.ai, 2019).

Yapay zeka, Allen ve Chan’in calismalarinda ifade ettigi gibi giivenlik
alaninda da gelismeye devam etmektedir (Allen ve Chan, 2017, s. 70). Ya-
zarlar, yapay zekanin giivenlik alanina entegre siireci kontrol edilemez noktaya
gelirse insanlifa tehdit olacagi on goriisiinde bulunmaktadirlar. Ancak yapay
zekanin silahli otonom sistemler {izerinde degil de 6nleyici giivenlik anlaminda
gelistirilmesi ve kullanilmasi uygun goériinmektedir. Bu sebeple yapay zekanin
giivenlik alaninda kullanimi giiniimiizde genellikle istihbarat birimlerinde kul-
lanilmak tizerine yogunlasmistir. Ciinkii istihbaratta oldugu gibi yapay zekada
da algilama, analiz etme ve harekete gecme {iclemesinin gerceklestirilmesi
amaclanir. Bu noktada yapay zeka istihbarat ile kesismektedir.

istihbarat Analizi

Istihbarat, veriyi toplama, bilgiye déniistiirme, bu bilgiyi ama¢ dogrultusunda
isleme ve mtisterisine sunma isine denir. Bagka bir deyigle “bilginin toplanarak
analiz edilmesi ve kullanilmaya uygun hale getirilmesidir” (Len ve Peter, 2004,
s. 141). istihbarat analizi, “istihbarat sorularini cevaplandirmak igin biitiin
kaynaklardan elde edilen veri ve enformasyonun tahmin ve ¢ikarim teknikle-
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ri ile islenmesidir” (Kiigiikbag, 2015, s. 35). Istihbarat analizi bes asamadan
olusmaktadir. Bunlar: (i) toplama, (ii) degerlendirme, (iii) yayma, (iv) kul-
lanma ve (v) yonetmedir (Dupont, 2003, s. 16). Bu bes asama ¢agina uygun
olarak kendi baslig1 altinda yenilenmistir. Ciinkii cagina uygun olmayan is-
tihbarat analizi basarisiz olacaktir. Bu dogrultuda ABD’deki ¢ogu istihbarat
kurumu istihbarat analizi egitimine 6nem vermis bu konuda 6énemli calismalar
yapmistir (Marrin, 2009, s. 131-146).

Analiz kavrami, verilerin toplanip kara kutularda (Sekil 2) degerlendirmele-
riyle iiretilen bir rapor anlamindan, (giiniimiizdeki islevselligiyle politika belirle-
yen) bir kavram halini almistir. Elbette zamana uygun olarak analiz organizasyo-
nu siirekli olarak kendini yenilemistir. Ornegin geleneksel istihbarat anlayisinda
(Sekil 3) gecmis olaylardan ve tarihsel kaliplardan ¢ikarimlar yapma isine analiz
denmekteyken, artik bunlarin yanina éngorii, bilimsellik gibi yenilikler eklenmis-
tir (Lim, 2016, s. 623).

Sekil 2: Analiz Organizasyonu (Déniistiiriildii)

\\ ;
> ¥
/ Sonug

Kaynak: (Hare ve Coghill, 2016, s. 860).

istihbarat

Sekil 3: Geleneksel Istihbarat Analizi Organizasyonu

Analist
Istihbarat \ Miisteri

Sonug

Kaynak: (Hare ve Coghill, 2016, s. 866).
Istihbarat bagansizhiklar1 bilinenin aksine nadiren bilgi eksikliginden
kaynaklanmaktadir. Istihbarat analizi ve bu analizin dagitim ise basarisizhigin
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genel sebebidir (Dupont, 2003, s. 22). Dolayisiyla istihbarat analizinden iyi
sonugclar alabilmek igin veriyi iyi bir sekilde siniflandirmak ve bu veri hak-
kinda zamanh ve dogru cikarimlar yapabilmek gerekmektedir. Bu bakimdan
istihbarat kurumlarinin istihbarat analiz mekanizmalari tizerinde calismalar
ve aragtirmalar yapmasi istihbarat kurumlarini gelecege hazirlamada yardimci
olacaktir.

Istihbarat analizini anlayabilmek icin ilk 6nce algilamanin mantigim kavramak
gerekmektedir. Istihbarat, bilinmeyeni agiga ¢ikarma aracidir. Bu arag insan eliyle
kullanilirken, insan zihninin kapasitesinde bu islemi gerceklestirir. Bu kapasiteyi
asmay1 basarabilen istihbarat kurumlarinin analizleri istihbarat basarilarini
getirmektedir. Iste bu kapasite ‘artinmim’ (sadece insamin var oldugu analiz
sistemlerinde) alginin bilegenlerini anlayarak saglamaya calismaktadirlar. Fakat
algim bilesenlerini algilamak yeterli olmamaktadir. Insan algilarini da anlamak,
yapilan kars: algilara tedbirli olmak gerekmektedir. Alg), bir konu hakkindaki
kararlarimizin 6n fikri olarak anlam bulmaktadir. Béylece algilarimiz kararlarimiz
tizerinde etkili hale gelmektedir. Algi, algiladiklarimizla (duyumsadiklarimizla)
dogrudan ilgilidir. Duyumsadiklarimizi mantigimizla yorumlayip kararlar ve-
ririz. Bu islemler bizim is ve islemlerimizi nasil ortaya ¢ikardigimizi gosterir.
Istihbarat analizi de ¢ogu istihbarat kurumunda insan zihniyle yapilmaktadir.
Insan zihni, alg1 ve istihbarat analizi arasindaki iliski incelendiginde algimin
istihbarat tizerindeki 6nemi daha fazla aciga ¢cikmaktadir.

Algy, belirli bir kisi veya kurum tarafindan amach yapilmasa da analistin
yasami, kurum icindeki tecriibeleri, olaylara bakisi gibi nedenlerle zaman ige-
risinde 6n yargiya doniisebilmektedir. Bdyle bir durumda da artik veri aralikli
ve genis zamana yaylilarak gelmektedir. Bu durum analistin konuya alismasina
veya duyarsizlasmasina neden olmaktadir. Bu gibi problemler analistin karar
aliciya sunacagi raporu tartismali hale getirmektedir. Analizci, bu tiir tuzak-
lardan kagmak adina detayli bir calisma yapmak zorundadir (Brantly, 2018, s.
564). Karar alicinin veya politika yapicinin ulusal ve uluslararas: giivenlikte
ki 6nemi goz 6niine alindiginda bu durumun ne kadar 6nemli oldugu daha
iyi anlasilacaktir. Bu sebeple istihbarat analizcisinin psikolojisi/algis1 arasti-
rilmaya ve tartisilmaya deger goriilmektedir. Heuer’in de aktardig gibi istih-
barat analizinin baslica problemi; karar alicinin, istihbarat analizini biran 6nce
istemesi, fakat analistin ¢cogu zaman istihbarat analiz raporunu olusturacak
zaman ve imkamnin bulunmamasidir (Heuer, 1999, s. 15-16). istihbarat ana-
listi béyle durumlarda raporu olusturma isini tecriibelerine ve 6n yargilarina
dayanarak yapmaya calismaktadir. Bu durum analistin calistig1 alan itibariyle
olusmus 6n bilgilerinin niteligiyle simirli kalacaktir. Yukarida da bahsettigimiz
gibi anlasilmas1 gereken istihbarat analistinin algisi, bir bagka deyisle psiko-
lojisidir. Karar alicilara sunulan raporlarin énemi gliniimiiz diinyasinda agikca

36



Y. F. Sen, D. Yurtoglu: Teknoloji ve Giivenlik liskisi Baglaminda Yapay Zekanin istihbarat...

ortadadir. Bu raporlarin hayati olmasi raporu olusturma evresini de 6nemli
kilmaktadir. Bu olusturma evresinin bag aktorii olan istihbarat analistinin ra-
poru olusturma psikolojisini inceleyerek istihbarat analiz stirecine elestirel bir
bakis acis1 getirmek miimkiindiir.

Istihbarat analistinin veri kaynaklar1 genellikle uzun zamana yayilan kiigiik
birimler halinde eline ulagir. Bu durumda istihbarat analisti (ayn1 bélgede/birimde
¢alismis oldugunu varsayarak) verilere karsi odaklanmada kopukluk yasayabilir.
Daha 6nce de bahsettigimiz gibi istihbarat islemi bir ‘algilama organizasyonudur’.
Algilama organizasyonun metodolojisini ortaya ¢ikarmak bu siireci anlamamiza
ve gelistirmemize yardimc olabilir. Istihbarat islemini kestirme yargilardan
ayiran bulgularin/verilerin olasiliklar iizerinden degerlendirilmesidir. Bu olasilik
degerlendirilmesi metodolojik olarak sosyal bilimlerde arastirma evrelerine
benzemektedir. Bir hipotez atilmakta ve bu hipotez hakkinda bulgular top-
lanmaktadir. Analizci bu bulgulari, hipotezini destekleyecek sekilde deger-
lendirmektedir (Marrin ve Clemente, 2005, s. 715-716). Fakat bu durumun
bilimsellikten uzak tarafi elestirel bir yapiya olan mesafesidir. Ciinkii bilimsel
bir hipotez yanlislanabilir oldugu siirece giicliidiir. Giiniimiizde istihbarat ana-
lizinde egemen bir anlayis; rakip hipotezlerin analizidir. Istihbarat analizinin
metodolojisinde Karl Popper ve David Hume’un sistemleri kullanilmaktadir
(Hume, 1999, s. 763-828; Lim, 2016, s. 624-625). Popper’in yanlislanabilir-
lik ilkesiyle rakip hipotezlerin analizi sistemi gelistirilmistir. Heuer istihbarat
analizinde kullanilacak rakip hipotezlerin analizi sistemini su sekilde sistem-
lestirmistir (Heuer, 1999).

i.  Analiz yapilacak hipotezleri belirleyiniz. Farkli bakis acilarina sahip
analistleri bir takim haline getiriniz

ii. Her hipotez i¢in lehteki ve aleyhteki kanit ve iddialarin listesini yapiniz.

iii. Bir matris hazirlayimz. Bu matris iistte soldan saga dogru hipotezler
iistten asagiya dogru kanit ve iddialar olacak sekilde siralayiniz.

iv. Matrisi inceleyiniz. Tanisal degeri olmayan iddialar1 eleyiniz.

v. Her hipotezin goreceligi olasiligina iliskin ¢ikarimlar yapimiz. Siirece
hipotezleri kanitlamak yerine yanliglamaya calisarak devam ediniz.

vi. Sonuglarimizi birkag¢ kanit karsisinda degerlendiriniz. Kanitlarin yanls,
yaniltic1 veya farkli sekilde anlagilmis olmasi halinde bunun analizinizi
nasil etkileyecegini degerlendiriniz.

vii. Sonuclari rapor edin. Sadece en muhtemel hipotezi degil diger tiim hi-
potezler hakkinda olasiliklandirma yapiniz.

viii. Olaylarin beklenenden farkli bir seyir izlemesi halinde gozlenilmesi ge-
reken dikkat edilecekleri tespit ediniz.

Heuer (1999) burada istihbarat analizini, bir baska deyisle algilama orga-
nizasyonunun metodolojisini sistemlestirmis gelecekteki istihbarat analizine
iyi bir temel atmistir. Sistematik olma, sistematik olan her sey gibi gelecek

37



Guvenlik Calismalar Dergisi / Turkish Journal of Security Studies

icin acik ve anlagilir sonuglar alabilmek adina istihbarat analizinin de mihenk
taglarindandir. Bu durumu kavramig olan Amerikan istihbarat kurumlari, is-
tihbarat analizinde, istihbarat analiz metodolojisinin énemini anlayarak aka-
demik alanda calismalar yapmasi icin {iniversitelere destek saglamistir (Lan-
don-Murray, 2011, s. 494).

Istihbarat analizinde bir bagka énemli konu veridir. Giiniimiizde Biiyiik Veri
(Big Data) olarak popiilerlesen bu kavram tiim analiz sistemlerinin kaynagini
olusturmaktadir. Biiyiik Veri, “geleneksel veri depolama, isleme ve analiz uy-
gulamalarinin yetersiz kaldig1 kadar biiyiik veya karmasik olan veri kiimeleri
icin kullanilan bir terimdir” (Altun vd., 2017, s. 2027). Ozellikle istihbarat
analizinde Popperyen metodun icerisine entegre edilmis biiyiik veri, olay-
lar analiz etmede ve risk raporlar olusturmada 6nem arz etmektedir (Lim,
2016, s. 627). Biiyiik Veri aym zamanda hipotezlerin olusturulmasinda, yan-
lislanabilmesinde, kanitlarin ve iddialarin olusumunda biiytik role sahiptir. Bu
anlamda biiyiik verinin incelenmesi ve istihbarat siirecine entegre edilmesi
istihbarat analizine 6nemli katkilar saglayabilir goziikmektedir. Ozellikle agik
kaynak istihbaratinin giiniimtiz istihbarat kaynaklarinin %95’ini olusturdugu dii-
stintildiigiinde, Biiyilik Veri istihbarat i¢in olmazsa olmaz arastirma konular1
arasina girmektedir (Lim, 2016, s. 634).

Politika yapicilar, siyasa tiretmek icin cesitli kaynaklar kullanmaktadir.
Fakat politika yapicilar giivenilir kaynak (6zellikle anlik olaylarda) tercihle-
rine dikkat etmek zorundadir. Iste istihbaratin en énemli gorevlerinden biri
de politika yapiciya en hizh sekilde karar vermesini kolaylastiracak raporu
sunmasidir. Ciinkii 6zellikle dis politikada zaman ¢ok kiymetlidir (Teitelba-
um, 2005, s. 23). Buradan hareketle politika yapicilar bilginin kaynagindan
emin olmak isterler; zira yanhsg bir kaynak tiim kariyerlerini bitirebilmektedir
(Degaut, 2016, s. 523). Bu anlamda istihbarata bir bagka tanimlama getirecek
olursak “istihbarat az zamanda ¢ok degerli -bilgiyi talep eden icin- bilgi iiret-
me” aracidir diyebiliriz.

Istihbarat analizcisi ve karar alici/politika yapici arasinda siki biriliski olmalidir.
Taraflar birbirini iyi tammali talep ve yanitlarim gercek ve anlasilir diizeyde
tutmalidir. Literattirdeki bir diger sorun olan karar alicinin istihbarat analizlerini
incelerken 6nem diizeylerini belirleyememesidir. Karar alicilara analizin nasil
degerlendirilecegi konusunda da bilgi ve egitim verilmesi gerekmektedir. Bu
sayede analizci-karar alic1 arasinda ortak bir dil olusturulabilecektir. Istihbarat isi
de aslinda bir zihni taklit etmektir. Istihbarat birimi; veri toplayan, veriyi analiz
eden ve bu analiz neticesinde operasyonlar yapan bir organizasyondur.

Istihbarat kurumlari gelecegin kosullarina hazirlanmak zorundadirlar. Ciin-
kii istihbarat 6zii geregi zamanin ruhuyla hareket eder. Bu baglamda ilkel
kalan istihbarat analiz mekanizmalarim giincellemek -zamana uydurmak- is-
tihbarat basarilarini getirebilir. Gelecege hazirlanmak icin 6nce gelecegi diis-
lemek/tahmin etmek gerekir. Kamu biirokrasisinin temel problemlerinden biri
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olan suanin derinliginin icinde ugragsmak, istihbarat kurumlarim da etkilemis
olabilir. Dolayisiyla istihbarat kurumlarinin gelecege hazirlanmak adina 6nce
gecmisi iyi analiz etmesi ve gelecege dair de dogru tahminlerde bulunma-
st gerekir. Bu bakimdan istihbaratin gelecegi, analiz iizerine kurulmaktadir.
Gilintimiizde veri (hi¢ olmadig1 kadar) yaygin ve erisilebilir durumdadir. Bu
durum yukarida da bahsettigimiz {izere cesitli fayda ve zorluklari ortaya ¢ikar-
maktadir. Dolayisiyla, bu olusumu g6z 6niinde bulundurarak, ¢agin araglarini
istihbarat analiz sistemine entegre etmek (istihbarat basarisi isteyen istih-
barat kurumlar1 adina) zaruri goziikmektedir. Bu noktada ise karsimiza ya-
pay zeka ¢ikmaktadir. Verinin bu kadar ¢ok ve anlik degisebilir olusu, istihbarat
analizine cogu zaman kisa bir siire icerisinde ihtiya¢ duyulmasi, politika yapicinin
bu analizler dogrultusunda karar alabilecek olusu, cogu zaman insanin tek basina
altindan kalkabilecegi bir yiik olmaktan ¢ikmig goziikmektedir. Bu bakimdan
yapay zekanin istihbarat analizinde kullanimi bir zorunluluk olarak durmaktadir.

Yapay Zekanin Istihbarat Analizinde Kullanim

Yapay zeka calismalar1 uzun bir gecmise sahip olsa da son on y1l icinde, 6zellikle
de makine 6grenimindeki hizli ilerlemeler, artan veri ve bilgi islem giicii mevcu-
diyeti ile yapay zeka calismalar ciddi bir artis gostermistir. Bu gelismeler yapay
zekanin kullanim alanlarini gesitlendirmistir. Bu alanlarin basinda da istihbarat
analizleri gelmektedir. Yapay zeka teknolojisi istihbarat analizlerinde verinin top-
lanmasi ve {iretilmesi agisindan biiyiik énem arz etmektedir.

Yapay zeka ile birlikte istihbaratta veri toplama siireclerindeki otomatikles-
menin otonom hale gelmesi istihbarat analizinden ¢ikan iiriinleri daha verimli
hale getirecektir. Bilgi teknolojileri istihbaratin her evresini degistirmis, sekil-
lendirmistir. Ozellikle istihbarat girdileri biiyiik 6lgiide degismistir. Basit bir
ornekle, artik bir teror orgiitii elemaninin takibinde veya angajesinde, sadece
orgiite ait brosiir, kitap veya eylem aygiti, 6rgilit mensuplariyla goriismeleri
takip edilerek analiz yapilmamaktadir. Giiniimiizde istihbarat girdilerinin bii-
yiik bir kismini sinyal istihbaratindan ve sosyal medyadan elde edilen biiyiik
verileri kapsamaktadir. Bu verilerin bilytikliigii/coklugu, istihbarat faaliyeti-
ni gecmisteki anlamina kiyasla daha da kapsayici bir duruma getirmektedir.
Bilgi teknolojileri kullandigimiz bircok nesnenin degisimine/doniistimiine yol
acmistir. Kullandigimiz temel mutfak aletlerinin dahi “akilli” olmasi, tiriiniin
tercih sebebi olmaktadir. Akill aletler kavrami bir isten daha fazlasinm yapabi-
len aletler i¢in kullanilmaktadir. Ornegin telefonun fonksiyonu artik “uzaktaki
ile konusma aracindan” ¢ok fotograf makinesi, sanal ansiklopedi, tasarim ara-
c1, not defteri, paylasim ag1, miizik seti, diizenleme araci gibi bircok faaliyette
kullanabilen ¢ok-fonksiyonlu bir hale gelmistir. Bu cok-fonksiyonlu olma du-
rumu girilen verilerin miktarinin arttirmaktadir.
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Bilgi devrimiyle birlikte istihbarat analizinin asamalar1 olan istihbaratin
toplanmasi, islenmesi, analiz edilmesi ve yayilma iglemleri dogrudan et-
kilenmistir (Degaut, 2016, s. 509). Bu etkilenme dogrudan zaman ile ilgili
goriinmektedir. Teknoloji zamanla gelismis ve gerekli olan alanlara entegre
olmustur. Bu baglamda zaman, teknoloji ve istihbarat birbirileriyle yakindan
iligkilidir.

Teknoloji-istihbarat iligkisinde dikkat etmemiz gereken husus, bilgi topla-
ma isini yaparken kullanilan teknolojik casusluk araglarindan ¢ok, istihbarat
analizine kaynak olan biiyiik verileri analiz edebilecek yardimci sistem aracla-
11 gelistirmektir (Hare ve Coghill, 2016, s. 865). Yardimci sistem araglarindan,
bir bagka ifadeyle istihbarat analizine giren bilgi teknolojilerinden, beklenti-
miz, cift tarafliliktir. Cift taraflilik dedigimiz, girdilerin farkh fonksiyonlarla
desteklendigi ve tiriinlerin farkli fonksiyonlarin isine yaradig: bir istihbarat
analizi beklentisidir.

Elbette bilgi teknolojilerinin istihbarat analizine girmesiyle birlikte is-
tihbaratin girdileri ve ciktilar déniigmiistiir/doniisecektir. Yeh’in “Istihbarat
analizinde robotlarin kullanilmasi miimkiin miidiir?” adli ¢calismasinda orta-
ya koydugu gibi istihbarat analizinde makinelerin 6nemi giderek artmaktadir
(Yeh, 2015, s. 1). Bilgi teknolojileri, istihbarat analizine diisiindii§iimiizden
cok daha énce girmistir. Ornegin, NSA’nin ilk giinlerinden beri bilgisayarlar
istihbaratin icinde yer almaktadir (Brantly, 2018, s. 566). Elbette bu durum
tiim istihbarat kurumlar icin sdylenememektedir. Soguk Savas’in getirdigi,
giivenlik teknolojilerinin miicadelesi/catismasi, tiim giivenlik sektoriinde ol-
dugu gibi, istihbarat kurumlarinda da goriilmiistiir. Istihbarat alamindaki ge-
lismiglik Soguk Savag’in seyrinde ¢cok ¢énemli etkiler olugturmustur. istihbarat
kurumlarinin geneline yayillamayan bu durum (bilgi teknolojilerinin istihbarat
analizine girmesi) elbette giivenlik teknolojilerinin maliyet/fayda oraniyla
dogrudan iligkilidir. Istihbarat analizine makinenin girmesi gerek cagin mevcut
teknolojisi gerekse teknolojinin kullanim amaclarinin farkliligi sebebiyle, za-
man almistir. Bu siirecte istihbarat analizi tamamiyla insan zekas: araciligiyla
yapilmistir ve yapilmaya devam etmektedir. Bagka bir ifadeyle gecmiste mik-
ro-islemcilerin ve veriyi saklama teknolojilerinin pahalilig1 nedeniyle istih-
barat analiz gorevi insan zekasi tarafindan yonetilmistir. Ciinkii insan zekas;
ucuz, hizli ve ¢ok yonliidiir. Dolayisiyla insan zekasi analiz mekanizmasini
cok rahat isleyebilmistir (Hare ve Coghill, 2016, s. 864).

Istihbarat analizi siirecinin en énemli asamalarindan biri olan istihbara-
tin toplanmasi isi, yer ve araglarin degismesiyle birlikte biiyiik Olciide do-
niismiistiir. Giintimiizde sik¢a kullanilan sosyal medya istihbarati istihbarat
girdilerinin ne 6lciide degistigini gostermesi agisindan 6nemli bir ornektir.
Degaut’un ifadesiyle “Sosyal medya, istihbarat i¢in bulunmaz bir hazinedir”
(Degaut, 2016, s. 516). Bu baglamda istihbarat analizcileri sosyal medyay1
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cok iyi okumak zorundadir. Ciinkii 6nemli veri kaynaklarindan biri olan sosyal
medya; iliskiler ve begeniler ag1 iizerinden istihbarata yon vermektedir. Sosyal
medya istihbaratin 6nciilii agik kaynak istihbarati da 6nemli 6lciide doniismiistiir.

Acik kaynak istihbarati, Dupont’un da dedigi gibi “en az gizli istihbarat
kadar énemlidir.” Acik kaynagin gelisimine baktigimizda, 1995 yilinda istih-
barat kaynagi olan yayinlar (akademik materyaller, haberler, gizli istihbarat
raporlar) giinde yaklasik 20.000 kelimeyi kapsiyordu (Hare ve Coghill, 2016,
s. 868). Fakat giiniimiizde bu say1 yerel gazeteler, sosyal medya ve diger tiim
basili olan/olmayan kaynaklarla birlikte sinirsiz bir veri olarak karsimizda
“yigilmaktadir”. 2020 yilinda “IoT” (internet of things Nesnelerin Interne-
ti) aygitlarinin sayis1 20,1 milyar1 bulacaktir. Bu aygitlar biz insanlar tarafin-
dan kullanilacaktir (Brantly, 2018, s. 562). Bir istihbarat analizcisinin veya
istihbarat analiz ekibinin bu biiyiikliikteki veriyi okumasi, verinin icerisinden
gerekli olan bilgileri ayirmasi gercekci goriinmemektedir. Dolayisiyla istihba-
rat analizcisinin giiniimiizde analiz yapma isi bir hayli zorlasmistir (Dupont,
2003, s. 22). Bu zorluk, “sistem araclarinin, makine 6grenmesiyle donanin-
mis” bir yapay zekanin, istihbarat analizine dogru entegresiyle asilabilecektir.
Bu sistem araclar sayesinde istihbaratin toplanmasi ve tiretilmesi otomatik
hale gelecektir (Brantly, 2018, s. 564). Yukarida bahsettigimiz otomatikles-
meden otonomlagmak miimkiin degildir. Buradan hareketle diyebiliriz ki is-
tihbarat analizini giiniimiize uyarlamak icin sistem araclarinin istihbarat ana-
lizi isleminin icine girmesi gerekmektedir. Ciinkii yapay zekayla, baska bir
ifadeyle makine 6grenmesiyle, donanmis sistem araglari, tiim bu istihbarat
analiz islemini kisaltacaktir (Symon ve Tarapore, 2015, s. 6). Bu birlikteligi
ise asagidaki gibi 6zetlemek miimkiindiir:

Sekil 4: Gelecekteki Istihbarat Analizi Organizasyonu

/

Istihbarat mnﬂﬂ =

Ciktlar

Kaynak: Hare ve Coghill, (2016, s. 866).
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Gelecekteki istihbarat analizinin organizasyonunu anlatan bu sema araclarin
islevsellestigi bir istihbarat analizini gostermektedir. Gelecegin istihbarat analiz-
cileri organizasyona daha bagh daha isbirlik¢i fakat daha az hiyerarsik olacaktir
(Hare ve Coghill, 2016, s. 870).

Yukarida bahsettigimiz islemlerin gerceklesmesi icin oncelikle gelecegin is-
tihbarat analizcisinin nasil olabilecegi diigiiniilmelidir. Ornegin; Hare ve Coghill
(2016) gelecegin istihbarat analizcisinin kiitiiphaneci gibi olabilecegini soylemekte-
dir. Bilgiyi kataloglayacak, nerede nasil ulasilabilecegini bilecek, analiz yapacak ve
miisterilere/karar alicilara gereken 6n bilgiyi hazirlayacaktir. Ciinkii istihbarat dedi-
gimiz, smiflandirilmig en iyi bilgi kaynagidir (Degaut, 2016, s. 519). Bu siniflandir-
ma islemini ise makineler kolaylikla yapilabilmektedir (Odom, 2008, s. 316-332).

Sekil 5: Kavramlar arasindaki baglantilar (Déniistiirtilmiistiir)

Yiiksek performansh bilgisayarla islenmis Biiyiik Veri / Girdiler

Arttirilmis Biligsellik

=  Muhakeme
= Yorumlama

= Makine Ogrenmesi
= Bilgisayarla Gorme

Beklentili Gelismis Analiz

Stratejik, operasyonel ve taktiksel diizeyde istihbarat / Ciktilar

Kaynak: (Regens, 2019, s. 6).

Gelismis analiz raporlarinin olusumu icin insan zekasi ve yapay zekanin or-
taklaga analizi gerekmektedir. (Sekil 5) Makine 6grenmesi ve bilgisayar gorii-
sli (insan zekasinin haliyle tam hakim olamayacag) tiim detaylar1 bilerek insan
zekasinin eksik kaldig1 noktalarda belki yardimci olabilecektir. Baska bir ifadeyle
yapay zekanin basarisi insan zekasi tarafindan fark edilemeyen verileri gbzden
kagirmamasidir. Insan zekasinin yargilama ve yorumlamasi, yapay zekanin anali-
ziyle bir ekip olarak calistiginda belki istihbarat basarilarini getirebilecektir. Bu-
radan hareketle yapay zekanin istihbarat analizine girmesi istihbarat basarilarim
getirecek bir yontem olarak izlenebilir.

Yapay zekanin istihbarat analizine katki saglayacag bir diger alan, verile-
rin incelenip analiz yapilmasinda yapay zekanin saglayacagi faydadir. Ozel-
likle giivenlik kleransi (belgesi/derecesi) tespit edilirken incelenecek verilere,
yapay zekanin da katki saglamasi istenebilir. On yargisiz sistemsel araclar hu-
kuki, politik ve psikolojik acidan daha dogru degerlendirmelerde bulunabilir.
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Ayrica 6zellikle yurtdigindan gelen yolcularin tilke giivenligi acisindan deger-
lendirmelerinde daha hizli sonuclar elde etmek adina kullanilacak yontemler
arasinda yerini alabilir. Go¢ politikalarinda kisinin iilke giivenlik kriterlerine
uygunlugu tespit edilebilir; hakkinda sahip olunan verinin az oldugu kisiler
tizerinde insan istihbarati uyarilabilir. Yapay zekanin bu ve bunun gibi verili
giivenlik politikalarinda biiyiik katki saglayacagi aciktir.

istihbarat Analizlerinde Yeni Bir Gereklilik: “istihbarat Miihendisligi”

Yapay zeka sistemlerinin istihbarat analiz ekibinin bir parcasi olmasi stiphesiz
istihbarat analizcilerini de déniistiirecektir. Insan istihbarat analizcisi de (nasil
makine, insan ile iletisim kurmak igin evrildiyse) makine ile iletisim kurabilmek,
yonetmek ve yoOnlendirmek adina “zihninin evrimini” saglamasi1 gerekecektir.
Dolayisiyla gelecegin insan istihbarat analizcilerinin bilgi devrimine ayak
uyduran, bilgi teknolojilerini iyi derecede bilen, yeni sistem araglarini taniyan
ve bu araclan kullanabilecek/gelistirebilecek alt yapiya sahip olan kisilerden
olusmasi sistemin yiiriirligli acisindan gereklidir. Buradan hareketle gelecegin
istihbarat analistinin niteliklerini ve gorevlerini ifade edebilecek bir tanimlama
olarak “istihbarat miihendisligi” ad1 altinda bir yenilenme siireci baglatilabilir.

Istihbarat miihendisligi bir meslek kolu olarak istihbarat kurumlarinin igine
yerlesmelidir. Istihbarat miihendisi icin iiriiniin (karar alictya sunulacak rapor)
tiretim siirecini bilen, iyi bir iiretim icin ihtiyaclar1 dogru bir sekilde belirleyen,
tiretimin igerisinde dogrudan yer alan, iiretim araglarinin bilgisine sahip olan
konusunda bilgi sahibi olan kisi olmalidir. Istihbarat miihendisi bilissel psiko-
loji alaninda uzmanlasmis, diger sosyal bilimler alanlarindan calistig1 bolge/
masa itibariyle haberdar olan nitelikli kisilerden olmasi gerekir.

Istihbarat miihendisi hem is ve islemin tasarlayicis1 hem de iscisi olarak ¢a-
lisabilecek nitelige sahip biri olmalidir. Istihbarat miihendisi analiz isini pro-
fesyonellestirmek adina yapacagi calismalarla bu alana biiyiik 6lciide katki
saglayabilir. Ciinkii analiz isinin teknik kisminda uzmanlagsacak ve istihbarat
analiz uygulamalarini dogrudan deneyimleyecektir. Fakat gelecegin analizcisi
ne kadar gelismis olursa olsun yenilikgi diistinceyi ve elestirel akli 6nemse-
yen, 6zglin olana 6énem veren bir ortamda calismadig: siirece istenilen po-
tansiyeli gerceklesmesi ne yazik ki miimkiin degildir (Dupont, 2003, s. 23).
Dolayisiyla istihbarat kurumlarinin arastirma-gelistirme boliimleri dncelikle
bu altyapiy1 saglayabilecek hale gelmesi gerekmektedir.

Istihbarat miihendisi veri biliminin inceliklerini bilmeli bu konuda gesitli
alanlarda istatistik calismasi yapabilir olmalidir. Bu anlamda istatistik, ma-
tematik ve veri biliminin i¢ ice gecmisliginde analiz yapmay1 gerektirecek
yetkinliklerde olmasi1 gerekmektedir. Bu 6zellikleriyle nedeniyle istihbarat

43



Guvenlik Calismalar Dergisi / Turkish Journal of Security Studies

miihendisi analiz ekibinin bir parcas: olabilir. Dolayisiyla istihbarat analis-
tinin analizi, istihbarat analizi ekibine farkli bir yorum katabilmeyi bagara-
bildiginde islevini yerine getirmis olacaktir. Bagka bir deyisle, insan zekasi
ve yorumlama yetenegi, bilgisayar analizi ve makine 6grenmesiyle birlesirse
ortaya ¢ikacak analiz nitelikli olacaktir.

Istihbarat miihendisinin tek amaci toplanilan veriyi analiz etmek degildir.
Istihbarat miihendisi biiyiik veriyi toplama isinde de basarili olmaldir. Bu
anlamda c¢iktilara degil istihbarat girdilerine de odaklanir. Zira nitelikli girdiler
analizin kalitesini arttiracaktir. Yukarida da bahsedilen acik kaynaklarin yayginligi
istihbarat icin Biiyiik Veriyi olusturur. Biiyiik Veriden, istihbarat problemlerine
yonelik, makine 6grenmesi araclarinca tespit yapilirsa, yararli kaynaklar elde
edilebilir. Yapay zeka bu anlamda sadece istihbarat analizinde degil istihbarat
toplama arac1 olarak da gorev yapabilir. Buradan hareketle, teknolojik istih-
barat ile birlesmis insan istihbarati, gelecegin giivenligi acisindan gereklilik
olarak goziikmektedir. istihbarat miihendisi de insan istihbarati ile teknolojik
istihbaratin tamamlayicisi olarak gorev yapabilir.

Sonug

Yapay zeka teknolojisindeki degisim hizi, uzmanlarin 6ngordiigiinden ¢ok daha
hizli bir sekilde ilerlemektedir. Yapay zeka sistemleri tip, cevre ve diger bircok
alanda zorlu sorunlarin {istesinden gelmeye yardimci oldugundan, bu gelismeler
insanliga biiylik faydalar saglayacagi kuskusuzdur. Ancak, teknolojik olarak bu
gelisme ayni1 zamanda riskli de olabilmektedir. Teknolojik gelismeler bir takim
giivenlik sorunlarini da beraberinde getirmektedir. Bu sorunlarin basinda ise ku-
rumlara ait hayati bilgilerin ve kisisel bilgilerin korunmasi gelmektedir. Tekno-
lojinin getirmis oldugu hem bireysel hem de ulusal 6lcekteki giivenlik tehditleri
siber giivenlik alaninin ortaya ¢ikmasina neden olmustur. Yapay zekanin ise hem
siber giivenlik alaninda hem de istihbarat alaninda etkileri her gecen yil daha da
derinlesmektedir. Bu dogrultuda bu calismanin odak noktalarindan bir tanesi ya-
pay zekanin istihbarat analizinde kullanimi olmustur.

Yapay zeka teknolojisi 1950°li yillardan itibaren gelistirilmekte olan bir
alandir. Bu teknolojinin gelistirilmesindeki amac insan zekasi ve giicii gerek-
tiren eylemlerin silikon bazl bilgisayarlarda gelistirilen yazilimlar araciligiy-
la ikame edilmesidir. Bugiin dahi bir¢ok eylemin insanlar tarafindan yerine
getirilmesi g6z oniine alindiginda yapay zeka teknolojisinin gelecekteki ca-
lisma alanlar1 oldukca genistir. Bu ¢alisma alanlarinin basinda ise istihbarat
gelmektedir. Yapay zeka teknolojisi istihbarat icin en 6nemli sey olan verilerin
toplanmasi ve degerlendirilmesi konusunda 6nemli katkilar sunacagi agiktir.
Yapay zeka ile birlikte bu stirecin oldukga kisalacagi ve bu siireci daha fazla
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rasyonellesecegi 6ngoriilebilir. Fakat karar verme mekanizmalarinin oldukca
one ciktii, ahlaki degerlerin goz ardi edilemedigi giivenlik alaninda yapay
zekalarin kullanilmasi uzmanlar tarafindan tartisilmaya devam etmektedir. Bu
tartismalara ragmen gelismis ve gelismekte olan iilkeler bu teknolojiye gide-
rek artan bir hizda yatinm yapmaktadir. Yapay zeka teknolojisinin 6ntimiizde-
ki yillarda tilkelere hem ekonomik hem de askeri alanda iistiinliik saglayacagi
aciktir.

Bu alanda yapilan calismalar gostermektedir ki gelisen bilgi teknolojileri-
nin istihbarat alanina entegresi hizla olmakta akademik merak bu konuya egi-
limi canli tutmaktadir. Istihbarat kurumlarinin bu alandaki calismalara -aka-
demik alanda ve uygulamalarda- destek olmasi istihbarat islemini hizlanmasi
icin yaptirim yapmas bir gereklilik olarak ortadadir. Istihbarat analizinde bii-
yiik verinin degerlendirmesi elzemdir.

Yapay zeka sistemlerine tiim istihbarat analiz iglemlerini emanet etmek bir
takim sorunlari da beraberinde getirecektir. Fakat yapay zeka sistemlerinin 6ne-
mini ortaya koymak adina sdylenebilir ki gelecegin istihbarat analizini yapan
yapay zeka sistemleri istihbarat analiz ekibinin bir parcasi olabilir. Bu noktada
kastedilen, Hare ve Coghill’in de dedigi gibi, makineler her seyi yapamasa-
lar da iyi bir yardimci olmay1 basarabilirler (Hare ve Coghill, 2016: 865).
Istihbarat analizi ekibinde yer alan bu sistemsel araclar siiphesiz istihbarat
analizcilerini de déniistiirecektir. Bu durum calismada bahsedilen “Istihbarat
Miihendisligi” alanim gerekli kilmaktadir. Bu alan bir meslek kolu olarak is-
tihbarat kurumlarinin icine yerlesmelidir. Karar alicilarin/politika yapicilarin
bu konuya duyarl olmasi gerekir.

Bu calismanin temel amaci gelisen yapay zeka teknoloji ile birlikte bu
teknolojinin istihbarat analizinde kullanimim degerlendirmek seklinde belir-
lenmistir. Sonug olarak yapay zeka istihbaratin ii¢ evresinde veriyi toplama,
analiz etme ve istihbarat iiretiminde kullamlabilir. Ornegin toplanan veri y1-
ginin kategorilestirilmesi yapay zeka sistemleri araciligiyla yapilabilmektedir.
Kataloglamis veri, bilgiye doniismektedir. Bu bilgi analiz edilmesi gereken
hipotezleri denetler. Giiglii hipotezler analizleri olusturur. Tiim bu siireg is-
tihbarat raporunu olusturmaktadir. Ayrica yapay zeka istihbaratin miisterisini
de analiz edebilir, miisterinin kaygilar ve isteklerini degerlendirip alternatifli
sonuclar sunabilir.

istihbarat miihendisi, yukarida 6nerilen ii¢ evreyi kapsayici bir meslek kolu
olarak giivenlik kurumlarinda istihdam edilebilir. Bu anlamda, nitelikli biiyiik
veri, bliylik verinin analizi, insan istihbarati ile desteklenen teknolojik istihbarat
gibi gelecegin istihbarat giindemlerinde giivenlik kurumlarinin basarili olmasi
icin zaruri bir meslek kolu olarak belirmektedir.
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