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Bireylerin bilgi giivenligini saglayarak, cesitli cihazlara ya da platformlara erisimlerine olanak saglayan farkli
kimlik dogrulama semalar1 gelistirilmistir. Kullanicilarin yiiksek bilissel yiik gibi sorunlarimi azaltmak ve veri
giivenligini saglamak amaciyla gelistirilen bu kimlik dogrulama semalar1 arasindan en yaygin kullanilan dokuz
farkli sema belirlenerek arastirmaya dahil edilmistir. Bu arastirmanin amaci, bireylerin giinliik hayatlarinda farkli
platformlara erisim saglarken kullanmak istedikleri kimlik dogrulama semalarini belirlemektir. Aragtirma 2019
yili aralik ayinda Konya’da 188 iniversite 6grencisi ile yiiriitillmiistiir. Birinci asamada katilimcilara on alti
platform (sosyal medya, internet bankaciligi, kiitiiphaneler, vb.) sunularak, bu ortamlara girislerde hangi kimlik
dogrulama semalarin1 (parola, parmak izi, fiziksel aygit, vb.) tercih ettiklerini isaretlemeleri istenmistir. ikinci
asamada kullanicilar bilgi giivenliginin ti¢ unsuru olan kullanilabilirlik, gizlilik ve giivenlik ac¢isindan uygun ve
uygun olmayan kimlik dogrulama sema tercihlerini belirtmislerdir. Katilimcilar %52 oraninda bilgi faktoriini
(parola, PIN, vb.), %34 oraninda kalitim faktoriinii (parmak izi, retina taramasi, vb.) ve %13 oraninda sahiplik
faktortinii (fiziksel aygit) tercih etmislerdir. Bilgi faktoriinii tercih eden kullanicilarin Gigte ikisi parola semasin
tercih etmistir. Kullanicilarin degerlendirmeleri sonucunda parmak izi dogrulama semasi; kullanilabilirlik, gizlilik
ve giivenlik bakimindan en yiiksek tercih edilme oranina sahipken, fiziksel aygit dogrulama semas en diisiik tercih
edilme oranma sahip olmustur. Kullanicilarin platformlara erisim saglamalar1 igin tercih ettikleri semalarm,
giinimiizde kullanicilarin ¢ogu tarafindan bilinen ve yaygin olarak kullanilan semalar ile ayni oldugu
g6zlemlenmistir. Yapilan bu ¢aligmada kullanicilar tarafindan en ¢ok parola ve parmak izi semasi tercih edilmistir.
Bu semalarin tercih edilme nedenlerinin bilinmesi i¢in, konu hakkinda nitel aragtirmalar yapilabilir.

Investigation of Preference Status of Authentication Schemes of University Students

Article Info

Avrticle History

Received: 31.01.2020
Accepted: 20.04.2020
Published: 28.06.2020

Keywords:
Authentication schemes,
Usability,

Password,

Finger print,

Privacy,

Security.

ABSTRACT

The Various authentication systems have been developed that enable individuals to access information and
platforms by providing information security. Among these developed authentication schemes, the nine most
common schemes used were determined and included in the study. The purpose of this research is to identify the
authentication schemes that individuals prefer to access different platforms in their daily lives. The research was
carried out with 188 university students in Konya in December 2019. In the first stage, participants were presented
with sixteen platforms (social media, internet banking, libraries, etc.) and asked to indicate which authentication
schemes (password, fingerprint, physical device, etc.) they preferred in entering these environments. In the second
stage, users have specified the appropriate and ineligible authentication scheme preferences in terms of usability,
privacy and security, which are the three elements of information security. The participants preferred 52%
information factor (password, PIN, etc.), 34% inheritance factor (fingerprint, retina scan, etc.) and 13% ownership
factor (physical device). Two-thirds of the users who prefer the information factor preferred the password scheme.
Fingerprint verification scheme as a result of users' reviews; The physical device verification scheme had the
lowest preferred rate, while it had the highest preferred rate in terms of availability, privacy and security. It has
been observed that the schemes that users prefer to access the platforms are the same schemes that are known and
widely used by most users today. In this study, the most preferred password and fingerprint scheme were preferred
by the users. Qualitative research can be done on the subject in order to know the reasons why these schemes are
preferred.
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GIRiS

Teknoloji, hayatt daha kolay, daha erisilebilir ve daha gilivenli bir bigcime doniistiirerek,
insanlara konforlu bir yasam sunmaktadir. Giiniimiizde gelistirilen teknolojik aygitlar, yalnizca
insanlarm birbiri ile iletisime ge¢melerini saglayan araglar olarak degil, ayn1 zamanda diger akilli
cihazlarla ve ortamlarla da etkilesime girmemize olanak saglayan araclardir. Akilli cihaz kullaniminin
yayginlagmasiyla birlikte, aygitlarin birbiri ile iletisime ge¢mesini saglayacak yontemlere duyulan
ihtiyaglar da giin gectik¢e artmaktadir. Bu ihtiyaglarin karsilanmasi amaciyla 1991 yilinda Cambridge
Universitesi'ndeki yaklasik 15 akademisyenin kahve makinesini gorebilmek igin kurdugu kamerali
sistem o giniin kosullarinda degerlendirildiginde olaganiistii bir uygulama olarak goriilmiistiir
(Stafford, 1995). Calismadaki sistem ¢evrimi¢i olmasi nedeniyle "nesnelerin interneti" kavraminin ilk
ornegi olarak goriilmektedir. Interneti kullanarak diger cihazlarin birbiri ile iletisime geg¢mesini
saglayan nesnelerin interneti, her sekil ve biiyiiklikkteki cihazlarin diger cihazlarla iletisim kurmasini,
etkilesime girmesini ve veri aligverisi yapmasini saglayan bir teknoloji olarak tanimlanabilmektedir
(Bandyopadhyay, 2011).

Farkli cihazlarin birbiri ile iletisim kurmasi, etkilesime girmesi ve veri aligverisinde bulunmast,
bilgi giivenliginin ti¢ unsuru olan gizlilik, giivenlik ve kullanilabilirlik acisindan ¢esitli ihtiyaclar
ortaya ¢ikarmistir (McCumber, 1991). Kullanicilarin bilgi giivenligini saglayarak, ¢esitli cihazlara ya
da platformlara erisimlerine izin veren, onlarin kisisel verilerini ya da diger énemli verileri tiglincii
sahislarin yetkisiz erisimlerinden koruyan bazi kimlik dogrulama sistemleri gelistirilmistir. Bu
sistemler kullanicilara, kisisel verilerine ya da kisisel cihazlarina erisim saglamalari i¢in birgok kimlik
dogrulama giris secenegi sunmaktadirlar. Alanyazinda kimlik dogrulama giris segenekleri; bilgi,
kaliimsal 6zellikler (Parmak izi, retina tarama gibi), bulundugu konum, i¢inde bulundugu zaman ve
sahiplik olmak iizere bes kategoride siniflandirilmistir (Kayrancioglu, 2019).

Giliniimiizde yaygin olarak kullamilan bilgi faktorii; kullanicilarin sahip oldugu bilgilerden
olusan parola, gizli soru, tek kullanimlik sifre ve PIN gibi kimlik dogrulama semalarini igermektedir
(Kayrancioglu, 2019). Kalitim faktorii, kisiye Ozel fiziksel 6zellik verilerini kapsayan; parmak izi,
retina taramasi, yiiz tanima ve avug i¢i gibi kimlik dogrulama semalarini igermektedir (Riley, 2009).
Sahiplik faktorii ise; kullanicilarin sisteme erigim saglarken kimlik dogrulama amaciyla kullandiklar
fiziksel aygitlar olarak agiklanabilir. Diger faktorler ile birlikte kullanilan konum ve zaman faktérleri
ise, kullanicilarin sisteme yalnizca belirli konumlardan erigsebilmelerine ve birbirleri ile uyumlu zaman
dilimine izin vermektedir (Mannan ve Van Oorschot, 2011).

Kullanilan bu faktorlerin bilgi giivenligi i¢in 6nemli oldugu diisiiniilmektedir. Son yillarda kredi
kartt dolandiriciligr ve kimlik hirsizligir konusundaki artis, toplum tarafindan da biiyiik endiselere
neden olmaktadir (Chan ve ark. 1999). Kullanilan kimlik dogrulama semalarini igeren kimlik
dogrulama faktorleri, glivenligi artirarak, olabilecek siber saldirilar1 azaltmayi ve veri kaybmi en
diisiik seviyeye diislirmeyi amaglamaktadir.

Kimlik dogrulama, verileri {gilincii sahislarin yetkisiz erisimlerinden korumak amaci ile
gelistirilen 6nemli bir sistemdir. Ozellikle e-posta hizmetleri, sosyal medya ve ¢evrimici alisveris
siteleri gibi bilgisayar ve web uygulamalart i¢in alfasayisal sifre, en yaygin kimlik dogrulama semasi
olarak kullanilmaktadir (Zimmermann ve Gerberb, 2019). Ancak giivenlik sorunlar1 ve her hesap igin
farkll bir parola ezberleme ihtiyact bakimindan sifre kullaniminda, yiiksek biligsel yiik gibi birgok
sorun gorilmektedir. Bircok kullanici yiiksek efor gerektiren semalardan kagimmak i¢in kolayca
tahmin edilebilecek basit parola secme, farkli hesaplarda sifreleri tekrar kullanma ya da sifreleri
giivenli olmayan yerlerde saklama egilimine sahiptirler (Huang ve ark., 2011).
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Alanyazinda goriilen giivenlik ve gizlilik sorunlarina karsi kimlik dogrulama semalarinin teknik
yonlerini karsilastirmak ve semalar1 gelistirmek igin bir¢ok arastirma yapilmistir. Bonneau, Herley,
Van Oorschot, ve Stajano (2012) vyaptiklar1 ¢alismada giivenlik, konuslandirilabilirlik ve
kullanilabilirlik ~ 6zellikleri agisindan c¢ok sayida kimlik dogrulama semasini birbirleriyle
karsilastirarak, gelecekteki web kimlik dogrulama semalar1 hakkinda bir degerlendirme taslagi
olusturmuslardir. Ozkaya (2014), biyometrik tabanli kimlik dogrulama sistemlerinde meydana gelen
giivenlik agiklarin1 gézden gegirip, bunlarin stiinliik ve sinirliliklarini incelemistir. Mengi (2013)
kisinin fiziksel ozelliklerine gore kimlik dogrulamasini saglayan biyometrik (kalitimsal) sistemlerin,
onemli verilere tiglincii sahislarin ya da kurumlarin erisimini kisitlandirarak siber saldirilarin miimkiin
oldugunca azaltilmasini ve verilerin korunmasini saglayan iist diizey sistemler oldugunu savunmustur.
Mannan ve Oorscho (2008) daha giigli parola kimlik dogrulamasi igin kisisel aygitlardan
yararlanmaya yonelik bir c¢alisma yiiriitmistiir. Bu c¢aligmalarda arastirmacilar, var olan kimlik
dogrulama semalarinin stiinliik ve sinirhiliklarini giivenlik ve gizlilik bakimindan incelemislerdir.

Bu arastirmanin amaci, kullanicilarin fiziksel platformlarda ve sanal ortamlarda tercih ettikleri
kimlik dogrulama semalarini belirlemektir. Bu kapsamda asagidaki arastirma sorularma yanit
aranmigtir.

* Farkli siber ortamlarda ve platformlarda hangi dogrulama semalar tercih edilmektedir?

* Bilgi giivenliginin {i¢ unsuru olan kullanilabilirlik, giivenlik ve gizlilik bakimindan,
kullanicilar i¢in en uygun segilen kimlik dogrulama semasi1 hangisidir?

* Bilgi giivenliginin ii¢ unsuru olan kullanilabilirlik, giivenlik ve gizlilik bakimindan en az
tercih edilen kimlik dogrulama semasi hangisidir?

YONTEM

Bu aragtirma tarama modelinde tasarlanmistir. Bu modelde varolan durum oldugu gibi
betimlenmeye c¢alisilmaktadir. Karasar (2002), tarama modellerini, ge¢miste ya da halen var olan bir
durumu oldugu sekliyle betimlemeyi amaglayan arastirma yaklagimlari olarak tanimlamigtir.
Aragtirmaya konu olan birey, konu ya da nesne, kendi kosullar1 iginde, var oldugu sekliyle
tanimlanmaya g¢aligilir.

Orneklem

Arastirmanin evrenini Necmettin Erbakan Universitesi Ahmet Kelesoglu Egitim Fakiiltesi’nde
ogrenim gormekte olan kullanicilar olugturmaktadir. Arastirmanin 6rneklemini ise aymi fakiiltede
Ogrenim goren rastgele secilmis 126 kadin, 62 erkek olmak {iizere toplamda 188 kullanici
olusturmaktadir.

Katilimcilarin yaklasik iigte ikisi Anadolu Lisesi mezunudur. Arastirmaya katilan kullanicilarin
akademik basarilar1 li¢ kategoride toplanmistir. Katilimcilarin %63.8°1 orta seviye akademik basariya
sahiptir. Arastirmaya katilan kullanicilarin tamamu egitim fakiiltesinde 6grenim gormektedirler.

Veri Toplama Aracglar1

Calismada veri toplama araci, arastirmacilar tarafindan gelistirilmistir. Veri toplama araci {ig
boliimden olugmaktadir. Birinci boliimde kamusal alan ve 6zel alan bagliklari altinda toplam 16
maddeden olusan farkli platformlar yer almaktadir. Bu platformlar sosyal medya, internet bankaciligi,
e-posta hizmetleri, alisveris siteleri, GSM operatorleri mobil uygulamalari, PC (bilgisayar, tablet),
saglik kurumlarina giris, spor salonlarma giris, konaklama (ev, 6zel yurt, vb.), e-devlet, OSYM
(Olgme Secme ve Yerlestirme Merkezi), OBS (Ogrenci Bilgi Sistemi), e-saglik hizmetleri, kampiis
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girisi, konaklama (devlet yurdu) ve kiitiiphane islemlerinin oldugu maddelerdir. Kullanicilardan bu
platformlara giris yaparken kullanmak istedikleri kimlik dogrulama semasini belirtmeleri istenmistir.
Bu kimlik dogrulama semalar1 ise dokuz maddeden olusmaktadir. Bunlar; parola, gizli soru, tek
kullanimlik sifre, PIN, parmak izi, retina taramasi, yiiz avug i¢i ve fiziksel aygitlardir. Birinci boliime
ait ornek veri giris formu Tablo 1’de belirtilmistir.

Tablo 1. Veri Giris Formu

Madde

3. Tek kullanimlik sifre

1. Parola

2. Gizli soru

4. PIN

5. Parmak izi
6. Retina

7. Yiz tarama
8. Avug ici

9. Kigsisel aygit

Internet Bankacilig1
Kampiis Girisi

Ikinci béliimde kullanicilardan “en uygun” kimlik dogrulama semalarini bilgi giivenliginin iig
unsuru olan kullamlabilirlik, giivenlik ve gizlilik bakimindan degerlendirmeleri istenmistir. Ugiincii
boliimde ise kullanicilardan “uygun olmayan” kimlik dogrulama semalarim1 bilgi giivenliginin ¢
unsuru olan kullamlabilirlik, giivenlik ve gizlilik bakimindan degerlendirmeleri istenmistir. ikinci ve
ticlincii boliimde kullanilan veri giris formu Tablo 2’de belirtilmistir.

Tablo 2. Veri Giris Formu

]
3=
7Y
=
Bilel Gilvenlisi E ,
1g1 Guvenligi = — s &n
) s N g — >
o = X~ s on =
o] n 2 ] © S N [5)
S — 4 = c e O ©n
— N - Z S = .N 2 aa
< = o) = IS 5} =] > .2
[a X} O] = o o n'd > < M
— ol (ar) < To) < r~ o) o)
Kullanilabilirlik
Givenlik
Gizlilik

Veri toplama aracin1 uygulamak amaciyla katilimcilarin ders saatlerinde simif ortaminda on bes
dakika siire verilerek, anket formunu doldurmalar istenmistir. Anket formunda yer alan maddeler
hakkinda kullanicilara gerekli bilgiler verilmistir. Anket formunun son bdlimiinde yer alan bilgi
giivenliginin unsurlart ile ilgili onemli ve gerekli bilgiler arasgtirmacilar tarafindan kullanicilara
sunulmustur. Kullanicilarin bu bilgiler dogrultusunda verilen her bir platforma erisim saglarken
kullanmak istedikleri kimlik dogrulama semasint (her bir platform igin 1 segenek) belirlemeleri
istenmistir. Ayrica kullanicilarin kimlik dogrulama semalarini bilgi glivenligi unsurlar1 bakimindan
degerlendirerek, uygun bulduklari semayi (her bir bilgi giivenligi unsuru ig¢in 1 segenek) tercih
etmeleri istenmistir.
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Verilerin Analizi

Aragtirma kapsaminda toplanan verilerin analizinde betimsel istatistikler kullanilmustir.
Verilerin analizinde ortalama, standart sapma, frekans ve yiizde hesaplamalarina yer verilmistir. Elde
edilen bulgular tablo olarak sunulmustur. Ayrica elde edilen veriler grafik aracilign ile
somutlastirilmigtir.

BULGULAR

Kullanicilarin kimlik dogrulama semalarimi tercih durumlarimi belirlemek igin yapilan bu
calismada elde edilen bulgular tablo ve grafiklerle aciklanmistir. Arastirma bulgular iic baslikta
toplanmigtir.

Kullanicilarin Kimlik Dogrulama Semalarini Tercih Etme Durumlari

Uygulama sonucunda analiz edilen kimlik dogrulama semalarinin her bir madde igin tercih
edilme sayis1 Tablo 3’te verilmistir.

Tablo 3. Kimlik Dogrulama Semalarimin Tercih Edilme Degerleri

D) Lony)
] | w |2
=3 - |
= — 2 =
g o = = | £ <
Maddeler 5 = i, = g0 § = =
S = X g o3 = e o 2
= 2 e & S s o 2 & E =
o N ) pd E = N = T = = iy
flo ||z |& |2 |5 |2 |“|g|3|3
& . . ) . . ) : : -2 . o)
— N ™ < Lo [(e] N~ © (2]
Sosyal medya 130 | 6 6 5 32 7 1 1 0 147 | 41 0
Internet bankacilig 61 | 11 | 35 | 19 | 41 | 10 8 0 1 | 126 | 59 1
E-posta hizmetleri 132 8 7 9 20 5 4 0 0 156 | 29 0
c_% Aligveris siteleri 97 13 28 14 24 6 2 1 2 152 | 33 2
é GSM Operatorleri 63 15 29 27 40 3 4 0 4 134 | 47 4
& |PC, cep telefonu 44 6 4 18 | 89 8 13 1 2 72 | 111 | 2
Saglik kurumlari 37 6 14 8 56 7 13 13 | 32 65 | 89 | 32
Spor salonlari 26 2 8 10 55 4 10 5 65 46 74 | 65
Konaklama (6zel) 21 7 6 6 82 7 15 4 40 40 | 108 | 40
E-devlet 109 | 7 12 11 | 30 11 5 1 2 139 | 47 2
= OSYM 116 | 6 13 13 18 9 6 1 3 148 | 34 3
< |[OBS 123 | 3 8 17 29 4 3 0 1 151 | 36 1
‘Té E-saglik hizmetleri 1 6 18 12 | 36 5 7 4 6 37 52 6
€ [Kampiis Girig 11 2 2 5 55 2 9 3 97 20 | 69 | 97
X |Konaklama (Kamu) 13 | 4 3 7 | 86 | 5 8 4 | 55 | 27 | 103 | 55
Kiitiiphane 32 4 12 6 38 3 3 6 83 54 | 50 | 83
Oran (%) 352 37|71 |65 |253| 33|38 | 15 136|524 | 34 |136

Tablo 3’te kullanicilarin belirtilen platformlarda tercih ettikleri kimlik dogrulama semalarinin
toplamlar1 verilmistir. Bilgi faktorii siitununda ilk dort siituna ait (parola, gizli soru, tek kullanimlik
sifre ve PIN) kimlik dogrulama semalarinin tercih sayilarinin toplami verilmistir. Kalitim faktorii
stitununda 5-8. siitunlarda yer alan (parmak izi, retina, yiliz tarama, avug¢ i¢i) kimlik dogrulama
semalarmin tercih sayilarinin toplami verilmistir. Son olarak sahiplik faktori siitununda 9. siitunda yer
alan (fiziksel aygit) kimlik dogrulama semalarinin tercih sayis1 verilmistir.
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Katilimcilarin verilen platformlara girislerde %52.4 oraninda bilgi faktoriinden, %34 oraninda
kalitim faktoriinden ve %13.6 oraninda ise sahiplik faktoriinden bir kimlik dogrulama semas: tercih
ettikleri gortlmiistiir. Bilgi faktoriinden kimlik dogrulama semasi tercih edenlerin %67’°si parolay1
tercih etmislerdir. Bilgi faktorii kullanicilar tarafindan sosyal medya, e-posta hizmetleri, aligveris
siteleri, OSYM ve OBS sitemlerine giriste (%75°den fazla) yiiksek oranda tercih edilirken; kampiis
girisi, konaklama, e-saglik hizmetlerinde (%20’den az) diisiik oranda tercih edilmistir. Kalitim
faktoriinden kimlik dogrulama semasi tercih edenlerin %75’1 parmak izini tercih etmislerdir. Kalitim
faktorii kullanicilar tarafindan PC, cep telefonu ve konaklama sitemlerine giriste (%50°den fazla)
yiiksek oranda tercih edilirken; e-posta hizmetleri, aligveris siteleri, OSYM ve OBS sistemlerinde
(%20’den az) diisiik oranda tercih edilmistir. Sahiplik faktorii kullanicilar tarafindan kampiis
girislerinde (%50’den fazla) yiliksek oranda tercih edilirken; sosyal medya, internet bankaciligi, e-
posta hizmetleri, aligveris siteleri, GSM operatorleri, PC &cep telefonu, e-devlet, OSYM, OBS, e-
saglik hizmet sistemlerinde (hi¢ ya da %5’ten az) diisiik oranda tercih edilmistir.

Kullanmicilarin Bilgi Giivenligi Bakimindan Uygun Bulduklari Kimlik Dogrulama Semalar1

McCumber, (1991), bilgi giivenligini kullanilabilirlik, gizlilik ve glivenlik olarak ii¢ baglikta
toplanmistir. Bu calismada katilimcilardan kimlik dogrulama semalarimi bu 6gelere gore en uygun
bulunan kimlik dogrulama semasini tercih etmeleri istenmistir. Katilimeilarin se¢imleri analiz edilerek
Tablo 4’te sunulmustur.

Tablo 4. Uygun Bulunan Kimlik Dogrulama Semalarimin Tercih Edilme Degerleri

Bilgi Giivenligi

Bilgi faktorii (1-4)
Kahtim faktorii (5-8)
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Bilgi giivenligi acisindan bakildiginda kullanicilarin %40.9 oraninda bilgi faktoriinden, %54.4
oraninda kalitim faktoriinden ve %4.8 oraninda ise sahiplik faktoriinden bir kimlik dogrulama semasi
tercih ettikleri goriilmiistiir. Bilgi giivenligi alt boyutlarindan “giivenlik” ve “gizlilik” incelendiginde
katilimcilar en ¢ok kalitim faktériinii (%67.6) tercih etmislerdir. Kullanilabilirlik incelendiginde ise
bilgi faktoriinii tercih ettikleri goriilmiistiir. Bilgi faktoriinden kimlik dogrulama semasi tercih
edenlerin %67’si parolay1 tercih etmislerdir. Bilgi faktorii kullanicilar tarafindan sosyal medya, e-
posta hizmetleri, aligveris siteleri, OSYM ve OBS sitemlerine giriste (%75 den fazla) yiiksek oranda
tercih edilirken; kampiis girisi, konaklama, e-saglik hizmetlerinde (%20’den az) diisiik oranda tercih
edilmistir. Kalitim faktoriinden kimlik dogrulama semasi tercih edenlerin %751 parmak izini tercih
etmislerdir. Kalitim faktorii kullanicilar tarafindan PC, cep telefonu ve konaklama sitemlerine giriste
(%50°den fazla) yiiksek oranda tercih edilirken; e-posta hizmetleri, alisveris siteleri, OSYM ve OBS
sistemlerinde (%20’den az) diisiikk oranda tercih edilmistir. Sahiplik faktorii kullanicilar tarafindan
kampiis girislerinde (%50’den fazla) yiiksek oranda tercih edilirken; sosyal medya, internet
bankaciligi, e-posta hizmetleri, aligveris siteleri, GSM operatorleri, PC &cep telefonu, e-devlet,
OSYM, OBS, e-saglik hizmet sistemlerinde (hi¢ ya da %5 ten az) diisiik oranda tercih edilmistir.
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Aragtirmada elde edilen bulgulara gore “parmak izi” ve “parola”, bilgi giivenligi unsurlar
bakimindan en uygun bulunan ve tercih edilen semalar olmustur. Tablo 5 degerlendirildiginde bilgi
faktoriiniin tercih edilme orami %40.9 iken, kalitim faktOriiniin tercih edilme orami %54.4 olarak
goriilmektedir. Verilen tabloya gore sahiplik faktorii %4.8 tercih edilme orami ile en az tercih edilen
faktor olmustur.

Kimlik dogrulama semalar1 arasinda kullanilabilirlik, gilivenlik ve gizlilik agisindan bir
karsilastirma yapildiginda, en ¢ok tercih edilen semalarin parola ve parmak izi kimlik dogrulama
semalar1 oldugu Grafik 1’de gosterilmistir.

Grafik 1. Uygun Bulunan Kimlik Dogrulama Semalarinin Tercih Edilme Degerleri
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Kullanilabilirlige bagli olarak yapilan seg¢imlerde kullanicilar gizli soru, retina ve yiiz tarama
semalarimi az sayida tercih ederken, avug i¢i semasi i¢in tercihte bulunmamislardir. Parola ve parmak
izi semalar1 kullanilabilirlik agisindan birbirlerine yakin degerler alirken, giivenlik ve gizlilik agisindan
parmak izi, paroladan daha uygun gorilen sema olmustur. Kisisel aygit semasi ise hem
kullanilabilirlik hem giivenlik hem de gizlilik bakimindan diisiik degerler almistir. Parmak izi semasi
kullanilabilirlik, giivenlik ve gizlilik agisindan yiliksek ve birbirine yakin degerler alirken, parola
semas1 kullanilabilirlik acisindan yiiksek tercih edilme degerine sahipken giivenlik ve gizlilik
bakimindan diisiik bir degere sahip oldugu goriilmektedir.

Kullamicilarin  Bilgi Giivenligi Bakimindan Uygun Bulmadiklari Kimlik Dogrulama
Semalarn

Tablo 5’de kimlik dogrulama semalart Bonneau ve ark. (2012) tarafindan onerilen sekilde
kullanilabilirlik, giivenlik ve gizlilik bakimindan karsilagtirilmistir. Bu unsurlar bakimindan uygun
bulunmayan tiim kimlik dogrulama semalarinin analizi yapilarak tercih edilme degerleri Tablo 5’de
verilmistir. Katilimcilara sunulan kimlik dogrulama semalar1 arasinda kullanilabilirlik ve giivenlik
acisindan bir karsilastirma yapildiginda en yaygin kullanilan ve ayni zamanda en cok tercih edilen
semalar parola ve parmak izi kimlik dogrulama semasi olarak Tablo 4°te verilmistir.
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Tablo 5. Uygun Bulunmayan Kimlik Dogrulama Semalarinin Tercih Edilme Degerleri
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Kullanilabilirlik 7 26 3 7 10 25 17 21 40 75 73 40
Giivenlik 25 31 19 17 7 6 17 10 54 92 40 54
Gizlilik 286 27 17 18 9 5 14 8 62 90 36 62
Oran (%) 107 149 126 75 46 64 85 69 278 457 265 278

Sonuglar degerlendirildiginde gizli soru, yiiz tarama ve fiziksel aygit semalar bilgi giivenligi
unsurlar1 bakimindan uygun bulunmayan ve tercih edilmeyen semalar olmuslardir. Tablo 5
degerlendirildiginde bilgi faktoriiniin uygun olmama algisi oran1 %45.7 iken, kalitim faktoriiniin
uygun olmama algi orani %26.5 olarak goriilmektedir. Verilen tabloya gore sahiplik faktorii %27.8
tercih orani ile en uygun olmayan kimlik dogrulama yontemi olmustur.

SONUC

Bu arastirma dokuz farkli kimlik dogrulama semasinin kullanicilar tarafindan hangi
platformlarda tercih edildigini gosteren, nicel bir ¢alismadir. Sonuglar incelendiginde, kullanicilar igin
yiiksek biligsel yiik gibi olumsuz yonlerine ragmen parolanin en ¢ok tercih edilen kimlik dogrulama
semasi oldugu goriilmiistiir.

Parmak izi semasi platformlara erisim saglarken, Zimmermann ve Gerberb’mn (2019)
calismasinda oldugu gibi paroladan sonra en ¢ok tercih edilen kimlik dogrulama semasi olmustur.
Bilgi giivenligi unsurlar1 olan kullanmilabilirlik, glivenlik ve gizlilik bakimindan degerlendirildiginde
parmak izi semast, kullanimi en ¢ok tercih edilen kimlik dogrulama semasi olmustur.

Kimlik dogrulama semalar1 genel olarak degerlendirildiginde katilimecilar %52 oraninda bilgi
faktoriinii, %34 oraninda kaliim faktoriinii ve %13 oraninda sahiplik faktoriini tercih etmiglerdir.
Bilgi faktoriinii tercih eden kullanicilarin tigte ikisi parola semasini tercih etmistir.

Giinliik yasantida fiziksel ortamlara giris saglarken kullanilan fiziksel aygit semas1 (kart, sensor
cihazi, vb.), anket formunda kullanicilar tarafindan fiziksel ortamlar i¢in en ¢ok tercih edilen kimlik
dogrulama semasi olmustur. Kullanicilar, bilgi faktoriine bagli kimlik dogrulama semalarinin bilgi
giivenliginin unsurlart olan kullanilabilirlik, gizlilik ve giivenlik agisindan uygun bulmadiklarimi
belirtmislerdir.

Kullanicilarin  platformlara erisim saglamalari icin tercih ettikleri semalarn, glintimiizde
kullanicilarin  ¢ogu tarafindan bilinen ve yaygin olarak kullanilan semalar ile aynmi oldugu
gozlemlenmistir. Bonnue (2012) yaptig1 ¢alismada kullanicilarin giinliik yasantisinda kullandiklar
semalarla, tercih ettikleri semalarin benzerlik gosterdigine dikkat ¢ekmistir.

* Yapilan bu calismada kullanicilar tarafindan en ¢ok parola ve parmak izi semasi tercih
edilmistir. Bu semalarin tercih edilme nedenlerinin bilinmesi i¢in, konu hakkinda nitel aragtirmalar

yapilabilir.

* Kullanicilara platformlara erisim saglayabilmeleri i¢in yaygin kullanimin disinda farkli kimlik
dogrulama semalar1 kullanma olanagi saglanabilir.

F\i4= 3l AHMET KELESOGLU EGITIM FAKULTESI DERGISI



Kimlik Dogrulama Semalarinin Universite Ogrencileri Tarafindan Tercih Edilme Durumlariin incelenmesi

* Kisisel aygitlarin kullanilabilirlik, giivenlik ve gizlilik algisinin diisiik olmasinin nedenlerini
belirlemeye yonelik ¢alismalar yapilabilir.

* Parola i¢in gizlilik ve gilivenlik algisim artirabilecek ¢alismalar yapilabilir.
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EXTENDED ABSTRACT

INTRODUCTION

Different devices' communicating, interacting and exchanging data have revealed various needs in terms of
privacy, security and usability, which are the three elements of information security (McCumber, 1991).
Authentication systems have been developed that allow users to secure information, allow access to various
devices or platforms, and protect their personal data. These systems offer users many authentication logins
options to access their personal data or personal devices. Authentication login options in the literature;
information, hereditary characteristics (such as fingerprint, retina scanning), location, time and ownership are
classified in five categories (Kayrancioglu, 2019).

The widely used information factor today; It contains authentication schemes such as password, secret
question, single-use password and PIN consisting of information owned by users (Kayrancioglu, 2019). Heredity
factor covers personal physical property data; It includes authentication schemes such as fingerprints, retinal
scans, facial recognition and palms (Riley, 2009). The ownership factor is; It can be explained as physical
devices that users use for authentication while accessing the system.

The purpose of this research is to determine the authentication schemes that users prefer in different
environments. In this context, answers to the following research questions were sought.

» Which authentication schemes are preferred on different cyber environments and platforms?

» What is the most suitable authentication scheme for users in terms of usability, security and privacy, which
are the three elements of information security?

* What is the least preferred authentication scheme in terms of usability, security and privacy, which are the
three elements of information security?

METHOD

In this research was used screening model. The existing situation in this model is tried to be described as it is.
Karatag (2012) has defined screening models as research approaches aiming to describe a situation as it is in the
past or still. The individual, subject or object that is the subject of the research was tried to be defined as it exists
within its own conditions.

Research Design

The research method and the reasoning behind it should be included in this section. The literature about the
research method should be stated. Moreover, the design of the study should be stated.

Participants

The universe of the study is the users who are studying at Necmettin Erbakan University Ahmet Kelesoglu
Education Faculty. The sample of the research consists of 188 randomly selected users studying in the same
faculty.

126 of the users participating in the research are women and 62 are men. Approximately two-thirds of the
participants are graduates of Anatolian High School. The academic achievements of the users participating in the
research are categorized into three categories. When their academic achievement score is less than 60, the
participants have a low level of success, high when they are 90 or above, and a medium level of achievement
when they have between 60 and 90. 63.8% of the participants have moderate academic success. 51 of the users
participating in the study are studying in the field of information technologies and 137 are studying in other
fields.

Data Collection Tools

The data collection tool was developed by the researchers in the study. The data collection tool consists of
four parts. In the first part, users were asked about gender, high school type, academic achievement level, and
department information.

In the second part, there are different platforms consisting of 16 items under the titles of public and private
spaces. These items are social media, internet banking, e-mail services, shopping sites, mobile applications of
GSM operators, PC (computer, tablet), entrance to health institutions, entrance to gyms, accommodation (home,
private dormitory, etc.), e-government, OSYM (Measurement Selection and Placement Center), OBS (Student
Information System), e-health services, campus entrance, accommodation (state dormitory) and library
operations. Users were asked to specify their preferred authentication scheme when logging into these platforms.
These authentication schemes consist of nine items. These; password, secret question, one-time password, PIN,
fingerprint, retina scan, face scan, palm and physical devices.
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In the third section, users were asked to evaluate “most appropriate” authentication schemes in terms of
usability, security and privacy, which are the three elements of information security. In the fourth section, users
were asked to evaluate “inappropriate” authentication schemes in terms of usability, security and privacy, which
are the three elements of information security.

In order to apply the data collection tool, participants were asked to fill in the questionnaire by giving fifteen
minutes in the classroom environment during class hours.

Data Analysis

Descriptive statistics were used to analyze the data collected within the scope of the research. Average,
standard deviation, frequency and percentage calculations are included in the analysis of the data.

FINDINGS
Users' Preference for Authentication Schemes

It was seen that participants preferred 52.4% knowledge factor, 34% heredity factor and 13.6% ownership
factor when entering the platforms. The information factor was highly preferred by users for access to social
media, e-mail services, shopping sites, OSYM and OBS systems (more than 75%), but low in campus entrance,
accommodation, e-health services (less than 20%). preferred. 75% of those who prefer the heredity factor
preferred fingerprints. The inheritance factor was highly preferred by users (more than 50%) in accessing PC,
mobile phone and accommodation systems. Ownership factor is highly preferred by users at campus entrances
(more than 50%).

Authentication Schemes that Users Approve for Information Security

In terms of information security, users preferred a scheme of 40.9% information factor and it was observed
that they preferred an authentication scheme of 54.4% inheritance factor. When “security” and “privacy” are
examined among the information security sub-dimensions, the participants preferred the most inheritance factor
(67.6%). 67% of those who preferred the information factor preferred the password. 75% of those who prefer the
heredity factor preferred fingerprints.

According to the findings obtained in the research, "fingerprint" and "password" were the most suitable and
preferred schemes in terms of information security elements. Ownership factor was the least preferred factor
with 4.8% preference rate.

Authentication Schemes Users Do Not Approve for Information Security

While the rate of perception of the non-compliance of the information factor is 45.7%, the rate of inheritance
of the inheritance factor is seen as 26.5%. Ownership factor was the most inappropriate authentication method
with 27.8% preference rate.

DISCUSSION AND CONCLUSION

When the authentication schemes are evaluated in general, the participants preferred 52% information factor,
34% heredity factor and 13% ownership factor.

The physical device scheme (card, a sensor device, etc.) used when providing access to physical
environments in daily life has been the most preferred authentication scheme for the physical environments by
users.

It has been observed that the schemes that users prefer to access the platforms are the same schemes that are
known and widely used by most users today. In his study, Bonnue (2012) pointed out that the schemes used by
users in their daily lives are similar to the schemes they prefer.

* In this study, the password and fingerprint scheme were preferred most by the users. Qualitative research
can be done on the subject in order to know the reasons why these schemes are preferred.

» Users can be given the opportunity to use different authentication schemes other than widespread use in
order to access the platforms.

* Studies can be conducted to determine the reasons for the low perception of usability, security and privacy
of personal devices.

* Studies that can increase the perception of privacy and security for the password can be done.
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