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OZET

Kisisel saglik verileri, kiiresel 6lgekteki genel kabul itibariyle hassas — 6zel nitelikli kisisel veri olarak tasnif
edilmekte ve bunlarin islenmesi, genel nitelikli kisisel verilerin islenmesinden farkl: sart ve kurallara tabi
tutulmaktadir. Hatta kisisel saglik verileri, diger 6zel nitelikli kisisel verilerden dahi farkli tutulmakta ve
onlardan da siki sekilde korunmaktadir. Gergekten tipki din, 1k, cinsel hayat, adli sicil kayitlar1 gibi
hususlara iligkin veriler gibi, saglik verilerinin de temel haklar ve medeni hukuk boyutuyla kisilik hakki ile
baglantisi, alelade kisisel verilere nazaran daha siki kabul edilmekte ve bunlarin 6zel kurallarla korunmasi
gerektigi ongoriilmektedir. Kiiresel 6lgekte COVID-19 pandemisine hazirliksiz yakalanan hemen hemen
tiim hiikiimetlerin, siire¢ igerisinde miicbir sebeplerle ve/ veya kamusal gerekgelerle saglik verilerinin
islenmesine iligkin politikalarmi esnettikleri goriilmiistiir. Bu ¢alismada kisisel saglik verilerinin pandemi
gibi miicbir sebeplerle ne sartlarla islenebilecegine ve 6zellikle mobil uygulamalarla paylasimina iligkin
mevcut hukuki diizenlemeler genel hatlartyla tahlil edilmistir.
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ABSTRACT

Personal health data is classified on a global scale as generally sensitive - private personal data. The
processing of sensitive personal data is subject to different terms and rules than the processing of general
personal data. Even personal health data is kept different from other special personal data and is more
tightly protected compared to them. As a matter of fact, just like the data related to religion, race, sexual
life, criminal records, health data is considered to be very tightly linked to fundamental rights and
personality rights and it is envisaged that these should be protected by special rules. It has been observed
that almost all governments caught unprepared for the COVID-19 pandemic on a global scale have flexed
their policies regarding the processing of health data for force majeure and/ or public reasons. In the study,
the current legal regulations on the sharing of personal health data with force majeure such as pandemics
and especially sharing with mobile applications were analyzed in general terms.
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I. GIRIS, TAKDIM VE SINIRLANDIRMA

Kisisel saglik verileri gesitli uluslararast diizenlemelerde dzel tiirde veri,
hassas veri (sensitive data) gibi isimlerle anilmakta, kanun anlaminda ulusal
mevzuatta da 6698 sayili “Kigisel Verilerin Korunmasi Kanunu (KVKK.) m.6/ I
diizenlemesiyle “6zel nitelikli kisisel veri” kategorisinde tasnif edilmektedir.

Cin’in Wuhan eyaletinde basladig1 varsayilan ve “Diinya Saglik Orgiitii”
(World Health Organisation — WHO) tarafindan 11 Mart 2020 tarihinde kiiresel salgin
(pandemic) ilan edilen® yeni tip corona (COVID-19) viriisiiniin tiim diinyaya hizla
yayilimina, hiikiimetler de dahil olmak iizere pek c¢ok ydnetim organizasyonu
hazirliksiz yakalanmis, pandemi ydnetimi ve salginin yavaslatilmasi noktasinda
normal siiregler icin ihdas edilmis hukuk normlarma kimi noktalarda tiimiiyle
uygunluk arz etmeyen bazi ivedi tedbirler almak, sui generis uygulamalar gelistirmek
mecburiyetinde kalmislardir.

Ozel nitelikli kisisel verilerden olan ve islenmeleri/ paylasilmalar1 alelade
verilere gore esasen (normal sartlarda) daha siki sartlara baglanmig bulunan saglik
verileri, pandemi déneminde Diinya’da ve Tiirkiye’de mobil uygulamalarla bile
yogun sekilde islenir, depolanir, analiz edilir, yurt i¢ine/ yurtdigina aktarilir ve belirli
6lciide kamuyla dahi miinferiden paylasilma riski arz eder hale gelmistir.

Giiney Kore ve (in drneklerinin aksine, Tiirkiye'de hastaliga yakalanmis veri
sahiplerinin heniiz kimliklerini (kim olduklarini) miinferit olarak belli edecek sekilde
kamuyla paylasilmamis olmasi son derece isabetlidir. Zira bdyle paylagimlarin,
zaruret dolayisiyla gerceklestirilmis olsalar bile pek ¢ok kisinin orta ve uzun vadede
yasamini son derece menfi etkileyecek sonuglar dogurabilmeye elverisli olduklari
distintilmektedir. Bu nedenle konunun yasal dayanaklari ¢ergevesinde tahlilinin ve
veri koruma hukuku ilkeleri dogrultusunda nasil hareket edilmesi gerektiginin
tartistlmasi 6nemli gorilmistiir.

Konunun ilk bakigta bilisim hukuku ile ilgili oldugu diisiiniilebilirse de 6zel
nitelikli kigisel verilerden olan saglik verilerinin kisilik hakki kapsamindaki kigisel
degerlerden birisi olmas1 ve bunlarin korunmasinin kisilik hakkinin korunmasiyla
dogrudan irtibatli gérillmesi dolayisiyla ayni oranda medeni hukukun da ilgi alanina
girdigi diisiiniilmektedir.

Bu nedenle ¢aligmada oncelikle kisisel saglik verilerinin medeni hukuk ile
veri koruma hukukundaki yerine ve niteligine deginilecek, sonrasinda ise bunlarin
mevzuatta Ongoriilen iglenme sartlar1 gercevesinde Ozellikle mobil uygulamalarla
paylasilmalarina iligkin degerlendirmelerde bulunmaya gayret edilecektir.

! Diinya Saglik Orgiitii (WHO) COVID-19 salgin hakkinda 30 Ocak 2020 tarihinde uluslararast kamu
saghgi acil durumu, 11 Mart 2020 tarihinde ise pandemi ilaninda bulunmustur. Bkz.
http://www.euro.who.int/en/health-topics/health-emergencies/coronavirus-covid-
19/news/news/2020/3/who-announces-covid-19-outbreak-a-pandemic, (31.05.2020, WEB; World
Health Organization).
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1. KiSISEL SAGLIK VERILERININ GENEL OLARAK MEDENi

HUKUK [LE VERIi KORUMA HUKUKUNDAKI YERi VE

NITELiGI

24.03.2016 tarih ve 6698 sayili “Kigisel Verilerin Korunmas: Kanunu
(KVKK.)” uyarinca, kimligi belirli yahut belirlenebilir olan bir gercgek kisiye iliskin
her tiirlii bilgi kisisel veridir? (m.3/ d). Ayrica kisinin sadece sahsi degil, ailesine dair
(ailevi) bilgileri de ona ait kisisel veriler kapsaminda degerlendirilmektedir®. Bu
dogrultuda kisisel veri “bireyin sahsi, mesleki ve ailesine iliskin 6zelliklerini gosteren,
0 bireyi diger bireylerden ayirmayi ve niteliklerini ortaya koymayr saglayan her tiirlii
bilgi” seklinde tanimlanabilir®. Bu bilgilerin, saglik amaciyla bir gercek kisiyi
tanimlamak i¢in 0 kisiye atanan sayi, sembol veya kod seklinde belirtilebilecegi gibi;
genetik veriler ve biyolojik numuneler de dahil olmak iizere viicut parcasinin veya
viicuttan alinan sair biyolojik maddelerin test edilmesinden veya incelenmesinden
elde edilen, keza yine bir kisinin hastalig1, sakatligi, hastalik riski, tibb ge¢misi, klinik
tedavileri veya kisinin fizyolojik veya biyo-medikal durumu hakkinda kaynagindan
bagimsiz olarak elde edilen her tiirlii bilgiyi ifade edebilecegi belirtilmektedir®.

Kisisel saglik verileri ise “Kisisel Saglik Verileri Hakkinda Yonetmelik
(KSVY.)”in 4/ 1, (j) maddesinde “Kimligi belirli ya da belirlenebilir ger¢ek kisinin
fiziksel ve ruhsal saghgina iliskin her tirlii bilgi ile kisiye sunulan saglik hizmetiyle
ilgili bilgiler” seklinde ifade edilmektedir.

Kisisel saglik verilerine iliskin pek ¢ok 6zel diizenleme her ne kadar veri
koruma mevzuatinda yer almaktaysa da bunlarin anayasa hukuku, ticaret hukuku,
medeni hukuk, ceza hukuku ve hukukun diger pek c¢ok alaniyla irtibati
bulundugundan® (Ornegin AY.m.20/ III; TCK.m.135 — 140; KVKK.m.4 vd.;

AYM. 19.01.2012, E.2010/40 K.2012/8, (Ulusal Yargi Ag1 Projesi). Avrupa Insan Haklari
Sozlesmesi’ne gore kisisel veriler ve bunlarin korunmasina iliskin ATHM. uygulamasi hakkinda ayrica
bkz., Akgiil, Aydin, “Avrupa Insan Haklar1 Mahkemesi Kararlarinda Kisisel Verilerin Korunmast
Hakki1”, Terazi Hukuk Dergisi, C. 9, S. 92, 2004. s. 72 vd. (AIHM.).

Danistay da kisinin aile tiyelerinin psikolojik sorunlarma ve/ veya adli bir sug isleyip islemediklerine
iligkin bilgilerin de onun kisisel verilerinden olduguna hiikmetmektedir. Bkz., IDDK. 13.02.2013, E.
2012/617, Akgiil, Aydin, Damstay ve Avrupa Insan Haklari Mahkemesi Kararlar1 Isiginda Kisisel
Verilerin Korunmast, stanbul 2014 (Kisisel Veriler), s. 8, dn. 7.

4 Tanim igin bkz., Akgiil, (Kisisel Veriler), s. 8. Ayrica bkz., Akkurt, Sinan Sami, Sosyal Medyada
Gergeklesen Ihlaller Karsisinda Kisilik Hakkmin Korunmasi, Ankara 2019, s. 74.

Bkz. Tiirkmen, Sevgi, Ozel Nitelikli Kisisel Verilerin Islenmesinde Agik Rizanin Aranmadig1 Haller,
fstanbul 2019, s. 72 vd..

Genel olarak kisisel verilerin hukuki niteligi konusunda bunlari “miilkiyet hakki” kapsaminda
degerlendiren yaklasimlarin, “fikri miilkiyet hakki” kapsaminda degerlendiren yaklagimlarin, “temel
haklar (insan haklari)” kapsaminda degerlendiren yaklagimlarin, “kisilik hakki kapsaminda kisisel
deger” olarak degerlendiren yaklasimlarin ve “bagimsiz bir hak” olarak degerlendiren yaklagimlarin
bulundugu goriillmektedir. “Miilkiyet hakk: goriisii” igin bkz., Bartow, Ann, “Our Date, Ourselves:
Privacy, Propertization and Gender”, USFL. Review, Vol. 34, 1999, pp. 633 vd.; Kang, Jerry,
“Information Privacy in Cyberspace Transactions”, Stanford Law Review, Vol. 50, 1998, pp. 1193
vd.; Lessig, Lawrence, “Privacy as Property, Social Research”, Vol. 69, lIssue 1, 2002, pp. 247 vd.;
Litman, Jessica, “Information Privacy / Information Property”, Stanford Law Review, Vol. 52, 2000,
pp. 1283 vd.; Janger, Edward J., “Privacy Property, Information Costs and the Anti — Commons.
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FSEK.m.70; TTK.m.56 vd.; TBK.m.49, 112 vd.; TMK.m.23 vd. gibi), asagida
bunlarin yalnizca temel alan gergevesinde medeni hukuk (TMK.m.23 vd.) ve veri
koruma hukukundaki niteliklerine kisaca deginilecektir.

A. KiSiSEL SAGLIK VERILERININ GENEL OLARAK MEDENIi
HUKUKTAKI YERI VE NiTELiGi

Tiirk Hukukunda 2010 yilinda Anayasa’nin 20 nci maddesine yapilan bir ek
fikra’ (f.3) ile kisisel veri kavramu ve kisisel verilerin korunmasi hakki bir anayasal
kavram/ temel hak olarak ihdas edilmistir. Buna goére “Herkes, kendisiyle ilgili kisisel
verilerin korunmasini isteme hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili kigisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaclari dogrultusunda kullanilip kullanilmadigin
ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda ongériilen hallerde veya kisinin
agik rizaswyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve usuller kanunla
diizenlenir.”.

Kisisel veri kavrami anayasal anlamda bir temel hak (insan hakki) olarak
nitelendirildiginde dahi, korunmasi amaglanan esas degerlerin (bunun altinda yatan
sebebin) 6zel hayatin gizliligi (mahremiyet) oldugu ifade edilmektedir®. Ozel hayatin

Hastings Law Journal”, Vol. 54, 2002, pp. 899 vd.; Prins, Corien, “When Personal Data, Behavior
and Virtual Identities Become a Commodity: Would a Property Rights Approach Matter?”, Script —
ed, Vol. 3, Issue 4, 2006, pp. 270 vd. (Corien); Prins, J. E. J., “The Propertization of Personal Data
and Identities. Electronic Journal of Comperative Law”, Vol. 8, Issue 3, 2004, pp. 1 vd. (J. E. J.);
Purtova, Nadezhda, “Private Law Solutions in European Data Protection: Relationship to Privacy,
and Waiver of Data Protection Rights”, Netherlands Quarterly of Human Rights Journal, Vol. 28,
2010, pp. 179 vd.; Sholtz, Paul, “Transaction Costs and the Social Cost of Online Privacy”, First
Monday, Vol. 6, Issue 5, 2001, pp. 1 vd.. “Fikri miilkiyet goriisii” i¢in bkz., Zittrain, Jonathan,
“What the Publisher Can Teach the Patient: Intellectual Property and Privacy in an Era of Trusted
Privication”, Stanford Law Review, Vol. 52, 2000, pp. 1201 vd., p. 1203. “Temel hak giriisii” igin
bkz., Korff, Douwe, Comparative Summary of National Laws, EC Study on Implementation of Data
Protection Directive (Study Contract ETD/2001/B5-3001/A/49), Cambridge 2002, p. 9; Prins, (J. E.
J.), p- 2; Rempell, Scott, “Privacy, Personal Data and Subject Access Rights in the European Data
Directive and Implementing UK Statute: Durant v. Financial Services Authority as a Paradigm of Data
Protection Nuances and Emerging Dilemmas”, Florida Journal of International Law, Vol. 18, 2006,
pp. 807 vd., p. 814; Samuelson, Pamela, “Privacy as Intellectual Property?”, Stanford Law Review,
Vol. 52, 2000, pp. 1125 vd.; Aydzger — Ongiin, A. Cigdem, Elektronik Haberlesme Sektériine iliskin
Ozel Diizenlemeler Dahil Kisisel Verilerin Korunmas1 Hukuku, Istanbul 2019, s. 15; Tastan, Furkan
Giiven, Tiirk S6zlesme Hukukunda Kisisel Verilerin Korunmas, istanbul 2017, s. 59. Kisisel verilerin
(genel olarak) hukuki niteligine iliskin yaklagimlar hakkinda yazarin Akkurt, Sinan Sami, “Kigsisel
Veri Kavraminin Hukuki Niteligine Iliskin Yaklasimlara Mukayeseli Bir Bakis” adli bir makale
calismasi bulunmaktadir. Ancak bu makale hazirlanirken adi gegen calisma heniiz yayimlanmamig
(yayim asamasinda) oldugundan, burada tam kiinyesi belirtilerek atif yapilamamistir. Ayrica konu
hakkindaki goriigler, anilan makalede detaylariyla tartisilmis ve yazarin goriisii anilan makalede
gerekgeli olarak belirtilmis oldugundan, tekerriire diismemek adina bu ¢alismada tartismalara metin
iginde ayrica yer verilmemistir.

7 AY.m.20/ III, (Ek fikra: 7.5.2010 — 5982/ 2 m.).

8 Bu yonde bkz., Cate, Fred H., Privacy in the Information Age, Washington 1997, p. 42; izgi, M.
Cumbhur, “Mahremiyet Kavrami Baglaminda Kisisel Saglik Verileri”, Tiirkiye Biyoetik Dergisi, C. 1,
S. 1, 2014, s. 25 vd.; Giirbiiz, Meral, “Ozel Hayatin Gizliligi Baglaminda Kisisel Saglik Verilerinin
Korunmas1”, Legal Hukuk Dergisi, 2015, C. 13, S. 149, s. 69 vd..
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gizliligi (mahremiyet) ise ayni zamanda medeni hukuk terminolojisinde yer bulan
kisilik hakki kapsamindaki kisisel degerlerdendir®. Bu nedenle amlan kavram,
anayasal diizenlemelerle (AIHS.m.8; AY.m.20) oldugu gibi, medeni hukuk
cergevesinde (TMK.m.23 vd.; TBK.m.58) de giivence altma alinmaktadir'®.

Hemen asagida deginilecegi gibi, kisisel saglik verileri KVKK.m.6/ 1
diizenlemesinde 6zel nitelikli kisisel veri olarak tasnif edilmektedir. Dolayisiyla
bunlarin islenme, saklanma, aktarilma, paylasilma, silinme ve yok edilme sartlari,
genel nitelikli (alelade) kisisel verilere gore daha siki sartlara ve 6zel kurallara tabi
tutulmaktadir (KVKK.m.6; KSVY, m.5 vd.).

Bunun en dnemli nedeni, kisisel saglik verilerinin sadece 6zel hayatin
gizliligi ile degil, bunun yan1 sira kisisel ve mesleki itibar, seref ve haysiyet gibi kigisel
degerlerle de baglantisinin son derece siki olmasidir'?. Bagka deyisle kisisel saglik
verileri, 6zel hayatin gizliliginin ve (pek ¢ok durumda) seref ve haysiyetin de ayrilmaz
parcasidir’®. Bu durum anilan madde gerekgesinde, 6zel nitelikli kisisel verilerin

Hatemi’ye gore kisilik hakki, insan haklart kuraminda “insan seref ve haysiyeti, insanlik onuru”
denilen temel hak ve kavramlara tekabiil etmektedir. Bu yonde bkz., Hatemi, Hiiseyin, Kisiler
Hukuku, Istanbul 2018, 5.66. Koyuncuoglu da kisilik hakki ve temel haklarin (insan haklarmin) ayri
tabirlerle adlandirilmalarina karsin, her iki hakkin da ayni kokten geldigini ifade etmektedir. Bkz.,
Koyuncuoglu, Tennur, “Tarihsel Yaklagimla Hak ve Ozgiirliik iliskisinin Saptanmas1”, Istanbul
Universitesi Mukayeseli Hukuk Arastirmalar1 Dergisi, C. 12, S. 15, 2011. s. 27 vd.. Insan haklari ile
kisilik hakkinin yakin iliskisi bulundugu, hatta biinye bakimindan insan haklartyla birlestigi yoéniinde
bkz., Ayan, Mehmet / Ayan, Nursen, Kisiler Hukuku, Ankara 2016, s. 90. Insan haklar ile kisilik
hakkinin farkli kavramlar oldugu, zira insan haklarmim devlet giicliniin smirlandirilmasina; kisilik
hakkini diizenleyen kurallarin ise kisiyi diger kisilerden ve hatta sahibinden korumaya yonelik
olduklar: yoniinde bkz. kars., imre, Zahit, “Kisilik Hakkinin Korunmasina iliskin Genel Esaslar,
Ozellikle Isim Hakki ve fsim Hakkimin Korunmasi”, Seckin Armagani. Ankara 1974, s. 801 vd.
Agiklama igin ayrica bkz., Akkurt, s. 29, dn. 16.

Oyle ki “Kisilik hakkinin dayanagi olarak “insan haklar: (temel haklar)”, insanlarin (gergek kisilerin)
sirf insan olmakla dogustan ve kendiliginden bir takim haklara ve hiirriyetlere sahip olmalari gerektigi
fikrinin, 6zellikle “1215 tarihli Magna Carta (Magna Carta Libertatum)”, “1679 tarihli Viicudu
Mahkemeye Getir (Habeas Corpus Act)”, “1689 tarihli Haklar Yasasi (Bill of Rights)”, “1776 tarihli
Virginia Haklar Bildirgesi (The Virginia Declaration of Rights)” ve “1789 tarihli Fransiz insan ve
Vatandas Haklar1 Bildirgesi (Déclaration des droits de I'homme et du citoyen de 1789)” gibi hukuki
metinlerde yer almastyla birlikte modern hukuk sistemlerinde son derece énemli hale gelmistir. Insan
haklarinmn bir uzantis1 olarak “kisilik hakk: (right of personality)” kavrami ise, ozellikle “10 Aralik
1948 tarihli insan Haklar1 Evrensel Beyannamesi (The Universal Declaration of Human Rights)”nin
oniki, onbes ve onyedinci maddeleri ile “4 Kasim 1950 tarihli Avrupa Insan Haklar1 Sézlesmesi
(European Convention on Human Rights)” nin sekizinci maddesi’nde diizenlenmekle, kiiresel 6lgekte
korunan haklar arasinda varlik bulmustur”. Bkz., Akkurt, s. 29 — 30 (naklen). Insan haklar1 ve kisilik
hakki arasindaki iligki hakkinda ayrica bkz., a.g.e, s. 29 vd..

Diilger, M. Volkan, “Saghk Hukukunda Kisisel Verilerin Korunmasi ve Hasta Mahremiyeti”, Istanbul
Medipol Universitesi Hukuk Fakiiltesi Dergisi, C. 1, S. 2, 2014, ss. 43 vd., s. 51 — 52.

Benzer yonde bkz., Celik, Yesim, “Ozel Hayatin Gizliliginin Yansimast Olarak Kisisel Verilerin
Korunmasi ve Bu Baglamda Unutulma Hakki”, Tiirkiye Adalet Akademisi Dergisi, C. 8, S. 32, 2017,
s. 391 vd.; Aksoy, Hiiseyin Can, Medeni Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kisisel
Verilerin Korunmasi. Ankara 2010 (Kisisel Veri); Aksoy, Hiiseyin Can, “The Right to Personality
and It’s Different Manifestations as the Core of Personal Data”, Ankara Law Review, C. 5, S. 2, 2008,
pp. 215 vd. (Personal Data).

13 Benzer ydnde bkz., Kiizeci, Elif, Kisisel Verilerin Korunmasi, Ankara 2010, s. 78 — 79.
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bagkalar1 tarafindan Ogrenildikleri takdirde ayrimciliga ve magduriyete sebep
olabilecek tiirden veriler olduklar1 seklinde ifade edilmektedir. Bu nedenle, bu tiir
verilerin, veri koruma mevzuatinin yani sira medeni hukuk korumasma da tabi
tutulmalar son derece isabetli goriilmektedir* (TMK.m.23 vd.; TBK.m.58).

B. KiSISEL SAGLIK VERILERININ GENEL OLARAK VERI
KORUMA HUKUKUNDAKI YERI VE NiTELiGi

KVKK.m.6/ I hitkmii uyarinca “Kisilerin irki, etnik kokeni, siyasi diistincesi,
felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika iiyeligi, saglig, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.”.

Goriildugl tzere Tirk hukukunda 6zel nitelikli kisisel verilere, konu
hakkindaki uluslararasi diizenlemelere (Aviupa Birligi Genel Veri Koruma
Yonetmeligi — GDPR m.8; 108 Numarali Avrupa Konseyi Sézlesmesi m.6)'® uygun
olarak tahdidi sekilde yer verilmistir'é. Bunlardan birisi de kisisel saglik verileridir.
Kimligi belirli ya da belirlenebilir bir gergek kisinin fiziksel ve ruhsal sagligina iligkin
her tiirli bilgi ile kisiye sunulan saglik hizmetiyle ilgili bilgiler, KSVY.m. 4/ |, (j)
anlaminda kisisel saglik verileridir.

Kisisel saglik verilerinin, 6zel nitelikli kisisel veri olmalar1 sebebiyle aleldde
verilerden daha siki korumaya tabi olduklarindan yukarida bahsedilmisti. Bunun yani
sira kisisel saglik verileri ayrica, diger 6zel nitelikli kisisel verilerden de bir 6lgiide
farkli tutulmakta ve ileride deginilecegi lizere islenmeleri bakimindan diger 6zel
nitelikli verilerden de daha siki gsekilde korunmaktadirlar (KVKK.m.6/ III, c.2).
Kisisel saglik verilerini hem genel nitelikli kisisel verilerden hem de bir dl¢iide diger
0zel nitelikli verilerden ayiran hususun, bu tiir verilerin biinyelerinde tasidigr risk
oldugu, bu riskin ise saglik verilerinin hukuka aykirt olarak iglenmeleri dolayisiyla
istenmeyen bagskalarinca 6grenilmesi ihtimalinde veri sahibinin toplumda 6nyargiya,
asagilanmaya, diglanmaya ve ayirimciliga ugrayabilme ihtimalinin yiiksekligi

¥ Konu hakkinda ayrintili bilgi i¢in bkz., Abik, Yildiz, “Kisisel Saglik Verilerinin Medeni Hukuk
Bakimindan Korunmasi”, II. Uluslararas: Tip Hukuku Kongresi Bildirileri Kitabi (Ed. Dogan, C. /
Hakeri, H.), 2018, s. 536 vd..

Uluslararas1 hukukta Avrupa Insan Haklar Sozlesmesi, Insan Haklart ve Biyotip Sozlesmesi, Hasta
Haklarmna Iligkin Avrupa Statiisii ve Amsterdam Bildirgesi’nde de kisisel saglik verilerini dogrudan
ya da dolaylt olarak ilgilendiren diizenlemeler bulunmaktadir. Ayrintili bilgi igin bkz., Altindag,
Halil, “Kisisel Saghk Verilerinin islenmesine liskin 6698 Sayili Kanun’daki Hiikiimlerin Avrupa
Birligi Mevzuat: ile Karsilastirmali Olarak Degerlendirilmesi”, II. Uluslararas1 Tip Hukuku Kongresi
Bildirileri Kitab1 (Ed. Dogan, C. / Hakeri, H.), Ankara 2018, s. 621 vd.; Baymdir, Hamza, Ozel
Saglik Kurumlar1 Kapsaminda Kisisel Saglk Verilerinin Islenmesi ve Korunmasi, (Danigman Savas,
Abdurrahman), istanbul Universitesi Sosyal Bilimler Enstitiisii 2019 (Yayimlanmamus Yiiksek Lisans
Tezi), https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp. (24.06.2020), s. 13 vd..

Ozel nitelikli kisisel verilerin mevzuatta tahdidi olarak sayilmis olmasi hususunun elestirisi igin bkz.,
Yiicedag, Nafiye, Medeni Hukuk Agisindan Kisisel Verilerin Korunmasi Kanunu'nun Uygulama
Alani1 ve Genel Hukuka Uygunluk Sebepleri, istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C. 75,
S. 2, 2017, ss. 765 vd., s. 768; Olca, Emre / Can, Ozgii, “Ulusal ve Uluslararas1 Yonetmeliklerde
Kisisel Saglik Verisi Mahremiyetinin Korunmasi”, Conference: International Conference on
Information Security and Cryptology (Conference Paper), USA. November 2014.
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hususunda kendisini gosterdigi ifade edilmektedir?’.

COVID-19 pandemisi 6zelinde kisilere filyasyon'® yoluyla, basvuru iizerine

veya rastgele yapilan (SARS CoV2) antikor'®, antijen?®, PCR?! gibi testlerle ya da sair
yollarla elde edilen, hastanelerde saklanan, depolanan, arsivlenen, diger saglik
kuruluglar1 ve Saglik Bakanlig ile paylasilan, Saglik Bakanlig: tarafindan ise bagsta
WHO olmak iizere yurtdigina aktarilan, hatta “Hayat Eve Sigar (HES.)” uygulamasi
ile yer yer kamuyla dahi belirli 6l¢iide paylasilabilen tiim bu veriler, hep kisisel saglik
verilerindendir. Bunlar veri koruma hukuku anlaminda 6zel nitelikli (hassas —
sensitive) kisisel verilerden olup, bunlarin elde edilmesi, saklanmasi, depolanmasi,
islenmesi, aktarilmasi, paylasilmasi, silinmesi ve yok edilmesi (normal sartlar altinda
esasen) KVKK. ve KSVY.’de yer alan 6zel nitelikli verilere iligkin esaslara tabidir.

17

18

19

20

21

Dammann, Ulrich / Simitis, Sipiritos, EG — Datenschutzrichtlinie, Baden — Baden 1997, 5. 161, Art.6;
Ozdemir, Hayrunnisa, Elektronik haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine
Gore Korunmasi, Ankara 2009, s. 126; Tastan, s. 44.

Filyasyon, bulasict hastaligin kaynaginin arastirilmasi yontemlerinden biridir. Bu yontemde enfekte
hastanin temas ettigi kisiler geriye dogru teste tabi tutularak hastaligin en eski (gorece ilk) kaynagina
ulasilmak amaclanir. T.C. Saghk Bakanligi tarafindan yonteme iliskin bir video hazirlanmis ve
kamuoyuyla paylagilmistir. Anilan video igin bkz., https://covid19bilgi.saglik.gov.tr/tr/videolar,
(13.06.2020, WEB; T.C. Saglik Bakanlig1).

En yaygin1 Abbott olarak adlandirilan antikor testleri COVID-19’a yol agan SARS CoV-2 viriisiine
kars1 viicudun bagisiklik sisteminin olusturdugu total IgG tipi antikorlar1 6lgmektedir. Bu tiir testler
kisinin hasta olup olmadigindan ziyade, hastaliga 6nceden yakalanip bunu atlatmis olup olmadigini
arastirirlar. Bu testler, bogaz ya da burundan alinan 6rneklerle yapilan testlerden farkli olarak kisinin
kolundan alinan kan ile calismaktadirlar. Testin ¢alismast yaklasik 40 dakika siirmekte, genellikle en
geg 24 saat igerisinde sonug bildirilmektedir. Ayrintili analiz ve agiklama igin bkz., Huang, Shihai /
Tang, Ning / Mak, Wai — Bing / Erickson, Brian / Salituro, John / Li, Yuhong / Krumpe, Evelyn /
Schneider, George / Yu, Hong / Robinson, John / Abravaya, Klara, “Principles and analytical
performance of Abbott RealTime High Risk HPV test”, Journal of Clinical Virology, Vol. 45,
Supplement 1, 2009, pp. 13 vd.; Harrington, Amanda / Cox, Brian / Snowdon, Jennifer / Bakst,
Jonathan / Ley, Erin / Grajales, Patricia / Maggiore, Jack / Kahn, Stephen, “Comparison of Abbott
1D Now and Abbott m2000 methods for the detection of SARS-CoV-2 from nasopharyngeal and nasal
swabs from symptomatic patients”, Journal of Clinical Microbiology, 23.04.2020,
https://jcm.asm.org/content/jcm/early/2020/04/23/JCM.00798-20.full.pdf , (13.06.2020 WEB,;
Journal of Clinic Microbiology).

Antijen testleri, antikor testlerinden farkli olarak kisinin bagisik olup olmadigindan ziyade onun test
yaptirdig1 esnada hasta olup olmadigini, yani akut enfeksiyonun varligini arastiran ve tanimlayan
testlerdir. Agiklama i¢in bkz., Sheridan, Cormac, “Fast, portable tests come online to curb
coronavirus  pandemic”,  https://www.briancolemd.com/wp-content/themes/ypo-theme/pdf/fast-
portable-tests-come-online-to-curb-coronavirus-pandemic.pdf, National Biotechnology, 23.03.2020,
(13.06.2020, WEB; National Biotechnology).

PCR (Polymerase Chain Reaction- Polimeraz Zincir Reaksiyonu) DNA igindeki 6zgiin bir bolgeyi
enzimatik olarak ¢ogaltmak i¢in uygulanan tepkimelere verilen ortak bir isimdir. PCR testinde gen
dizilerinin ¢ogaltilmast ile bu genlerdeki bozukluklar tespit edilebilmektedir. Agiklama igin bkz., Al,
Tao / Yang, Zhenlu / Hou, Hongyan / Zhan, Chenao / Chen, Chong / Lv, Wenzhi / Tao, Qian, Sun,
Ziyong / Xia, Liming, “Correlation of Chest CT and RT-PCR Testing in Coronavirus Disease 2019
(COVID-19) in China: A Report of 1014 Cases”, Radiology (RSNA Human Insight & Visionary
Medicine) 26.02.2020, https://pubs.rsna.org/doi/pdf/10.1148/radiol.2020200642, (13.06.2020; WEB;
RSNA Radiology).
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Ancak pandemi doneminde, bu donemin o&zellikleri geregi hemen her
hiikkimetin yapmis oldugu gibi Tirkiye hiikiimetinin de saglik verilerinin elde
edilmesine, iglenmesine ve aktarilmasina iligkin bu &zel esaslart zarurl olarak
esnetmesi s6z konusu olmustur. Asagida dncelikle 6zel nitelikli bu saglik verilerinin
islenme esaslarina kisaca deginilecek, sonrasinda ise pandemi doneminde saglik verisi
isleme faaliyetlerinin ozellikle mobil uygulamalar yoluyla ne sekilde
gerceklestirildigi, buna iligkin mevzuatta Ongoriilen esaslarin esnetilmesinin $6z
konusu olup olmadig1 hususlari, yasal dayanaklar cergevesinde tartigilacaktir.

I1l. YASAL iSLENME SARTLARI CERCEVESINDE SAGLIK
VERILERININ PANDEMi TEDBIiR SURECINDE MOBIL
UYGULAMALARLA PAYLASILMASI HUSUSUNUN TAHLILi

A. GENEL OLARAK KiSiSEL SAGLIK VERILERINIiN iSLENME
SARTLARI

KVKK.m.6/ IT hitkmii uyarinca kisisel saglik verilerinin, veri sahibinin agik
rizas1 olmaksizin iglenmesi yasaktir. Ancak anilan maddenin {iglincii fikrasinin ikinci
climlesinde ongoriilen hallerde kisisel saglik verileri, (istisnai olarak) sahibinin agik
rizast olmaksizin da iglenebilir. Buna gore “Saglik ve cinsel hayata iligkin kisisel
veriler ise ancak kamu saghgimin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi
ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi
ve yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan ilgilinin acik rizasi aranmaksizin iglenebilir.”
(KVKK.m.6/ 11, c¢.2). GDPR. kapsaminda ise ag¢ik riza aranmaksizin kigisel saglik
verilerinin islenebilecegi haller, kamu sagliginin korunmasi amaciyla, kamu kurumu/
0zel kurum aymrimi gozetilmeksizin 9 uncu madde hiikmiiyle farkli sekillerde
diizenlemistir.

Kisisel saglik verilerinin milli savunmayi, milli giivenligi, kamu giivenligini,
kamu diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve
yetki verilmis kamu kurum ve kuruluslari tarafindan yiiriitiilen 6nleyici, koruyucu ve
istihbari faaliyetler kapsaminda islenmesi, KVKK. kapsamindaki hiikim ve
sinirlamalardan istisna tutulmustur (KVKK.m.28/ 1, ¢).

Goriildiugi ilizere ana kural, kisisel saglik verilerinin sahibinin agik rizast
olmaksizin islenemeyecegidir. KVKK.m.3/ I, (a) uyarinca ag¢ik riza, “Belirli bir
konuya iliskin, bilgilendirilmeye dayanan ve ozgiir iradeyle aciklanan rizayr” ifade
eder®.

2 Kisisel verilerin islenmesinde agik riza hakkinda ayrintili bilgi igin bkz., Braun, Cihan Avci, “Kisisel

Verilerin fslenmesinde Riza”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, C. 15, S. 1,2018, s. 13
vd.; Atasoy, Kemal, “Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmasi ve
Veri Sahibinin Rizas1”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari dergisi, C. 22, S.
3, s. 269 vd.; Am, Nevzat Ali, Kisisel Verilerin Islenmesi ve Agik Riza (Danisman Savas,
Abdurrahman), Istanbul Universitesi Sosyal Bilimler Enstitiisii 2018 (Yayimlanmamus Yiiksek Lisans
Tezi).
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Sayet bir saglik verisinin islenmesinde veri sahibinin agik rizasi yoksa bu
veri ancak KVKK.m.6/ 111, ¢.2’de cevaz verilen kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile
finansmaninin planlanmast ve yonetimi amaglariyla ve sadece sir saklama
yikimliligii altinda bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan
islenebilir.

Bu hiikiimde sir saklama yiikiimliiliigii altinda bulunan kisiler ifadesinden
ozellikle hekimlerin® ve bunlarin yaninda calisan kisilerin anlagilmas1 gerektigi
diisiiniilmektedir. Gergekten “Kisisel Saglik Verileri Hakkinda Y6netmelik?*’in 6 ve
7 inci maddelerinde saglik personelinin ve bakanlik yetkililerinin de verilere erisimi
ile buna iliskin esaslar diizenlenmektedir. Isabetli olarak bu sir saklama
yiikiimliilerinin, hekimler, dis hekimleri, eczacilar, ebeler ve bunlarin saglik memuru
ve hemsireler gibi yardimcilart ile diger biitiin tip meslek veya sanat mensuplari
oldugu, bu yikimliligin konusunu ise bu kisilerin amlan sifatlar1 dolayisiyla
hastalar1 veya hastalarinin yakinlar1 hakkinda edindikleri bilgilerin olusturdugu ifade
edilmektedir?®. Mevzuatlarinda sir saklama yiikiimliiliigii bulunan Saghik Bakanlig,
devlet hastaneleri, 6zel hastaneler, klinikler ve sair saglik kuruluslar gibi kurum ve
kuruluglar bakimindan da durum bdyledir.

2 Hekimin (ve beraberinde ¢alisanlarim) sir saklama yiikiimliiliigii Tibbi Deontoloji Nizamnamesi’nin

4’{incii maddesinde diizenlenmistir. Ilgili hikkme gore, “tabip ve dis tabibi, meslek ve sanatimin icrasi
vesilesiyle muttali oldugu sirlar, kanuni mecburiyet olmadik¢a, ifsa edemez. Tibbi toplantilarda
takdim edilen veya yaywmlarda bahis konusu olan vakalarda, hastamin hiiviyeti aciklanamaz.”.
Hekimin sir saklama yiikiimliiliigiine iligskin bir diger diizenleme de Hasta Haklar1 Yo6netmeligi’nin
23 iincli maddesinde ihdas edilmistir. Buna gore “Saglik hizmetinin verilmesi sebebiyle edinilen
bilgiler, kanun ile miisaade edilen haller disinda, hi¢bir sekilde agiklanamaz. Kisinin rizasina dayansa
bile, kisilik haklarindan biitiiniiyle vazgegilmesi, bu haklarin baskalarina devri veya asirt sekilde
stmirlanmasi  neticesini doguran hallerde bilginin agiklanmasi, bunlart agiklayanin  hukuki
sorumlulugunu kaldirmaz. Hukuki ve ahlaki yonden gegerli ve hakli bir sebebe dayanmaksizin hastaya
zarar verme ihtimali bulunan bilginin ifsa edilmesi, personelin ve diger kimselerin hukuki ve cezai
sorumlulugunu da gerektirir. Arastirma ve egitim amaci ile yapilan faaliyetlerde de hastanin kimlik
bilgileri, rizast olmaksizin agiklanamaz.”. Konu hakkinda ayrintih bilgi i¢in bkz., Karasu, Sinem,
Hekimin Sir Saklama Yiikiimliiliigii, Istanbul 2009; Sarp, Nilgiin, "Hekimlerin Sir Saklama
Yiikiimliiliigii", Kuzey Kibris Tiirk Cumhuriyeti Lefke Avrupa Universitesi I Saglik Hukuku
Sempozyumu, 17-18 Mayis 2010 (Ed. Sarp, Nilgiin), Ankara 2011, s. 7-17; Sert, Giirkan, Tip etigi
ve Mahremiyet Hakki, Istanbul, 2008; Hakeri, Hakan, "Hekimin Yiikiimliiliikleri", Kuzey Kibris
Tiirk Cumhuriyeti Lefke Avrupa Universitesi II. Saghk Hukuku Sempozyumu, 17-18 Mayis 2010
(Ed. Sarp, Nilgiin), Ankara 2011, s. 19-95; Basbug, Aydin, "Hekimin Yikiimlilikleri ve Hukuki
Sorumlulugu", Kuzey Kibris Tiirk Cumhuriyeti Lefke Avrupa Universitesi 1. Saghk Hukuku
Sempozyumu, 17-18 Mayis 2010 (Ed. Sarp, Nilgiin), Ankara 2011, s. 127-148; Sert, Giirkan, Tip
etigi ve Mahremiyet Hakki, Istanbul, 2008; Biiyiikay, Yusuf, "Hekimin Sir Saklama Yiikiimliiliigi",
Atatiirk Universitesi Erzincan Hukuk Fakiiltesi Dergisi, C. 8, S. 1-2, ss. 383-396; Ozdemir,
Hayrunnisa, "Hadim Etme ve Hekimin Sir Saklama Yiikiimliiliigii", Gazi Universitesi Hukuk
Fakiiltesi Dergisi, C. 14, S. 1, 2010, ss. 125-164, s. 138 vd.; Zeytin, Zafer, "Hekimin Sir Saklama
Yikiimliligi", Turkiye Klinikleri Journal of Medical Ethics-Law and History, Vol. 14, Issue 2, 2006,
pp. 77-82.

#*  RG. 21.06.2019, S. 30808.

% Tiirkmen, s. 153. Ayrica bkz., Erem, Faruk, “Ceza Hukukunda Meslek Sirr1”, Ankara Universitesi
Hukuk Fakiiltesi Dergisi, C. 1, S. 1, 1943, s.35 vd.
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Dolayisiyla KVKK.m.6/ III, c.2 g¢ercevesinde veri sahibinin agik rizasi
olmaksizin istisnaen kisisel saglik verisi isleyebilecek kisiler, yalnizca hekimler,
onlarin verdigi yetkiye dayanarak (o siir ve amaglarla) beraberinde ¢aliganlar ile
basta Saglik Bakanlig1 olmak lizere mevzuatlarinda sir saklama yiikiimliiliigii bulunan
(6zellikle saglik alaninda faaliyet gosteren) yetkili kurum ve kuruluslar olabilir.
Ancak bu kisilerin/ kurumlarin keyfi olarak kisisel saglik verisi igleyebilmeleri
miimkiin olmay1p, bu kisiler, sadece ilgili maddede dngoriilen sartlarin varligi halinde
acik riza olmaksizin kisisel saglik verisi isleme faaliyetinde bulunabilirler.

Bu sartlardan (amaglardan) konuyla ilgili olani, “kamu saghginin
korunmasi”nin gerekli kilmasi seklinde ihdas edilmistir. Kamu sagliginin korunmast
kavrami miinferit bir kisi yahut toplulugu, belirli bir veya bazi hastaliklardan degil;
tim toplumun (niifusun) saghgmin korunmasina odaklanan bir kavramdir.
Dolayisiyla kamu saghgmin korunmasi, buna iligkin egitim politikalar1 gelistirerek,
bu yonde arastirma, uygulama ve hizmetler gergeklestirerek, toplumsal saglik
sorunlarinin olugsmasinin ve yeniden ortaya ¢ikmasinin 6nlenmesini amaglayan bir {ist
kavramdir®®.  Bu  cercevede kamu  saghginin  korunmasi  amaciyla
gerceklestirilebilecek faaliyetlere, tipki COVID-19 pandemi siirecinde Saglik
Bakanligi’nin aldiklar1 gibi salgin ve bulasici hastaliklarin dnlenmesine yonelik
tedbirler alinmasi ve politikalar gelistirilmesi evleviyetle 6rnek gosterilebilir.

Konu 6zelinde kisisel saglik verilerinin COVID-19 pandemi siirecinde
islenmesine iligkin olarak mevzuatta yer alan bir diger hiikiim de “istisnalar” baslikl
KVKK.m.28/ 1, (¢) hiikmiidiir. Bu hiikiim uyarinca kisisel verilerin kamu diizeni ve
kamu giivenligini saglamaya yonelik olarak, yalnizca yetki verilmis kamu kurum ve
kuruluglar1 tarafindan yiiriitilen Onleyici, koruyucu ve istihbari faaliyetler
kapsaminda igslenmesinde de agik riza sart1 aranmayabilir.

Ancak anilan diizenleme “Kisisel verilerin milli savunmayr, milli giivenligi,
kamu giivenligini, kamu diizenini veya ekonomik giivenligi saglamaya yénelik olarak
kanunla gorev ve yetki verilmis kamu kurum ve kuruluglari tarafindan yiiriitiilen
onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi”ni KVKK.nin
kapsamu disinda tutmaktadir. Bu bakimdan, hiikiim, kisisel saglik verilerine iligkin
0zel bir diizenleme getirmemektedir. Kaldi ki maddede anilan sartlar i¢erisinde her ne
kadar kamu diizeni ve gilivenliginden bahsedilse de kamu sagligina dogrudan
yonelmis bir amagtan bahsedilmemektedir. Bu bakimdan kamu saglig1 kavrami; kamu
diizeni ve/ veya kamu giivenligi icerisinde degerlendirilerek genis yorumlanabilecek
bir kavram gibi goriinse de Saglik Bakanlig1’nin pandemi siirecinde aldig, agik rizaya
dayanmayan esnek tedbirlerin dayanagi olarak bu hiikmiin degil, yukarida anilan
KVKK.m.6/ 111, ¢.2 hitkkmiiniin gésterilmesi daha isabetli olur.

% Novick, Lloyd F. / Morrow, Cynthia B. / Mays, Glen P., Public Health Administration: Principles
For Population-Based Management, 2nd Edition, Massachusetts 2005, s.5 vd..
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B. SAGLIK VERILERININ PANDEMi TEDBIiR SURECINDE
MOBIL UYGULAMALARLA PAYLASILMASI

Pandemi siirecinde, 6rnegin Avusturalya’da COVIDSafe isimli bir akill
telefon uygulamasi ile, bu uygulamayi kullanan kisinin viriis bulagsmis bir kisiye 15
dakikadan uzun siire boyunca 1,5 metreden fazla yaklasmasi (bu ¢apta bulunmasi)
halinde ilgili saghk kurulusuna uyar1 génderilmesi yoluna gidilmistir. /talya’da da
kimlerin viriis bulagsmis kisilerle temas ettigini tespit eden benzer bir akilli telefon
uygulamasi devreye sokulmustur. Almanya’da pandeminin ilk zamanlarinda
kullanilan Alman yapimi Pan-Avrupa Gizlilik Korumal Yakin Takip (PEPP-PT) adli
uygulamanin saglik verilerini tek merkezde toplamasi dolayisiyla veri giivenligi
endigesi olusmus ve bu nedenle kisisel saglik verilerinin kullanicilarin sadece kendi
telefonlarinda toplanmasina imkan veren bir uygulamanin tercih edilmesi yoluna
gidilmistir. Cin’de her vatandasin toplu tagima araglarina binmeden, havaalanlarina
ve benzeri kalabalik yerlere girmeden, hatta eve girislerinde dahi zorunlu olarak
aldiklart QR kodlarini taratarak viriis gegmisleri, mevcut saglik durumlart ve seyahat
gecmisleri hakkinda bilgi paylagmalar1 saglanmaktadir. Hindistan’da ise AarogyaSetu
adl1 bir telefon uygulamasi ile kullanicilara, bulunduklari bélgede COVID-19 vakasi
bulunup bulunmadig: hakkinda bilgi verilmektedir?’.

Tiirkiye’de de Hindistan’dakine benzer bir yontem benimsenerek, Hayat Eve
Sigar (HES) adli telefon uygulamasi ile kullanicilarin hem kisisel saglik verileri
islenmekte hem de kullanicilarin bulunduklari konumun yakininda ve/ veya
¢evresinde bulunan COVID-19 vakalarinin yogunluguna gore gevresel risk analizi
yapilmaktadir. Buna gore kullanicilar, o esnada bulunduklart ortamda ne yogunlukta
vaka oldugu konusunda bilgilendirilmektedirler. Ayrica kullanicilarin bluetooth
baglantisin1 kullanan uygulama, onlarin karsilastiklar1 herhangi birisinin test
sonucunun daha sonra pozitif ¢ikmas: halinde hangi giin ve saatte bu kisi ile
karsilagildigi konusunda bildirim yapmaktadir.

Uygulamanin yakin zamanda ¢ok fazla riskli ve/ veya hasta kisi ile temasa
gecen kullanicilara sahsi olarak risk puani verecegi ve bu verileri ilgili saglik
birimleriyle paylasarak, risk puani yiiksek kullanicilar1 gerektiginde test yaptirmaya
yonlendirecegi Saglik Bakanhigi tarafindan ifade edilmektedir?®®. Ancak burada
onemle belirtmek gerekir ki uygulamanin kisileri risk durumlarina gore kategorize
edip bunlar1 kimlikleri belli olabilecek sekilde iiglincii kisilerle (6zellikle kamuyla)
paylagsmaya 6zgiilenmesi ve/ veya bu sekilde kullanilmasi halinde sadece KVKK.'nin
ilgili hitkiimlerinin degil, ayn1 zamanda TMK.m.23 vd., TBK.m.58 vd. ve TCK.135
vd. hiikkiimlerinin de ihlali s6z konusu olabilir. Bu nedenle HES'in, kamu yarari ve
genel saglik zaruri sekilde aksi yonde davranmayi gerekli kilmadikga veri sahiplerinin

27 Mukayeseli uygulama &rnekleri igin bkz. https://www.dw.com/tr/koronavir%C3%BCs-takip-

aplikasyonlar%C4%B1-hangi-%C3%BClke-salg%C4%B1n%C4%B1-nas%C4%B1l-takip-ediyor/a-
53264599. (12.06.2020, WEB; Deutsche Welle).

% 21.04.2020 tarihli haber igin bkz. https://www.sozcu.com.tr/2020/gundem/hayat-eve-sigar-
uygulamasi-ne-ise-yariyor-hayat-eve-sigar-uygulamasi-nedir-5762504/. (18.06.2020, WEB; Sozci
Gazetesi).
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miinferit saglik durumlarini kamuya ifsa edecek (hastalart miinferiden gosterecek)
sekilde kullanilmamasi son derece dnemli goriilmektedir.

Tiirkiye ayrica sehirleraras: seyahat edecek kisilerin bu mobil uygulama ile
HES kodu? almalarmi mecburi tutulmus ve amlan kod ile belirlenecek COVID-19
pozitif ya da temasli olan kisilerin toplu tasima araci kullanmalar1 yasaklanmustir.
Anlagilmaktadir ki kullanicilarin saglik verileri, bu kod marifetiyle islenmekte,
depolanmakta, kullanilmakta, paylagilmakta, yurticine ve hatta gerektiginde
yurtdigina aktarilmaktadir.

Bu faaliyetlerin hepsi esasinda kisisel saglik verilerinin islenmesi faaliyeti
olup, normal sartlar altinda sadece veri sahibinin acik rizasina dayanilarak
gerceklestirilmesi gerekli ve miimkiindiir. Ancak COVID-19 pandemi siirecinde
Saglik Bakanligi tarafindan agik riza sart1 bakimindan esnetilen bu isleme faaliyetleri
KVKK.m.6/ 111, c.2 dairesinde degerlendirildiginde, bu tedbirlerin kamu sagliginin
korunmasi amaciyla yetkili kisi ve kurumlarca gerceklestirilmeleri dolayisiyla hukuka
uygunluk sebebinden yararlanilabilecegi goriilmektedir. Gergekten Saglik Bakanligi
da pandemi siirecinde gergeklestirilen kisisel saglik verisi toplama, isleme ve aktarma
amaglarinin hukuki sebebi olarak amlan maddeyi gostermektedir.

2 T.C. Saglik Bakanhgi’min resmi agiklamalarma gore “HES (Hayat Eve Sigar) Kodu, Kontrollii Sosyal

Hayat kapsaminda, ulagim ya da ziyaret gibi islemlerinizde kurumlarla ve kisilerle, Covid-19 hastaligi
agisindan herhangi bir risk tasyip tasimadiginizi giivenli sekilde paylasmaniza yarayan bir koddur.
Paylagtigimz HES kodlart uygulama iizerinden ya da kurumlara saglanan servisler araciligi ile
sorgulanabilecektir.”.  Ayrintih  bilgi igin bkz., https://hayatevesigar.saglik.gov.tr/hes.html.
(12.06.2020, WEB; T.C. Saglik Bakanlig1)

T.C. Saglik Bakanlhigi’nin filyasyon ve izolasyon amaciyla islenen kisisel saglik verilerinin toplanma
yontemine, hukuki sebebine, islenme, aktarilma amaglarina iliskin aydinlatma metni, “7.C. SAGLIK
BAKANLIGI FILYASYON ve IZOLASYON TAKIP SISTEMI(FITAS) KULLANICI SOZLESMESI VE
MAHREMIYET POLITIKASI Aydinlatma Metni: Bu Aydinlatma Metni, 6698 sayih Kisisel Verilerin
Korunmasi Kanunu'nun ("KVK Kanunu") 10 uncu maddesi uyarinca hazirlanmistir. Veri
Sorumlusunun Kimligi: Bu uygulamada islenen kisisel verileriniz bakimindan veri sorumlusu T.C.
Saghk Bakanhgi'dwr. Kisisel Verilerin Islenme Amagclari: Bu uygulamada asagida yer alan kisisel
verileriniz su amaglarla islenmektedir: Kimlik verisi: TC Kimlik Numarasi, ad, soyad bilgileri
kimliginizin dogrulanmast amaciyla islenmektedir. Iletisim verisi: Tarafinizca beyan edilen adres ve
telefon numaras: bilgisi ile Icisleri Bakanhg: tarafindan gelistirilen MERNIS ile entegre calisan
Bakanlhigimiz Kimlik Paylasim Sisteminde (KPS) bulunan adres bilgileriniz, ayrica yine beyana dayalt
olarak elde edilen bir yakiminiza ait telefon numarasi bilgisi; kamu saglhigimin korunmasi ve koruyucu
hekimlik siiregleri kapsaminda gerekli izolasyon ve tedavi siireglerinin yiiriitiilmesi, size ulasilmayan
hallerde iletisim bilgilerini verdiginiz yakiminiz iizerinden bilgi alinabilmesi amaciyla islenmektedir.
Temasl bilgisi: Eger COVID-19 pozitif tamisi konulmus bir vaka iseniz, temash oldugunuz kigilerin
belirlenmesi i¢gin birinci derece yakinlarimizin kimlik ve adres bilgileri, ayni is yerinde ¢alistiginiz
kigilerin kimlik ve adres bilgileri, ayrica temas ettiginiz hekimin kimlik ve adres bilgisi, kamu
saghginin korunmasi ve koruyucu hekimlik uygulamalar: kapsaminda islenmektedir. Saghk verisi:
Eger COVID-19 porzitif tanist konulmus vaka iseniz Bilgisayarli Tomografi (BT) goriintiiniiz ve PCR
test sonucunuz, COVID-19 porzitif temashst iseniz semptom bilgileriniz (ates, ksiiriik vs), kamu
saghginin korunmasi, koruyucu hekimlik, tbbi teshis, tedavi ve bakim siireglerinizin yiiriitiilmesi
amaglar ile islenmekledir. Kisisel Verilerin Aktarimi: Izolasyon kurallarma uyumun denetlenmesi
amactyla kimlik ve konum bilgileriniz Igisleri Bakanligina; COVID-19 pozitif olmaniz durumunda
kaninizdan temin edilecek plazmalarin COVID-19 pozitif tanisi konan diger hastalarin tedavisinde
kullanilmast amaciyla kimlik, konum ve saglik verileriniz ise Kizilay'a aktarilmakta; ayrica kamu
saghgimin korunmasit ve koruyucu hekimlik kapsaminda, COVID-19 pozitif veya temashst olup
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IV. SONUC

2019-2020 COVID-19 pandemi tedbirleri kapsaminda Saglik Bakanlig1
koordinasyonunda saglik kuruluslarinca gergeklestirilen kisisel saglik verisi igleme
faaliyetlerinde, KVKK. ile ihdas edilen agik riza sartina (KVKK.m.6/ II) zaruri
sebeplerle tam olarak riayet edilememistir. Ancak tiim bu veri isleme faaliyetleri,
calismada belirtildigi gibi Kanun’da yer alan hukuka uygunluk sebeplerine
(KVKK.m.6/ 1III, c.2) dayanmakta oldugundan pandemi siirecinde acik riza
olmaksizin gergeklestirilen kisisel saglik verisi isleme faaliyetlerinde (heniiz) hukuka
aykirilik goriilmemistir.

Ote yandan yukarida da belirtildigi gibi, Giiney Kore ve Cin gibi bazi
iilkelerin COVID-19 tedbirleri kapsaminda hasta kisileri, mobil uygulamalarla
miinferiden (kimlikleri belirlenebilecek sekilde) kamuyla paylastiklart goriilmektedir.
Gergekten bu tiir mobil paylasimlar, her ne kadar veri sahibi hastalart ismen
zikretmeseler de bunlarla ayni ortamda veya belirli bir yakinlikta bulunan kisilere
konumlarin1 net bir sekilde ve senkronize olarak aktardiklari igin, bu kisilerin
miinferiden belli (ifsa) edilmeleri s6z konusu olmaktadir. Bu 6nlemlerin altinda yatan
sebebin, pandeminin kendine 6zgii risklerinin ivedilikle bertaraf edilme zorunlulugu
karsisinda kamu yarariin (sagliginin) 6zel yarara (mahremiyete, kimi 6zgiirliiklere)
tercih edilmesi oldugu diisiiniilebilse de kamu yararmin baska tiirlii tesis edilebilecegi

hallerde 6zel yararin ihlal edilmemesi gerektigi, hemen herkesce bilinen evrensel bir
ilkedir3:.

HES'in hélihazirdaki kullanimi, kigiler bazinda degil bdlgeler bazinda risk
haritalar1 olugturarak, saglikli kisilerin nerelerden uzak durmalar1 gerektigini
gostermektedir. Bu uygulama tarzi ile hasta kisileri miinferiden belli etmeden de kamu
sagliginin tesis edilebilecegine (bunun yeterli olduguna) inanilmaktadir. Gergekten de
uygulama nedeniyle heniiz, kamu yarar1 gerek¢esiyle de olsa 6zel yararlarin telafisi
zor veya imkansiz sekilde ihlal edildigine rastlanmamistir. Bu yoniiyle Bakanlik¢a

olmadiginiz bilgisi, saglk hizmeti almak iizere gittiginiz ve giris yaptirdiginiz ozel saglk kuruluslar:
ile iiniversite hastaneleri tarafindan Bakanligimiz sistemleri iizerinden dogrulanabilmektedir. Kisisel
Veri Toplamamin Yéntemi ve Hukuki Sebebi: Kisisel verileriniz tarafimizca yodneltilen sorulara
vereceginiz cevaplarla otomatik olmayan yollarla veya bu uygulama araciligi ile otomatik yollarla
elde edilmekte olup, KVK Kanununun 6 nci maddesinin iigtincii fikrast uyarinca kamu saglhginin
korunmasi, koruyucu hekimlik, nbbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglhk
hizmetleri ile finansmammnin planlanmast ve yénetimi amaciyla, sw saklama yiikiimliligii altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenmesi hukuki sebebine dayanarak
islenmektedir. Iigili Kisilerin Haklari: KVK Kanunu'nun 11 inci maddesinde yer alan haklariniz,
KVK Kanunu'nun 13 iincii maddesi ile Veri Sorumlusuna Basvuru Usul ve Esaslart Hakkinda
Teblig'in ("Veri Sorumlusuna Bagvuru Tebligi") ilgili hiikiimleri uyarinca Bakanhigimiza basvuru
yapmak suretiyle kullanabilirsiniz. Veri Sorumlusuna Basvuru: KVK Kanunu 'nun 13 iincii maddesi
uyarinca yapacagniz yazili basvurulart "T.C. Saghk Bakanhgi, Universiteler Mahallesi, 6001.
Cadde, No:9, Cankaya, Ankara" adresine; Kayith Elektronik Posta (KEP) ile yapacaginiz bagvurular
ise "sb@hs01.kep.tr" adresine iletebilirsiniz.” seklindedir. Bkz.,
https://hsys.saglik.gov.tr/mobil/gizlilik, (14.06.2020, WEB; T.C. Saglik Bakanligi).

Konu hakkinda ayrintih bilgi i¢in bkz., Kara — Kili¢arslan, Seda: Kisilik Hakkima Saldirida Ustiin
Nitelikte Ozel ve Kamusal Yarar, Istanbul 2015.
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gelistirilen HES uygulamasi ile kisisel saglik verilerinin, veri sahibinin agik kimligini
miinferit olarak belli edecek sekilde (heniiz) kamuyla paylasilmamis olmasi son
derece miisbet goriilmektedir. Zira boyle paylasimlarin, zaruret dolayisiyla
gerceklestirilmis olsalar bile pek ¢ok kisinin orta ve uzun vadede yasamini son derece
menfi etkileyecek sonuglar dogurabilmeye elverisli olduklart unutulmamalidir.

Ancak HES uygulamasinin yakin zamanda ¢ok fazla riskli ve/ veya hasta kisi
ile temasa gegen kullanicilara sahsi olarak risk puani verecegi ve bu verileri ilgili
saglik birimleriyle paylasarak, risk puani yiiksek kullanicilari gerektiginde test
yaptirmaya yonlendirecegi dogrultusundaki resmi agiklama bazi yonleriyle endise
uyandiricidir. Oyle ki kullanicilarin kisisel saglik verilerinin KVKK.m.6/ 111, ¢.2
hilkmii ¢ercevesinde sir saklama yiikiimliliigi olan kisilerce islenip yine bunlar
arasinda paylasilmasi bakimindan herhangi bir hukuka aykirilik ya da telafisi gii¢ veya
imkansiz zarar dogmasi ihtimali gériilmemektedir. Ancak uygulamanin kisileri risk
durumlarina gore kategorize edip bunlart kimlikleri belli olabilecek sekilde tiglincii
kisilerle (6zellikle kamuyla) paylasmaya Ozgiilenmesi ve/ veya bu sekilde
kullanilmasi halinde sadece KVKK.'nin ¢alisma boyunca anilan (ilgili) hiikiimlerine
degil, ayn1 zamanda TMK.m.23 vd., TBK.m.58 vd. ve TCK.135 vd. hiikkiimlerine de
aykiriliklar s6z konusu olabilir.

Bu bakimdan kisisel saglik verilerinin, kamu yarar1 ve genel saglik zaruri
sekilde aksi yonde davranmayi gerekli kilmadikga, gerek yurticine gerekse yurtdisina
KVKK.m.8, 9 hiikiimleri g¢ergevesinde aktarilmaya devam edilmesi®? ve hasta
kisilerin kisisel saglik verilerinin, bunlarin kimlikleri belli olacak sekilde
(miinferiden) kamuyla paylasilmamasi son derece énemli goriilmektedir.

82 Kisisel verilerin aktarilmasina iligkin esaslar KVKK.m.8, 9 hiikiimlerinde diizenlenmektedir. Buna

gore, “Kigisel verilerin aktarilmasi MADDE 8- (1) Kisisel veriler, ilgili kiginin agik rizast olmaksizin
aktarilamaz. (2) Kisisel veriler; a) 5 inci maddenin ikinci fikrasinda, b) Yeterli onlemler alinmak
kaydiyla, 6 nci maddenin iictincii fikrasinda, belirtilen sartlardan birinin bulunmast hdlinde, ilgili
kisinin agik rizasi aranmaksizin aktarilabilir. (3) Kisisel verilerin aktarilmasina iligkin diger
kanunlarda yer alan hiikiimler saklidir. Kigisel verilerin yurt disina aktariimasi MADDE 9- (1) Kisisel
veriler, ilgili kiginin agik rizast olmaksizin yurt disina aktarilamaz. (2) Kisisel veriler, 5 inci maddenin
ikinci fikrast ile 6 nci maddenin iictincii fikrasinda belirtilen sartlardan birinin varligi ve kigisel
verinin aktarilacagi yabanci iilkede; a) Yeterli korumamin bulunmasi, b) Yeterli korumanin
bulunmamast durumunda Tiirkiye 'deki ve ilgili yabanci iilkedeki veri sorumlularimin yeterli bir
korumayt yazili olarak taahhiit etmeleri ve Kurulun izninin bulunmasi, kaydiyla ilgili kisinin agik
rizast aranmaksizin yurt disina aktariabilir. (3) Yeterli korumanin bulundugu iilkeler Kurulca
belirlenerek ilan edilir. 12304 (4) Kurul yabanc iilkede yeterli koruma bulunup bulunmadigina ve
ikinci fikramin (b) bendi uyarinca izin verilip verilmeyecegine; a) Tiirkiye nin taraf oldugu
uluslararasi sozlesmeleri, b) Kisisel veri talep eden iilke ile Tiirkiye arasinda veri aktarimina iliskin
karsiliklilik durumunu, c) Her somut kisisel veri aktarimina iliskin olarak, kisisel verinin niteligi ile
islenme amag ve siiresini, ¢) Kisisel verinin aktarilacag: iilkenin konuyla ilgili mevzuati ve
uygulamasini, d) Kisisel verinin aktarilacagu iilkede bulunan veri sorumlusu tarafindan taahhiit edilen
onlemleri, degerlendirmek ve ihtiyag duymast halinde, ilgili kurum ve kuruluglarin goriisiinii de almak
suretiyle karar verir. (5) Kisisel veriler, uluslararasi sozlesme hiikiimleri sakli kalmak iizere,
Tiirkiye 'nin veya ilgili kiginin menfaatinin ciddi bir sekilde zarar gorecegi durumlarda, ancak ilgili
kamu kurum veya kurulusunun goriisii alinarak Kurulun izniyle yurt disina aktarilabilir. (6) Kigsisel
verilerin yurt digina aktarilmasina iligkin diger kanunlarda yer alan hiikiimler saklidir.”.
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