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Ozet

Gilinimiizde sosyal medyadan, dijital diinyadan paylagtigimiz “bilgilerimiz”’den olusan ve nesnelerin interneti, blokzincir gibi
teknolojiler araciligiyla gittikce “deger” kazanan verilerimizin giivenligini saglamak 6nemlidir. 1980’li yillarda imzalanan
uluslararsi anlagma ile ilan edilen veri giivenligi giiniinde sekillenen giivenlik kriterleri ile olugan ve Kisisel Verilerin Korunmasi
Kanunu ile 6zerk verilerin giivenliginin saglanmaya ¢alisildig1 giiniimiizde, bireyler farkinda olmadan kisisel verilerini kendileri
dagitmaktadir. Ozellikle sosyal medyada yapilan kisisel paylagimlar ve bireylerin kendileri igin olusturduklar sanal kimlikler,
kisilerin profilini olusturmada kullanilabilir, hatta akilli sistemler igin gelistirilecek yapay zeka uygulamalari ya da gelecekte
yayginlagacag1 ongoriilen dijital avatarlarimiz igin de biiyiik veri igindeki veri setleri olarak degerlendirilebilir.

Anahtar Sozciikler: Biiyiik Veri, Nesnelerin interneti, Akilli Sistemler, Sosyal Aglar, Sanal Kimlik, Veri Giivenligi, Siber
Giivenlik

Abstract

Today, it is important to ensure the security of our data, which consists of “information” that we share from social media and
digital world, and which gains “value” through technologies such as internet of things, blockchain. In the 1980s, "Protection of
Individuals in the Process of Automatic Processing of Personal Data" was signed at the European Council. This day has also been
announced as the day of data security. With the "Personal Data Protection Law", which is formed by the security criteria shaped
by this agreement, autonomous data is tried to be secured. Today, individuals are distributing their personal data unknowingly.
Especially personal posts on social media and virtual identities created by individuals can be used to create the profiles of
individuals. It can even be considered as data sets in big data for artificial intelligence applications to be developed for smart
systems or for our digital avatars that are expected to become widespread in the future.
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Sayin Editér,

Web sayfalari, kisisel blog sayfalari, video-bloglar, sosyal medya platformlari/sosyal
aglar, mobil cihazlar, giyilebilir cihaz ve sensorler gibi pek ¢ok veri toplayan cihaz ve
uygulama araciligiyla bilimsel olan veya olmayan veriler siirekli toplanmakta ve
depolanmaktadir (Dogan ve Arslantekin, 2016). Ge¢gmiste igerik saglayici kurumlarin basrolde
oldugu; ancak gelisen iletisim teknolojileri ile birlikte son kullanicilarin da igerikle besler
duruma geldigi sosyal aglar, ayn1 zamanda biiyiik veri saglayici sistemlerdir. Bu biiyiik veri,
coklu iligkisiz veri kiimelerinin birlestirilmesi, biiylik miktarda yapisal olmayan verinin
islenmesi, gizli enformasyonun kisitli zaman iginde toplanmasi gibi farkli ihtiyaglar
dogurmaktadir (Erl, Khattak ve Buhler, 2016).

Bireyler kendi hesaplarindan, kendi sanal kimlikleri ile yaptiklar1 paylasimlarla, mobil
cihazlarinda tuttuklar1 belge, video, fotograf, yazigsmalar gibi igeriklerle birer bu sistemdeki
birer unsur olarak degerlendirilebilir. Paylastiklar1 bu igerikler kotii niyetli kisi ve olusumlar
tarafindan dolandiricilik, sahtecilik, siber taciz hatta santaj gibi birg¢ok siber sugta kullanilabilir.
28 Ocak 1981 tarihinde, Tiirkiye’nin de kurucular1 arasinda yer aldig1 Avrupa Konseyi; kisisel
verilerin korunmasi alanindaki ilk uluslararasi diizenlemeyi, Kisisel Verilerin Otomatik Isleme
Tabi Tutulma Siirecinde Bireylerin Korunmasina iligkin 108 sayili S6zlesme’yi imzaya agmis
ve bu tarih 2007 yilindan beri “Veri Giivenligi Giinii” olarak ilan edilmistir. Kisisel verilerin
korunmasina yonelik olarak iilkemizde 2016 yilinda Resmi Gazetede yayinlanan “Kisisel
Verilerin Korunmasi Kanunu” ile; kisisel veirlerin islenme sartlari, kisisel verilerin saklanmasi,
aktarilmasi, yok edilmesi, anonim hale getirilmesi gibi konularda maddeler belirlenerek
yiiriirliige girmistir. Bilisim Teknolojileri ve Iletisim Kurumu, kisisel veri ile ilgili olarak;
kisisel verinin sadece ad-soyad, dogum yeri gibi bilgiler olmadigini, vatandaslik numarasindan
0zgegmise, fotografran kan grubuna bir ¢ok bilginin bu kapsama girdigini belirtmektedir (BTK,
2019).

Bu baglamda degerlendirildiginde, 6zellikle yapay zeka uygulamalarindaki hizli gelisim,
makine 6grenmesi, nesnelerin interneti, blokzincir, akilli sistemler gibi giinlimiiz teknolojileri
diistintildiiglinde, bireylerin kisisel bilgilerinin ve verilerinin gilivenligi i¢in neler yapmalari
gerektigini bilmeleri 6nem tagimaktadir. Veri giivenliginin de kapsami i¢inde yer aldig1 Siber
Giivenlik ise bilgi gilivenliginden operasyon gilivenligine ve bilgisayar sistemlerinin
giivenligine kadar bir¢ok farkli kavrami kapsamaktadir. Siber gilivenlik bireylerin, kurumlarin

ve hiikiimetlerin bilgi islem hedeflerine giivenli, 6zel ve giivenilir bir sekilde ulagsmalarina
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olanak veren ortak etkinlikleri ve kaynaklar1 ifade etmekte ve bireyler a¢isindan bu kavram
giivenli hissetmek, kisisel verileri ve gizliligi korumak anlamima gelmektedir (Sibertehdit,
2016). Siber giivenlik kapsaminda degerlendirilebilecek kisisel ya da ulusal hatta uluslararasi
diizeyde genis ¢apl tehdit unsurlar1 olarak; viriisler, Truva atlar1, kurt¢uklar (worms), zombie
ve botnetler, istem dis1 elektronik postalar (spam), klavye islemlerini kaydeden programlar
(key loggers), casus yazilimlar (spyware), servis dis1 birakma (DoS), aldatma (IP spoofing),
sebeke trafiginin dinlenmesi (sniffers), yemlemeler (phishing) ve propaganda sayilabilir
(Roscini, 2013). Siber tehdit unsurlari ic¢in kullanilabilen teknolojiler, siber giivenlik
sistemlerinin gelisiminde de rol almaktadir. Yapay zeka, blokzincir uygulamalar1 gibi yeni
teknolojilerle siber giivenlik sistemleri de gerek bireyler gerek kurumlar hatta uluslar i¢in daha

giivenli hale getirilebilir.
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