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Kimligin Donitisiimii: Dijital Kimlikler

OZET

Dijital kimlikler bireylerin online diinyada yaptigi veya paylastig
sahip oldugu her seyi kapsamaktadir. Dijital kimlik ya da dijital ID
oznenin dijital sunumudur. Daha kapsamli olarak ifade edildiginde
dijital kimlik; digsal birimlere sunmak i¢in bilgisayar sistemleri

e Sevgi Kavut tarafindan kullanilan kisi ile iliskili bir dizi niteliktir. Giiniimiizde

]?oktora Ogrencisi Istanbul insanlar online ortamlarda aligveris yapmakta, dijital bankacilik
Universitesi hizmetlerini kullanmakta, sosyal medyada, e-devlette kimliklerini
sevgikavutt@gmail.com tammlamaktadr. Bu ¢alismada dijital kimlik kavramui, dijital
ORCID ID: 0000-0002-0253- kimliklerin onemi, kimligin doniisiimii siirecleri tamimlannugtir. Bu
3906 calismanin amact, dijital kimlik kavramina iliskin literatiirde yeterli

calismanin bulunmamast nedeniyle alana katkida bulunmak ayni
zamanda degisim ve doniigiime ugrayan kimlik yapilart konusunu ele
almaktir. Bu arastirma, dijital kimlik, dijital kimliklerin 6nemi, dijital
kimligin doniigiimii konular: baglaminda hazirlanmis olan kuramsal
bir makaledir. Arastirmada betimsel bir analiz gerceklestirilmistir.
Dijital kimlik yeni bir kavramdir. Bu nedenle yurt ici literatiirde
veterli bilgi bulunmamaktadir. Bu ¢alisma ile insanlara farkindalik
kazandirma, dijital kimlik kavraminin yapist ve énemine iliskin 151k
tutulmasi bakimindan katkida bulunulacag diisiiniilmektedir.

Anahtar Sozciikler: Kimlik, Dijital Kimlik, Online Iletisim, Dijital
Dontigiim, Dijital Sunum
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Transformation of Identity: Digital Identities

ABSTRACT

Digital identities are involved that individuals shared and made
everything in the online world. Digital identity or digital ID is digital
presentation of subject. When it stated more comprehensive digital
° Sevgi Kavut identity is a range of attribute regarding person to represent to
PhD Student Istanbul external agents used by computer systems. Nowadays people have
defined own identities in social media and e-goverment, have used
digital financial services, have done shopping in online platforms. In
this study is described digital identity concept, importance of digital
identity, transformation process of identity. The purpose of this study
was to contribute to field, due to lack of adequate study in literature
concerning digital identity concept moreover go around identity
structures issue. This study is the theoretical article that preparing in
the context of digital identity, importance of digital identity,
transformation of digital identity issues. In this study was realized the
descriptive analysis. Digital identity is a new concept. So, it isn’t find
enough information. It is thinked that this study will be contributed
in term of find out digital identity concept and importance of digital
identity and raise awareness to people.
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GIRIS

Glinlimiizde online sosyal ag siteleri giinlilk yasamin bir parcasi haline gelmis ve ¢cogu
internet kullanicist herhangi bir diger online aktivitelerinden ziyade sosyal ag sitelerinde daha
fazla zaman harcamaktadir. insanlarin deneyimlerini, fotograflarini veya videolarini paylasma
yoluyla diger insanlarla etkilesim kurmak i¢in sosyal ag sitelerini kullanmay1 sevdiginden s6z
edilmistir (Fire, Goldschmidth, & Elovici, 2014, s. 2033).

Internetin sosyal alaninin smirsizig1, cogul olmas, anlik olarak etkilesimli bir bigimde
yan yana, art arda icerik paylasimina imkan saglayarak kullanicilarini simiilasyonun
gercekligine tasiyabilme yetisi kimliklerin biligsel, duygusal ve sosyal ihtiyag¢larini
karsilamakta, bu ortamlarda kullanicilar neleri nasil algiladiklarini, digerlerinin kendi
kimliklerine iligkin algilarini nasil yonetebileceklerini dijital ortamlardaki etkilesim siireglerine
gore karar verebilmektedir (Armagan, 2013, s. 8). Bununla birlikte internetin ve Web 2.0
teknolojilerinin son 20 yildaki gelisimi ile dijital kimlikler hizli bir sekilde genislemeye
baslamistir. Sosyal medya profilleri, e-mailler ve banka hesaplar1 giinliik olarak kullanilmakta
ve dijital kimlikler olduk¢a 6nemli olarak goriilmektedir (Capgemini, 2018, s. 3).

Schmidt ve Cohen (2013, s. 18). yakin gelecekte herkesin birbiriyle baglantida
olacagini, sanal diinyaya 5 milyondan fazla insanin katilmasiyla birlikte dijital baglanirliktaki
artisin fiziksel diinyadaki saglik, egitim, yasam kalitesi, liretkenlik ve diger pek ¢ok duruma
kazang getirecegini agiklamistir Cover’e gore (2016) glinlimiizde kimlik daima online olmustur.
Yani, bireyler kimliklerini glinimiizde sosyal medya, blog vb. siteler iizerinden online olarak
sergilemekte, internet ve internet tabanl tiim teknolojileri kullanarak yaptiklar1 ¢caligmalar ve
paylasimlar ile bu dijital ortamlarda izler birakmaktadirlar. Bagka bir deyisle, insanlar bazi
bakimlardan benliklerini dijital iletisim araglar1 ile online olarak olusturmakta, kimligin
unsurlarina aktif olarak katkida bulunan internet, sosyal ag siteleri, bloglar ve diger siteler
tizerinden dijital izler birakmaktadirlar.

Bu calisma ile dijital kimlik kavramina iligkin literatiirde yeterli ¢aligmanin
bulunmamasi nedeniyle alana katkida bulunmak ayni zamanda degisim ve doniisiime ugrayan
kimlik yapilar1 konusunu ele almak hedeflenmistir. Bu arastirma, dijital kimlik, dijital
kimliklerin 6nemi, dijital kimligin doniisiimii konular1 baglaminda hazirlanmis olan kuramsal
bir makaledir. Arastirmada kimlik, dijital kimlik, blockchain, yapay zeka konularina iliskin
olarak betimsel bir analiz gerceklestirilmistir.

1.KiMLIKTEN DIiJIiTAL KiIMLIGE

Kimlik kavrami 1950’lerde Erik Erikson’un ¢alismalarindan tiireyen, sosyal bilimler
alani1 i¢indeki arastirmalarda kullanilmaktadir (Markovikj & Serafimovska, 2018, s. 5). Kimlik
bir kisiyi tanimlayan biyografik ve karakteristik 6zellikler ile davranislar olarak ifade edilmistir
(Blockchain Tiirkiye, 2019, s. 10). Kimlik, bireylerin hem kendilerini hem de ¢evrelerindeki
diger bireyleri bilingli bir sekilde algilama siireci olarak adlandirilmasinin yaninda sosyal
bilimlerin en 6nemli konu basliklarindan birini olusturmaktadir (Avcioglu, 2011, s. 361).
Kimlik, kisilerin, gruplarin veya topluluklarin sahip olduklar1 niteliklerine, degerlerine,

REVIEW PAPER SEVGI KAVUT

989 |Sayfa



SERLEME MAKALE SELCUK ILETISIM DERGISI 2020; 13(2): 987-1008

DOL: 10.18094/JOSC.691445

statiilerine veya etnik kokenlerine iligkin bilingli algilamalari olarak tanimlanmistir (Simsek,
2002, s. 31).

Bauman (2019, s. 25) kimligin tamamen icat edilmesi ve bireyler tarafindan insa
edilmesi gereken bir ¢aba, ulagilmak istenen bir hedef, belirlenmis olan bir amag¢ veya ugruna
miicadele edilip ¢aba gostererek korunmasi gereken bir deger olarak aktarildigini ifade etmistir.
Charles Tilly ise kimligi bir aktoriin deneyimlerini halka sunumuna eslik eden roliini,
baglantilarini, gruplarini, kuruluslarini tanimlamakta ve bulanik ama vazgegilmez bir kavram
olarak aciklamaktadir (Brubaker & Cooper, 2000, s. 12). En genel anlamda kimlik; ‘Ben
kimim?’ sorusuna dogrudan ve dolayli olarak yanitlar saglamakta, bir¢ok icerik ve siireci
kapsamaktadir (Nagy & Koles, 2014, s. 278). Tanmimlar incelendiginde kimligin birey
tarafindan olusturulan, bireyin kisisel ve fiziksel tiim 6zelliklerini tanimlayan, giivenligi ve
korumasinin saglanmasi gereken temel bir deger oldugu anlasilmaktadir.

Gliniimiiz online ¢aginda bir dijital kimligi aktif olarak siirdiirme ve gelistirme artan
oranda onemli olmaktadir. Bir dijital kimlik sosyal medya, profesyonel profil ve diger
anlasilabilir icerikleri i¢eren bireyin tiim online varligini kapsayan kimlik olarak tanimlanmistir
(Gill, Zampini, & Mehta, 2015, s. 1219). Dogrulanmis bir dijital kimligin herhangi bir dijital
platformda basarili bir sekilde olusturulan 6nemli bir bilesen oldugu belirtilmistir. Bununla
birlikte, dijital kimligin kayitli kimliklerden ¢ok daha fazlasi oldugu, kisilerin dijital baglantilar
ile kimlik dogrulamalariin yaninda kisilerin profillerini ve tercihlerini igeren binlerce veriden
olustugu ve internetin her yerine yayildig: ifade edilmistir (Hernaes, 2019). Konuyla iliskili
olarak fiziksel (analog) kimlikten dijital kimlige gecis siireci agagidaki sekilde de gdsterilmistir.
Dijital kimliklerin dijital tabanli, baglantisal ve esnek olma o6zelliklerinin dijital kimligin
karakteristigi oldugu aciklanmistir (Capgemini , 2018, s. 3). Fiziksel (analog) bir kimlik ile
dijital kimlik arasindaki farklara deginilerek fiziksel bir kimligin kisiler arasinda yiiz yiize
islemlere olanak saglamak {izere tasarlanmis oldugu ancak dijital kimligin ise kullanicilar i¢in
gelismis fonksiyonlar 6nermek ve dijital ortamlardaki islemler i¢in tasarlandig1 ifade edilmistir
(World Economic Forum, 2016, s. 35).

N\
\C

Sekil 1. Fiziksel Kimlikten Dijital Kimlige. (Capgemini, 2018, s. 3).
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Dijital kimlik; Youtube’daki videolar, Descartes’in {inlii ‘Diisiiniiyorum dyleyse varim’
soziinlin sosyal medya alaniyla giincellenerek ‘Baglantidayim dyleyse varim’ ifadesi ile
yorumlanan, bireyler arasindaki etkilesimler yoluyla yaratilan kisisel profiller, kiiltiirel sermaye
ve kayitlardan olusturulmus olan bir kimliktir (Davison, 2012, s. 54). Davison’un ifade ettigi
tizere, dijital kimligin online platformlardaki baglantilar sonucunda olusturulan, bireyin kisisel
bilgilerinden, paylasimda bulundugu diisiinceleri, goriisleri, tutumlar1 vb.’e kadar genis bir
yelpazeyi icine alan kiiltiirel bilgi birikimini de yansitabilen, kisilerin dijital ortamlarda
biraktigi izlerden ve kayitlardan olusan bir kimlik bi¢cimi oldugu diisiiniilmektedir.

Dijital kimlik gereksinimi ID2020’e gore 6zel (Private), tasinabilir (Portable), kalici
(Persistent) ve kisisel (Personal) olmak tizere dijital kimligin dort p’si olarak tanimlanmaigtir.
Ozel boyutu hangi verilerin kimlerle paylasilacagi, kisilerin kimliklerini sadece kendilerinin
kontrol edebilmesini i¢cermektedir. Tasinabilirlik boyutu bir¢ok yontem yoluyla her yerden
erisilebilir olmasini kapsarken kalicilik boyutu dogumdan 6liime kadar yasamasi kisisellik ise
sadece bir kisiye Ozel ve benzersiz olmasi olarak aciklanmistir (ID2020). Iletisim
teknolojilerinin yayginlasmasi ile birlikte dijital iletisimin ve dijital ortamlarda olusturulan
kimliklerin gereksinim halini aldig1 diistiniilmektedir. Bu baglamda ID2020°de 6zel, tasiabilir,
kalic1 ve kisisel olmak tizere dort boyuttan olusan dijital kimlik ihtiyacinin her bir alt boyutunun
ise verilerin kimlerle paylasilabilecegi gibi kisisel kontrol sistemi, kiiresel bir ¢agda temel
gereklilik olarak ifade edilebilecek her yerden erisilebilirlik avantaji, yasam boyu kullanim
olanagi, essiz ve kisiye 6zgili olmasi gibi farkl bir ihtiyaca hizmet ettigi goriilmektedir.

Dijital kimlik, 6znenin online personasidir. Baska bir deyisle dijital kimlik, bireylerin
online ortamda sergiledikleri sosyal maske, dis diinyaya gosterdikleri kimlikleridir. Dijital
kimligin bu tanim1 uluslararasi anlamda oldukg¢a tartisilmaktadir. Bir birey e-mail i¢in dijital
kimlige sahip olurken, bir digeri kisisel finansal hizmetleri i¢in kullanabilmektedir (Grassi,
Garcia, & Fenton, 2017).Bagka bir deyisle dijital kimlik; modern web i¢in tasarlanan dogrulama
sisteminin yeni formudur. Online islemlerde isletmeler i¢in tasarlanan dinamik bir kimlik
dogrulama teknolojisi olarak da tanimlanmaktadir (Digital Identity Guide, t.y).

Dijital kimlik; internetin 6zel, is veya hiikiimet amagli kullanimlar1 i¢in gerekli olan,
online aligveris, isletmeden isletmeye aligveris, online bankacilik, sirket i¢i kimlikler gibi pek
cok alanda kullanima sahip olan kimliklerdir (Aiello, Lodha, & Ostrovsky, 1998, s. 137). Diinya
Ekonomi Forumu’na gore ise dijital kimlik gelecekteki biiyiime ve sosyal katilma i¢in 6nemli
bir konu olarak goriiliirken ayn1 zamanda sorumlu ve etik olarak ele alinmasi gereken bir konu
olarak tanimlanmistir (World Economic Forum, 2018b).Dijital kimlik; online ortamlarda
kullanicilarin gesitli aktivitelerini ve izlerini toplayan, ag icerisinde kullanicilarin sanal
kimliklerinin tanimlamasidir (Bourass, Afifi, Belhadoui, Ouzzif, & Filali, 2014, s. 308). Dijital
kimlik, gercek diinya ile uyum igerisindeki etkilesimleri sunan sistemler kurmaya yardim etmek
icin kurumlar ve bireyler arasindaki rolleri ve etkilesimleri tanimlamanin bir yoludur (Master,
2015, s. 17). Dijital kimlik ya da dijital ID 6znenin dijital sunumudur. Daha kapsamli olarak
ifade edildiginde dijital kimlik; digsal birimlere sunmak i¢in bilgisayar sistemleri tarafindan
kullanilan kisi ile iligkili bir dizi niteliktir (4 Elements of Good Digital ID, 2019).Bu tanimlar
baglaminda dijital kimligin bireyin online ortamlardaki kisilik sunumlarinin yaninda pek ¢ok
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kimlik olarak ifade edilebilecegi goriilmektedir.

Tablo 1. Dijital Kimlik Tanimlayicilart

Web Siteleri, Forumlar

Tanimlayicilar Tammmlama (IP Adresleri, Kayitlar1 ve Hesap Bilgileri vb.
bunlarin hepsi elde edilebilir)

Sosyal Medya Hesaplart Sosyal ag hesaplarimin her biri tek bir kullanici tarafindan
kullanilmaktadir. Bir kisi ayn1 sosyal ag sitesinde farkli kullanici
ad1 ile farkli birkag hesap kullanabilmektedir.

Kullanict  Kontrollii  Bloglar, | Siipheli, anonim bir kisi herhangi bir blog, forum, web sitesi veya

e-mail listelerine sahip olabilmekte ya da yonetebilmektedir.

Moderatdrlerin - Bloglari, Web
Siteleri, Forumlar

Stipheli bir kisinin herhangi bir blog, forum, web sitesi veya e-
mail listelerine erisimi, kontrolii sinirlandirilmustir.

E-mail

Stipheliler genellikle diger e-mail saglayicilar gibi ¢oklu e-mail
hesaplarina sahip olabilecektir.

Online yorumlar

Stipheliler blog veya web sitelerindeki yorumlart kayit altina
alarak  yorumlar {izerinden digerleri ile iletisim de

kurabilmektedir.

Perakende satis hesab1 Online satin alinan iiriinler genellikle e-mail, kullanict adi ve
kisisel  bilgiler —gerektiren bir hesap olusturulmasini

gerektirmektedir.

Telefon Telefon numaralarimin her biri dogru ya da sahte adlar iizerinden

kontrol edilebilmektedir.

Online depolama Online depolama hesaplart tanimlama dosya ya da klasor
paylasimui iizerinden olasi iletisim kaynaklarinin yani sira olast

tanimlanabilen daha bilgi kaynagina da ulagmay1 saglar.

Gergek bir kisi i¢in birgok kullanici adini tanimlamak kadar bir
ya da daha fazla kisiye baglanma olasiligi artar. Bir kisi
tanimlandig1 an siipheli bir iletisim ile digerlerinin de tanimlanma
olasilig1 artmaktadir.

Kullanici adlar

Ortak ya da 6zel anahtarlar bir kullaniciya baglanmaktadir. Ozel
anahtarlar hi¢bir zaman baskalariyla paylasilmaz.

Ortak ve 0zel anahtarlar

Icerige bakilmaksizin yiiklenen fotograflar dijital kimlige
eklenir.

Yiiklenen Fotograflar

Kaynak: (Shavers, 2016, s. 194).

Shavers, Tablo 1’de dijital kimligin tanimlayicilarin1 sosyal medya, web siteler,
forumlar, e-mail hesaplari, yiiklenen fotograflar, ortak ve 0Ozel anahtarlar, mobilite,
telekomiinikasyon, online depolama, online aligveris gibi genis bir alanda tanimlamalar ile
birlikte agiklamistir. Sullivan (2016, s. 481) ise dijital kimlikleri yeni sanal diinyadaki
islemlerde gerekli temel bir ara¢ olarak gérmektedir Kimlik ekosistemi igerisinde pek c¢ok
nitelige sahip olabilmekte, kullanicilar acisindan degeri benzer olabilmekte, bireyler icin
benzersiz bir yapt sunmaktadir. E-mail siradan kullanicilar i¢in kimlik tanimlayicilar arasinda
online hizmetler i¢in en ¢ok kullanilan kimlik tanimlayicilardir (E1 Haddouti & El Kettani,
2019, s. 1).
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Tiirkiye’de ve diinyada kimlikler zaman igerisinde degisime ugramistir. Asagidaki
sekilde de kimliklerin zaman igerisindeki doniisiimlerine yer verilmistir.
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Sekil 2. Kimligin Dontisiimii (Adalier, 2019).

Tiibitak BILGEM adina Adalier tarafindan hazirlanan Sekil 1°de Tiirkiye’de kimligin
ve dijital kimligin merkezi kimlik, delege edilmis kimlik, mobil kimlik ve dagitik kimlik
asamalar1 iizerinden doOniisiim siireclerine yer verilmistir.  Tirkiye Bilisim Vakfi’nin
Blockchain Tiirkiye Dijital Kimlik Raporu’nda ise dijital kimlik yonetim modelleri merkezi,
federe, dagitik ve kullanic1 egemen olarak dort boliime ayrilmistir (2019, s. 19). Kikitamara
(2017) ise dijital kimlik yonetim sistemini merkezi, federe, kullanict merkezli ve karma olarak
dort boliime ayirmustir.

1. Merkezi: Veri sahipligi ve kontroliiniin tek bir merkezde toplandigi,
verilerin  diger tiim paydaglar tarafindan kullanilabildigi ve
gelistirilebilme olanaginin oldugu modeli aciklamaktadir (Blockchain
Tiirkiye, 2019, s. 19).

2. Federe: Veri sahipliginin ve yonetiminin sadece belirli kisilerin
denetiminde oldugu, kontroliin otorite tarafindan saglandigi modeldir
(Blockchain Tiirkiye, 2019, s. 19). Aym zamanda tek bir kimlik
dogrulamaya dayanan kullanicilarin ¢oklu hizmetine olanak saglayan
kimlik yonetimidir (Kikitamara, 2017, s. 32).

3. Dagitik: Verilere sahip olmak veya denetimini saglamanin kullanicilarin
bireysel insiyatiflerinde oldugu, digerlerinin kullanici kisinin onay1 ve
bilgisi dahilinde verileri kullanabildigi bir modeli tanimlar (Blockchain
Tiirkiye, 2019, s. 19,20).

4. Kullanic1 Egemen: Bu sistemde her bir uygulamay1 kullanmak i¢in kendi
kimliklerini kullanict segebilmektedir (Kikitamara, 2017, s. 32). Veri
sahipligi ve kontroliinlin tam anlamiyla kullanicinin kendisinde
toplandig1, diger paydaslarin higbir veriye erisemedigi modeldir
(Blockchain Tiirkiye, 2019, s. 19,20). Ayrica kullanici merkezli modelde
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kullanicilar, kisisel bilgilerini dogrudan ya da miisteri ile veya dnceden
tanimlanan temsilci yazilim gibi herhangi bir transfer ile baslatmasi ya da
onaylamas1 gerektigi belirtilmistir (Palfrey & Gasser, 2007, s. 12).
Ozetlemek gerekirse asagidaki sekilde dijital kimlik modellerinin igerik

ve kapsamlar1 daha net bir bigcimde goriilmektedir.

Kullanici-

Merkezi Federe Dagitik Egemen

Sekil 3. Dijital Kimlik Yo6netim Modelleri

Iletisim teknolojileri ile yasanan déniisiim ile dijital kimliklerin gelecek donemde
Oneminin artacaginin gostergesi olarak ifade edilebilmektedir. Farkli iilkelerde de dijital kimlik
caligmalarinin her gegen giin arttig1 goriilmektedir. Estonya’da 2000 yilindan bu yana e-ID
hizmeti bulunmakta, 940’1n {izerinde kamu ve 6zel sektor kurulusunda baglant1 saglanmakta
olup, dijital anahtarlar ve kartlar yoluyla dijital imza, veri depolama ve veri paylasimi, kimlik
dogrulama olanaklar1 sunulmaktadir. Ingiltere’de 2016’da kamu sektdriinde 6zel kimlik
tanimlayicilarina baslanmis ve 6zel sektor kuruluslarina da uzanan online kayitlar yoluyla
kimlik dogrulama sistemlerine olanak taninmistir (McKinsey Global Institute, 2019). Estonya
aynt zamanda internet ilizerinden se¢imler uygulayan e-ikamet saglayan ilk ulus olarak
bilinmektedir. Estonya kimlik kart1 e-hiikiimete yonelimin bir diger adimidir. Vatandaglar ID
kartlar1 ile kisisel @eesti.ee e-mail adresleri de alabilmektedir. Estonya’nin Dijital kimlik
programi ID Kart, Mobil kart ve smart kart olmak {izere 3 boliimde verilmektedir (Accessnow,

2018, 5. 8,9).

Misir’in kimlik alt yapisi adlar, adresler, dogum tarihleri ve cinsiyetler gibi bireylerin
demografik 6zelliklerin yaninda fotograf, 10 parmak ve 2 iris taramasini i¢eren biyometrik
bilgileri ile iligkili olmakta ve merkezi veri alaninda depolanmaktadir (Sen, 2019, s. 3).
Aadhaar ismiyle bilinen 2008’de kurulan benzersiz bir kimlik programlari bulunmakta ve bu

kimlikler bireylerin biyometrik ve demografik verileri ile iliskili, Misir’da ikamet eden her bir
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vatandasa saglanan benzersiz 12 basamaklt kimlik numarasindan (UID) olusmaktadir
(Accessnow, 2018, s. 13).Peru’da ise ulusal dijital kimlik sisteminin (RENIEC) basarili
entegrasyonu ve mobil telefon iizerinden 6deme uygulamalar1 ile 6deme sistemine dayanan
basarili bir kimlik gelistirilmistir. Dijital kimlik tiim hesaplarla iliskili ve c¢esitli islemlerin
uygulanmasina olanak saglamaktadir. GSMA’ya gore Peru niifusunun % 95’1 mobil genisbant
kapsama alani i¢inde yasamakta ve niifusun en az % 70’1 mobil telefon baglantisina sahip
bulunmaktadir (G20 Digital Identity Onboarding, 2018, s. 22). Tanzanya’da da ulusal kimlik
otoritesi NIDA tarafindan dijital kimlik sistemi gelistirilmistir. 2016’da ilk elektronik kart
sistemine geg¢ilmistir. Tanzanya Ulusal e-ID kart hem hiikiimet hem de hiikiimet dis1 hizmetlere
erisimde kullanilabilen akilli bir kart olarak tanimlanmistir. Bu kart {izerinde kart sahibinin adi,
dogum tarihi, dogum yeri, ulusal ID kart numarasi, niifus kaydi, kartin basildig1 yer gibi
biyografik verilerin yaninda ikamet adresi, fotograf, kart sahibinin sag ve sol parmak izleri ve
kisisel referans bilgileri yer almaktadir (Uluslararas1 Telekomiinikasyon Birligi (ITU), 2018, s.
41,42)Estonya, Misir, Ingiltere, Tanzanya ve Peru gibi dijital kimlik alt yapisi gelistiren
tilkelerin ¢aligmalarina bakildiginda gelecek donemde Tiirkiye’de de bu 6rneklerde oldugu gibi
bir kimlik yapisinin olusturulabilecegi diistiniilmektedir. Bu anlamda gilinlimiizde online
egitimlerin ve online sinavlarin yapilmasi, dijital bankacilik sisteminin yogun olarak
kullanilmast, saglik hizmetlerinin online ortamlardan yiiriitiilmekte olmasi, nedeniyle ilerleyen
donemde Estonya 6rneginde oldugu gibi online se¢im siire¢lerinin ya da tiim hesaplarla iligkili
bir kimlik alt yapisinin gelecek donemde olusturulabilecegi ongoriilmektedir. Akademik alanda
ise gerek makalelerde gerekse tezlerde ORCID numarasinin talep edilmesi de dijital kimlik alt
yapisina ornek gosterilebilir. Asagidaki sekilde iilkeler ve gelistirmis olduklart dijital kimlik

sistemleri goriilmektedir.

DigilD Hollanda
.belD & itsme Belgika
Ecitizen Kenya
Eesti Estonya
Nadra Pakistan
BankID Isvec
Singpass Singapur
My Number Japonya
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Gov.UK Verify Ingiltere

Aadhaar Misir
Sekil 4. Ulusal Dijital Kimlik Semasi (Future Agenda, 2019).

Giliniimiizde kimliklerin dogru tanimlanmis olmasinin ge¢gmise nazaran daha onemli oldugu
diistiniilmektedir. 2017°de 16.7 milyon kimlik hirsizlig1 kurbani tespit edilirken, ayn1 yil 16.8
milyon dolar kimlik hirsizlig1 nedeniyle ¢alinmistir. 2016’dan 2017’ ye kadar ABD’de yiizde 44.7
oraninda veri kaybi artig1 olmustur. Bu veri kayiplarinin yiizde 69’unun kimlik hirsizligi oldugu
tespit edilmistir (The Better Identity Coalition, 2018, s. 5). Sonug olarak iyi bir dijital kimligin
amaca uygun, kapsamli, secenek sunan, giivenilir ve kullanish bir kimlik olmasi gerektigi
aciklanmistir (World Economic Forum, 2018a, s. 12).

Dijjital kimlik kullaniminin  birey acisindan pek ¢ok avantaji  bulundugu
goriilebilmektedir. Nitekim 1D2020’de dijital kimliklerin temel ve evrensel insan haklari, temel
hizmetlere erisim i¢in gereklilik, ekonomik firsatlar i¢in giris kapisi, ihtiyaci olanlara hedef
belirleme servisi ve destek, cinsiyet esitligi ve kiiresel biiylime i¢in temel imkan saglayici olarak

pek ¢ok alan agisindan kritik 6nemde oldugu aciklanmistir (ID2020).

David Birch (2016, s. 84). Kimlik: Yeni Para adli eserinde giiniimiizde insanlarin
kimlik hakkindaki diistincelerinin, kimligi kullanma big¢imlerinin, kimligi yonetme sekillerinin
tamamen kiiltlirel bir doniisiim gecirmekte oldugunu ve ilerleyen siire¢te kimligin de farkl
olacagini vurgulamistir. Kavut (2018, s. 9) ise “Goffman’in Benlik Sunumu Kurami
Baglaminda Sosyal Medyada Kimlik insas1” adli calismasinda sosyal aglarin yapisi itibartyla
farklh kimlik ve benlik sunumlarina imkan sagladigi, Instagram’in yeni bir kimlik ingas1 alani
olarak goriildiigii, kullanicilarin dijital platformlarda kendi davraniglarin1 samimi ve gergekci

bulurken digerlerinin davraniglarini ise samimiyetsiz bulduklar1 sonucuna ulagmistir.

Dijital kimlikler bireylerin online diinyada yaptig1 veya paylastig1 sahip oldugu her seyi
kapsamaktadir. Dijital kimlik ile saglanan veriler bireyin kendisi tarafindan atfedilen kullanici
adlar1 ve sifreleri, dogum tarihi, sosyal giivenlik numarasi, online arama aktiviteleri, tibbi
geemisi bilgilerinin yaninda online ortamlarda tiim hesaplari, Twitter retweetleri, Facebook
begenileri, Instagram fotograflar1 gibi sosyal medya paylagimlar1 ve yorumlari, online e-imzali
dilekgeleri bilgilerini de i¢ine almaktadir (LifeLock, 2020). Ayrica Blockchain Tiirkiye

Platformu tarafindan hazirlanan raporda tilkemizde dijital kimliklerin getirdigi pek ¢ok fayda
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bulundugu ifade edilerek, bu faydalar mobil cihazlar aracilig1 ile kullanicilarin ’kendisi’
olduklarin1 kanitlayabilmeleri, dogrulanan kimlik bilgilerinin tiizel ve gercek kisilere hizli,
kolay ve giivenli iletimi, ‘Sadece gerektigi kadar’ prensibiyle, kimlik bilgilerinin paylasim
detay ve stiresinin kontroliinii kullaniciya veren artirilmis mahremiyet saglanmasi, kullanicinin
dogrulanmis bilgilerinin hizli iletim ve paylasimiyla zaman kazanimi, merkezi olmayan yapida

veri gizliligi, veri giivenligi ve veri biitlinliigiiniin birlikte temini olarak siralanmustir.

Sonug¢ olarak Simmond (2015, s. 10) gilinlimiiz dijital diinyasinda internetin kiiresel
olmasi, kuruluslarin global 6lgekte calismast ve kullanicilarin evrensel olarak etkilesimde
bulunuyor olmasi sebepleriyle kimlik ekosisteminin evrensel olmasi gerektigini, sadece
hiikiimetlerin ulusal boyutta c¢alismalarini siirdiirmesinin diisiiniilebilecegini vurgulamistir.
Ancak farkli {ilkelerde giderek her ¢caligmanin dijitallesmesi ve Tiirkiye’de de dijitale yonelik
doniisiim calismalarinin hiz kazandig1 diisiiniildiiginde gelecek donemde kimlik ve dijital
kimlik {izerine daha etkin ¢aligmalar yapilacagi ongoriilebilmektedir. Bunun yaninda mobil
cihaz kullaniminin diinya genelinde artmasi, dijital kimliklerin dogrulayici olarak kullanilmasi,
dijital kimliklerin vergi 6demelerinden e-ticarete, siiriicii lisansina varincaya kadar gesitli
alanlarda kullanim imkani, giiniimiizde pek cok online hizmet saglayan uygulamalarin
oncelikle dijital kimlik kartlar1 ve ardindan yiiz tanimlama ile kimlik dogrulamasi talep etmesi
sebepleriyle dijital kimliklerin 6neminin giderek artti1 ve bu noktada ekonominin gelecegini
mobil uygulamalar ile birlikte dijital kimliklerin belirleyecegi aciklanmistir (Tech Inside,

2018).

2. BLOCKCHAIN VE YAPAY ZEKA TEKNOLOJILERININ DIiJITAL
KiMLIGE KATKILARI

Blockchain ve yapay zekanin birlesimi nesnelerin interneti, kimlik, finansal pazarlar,
akilli sehirler, sivil yonetim, tedarik zinciri, kiigiik topluluklar, kisisellestirilmis tip ve benzeri
pek cok alani etkilemekte ve bu nedenle bir¢ok insana fayda saglamaktadir (Sgantzos & Grigg,
2019, s. 170). Yapay zeka daha hizli ve daha dogru kimlik tanimlama sistemlerine izin vererek
geleneksel yiiz tanimlama sistemlerini gelistirmektedir. Yiiz tanimlama teknolojileri artan bir
sekilde 6zel ya da kamusal aktorler tarafindan etkili bir gozetim saglamak i¢in kullanilmaktadir

(Ekonomik Kalkinma ve Isbirligi Orgiitii, 2019, s. 69). Asagidaki sekilde daha net bir sekilde
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yapay zeka teknolojileri ile insanlarin online ortamlarda olusturduklari kimliklerini tanimlama

acisindan gelistirilen yliz tanimlama sisteminin illustrasyonu goriilmektedir.

Sekil 5. Yiiz Tanimlama Yaziliminin Illustrasyonu

Brundage ve arkadaglar1 (2018, s. 16,17) ise yapay zekanin Onemine deginerek,

giivenlikle iligkili 6zelliklerini su sekilde agiklamistir:

- Yapay zeka teknolojinin ¢ift yonlii kullanim alanidir.

- Yapay zeka sistemleri hem etkili hem de 6l¢iilebilirdir.

- Yapay zeka sistemleri insan yeteneklerinin sinirlarini asabilmektedir.

- Yapay zeka sistemleri anonimligi ve fiziksel uzaklig1 artirabilmektedir.

- Yapay zeka gelismeleri hizli yayilmaya uygundur.
- Glinlimiiziin  yapay zeka sistemleri bircok yeni c¢oziilmemis

savunmasizliktan muzdariptir.

Fiziksel diinyada kisisel kimligi kurmak icin sosyal giivenlik numaralari, pasaportlar,
ulusal kimlik kartlari, siirticii ehliyetleri, kimlik tanimlama kartlar1 seklinde eksik de olsa bir
sekilde bir sistem mevcut bulunmakta iken kisisel kimliklerin online dogrulamasi ya da dijital
varliklarin kimliginin giivenligi i¢in esdeger bir sistem bulunmamaktadir (Shrier, Wu, &
Pentland, 2016, s. 5). Bu noktada Blockchain tabanli kimlik yonetimi ihtiyaci 6zellikle dijital
cag ile birlikte fark edilmeye baslanmistir. Internetin dogusundan beri kimlik ydnetim
sisteminin degisimleri ile yilizlesilmektedir. Dijital ¢ag ile birlikte kimlikteki degisim 6zellikleri
arasinda gizlilik, giivenlik, kullanilabilirlik yer almaktadir. Blockchain teknolojileri merkezi bir
otoritenin giivenlik destegi olmadan giivenilir ¢ézliimler saglayan, giivenlik problemini
¢Ozmenin bir yolu olarak 6nerilebilmektedir. Blockchain ¢oziimleri ile kullanicilar ve isletmeler
bazinda miisteriler kimlik dogrulama i¢in kullanict ad1 ve sifreler gibi geleneksel yontemler
yerine basit bir uygulama kullanabilmektedir (Jacobovitz, 2016).Blockchain gelisim siireci ise

tic boliimde ele alinmakta, Blockchain 1.0 dijital parabirimi, Blockchain 2.0 dijital ekonomi ve
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Blockchain 3.0 ise dijital toplum olarak giiniimiizde siniflandirilmistir (Efanov & Roschin,
2018, s. 117). Blockchain kavrami Satoshi Nakamoto’nun 2008’de yayinladig1 Bitcoin tanitim
belgesine dayanmaktadir (Mattila, 2016, s. 5). Giiniimiizde blockchain teknolojisi internetten
sonraki en 6nemli yenilik olarak dikkate alinmaktadir (Efanov & Roschin, 2018, s. 116).

Blockchain veri tabanlarinin degismez ve dagitik dogasi kimlik dogrulama ve itibar
yonetimi i¢in de kullanilabilmektedir. Dijital kimlik yontemlerinin ortak problemi kimligin
giivenilirliginin dogrulanmasi i¢in giivenilir bir arabulucuya dayanmasidir. Bu durumda hizmet
saglayicilarin dogrulanmis kimlik i¢in izin verme kararina iliskin tiim giicii arabuluculara
vermekte ve hizmet {icretleri sunulmaktadir (Mattila, 2016, s. 13). Blockchain teknolojilerinin
bu anlamda kimligin dogrulanmasini kolaylastirarak, siirecin yonetimini hizlandirdigindan s6z

edilebilmektedir.

Blockchain teknolojisi tarafindan olanak saglanan bir kavram olarak tanimlanan dijital
kimligin insanlarin yasamasini degistirmesi olasi olarak goriilmektedir. Blockchain 3.0 yeniligi
olarak goriilen dijital kimliklerin faydalar1 sayesinde diinyada banka hesabi bulunmayan 2
milyondan fazla kisi blockchain tizerinde kimliklerini depolayabilmekte, Miisterini Tan1 (K'YC)
gibi diizenleyici gereksinimlerini yerine getirerek bankalardan izin alabilmekte, banka
hesaplarina ve diger finansal hizmetlere erisim olanagi bulmaktadir (Efanov & Roschin, 2018,
s. 118). Bunun yaninda dijital kimlik Yuhyun Park tarafindan Diinya Ekonomi Forumu (WHO)
2016’da Howard Gardner’in teorisine dayanarak olusturulan dijital zekanin da bdliimleri
arasinda gosterilmekte ve bir kisinin online kimligini ve itibarin1 yonetebilme ve yaratabilme

yetenegi olarak agiklanmistir (Dostal, Wang, Steingartner, & Nuangchalerm, 2017).

Glinlimiizde blockchain ve yapay zeka teknolojilerinin dijital kimlige iliskin katkilarina
yonelik drnek uygulama caligmalarinin arttigtr goriilmektedir. Nitekim GSM markalarindan
Turkeell, dijital ddeme platformu Paycell’e dijital kimlik 6zelligi tanimladigini agiklamis ve
dijital kimlik dogrulama sistemi ile bankaya ya da herhangi bir subeye gitmeye gerek olmadan
kullanicilara islem yapabilme hakki saglandigini, dijital kimlik dogrulamas: i¢in niifus ciizdan
veya ehliyet ile son 3 aya ait faturasinin bulunmasinin yeterli olacagini agiklamistir. Yapay zeka
sistemiyle bir dakika icerisinde dijital kimlik dogrulama sisteminin gerceklestigi vurgulanmistir

(Yanik, 2019).

REVIEW PAPER SEVGI KAVUT

999 |Sayfa



DERLEME MARALE SELCUK ILETISIM DERGISI 2020; 13(2): 987-1008

DOL: 10.18094/JOSC.691445

SONUC

Bu makale gliniimiiz dijital ¢aginda dijital kimliklerin 6nemini ortaya koyma amaciyla
yazilmistir.  Dijital kimlik kavramina iliskin literatiirde yeterli ¢aligmanin bulunmamasi
nedeniyle alana katkida bulunmak ayni zamanda degisim ve doniisiime ugrayan kimlik yapilar
konusunu ele almak hedeflenmistir. Nitekim giintimiizde 6zellikle Koronaviriis pandemisinin
ardindan tiim diinyada insanlar interneti ve online teknolojileri daha yogun kullanmak
durumunda kalmistir. Egitim siiregleri online devam etmekte, aligverisler online olarak
yapilmakta, bankacilik hizmetleri dijital bankacilik sistemleri tlizerinden yiiriitilmekte, evde
olmanin etkisiyle e-ticaret satiglarinda artis gozlenmektedir. Bu durum saglik, kamu hizmetleri,
dijital bankacilik, online aligveris, oyun, egitim, sosyal medya, e-ticaret gibi pek c¢ok dijital
kimligin kullanim alanlarinin 6nemini gostermistir. Ayni zamanda dijital teknolojilerin ve
dijital iletisim araclarinin gelecekte daha sik kullanilacagi ve oncelikli alan olacagi da

distintilmektedir.

Egitimden bankacilik hizmetlerine, sigorta islemlerinden sosyal medyaya kadar
insanlarin yasaminin temel noktalarinda dijital doniisiim siirecinin yasandigi giliniimiizde
kimligin dijitallesmesi gizlilik ve giivenlik sorunlarini beraberinde getirmistir. Blockchain’in
bu noktada dijital kimlige yaptig1 katkinin ise sifreleme teknolojisini kullanarak giivenli ve
gizliligi korunan kimliklerin olusturulmasina imkan saglamasi oldugu diistiniilmektedir. Aymn
zamanda yapay zeka teknolojileri ile gelistirilen yiiz tanimlama sistemi de bireylerin online
ortamlarda olusturduklar1 kimliklerin daha dogru ve daha hizli bir sekilde tanimlanmasi i¢in
dijital kimligin giivenligine saglanan ayr1 bir katki olarak degerlendirilebilir. Yapay zekanin
cift yonli kullanim alani, 6l¢iilebilirlik ve hizli yayilima uygunluk 6zellikleri ile de dijital

kimlik giivenligine hizl1 ve etkilesimli ¢oziimler ile katki saglayabilecegi diisiiniilmektedir.

Her gecen giin internet ve dijital iletisim teknolojilerini daha fazla kullandigimiz ve
sisteme entegrasyona bagimliligin arttigr goéz Onlinde bulunduruldugunda gelecekte dijital
kimligin 6neminin artacagi ongoriilmektedir. Bu noktada bir blockchain yeniligi olan dijital
kimligin blockchain ve yapay zeka teknolojilerinin destegi ile yakin gelecekte giivenilir tek bir
kimlik alt yapisi ile insanlarin tim islemlerinin gerceklesecegi bir kimlik bigimi olacag:
diistiniilmektedir. Nitekim Kimlikten Dijital Kimlige boliimiinde verilen iilkelerin dijital kimlik
alt yapilarindan gosterilen ornekler, kimliklerin ciddi bir doniisiim siirecinde oldugunun,

gelecekte de bu dontiisiim siirecinin devam edeceginin sinyallerini vermektedir.
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Sonu¢ olarak dijital kimligin yeni ancak izlenim ydnetimi, benlik,benlik
tiirleri, kisilik kisilik 6zellikleri,imaj,itibar, itibar yonetimi,sosyal medya,dijital zeka,yapay
zeka, blockchain, nesnelerin interneti (IOT) gibi pek ¢ok konu ile yakindan iligkili olan
kapsaml1 ve karmasgik bir konu oldugu diisiiniilmektedir. Bu baglamda farkli 6rneklem gruplari
tizerinde farkli konu basliklar1 ile iliskilendirerek dijital kimlik kavrami tizerinde yeni
caligsmalar yapilmasi basta iletisim alan1 olmak iizere konu ile iliskili olan psikoloji,sosyal

psikoloji,sosyoloji gibi diger disiplinlere de katki saglayacagi ifade edilebilmektedir.

Bu calismanin dijital kimlik konusunda 6zellikle yurt ici literatiirde yeni bir kavram
olmasi ve yeterli bilgi bulunmamasi agisindan insanlara farkindalik kazandirma, kavramin
yapist ve Oneminin ortaya ¢ikarilmasi agilariyla katkida bulunacagi ve gelecekte yapilacak

caligmalara 151k tutacagi diisiiniilmektedir.
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EXTENDED ABSTRACT

Introduction

Schmidt and Cohen (2013, s. 18) explain that increase in digital connection will yield
in physical world such as health, education, life quality, performance and to other very much
case, everyone will get in touch with one another in next future because of more than 5 million
people will attend to virtual world. According to Cover (2016), today identity has always online.
In other words, nowadays people impress with studies and shares made in these digital
platforms by using internet and internet based all technologies while people represent as online

his identities through social media, blog etc. sites.

The purpose of this research was to examine both to contribute to field and identity types
issue varied to change and transformation due to in digital identity issue not found enough
studies in literature. This research is theoretical paper that it prepared in the context of digital
identity, importance of digital identities, tranformation of digital identity topics. In research has
been realized a descriptive analysis regarding identity, digital identity, blockchain and artificial

intelligence issues.

From Identity to Digital Identity

Today in online age as active a digital identity using and developing is increasingly
mattered. A digital identity is described identity which involved all online entities of people
and social media, professional profile and other comprehensible contents (Gill, Zampini, &
Mehta, 2015, s. 1219). It is indicated that a verified digital identity is a important component
successfully in whatsoever digital platforms. In the meantime, it is stated that digital identity
is more than registered identities, spread everywhere of internet and composed from thousand
of datas which involved profiles and preferences of people beside digital connections and
identity verifications of individuals (Hernaes, 2019).

Digital identity is identity which composed from cultural capital, individual profiles
and records creating by interindividual interactions, commenting with “I connect therefore I
am” expression by updating with social media tag of Descartes “I think therefore I am” and
video in Youtube (Davison, 2012, s. 54). Digital identity or digital ID is digital presentation of
subject. When it stated more comprehensive digital identity is a range of attribute regarding
person to represent to external agents used by computer systems (4 Elements of Good Digital

ID, 2019). As part of this definitions it is seen that digital identity can be stated that it may
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contribute to economy, endued with ethical values, provided in very much field ease of use
beside personality presentations of individuals in online environment. When examined to
studies of countries which developed digital identiy construction such as Estonia, Egypt,
England, Tanzania and Peru, it is thought that a digital identity infrastructure can be also
constituted in Turkey as in these examples in next term. In this sense, it is predicted that digital
identity infrastructure may be formed concerning all accounts next years or online election
processes as in Estonia samples because of today making online educations and online exams,
using intensively digital banking systems, conducting from online platforms of health services.

Contributions to Digital Identity of Blockchain and Artificial Intelligence Technologies

Combination of blockchain and artificial intelligence have affected internet of things,
identity, financial markets, smart cities, civil management, supply chain, sets, customized
medical and a great deal of field therefore it has advantaged to many people (Sgantzos & Grigg,
2019, s. 170). Artificial intelligence has developed conventional facial recognition systems by
allowing faster and truer to identification systems. Organisation for Economic Co-operation
and Development is explained that facial recognition systems has been increasingly used to

provide a effective surveillance by private and public actors (2019, s. 69).

Along with digital age, change prperties of identity has been indicated as security,
privacy and availability. Blockchain technologies can be proposed as key of security problems,
providing reliable solutions without safety assist of a central authority. On the basis of users
and business customers may be used a basic application with blockchain solutions instead of

traditional methods such as user name and passwords to verify identity (Jacobovitz, 2016).
Conclusion

This study has been written to reveal importance of digital identities in today’s digital
age. Thus these days people has been obligated more frequent internet and online technologies
particularly subsequently Covid-19 pandemic all over the world. It is seen that education
processes is gone on online, shoppings is made as digital, banking services is conducted through
digital banking systems, in e-commerce sales is increased. These results show that importance
of digital identity using areas such as health, public services, digital banking, online shopping,

playing, education, social media and e-commerce. Meanwhile, it is thought that digital
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technologies and digital communication tools will be priority area and will use better in the

future.

Today that digital transformation process is living in digitalizations of identity brings
privacy and security troubles from education to banking systems, from insurance transactions
to social media in basis living space of people. It is thought that in case contribution to digital
identity of blockchain is to enable to created of reliable and sheltered privacy identities by using
coding system. At the same time it may be evaluated as a seperate contribution to digital identity
security, artificial intelligence technologies and also developed facial recognition system to be

identified truer and faster identities of individual in online environments.

This research is thought that it will clarify to following studies and will contribute in
terms of to reveal importance of concept and structure of concept, to raise awareness to people
due to especially absence of enough knowledge and to be a new concept in domestic literature

of digital identity issue.
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