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The QR codes (Quick Response Code), which were first used
in the production area in 1994, have spread too many areas
of life (marketing, advertising, object identification, product
tracking, etc.) with the use of mobile devices as QR code
scanners. Despite the increasing popularity of QR codes, (i)
does not create any perceptions of vulnerabilities among
users and on the contrary, arouses curiosity (ii) the amount
of data in the QR code is considerable (sufficient to execute
attacks), making the QR code a target for attacks. There are
many security issues and risks such as malicious code
execution, redirection to unsafe web addresses and violation
of user privacy. In this study, attacks on QR code and
countermeasures are presented. In this study, a social
experiment was conducted in Ankara province in order to
determine the level of awareness of individuals about
possible security weaknesses of QR Codes in social life and
the problems to be created. The young generation, who
follows the technology and adapts quickly fto new
technologies, has been selected as the target audience and
three different QR Codes (Plain, Instructional, and
Illustrated) have been designed and posters have been
prepared. Data obtained from an online questionnaire where
scanners of QR Code posters are directed demonstrates that
the motivation of users to scan QR Code posters that do not
contain any information was mainly due to curiosity and it
was concluded that the target audience had a lack of
knowledge about potential threats and ways to protect
themselves.

Keywords: QR Codes, Security, Malware, Phishing
Attacks, Mobile Device

Ik olarak 1994 yilinda iiretim alaminda kullanilmaya
baglayan QR kodlar (Quick Response Code - Kare Kod)
Qlintimiizde mobil cihazlarmn QR kod okuyucu olarak
kullanimi ile hayatin bircok alamina (pazarlama, reklam,
nesne tanimlama, iiriin izleme vb.) yayinugtir. Popiilaritesi
giin gectikce artan QR kodlarin bu denli sik kullanimina
karsin, (i) kullamicilar arasinda herhangi bir giivenlik aci$1
algist yaratmamast ve aksine merak uyandirmasi, (ii) QR
koda kaydedilebilen veri miktarimin azimsanmayacak kadar
fazla (saldirt diizenlemek icin yeterli) olmast QR kodu
saldirilara  hedef haline  getirmistir.  Zararli  kod
calishrilmasy,  giivenli  olmayan — web  adreslerine
yonlendirme, kullamcilarin gizliliginin ihlal edilmesi gibi
bircok giivenlik problemi ve riski mevcuttur. Bu ¢alismada
toplumsal yasamda bireylerin QR kodlarin olas: giivenlik
zafiyetleri ve yaratacagr sorunlar hakkindaki farkindalik
seviyelerinin tespit edilmesi iizerine Ankara ilinde bir sosyal
deney yapilmigtir.  Teknolojiyi takip eden wve yeni
teknolojilere hizli adapte olan geng nesil hedef kitle olarak
secilmis, di¢c farkli QR kod (Sade, Talimatli, Resimli)
tasarlanarak afisler hazirlanmigtir. QR kod  afislerini
taratanlarin yonlendirildigi cevrim ici anketten elde edilen
veriler, kullanicilarin herhangi bir bilgi icermeyen QR kod
afislerini taratma motivasyonlarinin esas olarak merak
duygusundan ileri geldigini gostermis ve hedef kitlenin
potansiyel tehditler ve kendilerini koruma yollart hakkinda
bilgi eksikligine sahip olduklar: sonucuna varilmgtir.

Anahtar Kelimeler: QR Kod, Giivenlik, Kétii Amagh
Yazilim, Kimlik Avi Saldirilari, Mobil Cihaz
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1. GIRIS

QR Kod (Quick Response), beyaz zemin tizerine siyah sekil ve motiflerden diizenlenmis kare
bigiminde bir barkoddur. Bir boyutlu geleneksel barkodlara gore, iki boyutlu karekodlar daha
fazla bilgi aktarabilir ve depolayabilirler. 1994 yilinda Denso firmas: tarafindan otomobil
endiistrisinde kullanilmak icin gelistirilen QR kodu, kolay iiretilisi ve dagitimi, veri kapasitesi
ve hizli okunabilirligi nedeniyle popiiler olmustur.

QR kodlar giiniimtizde siklikla kullanicilar1 daha fazla bilgi veya hizmet saglayabilecek ilgi
alanlarina ulasmasini saglayan web sitelerine yonlendirmek i¢in kullanilmaktadir. Bunun yani
sira bir¢ok farkli uygulamada QR kodlar kullanilmaktadir. Bunlardan, otomatik plaka tanima
sisteminde (Moharil vd, 2012:5108), plakadaki say1 ve harflerin okunmasinda karsilasilan
hatalara karsi plakalara QR kod eklenmesi Onerilerek goriintii islemedeki sorunlar
giderilmektedir. Diger bir uygulamada ise sektorlere gore degisen is ekipmanlarinin
guvenligini saglamak, is kazalarinin sayisin1 azaltmak ve siirdiiriilebilir giivenlik 6nemlerini
saglamak igin; asma iskele, yiik asansorii, ving vb. makinalara QR Kodlar yerlestirilerek,
calisanlara ve makinalara ait bilgilere kolay ulagim ve kullanim kolaylig1 saglanmaktadir (Elci,
2014:29-40). Pazarlama endiistrisinde ise QR Kodlar reklamciligin tamamlayici bir yolu olarak
kullanilmaktadir. Bir reklam, miisteriyi tiriinle ilgili ek bilgilerin bulundugu web sayfasina
gotiirebilir. Ornegin, zincir siipermarket Tesco, gevrimigi aligverisi artirmak ve Giiney Kore
pazarma daha fazla niifuz etmek i¢in QR kodlar1 kullanmistir. Bazi sirketler, QR Kod
araciligiyla, “tek tik” ile 6deme kabul etmektedirler. Miisteri {iriinii satin almak igin tanitim
posterinde bulunan QR kodu mobil telefonuna okutarak 6deme sayfasina veya sirketin web
sayfasina yonlendirilmektedir. En biiyiik 6deme sirketlerinden olan Paypal, bu &deme
yontemini bazi iilkelerde kullanmaya baslamistir (Kapsalis, 2013:8). Gorme engelliler igin
nesne tanimlama (Al-Khalifa, 2008) ise QR kodun kullanildig: bir diger alandar.

Ginliik hayatta ¢ok gesitli alanda QR Kod kullanimi, bir¢ok avantajinin bulunmasina ragmen,
glivenlik problemlerini de yaninda getirmektedir. Bunun en biiyiik sebebi ise kodlarin insan
tarafindan ¢iplak gozle okunamamasidir. QR Kod okumak i¢in insanlar 6zel bir cihaz veya
akilli telefonlarmi kullanmaktadir. QR Kod ile kullanicilar kolayca bir kimlik avi web sitesi
(phishing) veya bir kotli amacgh yazilim dagiticit gibi kotii amagh bir web sitesine
yonlendirilebilir. Bunun nedeni, kullanicilarin QR Kodda kodlanan bilgileri taramadan 6nce
bilmemeleridir. Ornegin; stada kiifiir iceren pankart sokmamn yasak oldugu futbol
miisabakalarinda, Karsiyaka taraftarlarinin Goztepe derbisinde kiifiir igeren bir URL’e
yonlendiren QR Kod pankarti, polis aramasini kolaylikla ge¢mistir (Top, 2012 ) Bunlara ek
olarak saldirganlar QR kodun okutuldugu cihazda kaydedilmis &zel verilere ulasilabilir,
kaydedebilir ve degisiklik yapabilir. Bu gibi farkli sebeplerle, saldirganlar cesitli saldir1 tiirleri
icin QR Kodlar1 kullanmaktadir. Akilli telefonlarmn giivenlik diizeyinin arttirilmasi,
kullanicinin mahremiyetinin korunmasi ve farkindaliginin arttirnlmasi amaci ile 6nlem
alinmasi gerekmektedir.

Bir QR kodun igerebilecegi en fazla binary veri miktar1 2.953 byte iken bu zamana kadar
gelistirilmis en kiiciik, kotii niyetli yazilim (crash. Pentium Trojan) 4 byte, SQL Slammer
solucan1 376 byte'tir (Kieseberg vd., 2010: 430). Bu durumda bir QR kod, saldir1 yapmak
isteyen kotii niyetli kisiler i¢in teknik acgidan yeteri kadar cezbedicidir. $u ana kadar hentiz
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taratildiginda tiim sistemi yok edecek bir QR kod gelistirilmemis olmasi, QR kodun potansiyel
bir tehdit oldugu gercegini degistirmemektedir.

QR Kod ile diizenlenebilecek ¢ok sayida saldirinin varligina ragmen QR Kodlarin bireyler igin
bir saldir1 araci olarak goriilmemesi, risk algisinin ve farkindaligin diisiik oldugunu gosteren
calismalar mevcuttur. Vidas ve dig. (2013:52-69) amaci, QR Kodlarin kimlik avi saldir1 vektorii
olarak olusturdugu tehdidi 6lgmek ve QR kod etkilesiminin giivenligini artirmanin yollarini
belirlemek olan ¢alismalarmi 2012 yilinda gerceklestirmislerdir. Calisma iki farkli deneyi
icermektedir; (1) QRishing deneyi: Bu deneyde, Carnegie Mellon {iniversite kampiisii ve
Pittsburgh sehri kamusal alanlarina 4 farkl el ilan1 4 hafta boyunca asili kalmistir. Kullanici
QR kodu tarattiginda cevrim ici anketin bulundugu web sayfasma yonlendirilmistir. (2)
Gozetim deneyi: QR kod ile kullanic etkilesiminin kamera ile gozlenerek QR Kodu tarayan
ancak ilgili web sitesini ziyaret etmemeyi secen kullanicilarin oranini1 gozlemlemek igin
yapilmigtir. Calismada anketin bulundugu web sayfas1 225 kisi tarafindan ziyaret edilmis,
anket 122 kisi tarafindan doldurulmustur. Anket sonuglar1 merakin QR kodlar1 taramak igin
en biiyiik motive edici faktor oldugunu, gozetim deneyi ise, bir QR kodunu tarayanlarin
%85’inin daha sonra iligkili URL'yi ziyaret ettigini gostermektedir.

Yin ve dig.(2013) , akilli telefonlarla QR kodlar1 taramanin algilanan giivenlik riskleri iizerine
yaptiklari ¢calismada akilli telefon kullanicilarinin QR kodu tarattiklarinda kotii amagli bir web
adresine yonlendirilirken aldiklar1 uyari mesajina verdikleri tepkiyi (gormezden gelip
ilerleme veya yonlendirmeyi iptal etme) arastirmistir. Cevrim igi bir anket sitesi tizerinden
yapilan ¢alismaya 182 lisans ve yiiksek lisans 6grencisi goniillii olarak katilim saglamistir.
Calismada cinsiyetin, cografi konumun (U.S., Macau) ve QR kodlar1 6nceden tarama
deneyiminin, uyar1 mesajinin yok sayilmasi iizerinde onemli bir etkisinin olmadig: fakat
bilgisayar ve teknolojide daha fazla deneyime sahip olan kullanicilarin, uyar: mesajlarim
gormezden gelmelerinin daha muhtemel oldugu sonucuna varilmistir.

Kapsalis, (2013:8) ise QR kodlar ile ilgili giivenlik konularinda kullanicilarin giivenlik bilinci
diizeyini belirlemeye yonelik ampirik bir c¢alismay1 Viyana, Helsinki, Atina ve Paris
sehirlerinde yapilmistir. Farkli konumlara yerlestirilen 3 farkli gesit QR kod etiketleri
taratildiginda (273 kisi), yonlendirilen ¢evrim ici anket 83 kisi tarafindan doldurulmustur.
Anket cevaplar1 kullanicilarin esas olarak merak duygularindan motive olduklarm,
potansiyel tehditler ve kendilerini koruma yollar1 hakkinda ciddi bilgi eksikligine sahip
olduklarmi gostermektedir. QR kodlarin Japonya’da, Avrupa’dan ¢ok daha popiiler olmasi
sebebi ile Tokyo'da da yapilmak istenmis fakat, Ulusal Enformatik Enstitiisii Etik
Boliimiinden istenilen gereklilikler yerine getirilemedigi i¢cin anket yapilamamustir.

Ulkemizde ise 2016 yilinda, Goksel ve Basaran tarafindan “QR-Code’daki olta bir farkindalik
deneyi ve QR Kodlarin sosyal miihendislik saldirilarinda kullanilmasi” sosyal deneyi
yapimistir (Goksel & Basaran, 2016). Hazirlanan zararsiz QR Kod afisleri Tiirkiye nin gesitli
illerinde, tiniversite ve sokaklarda 3 ay siiresince asili kalmistir. Kullanicilar tarafindan
taratilan QR Kodlar, “Oltalandiniz! Ama paniklemeyin, Burada kotii niyetli kimse yok.”
Mesajini igeren bir web sayfasina yonlendirilmis ve trafik izlenmistir. Deneyde Ankara 3854
kisi, Istanbul 5101 ve Kibris 72 kisi olmak iizere toplam kurban sayis1 9027 kisidir.

Ozellikle Internet kullaniminin artmasi ve QR Kod okuyucularm akilli telefon kameralarina
entegre calismasi ile birlikte QR Kod kullanim1 daha yaygmn hale gelmistir. Juniper Research
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tarafindan yapilan ¢alismada, QR Kod kullaniminin 2022'de 5,3 milyar seviyesine ulagmasi, 1
milyar mobil cihazin ise QR Kodlara erisecegi tahmin edilmektedir (Juniper Research, 2020).
Calismamizda, QR Kodlarin giinlitk hayatimiza entegre oldugu bugiinlerde, akilli telefon
kullanan, teknoloji okur-yazar geng¢ neslin QR Kodlar1 taratma motivasyonlar1 ve QR
Kodlardan kaynaklanabilecek giivenlik zafiyetleri hakkinda farkindalik diizeyi arastirilmustir.
Bu sebeple gercege cok yakin sekilde QR Kod saldir1 senaryosu tasarlanarak kisilere kaynagini
ve amacini bilmedigi halde tarattign QR Kodlarin yonlendirdigi bir ¢evrim igi anket
uygulanmistir.

Calismanin ikinci boliimiinde QR kodun yapisi, QR kod ile diizenlenebilecek saldirilar ve bu
saldirilara karsi alinabilecek giivenlik 6nlemleri incelenmistir. Uciincii boliimde ise yapilan
ampirik c¢alismanin arastirma yontemi, analiz ve bulgulara yer verilmis, sonu¢ ve
degerlendirme ile de ¢alisma sonlandirilmistir.

2. QR KOD SALDIRILAR VE ONLEMLER

2.1. QR Kod Yapis1

Kirk farkli versiyonu bulunan QR Kodun, yaygin olarak kullanilan QR kod yapisi, Sekil 1'de
gosterildigi gibi 5 temel alandan olusur.

. 1. Versiyon Bilgisi

' 2. Bigimlendirme Bilgisi
3. Kodlanmig Veri

:E: 4. Gerekli Desenler

E 4.1. Tespit Deseni
E 4.2. Hizalama Deseni

: 4.3, Zamanlama Deseni
]

5. Sessiz Bilge
Sekil 1. QR Kod yapis1 Kaynak: Polat 2014: 14-17.

1.Versiyon Bilgisi: QR Kodun siirtimiinii tanimlar. Her bir kodun veri depolama
kapasitesi farklidir. Depoladiklar1 veri arttikga siirtimleri de artmaktadir. Ek olarak
kodlarin hata diizeltme seviyeleri de farkhdur.

2. Bicimleme Bilgisi: Bigimleme Bilgisi boliimii, ayiricilarin yanindaki 15 bitten olusur ve
QR Kodun hata diizeltme seviyesi ve secilen maskeleme modeli hakkinda bilgiyi
igerir.

3. Kodlanmg Veri: Veri bu alanda depolanir. Veri, “0” ve “1” binary numaralarinin siyah
ve beyaz hiicrelere ¢evrilmesiyle saklanmaktadir.

4. Gerekli Desenler: QR kodun iizerinde bulunan tespit, hizalama ve zamanlama
desenidir.
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4.1. Tespit Deseni: QR Kodun tiim koselerinde, sadece sag alt kosesi hari¢ olmak tizere
ti¢ ayn1 kareden olusur. Bu kisim, okuyucu yazilimin QR kodunu tanimasini ve dogru
yonlendirmesini saglamaktadir. Bir piksel genislige sahip beyaz Ayiricilar
(Seperators) ile cevrelenerek taninmas: ve gergek verilerden ayrit edilmesi
kolaylastirilmistir. Bu sekillerde yapilan herhangi bir degisiklik kod ¢oziiciilerin
kodu okumasini engelleyebilir.

4.2. Hizalama Deseni: Bu desen, QR okuyucunun kod biikiildiigiinde veya
kavislendiginde bozulmamasini ve diizeltmesini saglar.

4.3. Zamanlama Deseni: Zamanlama deseninde bulunan alternatif siyah ve beyaz
modiiller, yazilimin tek bir modiiliin genisligini belirlemesini saglamaktadir. Sembol
bozuldugunda veya hiicre aralig i¢in bir hata oldugunda veri hiicresinin merkezi
koordinatini diizeltmek i¢in hem dikey hem de yatay yonde diizenlenmistir (Wane &
Jamankar, 2013:176).

5. Sessiz Bolge: QR kodun gevresindeki verinin olmadig1 bos alandir. Bu alana higbir sey
yazilmaz ve basilamaz. En az 4 modiil (her nokta 1 modiildiir) genisliginde olmalidur.
Bu bos alan sayesinde kod, hatasiz bir bigimde okunmaktadir (Polat 2014: 14-17).

QR Kodda saklanabilecek veri miktari, moduna, versiyonuna ve hata diizelme seviyesine gore
degisiklik gostermektedir(Kieseberg vd., 2010: 430). Hata diizeltme seviyesi ise; Diisiik (%7),
Orta (%15), Kalite (%25), Yiiksek (%30) seklindedir [13].

QR Koda kodlanabilen veri, dort standardize edilmis moddan birinde goriilebilmektedir:
e Sayisal: En fazla 7.089 karakter (0,1,2,3,4,5,6,7,8,9)
e Alfa sayisal: En fazla 4.296 karakter (0-9, A-Z [yalnizca biiytik harf], bosluk, $,%, *, +, -
s 1)
e Ikili / Bayt: En fazla 2.953 karakter (8-bit bayt)
e Kanji: En fazla 1.871 karakter

2.2. Saldirilar ve Onlemler

OR kodlar, hem insan etkilesimine hem de otomatik sistemlere saldirmak i¢in kullanilabilir.
Calismanin bu boliimiinde diizenlenebilecek saldirilar ve bu saldirilara karsi alinabilecek
onlemlere yer verilmistir.

2.2.1. Saldirilar

SQL ve Komut Enjeksiyonu, otomatik sistemlere kolaylikla, bilgisayar korsanlar1 tarafindan
enjekte edilebilir. QR kod ¢6zme yaziliminin, bir veritabanina baglandigi ve arka
veritabaninda bir sorgu yiiriitmek i¢in QR kod bilgilerinin kullanildig: bir senaryo oldugunu
diistinelim. Boyle bir senaryoda, eger QR kodu “1' OR '1'='1" gibi bir sorgu igeriyorsa (tirnak
isaretleri olmadan), okuyucu kimligi dogrulanmis bir kaynaktan gelip gelmedigini
dogrulamaksizin, okuyucu sorguyu calistirabilir ve bu bilgilerin bagka tiirlii yetkili bir
kullanic1 igin tasarlanan potansiyel bir bilgisayar korsanina gosterilmesine yol agabilir.
Bununla birlikte, QR kodlar1 heniiz veritabani1 sorgulamalar1 saglamak i¢in kullanilmamustir,
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ancak yine de gelecekte QR kodlar1 bu tiir sistemlere saldirmak igin kullanilabilir. Google,
Google hesabina girisler icin QR kodunu kullanma denemeleri yapilmigtir (Sharma, 2012).

Komut enjeksiyonu yonteminde ise saldirgan, sayfadaki igerigi degistiren bir HTML kodu
enjekte edebilir. Kullanic1 degistirilen sayfay1r ne zaman ziyaret ederse, web tarayict kodu
yorumlar ve bu da kullanicinin QR kod okuttugu cihazinda (¢cogunlukla akilli telefon veya
tablet) kotii amacli komutlarin yiiriitiilmesine neden olur (Ahuja,2012: 38-78). Bagka bir ifade
ile QR koddan gelen giris komut satir1 parametresi olarak kullanildig1 bir durumdur. Boyle
bir durumda, bir saldirgan QR kodu degistirerek ve bdylece sistemde rastgele komutlar
¢alistirarak bu durumdan kolayca yararlanabilir. Bu sekilde bir saldirgan rootkit, spywares,
Servis Engelleme (DoS) saldirisi baslatabilir veya uzaktaki bir bilgisayara baglanabilir ve
oradan sistemin kaynaklarma erisebilir (Sharma, 2012) .

Okuyucu yazilimmin bilgisayarlarda veya akilli telefonlarda farkli uygulamalari, komut
enjeksiyonunun temizlenmemesi durumunda, komut enjeksiyonu veya geleneksel arabellek
asimi (buffer overflows) yoluyla saldiriya ugrayabilir. Saldirgan, kullanicinin iletisim bilgileri
veya e-posta, SMS gibi iletisim igerigi de dahil olmak iizere tiim akill1 telefon tizerinde kontrol
sahibi olabilir (Vidas vd., 2013:52-69) .

Sosyal miihendislik, yetkisiz olarak insanlarin gizli bilgilerine ulasabilmek i¢cin manipiile etme
sanatidir. Bilgileri ¢almak veya birinin erismeye yetkili olmadig1 bir sisteme zorla giris
yapmak i¢in kullanilir. Sosyal miithendislikte en popiiler uygulamalardan biri Kimlik Avi
Saldirilaridir (Phishing). Kimlik Avi, kullanicilari, kullanici adlar: ve sifreler veya kredi karti
bilgileri gibi hassas kisisel bilgileri calmay1 amaglayan yasal olan web sitelerini maskeleyerek
sahte web sitelerine yonlendirme uygulamasidir. Kimlik avi saldirilarindaki ana
uygulamalardan biri, sahte web sitelerine veya kotii amagh yazilim iceren web sitelerine
baglantilar igeren kimlik av1 e-postalar1 ve QR Kodlardir. QR kodun, bu saldirida kolaylikla
kullanilabilmesinin ana nedeni kodun insan tarafindan okunamamasidir. Kullanict QR kodu
okuyucu ile okuttugunda ancak hangi URL’e yonlendirildigini gorebilmektedir. Sahte web
sitelerine yonlendirdikten sonra, kullamici farkinda olmaksizin bilgilerini girdigi zaman,
kullaniciya ait gizli bilgiler (kullanici adi ve sifre, hatta kredi karti bilgileri gibi)
dolandiricilarin eline ge¢mis olmaktadir (Kapsalis, 2013:8) .

QR Kodlar, reklamlarda, hedef kitleyi 6zel tekliflere veya belirli {iriinler hakkinda ek bilgilere
yonlendirmek icin kullanilmaktadir. Saldirgan, QR kodlarmin yerini alabilir ve kullanici
taradiginda, bilmeden sahte bir sayfaya yonlendirilebilir (Sharma, 2012). Saldirgan, kod
okundugunda kotii amagh yazilimin (Malware) otomatik olarak indirilecegi bir sayfaya
yonlendirilecek sekilde QR kodunda bir URL kodlayabilir. Saldirgan, bu sekilde viriis, casus
yazilim, Truva ati veya kullaniciya ve sisteme biiyiik zararlar veren solucanlar igeren
yazilimin yayilimini gerceklestirebilir. Eyliil-Ekim 2011’de, Kaspersky Labs, bir web sitesinde
bulunan mobil uygulamalar i¢cin QR kodlarda kisa mesaj gonderebilen “Truva ati” tespit
etmistir (6rnegin, Jimm ve Opera Mini) (Wane & Jamankar, 2013:176).

Tarayici tabanli saldirilar ve siteler aras: komut dosyasi ¢alistirma saldirilarimi (XSS/Cross Site
Scripting) ytiriitmek i¢in bir QR kodu kullanilabilir. Bir QR kodu sifreli URL igerebilir. Sifreli
URL'nin tarayict da bir uyar1 mesaji igerdigi senaryoda, kullanict URL’ye eristiginde, uyar1
mesaj1 i¢indeki zararli yazilim galistirilarak kullanicinin web tarayicis1 da dahil kullandig:
cihaza zarar verebilecektir.
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Ayrica, QR kod ile Dolandiricilik/sahtekarlik (Fraud) amacli otomasyonlu sistemde
degisiklikler yapilabilmektedir. Ornegin sistemi kandirarak, daha pahali B {ir{iniiniin kodunu
ucuz bir A iirtintintin kodu ile degistirip okuyucudan gegirmek i¢in kullanilabilir (Kieseberg
vd., 2010: 430). Sosyal medya hesabinda ¢ikan sahte banka reklamlarinda, linke tiklayip
cekilise katilma hakki kazanin, linkten mobil subeye giris yaparsaniz ikramiye veya odiil
kazanacaksimiz gibi soylemlerle kullanicilar kandirilabilmektedir. Kullanici linke tikladiktan
sonra dolandirici, kullanicinin girdigi bilgiler ile bankada islem yapabilmektedir. Banka,
kullaniciya giivenlik igin bir sifre gondermis olsa da, kullanic1 o sifreyi de sahte web sitesine
girdikten sonra (sifre kotii niyetli kisilerin eline gegerken) sadece hata mesaji almaktadir.
Ancak kotii niyetli kisiler kisisel bilgi ve sifreye ulastig1 igin, o sifre ile QR kodunu ele gegirip
istedigi ATM’den kullanic1 karti olmadan islem yapabilmektedir. Saldirgan bu yontemler
sadece cep telefonundaki QR kodu okutularak, banka hesaplar1 bosaltilabilir, transferler
yapabilir veya kullanic1 adina kredi gekebilir (Koygun, 2018). Ulkemizde bu yéntem ile para
¢ekmeye calisan bir kisi siber suglar ile miicadele sube miidiirliigii tarafindan yakalanmistir
(DHA, 2017). Ote yandan Cin Halk Cumhuriyeti Merkez Bankasi, QR-kod 6deme sistemi Cin
igerisinde kara para aklamak ve dolandiricilik gibi sebeplerle kullarildigr igin QR-Kod
aracilifiyla yapilan 6demeleri durdurma karar: almigtir (Erdal, 2018).

Yukarida bahsi gegen saldirilarin yaninda mevcut bir QR koda saldirmak igin en kolay yol,
orijinal QR kodu ile ayn1 tarzda manipiile edilmis QR kod ile birlikte, yeni bir QR kod igeren
bir ¢ikartma {iretmektir. Bu yanilticc QR kodu ise, var olan orijinal kodun iizerine
yerlestirmektir.

2.2.2. Giivenlik Onlemleri

Onceki boliimde bahsi gecen saldirilara karsi alinabilecek onlemlerin basinda giivenlik
zincirinin en zayif halkasi olan insanin sosyal miihendislik saldirilarina kars1 daha dikkatli
olmasi, kaynagi bilinmeyen QR kodlar1 okutmamalar: gerekliligi gelmektedir. Kullanicinin bir
OR kodun giivenilirligi konusunda karar verme siirecine iliskin arastirma zorluklarini vardir.
OR kodlar insanlar tarafindan okunamadig: i¢in, kullaniciya bilgi vermek igin igerik gosterimi
yapilabilir (Krombholz vd., 2014:79). Bunun yam sira QR kod okutmak igin 6zel olarak
gelistirilmis giivenli QR kod okuyucular1 kullanarak okutulan QR kodun giivenilirligi test
edilebilir.

Kullanilan mobil cihazin igletim sisteminin giincel olmasi, giivenli QR kod okutmak igin
uygulama kullanimi alinacak onlemlerdendir. Giintimiizde kullanilan bir¢ok akilli mobil
cihaz kamerasinda varsayilan olarak QR Kod okuyucu yiiklii gelmektedir. Fakat mobil
cihazda, ziyaret etmeden 6nce URL’yi kontrol etmeyi saglayan bir QR Kod uygulamasina
sahip olmak, kullaniciya ziyaret etmek iizere oldugu URL nin kaynagin1 dogrulama yetenegi
vermektedir. Yaninda herhangi bir bilgi bulunmayan QR Kodlar igin bu giivenlik kontrolii
miimkiin degildir. Bu nedenle, tim QR Kod okuyucu uygulamalari, baglantiy1 ziyaret
etmeden once, kullanictya kodu ¢oziilmiis URL'yi gostermeli ve baglantiy1 ziyaret etmek
isteyip istemedigini sormasi gerekmektedir. Ayrica, tarayicilarda bulunan giivenlik
gostergelerinin bazilar1 QR Kod okuyucu yazilima gomdiilebilmektedir.

Gilivenli bir QR kod sisteminde, (i) QR kod iireten yazilimda kimlik dogrulama
mekanizmasimnin olmasi, veri biitiinliigiiniin saglanmasi, (ii) ¢evrimigi igerigin dogrulanmasi
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ve (iii) QR kodda olas: zararl igerigin izole edilmesi gibi dnlemleri igermesi gerekmektedir
(Bani-Hani vd. 2014).

(i) QR kodun iiretecinin dogrulanmasi ve veri biitiinliigliniin test edilmesi olas1 Dolandiricilik,
SQL Enjeksiyonu, Komut Enjeksiyonu saldirilarina karsi énlem olacaktir. Kodun yaraticisini
dogrulamak ve boylece QR kodunun degistirilip degistirilmedigini kontrol etmek icin dijital
imzalarm QR kod standardizasyonu ve entegrasyonu onemlidir. Dijital imza, saldirganin
saglama toplamini (checksum) ve buna gore dogrulama isleminde degisiklik yapmasi
gerektiginden, QR kod tabanli saldirilar1 6nemli Ol¢iide karmasiklastirir. Bununla birlikte,
kodlanacak veri miktarmndaki artis, gercek verileri kodlayan alani azaltir. Ayrica, QR kod
okuyucularmin dijital imzalar1 dogrulayacak ve SSL'ye benzer sekilde dogrulamanin basarili
olup olmadigmi belirtecek sekilde uyarlanmasi gerekir (Krombholz vd., 2014:79). QR kodun
tiretecinin dogrulanmasi ve veri biitiinligliniin test edilmesi amac ile dijital imza
algoritmalarinin yarn sira sifreleme ve 6zetleme algoritmalar1 da kullanilmaktadar.

(ii) QR kodlar ile karsilan en sik saldir1 olan giivenilir olmayan URL’e yonlendirme sonucu;
kimlik avi, zararli yazilimin (viriis, solucan, truva at1) yayilmasi saldirilarina kars1 ¢evrim igi
igerigin giivenilirliginin test edilmesi gerekmektedir. QR kod okuyucu uygulamanin sahte ve
gercek URL ayrimim yapabilmesi gerekmektedir. QR kodun kotii niyetli URL igerip
icgermedigini tespit etmek igin bircok uygulama ©6nerilmistir. Ornegin, QRphish API
uygulamasinin, tespit mekanizmasi olarak, %93,34 dogrulukla Phistank (Ulevitch,2006) gibi
halka agik kara listesinden daha iyi ve algilama mekanizmas1 %82,9 daha fazla URL saptama
yetenegine sahip oldugu bilinmektedir (Alnajjar vd., 2016:553).

(iii) Calistirllabilir kodlarin veya komutlarin QR kodu okutulan cihazin kaynaklarmna
ulagsmasmi onlemek igin QR kod igeriginin izole edilmesi gerekmektedir. igerigin izole
edilmesi ile gizliligin ihlali, kisisel bilgilere ulasma, okuyucu cihazin diizenlenecek DDOS ve
Bot net gibi saldirilarda arag olarak kullanimi gibi saldirilarin oniine gecilebilir. En basit
yontemi QR kod okuyucu uygulama dahil olmak iizere uygulamalarin QR kod okuyucu
cihazin (akilli telefon, tablet) kaynaklarina (kamera, telefon rehberi, fotograflar, konum
bilgileri vb.) erisimini engellemektir. Okuyucu uygulama izinleri, arabellek tasmasi, Komut ve
SQL enjeksiyonu gibi gesitli saldirilar1 baslatmak i¢in de kullanilabilir.

Bunlarin yanmi sira QR kodun manipiilasyonu saldirisina karsi alinabilecek onlem ise
maskeleme yontemi veya gorsel QR kodlar olacaktir; teknik 6zelliklere uygun bir QR kodunda
siyah beyaz modiillerin dagilimi, belirli bir modeli izler. Bu desen, dikkate alinan modiiliin
renginin degistirilip degistirilmeyecegini belirtmek i¢in kullanilan maske tarafindan belirlenir.
Siyah ve beyaz modiillerin esit dagilimindan sapma ne kadar yiiksekse, QR kodunun
degistirilme olasilig1 o kadar yiiksektir. Okuyucu uygulamay1 giivenceye almak igin
maskeleme yontemlerini kullanmak igin hata orani ve giivenlik arasindaki degisimin ayrintili
bir analizi yapilmalidir (Krombholz vd., 2014:79).

Ayrica, son yillarda, arastirmacilar QR kodu estetik unsurlarla donatmaya ¢alismis ve gorsel
acgidan giizellestirilerek, gorsel alg1 bozulmasini en aza indirecek kod ¢6zmesi kabul edilebilir
yapida kodlar formiile edilmistir. Bu amagla kod igindeki modiillerin sekli ve rengini
degistirilebilir veya bir resim QR koda gomiilebilir (Lin vd. 2015:1015). Bu yontem,
degistirilmis QR kodlarmi tespit etmede kullaniciy1 6nemli 6lciide destekler. Tema ne kadar
karmagik olursa, bir saldirganin QR kodlarini géze batmayan bir sekilde degistirmesi zorlagir.
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Sekil 2: (a) Modiillerin rengini ve seklini degistirme (b) Resim Gémme (Embedding a
Picture) Kaynak: Lin vd. 2015: 1015

3. ARASTIRMA YONTEMI

Calismada, insanlarin halka agik yerlerde bulunan QR Kodlar1 taratmalarmdaki
motivasyonlar: ve QR Kodlar ile diizenlenen kimlik av1 saldirina kars: farkindalik diizeyleri
arastirilmistir. Bu amagla 3 farkl tipte QR kod afisi (Sekil 3) tasarlanmistir. Bunlar; (i) Sade QR
Kod afisi: tizerinde QR kodun kendisi hari¢ herhangi bir bilgi veya resim bulunmayan, (ii)
Talimatli QR Kod afisi: tizerinde QR kodun kendisi ve mobil telefon ile nasil okutulacag:
bilgilerinin yer aldigs, (iii) Resimli QR Kod afisi: tizerinde QR Kod ile birlikte bir gorselin
bulundugu afistir.

e

(b)Talimatl QR Kod
Bu QR Kodu telefonunuza taramak igin;
1)Akilli telefonunuzun kamera uygulamasini agin. (Eger “QR Kodlar1 tarama” segenegi etkin degilse
liitfen kamera ayarlarindan etkinlestirin.)
2)Akall telefonunuzu, QR Kodu kamera uygulamasina goriinecek sekilde tutun. (Arka kamera agik
olmalidir.)
3)QR Kod ile iligkili baglantiy1 agmak i¢in ekranda ¢ikan bildirime tiklayn.
4)Eger taratamadiysaniz, Google Play Store veya Appstore’dan “QR Code Reader And Scanner”
Kaspersky Lab kaynakli olan uygulamay: indirip taratabilirsiniz.

(c-1) Resimli QR Kod (c-2) Resimli QR Kod
Sekil 3. QR Kod Afisleri (a-b-c)
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Tasarlanan QR Kodlar, akilli telefon ile taratildiginda, kullaniciyr igerisinde ¢evrim ici anket
bulunan bir web sitesine yonlendirmektedir. Anket ¢alismasinda Kapsalis'in (2013) QR Kod
olgegi birebir Tiirkge'ye gevirilerek uygulanmistir. Toplam 7 soru igeren anketin 2 sorusu
katillmcinin  demografik bilgilerini, digerleri ise QR kodu taratmadaki motivasyonu,
taratirken herhangi bir stiphe duygusunun varligi, ne siklikla QR kod tarattig1, daha 6nce bir
saldirinin kurbani olup olmadig1 yoniinde bilgiler {izerinedir. “Google Forms” ile olusturulan
bu anket Tablo 1 de yer almaktadur.

Tablo 1. Anket sorular:

Sorular Siklar
a) Merak Ediyordum.
b) Tlgili bilgi beni gekti.
¢) Resim ilgimi gekti.
1-  Bu QR Kodu neden taradiniz? d) Sikilmigtim.
e) QR Kodun ne oldugunu bilmiyorum.
f) Cevap vermek istemiyorum.

g) Digert..civneene.
a) Hayair, her seyin giivenilir oldugunu diistindiim.
2-  Bu QR Kodu taramadan 6nce herhangi b) Hayur, hi¢ diisiinmedim.
bir siipheniz veya kotii beklentiniz var ¢) Evet, biraz garip goriiniiyordu.
mi? d) Evet, her zaman siipheliyim.
a) Evet.

b) Hayir, ciinkii QR Kod okuyucum otomatik

3-  Bir QR Kodu tararken, baglantiy1 ziyaret olarak baglantiy: ziyaret ediyor.

etmeden 6nce web adresini kontrol <)
d) Web adresini nasil kontrol edebilecegimi

Haynr.

ediyor musunuz?
bilmiyorum.

e) Kontrol edip etmedigimi hatirlayamiyorum.

a) Evet.
b) Emin degilim.
¢) Hayir, ama tanidigimizin basimna geldi.

4- Higbir kimlik avi saldirisinin kurbani d) Hayur.
oldunuz mu? e) Kimlik avi saldinsimin  ne  oldugunu
bilmiyorum.

f)  Cevap vermek istemiyorum.

a) Ne zaman gorsem.

b) Cok sik.
5- QR Kodlarmai ne siklikla tartyorsunuz? ¢) Nadiren.

d) Neredeyse hig.

a) Erkek.
b) Kadin.

6- Cinsiyetiniz ne?
c) Cevap vermek istemiyorum.

a) 18yasmn altinda.

b) 18-24.
¢ 25-30.
7-  Yagmiz nedir? d) 31-45.
e) 46-60.
f) 61 ve tistii.

g) Cevap vermek istemiyorum.
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Aragtirma kapsaminda, teknoloji okuryazarligi bulunan egitimli geng nesil hedef kitle olarak
belirlenmis, Ankara ilinde bulunan iiniversite ve teknokentlere basvurular yapilmistir.
Basvurulara olumlu yanit veren Bagkent Universitesi'nin ve Hacettepe Teknokent’in
belirlenen alanlarinda veri toplama siireci gergeklesmistir

Tasarlanan QR kod afigleri Bagkent Universitesi Baglica Kampiisiinde yer alan servis
duraklari, kafeteryalar, yemekhaneler, kirtasiye-fotokopi kisimlari, market vb. yerlerdeki
duyuru panolarma asilmustir. Ek olarak, biinyesinde 267 adet firma bulunan Ankara
Hacettepe Teknokent duyuru panolarma QR Kod afisleri yerlestirilmistir. Her bir tipten
(Sade, Talimatl1 ve Resimli) esit sayida olacak sekilde toplamda 60 adet QR kod afisi 40 giin (3
Ekim 2019-11 Kasim 2019) siiresince belirtilen yerlerde asili kalmistir.

4. ANALIZ VE BULGULAR

Onceki béliimde detaylar1 verilen QR Kod afislerinin yonlendirdigi web adresine toplamda
834 kisi tarafindan tiklanmis fakat 262 kisi (%31,41) anketi cevaplamistir. Ayrica QR kod
afislerini taratti1 halde ilgili web adresine girmeyenlerin sayis1 bilinmemektedir.

Tiklanma sayis1 ve anketi cevaplayan sayisin1 gosteren Sekil 4'te; sade QR Kod afisinin
yonlendirildigi web adresi 52 kisi (%6,24) tarafindan tiklanmis ama anketi cevaplayan kisi
sayis1 13'tiir (%1,56). Talimatli QR Kod i¢in tiklayan sayis1 364 kisi (%43,65), cevaplayan sayis1
111 kisidir (%13,31). Resimli QR Kod i¢in tiklanma say1s1 418 kisi (%50,12), anketi cevaplayan
sayist ise 138 kisidir (%16,55). 572 kisinin (%68,59) anketi goriip doldurmadig: goriilmektedir.

418
364
76,92%
138
111 51,45%
52
13
—

) Lo SADE QR TALIMATLI RESiIMLIi QR
SADE QR KOD TALIMATLIQR  RESIMLI QR KODQ QR KOD KOD a
KOD KOD

B Tiklanma Sayisi  H Cevaplayan Sayisi W Kadin ® Erkek cvi

Sekil 4. Tiklanma ve Anket Cevaplanma  $ekil 5. Cinsiyet Dagilimi
say1s1

Katilimcilarin cinsiyet grafigi Sekil 5’de verilmistir. Ankete katilanlarin cinsiyetleri Kadin (121)
ve FErkek (123) sayilarmin toplamda hemen hemen esittir. Bu soruya cevap vermek
istemeyenlerin (CVI) says1 ise toplamda 18 kisidir. Detayl incelendiginde cinsiyetler arast
fark en yiiksek sade QR kodda oldugu goriilmektedir. Sade QR Kodu taratan erkek sayisi
kadin sayisindan %61.54 fazladir. Bunun yani sira Talimatli QR kodu taratan Erkek sayisi
Kadin sayisindan % 8,11 fazla iken Resimli QR Kodu taratan Kadin sayisi Erkek Sayisindan
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%10,87 fazladir. Kadin katilimcilar parti ve para gorsellerini iceren Resimli QR kodu daha fazla
tercih etmislerdir.

Ankete katilanlarin %82 si 18-24 yas araliginda iken % 0,7’si ise 45 yas tizeridir. Tiim QR Kod
afigleri igin 18-24 yas araliginda katilim en yiiksektir. Sade QR Kod afigini 18 yas alt1 ve 30 yas
tizeri kimse taratmamustir. 30 yas lizeri katihmcilarin %76’s1 Resimli QR Kodu taratirken %24
1 talimath QR kodu taratmaistir.

QR kodu taratan kisilerin motivasyonunu 6grenmek icin sorulan “Bu QR Kodu neden
taradiniz?” sorusuna verilen cevaplar (Sekil 6) bireylerin merak duygularinin 6n planda
oldugunu gostermektedir. QR kod afislerine yerlestirilen resimlerin kisilerin merak
duygusunu arttirdig: afisin taratilma sayisi ile de desteklenmektedir. Ayrica resimli QR Kod
anketini dolduran kisilerin %25’i resmin ilgisini cektigini belirtmistir. Toplamda ankete
katilanlarin %14,5’i ise sikildig icin ilgili afisi tarattig1 bilgisini vermistir.

Anketi dolduran kisilerin farkindalik diizeyini belirlemek igin yoneltilen “Bu QR Kodu
taramadan once herhangi bir siipheniz veya kotii beklentiniz var mi1?” sorusuna verilen
cevaplar Sekil 7’de sunulmustur. Bu soruya katimcilarin %68,3 i hayir cevabi ile siiphe
duymadigini %31,7 si ise Evet cevabu ile stipheli yaklastigini belirtmistir. Bunun yani sira Sade
QR kod Afisinin digerlerine gore daha fazla siiphe uyandirdig1 goriilmektedir.

SADE QR KOD TALIMATLI QR RESIMLI QR SADE QR TALIMATLI RESIMLI QR
KOD KOD KOD QR KOD KOD
Diger:... . m Evet, Her Zaman $iipheliyim

" c;"’i‘é’o;‘f“ﬁ;ek I:;@Yonémﬂmj m Evet, Biraz Garip Gorimniiy ordu

u . .

.8 i EE € oldugunn yorum m Hayir, Hig Dﬁf;ﬁnmed@. )

B Resim Ilgi Cekti ® Hayir, Hergey in Giivenilir Oldugunu diigindiim
Sekil 6. Katilimcilarin QR Kod Sekil 7. Katilimcilarin siiphe
afislerini taratma motivasyonu veya kotii beklenti oranlar
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Katilimcilara bir QR Kodu tararken, baglantiy1 ziyaret etmeden 6nce web adresini kontrol edip
etmedikleri soruldugunda ise tiim afisler igin toplam %46,6 kontrol ettikleri sikkini
isaretlerken, web sayfasinin otomatik agilmasi veya nasil kontrol edileceginin bilinmemesi gibi
farkli sebeplerden %51,5 web adresini kontrol etmediklerini belirtmislerdir. Kalan %1,9
katilimcr ise kontrol edip etmediklerini hatirlamamaktadir.

U,90% 2,17%
6,31%
7,97%

SADE QR KOD TALIMATLI QR KOD RESIMLI QR KOD
m Kontrol edip etmedigimi hatirlamiyorum
® Web adresini nasil kontrol edebilecegimi bilmiyorum
Hayir
B Hayir, Ciinkii QR Kod okuyucum Baglantiy1 otomatik ziyaret ediyor
= Evet

Sekil 8. Katilimcilarin Web adresi kontrolii yapma yiizdeleri

Ankete katilan katihlmalarin toplamda % 59,9 unun daha once bir kimlik avi saldirisinin
kurbani olmadiklarini % 4,2 ise bu saldiriy1 kurban olarak tecriibe ettiklerini belirtmistir. QR
Kod afis tipine gore verilen cevaplarin ytizdeleri Sekil 9 da verilmistir.

Calismada, kullanim alaninin giiniimiizde hizla arttig1 QR Kodlarin, ne siklikla taratildig: da
incelenmistir. Katilimcilarin %16,41'i ne zaman gorse ve %10,69"u ¢ok sik tarattigini belirtirken
%>57,25 nadiren ve %15,65i ise neredeyse hi¢ taratmadiklarini belirtmistir.
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53,85%

59,46%

SADE QR KOD TALIMATLI QR KOD RESIMLI QR KOD

B Cevap Vermek Istemiyorum
® Kimlik Avi saldirisinin ne oldugunu bilmiyorum
m Hayir
Hayir, ama tanidigimizin bagina geldi
® Emin Degilim
= Evet

Sekil 9. Katilimcilarin “kimlik avi saldirisina ugrama” sorusuna iliskin degerlendirmeleri

Bu calismadaki sonuglar analiz edilirken Mobil cihazlarin isletim sistemleri ve versiyonlar: da
incelenmistir. Mobil cihazlarda toplamda %74,2 10S isletim sisteminden %25,8 Android
isletim sisteminden giris yapilmistir. Google Analitik verilerine gore, 11 farkli IOS (en giincel
versiyon 13.1.3 ve en diisiik versiyon 10.3.3 ) versiyonu ve 47 farkli Android (en diisiik 5.0
(Lollipop) ile en giincel Android 10 (One UI 2.0 tabanli)) versiyonu tespit edilmistir. 30 farkl
web tarayicisi siiriimii tespit edilmistir.

Disaridan yazilim yiiklemeye izin veren tek ve diinyanin en popiiler mobil isletim sistemi
Android, bu oOzelliginden dolayr mobil kotii amagh yazilimlarinin basmi g¢eken Trojan
tehditlerine acgiktir. Bu sebeple Android mobil cihazlarda viriisten koruma, casus yazilim
onleyici gesitli giivenlik uygulamalar1 daha yaygin olarak kullanilmaktadir (Orn: Eset Mobile
Security). 10S isletim sistemi her ne kadar en giivenli isletim sistemi olarak kabul gorse de,
verileriniz ve degerli bilgileriniz i¢in, disaridan gelebilecek tehlikelere karsi koruyamayabilir.
Son zamanlarda, IOS iginde giivenlik yazilimlar: ¢ikmustir. (Orn: Norton Mobile Security ve

126



QR Kod Giivenlik Farkindalig: Uzerine Ankara Ilinde Bir Arastirma
IuYD’2020/ 11(2)

Kaspersky Security Cloud). Katilimclarin herhangi bir gilivenlik uygulamasi kullanip
kullanmadiklar: arastirma kapsami disindadir fakat cogunlugun daha giivenli olarak kabul
edilen IOS igletim sistemini kullandiklar: tespit edilmistir.

5. SONUC VE DEGERLENDIRME

QR kodlar, Internet ve akill telefonlarin hizla yayginlasmasi ile hayatimizin her alaninda yer
almaya baslamistir. Bankacilik uygulamalari, ilanlar, kartvizitler, reklamlar, tirtin takibi
bunlardan sadece bir kagidir. Uygulama alaninin bu kadar genis olusu, insanlarin QR koda
kars: yapilabilecek saldirilardan habersiz oluslari, QR kodun igindeki verilerin insan goziiyle
goriilememesi, veri saklama kapasitesinin yeterli olusu, QR kodu saldirilarin odak noktasi
haline getirmektedir.

QR kod ile diizenlenebilecek saldirilar; SQL ve Komut Enjeksiyonu, Kimlik Awvi,
Dolandiricilik/Sahtecilik, Kotii amaglh yazilimin (viriis, solucan, casus yazilim, Truva at1, vb.)
yayilimi olarak siralanabilir. Bu saldirilarin, kullanicilarin kisisel verilerine ulagilmasi, QR kod
okuyucu cihazlarinin kaynaklarmin izinsiz kullanimi veya kullanim dis1 kalmalars,
kullanicilarin farkinda olmadan baska saldirilara aracilik etmeleri gibi biiyiik maddi ve
manevi kayiplara yol acabilir.

Bu calismada, teknoloji okur-yazar geng neslin QR Kodlarin olasi giivenlik zafiyetleri ve
yarattig1 giivenlik sorunlari ile bu konu hakkindaki farkindalik seviyeleri arastirilmistir. Bir
sosyal miithendislik deneyi olarak bakildiginda bu ¢alisma ile farkli lokasyonlara yerlestirilen
QR Kod afisleri ile 834 kisinin yonlendirilen web adresini ziyaret etmeleri saglanmistir. Bu
durum, QR Kod ile kimlik av1 saldir1 senaryosu kotii amagl diizenlenmis olsaydi, 834 kisinin
bu saldirmin kurbani olabilecegini gostermektedir. Kaynag: belli olmayan bir QR Kodun bu
kadar fazla taratilmasi, geng neslin QR kodlardan kaynaklanan bir saldiriya kars: farkindalik
diizeyinin oldukga diisiik oldugunu gostermektedir. Ayni zamanda, katilimcilarin ¢ogunun
stipheleri olsa bile bir QR Kodunun nereye yonlendirdigini kesfetmeye merakli oldugu ve QR
Kod afislerinde yer alan resim veya yazinin kisilerin merak duygusunu arttirdig1 goriilmiistiir.
Kimlik av1 saldirilarinda QR Kod kullaniminin ¢ok yaygin olmamas: bu alanda farkindalik
seviyesini de diistirmektedir. Farkindaligin ve bilinirliginin diisiik olmas1 saldirganlarin bu
tiir saldirilardan bagar1 elde etmesini kolaylastirmaktadir. Bu sebeple, bilinirligi oldukca
yiiksek olan e-posta yolu ile kimlik av1 saldirilarinin yerini QR Kod ile yapilan saldirilarin
alabilecegi ongoriilmektedir.

Kullanicilarin egitilmesi, giivenlik sorunlarinin tistesinden gelmenin en etkili ve ayn1 zamanda
en zor (pahali ve zaman alan) yoludur. Rastgele bir QR Kodu taratmanin ve yonlendirdigi
URL'yi ziyaret etmenin, belirsiz ve bilinmeyen bir etki alanini ziyaret etmekle tamamen ayni
oldugunu fark etmek son derece 6nemlidir. Bir URL'nin yalnizca adina bakarak kotii amagh
oldugunu dogrulamak oldukca zordur ancak ilk agamada kullanicilara; kaynagim
bilmedikleri QR Kodlar1 taratmamalari, gizli URL’leri ziyaret etmekten kacinmalar1 ve
dogrulanmamus kaynaklara hassas ve kisisel bilgiler vermemeye 6zen gostermeleri bilinci
verilmelidir. Bu bilingle, giintimiizde 6zellikle geng neslin otomatiklestirilmis 6zelliklere daha
fazla giivenme egilimleri ile giivenli QR Kod tarayict mobil uygulamalar1 kullanimi
yayginlastirilabilir. Ek olarak, kullanilan akilli mobil cihazin web tarayicis1 ve isletim
sisteminin giincel versiyonlarinin yiiklenmesi ve QR kod fireten yazilimlarin kimlik
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dogrulama mekanizmasinin olmasi, veri bitiinliigliniin saglanmasi, cevrimigi igerigin
dogrulanmasi ve QR kodda olasi zararli igerigin izole edilmesi giivenlik seviyesini arttirmada
etkili olacaktir.
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