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Ozet

Calismada bir dijital kripto para birimi olan Bitcoin’in ortaya ¢ikisi, 6zellikleri, dayandig: teknolojik
temeller ile olusturdugu firsat ve tehditler incelenmistir. Bu baglamda Bitcoin’in ulusal para
sistemleri i¢in alternatif bir 6deme araci olarak kullanilip kullanilamayacag1 sorunsalina yanit
aranmustir. Bitcoin’in dayandig1 blok zinciri teknolojisi, bankacilik faaliyetlerine hiz kazandirmasi,
maliyetleri diisiirmesi, hatali islemleri minimuma indirmesi ve bilgisayar korsanligi gibi
dolandiricilik faaliyetlerine karsi giivenli olmas1 sebebiyle, ulusal bankacilik ve finans sistemleri
tarafindan kullanilabilecek etkin ve verimli bir ¢6ztim ydntemi olabilir.
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In this study, the emergence of Bitcoin, a digital crypto currency, its features, technological
foundations on which it is based, the opportunities and threats it creates are examined. In this
context, a response to the question of whether Bitcoin can be used as an alternative payment
instrument for national monetary systems has been sought. Blockchain technology on which
Bitcoin relies can be an effective and efficient solving that can be used by national banking and
financial systems, as it accelerates banking activities, reduces costs, minimizes erroneous
transactions and is highly secure against fraud activities such as hackers.
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Giris

ABD’de Mortgage Sistemi'nden kaynakli olarak baslayan ve 2008/2009 déneminde
AB ekonomilerine sicrayarak kiiresel bir hale gelen finansal krizle miicadele etmek igin,
Amerikan Merkez Bankasi (FED) onciiltigiinde, politika faiz oranlarimi distirticii nitelikte
genisletici para politikas1 uygulamalarina gegis yapilmistir.

Bu siirecte FED, satin aldig1 sorunlu (toxic) varliklar karsiliginda bilangosunda énemli
bir biiyiimeye giderek, tiiketim ve yatirim harcamalarini tesvik ederek biiytime
oranlarindaki kayiplar: telafi etmek igin piyasaya yogun bicimde para arz etmistir.
Boylece FED'in bilango biiytikliigii, finansal kriz 6ncesinde yaklasik olarak 800 milyar $
iken, tahvil alim programi sebebiyle 4 trilyon $'1 agmistir.

Bu siirecte piyasada bollasan para arzi nedeniyle, basta ABD dolar1 olmak {izere,
genislemeci para politikasi izleyen tilkelerin ulusal para birimleri sert deger kayiplari ile
karsilasmislardir. Bu da s6z konusu para birimlerinin deger saklama aract olma
ozelliklerine olan giiveni sarsmustir.

Satoshi Nakamoto'nun 2008 yilinda yazdigi bir makaleye dayanan ve 2009 yilinda
calismaya baslayan diinyanin ilk merkezi olmayan para birimi olan bitcoin, yeni bir
parasal deger 6lgii birimi arayan yatirimcilarin dikkatini ¢ekerek kisa stirede popiiler
olmustur.

2010 yilindaki degeri yaklasik olarak 0.30 $’a esitken, 2017 yilinin Aralik aymnda 19.890
$’a kadar ytikselmistir. 2019 yili itibariyle toplam kripto para sayisi 4.900"iin iizerine
¢ikmus, bunlarin toplam biiyiikliigii ise 250 milyar $'a yaklasmustir.

Bitcoin’in dayandig1 teknolojik temel olan blok zincirleri, dagitilmis bir veri agt
tizerinden, matematiksel denklemler araciligi ile calismaktadir. Sistemin en biiyiik
avantaji ise disaridan miidahaleye imkan tanimamasidir.

Kripto paralarin gelisim siirecinin incelenmesi, calisma prensiplerinin ortaya
konulmasi, ulusal para sistemlerinin geleceginde oynayacaklari rollerin belirlenmesi
acisindan oldukca Onemlidir. Boylece ulusal para sistemlerine bir alternatif olup
olamayacaklarinin anlasilmasina aracilik edecektir.

Calismada ilk dijital kripto para birimi olan bitcoin’in ortaya c¢ikisi, ©6zellikleri,
dayandigr teknolojik temeller ile olusturdugu firsat ve tehditler incelenmistir. Bu
baglamda bitcoin’in ulusal para sistemleri icin alternatif bir 6deme araci olarak kullanlip
kullanilamayacag1 sorunsalina yanit aranmstir.

Bunun igin 6ncelikle bitcoin’in tarihgesi ve temel 6zellikleri incelenmis, blok zincirleri
tizerinde durulmus, son olarak ise ulusal para sistemleri i¢in sundugu firsatlar ve
tehditlere yer verilmistir.

Calismanin literattire katkisi, bitcoin’in ¢alisma prensiplerinin ve sahip oldugu yeni
yazilim teknolojilerine dayali altyapisinin daha iyi taninmasini saglamak ve bu sayede
ulusal para sistemlerinin igleyisinde meydana getirdigi degisiklikleri agiklamaktr.
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1. Bitcoin’in Tarihcesi ve Temel Ozellikleri

Bitcoin, Satoshi Nakamoto tarafindan 2008 de tamtilan ve agik kaynak kodlu
yazilimlara dayanarak, cevrim ici aglar tizerinden alinip satilabilen ilk dijital para
birimidir. Bu anlamda Nakamoto, bitcoin’in kurucusu olarak kabul edilir. Nakamoto’ya
gore bitcoin, “giiven yerine sifreleme kaniti tizerine kurulu, iki tarafin birbirleri ile
dogrudan baglantili oldugu, elektronik bir 6deme sistemidir” (Nakamoto, 2008: 1).

Kripto paralar, blok zinciri teknolojisi tizerine kurulmustur. S6z konusu veri tabani,
¢ift harcama sorununa ¢dziim getirmek icin gelistirilen, yapilan islemlerin kronolojik
siralamasini hesaplama kaniti olusturmak amaciyla saklayan ve “denkler arasi (peer to
peer)” dagitilan bir agdir. Sistem, aga dahil olan diiriist islemci giictiniin, ortak ¢alisan
saldirgan islemci giicinden fazlali§1 oraninda giivenlidir. Dagitilmis veri ag1, bitcoin
islemlerini tersine cevirmek i¢in hesaplanmasi zor olan formiilleri de biinyesinde
bulundurur. Bu sayede taraflari dolandiriciliktan koruma 6zelligine de sahiptir
(Nakamoto, 2008: 1-2).

Kriptografi ad1 verilen bir gizli yazilim ve kodlama yontemine dayali olarak tiretilen
bitcoin, 2009 yilinda acik erisime imkan veren blok zinciri sayesinde, alm ve satim
islemlerine konu olacak sekilde piyasaya sunulmustur. Sistem, actk kaynak kodlarindan
olustugu icin kayitlar herkese aciktir ve kolayca dogrulanabilmektedir. Bitcoin’in
tamamen dijital olusu, fiziki olarak basilmasma ihtiya¢ duyulmamasi, islem
maliyetlerinin diistik olusu, popiilaritesini giin gectikce artirmaktadir (Antonopoulos,
2014: 1-5).

Bitcoin, geleneksel para birimlerinden ve elektronik ddeme yontemlerinden farkl
olarak, bir merkez bankasiin varligina ihtiya¢ duymaz. Kullanicilara, sistem tarafindan
otomatik olarak iki farkli anahtar tanumlanir. Bunlardan birincisi “genel anahtar (public
key)” ve digeri de “6zel anahtar (private key)” dir. Genel anahtardaki tim bilgileri
herkes gorebilir, fakat 6zel anahtarlardaki bilgiler kisiye 6zeldir. Dagitilmis veri aglari,
kamuya agik bicimde kopyalanan bilgiler icermektedir. Bu sebeple kullanicilar,
gizliliklerini artirmak i¢in sahte kimlik (veya takma ad) kullanabilirler (Ben-Sasson et.al.,
2014: 459).

Bitcoin, blok zincirlerinden olusan kripto para sistemlerinin odak noktasindaydu.
Kripto para sayisinin giderek artmasi nedeniyle, yeni gelisen teknolojilerin sayisiz
uygulama alanindan ilki ve en 6nemlisi olarak diistiniilmektedir. Blok zincirlerinin
merkezi olmayan bir teknoloji olmasi, kripto paralarin anonim olmasina yol acmaktadir.
Kripto para satin alabilmek igin bir coin borsasina (Binance, Bittrex, Bitfinex gibi) tiye
olunmasi ve dijital ctizdan (wallet) alinmas: yeterli olmaktadir. Bitcoin ile 6deme kabul
eden firmalarin trtin ve hizmetlerini, dijital ctizdan hesaplarina saniyeler icerisinde
transfer yaparak, kolayca ve giivenli sekilde satin almak miimkiin olmaktadir
(Antonopoulos, 2014: 15-20).

Bitcoin’in dagmik bulunan islemci giicler sayesinde, transfer islemlerini anlik olarak
onaylayan bir mekanizmayla, c¢ifte harcama problemini engellemesi en biiyiik
ozelliklerinden birisidir. Islemci ag1 icerisinde bilgi paylasimlari icin yeni ¢oziimler
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getirmesi ve sistemin tamamen seffaf olma 6zelligini de barmndirmasi, kullanicilarina
onemli avantajlar saglamaktadir (Carkacioglu, 2016: 15).

Blok zincirleri, kullanicilar arasinda kripto para islemlerini seri hale getirmek ve fon
tasiyan islemleri korumak igin tasarlanan bir yazilimdir. Cekirdek teknolojik yenilik
glicti, hatalar1 gérme ve ayiklamaya son derece duyarli islem mekanizmasi, gtiglii
algoritmalara sahip altyapisi, yeni nesil internet etkilesimleri i¢in anonim g¢evrim igi
ddemelere, dijital varliklarin hizli ve maliyetsiz bicimde havalesine izin vermesi ve akilli
dijital s6zlesmelere sahip olmasi gibi 6zellikleri biinyesinde barindirir (Eyal, et.al., 2016:
46-47).

Bitcoin disindaki diger dijital kripto paralara “altcoin” denilmektedir. Altcoinlerin
sayist giin gectikge artmaktadir. Coinmarketcap verilerine gore 30 Agustos 2019 tarihi
itibariyle, piyasada toplamda 2.538 kripto para vardir. Bunlarin toplam biyiikligii ise
249 milyar $'a esittir. Bitcoin (BTC), 172 milyar $'lik piyasa hacmi ile ilk siradadur. Ikinci
sirada 18 milyar $'a esit Ethereum (ETH), tictincii sirada ise 11 milyar $'lik piyasa hacmi
ile Ripple (XRP) gelmektedir.

Piyasa pay1 en yiiksek olan diger sanal para birimleri ise sirasiyla sunlardir: Bitcoin
Cash (BCH, 5.06 milyar $), Litecoin (LTC, 4.11 milyar $), Tether (USDT, 4.02 milyar $),
Binance Coin (BNB, 3.46 milyar $), EOS (2.99 milyar $), Bitcoin SV (BSV, 2.31 milyar $),
Stellar (XLM, 1.23 milyar $), Monero (XMR, 1.17 milyar $), Cardano (ADA, 1.16 milyar $),
Tron (TRX, 1.04 milyar $), Huobi Token (HT, 951 milyon $), Dash (DASH, 728 milyon $),
Ethereum Classic (ETC, 723 milyon $), IOTA (MIOTA, 698 milyon $), Tezos (XTZ, 697
milyon $), NEO (620 milyon $).1

Grafik 1'de Bitcoin’in 2012-2019 donemindeki Amerikan dolar1 cinsinden fiyat
hareketleri gosterilmistir.

Grafik 1: Bitcoin’in Fiyat Hareketleri

25000

20000 -

15000 -

10000 -

5000 -
o -
N N M M M S S W W W W WO I I s 0 W e oy
o T T e B e B e B e SO e, O e B e L e L e B e O e B e L e, SO, B e B e S [ |
o O o0 o o o000 oo 00000 O o
qqququqwkmququqqquﬁN
MmHLD-—id‘U'!NhNU’!Gva—INMHN-u{
occc-—«occc-—«cacc—q_—«_ccﬂc
T I T T T T T T T T F T T T a8 F J F F 5
L=l e R e = = = — I = B = = = e R L T B == e e

Bitcoin, tarihteki en yiiksek degerine, 2017 yilinin Aralik ayinda ulagmustir. 17 Aralik
2017 tarihinde 1 Bitcoin, 19.891 $ olmustur. Yiikseldigi hizla deger kaybetmeye baglamus

1 Bitcoin ve diger kripto para birimlerinin fiyat hareketleri, hacimleri, piyasa biiyiikliigii ve siralamalari
hakkinda ayrintili bilgi i¢in bkz. https:/coinmarketcap.com/30.08.2019.
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ve diistis egilimi, 2018 yilinda da devam etmistir. Fiyatinda en yiiksek dalgalanmanin
gozlendigi donemler, 2017 ve 2018 yillar1 olmustur.

Fiyat dalgalanmalari, kripto paralarin alternatif bir 6deme araci olarak kullanilmasini
gliclestirmektedir. Tasarruf sahipleri ve yatirimcilar, mallarmin degerini korunmasim
isterler ve istikrar kazanmayan varliklara giiven duymazlar.

Bitcoin, 8 basamaga kadar boliinebilir ve en kiigiik birimi Satoshi olarak isimlendirilir.
Buna gore 1 BTC ayni zamanda, 100 milyon Satoshi’'ye esittir. Diger bir ifadeyle dijital
para kullanicilari, 0,00000001 Satoshi‘lik islemler dahi yapabilirler. Kripto paralar, dijital
imza zinciri oldugu icin, borsaya kayit olunup bir clizdan (wallet) alindiginda, aym
zamanda agik ve 6zel anahtar sahibi de olunmus olur. Anahtarlar, belirli kombinasyonlar
ile dizilen say1 ve rakamlardan olusmaktadir. Bunlari banka hesap numaralarina ya da
IBAN numaralarina benzetmek miimkiindiir. Ciizdan adresi bilinen bir kisinin tiim
yaptig1 islemler goriilebildiginden, blok zincirleri oldukga seffaf bicimde ¢alismaktadir.

Kripto paralar, istenildigi an dolar, TL ya da Euro gibi para birimlerine
donustiiriilebilir. Sistem, toplamda en ¢ok 21 milyon BTC arzi iretilecek sekilde
sinirlandirilmistir. 30 Agustos 2019 itibariyle, dolasimda 17.906.337 BTC bulunmaktadir.
Grafik 2’de 2010 ile 2030 yillar1 arasinda {iiretilen ve tretilmesi muhtemel miktarlar
gosterilmistir.

Grafik 2: Uretilen ve Uretilmesi Muhtemel Bitcoin Say1st
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Kaynak: Antonopoulos, et.al., 2014.

Bitcoin tiretimi, 2010 yilinda 3 milyon iken 2015 yilinda 13 milyona, 2019 yilinda ise 17
milyona ytikselmistir. Bu sayiun 2020 yilinda 18 milyona, 2025 yilinda 20 milyona ve
2030 yilinda ise 21 milyona ulasarak sonlanmasi beklenmektedir.

Kripto para tiretimi, madenci ad1 verilen ve merkezi olmayan kiiresel agdaki goniillii
kisilerin bilgisayarlarimin islemci giicleri ile yapilir. Bu kisiler transfer islemlerini
dogrulayarak onay verirler. Karmasik matematik formiillerini ¢6zerek, sistem tarafindan
bitcoin ile 6diillendirilirler. Problemler giderek zorlasir ve verilen 6diiller, her 4 yilda bir
yariya iner (Carkacioglu, 2016: 12-13).
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Tum islemler bir bloga kaydoldugundan, kripto paralarin tiretimi, yiiksek islem gticii
gerektiren bir matematiksel bulmacay1 ¢6zmeye benzetilebilir. Bitcoin tiretimi, sadece
bulmaca dogru bicimde ¢oziildiigiinde gergeklesebilir. Tiim islemler, temel defterlere her
kullanici tarafindan goriilecek sekilde kaydedilir. Coziilen her bulmaca igin, protokol ya
da blok odilii adi verilen degerler, iliskili islemin sonraki kayith bloguna
yerlestirilmektedir. Alinan sabit miktar, her bir kayit blogunun protokolii, yillar icinde
azalma egilimindedir (Dimitri, 2017: 31).

Transfer islemleri sistem tarafindan sifrelenip, 6zel anahtarlar ile ¢oztimlenir. Buna
“acik anahtar sifrelemesi (public key encryption)” denir. Ozel anahtarlar, kullanicilara
ozgudiir ve kesinlikle baskalar1 ile paylasilmamalidir. Ciinkii satin alinan miktarlar, 6zel
anahtarlarin bagli oldugu dosyalarda saklanmaktadir. Ilgili dosyalarn bilgisayardan
silinmesi durumunda, ctizdanin iginde bulunan tiim coinler kaybedilmis olacaktir.
Kullanicilar, hacklenme olasiligina karsi, islem yaptiklar: elektronik aygitlara, giincel
anti-virtis programlar1 yiiklemeli ve yedekleme islemlerini zamaninda yapmalidirlar
(European Central Bank, 2012: 20-22; Usta ve Dogantekin, 2017: 118-120).

Kodlama dilinin uygulamali olarak kullanilmasi, baska bircok etkilesim tiirtinii
miimkiin kilmaktadir. Bitcoin’in temel 6zellikleri asagidaki gibi siralanabilir: (Bonneau,
et.al., 2015: 118-119)

e Aracsizlasma: Uretiminin ve kullaniminin genel tasarim siireci, giivenilir bir
aracitya olan ihtiyacini gidermektedir. Buna gore alimlar, satimlar ve transferler, isleme
giren taraflar arasinda dogrudan yapilabilmektedir.

e Atomsallik: Cogu durumda istenen bir giivenlik ozelligi tarafindan saglanan
islevler kullanilarak, yapilan islemlerin birden fazla taraf imzalayana kadar gecersiz
olmasidir. Islemler, katilan tiim taraflarca goriilebilmektedir. Tim taraflar imzalayana
kadar, katilimcilarin varliklar1 degismeden kalmaktadir. Odemeler protokolii adi verilen
bu yontemle, bir tarafin yetkilendirilmesine izin vermek icin, diger bir grubun onayinin
alinmas1 gerekmektedir. Bu onay ¢ikmadikca, kullanicilarin ellerindeki coinleri takas
etmesine izin veren gapraz zincir degisim protokoli, iki baglantili islemlerle, varliklarin
degisimini durdurmaktadir. Boylece katilimcilarin islemden vazge¢me hakki korunmus
olur.

e Teminat Garantisine Sahip Olma: Islem giivenligini artirmak igin, istenen bir
guvenlik 6zelligi dogrudan uygulanamadiginda, sisteme teminat yatirilabilmesine izin
verilmesidir. Sisteme yatirilan teminatlar, islemlerin onaylanmas: ve transferlerin
gerceklesmesi durumunda, sistemden geri alinabilmektedir.

e Denetlenebilirlik: Blok zincirleri sisteminde tanimlanmis giivenli adresler olarak
bilinen yesil adresler, sisteme yonelik suglarin kamitlanmasinda onemli bir rol
oynamaktadir. Yesil adres alan kullanicilar, taninmis bir ortak anahtara sahip ddeme
islemcileri, gecersiz veya celiskili bir faaliyette bulunmayacaklarina dair s6z vermis
olurlar. Kullanicilar, tiim islemlerin bloklarda yer almasini saglarlar ve bunu istedikleri
her an gorebilirler. Eger bir noktadaki islemler birbirleriyle ¢akisirsa, sistemde yer alan
kullanicilar, aldatan tarafa dair bilgileri kolayca gorecekleri igin ona karsi kontrol
edilebilir bir kanit elde ederler. Bu sayede bitcoin’in arz giivenligi saglanmis olur. Hatali
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veya diurtist olmayan islemler, kullanicilar tarafindan onlenir. Bu islemlere giren
kullanicilar da, sistem tarafindan uyarilir ve tekrari halinde de sistemden ¢ikarilir.

e Giivenli Zaman Damgasi: Sistemlerin, arz kaynaginda yer alan giivenli bir zaman
islemcisine sahip olmasidir. Servis saglayicilardan, giivenilir verileri toplamay1 miimkiin
kilar. Bu da kullanicilara istedikleri verileri depolama sans: vermektedir. Bitcoin’in yeni
turlerinin dogmasi anlamina gelen “catallasma (fork)” donemlerinde, ge¢mis fiyat ve
miktar hareketleri goriilerek durum degerlendirmesi yapilabilir.

e Dijital Belirtecler (Renkli Paralar): Sistem, kullanicilara tuttuklar1 bireysel veriler
ve kayitlari, digerlerinden ayirt etmek icin izin vermektedir. Bir dizi kurali tanimlamak
tizere olusturulan protokollere, “renkli paralar” adi verilmektedir. Bireysel islemlere
yazilmis verilerden olusan bu paralar, baslangicta yalnizca ge¢mis verileri izleme islevine
sahipken, alim/satim stoklari, miilkiyet haklar1 uygulamalarinda da kullanilmaya
baslamistir. Protokol kurallari, islemlerin dogrulanmasi igin tiim blok zincirini taramay1
gerektirir. Cnki her islem ciktistnin, farkli kullanicilar igin taramalara, her defasinda
sistem tarafindan otomatik olarak bir renk atanmir. Kullanicilar, bu verilere ihtiyag
duyduklarinda kolayca ulasabilirler.

3. Bitcoin’in Teknolojik Altyapisi: Blok Zincirleri

Blok zincirleri, dijital verilerin kopyalanmasina degil, dagitilmasina izin veren internet
tabanli oldukca yeni bir sistemdir. Baslangicta bitcoin icin tasarlanmis olsa bile, finansal
islemlerin ytiriitiilmesinde sagladig1 biiyiik kolayliklar ve ortaya cikardigi genis
potansiyel sebebiyle, bankacilik kesimi tarafindan da kullamilmaya baslanmistir. Blok
zincirlerindeki bilgiler, paylasilan ve siirekli giincellenen bir veri tabani halinde varligini
surdiirmektedir. Blok zinciri veri tabani, tek bir konumda saklanmadig; icin, hackerlarin
erisip bozabilecegi merkezi stirtimii de bulunmamaktadir. Ayn1 anda milyonlarca
bilgisayarda barindirildigindan, veri tabanindaki bilgilere internet kullanicist olan herkes
erisebilmektedir.

Blok zincirleri, kiymet iceren her tiirlii verinin, giivenilir bigimde saklanarak
yonetilmesine dayanmaktadir. Kapali merkezi sistemlere ve aract kurumlara ihtiyag
duymayan, ayn1 zamanda tiim taraflara acik oldugu i¢in seffaf bir sistemdir. Bu sistemde
veriler, zamansal olarak dogrusal bicimde saklanirlar. Bilgilerin daginik sekilde bulunma
ozelligi nedeniyle, veriler agik aglar tizerinden sisteme giren tiim ortak katilimcilar
tarafindan goriiliip, isletim sistemlerinde saklanmaktadir. Islem maliyetlerinin ve
bilgilerin calinma risklerinin azalmasina olanak saglamaktadir. Sistemlerde, veri hirsizlig:
ancak kimseye fark ettirilmeden olabilir. Ancak bunun i¢in de hedef blok ile sonra gelen
bloklarin tamaminin farkli olmasi gerekir. Buna karsilik sistemde stirekli yeni bloklar insa
edildigi icin (blok devamlilig1), bunun gergeklesme olasilig1 pratikte imkansiza yakindir
(Usta ve Dogantekin, 2017: 123-127).

Bir blok zinciri, esasen dagitilmis kayitl veri tabanindan, genel olarak tiim islemlerin
muhasebesi ile dijital olarak gerceklestirilen olaylardan ve katilan tiim taraflar arasinda
paylasilan bilgilerden olusmaktadir. Kripto paralari, popiiler yapan temel unsur,
arkasindaki bu miikemmel isleyen sistemlerdir. Bu sayede kullanicilar, diizenleyici
islemler  ile  ugrasmadan, yiiksek hizda tim alm ve  satimlarm
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gerceklestirebilmektedirler. Dolayisiyla blok zincirleri, ilk sanayi devriminin ortaya
¢ikmasinda kilit rol oynayan buharli ve icten yanmali motorlar gibi algilanabilir (Crosby,
et.al., 2016: 8).

Blok zincirleri, yeni bir djjital devrimin onciisii olarak, internetten sonra gelistirilmis
en biiytik buluslardan birisi olarak degerlendirilebilir. Cevrim i¢i islemlerin riskli oldugu
ve giivenilir ortamlarin arandigi noktada, farkli sektorlerde kullanilmaya elverisli
ozellikleri ile 6ne ¢ikmaktadir. Temel avantaji, akilli sozlesmeler yoluyla mahremiyetten
odiin vermeden, istenilen her an dogrulanabilir bilgilere ulasabilme cercevesinde
islemesidir. Bu anlamda ana o6zelliginin, “anonimlik” oldugu soylenebilir. Giinluk
yasamda internette, elektronik postalarda, mobil uygulamalarda ve program indirimleri
konusunda en ¢ok yasanan sorun olan tiim hesap bilgilerinin ¢alinmasi riski bu sayede
dismektedir. Akilli sozlesmeler kullanildig: icin otomatik olarak yapilan 6demeleri,
tamamen seffaf bir sekilde miilkiyet sistemine kaydetmektedir. Bu sayede ev, araba,
telefon gibi fiziksel ya da bir sirketin hisseleri gibi fiziksel olmayan varliklarm ticaretine
de kolaylikla uygulanabilir. Yenilik¢i firsatlar arayan finans kuruluslari, blok zincirlerini,
kendi sistemlerine entegre etmeye calismaktadirlar. Estonya’nin LHV Bankasi, bu sistemi
test ederek, uygulama altyapisinda kullanmaya baslayan ilk finans kurumu oldu. Blok
zincirlerinin daha fazla taninmasi ve kullanilmasi sonucunda, gelecekte tim yasal
belgelerin, banka, sigorta, saglik ve ila¢ kayitlarinin, harg, vergi ve noter 6demelerinin,
6zel menkul kiymetlerin, hatta evlilik lisanslarinin bile sistem tizerinden tutuldugu bir
donem goriilebilir (Crosby, et.al., 2016: 8-9).

Blok zincirlerinde benzersiz bir kimlik ve onceki kodun kimligi bulunur. ilk blok,
“Genesis Blogu” olarak adlandirilir. Ayni zamanda protokoliin bir parcasi olarak
tanimlanir. Gegerli bir blok, ti¢ ayr1 unsurdan olusmaktadir. Bunlar sirasiyla (1) karma
islemlerin sifresini igeren kriptografik ¢oziim oncesi blok, (2) gegerli bloktaki islemlerin
kokenleri ve (3) madeni para tabani olarak adlandirilan 6zel bir alanin bulunmasidir.
Tim fonksiyonlar, kriptografik tekniklerle korunmaktadir. Bir miisteri olarak X miktarda
bitcoin’in sahibi, s6z konusu kisinin X miktarda hak sahibi olmasini saglar. Burada
sistemin mantig1, kullanicilarin fonlarini iki kez harcamasini engelleme tizerine kurulmus
olmaktadir (Eyal, et.al., 2016: 47).

Kripto para sistemleri, biiytik 6lctide madencilik islemleri sayesinde yiirtimektedir.
Sistem tarafindan olusturulan bloklar, madenciler tarafindan onaylanmaktadir. Bitcoin
tretimi karsiliginda, tim kullanicilar tarafindan sisteme bir ticret 6denir. Kullanicilarin
bitcoin alip satarken ddedikleri miktarlar, kripto para iiretimi igin bilgisayarlarinin CPU
guglerini kullanan madencilere gitmektedir. Bu kigiler zincire gecerli bir blok
ekleyebilirler. Bunu da bir paylasim ag: tizerinden duyururlar. Catallagsma adi verilen bu
stireg, birden fazla blok olusturulmasi ile ortaya ¢ikmaktadir. Bunu bir agacin dallarinin
uzamasina benzetebiliriz. Hacim olarak en agir olan, iiretimi icin en fazla islem giicii
gerektiren blok zinciri ¢ogalacaktir. Yaklasik olarak her 60 blokta bir kez bu durum
meydana gelir (Eyal, et.al., 2016: 47).

Kripto paralar, blok zincirleri tizerinden ¢ok sayida firsat sundugu gibi yeni riskleri de
beraberinde getirmektedir. Izleyen kisimda bitcoin’in ulusal para sistemleri igin
olusturdugu firsatlar ve tehditler incelenmistir.
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4. Bitcoin’in Ulusal Para Sistemleri I¢in Olusturdugu Firsat ve Tehditler

Bitcoin'in gelecekte yeni para birimi olarak yayginlasmasi, basili para birimlerinin
miktarinda bir sinirlamaya yol agarak, ekonomide deflasyonist baskilara neden olabilir.
Iktisadi birimlerin, bitcoinleri harcamaya degil de, biriktirmeye istekli olduklari
ekonomilerde, bu durum daha fazla hissedilebilir. En tehlikeli senaryo ise fiyatlar genel
diizeyinin harmonik olarak azalmasi sonucunda, istikrarsizliklarin kalict hale gelmesidir
(Bonneau, et.al., 2015: 115).

Bitcoin’i ¢ikaran bir kurumun olmamasi, sistemin galisma prensibini bilmeyen
kisilerde bir giivensizlik olusturmaktadir. Bu nedenle dalgalanmalardan olumsuz
etkilenmemek icin, genellikle yatirimcilara tiim birikimlerini bitcoin olarak tutmamalar:
tavsiye edilmektedir. Ancak giderek fazla sayida kisinin kripto paralara ilgi gostermesi
nedeniyle, bazi devletler ve kiiresel olarak tanimnir sirketler, resmi olarak sanal paralar
cikarmaya baslamislardir. Bu trendin gelecek yillarda yayginlasmas: ile merkez
bankalariin para basma tekelinin ve dolayisiyla da senyoraj gelirlerinin azalacag: da ileri
stirtilmektedir (Yiiksel, 2015: 203-204).

Kripto para kullanimi yayginlastikca, merkez bankalarmin uyguladiklar1 para
politikalarma duyulan ihtiyag giderek diisecektir. Bu durumda parasal aktarim kanallar:
etkinligini yitirebilir. Merkez bankalar1 tiretim, istthdam ve milli gelir gibi degiskenleri
etkileyemeyebilir. Bir baska onemli riskte, blok zincirlerinin, islem sayis1 ve nominal
degerlerin miktar1 gibi parasal gostergeler hakkinda bilgi vermesi, fakat gercekte hangi
degerin saglandig1 konusuna deginmemesidir. Bu ise dijital paralarin, terdrist
organizasyonlar tarafindan uyusturucu, silah ve insan kagak¢iligi gibi yasa dist
yontemlerle elde edilen kazanglarin aklanmasinda kullanildigima yonelik elestirileri
glindeme getirmistir (Bohme, et.al., 2015: 233-235).

Kripto paralar, arkasinda iz birakmama 6zelligine de sahiptirler. Ozellikle Rusya ve
Cin yonetimlerinin, bu sebeplerle sanal paralara yakin ge¢miste sinirlama getirmesi de,
kullanimini ve yayginlasmasini zorlagtirmaktadir. Bu tiir gelismeler, bitcoin i¢in sistemik
bir acik olusturarak ve gelecegine iliskin kuskular1 artirarak, finansal sistemin disina
itilmeye calisilmasina yol agmaktadir (Atik vd, 2015: 250-251).

Japonya uygulamasi, diger tilkeler igin bir 6rnek teskil edebilir. Japonya, diinyada
kripto paralarin ticaretine ve sermaye piyasasi araci olarak kullanilmasina yasal olarak ilk
izin veren {ilkedir. Diinyadaki ilk bitcoin borsasi, 2010 yilinda Tokyo’da, elektronik
ticaret platformu olan MtGox tarafindan agilmustir. Fakat hiikiimet, bunu yaparken islem
gorecek tim hesaplara dogrulama zorunlulugu getirmistir. Boylece sanal para
islemlerinin, yasal olmayan faaliyetlerde kullanimini énemli oranda engellemistir (Atik
vd, 2015: 259-260).

MtGox Borsasi’'ndan, 500 Milyon Dolar’a yakin degerde olan 750.000 bitcoin’in
¢alinmasi ve MtGox'un iflasin1 acgiklamasi, kripto para borsalarindaki sistemik aciklarin
her daim mevcut olabilecegini gostermistir (Atik vd, 2015: 250).

Borsalardan veya hesaplardan ¢alinan kripto paralar, bitcoin'e karsi duyulan
kuskular1 artirmaktadir. Yatirimcilarda, bu tiir olumsuz haberlerden etkilenmekte ve ani
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fiyat dustislerinden zarar etme korkusu sebebiyle, dijital varliklardan wuzak
durmaktadirlar.

Blok zinciri sistemleri, protokol yaklagimlar ile bitcoin’in kayit tutma stirecine farkl
bir yaklasim getirmistir. Kripto para yazilimlarmin korunmasi, araci sistemlerle uyumlu
kalinmas1 ve anbk islem onaylar1 sayesinde koordine edilen genel mutabakat
prensiplerine bagli kalinmas: bu sayede miimkiin olmaktadir (Bohme, et.al., 2015: 233-
235).

Bitcoin ekonomisi, aslinda Milton Friedman'mn tezlerinin bir kopyas: niteligindedir.
Soyle ki Monetarist ekol, bir ekonominin reel biiytime oranini bulabilmek i¢in, nominal
para arzi artislarinin yol agtig1 biiytime artislarinin, toplam biiyiime oranindan
duistilmesini onermistir. Kripto paralar da bu kurala uygun bicimde ele almabilir. Ciinkii
Klasik iktisatgilarin ve Friedman'in onemle vurguladigi gibi, para arzimmin asir1 hizl
biiytimesi, enflasyonla baglantili oldugu gibi bunun tersi de dogrudur. Djjital paralar da
sahip oldugu ozellikler geregince, deflasyonist baskilara yol agabilir. Ekonomiler icin
boyle bir olumsuz sonucun, bitcoin arzi 21 Milyon sinirina ulastiginda ortaya ¢ikma riski
cok biytuktir. Krugman, nakit ve sanal paraya dayali ekonomilerde, yeni bir altin
standardina ihtiya¢ oldugunu vurgulamistir. Kripto paralarin degerinde yasanan
oynakliklarla miicadele edebilmek icin, dijital varliklara altin karsiligi degerler
atanmalidir (Bohme, et.al., 2015: 233-235).

Bitcoin’in finans sistemi icin sunmus oldugu firsatlar ve olusturdugu tehditler
asagidaki gibi toparlanabilir: (Sonmez, 2014: 11-12)

4.1. Firsatlar

i. Merkez bankasina ihtiya¢ duymadan tiretilip, piyasaya arz edilebilen ilk dijital para
birimi olmasi.

ii. Giglii bir algoritmaya dayanan altyapisi sayesinde, tiim islemlerin araci
kuruluslara ihtiya¢ duymadan yapilmasina imkan vermesi.

iii. Hesaplarin tamamen gizli olusu ve tgtincii kisilerin koymus oldugu kurallara
uyulma zorunlulugunun bulunmamast.

iv. Blok zinciri teknolojisine ve 6zel bir sifreleme yontemine sahip olmasi sebebiyle,
hesap hirsizlig: olaylarinin sinirl diizeyde yasanmast.

v. Banka hesaplarina el konulmasy, giinliik para cekme miktarina sinirlama getirilmesi
gibi uygulamalara karsi, kullanicilarina hesaplarini giivence altina alma ve baska tilke
borsalarina tagsima sanst saglamas.

4.2. Tehditler

i. Kullanicilarin gercek kimliklerinin bilinememesi, uyusturucu ticareti, kagak silah
satis1 ve yolsuzluk gibi yasa dis1 faaliyetlerde kullanilmasina aracilik etmektedir.

ii. Toplam tretilecek miktarin, sistemin kurulusunda belirli olmasi, ekonomik
durgunlukla karsilasma riskini ytikseltmektedir.
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iii. Somut yani fiziki bir varlik olmayip, sadece bir bilgisayar yazilimi ve kodu olmasi,
arkasinda bir devlet giivencesinin bulunmamasi denetlenmesini giiclestirmektedir.

iv. Blok zincirlerinin karmasik islemleri, muhasebelestirilmesini zorlastirmaktadir.
v. Islemlerin geri dondiirtilemez 6zellikte olusunun operasyonel hatalara yol agmast.

vi. Hacker saldirilari, dolandirma vakalari ile borsa ¢oktisleri gibi sistemik aciklarinin
olmast.

Bitcoin’in olusturdugu tehditler sebebiyle yakin bir gelecekte ulusal para sistemlerine
alternatif olarak kullanilma olasihig1 zayif goziikmektedir. Bu konuda tilkelerin vergileme
ve diger mali prosediirler ile kripto paralari kontrol altina alma ve smirlama cabalari
dikkat cekmektedir. Ozellikle de merkez bankalarinin, senyoraj gelirlerinin azalmasina
yol acacak ve para politikalarmin etkinligini diistirecek dijital varliklara sempati ile
bakmadig asikardir.

Sonug¢

Dijital kripto paralar, merkezi otoritelerden bagimsiz yapilar1 nedeniyle, firsat ve
tehditleri i¢inde barindirmaktadirlar. Kripto para hesaplarinin gizli olmasi ve arkasinda
iz birakmamasi, manipiilasyonlara maruz kalma olasiligini azaltmaktadir.

Bitcoin arzinin 21 milyon ile simirli olmasi, paranin 6zelliklerini ve fonksiyonlarini
tasimasini engellemektedir. Bu nedenle klasik para tanimlari icerisinde yer almamakta ve
basili kagit paray1 tamamen ikame edememektedir.

Bitcoin tiretimi sona erdiginde, islemlerin onaylanmasinda sikintilar gikabilecegi gibi,
krediye konu coinlerin faizini 6deyecek bir muhatabin bulunmasi da giiclesecektir. Bu
nedenle kredi araci olma islevini tistlenmesi pek miimkiin degildir.

Degerindeki dalgalanmalar, ticari hayatta kullanilmasimi giiclestirmektedir. Paranin
miibadele ve deger saklama araci olma fonksiyonlarini igerme sansi da diuistk
goriinmektedir. Ulusal para sistemleri icin alternatif bir 6deme araci olarak kullanilma
olasilig1 da yok denecek kadar azdur.

Buna karsilik blok zinciri teknolojisi, bankacilik faaliyetlerine hiz kazandirmasi,
maliyetleri diistirmesi, hatali islemleri minimuma indirmesi sebebiyle, ulusal bankacilik
ve finans sistemleri tarafindan kullanilabilecek etkin ve verimli bir ¢6ziim yontemi
olabilir. Kripto para alim ve satim ile transfer islemlerinde, araci kuruluslara olan
bagimlilig1 ortadan kaldirmaktadir. Bu da islemlerin esnekligini ve gtivenilirligini
artirarak, bilgilerin kaybolma olasiligini azaltmaktadir.

Finansal kuruluslarin, son yillarda kripto para altyapisini olusturan blok zincirlerini
kullanmaya basladiklar1 gozlenmektedir. Bu sayede EFT, Havale, Swift ve Interbank
islemleri, daha gitivenli bigimde gergeklestirilmektedir. Bu durumun finansal sistemin
tiim taraflarinin lehine olmasi beklenmektedir.
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Ek Tablo: Bitcoin Fiyatlarindaki ve Islem Hacimlerindeki Ceyrek Dénemlik
Degismeler (2012-2019)

Tarih Bitcoin Fiyat: (BTC/$) Islem Hacmi ($)
01,03,2012 4,9 -
01,06,2012 53 -
01,09,2012 10,0 -
01,12,2012 12,6 -
01,03,2013 34,5 -
01,06,2013 128,82 1.451.916
01,09,2013 135,14 1.610.215
01,12,2013 1.128,92 11.531.708
01,03,2014 549,92 18.668.100
01,06,2014 623,69 45.259.100
01,09,2014 477,79 20.432.000
01,12,2014 378,25 11.763.000
01,03,2015 254,28 25.213.700
01,06,2015 230,23 26.090.500
01,09,2015 230,26 20.575.200
01,12,2015 377,41 60.452.200
01,03,2016 437,92 74.895.800
01,06,2016 531,11 86.061.800
01,09,2016 575,55 76.923.400
01,12,2016 746,05 80.461.904
01,03,2017 1.180,04 229.056.992
01,06,2017 2.228,33 1.653.180.032
01,09,2017 4.701,76 2.599.079.936
01,12,2017 10.198,60 6.783.119.872
01,03,2018 10.385,0 7.317.279.744
01,06,2018 7.500,70 4.921.460.224
01,09,2018 7.044,81 4.116.050.000
01,12,2018 4.024,46 5.375.314.093
01,03,2019 3.853,76 7.661.247.975
01,06,2019 8.573,84 22.488.303.544
01,09,2019 9.630,59 11.445.355.859
01,12,2019 7.571,62 18.720.708.479

Kaynak: https://coinmarketcap.com/currencies/bitcoin/historical-data/  Erisim  Tarihi:
10.12.2019. https:/ /tr.investing.com/crypto/bitcoin/btc-usd-historical-data/ 08.10.2019.



