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Ozet— Odeme sistemlerinde gittikge yayginlasan Internet iizerinden (online/mobil) ve temassiz 6demeler, 6deme
sistemlerinde kullanici deneyiminin ve bu sistemlerin kullanici dostu olmasinin 6nemini gostermektedir. Akilli saat gibi
giyilebilir nesneler ve nesnelerin internetinin (NesNet) sunabilecegi kullanici deneyiminin dijital 6demeleri
devrimlestirmesi beklenmektedir. Bununla birlikte, NesNet’in giivenlik aciklar1 oldugu bilinmektedir. Bunun en énemli
nedenlerinden biri NesNet’te genelde bulut tabanli merkezi yap1 kullanilmasidir. NesNet’in merkezi yapidan dagitik
yapiya gegcisini saglamak i¢in 6deme altyapisi olarak dagitik hesap defteri teknolojisi (DHT) kullanilabilir. Tiirkiye’de
dijital 6demelerde DHT nin NesNet ile birlikte kullamimu ile ilgili ¢alismalar yeterli degildir ve, bilgimiz dahilinde,
halihazirda iilkemiz hukuku ile uyumlu bir NesNet-DHT sistemi bulunmamaktadir. Bu makalede iilkemiz kanunlarina
(Kisisel Veri Korunumu Kanunu ve Bilgi ve iletisim Tedbirleri Genelgesi) uygun olarak NesNet ve DHT ile giivenli
dijital 6deme sistemleri tasariminda dikkat edilmesi gereken konular ve oneriler sunulmaktadir.

Anahtar Kelimeler— dagitik hesap defteri teknolojisi, dijital 6demeler, nesnelerin interneti, kisisel veri giivenligi, kisisel
veri korunumu kanunu, bilgi ve iletisim tedbirleri genelgesi
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1. GIRIS (INTRODUCTION)

Nesnelerin Interneti (NesNet), birbirlerine baglanmis akill
nesnelerden (cihazlardan) olusan bir agdir. Bu nesnelerin
akli kendi iglerinde veya dis ortamla iletisim kurmak igin
icerdikleri gdmiilii bir teknolojiye dayanir. Ucuz islemciler
ve kablosuz aglar kullanilarak, herhangi bir nesneyi
NesNet’in bir pargast haline getirmek miimkiindiir.
Boylece, genelde diisiik kapasiteye sahip olan bu cihazlar,
bir insanin katilimi olmaksizin, kendi aralarinda iletisim
kurabilirler [1].

NesNet ekosistemi, veri toplamak, islemek ve gondermek
icin gdmiilii islemcileri, sensorleri ve iletisim donanimlart
bulunan akilli cihazlardan olusur. NesNet cihazlari,
topladiklar1 sensoér verilerini, analiz edilmek {izere bir
NesNet ag gegidine veya buluta génderebilir. Bir NesNet
cihazi bulut, ag ge¢idi iizerinden veya dogrudan baska bir
cihazla iletigim kurabilir, veri paylasabilir ve iglem
gergeklestirebilir. NesNet’e ornek olarak akilli saat veya
adimsayar gibi giyilebilir cihazlar verilebilir [2].

Gilin  gectikge yayginlagsan  NesNet’in, cihazlara
kazandirdigi biiyik veri analitigi ve bulut bilisim
yetenekleri sayesinde, dijital 6demeleri devrimlestirmesi
ongoriilmektedir [3]. 2018 yilinda NesNet nesne sayist 7
milyar iken, bu saymin 2025’te 22 milyara kadar ulagmasi
beklenmektedir.

Kullanim  kolayligi NesNet sisteminin tasariminda
oncelikli bir yere sahiptir. Ornegin, kullanic dostu ara yiize
sahip olmasi, Wi-Fi agina kolayca baglanabilmesi ve mobil
uygulama ile (giyilebilir cihaz gibi) bir NesNet cihazinin
yonetilebilmesi bu dncelikler arasinda sayilabilir.

Ote yandan, NesNet cihazlarmin farkli donanim, islem
giicii, vb. teknik 6zelliklere sahip olmalari ve tiim NesNet
cihazlari igin ortak bir giivenlik standardinin bulunmamasi
nedeniyle giivenlik seviyesi cihazdan cihaza degiskenlik

gosterebilmektedir. Giinlimiizde, NesNet nesnelerinin
%80’inin  kullanicilarin  gizliligini  ve  glivenligini
saglayabilecek yetenege sahip olmadiklart tahmin

edilmektedir [4]. Bu nedenle, NesNet’in yayginlagmasi ile
bu cihazlarin maruz kalabilecekleri giivenlik saldirilarinin
da artmasi beklenmektedir [5-6]. Gelistirilen hemen
hemen her yeni cihazin NesNet yetenegine sahip olmasina
ragmen, yeterli giivenlik Onlemlerinin alinmamasi
nedeniyle, olasi siber saldirilar sonucunda kullanicilarin
o6deme bilgileri, aligveris aligkanliklari, saglik bilgileri,
goriintii/ses kayitlari, ev adresi vb. kisisel veriler kolayca
elde edilebilir ve kisinin NesNet sistemine erigimi
engellenebilir. Boylece kisilerin hak ve ozgiirlikleri
kisitlanabilir ve maddi ve manevi zarara ugratilabilir. Bu
nedenle, NesNet aginin tasariminda, cihazlarin kullanim
kolayliklarinin yani sira, sistemin giivenlik mimari tasarimi
da biiyiik 6nem arz etmektedir.

NesNet’teki giivenlik sorununun en Onemlisi sistemin
merkezi mimarisinden kaynaklanmaktadir. Bu sistemde,
tim cihazlar merkezi bir bulut sunucu tarafindan kimlik
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dogrulamas1  yapilarak yetkilendirilmekte ve aga
baglanmaktadir. Dagitik mimariye gegilmesi ile tek ariza
noktasimin onlenmesi (birden fazla sunucu ile merkezi
sunucuya bagli kalmama) sonucunda, cihazlarin
baglanabilecegi daha esnek ve giivenli bir mimari yapiya
sahip olunacaktir [7]. Bu baglamda Dagitik Hesap Defteri
Teknolojisi (DHT)’nin  kullanilmas1  biiyiik  yarar
saglayacaktir [8-9].

DHT, dagitik olarak siirekli biiyliyen veri kayitlarinin
yonetildigi bir veri tabant veya hesap defteri olarak
diistintilebilir. DHT hesap defterinin degismez yapisi ve
DHT agindaki tim katilimeilarin gergeklesen islemleri
dagitik bir sekilde dogrulamalart nedeniyle hesap
defterinin manipiile edilmesi 6nlenebilmektedir [10]. DHT
NesNet ile yapilan dijital ddemeler, veri biitinligiini
korumasi nedeniyle, Onemli giivenlik Ustiinligi
saglamaktadir [11].

Bu c¢alismada, yukarida siralanan goriislerin 1s18inda,
Tirkiye’de NesNet ile giivenli 6demelerin yapilabilmesi
ve kisisel verilerin korunabilmesi i¢in sistem tasariminda
g6z Oniine almmast gereken konulara deginilmis ve
iilkemiz hukukuna uygun sistem tasarim Onerileri
sunulmustur.

2. TURKIYE’DE DHT iLE NESNET ODEMELER
(10T PAYMENTS USING DLT IN TURKEY)

Veri giivenligi, kisilerin 6zel hayatinin gizliligi ile temel
hak ve ozgiirliklerinin korunmasi agisindan 6nemlidir.
Kisisel Verilerin Korunumu Kurumu, 2016 yilinda Resmi
gazetede yayinlanan 6698 sayili Kisisel Verilerin
Korunmasi (KVK) Kanunu [12] kapsaminda, kisisel
verilerin korunmasini saglamaya yonelik caligmaktadir
[13]. Bu baglamda alinmasi gereken idari ve teknik
tedbirlere iligkin rehber yayinlamistir [14].

Kisisel verilere ek olarak, 6deme bilgisi gibi diger kritik
verilerin giivenliginin saglanmasi, lilke giivenliginin yant
sira kisi ve kurumlar i¢in de biiylik 6nem arz etmektedir.
Cumhurbagkanlig1 tarafindan yayinlanan Bilgi ve Iletisimi
Tedbirleri Genelgesi (BITG) [15], kamu kurum/kuruluslart
ve bankalar gibi kritik altyap1 saglayicilari i¢in gegerli olan
bilgi ve iletisim giivenligi kurallarini icermektedir.

Ulkemizde, kisisel ve kritik verilerin giivenliginin
saglanabildigi, KVKK ve BITG ile uyumlu, NesNet
nesneleri ile DHT {izerinden dijital 6demelerin
yapilabildigi herhangi bir platform bilgimiz dahilinde
bulunmamaktadir. Tiirkiye’de DHT ile ddemeler
konusunda c¢alisan kurumlar, mevcut platformlar ve
yapilan ¢alismalar agagida dzetlenmistir.

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
(TUBITAK)’in Bilisim ve Bilgi Giivenligi Ileri
Teknolojiler Aragtirma Merkezi (TUBITAK
BILGEM)’inde blokzincir teknolojisi iizerine calismalar
yuriitiilmektedir. Blokzincir Arastirma Laboratuvari
(BZLab) kamu/6zel kurumlar ve akademi ile ortak
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caligmalar  gerceklestirmektedir. ~ Boylece  Ulusal
Blokzincir Arastirma Ag1 ekosistemi araciligi ile
Tiirkiye'de bu alanda calisan aragtirmacilarin is ve gii¢
birligi yapmalar1 saglanmaktadir. Bu kapsamda, finansal
hareketler, tedarik zincirleri, NesNet, risk yonetimi ve
saglik hizmetleri de dahil olmak iizere farkli elektronik
islemlerle ilgili aglarin kurulmasi ftizerine ¢aligmalar
yiritiilmektedir [16].

Tirkiye Bilisim Vakfi (TBV) liderliginde yiiriitiilen
Blokzincir Tiirkiye Platformu, Tiirkiye’de siirdiiriilebilir
blokzincir ekosisteminin olugturulmasini hedeflemektedir.
Bu kapsamda yaygimlastirma ¢alismalari, konsorsiyum ve
calisma  gruplarmm  olusturulmasina ve  prototip
gelistirilmesine destek olmak gibi ¢alismalar mevcuttur.
Kisisel Veri Korunumu Hukuku ve Blokzincir Teknolojisi
[17] raporunda blokzincir teknolojisinin KVKK [12] ve
General Data Protection Regulation (GDPR) [18]
acisindan uygulama alani ve bolgesel kapsami bakimindan
degerlendirilmesine yer verilmigtir. Raporda 6zellikle agik
ve izin gerektirmeyen blokzincir aglarinin, diinyanin
herhangi bir yerinde olabileceginden, hangi {ilkenin
mevzuatiin bolgesel alani igerisinde olduklarmin tespit
etmenin zorlugundan Dbahsedilmekte, olast hukuki
sorunlara ve teknik ¢dziimlere yer verilmektedir.

Takas Istanbul tarafindan yiiriitilen ve Tiirkiye nin
finansal alandaki ilk blokzincir agt olan Bir Gram Altin
(BIGA) projesinde, fiziki karsihig1 altin ile bloke altina
almmis olarak blokzincir teknolojisi ile transfer
islemlerinin yapilabilecegi bir altyapi gelistirilmistir [19].
Mevcut blokzincir ¢erceve altyapilar1  kullanilarak
gelistirilmis olan BIGA altyapus, izinli blokzincir mimarisi
sayesinde mahremiyet ve regiilasyonlara uyum sorunlarina

¢oziim  saglamaktadir. Uygulamaya almmis ve
yayginlastirma caligmalari planlanmis BIGA
platformundan  hizmet saglayacak olan katilimect
bankalarin, kendi sistemlerinde yapacaklar1

gelistirmelerle, altin bakiyelerinin katilimc1 bankalar
arasinda 7/24 transferi miimkiin olabilecektir.

2017 yilinda Ripple isbirligi ile blokzincir kullanarak
uluslararasi para transferi ¢alismalarina baslayan Akbank,
yayimlanan son giincelleme ile Santander UK’ye Ripple
iizerinden blokzincir altyapisi kullanilarak GBP para
transferlerine baglamistir [20].

Bankalararas1 Kart Merkezi (BKM), T2 Yazilim A.S.
firmas1 ile birlikte Tiirkiye’nin ilk blokzincir uygulamasi
olan Bay Bay Nakit’i (BBN) gelistirmistir. BBN mobil
uygulamasi araciligr ile BKM; dijital kimlik olusturma,
blokzincire kaydetme, puan kazanma, puanlari diger
kullanicilara transfer etme ve uygulamalar igerisindeki
magazalarda listelenen triinleri puanlari ile satin alma
olanagi saglanmaktadir. BBN’de sadakat puanlar1 ise
“keklik” isimli kripto para iizerine kurgulanmistir.
Hyperledger Fabric platformu tizerinde gerceklestirilen ve
izin gerektiren 0Ozel blokzincir yapisina sahip olan
BBN’nin ilk faz raporuna gore, blokzincirin heniiz biiyiik
caplt sistemlerde kullanilabilecek kadar olgunlasmadigi
sonucuna vartlmistir [21].
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‘Blockchain  as-a-service’ olarak bulut {izerinden
kurumlara blokzincir altyapist sunan T2 Yazilim A.S.
firmasi, BKM ile ortak ¢aligmalar yiiriitmektedir.
Blokzincir ile ayni1 teknolojik altyapiyr paylasan, mobil
cihazlarda ¢evrimdisi olarak da calisabilen P2P bir 6deme
sistemi gelistirmektedir [22].

Banka ve hava yolu sirketlerinden bagimsiz bir mil
programi sunan Global Miles, Ethereum blokzincir
altyapisiyla ile milleri dijital bir varlik olarak giivenli bir
sekilde iglem ve transfer yapilmasina olanak saglamaktadir
[23].

NETAS, H2020 Avrupa Birligi Programi kapsaminda yer
aldig1 “Critical-Chains” projesinde, AB’nin yeni nesil
finans diinyasinda siber giivenlik, kara para aklama ve
sahtecilik gibi tehditlerin 6nlenmesi konusunda ¢aligmalar
yapmaktadir [24].

Proofstack, nitelikli otorite ve blokzincir protokollerini
(Bitcoin, Ethereum, Litecoin, EOSIO, NEO) tek
platformda toplayan, kiiresel ve yerel yasal deliller
olusturulmasima aracilik edebilen diinyadaki ilk ve tek
sirkettir [25].

Tiirkiye Cumhuriyeti Merkez Bankas1 (TCMB) tarafindan
gelistirilen blokzincir tabanli dijital paranin uygulamaya
konuldugu Fonlari Anlik Siirekli Transferi (FAST) isimli
anlik 6deme sisteminin tamamlandigi ve 18 Aralik 2020°de
kullanima agilacagi duyurulmustur [15]. TCMB, Hazine ve
Maliye Bakanlign ve BDDK tarafindan yiiritiilecek
tedbirler kapsaminda, FAST 6deme sisteminin Payment
Services Directive 2 (PSD2) ile mevzuat uyumu
saglanacagi belirtilmektedir.

3. TURKIYE’DE DHT iLE NESNET ODEMELERIN

HUKUKA UYGUNLUGU (COMPLIANCE WITH
LOCAL REGULATIONS OF IOT PAYMENTS USING DLT IN
TURKEY)

Tiirkiye’de NesNet nesneleri ile DHT {izerinden dijital
O0demelerin yapilabilmesi i¢in ilgili sistemin KVKK ve
2019/12 Sayilt Bilgi Giivenligi Tedbirleri
Cumhurbaskanligi Genelgesi ile uyumlu gelistirilmesi
gerekmektedir.

Ulkemiz hukukuna uygun bir giivenli NesNet — DHT
sistemi gelistirmek icin, bu c¢alismada sunulan sistem
tasarim Onerileri, yazilim gelistirme siireglerinin tamamini
(analiz, tasarim, gelistirme, test ve entegrasyon, vb.)
etkileyebilir; bu durum ek efor, slire ve maliyet
gerektirebilir. Ancak buna karsilik olarak, kullanicilarin
kisisel wverileri (hak ve Ozgirliikleri) korunur, veri
sorumlusu/isleyicisinin ~ ugrayabilecegi ~ maddi/itibar
kayiplar1 ve kurumun kapatilmasi veya hapis cezasina
carptirilmasi gibi yasal yaptirimlar 6nlenebilir.

Bu boliimde bu kanun ve genelgeye iliskin 6zet bilgi
verilmis ve teknik ¢6ziim Onerileri sunulmustur.
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3.1. Kisisel Veri Korunumu (KVK) Kanunu ile Uyumluluk
(Compliance with Turkish Personal Data Protection Law)

Tirkiye’de NesNet nesneleri ve DHT ile 06deme
yapilabilmesi icin cihazdan (nesneden) ve kullanicidan
elde edilecek, islenecek ve saklanacak kisisel verilerin
KVK kanunu ile uyumlu olmasi gerekmektedir. Kisisel
veri, kimligi belirli veya belirlenebilir gercek kisiye iligkin
her tiirli bilgiyi igermektedir [12].

Bu baglamda NesNet uygulama ve/veya DHT veri
sorumlusu tarafindan asagidakilerin yilikiimliiliiklerin
saglanmasi gerekmektedir [12, 14, 17]:

Aydinlatma Yiikiimliiliigii: NesNet uygulama ve/veya
DHT tarafindan toplanacak verinin nasil, kimin tarafindan
ve hangi nedenlerle toplanacagi konusunda kisinin
bilgilendirilmesi gerekmektedir.

Acik Riza: Kisisel verilerin NesNet uygulamasi ve/veya
DHT tarafindan islenebilmesi i¢in kigilerin agik olurunun
alinmasi gerekmektedir.

Veri Giivenligi: NesNet uygulamas: ve DHT tarafindan
toplanan, islenen, saklanan ve erisilen kisisel verilere ait
veri giivenliginin saglanmasi gerekmektedir. Bu baglamda

e Verilerin  kriptografik  yontemler  kullanilarak
saklanmasi

»  Kriptografik anahtarlarin giivenli ve farkli ortamlarda
saklanmasi

e Veriler flzerinde gergeklestirilen tim islemlerin
giivenli bir sekilde giinliik tutma (logging) araci ile
kayit altina alinmasi

e Verilerin  bulundugu ortamlara ait giivenlik
giincellemelerin ~ stirekli  takip edilmesi, gerekli
giivenlik testlerinin diizenli olarak yapilmasi ve test
sonuglarinin kayit altina alinmasi

*  Verilere yazilim aracilig ile erigim saglaniyorsa bu
yazilima ait kullanic1 yetkilendirmesinin yapilmast,
gerekli giivenlik testlerinin diizenli olarak yapilmasi
ve test sonuglarmin kayit altina alinmasi

e Verilere uzaktan erisim saglaniyorsa en az iki
kademeli dogrulama yapilmasi

gerekmektedir.

Anonimlestirme/Silme/Yok Etme: Kisisel verilerin
islenmesini gerektiren durumun ortadan kalkmasi veya
kullanicinin talebi iizerine kigisel verilerin NesNet
uygulama ve/veya DHT tarafindan anonim hale
getirilmesi, silinmesi veya yok edilmesi gerekmektedir. Bu
kapsamda yapilan tiim islemlerin kayit altina alinmasi ve
kayitlarm en az 3 yil saklanmasi gerekmektedir.
Anonimlestirme i¢in asagidaki teknikler kullanilabilir:

»  Maskeleme: Kisisel verilerin belirli alanlar: silinerek
veya yaldizlanarak kiginin belirlenemez hale
getirilmesidir.
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e Toplulastirma: Verilerin kimiilatif hale getirilerek
toplam degerinin yansitilmasidir.

*  Veri Tiiretme: Mevcut verinin daha genel hali ile
degistirilmesidir.

e Veri Karmasi: Verilerin karilarak veriden kiginin
belirlenemez hale getirilmesidir.

Sicil’e Kayit Yiikiimliiliigii: Kisisel verilerin islenmesine
baglamadan ©6nce, NesNet uygulama ve DHT veri
sorumlular1 Veri Sorumlular1 Sicili’ne (VERBIS) kayit
olmakla yiikiimliidiir.

Yapilan Basvurularin Cevaplanmasi Yiikiimliiliigii:
Kisiler, NesNet uygulama ve/veya DHT tarafindan islenen
kendi kisisel verilerine iligkin bilgi edinme hakkina
sahiptir. Yapilan basvurulara iliskin cevaplarin NesNet
uygulama ve/veya DHT tarafindan 30 giin icerisinde cevap
verilmesi gerekmektedir.

Kurul Kararlarinin Yerine Getirilmesi Yiikiimliiliigii:
Kisiler tarafindan kendi verilerine iliskin bagvurularin
reddedilmesi, cevabin uygun bulunmamasi veya cevap
alamamas1 gibi durumlarda kisiler kurula bagvurabilir.
Kurul tarafindan yapilacak degerlendirme sonucunda kurul
kararmin NesNet uygulama ve/veya DHT veri sorumlusu
tarafindan 30 giin igerisinde yerine getirilmesi
gerekmektedir.

Kisisel Verilerin Yurt Disina Aktarilmasi: Kisisel
veriler, ilgili kisinin acik rizasi olmadan yurt disina
aktarilamaz.

KVK kanunun “Suglar” baglikli madde uyarinca Tiirk Ceza
Kanunu’na (TCK) gore asagidaki yaptirimlar uygulanir
[12, 13, 14, 26]:

e TCK 135: Kisisel verilerin hukuka aykir1 olarak
kaydedilmesi kisisel verileri hukuka aykir1 olarak
kaydeden kimseye bir yildan {i¢ yila kadar hapis cezasi
verilir. Ozel nitelikli kisisel veri islenmesi halinde
ceza yarist oraninda artirilir.

* TCK 136: Verileri hukuka aykir1 olarak verme veya
ele gecirme kisisel verileri, hukuka aykiri olarak bir
baskasina veren, yayan veya ele geciren kisi, iki yildan
dort yila kadar hapis cezast ile cezalandirilir.

¢ TCK 137: Bu suglar, kamu gorevlisi tarafindan ve
gorevinin verdigi yetki kotiiye kullanilmak suretiyle
veya belli bir meslek ve sanatin sagladig kolayliktan
yararlanmak suretiyle islenirse ceza yar1 oraninda
artar.

*  TCK 138: Verileri yok etmeme kanunlarin belirledigi
siirelerin gecmis olmasina kargin verileri sistem i¢inde
yok etmekle yiikiimli olanlara gorevlerini yerine
getirmediklerinde bir yildan iki y1la kadar hapis cezasi
verilir.

* TCK 140: Tiizel kisiler hakkinda giivenlik tedbiri
uygulanmasi yukaridaki suglarin iglenmesi dolayisiyla
tiizel kisiler hakkinda onlara 0zgii giivenlik
tedbirlerine hitkkmolunacagi belirtilmistir.
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*  KVK Kanunu Madde 17/f.2: KVK Kanunu’nun 7’nci
(136) maddesine aykiri olarak kigisel verilerin
silinmemesi veya anonim hale getirilmemesi halinde
bir yildan iki yila kadar hapis cezasi verilir.

Yukarida o&zetlenen ve KVK kanunu nedeni ile
dogabilecek olasit hukuki sorunlara yonelik KVKK ve
Tiirkiye Bilisim Vakfi tarafindan Onerilen teknik
coziimlerin [14, 17] Nesnelerin interneti ve DHT ile dijital
o0demeler i¢in degerlendirmesi asagida verilmistir:

Siber Giivenligin Saglanmasi: NesNet — DHT sistemin
siber giivenliginin saglanmast icin gilivenlik duvari,
internet ag gecidi, rol ve yetkilendirme politikalari, anti-
viriis ve anti-spam yazilimi, giincel yazilim siiriimleri,
glicli sifre ve parola, giivenli iletisim teknikleri, vb.
bilesenlerin ve yontemlerin kullanilmasi, kullanilmayan
yazilim ve servislerin kaldirilmasi 6nerilmektedir.

Kisisel Veri Giivenliginin Takibi: NesNet -DHT
sisteminde kisisel veri giivenligin takibinde giinliik tutma
ve raporlama aracglar ile sistemde gerceklesen islemler,
kullanilan yazilim ve servisler, giivenlik sorunlari ve
anomalileri kayit altina alinabilir.

Kisisel Veri Iceren Ortamlarin  Giivenliginin
Saglanmasi:  Kisisel verilerin kaybolmasi veya
calinmasina engel olmak icin gerekli fiziksel (kilitli
dolapta saklama, yedekleme, vb.) ve/veya siber giivenlik
(sifreleme ile giivenli veri saklama ve erisim saglama, rol
ve yetkilendirme ile erisimi smirlandirma, vs.)
onlemlerinin alinmasi dnerilmektedir.

Kisisel Verilerin Bulutta Saklanmasi: Kisisel verilerin
tutuldugu bulut depolama hizmeti saglayicisi tarafindan
gerekli  giivenlik  Onlemlerinin  alinmasi  (verilerin
kriptografik yontemlerle sifreli olarak saklanmasi ve
erigimin saglanmasi, her bulut ¢6ziimii i¢in farkli sifreleme
anahtarlarin kullanilmasi, vs.), uzaktan erisim i¢in en az iki
kademeli dogrulama yapilmasi gerekmektedir.

Bilgi Teknolojileri Sistemleri Tedariki, Gelistirme ve
Bakimi: Yeni sistemlerin tedariki, gelistirme ve bakim
siireclerinde  veri  sorumlusu tarafindan  giivenlik
gereksinimlerin géz Oniine alinmasi ve gerekli giivenlik
onlemlerinin alinmasi (6rnegin gelistirilecek yeni bir
sistemin giivenlik tasarimin KVK kanunu gereksinimlerini
saglamasi, sistem bileseni bakim veya onarim igin 3.
partiye gondermeden once kisisel verilerin bulundugu
disklerin ¢ikartilmasi, vb.) gerekmektedir.

Kisisel Verilerin Yedeklenmesi: Kisisel verilerin zarar
gormesi, c¢alinmasi, kaybolmasi veya koti amagh
yazilimlar tarafindan erigimin engellenmesi durumunda en
kisa zaman igerisinde yedeklenen veriler ile tekrar faaliyete
geemesi. DHT veri degismezligini sagladigindan
DHT’deki veriler i¢in yedekleme ihtiyaci olmayacaktir,
ancak NesNet uygulamasi 6zelinde kullanilan veriler igin
yedekleme 6nem arz etmektedir.
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Kapali ve izin Gerektiren DHT Kullanmak: Kisisel ve
O6deme wverileri gibi kritik verilerin paylasgimmin
sinirlandirilmasi agisindan kapali ve izin gerektiren DHT
kullanilabilir.

Kritik Verinin Saklanmamasi ve Anonim Hale
Getirilmesi: DHT de saklanan veriler silinemeyeceginden
kisisel ve Odeme Dbilgisi igeren kritik verilerin
saklanmamasi, yalnizca anonim veri tutulmasi, gerekli
olmasi1 durumunda kritik verinin, tercihen gizli ve 6zel bir
agda bulunan zincir-dis1 sistemde tutulmasi (6rnegin banka
sunucusu) tercih edilmeli ve veri glivenliginin saglanmasi
icin veri gizleme, sifreleme, birlestirme gibi teknikler
kullanilmali.

Hata Kaydinmin Saklanmasi: Veri diizeltilmeye iliskin
talep gelmesi durumunda, konu verinin diizeltildigine dair
bilgi kayit altina almmalidir. DHT’de silme islemi
yapilamadigindan hata kayit islemi DHT yerine NesNet
uygulama tarafinda bir giinliik tutma araci ile yapilmasi
tercih edilebilir.

3.2. 2019/12 Sayili Bilgi ve lletisim Giivenligi Tedbirleri

Cumhurbagskanligi Genelgesi ile Uyumluluk
(Compliance with the Turkish Presidential Circular Number 2019/12 on
Information and Communication Precautions)

Kamu kurum ve kuruluslar ve kritik altyap hizmeti veren
isletmeler (Bankacilik ve Finans alaninda kamu hizmeti
veren isletmeler bu kategoriye dahil) i¢in gegerli olan
genelgeye gore ve ddeme hesap bilgilerinin ve iglemlerin
gizlilik derecesine sahip oldugu ve kritik veri igerdigi goz
Ontline alinarak, banka gibi kritik bir altyapi saglayicisi
tarafindan gelistirilecek bir NesNet — DHT sistemi
tarafindan asagida siralanan isterler karsilanmalidir.

Veri Depolama: Banka hesap bilgilerinin aralarinda
bulundugu niifus, saglik ve iletisim kayit bilgileri ile
genetik ve biyometrik veriler gibi kritik bilgi ve verilerin
yurti¢inde giivenli bir sekilde depolanmasi gerekmektedir.
Bu veriler, kurumlarin kendi 6zel bulut veya kurum
kontroliindeki yerli bulut hizmet saglayicilar hari¢ bulut
depolama hizmetlerinde saklanamaz.

Veri Erisimi ve Giinliik Tutma: Odeme ve kisisel bilgiler
gibi kritik verilerin internete kapali ve fiziksel giivenligi
saglanmig bir ortamda bulunan giivenli bir agda tutulmasi,
gerekmektedir. Bu agda kullanilacak cihazlara erisimin
kontrollii olarak saglanmasi ve sistem giinliik kayitlarinin
degistirilmeye  karsi  Onlem almarak  saklanmasi
gerekmektedir. Sisteme erisim yetkilendirmelerinin,
yapilan is ve ihtiyaca gore yapilmasi gerekmektedir.
Ayrica 6deme sistemin internete agik olan tarafta (6rnegin
NesNet cihazi ile 6deme islemi yapabilmek i¢in uygulama
ve uygulama sunucusu arasindaki baglanti) gerekli
giivenlik Onlemlerinin (giivenlik duvari, ugtan uca
tiinelleme yontemleri, yetkilendirme ve kimliklendirme
mekanizmalari vb.) alinmas1 gerekmektedir.

NesNet Cihaz Giivenligi: NesNet cihazla O6deme
yapilabilmesi i¢in, mevzuatta kodlu veya kriptolu
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haberlesmeye  yetkilendirilmis  kurumlar tarafindan
gelistirilecek yerli uygulamalarin kullanilmas1
gerekmektedir. NesNet cihazlarin kurum sistemlerine
baglanabilmeleri i¢in kaynagmmdan emin olunmasi
gerekmektedir. Banka tarafindan, drnegin beyaz listeme
yontemi ile, yalnizca onay verilen cihaz tipleri (6rnegin
Android ve iOS isletim sistemine sahip mobil cihazlar)
o0deme yapabilecektir.

Veri Paylasimi ve Haberlesme: Sosyal medya {izerinden
o0deme bilgileri gibi kritik verilerin paylagimi ve
haberlesmesi yapilamayacaktir. Yerli ve milli kripto
sistemlerinin gelistirilmesi tesvik edilerek, kurumlara ait
gizlilik dereceli haberlesmenin bu sistemler {izerinden
gergeklestirilmesinin saglanmas1 gerekmektedir. Odeme
sistemlerinde ~ halihazirda  kullanilan  kriptografik
yontemlerin bu baglamda yeniden degerlendirilmesi
gerekebilir.

Genelgeye gore ayrica e-posta sistemlerinin ayarlari
giivenli olacak bigimde yapilandirilmali, e-posta
sunuculari, tilkemizde ve kurumun kontroliinde
bulundurulmasi ve sunucular arasindaki iletisimin gifreli
olarak yapilmasi saglanmalidir. Kurumsal olmayan sahsi e-
posta adreslerinden kurumsal iletisim yapilmayacak,
kurumsal e-postalar sahsi amaclarla (6zel iletisim, kisisel
sosyal medya hesaplar1 vb.) kullanilmayacaktir.

Yayma ve Veri Giivenligi: Genelgeye gore 6deme gibi
gizlilik dereceli bilgilerin islendigi yerlerde nesnelerden
elektromanyetik dalga  yayilmasinin onlenmesi
konusundaki giivenlik (TEMPEST) veya benzeri giivenlik
onlemlerinin alinmasi gerekmektedir.

Halihazirda dijital 6deme sistemlerinde hizmet uluslararasi
yiiksek veri gilivenligi saglayan Payment Card Industry
(PCI) Data Security Standard (DSS) standardi [27] ile
saglanmaktadir. Ayrica, 0deme  iglemlerinin
gerceklestirildigi sunucu ve ddeme hizmet noktasi (POS
cihazi ve ATM) arasindaki iletisim kablolu ve kriptografik
yontemlerle sifreli olarak ger¢eklesmektedir. NesNet cihaz
ile 6deme isleminde cihaz ve POS cihazi arasinda
gerceklesen temassiz (Near Field Communications, NFC)
6deme iglemleri sifreli olarak yapilmaktadir.

NesNet-DHT uygulamasit sifreleme islemlerinde veri
giivenliginin saglanmasi i¢in sunucu (backend) tarafinda
Hardware Security Module (HSM) donanimi kullanilabilir.
HSM cihazi, fiziksel gilivenlik, mantiksal giivenlik
kontrolleri ve giiglii sifreleme yontemleri kullanarak hassas
verilerin giivenli bir sekilde iletilmesini, islenmesini ve
saklanmasimi saglamaktadir. PCI DSS uyumlulugu igin
O0deme sistemlerinde kullanilan HSM cihazlarina ait
giivenlik seviyesinin Federal Information Processing
Standard (FIPS) 140-2 seviye 3 veya flizeri olmasi
onerilmektedir.

NesNet-DHT  sisteminde son kullanici tarafindan
kullanilan NesNet (cihaz ve mobil/web, vs. uygulamasi)
tarafindaki veri giivenliginin arttirilmasi i¢in yazilimsal

BiLiSiM TEKNOLOJILERI DERGISi, CILT: 14, SAYI: 1, OCAK 2021

tedbir olarak whitebox kriptografi [28] gibi veri gizleme
(data obfuscation) yontemleri kullanilabilir. Whitebox
kriptografi, veriyi gizleyerek ve rastgele saklayarak
6demede kullanilan kriptografik anahtarlar gibi hassas
verilerin ¢alinmasin1 Onleyebilmektedir. Ayrica cihaz
icerisinde hassas verinin giivenli bir sekilde saklanmasi,
islenmesi ve korunmasi i¢in donanimsal tedbir olarak
Trusted Execution Environment (TEE) veya Secure
Environment (SE) ortamlar1 kullanilabilir. TEE, cihazin
“Rich” igletim sisteminde gergeklesen  giivenlik
saldirilarindan koruyan, cihazin ana islemci igerisindeki
giivenli bolgedir (yazilimsal ve donanimsal bilesen) [29].
SE ise hassas veriyi giivenli bir sekilde korumaya ve
giivenilir uygulamalar1 kosturmaya yarayan, cihazin
icerisinde bulunan mikroislemci ¢iptir (donanimsal
bilesen) [30]. Mobil uygulama ile 6deme islemlerinin
yapildig1 cihazlar ise PCI PA-DSS uyumlu olmak
zorundadir. PIN girisinin yapildig1 cihazlar ile PCI PTS
uyumlu olarak islem gerceklestirilmektedir. DHT ile
O0demeler icin bu standartlart ile uyumluluk gerekli
olmayacaktir, ancak giivenlik tasariminda faydalanilabilir.

Fiziksel ve Siber Giivenlik: Odeme bilgilerinin islendigi
sunucu odasi1 gibi kritik veri, dokiiman ve belgelerin
bulundugu ve/veya goriismelerin gergeklestirildigi ¢aligma
odalarinda/ortamlarinda mobil ve/veya veri transferi
ozelligine sahip cihazlarin bulundurulmamasi
gerekmektedir.

Genelgeye gore temin edilecek yazilim veya donanimlarin
kullanim amacina uygun olmayan bir 6zellik ve arka kap1
(kullanicilarin bilgisi/izni olmaksizin sistemlere erigim
imkani saglayan giivenlik zafiyeti) acikligi icermedigine
dair dretici ve/veya tedarik¢ilerden taahhiitname alinmast
gerekmektedir.

Yazilimlarin giivenli olarak gelistirilmesi ile ilgili tedbirler
almmasi gerekmektedir. Bu baglamda Open Web
Application Security Project (OWASP), ISO/IEC 27002,
ISO/IEC TR 13335, NIST SP 800-14, SP 800-64, Common
Criteria gibi standartlar ile uyumlu yazilim gelistirme
yapilmasi 6nerilmektedir.

Temin edilen veya gelistirilen yazilimlarin kullanilmadan
once giivenlik testlerinden gegirilmesi gerekmektedir.
Otomasyon ile kurum kendisi veya TUBITAK BILGEM
gibi giivenilir 3. parti kurumlar tarafindan sizma testi,
kaynak kod analizi, yiik testi, dagitik hizmet dig1 birakma
(distributed denial of service (DDoS)) testi, stirekli zafiyet
analizi testi, uygulama giivenlik testi, vb. uygun goriilen
siber giivenlik testleri yapiimalidir. Odeme sistemlerinde
ayrica canliya gecgisten once PCI ve ddeme aglarina ait
uygulama ve sunucu giivenlik testleri de yapilmaktadir.
Ayrica genelgeye gore siber tehdit bildirimleri ile ilgili
gerekli tedbirin alinmasi gerekmektedir.

BIGT’de belirtilen giivenlik tedbirlerinin uygulanmasina
iliskin y1lda en az bir kere denetim yapilacak olup, denetim
sonuglar1 ile yapilan diizeltici faaliyetleri igeren raporlar
Dijital Doniistim Ofisi’ne iletilecektir. S6z konusu
tedbirlere uyulmamasi nedeniyle bir zafiyet olusmasi
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durumunda halihazirda ilgili mevzuatta belirlenen
yaptirimlar gegerlidir. Ornegin arka kapi zafiyetinin
duyurularak alimm iptali ve firmanm yasakli duruma
diigiiriilmesi ~ gibi  yaptinmlar  uygulanabilecektir.
Olusabilecek zararin boyutuna gore gerek duyulmasi
durumunda kurum i¢i adli veya idari sorusturma siirecleri

isletilebilecektir [15].

4. TURKIYE’DE GUVENLI DIiJiTAL ODEMELER
ICIN NESNET - DHT SISTEM TASARIMI

ONERILERIi (10T-DLT SYSTEM DESIGN
RECOMMENDATIONS ~ FOR  SECURE  DIGITAL
PAYMENTS SYSTEMS IN TURKEY)

Bolim 3’te belirtilen NesNet — DHT 6deme sistemlerin
KVK Kanunu ve Bilgi ve Iletisim Giivenligi Tedbirleri
Genelgesi ile uyumluluk c¢ercevesindeki sistem tasarim
onerilerine bu boliimde yer verilmistir. Gelistirilmesi
amaglanan NesNet-DHT 6deme sisteminin fiziksel olarak
Tiirkiye sinirlart igerisinde bulundugu ve hizmet verdigi
varsayilmigtir. Benzer sekilde, veri sorumlusunun ve veri
isleyicisinin  iilkemizde  bulundugu ve yalnizca
Tiirkiye’deki kullanicilara ait kisisel verilerin iglendigi
varsayilmistir.

Ulkemiz hukukuna uygun bir NesNet - DHT 6deme sistemi
gelistirebilmek icin kisisel verilerin yonetilebilmesine ve
sistemin kisisellestirilmesine olanak saglayan DHT
altyapilar1 kullanilmalidir.

Hyperledger Fabric siirim 1.2 ve iizeri platformunda
kisisel verilerin yonetilmesi igin ‘Private Data Collection’
(Ozel Veri Toplama) fonksiyonu ile &zel veri toplama
olanagi saglanmaktadir. Bu fonksiyon sayesinde kisisel
veri, agdaki belirli bir diigiimde bulunan harici bir
veritabaninda saklanabilir. Blokzincirde yalnizca verinin
Ozet degeri saklanir ve liyelerle paylagilir.

IBM o6zet bulutu iizerinde g¢alisgan Hyperledger Fabric
blokzincir tabanli IBM Blockchain platformu, sagladigi
veri sifreleme yetenegi ve Hardware Security Module
(Donamim  Giivenlik Modiilii) destegi ile sifreleme
anahtarlarinin giivenli bir sekilde saklanmasi ve verilerin
blokzincirde ve veritabanda giivenli bir sekilde
saklanmasin1 saglar. Giivenli Servis Sandigi (Secure
Service Container) ile isletim sisteminin giivenlik
ataklarina maruz kalma riski azaltilir.

R3 Corda, izinli blokzincir yapisina sahip olup kisisel
verinin yonetilmesine olanak saglayan kurumsal blokzincir
uygulama gelistirme platformudur. Veri gizliligi ve kisisel

veri giivenligi korunumu i¢in asagidaki hizmetler
saglanmaktadir:
* Kapict hizmeti (doorman service): Aga katilan

kullanicilara ve operatdrlere ait ad, telefon numarasi, e-
posta adresi gibi kigisel verileri toplar. Bu veriler 6zel ve
giivenli bir veritabaninda saklanir, agdaki {yelerle
paylasilmaz.  Gerektigi  durumda  kisisel  veriler
veritabanindan silinir.
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* Ag haritast (network map): Uyelerin birbirleriyle iletisim
kurmalarini saglar. Bu hizmet kapsaminda ag iiyeleri ile
kisisel veri paylasilmaz.

* Noter hizmeti (notary service): Agda konsensiis
(uzlagma) saglar ve islemlerin essiz ve kesin (final)
olduklarin garanti eder. Bu hizmet kapsaminda kisisel veri
islenmez.

Ayrica veri ihlalinin tespit edilmesi durumunda ilgili
taraflarin  zamaninda bilgilendirilmesi igin  gerekli
yontemler bulunmaktadir.

IBM ve R3 Ekim 2020°de birlikte ¢alisarak IBM
LinuxONE ile yerel (on-premise) ve IBM Cloud’den
olugmak iizere hibrit bulut hizmetinin 2021 yilinin ilk ¢
ay1 i¢inde ‘IBM Cloud Hyper Protective Services’ altinda
hizmete sunmay1 planlandiklarini duyurdu.

Ulkemiz hukukuna uygun bir NesNet-DHT sistemi
gelistirebilmek i¢in ya yerel (on-premise) Hyperledger
Fabric, R3 Corda, IBM Blockchain gibi kisisel verilerin
yonetilmesine olanak saglayan DHT tabanli sistemlerin
kullanilmas1 ya da yerli bir NesNet-DHT 6deme sisteminin
gelistirilmesi dnerilmektedir.

Hyperledger Fabric, R3 Corda, IBM Blockchain gibi
platformlar kullanilarak KVK kanunu ile uyumluluk
saglanmasi miimkiin olabilir. Ancak yerli/milli kripto
haberlesmesi, yerel bulut hizmet saglayicisi, yerel e-posta
sunucusu, yerli mobil uygulamanin kullanilmas1 vb.
kisitlarindan dolay1 BITG ile uyumluluk saglanamayabilir.
Bu baglamda s6z edilen mevcut DHT platformlar1 tabanl
veya sifirdan NesNet-DHT &deme sistemi gelistirilmesi
igin sistem tasarim Onerileri agagida sunulmustur.

4.1. Ust Diizey Sistem Mimarisi (High Level System Architecture)

NesNet-DHT platformun katmanli mimarisindeki (bkz.
Sekil 1) katmanlar asagidaki 6zelliklere sahiptir:

* Kullanict Ara Yiizii: Son kullanicinin NesNet cihazini
kullanarak NesNet-DHT platformu uygulama katmani ile
etkilesimine olanak saglayan bilesendir. Kullanici ara
yiizli, 6rnegin, NesNet cihaz diigmesi, ekrani, sesli komut
vermeye yarayan sensorii veya NesNet cihaz {izerinde
kurulu olan web/mobil, vb. uygulama olabilir.

* Uygulama Katmani: NesNet cihazi kullanici ara yiizii
(web/mobil, vb.) uygulamalarin iglevselliklerini saglayan
katmandir.

o Isleme Katmani: NesNet iletim katmanindan alman
verileri isleyen, analiz eden ve saklayan katmandir.
Veritabani, biiyiik veri isleme, bulut bilisim, vb. modiillere
sahiptir.

o fletim Katmam: Telli / telsiz aglarda ilgili haberlesme
teknolojisi (Wireless Fidelity (Wi-Fi), Bluetooth, Radio
Frequency ldentifer (RFID), Local Area Network (LAN),
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vb.) ile sezim ve igleme katmani arasindaki veri iletimini
saglayan katmandir.

o Sezim Katmani: NesNet cihaz sensorleri ile veri
sezimleyen ve iletim katmanina ileten fiziksel katmandir.

Kullanict Ara Yiizii

* NesNet-DHT platformu uygulamalarina erisim saglayan
kullanici ara yiizii (mobil uygulama, web tarayici, vs.)

* Son kullaniciya uygulama hizmetleri (6rnegin akilli saat
uygulamast) veren katman

« fletim katmanindan gelen sensor verilerin NesNet-DHT
platformunda islenmesinde kullanilan ara katman
(middleware)

* Telsiz (3G, LAN, WAN, RFID, NFC, Bluetooth, Wi-Fi,
vb.) veya telli aglar1 vasitasiyla sezim katmani ve isleme
katmani arasindaki iletimi saglayan katman

* NesNet cihaz sensorleri vasitasiyla alinan sinyalleri
sezimleyen katman

Sekil 1. NesNet-DHT platformu katmanli mimarisi
(Layered architecture of 10T-DLT platform)

4.2. NesNet-DHT Diigiimii Mimarisi
Architecture)

(1oT-DLT Node

BITG’ye uyumluluk i¢in NesNet-DHT diigiimii uygulama
sunucusunun kurum igerisinde veya KVK kanunu ve
BIiTG’ye uygun ve kurum kontroliindeki yerli bulut hizmet
saglayici tesisinde barindirilmasi gerekmektedir. Maliyet,
giivenlik ve gizlilik, otomasyon, dl¢ekleme, esneklik /
ozellestirilebilme ve is siirekliligi gibi avantajlari nedeni ile
0zel bulut mimarisi tercih edilebilir. Bulut mimariyi
destekleyen ve dagitik yapilar i¢in uygun olan mikroservis
yazilim mimarisi [31] kullanilabilir.

Mikroservis yazilim mimarisinin avantajlart asagidaki
gibidir:

+  Olgeklenir, esnek ve modiiler yapiya sahip

*  Platform (veritabani, yazilim dili, igletim sistemi, vb.)
bagimsiz

*  Farkli teknolojileri ayn1 ¢at altinda kullanma imkani

¢  NesNet ve DHT gibi dagittk mimarili yapilar i¢in
uygun

*  Bulut mimariye uygun

e Yazilimi hizli sahaya yerlestirme (deployment)

*  Bir mikroservis glincellendiginde diger mikroservisler
etkilenmez,  spesifik  bir  mikroservisi  yatay
olgeklendirmek miimkiin

Mikroservis, kiiglik, otonom ve bir arada ¢alisan
servislerdir. Servisler birbirinden bagimsiz olarak calisir ve
her servisin kendisine ait veritabani (sanal veya fiziksel)
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Kullaruci Ara Yz Harici Sistemler
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Sekil 2. NesNet-DHT diigiimii uygulama sunucusu

yazilim mimarisi (loT-DLT node application server software
architecture)

bulunur. NesNet-DHT diigiimiine ait Onerilen yazilim
mimarisi Sekil 2 ile gosterilmektedir.

Mikroservis mimarisi  konteyner yapist  lizerinde
yerlestirilebilir. Konteyner yapisinin avantajlar asagidaki

gibidir [32]:

o Isletim sistemi diizeyinde sanallastirma
saglamaktadir.

*  Uygulamalar birbirinden ve altyapidan izole etmeye
yarar.

e Platform bagimsizdir; herhangi bir sunucu, altyap1
veya bulut yapisi iizerinde ¢alisabilir.

*  Kolay ve hizli bir sekilde 6lgekleme yapmaya olanak
saglamaktadir.

Uygulama sunucusu katman (istemci (client) sunum
katmani, is katmani, veri aktarim katmani, vb.) ve/veya
kirac1 (tenant), Ornegin ayni bankanin farkli subesi,
bazinda ayr1 konteyner yapilari kullanilabilir.

Konteynerlar arasinda ortak olabilecek (cross-cutting)
bilesenler (bkz. Sekil 2):

*  API Ag Gegidi: NesNet-DHT uygulama sunucusuna
internet {izerinden kullanici ara yiizii ve/veya harici

sistemler tarafindan Application Programming
Interface (API) ag geg¢idi ile tek noktadan baglanilir.
Internet  iizerinden  kritik  veri paylasimi
yapilmamalidir.

»  Bildirim ve Alarm Yonetimi: Veri analitigi sonucunda
ve/veya giinlik tutma esnasinda tespit edilebilecek
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anomali ve giivenlik tehditleri ile ilgili alarm yonetimi.
Kullanicilara alarm veya gergeklestirilen iglemler ile
ilgili kullanici ara yiiziine mobil/web uygulama, SMS,
e-posta, vb. yontem ile bildirim génderimi.

E-posta Ag Gecidi: Tirkiye’de bulunan ve kurumun
kontroliindeki e-posta sunucusuna sifreli olarak
baglanmak icin kullanilacak olan e-posta ag gecidi. E-
posta ile 6deme veya kisisel veri gibi hassas verilerin
iletimi yapilmamalidir. Anti-viriis ve spam filtresi gibi
giivenlik 6nlemleri bulunmalidir. Kurumsal olmayan
sahsi e-posta adreslerinden kurumsal iletisim
yapilmamali, kurumsal e-postalar sahsi amaglarla
kullanilmamalidir.

Kimlik ve Erisim Yonetimi: Uygulamalara erisim i¢in
dijital kimlik yonetimi, kimlik dogrulama, rol ve
yetkilendirme  poligelere  uygun bir  sekilde
yapilmalidir. Uzaktan erisim i¢in en az iki kademeli
dogrulama yapilmalidir. Geleneksel kimlik dogrulama
yontemleri (identity authentication management)
yerine NesNet cihazlar i¢in daha uygun olan kimlik
iligki yonetimlerinin (identity relationship
management) kullanilmas1 O6nerilmektedir. Kimlik
dogrulama iglemci giicii sinirli NesNet cihazi {izerinde
gerceklestirmek yerine NesNet cihazin bagli oldugu
akilli mobil cihaz {izerinde yapilabilir [33]. Sifresiz
dogrulama o6zelligi sayesinde tiim NesNet cihazlari
icin uygun olan, coklu kademeli (multi-factor)
dogrulama, karsilikli (mutual) dogrulama ile giiglii
dogrulama ozelliklerine sahip, Fast Identity Online
(FIDO) gibi dogrulama yontemleri tercih edilebilir.
Internet Engineering Taskforce (IETF) NesNet
cihazlari igin optimize edilmis ve “Authentication and
Authorization for Constrained Environments (ACE)”
isimli dogrulama standartlar1 iizerine c¢alismalar
yiriitmektedir, bu ¢calismalardan da sistem tasariminda
faydalanilabilir. Ayrica NesNet cihazlari i¢in optimize
edilmis (6rnegin IEEE 1609.2 standartl) dijital
sertifikalarin kullanilmasi tercih edilebilir.
Konfigiirasyon Yonetimi: Sistemdeki donanim ve
yazilimlar1  (veritabani, uygulama, haberlesme
kanallari, mikroservisler, vb.) tespit eder ve bilesenleri
yapilandirir. Sistem iizerinde yapilan degisiklikleri
kontrol ve dokiimante ederek sistemin dogru
konfigiirasyonda olmasini ve yapilan degisikliklerin
takip edilebilmesini saglar. Bu nedenle siber giivenlik
ve yedekleme acisindan dnem tagimaktadir.

Kural Motoru: NesNet cihaz, veri, iletisim, uygulama,
vb. tipleri i¢in tanimlanmis poligelerin uygulanmasi
i¢in sistemin ugtan uca (is akisi, olay yonetimi, rol ve
yetkilendirme, alarm yonetimi, mesajlasma, vb. i¢in)
yapilandirilmasini ve kurallarin uygulanmasini saglar.
Cihaz Yonetimi: NesNet cihazlarin ugtan uca yasam
dongiilerini yonetir (NesNet cihaz erisim yonetimi ve
dogrulama, yapilandirma ve kontrol, uzaktan yonetim,
izleme ve tani, yazilim giincellemeleri ve bakim, vb.).
Giivenlik: NesNet cihazlarina iliskin risk analizin
yapilmasi (cihaz kesfi, donanim yazilim risk analizi,
cihaz Ozelinde risk analizi, vb.), otomatik police
iiretimi, mevcut poligelerin uygulanmasi ve uygunluk
kontrollerinin yapilmasi, bilinen ve sifir giin ag ve
NesNet cihaz saldir1 tehditlerinin dnlenerek ugtan uca
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NesNet-DHT sistemin siber giivenligi saglanmalidir.
Bu amagla, NesNet cihazlari ile biitiinlesik ¢aligan
bilgi giivenligi ve olay yonetimi (Security Information
and Event Management (SIEM)) araci [34]
kullanilabilir. SIEM araci, veri analitigi, olay
yonetimi, giinliik tutma, raporlama, polige, bildirim ve
alarm yoOnetimi araclari, vb. araclar ile biitiinlesik
calisarak veya igererek, sistemin uctan uca gercek-
zamanli bilgi giivenligini saglamaktadir.

NesNet cihaz kesfinde, kurum tarafindan belirlenecek
poligelere uygun beyaz liste ve/veya kara liste
kullanilarak beyaz/kara listeme yontemi kullanilabilir.
NesNet cihazinda kullanilacak uygulama, mevzuatta
kodlu veya kriptolu haberlesmeye yetkilendirilmis
kurumlar tarafindan gelistirilecek yerli uygulamalar
olmalidir. Uygulama whitebox kriptografi gibi veri
gizleme yontemi kullanilarak gelistirilmeli ve 6deme
islemleri i¢in kullanilacak kriptografik anahtarlarin SE
veya TEE gibi cihazin giivenli alaninda saklanmasi
gerekmektedir.

Hata Toleransi: Hata toleransi, bir mikroservisin
ariza yapmasi durumunda sistemin olumsuz
etkilenmemesi i¢in  6nlem olarak yedeginin
bulunmasidir.

Giinliik Tutma: Sistemde gergeklesen islemler giinlik
tutma (logging) araci ile kayit altina alimmali ve
degistirilmeye karsi Onlem alinarak saklanmalidir.
Yetkisiz erisimin dnlenmesi i¢in rol ve yetkilendirme
ile gilinliiklere erisim saglanmalidir. Sistem gilinliik
kayitlar1 tizerinde yapilan tim islemler (erigim,
degisiklik, silme, vb.) kayit altina alinmali ve en az 3
y1l saklanmalidir. Kisisel veri islemeye iliskin riza
kayitlar1 (riza verme veya geri ¢ekme), tarih, zaman
damgasi, IP adresi, vb. bilgiler ile birlikte tutulmalidir.
Mesajlasma Araci: Ginlik tutma gibi sistemde
dagitik gergeklestirilen islemlerin merkezi olarak
islenebilmesi i¢in mesajlasma araci kullanilabilir.
Olay Yonetimi: NesNet cihazlar ile ilgili olaylarin
(cihaz NesNet-DHT agina katildi, ¢ikartildi, kendisi
ile ilgili bilgi talep etti, vb.) poligelere uygun olarak
yonetimi, ilgili iglem veya siireglerin yiiriitiilmesini
saglar. Giivenlik olay yonetimi SIEM ile birlikte
yapilabilir.

On Bellekleme: On bellekleme, gegici bir depolama
alaninda verinin saklanmasi ile veritabani iizerindeki
is yliklini, veri erisimindeki gecikmeyi ve ag trafigini
azaltarak sistem basarimini  ve dayanikliligim
arttirmaya yarar. On bellekte miimkiin oldugunca
hassas veri saklanmamali, yetkisiz erisimin
engellenebilmesi icin rol ve yetkilendirme ile erisim
saglanmali. Veri gizliligi ve biitlinliiglin saglanmasi
icin On bellekte tutulan her obje i¢in farkli sifreleme
anahtar1 kullanilarak veri sifreleme yapilmali ve TLS
ile sunucu ve istemci arasinda ugtan uca kanal
sifreleme ile veri iletisimi gergeklestirilmelidir.
Police ve Uyumluluk: NesNet cihazlar1 dahil olmak
iizere NesNet-DHT sistemin uymast gereken
poligelerin ve uyumluluk kistaslarin tanimlanmasi
giivenlik agisindan gerekmektedir. Poligeler, veri,
mesaj, kullanici, cihaz, uygulama, iletigim, vb. tipine
gore belirlenebilir. Giivenlik servisi ile entegre
calisabilir.



32

* Raporlama: Giinliik tutulan verilerin rapor haline
getirilmesi icin (statik/dinamik) raporlama araglari
kullanilabilir. Yetkisiz erisim ile kigisel verilerin
gorilintiilenmesi ve/veya raporlar lizerinde degisiklik
yapilmasinin 6nlenebilmesi i¢in rol ve yetkilendirme
tanimlarina uygun ve dogrulama yapilarak raporlama
aracma erigim saglanmalidir. Giivenlik ihlallerine
iliskin raporlar, giivenlik servisi ile entegre ve
otomatik  olarak yetkili mercilere gdnderimi
saglanabilir.

o Servis Kayit Defteri: Oto-Ol¢ekleme, ariza veya
gilincelleme sonucunda mikroservislerin ¢aligma
durumlart  ve ag konumlar1 dinamik olarak
degisebilmektedir. Mikroservislerin ~ degisen ag
konumlarinin takibini kolaylastirmak icin servis kesfi
otonom olarak yapilmalidir. API ag gecidi (veya ayri
bir servis kesif bileseni) tarafindan yapilan servis kesfi
esnasinda tespit edilen mikroservislerin ag konumlari
servis kayit defterine kaydedilir. Boylece API ag
gecidi, servis kayit defterine gore ag trafigini ilgili
mikroservislere yonlendirir.

o SMS Ag Gegidi: Kullanmicilara SMS ile bildirim
gondermek icin SMS sunucusuna baglanmak igin
kullanilan SMS ag gecidi. SMS ile hassas bilgi iletimi
yaptlmamalidir.

«  Takip ve Izleme: Dagitik yapiya sahip NesNet-DHT
sisteminde, mikroservisler birbirleri ile senkron ve
asenkron olarak haberlesmektedir. Bu nedenle
sistemde gergeklesen olaylarla ilgili izlemenin dagitik
olarak yapilmasi gerekmektedir. Dagitik izleme,
olaylarin ugtan uca takibine olanak saglamasi neden
ile sistem basarimin takibi ve ariza giderme agisindan
onemlidir.

Geleneksel yedekleme yontemleri (bkz. Sekil 3)
mikroservis mimarili dagitik sistemler i¢in uygun/yeterli
olmayabilir. Mikroservis mimariye sahip bir uygulamanin
yedeklenmesinde tutarlilik, erisebilirlik ve bdoliimleme
(consistency, availability and partition tolerance (CAP))
teoremi [31] goz Oniine alinmalidir. Bu teoreme gore,
dagitik veritabanlarin bulundugu mikroservis mimarisinde
erigilebilirlik tutarlilik, erigebilirlik ve boliimleme arasinda
odiinlesim  bulunmaktadir. Durum tutarliligin = ve
erisebilirligin ayn1 anda saglanabilmesi i¢in 6rnegin birden
fazla mikroservis kiime haline getirilerek (bkz. Sekil 2)
uyumlu bigimde (lockstep) yedeklenebilir. Ote yandan
boliimlemenin ve erisebilirligin ayni anda saglanmasi
tercih edilirse, sistemde tutarlilik garanti edilemeyebilir
veya nihai (eventual) tutarliliga sahip olabilir.

4.3. NesNet Cihaz Mimarisi (10T Device Architecture)

Genel NesNet cihaz mimarisi Sekil 4 ile gosterilmistir.
NesNet cihazlarinda kullanilan haberlesme protokolleri,
veri formatlar1 ve islemci giicli nedeniyle her cihaz i¢in
gecerli  olabilecek tek  siber giivenlik  ¢ozimil
bulunmamaktadir. Simirli islem giicii, batarya omrii ve
hafizaya sahip olmalarindan dolay: standart giivenlik
yontemlerini destekleyemeyebilirler ve agsagidaki giivenlik
tehditlerine maruz kalabilirler [35], [36]:
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Sekil 3. NesNet-DHT diigiimii veri tabani altyapisi ve

felaket kurtarma (1oT-DLT node database infrastructure and disaster
recovery)

e Gizlilik:  Hassas  verinin  cihaz  iizerinden
goriintiilenmesi, cihazin ¢alinmasi veya klonlanmasi

e  Hizmet Hursizligi: Kimlik dogrulama zafiyetlerinin
kétiiye kullanimi sonucunda yetkisiz cihazlarin veri
veya hizmetlere erisimin saglanmasi

o Veri Biitiinliigii: Yetkisiz mesajlar gonderilmesi veya
yetkisiz biri tarafindan cihazin ele gegirilmesi ile bilgi
kirliligin olugsmasi

o  Erisebilirlik: Hizmet engelleme (denial of service)
saldirist  sonucunda  NesNet cihazin  mesaj
gonderimine engel olunmasi

Saldirganin bakis agisi ile maliyet ve fayda bakimindan, en
cok asagidaki tipteki saldirilarin gerceklesmesi beklenir
[35]:

o Yazulm Saldirdari: Koti amagh yazilim, sosyal
miihendislik

o  Haberlesme Saldirilari: ki baglanti noktasi arasi
baglantiy1 izleme saldiris1 (man-in-the-middle attack),
zaylf rastgele sayi iireteci (weak random number
generator), kod zafiyetleri

NesNet cihazlarin yazilim ve haberlesme saldirilarindan
korunabilmeleri i¢in, NesNet cihaz tasariminda g6z 6niine
almabilecek bazi giivenlik dnlemleri asagida verilmistir.

Haberlesme Saldirilar1 Giivenlik Onlemleri [35], [36]:

®  Paket gsifreleme: Diisik karmasiklikli olan bu
yontemde amag, sifreleme ile verinin yetkisiz taraflar
tarafindan erisilmesine ve degistirilmesine engel
olarak gizliligi saglamak ve wveri bitinligini
korumaktir.

o  Tekrarlama (replay) onleme: Diigiik karmasiklikli bu
yontemde amag, kayitli mesajlarin tekrar gonderimine
engel olmaktir.

e Hafif mesaj dogrulama kodu: Diisiik karmagikliga
sahip bu yontem ile diisiik kapasiteli NesNet cihazlari



BiLiSiM TEKNOLOJILERi DERGISI, CiLT: 14, SAYI: 1, OCAK 2021

icin optimize edilmis hafif (disiik karmagikliklr)
kriptografi ile iretilecek mesaj dogrulama kodu
(message authentication code (MAC)) kodu ile

mesajlarin  degistirilmesine  engel  olunmast
amaclanmaktadir.
Nesnelerin interneti Cihazi
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Sekil 4. NesNet cihaz mimarisi (10T device architecture)

e  Baglanti noktast (port) koruma: Diisiik karmagiklikli
bu metotta, Saldirgan tarafindan baglanti noktasina

erisimine  engel  olunmasit  hedeflenmektedir.
Kullanilmayan portlar kapatiimalidir.
o Coklu énceden paylasilan anahtar: Disik

karmaliklikli bu yontemde, amag¢ disiik kapasiteli
bagsiz (headless) NesNet cihazlar1 igin, Wi-Fi
aglarinda Wi-Fi Protected Access 3 (WPA3) ile,
sifrelemeli haberlesme yapilabilmesi i¢in Onceden
coklu simetrik/gizli anahtarin paylagilmasidir. WPA3
standardinda cihaz ve grup spesifik parola
belirlenebilmekte, ve ayn1 SSID igin ¢oklu 6nceden
paylasilan anahtar desteklenebilmektedir. Kullanici ve
cihaz arasinda bire bir iligki saglayarak kullanici
takibine olanak saglamaktadir. Boylece NesNet
cihazlarin giivenligi arttirmakta ve yazilimi sahaya
yerlestirmede esneklik saglamaktadir.

o Karsilikli dogrulama: Orta yiikseklikte karmasikliga
sahip bu yontemde, NesNet cihazlar i¢in optimize
edilmis karsilikli dogrulama ydntemleri (FIDO,
Physically Unclonable Function (PUF), vb.)
kullanilarak giivenli haberlesme ve cihaz ve kisi takibi
yapilmas1 amaglanmaktadir [33].

e Acik anahtar paylasimi: Yiksek karmasikliga sahip
bu yontemde, kotii amach iletisime engel olunmast
hedeflenmektedir.

e Kanal sifreleme: Yiksek karmagiklikli Secure Shell
(SSH), Transport Layer Security (TLS), vb. kanal
sifreleme yontemleri kullanilarak istemci ve sunucu
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arasindaki haberlesmede kanal sifrelemesi kullanarak
koti amagl iletigime engel olunmast
amaglanmaktadir.

Yazilim Saldirilar Giivenlik Onlemleri [37]:

e  Giivenli bootloader: Orta yiikseklikte karmasikliga
sahip olan bu ydntemde amag, Yalnizca yetkili
donanim yazilimi firmalart tarafindan erigimi
saglamaktir.

e Giivenli hafiza: Orta ylikseklikte karmagikliga sahip
bu yontemde, NesNet cihazi igerisindeki TEE, vb.
giivenli yazilim alaninda 6deme ve haberlesme icin

kullanilan  kriptografik anahtarlarin  saklanmasi
hedeflenmektedir.
e Veri/bellek karma, baglann zamani yeniden

stralama: Orta karmasiklikli bu yontemde, NesNet
cihazinda bulunan dosyalarn  veya program
icerisindeki  verilerin  veya Dbellegin  sirasinin
degistirilerek isletim sistemine yonelik saldirilarin
onlenmesi amaglanmaktadir.

e  Bitiinliik dogrulama: Orta karmagsikliga sahip bu
yontemde amag, USB gibi takilir cihazlarin NesNet’e
baglanmasina izin vermeden Once biitinligiin
dogrulanarak malware, virlis gibi kotiiciil yazilimlar
engellemektir.

« Kurcalama tespiti: Yiiksek karmasiklikli bu
yontemde, NesNet cihaza kaba kuvvet saldirisi ile
izinsiz girisin Onlenmesi amaglanmaktadir. NesNet
cihazin yazilimsal hata nedeni ile ¢okmesi, vb.
hatalarin  sistem giinliiklerinden tespit edilerek
saldirilarin 6nlenmesi hedeflenmektedir.

e Verive kod gizleme: Yiiksek karmagsikliga sahip olan
bu yontemde amag, whitebox kriptografi ile veri ve
kod gizleyerek uygulama giivenligini arttirmaktir.
NesNet icin optimize edilmis hafif whitebox
kriptografi ile NesNet cihazinda deme ve haberlesme
gibi iglemlerde kullanilacak sifreleme anahtarlari
giivenli bir sekilde cihazda saklanabilir. NesNet
cihazindaki whitebox uygulamast ile birlikte ¢alisacak
olan sunucu tarafindaki hizli blackbox kriptografi
uygulamasi ile ugtan uca giivenligi saglanabilir [38],
[39].

4.4 Nesnelerin Internetinde Kigisel Verilerin Kullanimi
(Usage of Personal Data in loT)

Bir NesNet cihazin NesNet-DHT agma baglanabilmesi
icin Oncelikle aga kayit olmalidir. Bu amagla, NesNet
cihazi, kendisi ile ilgili bilgileri igeren cihaz parmak izini
(device fingerprint) olusturur ve NesNet-DHT diiglimiine
iletir.

Parmak izi olusturma islemi, biiylik bir veri setinin daha
kiiciik bir bit dizgisine eslestirilmesidir (bkz. Sekil 5).
Parmak izi fonksiyonu olarak yaygin olarak bir 6zet (hash)

fonksiyonu  kullanilir.  Parmak izinden  girdinin
eslestirilebilmesi  i¢in  parmak izin essiz  olmasi
gerekmektedir. Literatiirde parmak izi algoritmalari

arasinda Rabin’s algoritmasi1 gibi kriptografik olmayan
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0zet fonksiyonlar1 ve Message Digest (MD) ve Secure
Hash Algorithm (SHA) ailelerine ait kriptografik ozet
fonksiyonlar1 yaygin olarak kullanilmaktadir. Rabin’s
algoritmasi gibi kriptografik olmayan 6zet fonksiyonlari,
kriptografik 6zet fonksiyonlarina gore daha hizlidir, ancak
kot amagh saldirilara karsi koruma saglamamaktadirlar.
Kriptografik o6zet fonksiyonlari, asagida belirtilen
ozelliklerinden dolay1 cihaz parmak izi fonksiyonu olarak
tercih edilmektedirler [40]:

e Deterministik: Rastgele olmayan sekilde parmak izi
olugturma; aym1 mesaj ile ayni parmak izi
iretilmektedir.

e Tek yonlii: Ozet degerinden girdiyi elde etmek
miimkiin degildir.

o C(Cig etkisi (avalanche effect): Girdide ufak bir
degisiklik 6zet degerinde biiyiik bir degisiklige neden
olmaktadir

e Carpismaya dayanikh (collision resistant): Aym 0zet
degerinden iki farkli girdi elde etmek miimkiin
degildir.

e Ongoriintii (pre-image) saldirisina dayanikiy: Belirli
bir 6zet degerine sahip girdiyi elde edilmesi olan
Ongoriintii saldirisina karst dayaniklidir.

Lorem
Ipsum

G ..
Girdi (Dosya, vb.) Parmak izi

Sekil 5. Parmak izi olusturma islemi (Fingerprinting)

Cihaz parmak izi, cihaz ve kullanici takibi amaci ile
kullanilmaktadir. Giivenilir olmayan cihazlar1 ve giivenilir
bir cihaz ile aga erismeye ¢alisan yetkisiz kullanicilar:
tespit etmek ve engellemek agisindan 6nemli bir glivenlik
unsurdur.

Parmak izi agagidakiler cihaz ve ag bilgilerini icerebilir:

e Ag Bilgileri (Ag konfigiirasyonu, Internet Protocol
(IP) adresi, Media Access Control (MAC) adresi, Wi-
Fi Service Set Identifier (SSID), GSM sebeke adi, vb.)

e Batarya Bilgileri (cihazin sarj edilme siklig1 gibi pil
kullanim profili)

o Cihaz Aygut Yazilhimlar: (yikli olan sanal klavyeler,
ses ve video kod ¢oziiciileri, mevcut sensorler, ekran,

vb.)
e Cihaz  Bilgileri (Cihaz tipi, adi, iireticisi,
oryantasyonu)

e Cihaz Kimligi (International Mobile Equipment
Identity (IMEI), Universally Unique Identifier
(UUID), Object Identifier (OID), Unique Device
Identifier (UDID), Advertising Identifer (ADID), vb.)

e Dil ve Zaman (yerel dil, yerel saat dilimi)

o  Donamm Bilgileri (Hafiza, bellek, c¢ekirdek ve
islemci bilgileri)

e Ekran Bilgileri (¢6ziiniirliik, parlaklik, vb.)
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e  Giivenli Haberlesme Protokol Bilgileri (Secure
Sockets Layer (SSL)/ Transport Layer Security (TLS)
versiyonu ve el sikisma bilgileri)

o Isletim Sistemi (isletim sistemi ad1 ve versiyonu, boot,
jailbreak/rooted olma durum)

e Uygulamalar (cihazda kurulu olan uygulamalarin
listesi)

Cihaz bilgileri ile kisi ve davranisi tespit edilebileceginden,
bu bilgiler kisisel veri olarak nitelendirilmektedir. Kigisel
veri olmasindan dolayr ve DHT’de silme islemi
yapilamadigindan cihaz parmak izinin DHT iizerinde
saklanmamasi gerekmektedir. Cihaz parmak izi, NesNet-
DHT uygulama sunucusunda KVK kanunu ve BITG ile
uyumlu bir sekilde saklanabilir. Bu verilerin cihazdan elde
edilmesi ve islenmesi igin dncelikle kullanicinin agik rizasi
almmalidir. Kullanict rizasi alindiktan sonra elde edilecek
verilerin iglenmesi ve saklanmasi i¢in kriptografik parmak
izi olusturma fonksiyonlar1 ve yontemleri kullanilabilir.

Cihaz parmak izi ile birlikte kullanilan kriptografik
yontemler asagidaki gibidir [41]:

o  Kimlik dogrulama (authentication): Kriptografik
dogrulama algoritmalar1 ile cihaz parmak izinden
cihazin ve/veya cihazi kullanan kisinin dogrulugu
tespit edilir.

o Sifreleme ve giivenli haberlesme: Cihaz parmak izi,
gizli veya simetrik anahtar olarak kullanilabilir.

Sifreleme anahtar1 olarak kullanilarak giivenli
haberlesme  yapilabilir. ~ Parmak  izi,  0zet
fonksiyonundan  gecirilerek  yeni  kriptografik

anahtarlar tretilebilir.

Giivenlik acisindan cihaz parmak izin klonlanamaz bir
sekilde olusturulmasi 6nem arz etmektedir. Bu baglamda
fiziksel klonlanamaz fonksiyon (physically unclonable
function (PUF)) [41] kullanilabilir. Bu yontem ile essiz
kimligi bulunmayan NesNet cihazlar igin kriptografi ile
essiz giivenlik anahtari olusturularak cihaz parmak izinin
klonlanmasi engellenir. PUF, hafif ve maliyet etkin olmasi
ve NesNet cihazlarinda kriptografik anahtar gibi varliklar
saklamay1 gerektirmeden giivenli dogrulama yapabilmesi
nedeni ile NesNet icin cazip bir yontemdir.

NesNet cihazlarinda asagidaki giiglii PUF protokolleri
tercih edilebilir:

e Gizlenmis  zorluk-tepki:  Makine  Ogrenmesi
saldirilarina kars1 koruma saglayan PUF dogrulama
algoritmasi.

o Karsilikli dogrulama: NesNet cihazlarinda karsiliklt
dogrulamay1 destekleyen PUF protokolii.

5. SONUC VE ONERILER
SUGGESTION)

(CONCLUSION AND

NesNet ekosistemindeki giivenlik aciklart nedeni ile
ilkemizde DHT iizerinden giivenli dijital 6demelerde
yayginlagsabilmesi i¢in heniiz yeterince olgunlasmadigi
degerlendirilmektedir. Diigiik islemci giiciine sahip NesNet
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nesnelerinde  geleneksel  kriptografik  yontemler
desteklenemediginden, kisisel verilerin giivenli bir sekilde
islenebilmesi i¢in NesNet 6zelinde gelistirilecek giivenlik
yontemlerin kullanilmasi gerekmektedir.

Hukuka uygun yeterli giivenlik onlemleri bulunmayan
NesNet - DHT 6deme sistemlerinde meydana gelebilecek
giivenlik ve kigisel veri ihlalleri nedeniyle kullanicilarin
gizlilik ve mahremiyeti zarar gorebilir, maddi, manevi
kayiplara yol acabilir, hak ve ozgirliikleri sinirlanabilir.
Bunun sonucunda, veri isleyen kuruma ve/veya veri
sorumlusuna para cezasi, hapis cezasi, kurum kapatilma
cezasl, vb. yaptirimlar uygulanabilir. Bu yaptirimlar kurum
ve/veya veri sorumlusunda is kaybs, ciddi maddi zarar ve
itibar kayiplarina yol agabilir.

Bu c¢aligmada, iilkemizdeki NesNet ve DHT o6deme
sistemlerine iligkin mevut durum hakkinda o6zet bilgi
saglandi, KVK kanunu ve BITG’nin NesNet ve DHT
o6deme sistemlerine etkisi ele alindi ve KVK kanunu ve
BITG nedeni ile dogabilecek olast hukuki sorunlara
yonelik teknik ¢ziimlerine yer verildi. Tiirkiye’de hukuka
uygun, giivenli NesNet — DHT G6deme sistemi
gelistirebilmek i¢in sunulan sistem tasarim Onerileri,
sistemin gelistirilmesi i¢in harcanmasi gereken ek efor,
stire ve maliyete karsin olasi kisisel veri ihlallerin dniine
gecilerek veri isleyen kurum ve velveya veri sorumlusu
acisindan i kaybi, maddi zarar ve itibar kayiplar
onlenebilir, kigilerin hak ve 6zgiirliikleri korunabilir.

Tiirkiye’de blokzincir 6deme sistemleri bulunmakla
birlikte, KVKK ve BITG ile uyumlu, NesNet nesneleri ile
DHT fiizerinden dijital 6demelerin yapilabildigi bir
platform heniiz bulunmamaktadir. Kigisel ve kritik
verilerin giivenliginin saglanabildigi, KVKK ve BITG ile
uyumlu, NesNet nesneleri ile DHT {izerinden dijital
O0demelerin yapilabildigi bir platformun gelistirilebilmesi
icin NesNet-DHT sistem tasarim 6nerilerinde bulunuldu.
Bu baglamda Hyperledger Fabric, R3 Corda, IBM
Blockchain gibi kisisel verilerin yonetilebildigi blokzincir
tabanli olarak veya yerli bir NesNet-DHT &deme sistemi
gelistirilmesi onerildi. Mevcut blokzincir platformlarinin
KVK kanunu ile uyumlu oldugu ancak BITG ile uyumlu
olmadig1 degerlendirilmektedir. Bu platformlarin hukuka
uyumlu hale getirilebilmesi veya iilkemiz hukukuna uygun
yeni bir NesNet-DHT 6deme sisteminin gelistirilmesi i¢in
sistem tasarim Onerileri sunuldu. NesNet cihaz mimarisi,
NesNet-DHT diigiim mimarisi ve NesNet cihazlarindaki
kisisel wverilerin hukuka uygun olarak toplanmasi,
saklanmasi ve islenmesi konular1 ele alind1.

NesNet-DHT diigiim uygulama sunucusu ic¢in maliyet,
glivenlik ve gizlilik, otomasyon, 6lgekleme, esneklik ve is
sirekliligi gibi avantajlar1 nedeni ile 6zel bulut mimarisi
tercih edilebilir. Bulut mimariyi destekleyen ve dagitik
yapilar i¢in uygun olan mikroservis yazilim mimarisi
onerilmektedir. Mikroservis mimaride KVK kanunu ve
BITG ile uyumluluk igin kullanilabilecek bilesenler tarif
edilmistir. Dagitik veritabanlarin bulundugu mikroservis
mimarisinde erisilebilirlik, bolimleme ve tutarlilik
arasinda odiinlesim bulunmaktadir. NesNet-DHT diigiim
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mimarisi, erisilebilirlik, tutarlilik ve bélimlemeye ilaveten
maliyet, gecikme, aktif kullanic1 sayisi, islem sayisi, vb.
basarim olgiitleri de goz oniine alinarak tasarlanmalidir.

NesNet nesnelerin diisiik islemci giiciine sahip olmalar1
nedeni ile yliksek islemci giicii gerektiren geleneksel
kriptografik yontemleri destekleyememektedirler. Bu
nedenden dolay1 ve saldirganin maliyet-faydas1 agisindan
NesNet nesnelerin yazilim ve haberlesme saldirilarina
maruz kalma ihtimalleri daha yiiksektir. Bu ftiir
saldirilardan korunabilmeleri icin, NesNet cihazlarin
tasariminda g6z Oniine alinabilecek bazi gilivenlik
onlemlerine yer verildi.

NesNet cihazin NesNet-DHT agina tanimlanmasinda
kullanilan cihaz parmak izi, cihaz ve ag bilgilerini
icerebilmektedir. Cihaz bilgileri ile kisi ve davranisi tespit
edilebileceginden, bu bilgiler kisisel veri olarak
nitelendirilmektedir. DHT’de silme islemi
yapilamadigindan cihaz parmak izinin DHT {izerinde
saklanmamasi gerekmektedir. Cihaz parmak izin KVK
kanununa uygun olarak iglenebilmesi i¢in kullanilabilecek
kriptografik parmak izi olusturma fonksiyonlar1 ve
yontemleri  Ozetlenmistic.  Cihaz ~ parmak  izin
klonlanamayacak bir sekilde olusturulmas: igin fiziksel
klonlanamaz fonksiyonun kullanilmasi dnerilmektedir.

NesNet ile DHT 6deme sistem giivenliginin iyilestirilmesi
icin gelecekte, siber saldirt tespitinde, otomatik polige ve
siber gilivenlik test senaryolart iiretiminde makine
Ogrenmesi tekniklerinin incelendigi arastirma faaliyetlerin
agirlik kazanacagi 6ngoriilmektedir.
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