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OZET

Bulut bilisim, internet iizerinden erisime imkan sunan bir teknolojik gelismedir. Ayrica son donemlerde
kullanicilar arasinda yayginlasmis bir yaklagimdir. Bulut bilisim, kullanicilarina internet aginin oldugu her
ortamda erisim olanagr sunmaktadir. Kullanicilarina kullanim kolayligi, hizli erigim imkani ve avantaj
saglamaktadir. Bu durum bulut bilisimin yayginlasarak gelecek zamanda bilisim diinyasinda birinci siraya
gelecegini diislindiirmektedir. Bulut bilisimin yayginlagmasi insanlara fayda saglarken beraberinde bazi giivenlik
sorunlarint da getirmistir. Giivenlik sorumlulugu, her kurumlarda farkli gérevdeki kisilere verildigi i¢in ortada
sorumluluk karmasasi olusmaktadir. Ayriyeten her hizmet modeli kendi igerisinde bazi farkli glivenlik 6nlemlerine
ihtiya¢ duymaktadir. Bu sebepten dolayir bilisim teknolojileri diinyasi var olan eski geleneksel giivenlik
sistemlerini bulut biligim agisindan yeniden ele almaktadir. Eski yontemlerin eksikligi yiiziinden gelistirmelere,
giivenlik ihlallerinin 6niine gegmeye, iyilestirmelere, yeni giivenlik dnlemleri almaya gidilmektedir. Bu ¢alismanin
temeli de bulut bilisim konusunda giivenligin saglanmasini ele almaktadir. Bu ¢alisma bir kurum igin bulut biligim
giivenlik gereksinimlerine gére Cok Olgiitlii Karar Verme yontemleri seciminde eldeki 6lciitlerden en uygun
olanmin segilmesi i¢in ve bu konuda en dogru kararin verilebilmesine fayda saglayabilmek amaciyla
hazirlanmigtir. Calismada Analitik Hiyerarsi Prosesi (AHP), Technique for Order Preference By Similarity To An
Ideal Solution (TOPSIS) ve Analitik Ag Siireci (AAS) yontemleri kullanilmustir.

Anahtar Kelimeler—Bulut Bilisim, Cok Olgiitlii Karar Verme, Giivenlik, AHP, TOPSIS, AAS

Multicriteria Decision Making Methods and Service Provider Selection to Cloud
Information Security Requirements

ABSTRACT

Cloud computing is a technological development that enables access over the internet. It is also a popular approach
among users recently. Cloud computing offers users’ access in any network on internet. It provides ease of use,
quick access and advantage to its users. This situation makes us think that cloud computing will become
widespread and will come first in the world of computing. While the spread of cloud computing has benefited
people, it has brought some security problems. Since the responsibility of security is given to people in different
positions in each institution, there is a confusion of responsibility. Moreover, each service model needs som
different security measures. For this reason, the world of information technologies reconsider existing traditional
security systems in terms of cloud computing. Due to the lack of old methods, improvements are made to prevent
security breaches, improvements and new security measures. This study has been prepared in order to select the
most appropriate criteria for the selection of Multicriteria Decision Making (MCDM) methods according to the
cloud computing security requirements for an institution and to be able to make the most accurate decision in this
regard. Analytical Hierarchy Process (AHP), Technique for Order Preference by Similarity to An Ideal Solution
(TOPSIS) and Analytical Network Process (ANP) methods were used in the study.
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I. GIRIS (INTRODUCTION)

Bulut bilisim, internet ag1 iizerinden kullanicilarin
erisimi dahilinde istedigi yer ve zamanda gerekli
islemlerini yapabildigi bir teknolojidir. Bulut
bilisim teknolojisinde yazilim hizmeti (SaaS),
platform hizmeti (PaaS) ve sunucu altyap1 hizmeti
(IaaS) yer almaktadir. Bulut bilisim kullanicilara
pek cok farkli alanda yarar saglamaktadir.
Sagladigi bu yararlarin yani1 sira ayni zamanda
cesitli zorluklar da icermektedir. Coziilmesi
gereken en Onemli zorluk ise bulut biligim
giivenlik sorunudur [1].

Bu calismada bir banka ele alinarak yapilmustir.
Bir kurum i¢in bulut bilisimde giivenligi saglamak
en dnemli problemlerden biridir fakat giivenligi en
st diizeyde tutmak demek iyi demek degildir
clinkii gilivenlik disinda da kurumlarin ihtiyag
duydugu olciitler bulunmaktadir. Ayn1 zamanda
giivenlik 6l¢iitiiniin istenilen diizeyde olabilmesi
icin giivenlik  gereksinimleri g6z Oniinde
bulundurulmalidir.

Bulut bilisim giivenlik sorunu, kullanicilarin bulut
bilisimi kullanmaya endise duyacak kadar énemli
bir sorundur. Ayni zamanda siber saldirilar igin
bulut bilisim hedef haline gelmistir, bu yiizden
giiven problemi biiyilk O6nem arz etmektedir.
Glivenin  saglanmas1 ve kigisel bilgilerin
korunmasi problemleri bankacilik sisteminin
kuruldugu yillarda da ortaya ¢ikmaktadir, ancak
bu problemler devletlerin hukuki diizenlemeleri
ile giiniimiizde asilmistir [2].

Bu calismada Cok Olgiitlii Karar Verme (COKV)
yontemlerinden Analitik Hiyerarsi Prosesi (AHP),
Technique For Order Preference By Similarity To
An Ideal Solution (TOPSIS) ve Analitik Ag Siireci
(AAS) kullanilarak bulut bilisim giivenlik
gereksinimlerine gore COKV yontemleri ile
hizmet saglayici secimi problemi i¢in uygulama
yapilmistir. Uygulama yapilirken, gec¢miste
yapilmis, var olan ¢alismalardan yararlanilmis ve
uzman gorisleri alinmus, Olgiitler, alt olgiitler ve
alternatifler belirlenmis AHP, TOPSIS ve AAS ile
¢Ozlim yapilmistir. Sonug olarak en uygun hizmet
saglayicisi segilmistir.

Bu calisma alt1 boliimden olugmaktadir. Yapilan
calismanin ikinci boliimiinde bulut bilisim
giivenlik gereksinimlerine gore hizmet saglayicisi
secimi problemi hakkinda genel bilgiler ele
almmustir. Ugiincii bolimde COKV yontemleri ele
almmustir. Dordiincti  boéliimde  bulut  bilisim
giivenlik gereksinimlerine gore hizmet saglayicisi
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secimi ve COKV yontemleri hakkindaki
literatlirde yer alan ¢alismalar incelenmistir. Bir
kurum i¢cin bulut bilisim giivenlik
gereksinimlerine hizmet saglayicist segimi ile
ilgili yapilan uygulamaya besinci bdliimde yer
verilmistir. Son boliim olan altinci1 boliimde ise
yapilan ¢alismanin sonuglar elde edilmistir.

I1. BULUT BILISIM (cLoub compuTING)

Bulut bilisim, web hizmetleri ile internet {izerinde
veri depolayabilen ve istenilen zamanda, istenilen
yerde hizmet saglayan ayni zamanda ortak bilgi
aktarimina izin veren bir hizmettir [3].

2.1. Servis Modelleri (Service Models)

Bulut bilisim servis modelleri: [aaS, SaaS ve PaaS
olmak tizere ii¢ hizmet modelinden olugmaktadir.

— Servis olarak altyap: (Infrastructure as a
Service - laaS)

Bu yaklasim “kullandigin kadar 6de” sistemine

gore calisir. Daha ¢ok bellek, veri depolama ve

bant genigligi gibi islemler i¢in kullanilmaktadir.

Bu hizmet ¢esidi kullanicilara sanal donanimlar

sunmaktadir [4].

— Servis olarak yazihm (Software as a
Service - SaaS): Kullanicilarin bir baska
yazilima ihtiya¢ duymadan, yalnizca internet
tabani iizerinden bulutta bulunan verilerine
ve uygulamalarina ulagabilmektedirler [3].

— Servis olarak platform (Platfortm as a
Service - PaaS): Bulut hizmeti veren servis
saglayicilardaki igletim sistemlerinin, ara
katmanlarin ve web sunucularin uzaktaki
kullanicilarin ~ kullanmasi1  saglayan bir
hizmettir. Kullanicilara ¢alisabilecekleri bir
platform sunmaktadir [4].

2.2. Dagitim Modelleri (Distiribition Models)

Dagitim modelleri asagida altbagliklarda kisaca

agiklanmustir.

— Genel Bulut (Public Cloud): Genel bulut
uygulamalari, genel manadaki amaglar icin
servis saglayicilart tarafindan kullanicilara
sunulmus bir hizmettir. Bu hizmetler,
genellikle kullanilan kadar 6deme modeliyle
ticretlendirilmektedir [3].

—  Ozel bulut (Private Cloud): Veri giivenligi
onemli olan her boyuttaki sirketler igin
sunulan bir hizmettir. Sirketler kendi bulut
sistemlerini  kurabilmektedir. Bu sistem,
sadece sirket icerisinde ve ortak bir kullanima
acik fakat disariya kapalidir [3].
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— Karma bulut (Hybrid Cloud): iki veya daha
fazla bulut dagitim modelinin
birlestirilmesiyle olusan bir hizmettir. Esnek
bir yapist oldugundan giivenligin daha 6nemli
oldugu alanlarda 6zel bulut, giivenligin az
onemli oldugu alanlarda ise genel bulut
dagitim modeli kullanilmaktadir [3].

— Topluluk bulut (Comunity Cloud): Buluta
ait hizmetlerin, belirli bir topluluga sunulan
hizmet tiiriidiir. Bu yap1y1 kullanan firmalar,
bu hizmeti paylasimli bir bicimde kullanirlar
ve ayni Ozellige sahip firmalar tarafindan arka
cikmaktadir [3].

I11. YONTEM (METHOD)

Hayatin hemen hemen her alaninda se¢im yapma
problemi ile karsilagilmaktadir. Bu secim
problemini daha kolay ve dogru bir sekilde
¢ozebilmek icin COKV yontemleri
kullanilmaktadir. Ele alinan c¢alismada COKV
yontemlerinden olan AHP, TOPSIS ve ASS
yontemleri  kullanilmistir. AHP  yOntemi
alternatifler arasindan se¢im yapmamizi saglayan,
kolay ve giivenilir bir yontemdir [5]. TOPSIS
yontemi alternatifler arasinda siralama yapmak

icin kullanilmaktadir. Segilecek olan alternatifin
pozitif ideal ¢6ziime en yakin, negatif ideal
cOziime en uzak mesafede olmasi gerekmektedir
[1]. AAS yontemi Olgiitler ve alt Olgiitlerin
etkilesimini inceleyen bir yontemdir. AAS’ de
geri bildirim ag1 olusturularak degerlendirmeler
yapilmaktadir. Bu neticede degerlendirmeler ve
puanlar ag yapisinda bir araya getirilerek en iyi
alternatif belirlenmektedir [6].

3.1.Analitik Hiyerarsi Prosesi (Analytical
Hierarchy Process)

AHP, Saaty tarafindan bulunan COKV
problemleri igin kullanilan bir matematiksel
teoridir [7], [8]. AHP yonteminin adimlar
sunlardir:

1. Adim: Hiyerarsik yapinin olusturulmasi

Karar amaciyla en bastan baglayarak karar
hiyerarsisi olusturulmaktadir. Orta seviyede
Olciitler ve en alt seviyede ise alternatifler
bulunmaktadir. Sekil 1’de AHP yonteminin
hiyerarsik yapisi bulunmaktadir [9].

Hedef

Olgit 1

Olgiit 2

Olgiit 3

Alternatif 1 Alternatif 2

Alternatif 3 Alternatif 4

Sekil 1. AHP Hiyerarsik Yapis1 (AHP Hierarchical Stucture)

2. Adim: Ikili karsilastirma matrisleri (A) ve
istiinliiklerin belirlenmesi

Amag, Ol¢iitlere ve alt Olgiitlere karar verildikten
sonra Olglitlerin ve alt dlgiitlerin kendi aralarinda
onem derecelerinin belirlenmesi i¢in Es. 1’de
belirtilen (nxn) ikili karsilastirma matrisi
olusturulmaktadir. Karar verici, 6l¢iit matrisi veya
alternatif matrisi igin Olgiitleri veya alternatifleri
ikili olarak karsilagtirilmaktadir.
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Es. 1°de verilen ifade de bulunan her bir 6l¢iitiin,
amaca olan katkis1 agisindan goreceli onemleri ve
hedeflerin de dlgiitler agisindan {istiinliikleri,
uygulayanlarin yargilarina gore, ikili karsilastirma
yoluyla belirlenmektedir. Burada belirtilen
iistlinliiklerin belirlenmesi yoniinden Tablo 1°de
verilen 6nem 6lgegi kullanilmaktadir [9].

aln
: ] €Y

amn

all
Aij= :

am1l
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Tablo 1. AHP Onem Olgegi (AHP Scale of Importance) [7]

Onem Diizeyi Tamim Aciklama
1 Esit derece 6nem Iki faktor ayn1 derecede onem tasir
3 Biraz fazla 6nemli Faktoriin biri digerine gore biraz daha fazla 6nem tasir
5 Oldukc¢a 6nemli Faktoriin biri digerine gore oldukca dnem tagir
7 Cok fazla 6nemli Faktoriin biri digerine gore ¢ok daha fazla dnem tasir
9 Kesinlikle ¢ok 6nemli | Faktoriin biri digerine gore kesinlikle daha fazla dnem tasir
2,4,6ve8 Ara degerler Tercih degerleri birbirine yakinsa kullanilir

3. Adim: Oz vektériin (goreli dnem vektdriiniin)
belirlenmesi

Ikili karsilastrma matrislerinin olusturulmasin
ardindan sonraki adim, ilgili matristeki her bir
bilesenin diger bilesenlere gore dnemini gosteren
0z vektoriin hesaplanmasidir. Matrisin nx1
boyutunda 6z vektorii su sekilde belirtilmektedir.
i=1,2,3, n vej=1,2,3,...n olmak ilizere;

bjj = naij )
i=1 ajj
YO by

W === 3

Es. 2 ve Es. 3’°te verilen Olgiitlerin yiizde 6nem
deger dagilimlarmin belirlenmesi  agisindan
W = [w;]n, sttiin vektorlerinin  hesaplanmasi
gerekmektedir. W siitiin vektorii, yukar: tarafta
belirtilen b;; degerlerinin olusturdugu matrisin
satir elemanlarmin aritmetik ortalamasindan
olusturulmaktadir.

4. Adim: Oz vektoriin tutarliligmnin hesaplanmasi
Biitiin ikili karsilagtirma matrisleri agisindan
tutarlilik oran1 (CR) bulunmakta, bu bulunan
oranin Ust limitin 0,10 olmasi gerekmektedir.
Bulunan oranin 0,10°’un iizerinde olmasi
durumunda karar vericinin tutarsizhigini ifade
etmektedir. Bu durumda, yargilarda
iyilestirilmeye gidilmesi gerekmektedir. CR
degerine ulasilmasi icin ilk olarak A matrisindeki
en biliyik 6z  vektoriini  hesaplamak
gerekmektedir. Es 4. ve Es. 5°te formiiller
verilmigtir. i=1,2,3,...,n ve j=1,2,3,...,n olmak
lzere,

D= |aij|nan[Xi]nxl = [di]nxn 4)
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n 4
=1 W1

(5)
n

Tutarlilik oraninin hesaplanmasinda gerekli olan
bir diger deger de rassallik endeksi (RI)’dir. Sabit
sayillardan olusan ve n degeri dogrultusunda
belirlenen RI degerlerinin bulundugu verilere
Tablo 2’de yer verilmistir Bu bilgiler
dogrultusunda CR degerinin hesaplanmasi Es.
6’da verilmistir.

Aort =

(R=— "0 6
(n—1) *RI (6)

5. Adim: Hiyerarsik yapinin genel sonucunun
elde edilmesi

Ik dért adim, hiyerarsik yapinin tamami igin
hesaplanmaktadir. Ancak bu adimda hiyerarsik
yapidaki n adet Ol¢iitlin her birinin meydana
getirdigi mxl biyiikliigiindeki {stiinliik siitiin
vektorleri birlestirilerek mxn bitytlikligiindeki DW
karar matrisi elde edilmektedir. Olusturulan
matrisin Olgiitler aras1 W istiinliikk vektoriiyle
birlikte carpilmasi sonucunda R sonug¢ vektorii
elde edilmektedir [8]. Buislemler Es. 7 ve Es. 8’de
verilmigtir. i=1,2,3,...,m ve j=1,2,3,...,n olmak
lizere,

DW = [wijjmxn 7

R = DWxV (8)

3.2. TOPSIS (Technique For Order Preference
By Similarity To An Ideal Solution)

Yoon ve Hwang tarafindan COKV tekniklerinden
birisi olarak gelistirilmistir TOPSIS yo6ntemini
olusturan disiince ¢Oziim alternatifinin pozitif-
ideal ¢6ziim i¢in en kisa mesafe ayni zamanda
negatif-ideal ¢6ziim i¢in de en uzak mesafeye gore
olusturulmustur [10].
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Tablo 2. Rassallik Endeksi Verileri (Rally Indeks Data) [9]

n 1 2 3 4 5

6 7 8 9 10

RI 0 0 0,58 0,9 1,12

1,24 1,32 1,41 1,45 1,49

TOPSIS metodunun adimlar su sekildedir:

1. Adim: Amaglarin  belirlenmesi  ve
degerlendirme 6lciitlerinin belirtilmesi.

2. Adim: Karar matrisinin (D) olusturulmas1
Karar matrisinin olusturulmasinda, alternatifler
(ay, ..., a,) alt alta gelecek sekilde siralanmakta
ve karsilarinda biitiin Slgiitlerin her bir alternatif
acisindan gosterdikleri ozellikler (Vqg, -, Ynk)
listelenmektedir. Karar matrisinin olusturulmasi
Es. 9°da verilmistir [8].

Y1k]
Ynk

3. Adim: Normallestirilmis karar matrisinin (R)
olusturulmasi

Karar matrisindeki Olgiitlerin her birinin sahip
oldugu puan, oOzelliklerin kareleri toplaminin
karekokii alinarak olusturulan matris normalize

Y11

D= 9)

Yn1

edilmektedir. Normallestirme isleminin
yapabilmek adina asagidaki ilk  esitlik
kullanilmaktadir. Normalizasyon islemi

sonucunda Es 10 ve Es. 11°de gosterilen R matrisi
elde edilmektedir [8].

YVij

ri]' = (10)
/Z{Llyiz,-
ryp oo rlk]

R=|: =~ (11)
Ini Ink

4. Admm: Agirhikli normallestirilmis karar
matrisinin (V) olusturulmasi

w;. ayri ayri her bir j. dl¢iitiiniin agirhigi olmak
lizere, amag¢ i¢in normalize edilmis olan karar
matrisinin elemanlarinin dl¢iitlere verilen dnemler

dogrultusunda  goreli  agirlik  degerlerine
ulasilmaktadir. Es. 12°de gosterilmigtir.
W11 Wik
W=]| : : (12)
Whn1 Whnk

Daha sonra verilen R matrisinin ayr1 ayr1 biitlin
stitunundaki elemanlar W matrisinde elde edilen

https:/dergipark.gov.tr/ubgmd

igili w;jdegeri ile garpilarak Es. 13’te verilen V
matrisi olusturulmaktadir [10].
Vi1 Vik

V= (13)

Vn1 Vnk

5. Adim: Ideal (A*) ve negatif ideal (A")
¢Oziimlerin olusturulmasi
Pozitif ideal ¢oziim agirlikli normallestirilmis
karar matrisinin optimal performans degerlerinden
olusmaktadir. Bunun yaninda negatif ideal
¢cOziimiinde ise en koti degerlerinden elde
edilmektedir. Coziimler Es. 14 ve Es. 15’te yer
verildigi gibi hesaplanmaktadir [11].

A x= {(maxi Vij| j € ]), (mini Vij | j € ]')}

A” = {(mini Vij | j € ]), (maxi Vij | j € ])} (14)

Her iki formiilde de I fayda (maksimizasyon) ve J
ise maliyet (minimizasyon) degerini
belirtmektedir. A* denkleminde bulunan degerler
A* ={vi~ Vo*, .. .vo+} seklinde ve A denkleminde
elde edilen degerler A~ = { vi , v2, ..., Vo }
bigiminde gosterilmektedir [8].

6. Adim: Ayirim Olgiilerinin hesaplanmasi
Alternatiflerin  aralarindaki ayrim (mesafe)
bulunmaktadir. Her bir alternatif igin pozitif- ideal
¢Oziimle arasindaki olan mesafe Es. 15
kullanilarak bulunmaktadir.

Si = w/25-‘=1('4-j -y (15)

Es 16°da yer alan aym islemler negatif- ideal
¢Oziimden olan mesafesine gore yinelenmektedir.

57 = V=V ) 16)
7. Admm: Ideal ¢oziime goreli yakmhigm
hesaplanmasi

Es.17 ve Es.18 yardimiyla ideal ¢oziim
dogrultusunda yakinlik (C;") hesaplanmaktadir.

. Si

ST )
0<(¢/ <1 (18)
8. Adim: Alternatifler elde edilen ideal ¢6ziim
is1iginda  yakinlik  (C)  degerlerine  gore

siralanmaktadirlar. Bulunan en biiyiik C;degeri
secilmektedir [10].
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3.3. Analitik Ag Stireci (Analytical Network
Process)
Ele alinan bazi problemler hiyerarsik yapiya sahip
olmadiklar1 halde problemin ¢ozliimiinde ele
alinan Olgiitler, alt Olciitler ve alternatifler
birbirleri arasinda etkilesim halinde
bulunabilmektedir. Karar vermede en etkili olan
Olciitler arasindaki iliskileri gozeten AAS yontemi
bir bakima, AHP' nin daha da genellestirilmis hali
kabul edilmektedir.
AAS, sayisal faktorlerde ifadenin miimkiin
olmadig1 veya zor oldugu durumlarda da iyi bir
cozlimleyicidir. AAS, AHP ile kiyaslandigi
zamanlarda daha karmasik olan problemlerde
karar vermek i¢in uygulanabilmektedir.
AAS yodnteminin uygulama adimlari su sekildedir:

1. Adim: Karar verme probleminin belirlenmesi

2. Adim: iliskilerin belirlenmesi
Olgiitler ve alt olgiitler arasindaki etkilesimler
belirlenmektedir.

3. Adim: Olgiitler arasi ikili karsilastirmalarin
yapilmasi

4. Adim: Tutarliligin hesaplanmasi

Her bir karsilastirma matrisi igin tutarlilik orani
(CR) hesaplanmaktadir. Eger hesaplanan degerler
0,10’dan  kiiciikse  matris  tutarli  kabul
edilmektedir.

5. Adim: Siipermatrislerin sirayla olusturulmasi
Agirliklandirilmamis Siipermatris: Siipermatrisler,
problemin kendisini olusturan olgiitler, alt dl¢iitler
ve alternatifler arasindaki biitiin etkilesimlerin
hesaplamaya dahil edildigi Ustinliik vektorlerinin
olusturdugu bir kare matristir.

— Agurliklandirilmig Stiper matris:
Agirliklandirilmamis  siipermatriste bulunan her
bir siitun toplaminin 1’e esitlenmis halidir.

— Limit Stiper matris: Agirliklandirilmig
siipermatriste bulunan satirlarin  degismeyene
kadar kuvvetinin alinmasi sonucu
olusturulmaktadir.

6. Adim: En iyi alternatifin belirlenmesi
Alternatifler, limit siliper matris ve Olgiit
agirhiklarinin - bulunmasi sonucu bu degerler
arasindan en uygun olan alternatifin seg¢ilmesi ile
gergeklestirilmektedir [12].

IV. LITERATUR ARASTIRMASI
(LITERATURE REVIEW)

Firmalarin biinyelerinde bulunan biyiik verileri
giivenli, diizenli ve kontrolli bir sekilde
depolayabilmesi ve her zaman verimli, hizl1 ve

https:/dergipark.gov.tr/ubgmd

giivenilir bir bigimde kullanabilmesi zor bir
durumdur. Bu zorlugun asilabilmesi amaciyla
optimal bulut bilisim hizmet saglayicisinin
secilmesi gerekmektedir. Bu secimin miimkiin
olmas1 kendileri i¢in uygun olan Olgiitleri
belirleyip, onem agirliklarma gore siralamalari
gerekmektedir. Bu belirlenenlerle birlikte farkli
metodlar kullanilarak secim yapilmaktadir ve
bununla birlikte arastirmalar bulunmaktadir. Bu
arastirmalar ise burada 6zetlenerek verilmistir.

Saaty [9] calismasinda, AHP’ye giris yapmustir.
Cok olgiitlii bir karar faktorlerinin hiyerarsik bir
yapida diizenlendigi yaklasimlar ele almustir.
Saaty [7], calismasinda bilingli olarak veya
bilingsizce bazi kararlar1 aldigimizi sdyleyerek
ayni zamanda ¢ok fazla bilginin her zaman dogru
olmadigini savunarak AHP yontemini anlatmstir.
Ve bircok AHP nin kullanildig1 yerlere 6rnekler
vermigtir. Shyijty vd. [11], calismalarinda bir
tekstil endiistrisi i¢in en uygun bakim stratejisini
secmeyi amaclamislardir ve bu se¢imi yaparken
AHP ve TOPSIS yontemlerini kullanmiglardir.
Supgiller ve Capraz [8], AHP-TOPSIS
yontemlerini  kullanarak  tedarik¢i  se¢imi
uygulamasit yapmiglardir. Monjezi vd. [10],
calismalarinda TOPSIS yoOntemini kullanarak
Tajareh adli kiregtasi madenindeki patlatma
islemini arastirmaya ve en uygun patlatma
modelini segmeye calismuslardir. Ozcan vd. [12],
Tirkiye'de yenilenebilir enerji kaynaklari igin
yatinm alternatiflerinin degerlendirilmesi igin
AAS ve TOPSIS yontemlerini kullanmuslardir.
Bag vd. [13], calismalarinda hemsire ¢izelgeleme
problemini ele alarak, problemi ¢ézmek icin 0-1

hedef programlama yonteminden
yararlanmiglardir. Hedef  programlamanin
agirliklarini belirlemek igin COKV
yontemlerinden olan AAS  yOnteminden

yararlanmislardir. Bu ¢6ziimii, Kirikkale’de bir
devlet hastanesinde uygulamiglardir. Cakir ve
Kutlu Karabiyik [6], tedarik¢i se¢imi i¢in COKV
yontemlerinden olan AAS ve ELECTRE
(Elemination and Choice Translating Reality
English) yontemlerini kullanmistir. Asoglu ve
Eren [14], ¢alismalarinda COKV yontemlerinden
AHP, TOPSIS ve PROMETHEE (The Preference
Ranking Organization Method for Enrichment
Evaluation) yontemlerini kullanarak bir isletmede
kargo sirketi secimi yapmiglardir. Ertugrul ve
Vanloglu [15], calismalarimi bir KOBI® de
uygulama olarak yapmuslardir. COKV yontemleri
olan AHP ve TOPSIS ile ¢6ziim yapmislardir. Bu
¢Oziim yeni kurulan veya biiyiimekte olan firmalar
icin alternatifler belirleyerek uygulamiglardir.
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Sevli ve Kiigiiksille [ 16], hayatin her aninda biiyiik
bir 6neme sahip olan ve kii¢iik yaslardan itibaren
verilmeye baglanan egitimde verilen hizmetlerin
verimli bir bi¢imde yiiriitilebilmesi amaciyla
bulut bilisim hizmet saglayicilarindan
yararlanilmasinin  gerekliligini  belirterek bir
calisma da bulunmuslardir. Calismalarinda bulut
bilisim hizmet saglayicilar1 tarafindan sunulan
kurulum, giincellemeler, altyapt hizmeti ve
yazilim yiiriitilmekte ancak bulut kullanicilar
altyapt icin yatirimda bulunmamaktadirlar. Bu
sorunu ele alarak sorunun getirisini egitim
sektoriinde, Ogretim siirecine var olandan daha
fazla  kaynak  kullanma  imkam  olarak
sunmuglardir. Kiigiiksille vd. [3], akilli mobil
cihaz teknolojisini ele almislardir. Ele aldiklar1 bu
konunun igerisinde bulunan bulut bilisimin
kullanim1 da kaginilmaz oldugundan bulut bilisim
ve mobil cihaz  teknolojisini  birlikte
degerlendirerek gelecek hakkindaki fikirlerini
soylemislerdir. Saritas ve Uner [17], bulut bilisim;
mobil lizerinden 6grenme, aktif olarak 6grenme ve
bunlar gibi farkli egitmeye yonelik faaliyetleri
destekleyen bulut teknolojisinin egitimde nasil

kullanilabileceginin analizini yapmislar,
boylelikle de bulut bilisim teknolojisi ve
uygulamalarinin  egitim  sektorii  iizerindeki

etkilerini incelemislerdir. Sengiil ve Bostan [2],
caligsmasinda bulut bilisimin énemli bir problemi
olan gilivenligin saglanmasindaki standartlarin
degerine deginmisler ve Tirkiye de bulunan
sayisal  giivenlik  standardi  caligmalarim
anlatmiglardir. Kozan vd. [4], bulut bilisim
teknolojisini kontrollii ve verimli kullanabilmek
icin egitim sektoril igerisinde bulunan kurumlarda
ne tilir ¢oziimlerin olabilirligini belirtmisler ve ayni
zamanda bazi Onerileriler de bulunmuslardir.
Yarlikas ve Bilgen [18] c¢alismalarinda bulut
bilisim teknolojilerinin  sorunlariin  dnem
dereceleri dogrultusunda evrensel firmalar ve
yerel firmalar arasinda karsilastirma yapmislardir.
Ozdemir ve Gokgoz [19], calismalarinda bulut
bilisim alaninda yer alan giiclii veri yedekleme ve

kurtarma  tekniklerini  inceleyerek, felaket
kurtarma tekniklerinin incelemesini yapmuslardir.
Uslu vd. [1], calismalarinda TOPSIS ve

PROMETHEE yontemlerini  kullanarak orta
Olgekli bir firmada bulut bilisim hizmet saglayicisi
sirlamas1 yapmislardir. Xu [20], calismasinda
bulut bilisimi bulut dretimini anlatmustir.
Miisteriler bulut hizmetlerini gereksinimlerine
gore kullanabilir ve hizmet talep edebilirler bu
yiizden imalat sektdrii i¢in bulut iiretimini
Onermistir. Zissis ve Lekkas [21],
caligmalarindaki ilk olarak benzersiz giivenlik
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gereksinimlerini belirleyerek bulut glivenligini
degerlendirmis ve daha sonra bu potansiyel
tehditleri ortadan kaldiran uygulanabilir bir ¢6ziim
sunmaya ¢alismiglardir. Supriya vd. [22], yapmus
olduklar1 ¢alismada COKV yontemleri ile hizmet
saglayicilarimi, gilivenligi baz alarak alt yap1
parametrelerine gore siralamiglardir. Arora ve
Parashar [23], bilgi teknolojisi {izeri bulut
bilisimin gelisim siireglerini ele almislardir.
Yaptiklar ¢aligmalarinda bulut bilisim giivenlik
sorunlarini, servis saglayicilarin karsilastiklar
sorunlart bulut bilisim miihendislerinin sundugu
giivenlik algoritmasini incelemislerdir. Marston
vd. [24], bulut bilisim endiistrisi i¢in gii¢li zay1f
yanlari, firsatlar1 ve tehditleri, bulut bilisimin
karsilastig1 sorunlar1 tespit etmistir. Sarimehmet
vd. [5], yapmis olduklar1 ¢aligmada AHP ve
TOPSIS yontemlerini kullanarak Kirikkale’de
giizergah belirleme problemi hakkinda uygulama
yapmiglardir.

V. UYGULAMA (EXPERIMENT)

Yapilan bu c¢alismada AHP, TOPSIS ve AAS
yontemlerine  basvurulmustur. Bulut biligim
giivenlik problem ¢6ziimiinde segilen alternatifler,
Olclitler ve alt Olgiitler literatiir arastirmasi ve
uzman gorisleri sonucu belirlenmistir. Toplamda
4 alternatif, 5 6l¢iit ve 8 alt 6l¢iit kullanilmistir. Bu
alternatifler, Microsoft Azure (MA), Google
Cloud (GC), IBM Bulut (IB), Yandex Disk
(YD)’dir.  Elde edilen  Olgiitler,  siber
saldir/giivenlik aci1g1 (SS), yonetim yetersizligi
(YY), veri korumasi (VK), ¢alisan davranislari
(CD), kullanilabilirlik (K), alt dlgiitler ise kimlik
bilgisi gizliligi, risk yonetim uyumu, giivenlik
ihlali, servis kullanilabilirligi, servis saglayicilar
arasi iletisim basarisizliklari, bulut calisanlariin
erisilebilirligi, bulut ¢alisanlarinin niteligi, yasal
olmayan erisimdir. Coziim sonuglar1 goz Oniine
almarak en uygun hizmet saglayici segilmistir.

5.1. Problemin Tamimi (Definition of the
Problem)
Bulut bilisimin yayginlagmasi hizmet
modellerinde giivenlik ihlallerine neden olmustur.
Bununla birlikte her hizmet modelinin farklh
giivenlik ihtiyacina neden olmasi ve kurumlar
aras1 giivenlik sorumlulugunun farkli pozisyonda
calisan kisilere verilmesi giivenlik ihlallerine yol
acmaktadir. Bundan dolay1 verilerin giivenli bir
sekilde depolanabilmesi gerekmektedir. Bu
gereksinimden dolayr bulut bilisim hizmet
saglayicilar arasindan en uygun olanm1 se¢mek
zorlagmustir.
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Problemin Tanim

v

Alternatiflerin Belirlenmesi

Literatiir

'

Aragtirmast
ve Uzman

Olgiitlerin Belirlenmesi

¢ Gortsleri

Alt Olgiitlerin Belirlenmesi

I

!

AHP Céziimii TOPSIS Céztimi AAS Céziimii

| > Alternatifler, Olgiitler ve Alt —»  Karar Matrisi ile Standart
Olgiitler Dogrultusunda Karar Matrisinin L, Olgiitler ve Alt
Hiyerarsik Yapimin Olusturulmasi Arasindaki
Olistirnlmast Etkilesimlerin

5 Analiz Edilmesi

Olgiitlerin ikili —»  Agirliklandirilmis o ve Program

—  Karsilastirma Matrislerinin Standart Karar Matrisinin Yardimiyla
ve Normalizasyon Olusturuimas: Sonucun Elde
Matrisinin Olusturulmasi Edilmesi

Ideal Coziimiin ve Negatif
. Tabl
y  Oliitler ile . (‘6ziim Tablosu

Alternatifler Arasi Ikili
Karsilagtirma Matrisi
ile Onem Agurliklan Alternatifler Arasindaki
Matrisinin Uzakligin Olgiilmesi ve
Olugturulmas: Sonucun Elde Edilmesi

—  Tutarlilhk Degerinin
Hesaplanmas1
Karar Matrisinin Bulunmasi ile

Sonucun Elde Edilmesi

Sekil 2. Problem Akis Semasi (Problem Flow Chart)

Bu c¢alismada da bir banka iizerinden son
donemlerde popiiler hale gelen bulut bilisimde
giivenlik konusu ele alinmig, bankalarda kayith
misteri ve hesap bilgilerinin giivenliginin
saglanmasi onemli bir unsurdur. Bankaya kayitli
hesap bilgilerinin giivenliginin saglanamamasi ise
bankalara yasal birgok yaptirimlarin yapilmasi
anlamma  gelmekte ve bu  giivenligin
saglanamamasinin maliyeti yiliksek olmaktadir.
Bu nedenle bu c¢alismada bankanin verilerini
giivenlik ihlaline karsi depolayabilmesi i¢in en
uygun hizmet saglayicisi se¢imi yapilmustir.
Giivenlik  gereksinimlerine  gore literatiir
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arastirmasi ve uzman goriigleri yapilarak olgiit, alt
Olciit ve alternatifler belirlenmistir. Belirlenen bu
kisaslar ile AHP, TOPSIS ve AAS yontemlerinde
¢Oziimler yapilmstir.

5.2. Problem Akis Semasi (Problem Flow Chart)
Bu calismada kullanilan problem semas: Sekil
2’de gosterilmistir.

5.3. Alternatifler (Alternatives)

Bu calismada kullanilan alternatifler literatiir
aragtirmast ve uzman goriligleri yararlanilarak
belirlenmis alternatifler MA, GC, 1B, YD olup
Tablo 3’te gosterilmistir.
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Tablo 3. Alternatifler Tablosu (Alternatives Table)

Alternatifler Aciklamalar

Microsoft Microsoft tarafindan piyasaya siiriilen Windows Azure Platformu, bulut bilisim uygulamalarini

Azure (MA) | ve hizmetlerini basit, giivenilir ve gii¢lii bir sekilde olusturmak ve yonetmek i¢in uygun bir
platformdur. Bu platform IaaS ve PaaS servis modellerini kapsamaktadir.

Google Google'm sundugu bulut bilisim platform hizmetlerinin bir pargasidir. Google'in kendi

Cloud (GC) | altyapisi tizerinden verdigi bir servistir. Bu verilen serviste; PaaS, sanal makinalar, veri
¢oziimleri, uygulama hizmetleri gibi birgok servis mevcuttur. Google Cloud Platform
iizerinde karmagik uygulamalari ¢cok basit web sitelerinden yapilabilmektedir.

IBM Bulut IBM firmasi tarafindan sunulan bir bulut hizmeti platformudur. Gelisen veri hayatinda

(1B) karsilagilan olumsuzluklar: ¢6zmek ve firsatlari en iyi bi¢imde degerlendirmek amaciyla
tasarlanmigtir.

Yandex Disk | Yandex firmasina aittir, sunucularinda olan dosyalarin giivenli bir sekilde depolanmasi ve

(YD) diger kullanicilarla paylagsmak i¢in olusturulan bir bulut hizmet platformudur.

Tablo 4. Olgiitler Tablosu (Criteria Table)

Olgiitler Aciklamalar

Siber saldiri/glivenlik agig1 (SS) Bilgileri ele gecirmek ya da bu alani kullanilmaz hale getirmek amaglt

yapilan saldiridir. Yasal olmayan erisim alt Slgiitlerini igerir ve uygun
olmayan yollarla verilere ulagma anlamina gelmektedir.

Yonetim yetersizligi (YY) Uygulama gelisimi icin politikalar, prosediirler ve standartlar iizerine

gozetim ve kontroldeki eksikliklerdir. Algilama, raporlama ve giivenlik
ihlallerine miiteakip yonetim eksikliklerini kapsamaktadir. Risk yonetim
uyumu ve giivenlik ihlali alt 6lgiitlerini kapsar. Risk yonetimi, risk ve
yapilabilmesini saglayan bir siiregtir. Giivenlik ihlali, Is uygulamalar1
veya Veri giivenligi ile uymayan, istenmeyen veya beklenmeyen olaydir.

Veri korumasi (VK) Bulut bilisim hizmet saglayicisinin veri islemelerinin kontrolii zor

olabilir, bu sebepten dolay1 verinin yasal bir bicimde yonetildiginden
emin olunmalidir. Veri korumasinda alt 61¢ olarak kimlik bilgisi gizliligi
ele alinir. Kimlik bilgisi gizliligi kimligi belirli veya belirlenebilir gercek
kisiye (tiiketici, miisteri, sirket ortagi, acenta sahibi, is¢i, ¢aligan vb.) ait
her ¢esit bilgiyi ifade eder.

Calisan davraniglar1 (CD) Bulut ¢alisanlarimin erisilebilirligi ve niteligini i¢ine alan 6l¢ittiir. Bulut

icerisinde verilen erisim izni ve yetkilerin kotii niyet ile kullanilmasi gibi
bu eylemlerin sebep oldugu hasarlar diger riskler olarak tanimlanir. Bulut
calisanlarinin erisilebilirligi, bulut bilisimde yer alan gérevlilerin verilere
ulasabilmesidir. Bulut ¢aliganlarinin niteligi, bulut bilisimde yer alan
gorevlilerin, calistiklart alana olan kabiliyetleri veya bilgileridir.

Kullanilabilirlik (K) Kullanilabilirlik, herhangi bir yerde herhangi bir anda kullanicilarin

servisleri  kullanabilmesini garantilemek anlamma gelir. Servis
kullanilabilirligi ve servis saglayicilar arasi iletisim basarisizliklari
Olgiitlerini kapsar. Servis kullanilabilirligi, kullanmak istedigimiz servis
saglayicisini, istedigimiz yer ve kosullarda aktif bir sekilde kullanmaktir.
Servis saglayicilar arasi iletisim bagarisizliklari, en az iki servis arasindaki
iletisim kopuklugu veya hig iletisim olmamasidir.

5.4. Olgiitler (Criteria)

Bu caligmada kullanilan olgiitler ve alt Slgiitler literatlir aragtirmast ve uzman gorisleri sayesinde
belirlenmistir. Toplamda 5 adet 6l¢iit, 8 adet alt Glgiit bulunmustur. Problem ¢oziimiinde kullanilan
olgiitler, SS, YY, VK, CD, K; alt dl¢iitler de kimlik bilgisi gizliligi, risk yonetim uyumu, giivenlik ihlali,

servis kullanilabilirligi,

servis saglayicilar arasi iletisim basarisizliklari, bulut ¢alisanlarinin

erisilebilirligi, bulut calisanlarinin niteligi, yasal olmayan erisim seklindedir. Olgiitler ve alt dlgiitler
Tablo 4’te gosterilmistir.

https:/dergipark.gov.tr/ubgmd
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Sekil 3. Hiyerarsik Yap1 (Hierarchical Structure)

5.5. Problemin Coziimii (Solution of the problem)

Calismanin bu kisminda bulut bilisimde giivenlik
probleminin ¢6ziimii i¢in en optimal hizmet
saglayicisinin - bulunmast COKV  ydntemleri
arasindan AHP, TOPSIS ve AAS metotlar
kullanilarak elde edilmistir. Bu ¢6ziim yollar ile
elde edilen sonuglar bu kisimda yer almaktadir.

5.5.1. Problemin AHP yontemi ile ¢oziimii
(Solution of the problem with AHP method)

Burada AHP yontemi kullanilarak ¢6ziim
yapilmis ve en uygun alternatif bulunmustur.
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Adim 1: Hiyerarsik yapinin olusturulmasi
Sekil 1°de belirtilen hiyerarsi yapisindan
yararlanilarak Sekil 3 olusturulmustur.

Adim 2: Olgiitlerin birbirleriyle ve alternatiflerin
Olciitlere gore ikili karsilastirma Matrislerin
Olusturulmasi

Tablo 1’de gosterilen dnem agirlik tablosundan
yararlanilarak olusturulan ikili karsilastirma
matrisi Tablo 5’te gosterilmistir.

Adim 3: Normalizasyon matrisinin bulunmasi
AHP ¢6ziimiinde anlatildigi gibi normalizasyon
matrisi Tablo 6’da gdsterilmistir.
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Tablo 5. Olgiitlerin ikili Karsilastirma(A) Matrisi (Binary Comparison Matrix of Criteria)

Olciitler SS YY VK CD K W Matrisi

SS 0,040 0,014 0,050 0,031 0,052 0,037

YY 0,200 0,070 0,050 0,043 0,093 0,091
VK 0,120 0,211 0,150 0,071 0,233 0,157
CD 0,280 0,352 0,450 0,214 0,155 0,290
K 0,360 0,352 0,300 0,642 0,466 0,424
TOPLAM 1,000 1,000 1,000 1,000 1,000 1,000

Tablo 6. Normalizasyon Matrisi (Normalization Matrix)

Olciitler SS YY VK CD K

SS 1 1/5 1/3 1/7 1/9
YY 5 1 1/3 1/5 1/5
VK 3 3 1 1/3 1/2
CD 7 5 3 1 1/3

K 9 5 2 3 1
TOPLAM 25 141/5 62/3 42/3 21/7

Adim 4: Problemin ¢6ziilmesi Siber saldir1 dlgiitii
icin ikili karsilastirma matrisi AHP anlatiminda
belirtildigi gibi Tablo 7’de gosterilmistir. Siber
saldir1 Olgitii i¢cin énem agirliklart matrisi Tablo
8’de gosterilmistir.

Siber saldir1 icin yapilan ikili karsilagtirma ve
onem agirliklart matrisi diger Olgiitler i¢in de
uygulanmustir.

Tablo 7. Siber Saldir1 i¢in ikili Karsilastirma Matrisi (Binary Comparison Matrix for Cyber Attack)

Alternatifler MA YD GC IB
MA 1 5 7 4
YD 1/5 1 1/2 1/3
GC 1/7 2 1 1/3
IB 1/4 3 3 1
TOPLAM 13/5 11 111/2 52/3

Tablo 8. Siber Saldir1 igin Onem Agirliklar: Matrisi (Significance Weights Matrix for Cyber Attack)

Alternatifler MA YD GC IB W Matrisi
MA 0,628 0,455 0,609 0,706 0,599
YD 0,126 0,091 0,043 0,059 0,080
GC 0,090 0,182 0,087 0,059 0,104
IB 0,157 0,273 0,261 0,176 0,217
TOPLAM 1,000 1,000 1,000 1,000 1,000
Adim 5: Tutarliliklarin hesaplanmasi secilmistir.  Sonu¢ tablosu Tablo 11°de
AHP c¢oziimiinde Dbelirtildigi gibi tutarlilik  gosterilmistir.

matrisinin hesaplanmasi Tablo 9’da gosterilmistir.

Adim 6: Karar matrisinin bulunmast
AHP ¢oziimiinde belirtildigi gibi karar matrisinin
hesaplanmasi Tablo 10’da gosterilmistir.

Adim 7: Sonug
AHP adimlar1 tamamlandiktan sonra c¢ikan en
biiyilk sonu¢ optimal hizmet saglayici olarak
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Tablo 9. Tutarlilik Tablosu (Calculation of consistencies)

Olciitler Tutarhhik Oram Tutarh Mi? (E/H)
SS 0,062 0,062<0,1 E
YY 0,092 0,092<0,1 E
VK 0,055 0,055<0,1 E
CD 0,086 0,086<0,1 E
K 0,069 0,069<01 E
Tablo 10. Karar Matrisi (Decision Matrix)
Olciitler SS YY VK CD K
Alternatifle
MA 0,599 0,246 0,054 0,554 0,114
YD 0,080 0,598 0,333 0,287 0,053
GC 0,104 0,102 0,102 0,055 0,490
IB 0,217 0,055 0,511 0,104 0,353
Tablo 11. Sonug Tablosu (Result Table)
Alternatifler Agirhiklar
MA 0,262
YD 0,215
GC 0,253
IB 0,270

5.5.2. Problemin TOPSIS Yéntemi ile ¢oziimii
(Solution of the problem with TOPSIS method)
Burada problemin ¢ézlimii i¢in TOPSIS yontemi
kullanilarak ¢6ziim yapilmis ve en uygun
alternatif bulunmustur.

Tablo 12. Karar Matrisi (Decision Matrix)

Adim 1: Karar matrisinin (A) olusturulmasi

TOPSIS konu anlatiminda belirtilen karar matrisi
olusturma yapisina gore olusturulan karar matrisi
Tablo 12’°de gosterilmistir.

Olgiitler | SS YY VK CD K
Alternatifle
MA 0,599 0,246 0,054 0,554 0,114
YD 0,080 0,598 0,333 0,287 0,053
GC 0,104 0,102 0,102 0,055 0,490
IB 0,217 0,055 0,511 0,104 0,353

Adim 2: Standart karar matrisinin ve agirlikl
standart karar matrislerinin olusturulmasi
TOPSIS konu anlatiminda belirtilen standart karar
matrisi Tablo 13’te ve agirlikli standart karar
matrisi Tablo 14’te gosterilmistir.

Adim_3: ideal ve negatif ideal ¢dziim setinin
bulunmasi

Ideal ve negatif ideal ¢oziim Tablo 15°te
gosterilmistir.

Tablo 13. Standart Karar Matrisi (Standard Decision Matrix)

Olciitler SS YY VK CD K
Alternatifle
MA 0,921 0,374 0,087 0,873 0,185
YD 0,123 0,910 0,536 0,452 0,086
GC 0,160 0,155 0,164 0,087 0,794
IB 0,334 0,084 0,823 0,164 0,572
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Tablo 14. Agirlikli Standart Karar Matrisi (Weighted Standard Decision Matrix Table)

Olgiitler SS YY VK CD K
Alternatifle
MA 0,034 0,034 0,014 0,253 0,078
YD 0,005 0,083 0,084 0,131 0,036
GC 0,006 0,014 0,026 0,025 0,337
IB 0,012 0,008 0,129 0,048 0,243

Tablo 15. ideal ve Negatif ideal C6ziim Seti Tablosu (Ideal And Negative Ideal Solution Set Table)

(")lg:iitler At A
SS 0,034 0,005
YY 0,083 0,008
VK 0,129 0,014
CD 0,253 0,025
K 0,337 0,036
Adim 4: Ayrim 6l¢iilerinin hesaplanmasi Adim _5: Ideal ¢oziime gore yakinhigin
S+: Ideal ¢oziime en yakin olan uzaklik hesaplanmas1

S-: Ideal ¢dziime en uzak olan uzaklik

TOPSIS konu anlatiminda belirtilen ayrim
Olciimlerini olusturma yapisina goére olusturulan
ayrim Olclimleri Tablo 16’da gosterilmistir.
Agirlikli standart karar matrisi Tablo 17°de
gosterilmistir.

TOPSIS konu anlatiminda belirtilen ideal ¢oziime
gore yakinligin olusturulmasi yapisina olusturulan
Tablo 18’de gosterilmistir.

Tablo 16. Ayrim Olgiitleri Tablosu (Discrimination Criteria Table)

Alternatifler S’ S
MA 0,287 0,235
YD 0,329 0,148
GB 0,261 0,301
IB 0,239 0,238
Tablo 17. Agirlikl Standart Karar Matrisi (Weighted Standard Decision Matrix Table)
Olgiitler SS YY VK CD K
Alternatifle
MA 0,034 0,034 0,014 0,253 0,078
YD 0,005 0,083 0,084 0,131 0,036
GC 0,006 0,014 0,026 0,025 0,337
IB 0,012 0,008 0,129 0,048 0,243

Tablo 18. ideal Céziime Gore Yakinlik Tablosu (Proximity Table According to the Ideal Solution)

Alternatifler C
MA 0,450
YD 0,310
GC 0,535
1B 0,498

5.5.3. Problemin AAS ydéntemi ile Coziimii
(Solution of the problem with ANP method)

Problemin ¢cozlimiinde AAS yontemi
kullanilmigtir. AAS ¢6ziimii Super Decision 1.6.0.

https:/dergipark.gov.tr/ubgmd

programindan yardim almarak yapilmis ve en
uygun alternatif bulunmustur.

Adim 1: Olgiitlerin ve alt dlgiitlerin belirlenmesi
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Adim 2: Olciitler ve alt 6l¢iit arasinda etkilesimler
edilerek  birbirine
belirlenmis ve Super Decision 1.6.0. programiyla

analiz

etkiyen

Olciitler

baglantilar yapilmistir. Ag yapisina Sekil 4’te yer

verilmistir.

—
CJYONETIM YETERSIZLIGI @G
RISK YONETIM UYUMU|

GUVENLIK IHLALI|

V.4

—
OIVERI KORUMAS| @63
= KIMLKBILGIS| GIZLILIGI|

L
CIKULLANILABILRLK @@/ \
SERVIS KULLANILABILIRLIG \

™
SERVIS SAGLAYICILAR ARA:

—

<

>

(JALTERNA

N IBM BULUT|

;
/
/

TIVES 8=

N
\‘ YANDEX CLOUDl
GOOGLE CLOUD|

MICROSOFT AZURE|

Adim__3: Super
sonucunda
edilmistir. Bu degerler Sekil 5’te gosterilmistir.

Olciitiin

Decision 1.6.0. programin
oncelik  degerleri elde

OSIBER SALDRIB = 3
YASAL OLMAYAN ERISI|

.\

—
CJCALISAN DAVRANISLAR| @@
BULUT CALISANLARININ NITELIG

—

-~ BULUT CALISANLARININ ERISEB

PO

e
e

Sekil 4. Ag Yapis1 (Network Structure)

Here are the priorities.

b |

Icon

No lcon

Name

Google Bulut

No lcon

IBM Bulut

No Icon

Microsoft Azure

No lcon

Yandex Disk

No Icon

Servis Kulanilabilirligi

No Icon

Servis Saglayicilar Arasi
iletisim Basarisizliklari

No lcon

Yasal Olmayan Erisim

No Icon

Kimlik Bilgisi Gizliligi

No lcon

Guvenlik Ihlali

No lcon

Risk Yonetim Uyumu

No Icon

Bulut Calisanlarinin
Erisebilirligi

No lcon

Bulut Calisanlarinin
Niteligi

INormalized by ClusterlLimiting

| 0.23780 |0.033474
| 0.28542 0.040177
| 0.24120 |0.033952
| 0.23557 0.033160
| 0.45151 |0.149540
| 0.54849 0.181657
| 1.00000 |0.085440
| 1.00000 [0.147915
| 0.50000 [0.051706
| 0.50000 |0.051706
| 0.59433 0.113679
| 0.40567 0.077594

Sekil 5. Olgiitlerin Oncelik Degerleri (Priority Values of Criteria)
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5.6. Sonuglarin Karsilastiridmast (Comparison of
results)

Uygulamada yapilan ¢6ziimlere gore AHP,
TOPSIS ve AAS ¢6ziimlerinden ¢ikan sonuglarin
karsilastirilmasi Tablo 19°da yer almaktadir.

Tablo 19. Sonuglarin Karsilastirmasi (Comparison of Results)

AHP Coziimii TOPSIS Céziimii AAS Coziimii

Alternatifler Agirhk Siralama Agirhk Siralama Agirhk Siralama
MA 0,262 2 0,450 3 0,241 2
YD 0,215 4 0,310 4 0,235 4
GC 0,253 3 0,535 1 0,237 3
IB 0,270 1 0,498 2 0,285 1

Sonuglara bakildiginda AHP ve AAS siralamasi
ayn1 ¢cikmistir. Fakat TOPIS sirlamasinda farklilik
vardir. Ik olarak AHP yapilmistir dogrulugun
kesin olmasi agisindan da baska bir yontem
denenmek istenmistir ve COKV yontemlerinden
olan TOPSIS’e bagvurulmustur. Fakat AHP ile
TOPSIS’deki siralamalar farkli ¢iktigi icin yine
COKV yontemlerinden olan AAS yontemi
uygulanmistir. Sonuclara bakildiginda, goriildiigi
gibi AHP ve AAS yontemlerindeki alternatiflerin
agirliklar1 arasindaki fark c¢ok azdir. TOPSIS
sonuglarina bakilinca birinci alternatif GC ikinci
alternatif IB olarak goriilmektedir. AHP ve AAS
de ise birinci olarak IB ikinci olarak da MA
cikmistir. Bu ii¢ yontem icin ortak olan IB en
uygun olarak segilmistir. Secilen uygun alternatif
TOPSIS de ikinci sirada ¢iksa da birinci sirada
olan GC ile ikinci sirada olan IB arasinda fazla bir
fark olmadigindan IB en uygun olarak sec¢ilmistir.
AHP ile AAS’ nin ayni siralamada ve alternatifler
arasinda fazla fark olmamast da sonucu
desteklemektedir. Ciinkii tek basina AHP yontemi
uygulanmig  olsaydi ¢ikan sonugtan emin
olunamazdi. AAS’de alt dlgiitte kullanilarak AHP
siralamasi desteklemistir.

VI. SONUC VE ONERILER (CONCLUSIONS
AND RECOMMENDATIONS)

Gelisen teknoloji ve bunun beraberinde oldukca
yaygin hale gelen internet kullanimi neticesinde
verilerin giivenli bir sekilde depolanmasi oldukga
onemli bir sorun haline gelmistir [1,25].
Depolama yapilabilecek bircok bulut bilisim
hizmet saglayicisi olmasindan  otiiri  bu
alternatifler arasindan se¢im yapmak oldukca
karmasik bir hal almaktadir. Bu karmasadan
kurtulmak ve en iyi se¢imi yapmak i¢in COKV
yontemlerinden  yararlanarak  bulut  bilisim
giivenlik gereksinimlerine gore en uygun hizmet
saglayicisi belirlenmistir.

https:/dergipark.gov.tr/ubgmd

Calismada ele alman bulut bilisim giivenlik
gereksinimlerine gore hizmet saglayicisi se¢imi
probleminde, 1B, GC, YD, MA alternatifleri ve
siber saldiri/giivenlik acig1, yonetim yetersizligi,
veri  korumasi, c¢alisan  davraniglart  ve
kullanilabilirlik 6l¢iitleri ile kimlik bilgisi gizliligi,
risk yonetim uyumu, gilivenlik ihlali, servis
kullanilabilirligi, servis saglayicilar arasi iletisim
basarisizliklari, bulut ¢alisanlarinin erisilebilirligi,
bulut calisanlarinin niteligi ve yasal olmayan
erisim alt Olgiitleri literatiir taramasindan ve
uzman goriiglerinden faydalanilarak
belirlenmistir. Daha sonra belirlenen bu 6lgiit ve
alt olgiitlerden yola cikilarak, AHP, TOPSIS ve
AAS ile ¢oziim yapilip en uygun alternatif
belirlenmistir.

AHP TOPSIS VE AAS sonuglarindan elde edilen
Olciitlerin agirliklar1 neticesinde bulut bilisim
giivenlik gereksinimlerine gore en uygun hizmet
saglayicisi IB olarak bulunmustur. Fakat AHP ve
AAS sonucglarma bakildiginda alternatiflerin
agirliklan arasinda pek bir fark bulunmamaktadir.
Bu yiizden diger alternatifler de secilse biiyiik bir
fark olusmayacaktir.

Bu ¢alismadan elde edilen bilgiler dahilinde diger
COKV  yontemleri  ile  de  ¢dziim
yapilabilmektedir. Yapilan calismada gozetilen
amag¢ bir kurum ya da kurulusta giivenli bulut
bilisim hizmet saglayicisi segimi yapilirken
Olciitlerin belirlenmesinde ve hizmet saglayicisi
secimi  probleminin  ¢6ziilmesinde  fayda
saglamaktir. Aym1 zamanda eger bir segim
yapilacak ise bunu sadece bir yontem ile degil
birden fazla yontem ile yapilmasi
ongoriilmektedir. Eger birden segimler fazla
yontem ile yapilirsa daha dogru bir sonug elde
edilecektir.
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