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Biyometrik veriler, 6zel nitelikli kisisel veri 6zelligini haiz olup islenmesi sik1 kurallara tabidir. 6698 Sayili
Kisisel Verilerin Korunmasi Kanunu’nda kisisel verilerin islenme ilkeleri ve sartlar1 hiikiim altina alinmistir.
Biyometrik veriler; kisilerin ayurt edilmesini saglayan, benzersiz, neredeyse degismeyen biyolojik ve
davranissal ozelliklerin biitiinlidiir. Biyometrik verilerin ifsasi durumunda ortaya telafisi zor sonuglarin
¢tkmast kacinilmazdir. Kisisel verilerin islenme ilkeleri ve sartlari bir biitiin olarak degerlendirilerek
biyometrik verilerin islenmesi hususunda degerlendirme yapilmalidir. Kisisel verilerin islenme ilkelerinden
birisi olan 6lgiililiik ilkesi, temel hak ve 6zgiirliikler kapsaminda 6nem arz eden “mahremiyet” konusunun
da bir uzantis1 olarak kabul edilebilir. Bu ¢aligmada, mahremiyet ve giivenlik kavramlari ile biyometrik
verilerin islenmesine dair ulusal ve uluslararasi1 diizenlemeler irdelenerek agik riza ve 6lguliiliikk kavramlar:
ele alinmustir.

Anahtar Sozciikler: Biyometrik Veri, Giivenlik, Kisisel Veri, Mahremiyet

Processing Biometric Data in The Scope of Adequacy Principle and
Consent

ABSTRACT

Biometric data is a sensitive personal data and when processed it is subject to strict rules. Law No. 6698 on
the Protection of Personal Data regulates the principles and conditions of processing personal data. Biometric
data is a set of unique, almost invariant, biological and behavioral characteristics that allows individuals
identifiable. The principles and conditions of processing personal data should be considered as a whole and
an assessment should be made on the processing of biometric data. The principle of adequacy which is one
of the principles of the processing of personal data can be accepted as a consequence of “privacy” term.
Privacy plays a vital role within the scope of fundamental rights and freedoms. In this study, the concepts of
privacy and security and the national and international regulations on the processing of biometric data are
examined while the concepts of consent and adequacy principle are discussed.
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GIRiS

Endiistri 4.0 kavraminin hayatimiza girmesiyle birlikte, akilli cihazlarin kullanim1 yayginlasmas; biiyiik
veri, yapay zeka, veri madenciligi gibi kavramlar hayatimiza girmistir. Teknolojinin ilerlemesiyle
birlikte veri pazar1 olusmaya baglamisg; bu verilerin korunmasi alaninda duyulan ihtiyag¢ da bir o kadar
artmistir. Kisilere ait veriler kullanilarak cesitli analizler yapilmakta, reklam gibi ticari kaygilar
giidiilerek kullanilmakta; hatta bazen Cambridge Analytica’nin yaptig1r gibi manipiilasyon yoluyla
kisilerin kendisini yonlendirmek gibi tehlikeli faaliyetlerde kullanilmaktadir. Kisisel verilerin de 6nemi
bu noktada ortaya cikmaktadir. 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (6698 sayili
Kanun) “Tamimlar” bashikli 3 {incli maddesinin (d) bendi uyarinca kisileri tanimlayan, onlari
belirlenebilir kilan her tiirlii veri kigisel veri olarak tanimlanmaktadir. Kisisel veriler, mahremiyet
kavraminin da bir pargasi olup 6zel hayatin gizliligi acisindan énemli rol oynamaktadir.

Kisisel verilerin korunmasi hususu birgok iilke agisindan 6énem teskil etmekte olup bu konuda birgok
diizenleme yapilmistir. Ornegin, 28 Ocak 1981 yilinda 108 Numarali “Kisisel Verilerin Otomatik Isleme
Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Sozlesmesi” kapsaminda kisisel veriler uluslararasi
koruma altina alinmistir. Mezkir s6zlesme, CETS 223 Numarali Protokol ile 18 Mayis 2018 tarihinde
“108+ numarali Modernize Edilmis Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasi Sozlegmesi” olarak kabul edilerek yenilenmistir. Benzer sekilde, Avrupa
Birligi’nde ise 95/46 sayili Direktif giincellenerek 2016/679 sayili Genel Veri Koruma Tiiziigii (GVKT)
yiirtirliige girmistir ve bu diizenleme, kisisel verilerin korunmasi alanindaki temel diizenlemelerden biri
olarak kabul edilmistir.

Ulkemizde kisisel verilerin korunmast hususu cesitli mevzuatlarda kismen diizenlenmekte olsa da bu
konuda detayli bir diizenleme bulunmamaktaydi. Kisisel veriler, oncelikle 2010 yilinda Tirkiye
Cumhuriyeti Anayasasi’nda (Anayasa) yapilan bir degisiklik ile Anayasal glivence altina alinmistir. Bu
kapsamda, “Ozel hayatin gizliligi” baslikli Anayasa’nin 20 nci maddesinin iigiincii fikrasi,

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erigsme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaclart dogrultusunda kullamilip kullanilmadigini 6grenmeyi de kapsar.
Kigsisel veriler, ancak kanunda ongériilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”

hiikmiinii amirdir. Bu kapsamda, kisisel verilerin ancak kanunlarda 6ngdriilen hallerde veya kisinin agik
rizasi islenebilecegi belirtilmis olup kisilerin kisisel verilerine erisme hakki da diizenlenmistir. Kisisel
veriler Anayasal giivence altina alindiktan sonra 7 Nisan 2016 tarihinde “6698 sayili Kisisel Verilerin
Korunmasi Kanunu” Resmi Gazetede yayimlanarak 7 Ekim 2016 tarihinde yiriirliige girmistir.

Kisisel veriler, 6698 sayili Kanun uyarinca 6zel nitelikli kisisel veriler ve (genel nitelikli) kisisel veriler
olmak tizere iki kategoriye ayrilmistir. Bu ¢ercevede, biyometrik veriler 6zel nitelikli kisisel veri olarak
Kanun’un altinct maddesinde sayilmistir. Biyometrik veriler, kisilerin diger kisilerden ayirt edilmesini
saglayan, kisilere has olan her tiirlii biyolojik ve davranigsal 6zelliklerin biitiinii olarak tanimlanabilir
(Erding, 2017). Biyometrik veriler, kisilerin biyometrik verilerini 6miir boyu tagimalar1 ve bu verilerin
neredeyse hi¢ degismemesi dolayisiyla en énemli kisisel verilerdendir. Biyometrik verilerin hukuka
aykiri olarak islenmesi neticesinde telafisi miimkiin olmayan durumlar meydana gelebilir, bundan dolay1
da biyometrik veriler Kanunda sik1 koruma kurallarina tabi tutulmustur.
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Belirtmekte fayda goriilmektedir ki, kisisel verilerin iglenmesinde Kanunda yer alan kisisel veri isleme
sartlar1 kadar kisisel verilerin islenmesine iliskin genel ilkeler de 6nem arz etmektedir. Bu ilkeler
Kanun’un dordiincli maddesinde diizenlemistir ve kisisel verilerin islenmesi noktasinda gerekli sartlar
mevcut olsa dahi her hal ve durumda amlan ilkeler gozetilecektir. Ozellikle biyometrik verilerin
islenmesine iliskin olarak “olg¢iiliiliik” ilkesi biiyiik 6nem arz etmektedir. Bu ¢alisma kapsaminda, gerek
mevzuatimizda yer alan biyometrik verilerin islenmesine iliskin temel diizenlemeler gerekse
karsilagtirmali hukuktaki ilkelerin de benimsenmesi agisindan Avrupa Birliginin Genel Veri Koruma
Tiiziigii (GVKT), Avrupa Insan Haklari Mahkemesi (AIHM) kararlari ve diger iilkelerin
mevzuatlarindan 6rnekler verilmek suretiyle biyometrik verilerin islenmesinde mahremiyet ve giivenlik
konular ele alinarak agik riza ve olgiiliiliik ilkesi karsilagtirmali olarak incelenecektir.

BiYOMETRIK VERIi

Biyometrik Verinin Tanimi

Kimlik dogrulama ii¢ sekilde gerceklesebilmektedir. Bunlarin ilki, kisinin yalniz kendisinin bildigi
sifrelerdir. Ancak sifrelerin yetkisiz kigiler tarafindan ele gegirilmesi, kisinin sifreyi unutabilmesi s6z
konusu olabilmektedir. ikinci kimlik dogrulama yontemi ise kisilerin akilli kart ya da jeton gibi sahip
olduklaridir (Han, Hu, Kotagiri, 2011). Ancak bu durumda da akilli kart ve jetonlarin kopyalanma,
calinma veyahut kaybolma riskleri mevcuttur (Reillo, Fernandez, Hernandez, Sandoval, 2018). Kimlik
dogrulama yontemlerinden sonuncusu ise kimlik sahibinin kendisini olugturan biyometrik 6zellikleridir.
Biyometri ile insana ait bir 6zellik ifade edilmektedir. Bu 6zellikler biyolojik veya davranigsal olabilir
ve biyometrik veriler ait oldugu kisiye 6zgii olup benzersiz ve tektir. Diger bir deyisle, kisinin kimligini
dogrudan tanimlamaya yarayan ve sadece o kisiye ait olan fizyolojik ve davranigsal verilerin biitiinii
biyometrik veriyi ifade eder. Biyometrik veriler, herhangi bir miidahaleye gerek olmaksizin zahmetsiz
bir sekilde elde edilen ve dmiir boyu degismeden kalan verilerdir (Erding, 2017). Bir bireyin biyometrik
verisini degistirmesi veya unutmast miimkiin degildir; ¢linkii ona ait &zellikleri bizzat kendi
tagimaktadir.

Kisilerin irisi, parmak izi, DNA’s1, ylizii, avug ici, eli, sesi, imzasi, yiriyiis sekli gibi tiim 6zellikler
biyometrinin kapsamina girmektedir. Biyometrik verilerin tespitinde 6nemli olan husus, o kisiye 6zgii,
benzersiz fizyolojik ya da davranigsal ozellikleri icererek bizzat kisinin kimliginin tanimlanmasini
saglamasidir. Ote yandan, teknolojinin gelismesi sonucunda akilli telefonlarin da hayatimiza girmesi ile
siber biyometri kavrami da olusmaya baglamistir. Akilli telefonlarda giivenligin saglanmasi agisindan
yliz, iris, parmak izi, ses tanima gibi geleneksel yontemlerle ilgili kisinin biyolojik/fiziksel nitelikli
biyometrik verileri islenmektedir. Buna ek olarak, kisilerin akilli telefon kullanirken telefon {izerinde
gergeklestirdikleri parmak hareketi, klavyeye basma sekilleri, yiirliylis bicimleri gibi veriler de
davranigsal biyometrik verilerini icermektedir (Snijder, 2016). Verilmis olan bu Ornekler siber
biyometrinin kapsamini olusturmaktadir.

Biyometrik veri hassas ve kritik kisisel veri 6zelligini haiz olmasi nedeniyle, bu verilerin alinma
yontemlerinde giivenlige dikkat edilmelidir. Biyometrik verilerin teknik olarak kendine 6zgii yiiksek
giivenlikli sisteme sahip olmasi hususu da ayrica 6nem teskil etmektedir. Nitekim, kisilerin biyometrik
verileri alindiginda birtakim saglik verilerine de erisilebilmektedir ve bu durum da biyometrik verilerin
korunmasinin énemini artirmaktadir. Bir kisinin parmak izi 6rneginde o kisinin Down sendromu, Turner
sendromu, Klinefelter sendromu gibi kromozomsal bozukluklarinin olup olmadigi tespit
edilebilmektedir (Sherman, 2019). Yine bazi normal olmayan parmak izi numunelerinden ilgili kiside
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gogiis kanseri, 16semi, Rubella sendromu bulunduguna dair teshis konulabilmektedir. Ayn1 sekilde,
retina taramasindan kisinin alkolik ya da uyusturucu bagimlis1 oldugu ortaya ¢ikabilir. Orneklerden de
gorildigi ilizere, kisilerin medikal gegmislerine ve yasam bigimlerine ait bilgilere alinan biyometrik
veri Orneklerinden de ulagilabilmekte; bu noktada biyometrik verilerin mahremiyeti ve kritik 6nemi
giindeme gelmektedir (Sherman, 2019). Ote yandan, kisi i¢in gizli olan saglik problemlerine iliskin
bilgilerin biyometrik verilerinin ifsast sonucunda ortaya ¢ikmasi durumunda bu bilgi o kisiye karsi
ayrimcilik yapilmasinda, 6rnegin galigtirilmamasinda veya sigortalanmasinin reddinde kullanilabilir
(Akgiil, 2015).

Biyometrik veriler gesitli alanlarda kullanilmaktadir. Cesitli amagclarla yiiz tanima, parmak izinin
almmasi, ses tanima, iris tanima gibi yontemlerle biyometrik veri alinmaktadir ve kendi aralarinda
giivenlik dereceleri degiskenlik gostermektedir. Yiiz tanima sisteminde, iki goziin arasindaki mesafe,
elmacik kemikleri, ¢ene hatti, burnun genisligi, agzin sekli ve benzeri unsurlar analiz edilerek kimlik
dogrulama gerceklesmektedir. Yiiz tanima sistemleri secilen yiiz 6zelliklerini bir elektronik belgenin
veya yliz veri tabaninin saklanan goriintiisiiyle karsilagtirarak dijital bir goriintii veya video karesinden
kisiyi otomatik olarak tanimlayabilir veya dogrulayabilir (“Biometrics in identity”, 2019). Yiiz tanima
da yiiksek gilivenilirlik derecesine sahip biyometrik verilerden biridir; ancak yiiz tanima kullanilarak
birbirine benzeyen kardesleri, tek yumurta ikizlerini ayirt etmek miimkiin olmayabilir. Yiiz yapisi
benzeyen insanlar1 ayni insanmis gibi algilayarak her zaman dogru sonug elde edilmeyebilir (Han ve
ark., 2011).

Iris tanima sistemleri en yiiksek giivenlikli sitemlerden biridir. Iris ve retina tanima sistemleri oldukca
giivenlidir; ¢linkii kisilerin iki géziindeki retina yapisi bile farklidir ve kisi 61diigiinde kan damarlar1 gok
hizli giirliimeye bagladigi i¢in kisi oldiikten sonra da retinasi alinmak suretiyle taklit edilemez (Eye
Biometrics, t.y.). Irisin ayirt edici yapis1 sayesinde iris, bir insanin yasami boyunca sabit kalmaktadir
((“Biometrics in identity”, 2019). iris tamima sistemlerinin hizli olmasimn yaninda net sonuglar da
almabildigi i¢in hata orani ¢ok azdir (Eye Biometrics, t.y.).

Parmak izi de en fazla kullanilan tekniklerden biridir. Parmak izi uygulamasi, ozellikle mobil
uygulamalarda en sik kullanilan tekniklerdendir. Ayn1 zamanda, en giivenilir ve dogru sonuglar veren
biyometrik verilerden biri olarak da kabul gormektedir (Erding, 2017). Her ne kadar parmak izlerinin
yasa bagli olarak degisebilecegine dair kanitlar bulunsa da bireylerin parmak sirt1 yapist yasam boyunca
ayni kalmaktadir ve bu bakimdan da kimlik belirlemede ayirt edici 6zellige sahiptir (“Biometrics in
identity”, 2019). Otomatik parmak izi eslestirme sistemlerinin ¢ogu, minutae (ayrinti) olarak
adlandirilan sirt uglart ve sirt ayrimlarina dayanmaktadir. Bir ayrintinin tanimlanmast genellikle
konumuyla (x, y koordinatlar1) ve sirtin yonii (0) ile yapilir. Birlesik Devletlerdeki Federal Sorusturma
Biirosuna gore iki kisinin sekizden fazla ayni ayrintiya sahip olamayacagi ifade edilmistir (Han ve ark.,
2011). Ucuz sistemlerle hizli bir sekilde giivenilir ve verimli sonuglar alinabildigi i¢in parmak izi
sistemleri daha ¢ok tercih edilmektedir (Fingerprinting Criticism, t.y). Cesitli yerlerde aktif olarak
kullanilmasi ve teknolojinin de gelismesi sonucunda daha ucuz ve boyut olarak daha kiigiik parmak izi
tanima sistemleri yapilmistir (“Biometrics in identity”, 2019).

Ses tamima sistemi de biyometrik verilerin kullaniminda s6z konusu olan sistemlerdendir. Ses,
davranigsal 6zellikli biyometrik verilerden biridir. Her bir bireyin sesinde ton, perde, ahenk farkliligi
olmasi nedeniyle ses de biyometrik veri olarak kullanilabilir. Ses, kisilerin konusurken agizlarini hareket
ettirme bicimleri ve ses tellerinin sekli nedeniyle essiz ve kisiye 6zgii olarak ifade edilir (Wilson, t.y.).
Ses tanima sistemlerinde konugmay1 olusturan ses 6zelliklerine bakilmakta olup sadece ses ya da sesin
telaffuzuna bakilmamaktadir (“Biometrics in identity”, 2019). Biyometrik ses tanima yontemleri géog,
vatandaglik hizmetleri, ordu, uluslararasi1 bankalar ve saglik orgiitleri, hassas bilgi korunumu, kisisel
bilgi giivenligi, e-ticaret, internet bankacilig1 gibi alanlarda kullanilmaktadir (Arslan ve Sagiroglu,
2016). Ses tanima sistemleri de yiizde birden daha az hata oramiyla c¢alisarak kisilerin kimliklerini
belirlemektedir (“Biometrics in identity”, 2019).
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Teknolojinin de gelismesiyle biyometrik verilerin islenmesinde yapay zekanin kullanimi artmistir.
Gartner isimli sirketin aragtirmasina gore, yliz tanimanin kullaniminin artmasiyla birlikte 2023 yil
itibariyle 2018 y1lina oranla kaybolan insan sayisinin %80 oraninda azalacagi belirtilmistir (“Biometrics
in identity”, 2019). Akilli aletlerle kisilere ait iki binden fazla parametre teshis edilebilmektedir.
Bunlarin arasinda kisinin telefonun tutus stili, dokunmatik ekran {izerine dokunurken uygulanan basing
ve parmak hareketleri, farkli ¢evrim i¢i uygulamalardaki uyaricilara olan tepkileri gibi parametreler
tutulmaktadir (“Biometrics in identity”, 2019).

Tiirkiye’de Biyometrik Verilerin Islenmesi Ilkeleri

Biyometrik veriler, 6698 sayili Kanun’un 6 nc1 maddesi uyarinca 6zel nitelikli kigisel veri kategorisinde
sayllmstir. Kisisel veriler, 6698 sayil1 Kanun kapsaminda (genel nitelikli) kisisel veriler ve 6zel nitelikli
kisisel veriler olmak iizere iki kategoriye ayrilmigtir. Bu ayrimin temel 6zelligi, 6zel nitelikli kisisel
verilerin ifsa edilmesi halinde verinin sahibi olan ilgili kisinin zor durumda kalacak olmasidir. Ozel
nitelikli kisisel veriler, 6grenilmesi halinde ilgili kisi hakkinda ayrimcilik yapilmasina veya magduriyete
neden olabilecek nitelikteki verilerdir (Kisisel Verilerin Korunmasi Kanununa Iliskin Uygulama
Rehberi, 2018). Bu nedenle, genel nitelikli kisisel verilere gore daha siki koruma kurallarina tabidir.
Ozel nitelikli kisisel verileri korumanin siki kurallara tabi olmasiyla birlikte, Anayasada da diizenlendigi
iizere, bu koruma mutlak degildir ve tiim temel hak ve 6zgiirliikkler bakimindan gecerli oldugu gibi diger
hak ve Ozgiirliikkler lehine sinirlanabilir. Yasam hakki, ifade 6zgiirliigii, haberlesme 6zgiirliigii, gibi
bircok temel hak ve 6zgiirliigiin kullanilmasi, 6zel nitelikli kigisel verilerin islenmesini zorunlu hale
getirmektedir (Kisisel Verilerin Korunmas1 Kanununa iliskin Uygulama Rehberi, 2018).

Biyometrik verilerin tanimi1 6698 sayili Kanunda yapilmamis olup 5490 sayili Niifus Hizmetleri
Kanunu’nda (5490 sayili Kanun) ve gesitli ikincil diizenlemelerde biyometrik verinin kullanimina iliskin
hiikiimler bulunmaktadir. Bu ¢ercevede, 5490 sayili Kanun’un “Tanimlar” baglikli 3 {incli maddesinin
(ff) bendinde biyometrik veri, “elektronik sistemler araciligi ile kimlik tespit ve kimlik dogrulama
islemlerinin gerceklestirilmesini saglamak amaciyla alinan parmak izi, damar izi ve el ayasindan elde
edilen kisiye 6zgii veriler” olarak tanimlanmistir. Biyometrik kavraminin tanimi ise Bankalarda Bilgi
Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig’in dérdiincii maddesinde yer almaktadir.
Bu kapsamda, biyometrik “bir kisinin diger sahislardan ayrilmasin saglayan, bu kigiye ait ol¢iilebilir
bir biyolojik veya davramgsal karakteristigi” olarak tanimlanmaktadir. Yine mezktr Teblig’in yirmi
yedinci maddesi kimlik dogrulama konusuna iligkindir. Bu ¢ergevede,

“Miisterilere uygulanan kimlik dogrulama mekanizmast birbirinden bagimsiz en az iki
bilesenden olusur. Bu iki bilesen; miisterinin "bildigi", miisterinin "sahip oldugu" veya
miisterinin "biyometrik bir karakteristigi olan" unsur simiflarindan farkly ikisine ait olmak iizere
secilir. Miisterinin "bildigi" unsur olarak parola/degisken parola bilgisi gibi bilesenler, "sahip
oldugu" unsur olarak tek kullanimlik parola iiretim cihazi, kisa mesaj servisi ile saglanan tek
kullanimlik parola gibi bilesenler kullanilabilir. Bilesenler tamamen miisterinin sahsina 0zgii
olmalt ve bunlar sunulmadan kimlik dogrulama gerceklestirilememeli, hizmetlere erigim
saglanamamahdwr. (...) Kimlik dogrulamada kullanilacak sifreleme anahtariar;;, bu
anahtarlarin ele gecirilme ihtimallerini en aza indiren, gizliligini saglayan, degistirilmesini ve
bozulmasini onleyecek yontemler barindiracak sekilde miisteri kullanimina sunulur. Sifreleme
anahtarlart kimlik dogrulama icin kullanilmak istendiklerinde parola, PIN (Kisisel Tanimlama
Numarasi) veya biyometrik bir bilesen bilgisi ile erisilebilir olmalidir.” .
[lgili tanimlardan da anlasildig: iizere, Bankalarda Bilgi Sistemleri Y6netiminde Esas Alinacak Ilkelere
Iliskin Teblig’de yer alan biyometrik kelimesinin taniminda da davranissal ve biyolojik karakteristik
unsurlarindan bahsedilmektedir. Biyometrik verilere iliskin degerlendirme yapilirken kisileri ayirt
etmeye yarayan davranissal ve biyolojik karakteristik 6zelliklerin mevcut olup olmadigi somut olay
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1s181inda degerlendirilmelidir. Yukaridaki baglikta ele alinan kisilerin kimliklerinin ayirt edilmesine
iligkin kategoriler mevzusu da Teblig’in yirmi yedinci maddesinde diizenlenmek suretiyle ifade
edilmistir.

Ozel nitelikli kisisel veriler, 6698 sayil1 Kanun’un altinct maddesinde sayilmistir. Bu madde kapsaminda
sayilan veriler disindaki veriler 6zel nitelikli kisisel veri olarak kabul edilmeyecektir. Dolayisiyla, 6zel
nitelikli kisisel veriler tahdidi yani sinirli sayma ilkesi uyarinca sayilmaktadir. Ozel nitelikli kisisel
verilerin islenme ilkesinde de ikili bir ayrim mevcuttur. Bunlardan ilki saglik ve cinsel hayata iliskin
kisisel verilerdir. Bu verilerin islenmesi i¢in temel kural agik rizanin bulunmasi olup agik riza
bulunmadig: hallerde islenebilmesi ancak 6698 sayili Kanun’un altinct maddesinin ii¢iincii fikrasinda
sayilan hususlarin mevcudiyeti halinde miimkiin olup kamu sagliginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin ytiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi
ve yonetimi amaciyla, sir saklama yiikiimliiliigli altinda bulunan kisisel veya yetkili kurum ve kuruluslar
tarafindan islenebilmesi durumlarindan herhangi biri mevcutsa, agik riza bulunmaksizin saglik ve cinsel
hayata iligkin veriler islenebilecektir.

Ozel nitelikli kisisel verilerin ikinci kategorisi ise saglik ve cinsel hayat disindaki 6zel nitelikli kisisel
verilerdir. Biyometrik veri de bu kategoride yer almaktadir. Bu kapsamda, biyometrik verilerin
islenebilmesi icin ya agik rizanin bulunmasi ya da Kanun’un altinct maddesinin ii¢iincii fikrasinda
belirtildigi iizere kanunlarda agik¢a Sngoriilmiis olmasi1 gerekmektedir. Diger bir deyisle, biyometrik
verilerin iglenebilmesi ancak diger kanunlarda agik¢a 6ngoriilmiisse, acik riza varsa ya da Kanun’un 28
inci maddesinde diizenlenen tam istisna hiikiimlerinin uygulanacak olmasi durumlarinda s6z konusu
olmaktadir.

Ornegin, 5510 Sayil1 Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu’nun 67 nci maddesinde yer
alan saglik hizmetlerinden yararlanmak amaciyla biyometrik verinin alinmasina iliskin diizenleme,
kanunlarda agik¢a Ongoriilmesi sartina drnek teskil etmektedir. Yine, 5490 sayili Niifus Hizmetleri
Kanunu’nun “Aile kiitiiklerinde bulunmasi gereken kigisel bilgiler” baslikli 7 nci maddesinin birinci
fikrasinin (h) bendi uyarinca, aile kiitiiklerinde biyometrik veri bilgisi de bulunmaktadir. Anilan
orneklerden de goriildiigii tizere, bagka kanunlarda biyometrik verilerin islenmesine dair hiikiimlerin yer
almasi durumunda ilgili kanunlarda yer alan hiikiimler uygulanacaktir.

Ote yandan, kisisel verilerin islenmesine yénelik tam ve kismi istisnalar 6698 say1li Kanun kapsaminda
diizenlenmistir. 6698 sayili Kanun’un 28 inci maddesi ile “istisnalar” diizenlenmektedir. 6698 sayili
Kanun hiikiimlerinin biitlin olarak uygulanmayacag: tam istisnalar 28 inci maddesinin (1) numarali
fikrasinda sayilmis olup; kismen uygulanmayacagi durumlar ise (2) numarali fikrasinda diizenlenmistir.
Bu noktada belirtmekte fayda goriilmektedir ki, tam istisna durumlarinda, 6698 sayili Kanun hiikiimleri
tamamen uygulanmayacak olsa da Anayasanin 20 inci maddesinin (3) numarali fikrasinda diizenlenen
kisisel verilerin korunmasini isteme hakki, temel haklardan biridir ve Anayasanin 13 iincii maddesine
gore; temel hak ve hiirriyetler 6zlerine dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde
belirtilen sebeplere bagli olarak ve ancak kanunla smirlanabilir. Bu sinirlamalar, Anayasanin sdziine ve
ruhuna, demokratik toplum diizeninin ve laik Cumbhuriyetin gereklerine ve dlciiliiliik ilkesine aykirt
olamaz. Bu bakimdan, s6z konusu tam istisna durumlarinda her ne kadar Kanun hiikiimleri
uygulanmayacak olsa da kigisel verilerin islenmesi bakimindan Anayasal bir gereklilik olarak hakkin
Oziine dokunulmamasi, demokratik toplum diizeninin gerekleri ve oOlgiiliiliik temel kriter olarak
gozetilmeye devam edilecektir. Ornek olarak, 6698 sayili Kanun’un 28 inci maddesinin birinci
fikrasinin (¢) bendi uyarinca kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu
diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu
kurum ve kuruluslan tarafindan yiiriitiilen Onleyici, koruyucu ve istihbari faaliyetler kapsaminda
islenmesi durumunda biyometrik verilerin de islenmesi s6z konusu olabilecektir.
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Bir baska vurgulanmasi gereken husus ise biyometrik verilerin islenmesinde istisnalar ve veri igleme
sartlar1 kadar 6698 sayili Kanun’un 4 iincii maddesinde yer alan kisisel verilerin islenmesine iliskin
genel ilkelerin de 6nem arz etmesidir. A¢ik rizanin olmast durumunda dahi kigisel veri igleme ilkeleri
gbz oniinde bulundurulmalidir. Ozellikle belirli, agik ve mesru amaclar icin islenme ve islendikleri
amagla baglantili, sinirli ve 6l¢iilii olma ilkeleri biyometrik verilerin islenmesinde her zaman g6z 6niinde
bulundurulmalidir. Ote yandan, mahremiyet ve giivenlik hususlar: somut olay bazinda degerlendirilerek
kisilerin temel hak ve ozgiirliikleri de g6z Oniinde bulundurulmalidir. Bu kapsamdaki tartigmalara
detayl olarak alt basliklarda deginilecektir.

Konusu “Bilgi ve Iletisim Giivenligi Tedbirleri” olan 2019/12 sayili Cumhurbaskanligi Genelgesi 06
Temmuz 2019 tarihli ve 30823 sayili Resmi Gazetede yayinlanmis olup mezkiir genelgede

“Bilginin dijital ortamlara tasinmasi, bilgiye erigimin kolaylasmasi, altyapilarin dijital hale
gelmesi ve bilgi yonetim sistemlerinin yaygin olarak kullanilmasi, ciddi giivenlik risklerini
beraberinde getirmektedir. Karsilasilan giivenlik risklerinin azaltilmasi, etkisiz kilinmasi ve
ozellikle gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda milli giivenligi tehdit edebilecek
veya kamu diizeninin bozulmasina yol acabilecek kritik tiirdeki verilerin giivenliginin
saglanmasit amaciyla agsagidaki tedbirlerin alinmast uygun goriilmiistiir.”

belirtilmek suretiyle genelgenin igerigi agiklanmustir. Yine 2019/12 sayili Cumhurbagkanligi Genelgesi
uyarinca, “Niifus, saglik ve iletisim kayit bilgileri ile genetik ve biyometrik veriler gibi kritik bilgi ve
veriler yurticinde giivenli bir sekilde depolanacaktir.” belirtilmek suretiyle, biyometrik veri kritik bilgi
iceren veri olarak kabul edilmis olup bu tiir verilerin bulut ortam1 gibi ortamlarda degil de yurt iginde
giivenli bir sekilde depolanmasi hususu vurgulanmistir. Bu noktada dnemle belirtmek gerekir ki
verilerin yurt i¢inde muhafazasi bakimindan veri bankalari bityiik 6nem arz etmekte olup Tiirkiye’de
yer alan veri bankalarinin sayisi1 ¢ogaltilarak yurt disindan bulut hizmeti alinmasinin 6niine geg¢ilmelidir.
Ozellikle 6zel nitelikli kisisel verilerin islenmesinde bu verilerin dnemine binaen herhangi bir veri ihlali
durumunda telafisi miimkiin olmayan sonuglar ortaya ¢ikabilecektir. Dolayisiyla, bu verilerin yurt i¢inde
muhafaza edilmesi bilyiik 6nem tagimaktadir.

Avrupa Birligi ve Diger Ulkelerde Biyometrik Verinin islenmesi ilkeleri

Avrupa Birliginin (AB) kisisel verilere iligkin diizenlemesi olan Genel Veri Koruma Tiiz{igii niin
(GVKT) tanimlara iligkin 4 incii maddesinin (14) numarali fikrasinda biyometrik veri, “teknik bir isleme
sonucu kisinin fiziksel, fizyolojik veya davranigsal ézelliklerinin ortaya ¢ikarilarak, soz konusu gercek
kisinin yiiz goriintiisii ve daktiloskopik verisi gibi ayirt edici sekilde tanimlanabilmesini saglayan veya
bunu teyit eden kigisel veriler” bigiminde tanimlanmistir. AB uyarinca biyometrik verilerin kisisel
oldugu ve dogasi geregi ilgili kisilerin hak ve oOzgiirliikklerine 06zgii spesifik riskleri sundugu
vurgulanmaktadir (Snijder, 2016).

GVKT uyarinca kisisel verilerin biyometrik veri sayilabilmesi i¢in;

» Kisinin fizyolojik, fiziksel veya davramissal Ozellikleri gibi ayirt edici 6zellikleri teknik isleme
sonucunda ortaya ¢ikartlmali,

» Ortaya cikarilan 6zellikler kisinin kimligini tanimlamaya yarayan ya da kisinin kimligini teyit eden
kisisel veriler olmalidir.

GVKT uyarinca biyometrik veri Kanunumuzda da Ongoriildiigii lizere hassas nitelikli veri olarak
sayilmaktadir. Nitekim GVKT nin “Ozel nitelikli kisisel verilerin islenmesi” bashkli 9 uncu maddesinin
(1) numarali fikras1, “Kisilerin irk veya etnik kéken, dini veya felsefi diisiinceleri veya sendika iiyeliginin
ifsa edildigi verilerin islenmesi ve bir gercek kiginin kimligini ortaya ¢ikartmak amactyla genetik veriler
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ile biyometrik verilerin, saglik ile kisinin cinsel yasami veya cinsel egilimine iligkin verilerin iglenmesi
yasaktir” hikmiinii amir olup biyometrik verilerin islenmesi i¢in agik riza kural olarak aranmaktadir.
Istisnai durumlar ise 9 uncu maddesinin (2) numarali fikras1 ve sonrasinda hiikiim altina alinmistir. Bu
kapsamda, GVKT uyarinca biyometrik verilerin islenebilmesi sartlari iilkemizdeki mevzuatla benzer
diizenlenmistir. Ornegin; ilgili kisinin kendisi tarafindan alenilestirilmis olmasi, is ve sosyal giivenlik
hukuku alanlarinda yiikiimliilikklerin yerine getirilmesi, hakkin tesisi i¢in gerekli olmas, ilgili kisinin
hukuken riza vermekten aciz oldugu durumlarda isleme ilgili kisinin hayati menfaati i¢in gerekliyse ve
benzeri durumlarda acik riza aranmamaktadir (Develioglu, 2017). Benzer diizenlemeler mevcut olmakla
beraber, GVKT 9 uncu maddesinin (4) numarali fikrasina gore “Uye Devletler, sinirlamalar da dahil
olmak iizere genetik verilerin, biyometrik verilerin veya saghga iliskin verilerin iglenmesi hakkinda
diger sartlar kabul veya muhafaza edebilir.” diizenlenmistir.

GVKT giris hiikiimlerinden (51) numarali Resital hiikkmii uyarinca fotograflar, belirli bir teknik
islemeden gegerek o kisinin emsalsiz bir sekilde tanimlanmasini veya dogrulanmasini sagladigi takdirde
biyometrik veri olarak kabul edilebilecektir. Ornek olarak, kisilerden olusan bir fotografta bu s6z konusu
fotograftaki kisilerin biyometrik verisinin bulundugu kabul edilmemektedir. Ancak, ayn1 fotografta
teknik bir analiz sonucunda bir bireyi digerinden benzersiz bir sekilde ayirabilirsek bu goriintiiler somut
olay 1s181nda degerlendirilerek biyometrik veri olarak nitelendirilebilir (Coraggio, 2019). GVKT’de de
diizenlendigi iizere, her vesikalik fotografin biyometrik veri niteligini teskil edecegi yorumunu yapmak
dogru olmayacaktir. Kisinin kimliginin belirlenmesi amaciyla teknik analiz gerektiren islemler sonucu
kisinin kimliginin belirlenmesi durumu o fotografin biyometrik veri niteligini kazanmasim
saglayacaktir. Islemenin kisinin kimligini tespit amac1 disinda gergeklestirilmesi durumunda ilgili kisi
belirli ya da belirlenebilir ise o zaman veriyi genel nitelikte olan kisisel veri olarak degerlendirmek
isabetli olacaktir (Yiicedag, 2017). Ornegin, bir bankanin miisterilerinin kimliklerini ses tanimlama
sistemi ile saptamasi halinde, ses kaydi 6zel nitelikli veri (biyometrik veri) sayilacaktir; ancak miisteri
memnuniyetini saglamak ve yapilan isleme iliskin ispat kiilfeti i¢in ses kaydinin tutulmasi durumunda
bu veriler 6zel nitelikli veri olmayacak; genel nitelikte olan kisisel veri olacaktir (Yiicedag, 2017).

Belirtmekte fayda bulunmaktadir ki, her goriintiiniin, fotografin biyometrik veri olarak kabul edilmesi
isabetli degildir. Bir fotografin veya goriintiiniin biyometrik veri olarak kabul edilebilmesi i¢in somut
kosullar degerlendirilmelidir. Diger bir deyisle, bir verinin biyometrik olabilmesi i¢in veriyi isleme
amac1 yani verinin teknik bir analizden gecirilerek o kisinin baska bir kisiden ayirt edilebilmesini
saglamak 6nem teskil etmektedir. Diger bir deyisle, kisinin kimligini ortaya ¢ikarmak saiki ile yapilan
veri isleme faaliyeti sonucu ortaya ¢ikan fotograf, goriintii gibi durumlarda bu veriler 6zel nitelikli
kisisel veri niteligini haiz olacaktir. Gorlntiiler, somut kosullarin da degerlendirilmesi suretiyle
biyometrik veri disindaki diger 6zel nitelikli veri veya genel nitelikte kisisel veri niteligini haiz olabilir.
Nitekim, bir kisinin fotografinda o kisinin kilik kiyafeti, irki, siyasi diisiincesi (6rnegin kiyafetine bir
parti amblemi takmig olabilir) gibi hususlar goriilebilir. O kisinin fotografinda yer alan bu unsurlar
sebebiyle ayrimcili§a ugramasi veya zor durumda kalmasi s6z konusu olabilecegi i¢in fotografta yer
alan hususlar da 6zel nitelikli kisisel veri olarak kabul edilecektir. Bununla birlikte, bir goriise gore,
fotograf ya da goriintii lizerinden kisinin etnik kdkeni, dini inancit vb. makul bir kimse tarafindan
anlagilabiliyorsa, bu takdirde o veriyi 0zel nitelikli veri kabul etmek gerekecektir (bu goriis i¢in bkz.
Yiicedag, 2017). Bu ¢ercevede, verinin islenme amacit da géz oniinde bulundurularak igslemenin 6zel
nitelikli veri teskil edip etmedigi degerlendirilecektir (Yiicedag, 2017).

Benzer sekilde, kisilerin kamera goriintiilerinin alinmasinda da aymi goriis s6z konusu olabilmektedir.
Mahremiyet ve giivenlik kavramlart giivenlik kameralarindan alinan goriintiilerin yorumlanmasinda
onem arz etmektedir. Ote yandan, birgok iilkede 6zellikle kamu giivenligi acisindan kisilerin kamera
goriintiisti alinirken teknik islemeden gecerek yiiz tanima suretiyle stiphelilerin yakalanmasi veya tespit
edilmesi s6z konusudur. Giivenlik sistemleri ile istenilen kapsamda goriintii alinabilmektedir. Giivenlik
sistemleri genellikle kamera, monit6r, kayit cihazi ve onlar1 baglayan bir kablodan olusur. Bu tarz
sistemlere kapali devre televizyon sistemleri (KDTS) denir (“CCTV Giivenlik Kamera”, t.y.).
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KDTS’lerde yiiz tanima sistemi gelismistir ve bu sayede kisilerin biyometrik verilerine iligkin
goriintiiler de elde edilebilmektedir. Kamu giivenligi, bireysel gilivenlik, kamuya ag¢ik alanlarin
izlenmesi, toplu tagima araglarinin izlenmesi, is yerinin gozetlenmesi gibi pek ¢ok sebeple KDTS
kameralar kurulmaktadir (Snijder, 2016). Kisilerin goriintiilerinin alinmasinda mahremiyet ve giivenlik
ilkeleri somut olay bazinda degerlendirilerek biyometrik verilerinin islenmesi durumu analiz edilebilir.
Ornegin, suglularin tespiti ya da izlenmesi minvalinde yiiz tanima analizi ile goriintiiniin alinmas1 kamu
giivenliginin bir gereksinimi olup 6l¢iiliiliigi asmayacaktir. Ancak, kisilerin bireysel giivenlik amaciyla
kurduklart kamera sistemlerinde Olciiliiliik gozetilmelidir. Bireysel gilivenlik amaciyla kurulan
kameralardan alinan goriintiiler sonucunda giivenlik amaci disinda yiiz tanima sistemi vasitasiyla
kisilerin analizinin yapilmasi ve gereginden fazla bolgeyi icerecek sekilde goriintii alinmasi1 hukuka
aykir1 olacak ve 6l¢iiliiliigii asacaktir.

Is yerlerinde goriintii alinmas1 hususunda da 6lgiiliiliik 5nem arz etmektedir. Nitekim, Madde 29 Calisma
Grubuna gore is yerlerinde KDTS izlemede asiriliga kagilmasi “yiiksek riskli” profilleme olarak
degerlendirilmektedir (Sellers, 2018). Bu durumda, GVKT uyarinca veri korumasi etki degerlendirmesi
yapilarak dlciiliiliik, mahremiyet, giivenlik ve yasallik gibi unsurlar degerlendirilmelidir. Avrupa Insan
Haklar1 Mahkemesinin (AIHM) Lopez Ribalda ve digerlerinin (is¢iler) ispanya’ya kars1 agmis oldugu
davada mahremiyet ilkesi 6n planda tutulmustur. Somut olayda, Ispanya’da bir markette calisan bes isci
marketteki giivenlik kameralarinin bazilar1 hakkinda bilgilendirilmemistir. Markette gerceklesen
hirsizlik olayinda gizli kameralardan elde edilen goriintiilerle bu bes iscinin iirlinleri galdigi tespit
edilmis ve isciler de hirsizlik yaptiklarimi itiraf etmislerdir. Isciler, goriiniir kameralar hakkinda
bilgilendirildiklerini; ancak gizli kameralar hakkinda ise bilgilendirilmediklerini 6ne siirerek dava
acmiglardir. Yerel mahkeme, igverenin gizli kameralar hakkinda bilgilendirmemis olsa da isyerinin
giivenligini saglamasi amaciyla veri iglemede bulundugu, veri islemenin somut olayda gerekli ve olgiilii
oldugu gerekgeleriyle ret karari vermistir (Sellers 2018). Bunun iizerine, ilgili uyusmazligi Lopez
Ribalda ve digerleri ATHM’e tasimistir. Avrupa Insan Haklar1 Sozlesmesinin (Sézlesme) “Ozel ve aile
hayatina saygi hakki” baslikli 8 inci maddesi de ailenin korunmasi hakkini diizenlemekte olup “Herkes
ozel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina sahiptir. (...)” hitkkmiini
amirdir. AIHM Daire, Avrupa Insan Haklar1 Sézlesmesi’nin 8 inci maddesinde diizenlenen “Ozel
yasama ve aile hayatina saygi hakki” kapsaminda her personelin 6zel yagamina saygi beklentisinin
bulundugunu vurgulamistir. Mahremiyeti 6n planda tutan bu kararda AIHM Daire, Ispanya
mahkemelerinin iscilerin mahremiyet haklari ile igverenin isyerindeki mallarin1 koruma menfaati
arasinda bir denge kurmadigi, isverenin aldigi dnlemlerin 6l¢iilii olmadigi; personellerin 6zel hayatina
daha az miidahale edilerek Onlemler alinabilecegi; kisilerin onceden bilgilendirilmemesinin yasal
olmadig: gibi gerekgelere dayanarak ispanya’y1 haksiz bulmustur. Boylelikle mahremiyet, seffaflik ve
oOlgiililiik ilkeleri dogrultusunda izlemenin hukuka uygun olacagi belirtilmistir (Campbell, 2018).
Bununla birlikte, séz konusu karara iliskin olarak Ispanya hiikiimeti tarafindan yapilan temyiz basvurusu
neticesinde AIHM Biiyiik Daire (Grand Chamber), Sdzlesme’nin 8 inci maddesinin ihlal edilip
edilmedigini; dolayisiyla igverenin kamera ile is¢ilerini izleme noktasinda olgiiliiliiglin bulunup
bulunmadig1 hususunu degerlendirirken temel olarak asagidaki 6l¢iitlere yer vermistir (Pjhlaw, 2020):

+ Iscilerin KDTS nin kuruldugu konusunda bilgilendirilmis olmast,

+ Izleme ve miidahalenin mahremiyete olan etkisi,

« Isverenin hakli bir sebebinin bulunmasi. izleme ne kadar miidahaleci olursa, haklilik gerekgesi de
ayni derecede biiyiik olmalidir.

» Daha az miidahaleci araglarin mevcut olup olmadigi hususu.

+ KDTS kanitlarindan elde verilerin igveren tarafindan ne sekilde kullanildigi

»  Uygun 6nlemlerin bulunup bulunmadigi.

Bu gercevede AIHM’in Lopez Ribalda ve digerleri kararinda, AIHM Biiyiik Daire, isyeri olan marketin
kamuya agik alan olmasi; ¢alisanlarin goriiniir kameralar hakkinda bilgilendirilmeleri; elde edilen
verilerin kullanim siiresi ve alani; bu verilerin ifsas1 noktasinda ne sekilde kullanildiklari; izlemenin
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boyutu ve 6l¢iiliiliigii; izlemenin hukuka uygun olmasi ve hakli gerekcelerle yapilip yapilmamasi; daha
az miidahaleci araglarin bulunup bulunmamasi ve benzeri hususlari da tartigarak iscilerin gizli kamera
kayitlar1 hakkinda bilgilendirilmemis olmasimin herhangi bir hak ihlaline neden olmadigina ve
dolayistyla Avrupa Insan Haklar1 Sézlesmesi’nin 8 inci maddesine aykirt bir durum bulunmadigina
hiikmetmistir.

Cin’de yapay zekanin kullaniminin artmasiyla beraber biyometrik verilerin ¢esitli yerlerde kullanimi da
artmistir. Ornegin, Pekin’de bulunan Cennet Tapinaginda tuvalet kagitlarini veren makineye yiiz tanima
sistemi koyarak tuvalet kagitlarinin kullanimini sinirlandirmay1 amaglayan bir deneme gergeklesmistir.
Bu husus da 6lgiiliiliik ilkesinin kapsaminda olan orantililik kavraminin sorgulanmasina sebep olmustur
(“Biometrics in identity”, 2019).

Amerika’da ise Illinois, Teksas ve Washington gibi eyaletlerde biyometrik veri yasalar1 bulunmaktadir.
Her bir yasanin benzer 6zellikleri bulunmakla birlikte farkliliklar1 da mevceuttur. Yasalari, 6zel sektore
iligkin diizenlemeler getirmektedir. En siki kurallara tabi yasalardan birisi olarak kabul edilen Biometric
Information Privacy Act (BIPA) Illinois’da 2008 yilinda yiiriirlige girmistir. BIPA, Illinois’da mukim
bireylerin biyometrik verilerinin toplanmasina iligkin diizenlemeleri icermektedir (Krishan ve
Mostafavi, 2018). BIPA, Biyometrik veriler islenmeden once ilgili kisilerden bilgilendirilmis riza
almmasi, biyometrik veriler sayesinde kar edilmesinin yasaklanmasi, koruma yiikiimliiliiklerinin
belirlenmesi, biyometrik verilerin ihlalinde durumlarina 6zgii dava hakki taninmasi gibi diizenlemeleri
icermektedir. Biyometrik verinin ifsasi ancak ilgili kisinin rizasi, ilgili kisinin talebi ilizerine finansal bir
islemin tamamlanmasi, Illinois yasalari, belediye diizenlemeleri veya federal yasalar tarafindan
istenmesi, mahkeme kararlar1 veya gegerli bir emir {izerine s6z konusu olmaktadir (Krishan ve ark.,
2018). BIPA, “retina veya iris taramasi, parmak izi, ses, el veya yiiz geometrisi tanimas, 1slak imzalar,
fotograflar, bilimsel testler veya goriintiilemeler i¢in kullanilan insanlara ait biyolojik numuneler,
demografik veriler, dovme tarifi veya sa¢ rengi, boy, goz rengi gibi fiziksel 6zelliklerin tarifi” gibi
hususlar1 biyometrik veri kapsaminda diizenlemistir (Sherman, 2019). BIPA nin kisilere ait dovme, sa¢
rengi, goz rengi gibi detaylar1 da biyometrik veri kapsaminda degerlendirmektedir.

Teksas Biyometrik Yasasi ise dort durum diginda biyometrik verilerin ifsa edilmesini yasaklamaktadir.
Bu durumlar sirasiyla kayip veya olii kisinin teshis edilmesi, finansal iglemin tamamlanmasi, Eyalet
kanunlarinin izin verdigi durumlar, emniyet teskilatinin tutuklama talebi olarak ifade edilebilir (Krishan,
ve ark., 2018). Washington biyometrik yasasi ise biyometrik verinin tanimina iligkin olarak detaylardan
daha uzak; ama kapsam1 daha genis olarak diizenlenmistir.

BiYOMETRIK VERILERIN iSLENMESINDE ACIK RIZA VE OLCULULUK

Olciiliiliik ilkesi

Kisisel veriler, 6698 sayili Kanun’un 4 {incii maddesi uyarinca ancak 6698 sayili Kanunda ve diger
kanunlarda Ongoriilen usul ve esaslara uygun olarak islenebilir. Bu cergevede, kisisel verilerin
islenmesinde hukuka ve diiriistlik kurallarina uygun olma, dogru ve gerektiginde giincel olma, belirli,
acik ve mesru amaglar icin iglenme, islendikleri amagla baglantili, sinirli ve 6l¢iilii olma ve ilgili
mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme ilkelerine
uyulmasi zorunludur. Ote yandan, dzellikle “islendikleri amacla baglantil, smirli ve 6lgiilii olma” ilkesi
biyometrik verilerin islenmesi noktasinda kilit rol oynayan temel ilkelerin baginda gelmekte olup ATHM
igtihatlarinda da 6nemi vurgulanmaktadir. AIHM S. ve Marper/Birlesik Krallik kararinda, s6z konusu
dava, bagvuranlardan alinan parmak izleri, hiicre Ornekleri ve DNA profilleri gibi verilerinin
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haklarindaki ceza davasinin birinci bagvuran yoniinden sona ermesine ve ikinci bagvuran yoniinden ise
diismesine ragmen, bir veri tabaninda belirsiz bir siire boyunca saklanmasina iliskindir (“Tematik Bilgi
Notu”, 2015). S. Marper /Birlesik Krallik Davasinda Mahkeme,

“Kisisel verilerin korunmasi, bir kiginin Sozlesme 'nin 8. maddesi kapsaminda giivence altina
alinan 6zel hayata ve aile hayatina saygi hakkini kullanmasi konusunda biiyiik oneme sahiptir.
Ie hukuk, kisisel verilerin bu sekilde kullamilmasimn, isbu maddede yer alan giivencelere
aykwriik teskil edecegi sebebiyle, oniine gecilmesi amaciyla yeterli giivenceleri saglamalidir ...
Bu tiir giivencelere olan ihtiyag, otomatik olarak islenen kisisel verilerin korunmasinin soz
konusu oldugu durumlarda, ozellikle de bu verilerin polis tarafindan kullanilmasi halinde, daha
da artmaktadur. I¢ hukuk basta bu verilerin saklanma amaglarina uygun ve asirt olmamalarini
ve Verilerin saklanma amacimin gerektirdiginden daha uzun siire tutulmamalarina olanak
taniyan ve ilgili kiginin tespitini saglayan bir bi¢imde muhafaza edilmelerini temin etmelidir...”

belirtmek suretiyle s6z konusu verilerin saklanmasinin bagvuranlarin 6zel hayatina Slgiiliiliik sinirini
asan bir sekilde bir miidahale teskil ettigini ve bu durumun demokratik bir toplumun gerekliligi de
olmadigini belirterek Sozlesme’ nin 8 inci maddesinin ihlal edildigine karar vermistir (“Tematik Bilgi
Notu”, 2015). Anilan karardan da gdriilecegi tizere, i¢ hukukta yer alan diizenlemelerin dahi 6l¢iilii
olmasi ve amacini agsmamasi énem arz etmekte olup aksi takdirde bu durum 6zel hayatin gizliligine
aykir1 olacaktir. Islenen veriler amaca uygun ve amacin gerceklesmesine yetecek olgiide islenmelidir.
Gereginden fazla veyahut amaci asan verilerin islenmesi hukuka aykiri olacaktir ve islendikleri amagla
baglantil, smirl1 ve 6lgiilii olma ilkesinin ihlal edilmesine yol acacaktir. Olgiiliiliik ilkesinden kasit, veri
isleme ile gergeklestirilmesi hedeflenen amag arasinda makul bir dengenin kurulmasi; yani veri
islemenin amac1 gergeklestirecek dogrultuda yeterli olmasidir (Kisisel Verilerin Korunmasi Kanununa
Iliskin Uygulama Rehberi, 2018). Ornegin, spor salonuna bagvururken kisinin felsefi goriisiine iliskin
bilgi talep edilmesi dl¢iiliiliik ilkesini asacaktir.

Olgiiliiliik ilkesi, ozellikle mahremiyet ve giivenlik hususlarnin karsilastirilmasinda biiyiik rol
oynamaktadir. Zira, somut olaya gore bazi durumlarda giivenlik 6n plana ¢ikarken bazi durumlarda ise
mahremiyetin 6ne ¢iktig1 goriilmektedir. Biyometrik veri gibi kisilere ait olan, dmiir boyu degisme
olasiligi az olan ve bagkalar1 tarafindan elde edilmesi halinde telafisi neredeyse imkansiz sonuglar
doguracak verilerin islenmesi bakimindan 6l¢iiliiliik ilkesi biiyiik 6nem arz etmektedir. Kisisel verilerin
Anayasada diizenlenen temel hak ve 6zgiirliikkler kategorisinde oldugu hususu da degerlendirildiginde
mahremiyet kavrami kisisel verilerin islenmesi bakimindan 6ncelikle 6nem teskil edecektir.

Giivenlik mi mahremiyet mi 6n planda olmali sorusunda dncelikli olarak 6lgiiliilik prensibi giindeme
gelecektir. Amagsal yorum da gozetildigi takdirde oOl¢iiliiligiin gerektirdigi degerlendirme sonucunda
giivenlik unsuru agirlikh ise giivenligin saglanmasi agisindan biyometrik verilerin alinmasi sart ise ve
bagka bir alternatifi yoksa bu takdirde biyometrik verilerin islenmesinde istisnalar s6z konusu
olabilecektir. Biyometrik verilerin giivenlik amagli islenebilmesi i¢in kanuni dayanaklarin bulunmasi da
gerekmektedir. GVKT uyarinca da diizenlendigi {izere, teknik islemeden gecirmek suretiyle kisilerin
kimliklerinin belirlenmesi s6z konusu olmaktadir ve bu suretle kisilerin kamera kayitlar1 biyometrik veri
niteligini haiz olarak degerlendiriliyordu. Nitekim, ¢esitli iilkelerde de giivenlik amagh kisilerin
goriintiileri ayrintili sekilde alinabilmektedir. Kanun veya ilgili diizenlemeler uyarinca kamu
giivenliginin gerektirdigi hallerde biyometrik verilerin hukuka uygun olarak islenmesi s6z konusu
olabilmektedir. Emniyet Genel Midiirliigii'niin 25.10.2017 tarihli 2017/7 numarali Bakanlik
Genelgesi’nde

“(...) Bakanhigimiza bagh kolluk birimleri de su¢ ve sucglularla miicadele faaliyetleri
kapsaminda miidahale ettikleri olaylara iliskin elde ettikleri goriintiileri ilgili mevzuatla
diizenlenen kurallar ¢cer¢evesinde muhafaza etmek ve adli/idari mercilere iletmekle yiikiimliidiir
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(...) Bu paylasimlar su¢ ve suglularla miicadeleyi, temel hak ve ozgiirliikleri, 6zel hayatin
gizliligini ve kamu diizenini olumsuz etkileyen, (...)”

belirtilmek suretiyle gilivenlik amaciyla goriintii alinmig olsa dahi bunun mevzuat dogrultusunda
islenmesinin ve yetkili kisilerle gerektigi takdirde paylagilmasinin gerekliligi vurgulanmistir. Emniyet
Genel Midirligi'niin 25.10.2017 tarihli 2017/7 numarali Bakanlik Genelgesi’nde yer alan
diizenlemelerinde Olgiilillik prensibinin bir uzantisi oldugunu sdylemek miimkiin olacaktir.
Goriintiilerin alinma amaci giivenlik olup gerektigi takdirde yetkili kisilere verilmesi suretiyle alinan
kayitlardir. Bu tiir goriintiilerin sosyal medyadan, basin yoluyla veyahut yetkisiz kisilerle paylasilmasi
durumunda amacini agacaktir dolayisiyla ol¢iiliiliik ilkesini de bertaraf etmis olacaktir.

Kisisel Verileri Koruma Kurulu (Kurul) da spor hizmeti sunan veri sorumlularinin iiyelerinin giris ve
cikista el-avug okutma sistemine gecilmesi, kaydi tutulan iiyelere ait vesikalik fotograf, son ziyaret saati
gibi bilgilerin herkesin gorebilecegi bir TV ekraninda yansitilmasi gibi biyometrik verileri de igeren bazi
ozel nitelikli kisisel verileri islemesine iliskin karar 6zetinde

“(...) Kanunun “Genel Ilkeler” bashkli 4 iincii maddesinde de, kisisel verilerin ancak bu
Kanunda ve diger kanunlarda ongériilen usul ve esaslara uygun olarak iglenecegi hiikme
baglandiktan sonra, kisisel verilerin ancak hukuka ve diiriistliik kurallarina uygun sekilde,
belirli, agitk ve mesru amaglar kapsaminda, dogru ve gerektiginde giincel olma sartiyla,
islendikleri amagla baglantili, simrli ve olgiilii olma ve ilgili mevzuatta ongériilen veya
islendikleri amag icin gerekli olan siire kadar muhafaza edilme ilkelerine uygun islenebilecegi,

Bu ilkelerden, islendikleri amagla baglantili, simirly ve 6l¢iilii olma ilkesinin, islenen verilerin
belirlenen amaglarin gergeklestirilebilmesine elverisli olmasi, amacin gergeklestirilmesiyle
ilgili olmayan veya ihtiya¢ duyulmayan kisisel verilerin islenmesinden kaginilmasin
gerektirdigi, sonradan ortaya ¢tkmast muhtemel ihtiyaclarin karsilanmasina yonelik olarak veri
islenmesi yoluna gidilmemesi gerektigi,(...)

Ote yandan, Article 29 Working Party tarafindan hazirlanan WP193 sayili “Opinion 3/2012
on Developments in Biometric Technologies” baslikli dokiimanda, yer alan érnekte bir fitness
kuliibiine ya da spor salonuna sadece iiyelerin girisini ve ilgili hizmetlere erigimini saglamak
icin tiim miisterilerin ve personelin parmak izinin depolanarak islenmesi, kuliibe erisimi
kolaylagtirma ve abonelikleri yonetme ihtiyact ile orantisiz olarak degerlendirildigi ve boyle bir
uygulama yerine, basit bir kontrol listesi ya da RFID etiketlerinin kullanimi ya da biyometrik
verilerin islenmesini gerektirmeyen bir manyetik bantli kart gibi farkl onlemler kullanilarak da
ayni ihtiyaclarin karsilanabilecegi ifadelerine yer verildigi dikkate alindiginda spor salonuna
giris icin veri sorumlulart tarafindan uygulanan “el ve parmak izi taramasi” sisteminin,
hizmetten faydalanmak igin zorunlu ve tek yol olarak iiyelere sunulmasimin, kigisel verilerin
islenmesinde ol¢iiliiliik ilkesi 1518inda ilgili kisilerden minimum diizeyde veri talep etme ilkesi
ile uyumlu olarak degerlendirilmedigi”

seklinde ifade ederek olgiiliiliik ilkesinin her zaman gozetilmesi gerekliligini vurgulamistir (Spor salonu
hizmeti sunan veri sorumlularinin, liyelerinin giris-¢ikis kontroliinii biyometrik veri isleyerek yapmasi
ile ilgili Kisisel Verileri Koruma Kurulunun 25/03/2019 Tarihli ve 2019/81 Sayili Karar ve 31/05/2019
Tarihli ve 2019/165 sayili Karar Ozeti, 2019). Kurul kararinda da vurgulandig1 iizere, kisisel verilerin
islenme sartlar1 bulunsa dahi kisisel verilerin islenmesine iliskin genel ilkeler oncelikli olarak goz
onilinde bulundurulmalidir. Diger bir deyisle, kisisel verinin iglenirken hukuka ve diiriistlik kurallarina
uygun olma, dogru ve gerektiginde giincel olma, belirli, agik ve mesru amaglar i¢in iglenme, islendikleri
amagla baglantil, sinirli ve 6l¢iilii olma ve ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli
olan siire kadar muhafaza edilme ilkelerine uygun olarak islenmesi, daha sonra agik riza veya diger
kisisel verilerin islenme sartlar1 s6z konusu olmalidir. Ornek olarak, dlgiiliiliik ilkesine aykir bir kisisel
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veri isleme faaliyetini acik riza alinmasi suretiyle hukuka uygun hale getirmek miimkiin degildir;
olciiliiliigii astig1 takdirde o verinin hicbir suretle islenmemesi gerekmektedir.

6698 sayili Kanun’da diizenlenen olgiiliilik ilkesi, GVKT’deki veri minimizasyonu ilkesiyle
ortiismektedir. GVKT nin 5(1) maddesinin ¢ bendinde veri minimizasyonu prensibi, “yeterli, ilgili ve
veri isleme amaglar1 dogrultusunda gerekli oldugu sekilde sinirli olmasi” bigiminde tanimlanmigtir. Bu
ilkeye gore, veri sorumlusunun amacina ulagmak icin gereginden fazla veri temin etmemesi ve veri
sorumlusunun amaclarina ulasmak icin kisisel verileri islenmesinin sart olup olmadiginin
degerlendirilmesi, sart olmadig1 sonucuna varilirsa; yani kisisel verileri kullanmadan veya sadece bir
kismi1 kullanilarak hedefe ulasmasi miimkiin ise dncelikli olarak bu yolu tercih etmesi gerektigi ifade
edilmektedir (Develioglu, 2017). GVKT, veri minimizasyonunu tanimlarken “yeterli, alakali ve
islendikleri amacla baglantili” sifatlarin1 kullanmistir; ancak bu kavramlarin tanimini yapmamustir.
Ingiltere Veri Komisyonunun (ICO) sayfasinda 6lgiiliiliik ilkesine iliskin birtakim &rneklere ve kriterlere
yer verilmistir. ICO’ya gore, kisisel verilerin yeterli 6lgiide alinip alinmadigindan emin olmak igin
oncelikle bu veriye neden ihtiyag duyuldugu sorusu cevaplanmahdir (“Principle (c): Data
minimisation”, t.y.). Ozel nitelikli kisisel verilerde ise sadece asgari miktarda bilginin toplandigindan
ve saklandigindan emin olmak 6nem teskil etmektedir. Bununla birlikte, ama¢ kapsaminda sahip
olunmasi gereken veriden daha fazlasi tutulmamalidir; amagla bagdasmayan nitelikte veriler
tutulmamalidir. Benzer sekilde, gelecekte lazim olabilecegi diisiincesiyle gereginden fazla veriyi
toplamak da olgiiliiliik ilkesinin ihlal edilmesine neden olacaktir (“Principle (c): Data minimisation”,
t.y.). Acik kaynak verilerin islenmesinde ise bu verilerin kamuya agik olmasi veriler iizerinde sinirsiz
tasarruf edilebilecegi anlamina gelmemektedir. Tam aksine, agik kaynaktan kisileri tanimlamaya
yarayan kisisel verilerin elde edilip bu verilerle yeni kayitlar/profiller olusturulacagi zaman, bu veriler
kisileri belirlenebilir kilacagi icin kisisel veri sayilacaktir ve isleme faaliyetinin gergeklesebilmesi igin
yasal dayanaklarin olmasi gerekmektedir (Snijder, 2016). Dolayisiyla, 6l¢iiliiliik kavrami agik kaynakli
verilerin kullaniminda da s6z konusu olabilmektedir.

Veri sorumlulari, tutulan kisisel verilerin amaglari i¢in uygun ve yeterli olup olmadigini kontrol etmek
icin iglemlerini diizenli araliklarla gézden gecirmeli ve ihtiya¢ duymadiklar: verileri silmelidir. Bunlara
ek olarak, tutulan veriler amacin gerceklesmesine etki etmiyorsa veyahut ilgili kisi eksik verisinin olmasi
dolayisiyla kisisel verisini diizeltme talebinde bulunursa tutulan verilerin yeterli olmadigi sonucuna
ulagilmaktadir (“Principle (c): Data minimisation”, t.y.). Veri minimizasyonu ilkesine 6rnek olarak, bir
is bulma merkezi kendisine basvuranlarin ilgi alanlar1 dogrultusunda onlara ¢esitli is segenekleri
sunmaktadir. Merkez, 6zel is gesitleri bakimindan bagvuruculara ise dair saglik kosullar1 varsa bunlara
iliskin sorular1 da igeren genel bir anket yollayabilir; ancak ofis isi i¢in bagvuran kisiden bu tiir bir bilgiyi
elde etmek ilgisiz ve asir1 olacaktir (“Principle (c): Data minimisation”, t.y.). Bu da veri minimizasyonu
ilkesinin bir uzantist olarak kabul edilebilecektir. Veri minimizasyonu ilkesi sadece yeterli miktarda
kisisel verinin toplanmasi meselesi degildir; ayn1 zamanda bu verilere erisilmesi, daha fazla islemeye
ve/ya paylagmaya gerek olup olmadigi, kullanilma amaglar1 ve saklanma siirelerini de kapsamaktadir.
Isleme faaliyeti miimkiin oldugunca minimize edilmelidir (Snijder, 2016).

Ozetle, olciiliiliik ilkesi geregi, veriler gerektigi olciide islenmelidir ve amaca hizmet etmelidir.
Gereginden az veya fazla verinin toplanmasi durumlarinda 6lg¢iiliiliik ilkesinin ihlal edildigini sylemek
miimkiin olacaktir. Bir kisisel veriyi isleme faaliyetinde kisisel veriyi isleyebilme sartlar1 kadar kisisel
veriyi isleme ilkeleri de 6nem arz etmektedir. Kisisel verilerin hukuka uygun olarak islenebilmesi i¢in
faaliyetin kigisel veriyi isleme ilkelerinden herhangi birini ihlal etmemesi gerekmektedir. Olgiiliiliik aym
zamanda mahremiyet mi giivenlik mi sorusu degerlendirilirken temel alinacak en 6nemli kavramlardan
biridir. Giivenligin saglanmasi amaciyla 6zel nitelikli kisisel verilerin tutulmasi gerekli ve sart ise ve
aksi durum Kanunda diizenlenmemisse, bu takdirde 6zel nitelikli kisisel verilerin tutulmas1 hukuka
uygun hale gelecek, 6l¢iiliiliik prensibini de ihlal etmemis olacaktir.
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Acik Riza

Acik riza kavrami, kisisel verilerin hukuka uygun olarak islenmesi sartlar1 bakimindan temel kural
olarak mevzuatimizda diizenlenmektedir. Anayasanin 6zel hayatin gizliligi ve korunmasima iliskin
yirminci maddesi uyarinca, “Herkes, kendisiyle ilgili kisisel verilerin korunmasim isteme hakkina
sahiptir (...) Kisisel veriler, ancak kanunda ongériilen hallerde veya kisinin agik rizasiyla islenebilir.
(...)” hilkmedilmistir. Anayasa kapsaminda da belirtildigi tizere, kisilerin kigisel verilerinin korunmasini
isteme hakki temel haklardan biridir, bu hak Kanun ile diizenlenecektir veya kisinin agik rizasi
gerekecektir. Kanun’un 5 inci maddesinin ilk fikrasina gore kisisel verilerin iglenmesi bakimindan
aranan temel sart, kisisel verisi islenen ilgili kisilerin kendi verilerinin islenmesine acik riza vermesidir.
Acik riza kavrami, hem genel hem 6zel nitelikli kisisel verilerin islenmesi bakimindan hukuka uygunluk
sebebi olarak Ongdriilmiistiir (Kisisel Verileri Koruma Kurumu Agik Riza Rehberi, ty.). Kisisel
verilerin yurt iginde aktarilmasi (madde 8) ve yurt digina aktarilmasi (madde 9) i¢in de yine ilgili kisinin
acik rizasi sart olarak konulmustur.

Kanun gercevesinde agik riza, kisinin kigisel verilerinin iglenmesine, kendi istegi ile ya da karsi taraftan
gelen istek iizerine, onay vermesi anlamini tagimaktadir; kiginin herhangi bir beyanda bulunmamasi riza
gosterdigi anlamina gelmemektedir (Kisisel Verileri Koruma Kurumu Agik Riza Rehberi, ty.). Ilgili
kisi agik riza vermeden Once islenecek kisisel verinin kapsami, amaci ve sinirlart hakkinda yeterli bir
bigimde bilgilendirilmeli; bu dogrultuda acik rizasim vermelidir. ilgili kisinin verdigi acik riza veri
sorumlusunun veri isleme faaliyeti bakimindan kapsami belirlemis olacak; agik riza verilen hususlarin
disinda veri iglenmesi miimkiin olmayacaktir. Ag¢ik rizanin sekline iliskin olarak ise diger mevzuat
hiikiimleri sakli kalmak iizere herhangi bir sekle tabi degildir. Yani, agik riza yazili olarak alinabilecegi
gibi elektronik ortam ve ¢agri merkezi vb. yollarla da aliabilir. Agik rizanin verildigine iliskin ispat
yiikii veri isleyene aittir (Kisisel Verileri Koruma Kurumu Acik Riza Rehberi, t.y.).

Acik riza kavrami i¢in 6698 sayili Kanun {i¢ husus aramaktadir. 6698 sayili Kanun uyarinca, agik rizanin
temel unsurlar1 baslica;

* Belirli bir konuya iligkin olmasi,
* Riza aciklamasinin bilgilendirilmeye dayanmasi,
» Kisinin herhangi bir etki altinda kalmaksizin 6zgiir iradesiyle beyan agiklamasinda bulunmasidir.

Bu ¢ercevede, agik rizanin taniminda yer alan ilk kavram “belirli bir konuya iliskin olmak™tir. Belirli bir
konuya iligkin olmak, ilgili kisinin neye riza verdigini bilerek kisisel verisini paylasmaya riza
gostermesidir. Veri sorumlusu, ilgili kisiye acik riza beyaniin kapsamini ve hangi konuya iliskin
oldugunu acikga belirtmelidir. Diger bir deyisle ilgili kisi, hangi amag i¢in ve hangi kapsamda kisisel
verisini paylasacagmi bilmelidir. lgili kisinin genel bir tabir ile “kisisel verilerimi islemenize riza
gosteriyorum” gibi muglak ve agik uclu riza géstermesi 6698 sayili Kanundaki agik riza kavrami
kapsaminda degerlendirilemeyecek olup kanuna aykiri nitelikte olacaktir, dolayisiyla riza gecersiz
sayilacaktir (Kisisel Verileri Koruma Kurumu Agik Riza Rehberi, t.y.).

Kisinin birden ¢ok konu igin kisisel verisini paylagsmasi gerekiyorsa, ilgili kisi rizay1 hangi verilerin ne
amagla islenecegini bilerek bunlari belirterek rizay1r vermis olmasi gerekmektedir. Kisi acik riza
gosterdikten sonra kisisel verisi veri kullanimindan sonra ii¢iincii bir kisi ile paylasilacaksa, yurt digina
aktarilacaksa ve buna benzer durumlarda ilgili kiginin rizasinin tekrar alinmasi gerekecektir (Kisisel
Verileri Koruma Kurumu Agik Riza Rehberi, t.y.).

Acik riza kavraminin taniminda yer alan ikinci unsur ise “bilgilendirme”dir. Agik riza bir irade beyani
olup kisinin 6zgiir bir sekilde riza gosterebilmesi i¢in, neye riza gosterdigini ve bu rizanin sonuglarini
bilmesi gerekir (Kisisel Verileri Koruma Kurumu Agik Riza Rehberi, t.y.). Yani, bilgilendirme hangi
konuya riza gosterilecegi ile birlikte bu rizanin sonuglarina iliskin tam bir bilgilendirmeyi kapsamalidir.
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Bu husus, 6698 sayili Kanun’un “Veri sorumlusunun aydinlatma yiikiimliliigi” baslikli onuncu
maddesinde de belirtilmektedir. 6698 sayili Kanun’un 10 uncu maddesine gore, veri sorumlulari, hangi
konuya iligkin kisisel verilerin paylasilacag1 ve rizanin sonuglar1 hakkinda ilgili kisileri bilgilendirmekle
yiikiimliidiir.  Her ne kadar aydinlatma yiikiimliiligi 6698 sayili Kanunda kisisel verileri igleme
sartlarindan sayilmamis ve ayri bir ylikiimliiliik olarak kabul edilmis olsa da, aydinlatma yiikiimliligi
eksiksiz olarak yerine getirildigi takdirde agik rizanin taniminda yer alan bilgilendirme unsurunun da
eksiksiz sekilde gergeklestigi kabul edilebilir.

Bilgilendirme, kisi acik rizasin1 vermeden 6nce yapilmalidir (Kisisel Verileri Koruma Kurumu Agik
Riza Rehberi, t.y.). Bilgilendirme dogru bir sekilde yapilmalidir ve kisinin verecegi acik riza da bu
bilgilendirmenin sonucunda gerceklesmelidir. Ilgili kisiden alman acik rizanm kapsami sadece
bilgilendirildigi konuya iligskindir. Bagka bir konuda kisisel verilerinin islenmesi gerekiyor ise ayrica
bilgilendirme yapilip ilgili kisinin rizasmin alinmasi gerekmektedir. Bilgilendirme yapilirken elde
edilecek kisisel verilerin hangi amagclarla kullanilacagi agikca belirtilmeli, kiginin anlamayacagi terimler
ya da yazili bilgilendirme yapildiginda okumakta giiclik c¢ekecegi oranda kiiciik puntolar
kullanilmamalidir (Kisisel Verileri Koruma Kurumu Ag¢ik Riza Rehberi, t.y.).

Acik rizamin tanimlanmasi i¢in kullamlan son kavram da “ézgiir iradeyle agiklanma”dir. Ozgiir iradeyle
aciklanma unsuru, ilgili kisilerin belirli bir konu hakkinda bilgilendirildikten sonra hicbir etki altinda
kalmaksizin bilingli olarak ve kendi karar1 ¢ergevesinde kisisel verisini paylagsmaya riza gostermesidir.
Ornegin, 6098 sayili Tiirk Borglar Kanunu’nda da tanimi yapilan iradeyi sakatlayan durumlar (cebir,
aldatma, yaniltma, korkutma) var ise 6zgiir bir iradenin varligindan s6z edilemez. Rizay1 sakatlayan bir
durumun mevcudiyeti belirlenirken her durum ayr1 ayri degerlendirilerek rizay: etkilemenin derecesi
belirlenmelidir (Kisisel Verileri Koruma Kurumu Agik Riza Rehberi, t.y.).

Taraflarin esit konumda olmadig1 veya taraflardan birinin digeri iizerinde etkili oldugu durumlarda
rizanin 6zgiir iradeyle verilip verilmediginin dikkatle degerlendirilmesi gerekir. Ozellikle isgi-isveren
iligkisinde, ig¢iye riza géstermeme imkaninin etkin bir bigcimde sunulmadigi veya riza gostermemenin
is¢i agisindan muhtemel bir olumsuzluk doguracagi durumlarda, rizanin 6zgiir iradeye dayandigi kabul
edilemez (Kisisel Verileri Koruma Kurumu Agik Riza Rehberi, t.y.).

Acik rizanin bir iiriin veya hizmetin sunulmasinin ya da bunlardan yararlanilmasinin 6n sart1 olmasi,
rizada yer alan 6zgiir irade ile aciklanmasi unsurunu sakatlayacagi i¢in hukuka aykiri olacaktir. Ornegin,
bir driiniin satilmasi veya bir hizmetten faydalanilmasi igin kisinin zorla kisisel verilerini paylasmak
zorunda birakilmasi s6z konusu olabilmektedir. Kisilere, kisisel verilerini paylasmazlarsa o hizmetten
faydalanamayacaklar1 belirtilmek suretiyle kisilerin riza gostermeleri i¢in baski olabilmektedir. Yine
benzer bir sekilde, kisilerin bir hizmetten yararlanilmasinin iiyelik sartina baglandig1 yerlerde, liye
olmak isteyen ilgili kiginin parmak izinin alinmasi ve iglenmesinin iiyelik s6zlesmesinin kurulmasi igin
zorunluluk olarak 6ngdriilmesi hukuka aykirilik teskil edecektir; ¢ilinkii bu sekilde alinan agik riza 6zgiir
irade ile agik riza verilmesi ilkesine ve Ol¢iiliiliik ilkesine aykirt olacaktir (Kisisel Verileri Koruma
Kurumu Agik Riza Rehberi, t.y.).

6698 sayil1 Kanun’un olusturulma siirecinde rol oynayan 95/46 EC Sayili Avrupa Birligi Direktifi’ne
gore acik riza kavrami iilkemizdeki mevcut diizenlemeyle benzer sekilde diizenlenmistir; ancak bu
direktif kapsaminda acik riza sadece 6zel nitelikli kisisel verilerin iglenmesi bakimindan diizenlenmistir
(Kisisel Verileri Koruma Kurumu Acik Riza Rehberi, t.y.). Glincellenen GVKT g¢ercevesinde ise riza
kavrami Kanunda yer alan agik riza kavramina benzer bir sekilde diizenlenmistir. GVKT nin
“Tanimlar” baglikli 4 {incii maddesinin (11) numaral fikrasi uyarinca ilgili kisinin rizas1 “ilgili kiginin
ozgiirce, o konuya iliskin yeterli bilgi sahibi olarak ve belirsizlige mahal vermeyecek sekilde irade
beyanint dile getirmesi veyahut kendisine iligkin kigisel verinin islenmesini kabul ettigine iliskin acik
olumlu hareketi” olarak tanimlanmistir. Tanimdan da anlasildig: tizere, GVKT uyarinca kisinin sessiz
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kalmas1 kisisel verisinin islenmesine izin verdigi anlamina gelmeyecektir; ¢ilinkii tanimda ilgili kisinin
beyani veya acik olumlu hareketi rizanin unsurlarindan biri olarak sayilmstir.

Biyometrik Verilerin Islenmesinde Acik Riza ve Olgiiliiliik Ilkesinin Karsilastiriimas:

Acik rnizanin 6698 sayili Kanunda kisisel veriyi isleme sarti oldugunu ve hizmet sartina
baglanamayacagini iist basliklarda belirtmistik. Her ne kadar ilgili kisi agik riza vermis olsa da bazi
durumlarda agik rizanin sakatlanacagi sdylenebilir. Bir kigisel veri islenirken agik riza verilmis ancak
kisisel verilerin islenmesi ilkelerine aykir1 bir isleme gerceklesmisse bu kisisel verinin hukuka uygun
olarak islendigini belirtmek miimkiin olmayacaktir. Zira, bir kisisel verinin hukuka uygun olarak
islenebilmesi icin kisisel verilerin hem genel ilkeler hem de isleme sartlar1 ¢ercevesinde islenmesi
gerekmektedir. 6698 sayili Kanun’un 4 iincii maddesinin birinci fikrasinda da hiikmedildigi iizere,
kisisel veriler ancak Kanunda ve diger kanunlarda dngoriilen usul ve esaslara uygun olarak islenebilir.
Kisisel verilerin islenmesinde hukuka ve diirtistlik kurallarma uygun olma, dogru ve gerektiginde
giincel olma, belirli, agik ve mesru amaglar i¢in islenme, islendikleri amagla baglantili, sinirlt ve 6l¢iilii
olma ve ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza
edilmesi ilkelerinin bulunmasi zorunludur. Mevzuatlarda herhangi bir istisna 6ngoriillmedigi takdirde
hem genel nitelikli hem 6zel nitelikli kisisel verilerin islenmesinde ilkeleri ve sartlart bir arada
degerlendirmek gerekmektedir.

Birlesik Kralliklarda yapilan bir arastirmaya gore katilimeilarin %45°i biyometrik verinin oldukca
hassas nitelikte oldugunu belirterek bu tarz verilerin sik1 hukuk kurallariyla korunmasi hususunda gii¢lii
bir argiiman olusturmustur (Freitas, Moreira, Andrade, 2017). Biyometrik verilerin iglenmesinde, agik
rizanin bulundugu hallerde dahi yasal kisitlamalar s6z konusu olabilecek; somut olay dogrultusunda
olgiiliiliik ilkesi de gozetilecektir. Biyometrik veriler 6zel nitelikli veri olup kisilerin kimliginin ayirt
edilmesine ve dogrudan teshisini saglayan en énemli verilerden biridir. Kiginin sahip oldugu bu veri
omrii boyunca neredeyse hi¢ degismeyecek olup bu verinin hukuka aykirt olarak iglenmesi halinde
telafisi imkansiz sonuglar dogabilecektir. ilgili kisi her ne kadar biyometrik verisinin islenmesine agik
riza gostermis olsa da bu verilerin 6zellikle islendikleri amagla baglantili, sinirli ve 6l¢iilii olmasi
gerekmektedir. Ornek olarak, ilgili kisi bir spor salonu hizmetinden faydalanmak igin parmak izinin
almmasina agik rizasini gostermis ve spor salonu parmak izini giivenlik amaciyla da almig da olsa; bu
durum ilgili kiginin kisisel verilerinin korunmasi hakkina yogun bir sekilde miidahale etmektedir
(Yiicedag, 2019). isleme, ilgili kisinin rizas1 hukuka uygunluk sebebine dayansa da islenen veri, isleme
amaci kapsaminda yeterli olanin O&tesindeyse islemenin genel ilkelere aykirilik teskil ettigi
sOylenebilecektir (Yiicedag, 2019).

Olgiiliiliik ilkesi, kisilerin mahremiyetlerinin korunmasi hususu ile yakin iliskilidir. 6698 sayili
Kanun’un heniiz mevcut olmadig1 zamanlarda yargi organlari kisisel verilerin islenmesine temel hak ve
Ozgirliiklerin ihlal edilmemesi ve Olgililiikk kavramlarmi irdelemekte idi. Nitekim Anayasa
Mahkemesi’'ne gore Olgiiliiliik ilkesinde amag¢ ve arag arasinda hakkaniyete uygun bir dengenin
bulunmasi gerekliligi ifade edilmektedir (Akgiil, 2015). Diger bir deyisle ifade etmek gerekirse, kisisel
verilerin toplanmasi ve islenmesi sirasinda kisisel verilerin korunmasi hakkina en az zarari verecek en
uygun aracin secilmesi 6lgiiliiltik ilkesinin bir geregidir (Akgiil, 2015).

Danigtay 11. Daire, belediye 2017/816 Esas; 2017/4906 Karar numarali, 13 Haziran 2017 tarihli
kararinda personelinin mesai giris ¢ikis saatlerinin tespitini saglanmak amaciyla is¢ilere yiiz tarama
sistemi uygulamasi ile ilgili bagvuru hakkinda, kamusal alana iliskin olsa bile 6zel hayatin gizliligi
bakimindan bu verilerin ileride kullanilmayacagina iliskin herhangi bir teminatin da bulunmadigi
gerekgesiyle mesai giris ¢ikis takibinin yiiz tanima sistemiyle yapilmasini Anayasaya aykirt bulmustur.
Danistay’in mezkir kararinda mesai takibinde biyometrik verilerin islenmesinin 6zel hayatin gizliligine
aykir1 oldugu vurgulanmakla birlikte, Danistay’in mahremiyet hususunu degerlendirirken olgiiliiliik
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ilkesini de goz 6niinde bulundurdugunu séylemek yerinde olacaktir. Zira mahremiyet ve 6l¢iiliiliik ilkesi
birbiriyle iliskili olup kisisel verilerin islenmesinde yeterli sinir1 belirlemede biiyiik 6nem teskil
etmektedir. Nitekim idare mahkemesinin kamu personelinin parmak izinin alinmasinda her ne kadar
mesaiye etkin bir katihm gozetilmis olsa da hedeflenen amag ile personelin parmak izinin alinmasi
arasinda orantisizlik bulunmasi gerekcesiyle 6zel hayatin gizliliginin ihlal edildigi yoniindeki karari
Danistay tarafindan onanmistir (Akgiil, 2015).

SONUC

Biyometrik veriler, kisilerin ayirt edilebilmesini saglayan her tiirlii biyolojik ve davranigsal 6zelliklerin
biitiintidiir. Biyometrik verilerin getirdigi avantajlar kadar dezavantajlar da bulunmaktadir. Biyometrik
veriler kisiye ait veriler oldugu icin bu verilerin sifre gibi unutulma olasilig1 yoktur. Diger taraftan,
biyometrik veri sistemlerinde kisinin kimligini tespit etme noktasinda hata orani da azdir ve bu suretle
sahtecilige karsi da yiiksek derecede koruma saglamaktadir. Ancak belirtmekte fayda goriillmektedir ki
biyometrik veriler ile her ne kadar kisinin kimlik dogrulamasi konusunda sahtecilik ve dolandiricilik
tehlikelerinin Oniine ge¢ilmis olsa da biyometrik yontemlerin uygulanmasinda giivenlik ve mahremiyet
hususlar1 birbirleri ile ¢elismektedir. Biyometrik veriler kisilerin mahremiyeti ile alakali olup bu
verilerin ifsas1 durumu ilgili kisiler a¢isindan biiytik sikint1 dogurabilecegi i¢in bu tiir verilerin islenmesi
ve ifsasi gibi durumlar siki kurallara tabidir. Nitekim 6698 sayili Kanun’un 6 nci maddesine gore, ilgili
kisinin agik rizasinin bulunmadig1 durumlarda biyometrik veriler ancak kanunlarda 6ngoriilen hallerde
islenebilecektir. Bir verinin biyometrik veri olup olmadigimi anlamakta temel alinan en Onemli
unsurlardan biri, isleme sonucunda kiginin kimliginin teshis edilip edilmedigi noktasidir. Ornegin,
telefon bankaciliginda sistemin ilgili kisinin sesini algiladiktan sonra o kisiyi tespit edip islem yaptirmasi
durumunda alinan ses kaydi biyometrik veri isleme niteligini haiz olacaktir. Diger taraftan, bankacilik
hizmetlerinde alinan ses kaydi sadece igerik bakimindan kaydediliyor ise (hakaret icerip icermedigi,
hizmet kapsaminda konusulanlarin igeriginin ispat edilmesi gibi) bu faaliyet (genel) kisisel veri igsleme
faaliyeti niteligini tagiyacaktir.

Bununla birlikte KDTS sistemleri de irdelendigi takdirde, kameralardan alinan biyometrik 6zellikli
verilerin hangi kaynaklardan alindigi 6ncelikli olarak irdelenmelidir; zira bu tiir verilerin Facebook,
Instagram gibi sosyal medya siteleri lizerinden veya basin yoluyla veyahut yetkisiz bir mecradan alinmig
olmasi halinde bu durum hukuka aykirilik teskil edecektir. Benzer sekilde, ilgili goriintiileri isleme
amac1 da onem teskil etmektedir. Bu c¢ergevede, kisinin kimligini teshis etmek amacl bir veri isleme
faaliyeti gergeklestiriliyorsa s6z konusu veri isleme faaliyeti biyometrik veri isleme faaliyeti olarak
kabul edilecektir. Diger taraftan, herhangi bir kimlik teshisi elde edilmeyecek sekilde islenen veriler ise
kisisel veri niteligini haiz olacaktir.

Kisisel verilerin islenmesine iliskin ilkeler, 6698 sayili Kanun’un 4 {incli maddesinde diizenlenmistir.
Kisisel verilerin islenmesinde hukuka ve diiriistliik kurallarina uygun olma, dogru ve gerektiginde
giincel olma, belirli, agik ve mesru amaglar icin islenme, islendikleri amagla baglantili, sinirli ve dlgiilii
olma ve ilgili mevzuatta 6ngdriilen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza edilme
ilkelerine uyulmasi zorunludur. Bu ilkelerden islendikleri amagla baglantil1, sinirlt ve 6lgiilii olma ilkesi,
ozellikle biyometrik verilerin islenmesi noktasinda Onem teskil etmektedir. Anilan ilke, gerek
uluslararas igtihat bakimindan (AIHM kararlari, GVKT, diger iilkelerin kisisel veri mevzuati) gerek
ulusal mevzuatimizda yer alan 6698 sayili Kanun bakimindan 6zel hayatin gizliligi baglaminda temel
olarak gozetilen ilkelerden biridir. Bu noktada belirtmekte fayda goriilmektedir ki mahremiyet ve
giivenlik kavramlar1 arasinda siki bir iligki bulunmakta olup hangisinin 6nem kazanacag belirlenirken
somut olayin kosullar1 ve dlgiiliiliik ilkesi onem teskil etmektedir. Yukarida anilan ATHM kararlarinda
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da belirtildigi tizere, mahremiyet hakki ile diger menfaatler arasinda bir denge gozetilmesi ve 6lgiiliilik
hususlar1 géz oniinde bulundurulmalidir. Olgiiliiliik ilkesine gore sadece gerekli oldugu kadar veri
islenmeli, gelecekte ise yarayabilir diisiincesiyle hareket edilerek veri islenmemelidir. Veri islemenin
sinirlar1 belirlenirken verileri isleme amaci géz dniinde bulundurulmalidir.

Kisisel verilerin iglenmesinde a¢ik riza bulunsa dahi, kisisel verilerin islenmesi ilkeleri her zaman
gozetilmelidir. Diger bir deyisle, kisisel verilerin islenmesi ilkeleri ve sartlart bir biitiin
degerlendirilmeli; o6zellikle 6zel nitelikli verilerin islenmesinde Ol¢iiliilik ilkesi irdelenmelidir.
Biyometrik verinin 6698 sayili Kanun’un 6 nc1 maddesinde yer alan diizenleme dahilinde islenmesi
durumunda (kanunlarda 6ngériilmesi veya agik rizanin bulunmasi) dahi, bu verilerin hukuka uygun
olarak islenebilmesi i¢in her hal ve kosulda 6698 sayili Kanun’un 4 iincii maddesi gozetilmelidir.
Nitekim Kurul kararlarinda da belirtildigi iizere, biyometrik verilerin islenmesinde 6zellikle olgiiliiliik
ilkesi her zaman gozetilmelidir. Somut olaylara gére mahremiyet ve giivenlik arasinda degerlendirme
yapilmali; makul 6lgiide biyometrik veri yerine alternatif olanaklar var ise (RFID kartlar1 gibi) bu
yontemler kullanilmalidir. Alternatifin bulundugu durumda yine de biyometrik verilerin iglenmesi
yoluna gidilmesi Kurul tarafindan 6lgiiliiliige aykir1 olarak degerlendirilmektedir. Acik riza hukuka
uygun olarak alinmis olsa bile, kisisel verilerin islenmesi ilkelerinden herhangi birinin ihlali s6z konusu
ile isleme faaliyeti de hukuka aykir1 sayilacaktir. Yukarida da belirtildigi iizere, Danistay kararlarinda
da olciiliiliik ilkesi gozetilerek mesai takibi yapilmasi suretiyle islenen biyometrik verilerin 6zel hayatin
gizliligini ihlal ettigi hususu vurgulanmistir. Biitiin bu agiklamalar dogrultusunda, alternatifin
bulundugu durumlarda biyometrik verilerin islenmesi, yine mesai amaciyla veya gesitli (spor merkezi
gibi) mekanlara giris esnasinda biyometrik verilerin islenmesi 6l¢iiliiliigii asacak olup ilgili kisinin agik
rizasi olsa dahi bu veri igleme faaliyeti hukuka aykiri olacaktir. Kald1 ki agik riza unsurlar1 da gbz 6niinde
bulunduruldugu takdirde bir ig¢inin igverenine agik riza gostermesi noktasinda o agik rizanin “ézgiir
irade” ile verilemeyecegi asikardir. Benzer sekilde, mekanlar tarafindan islenecek biyometrik verilerde
acik riza verilmeden once biyometrik verilerin islenmesi hususu hizmet sartina baglanmis olacak, bu
noktada yine “6zgiir irade” ile agik rizanin verilmesi unsuru saglanamayacaktir.
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