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Teknolojinin ilerlemesi ve internet vasitasiyla veri barmndiran, isleyen ve paylasan iriinlerin (biligim)
giindelik hayatta daha fazla yer edinmesi devletleri bu sahada hukuki altyap: hazirlamaya mecbur
kilmustir. Clinkii bu tirtinlerin kotii niyetli kisilerce ele gegirilmesi telafi gii¢ zararlarin dogmasina neden
olacaktir. Avrupa Konseyi Siber Su¢ Sozlesmesi (2001) uluslararasi alanda akdedilmis ¢ok onemli bir
sozlesmedir. Bu sozlesme ile iiye devletler, bilisim alaninda iglenen suglarla miicadele etmek amaciyla
ulusal mevzuatlarini yakinlastirma ve bazi suglar1 kanunlastirma gibi taahhiitlerde bulunmaktadir.
Tiirkiye mezkdr sozlesmeyi 2010 yilinda imzalamis ve 2014 yilinda Sanal Ortamda Islenen Suglar
Sozlesmesi adiyla yiiriirlige sokmustur. Sozlesmenin geregi olarak birtakim degisiklikleri i¢ hukukuna
yansitmustir. Bahsi gegen degisikliklerden bir tanesi de TCK 245/A olarak diizenlenmis yasal cihaz veya
programlar sugudur. Yasak cihaz veya programlar sugu sistematik agidan, dogal olarak, bilisim alaninda
suglar bolimiine eklenmistir. Madde kendisine kaynaklik eden sozlesme madde 6 ile genel olarak,
uyumludur. Ogretide maddenin bashgi ve igyapisi (anlagiimaktan uzak olmasi) sik¢a elestirilmektedir.
Yasak cihaz veya programlar sugu birgok yonii ile incelemeye degerdir. Ilk olarak, bagimsiz bir madde ile
diizenlenmis en yeni suclardan biridir. Ikincisi, Tiirk ceza hukukunda yer alan hazirlik islemlerinin
dogrudan cezalandirilmamasi ilkesine aykirilik teskil etmesidir. Ger¢ekten bu madde sayesinde bazi
suglar1 iglemek igin harekete gegilmesi bagimsiz bir sug haline getirilmis ve boylelikle bu suglarm hazirlik
islemleri cezalandirilabilecektir. Son olarak, su¢ kapsammin genis tutulmasmin pratikte bir sikintiya
sebebiyet verip vermeyecegi heniiz tecriibe edilmemistir. Bu baglamda yarginin verecegi kararlar oldukca
6nemli olacaktir.

Anahtar Kelimeler: Avrupa Konseyi Siber Su¢ Sozlesmesi, Sanal Ortamda Islenen Suclar Sizlesmesi,
Bilisim Suglari, Yasak Cihaz, Yasak Program

Research Article

PROHIBITED DEVICE OR PROGRAMS

ABSTRACT

Following the mass advances in technology and with the help of the internet, devices that process,
involve, and share information (i.e. informatics) have taken much more places in our daily lives. As a
result of this, states have been obliged to build legal infrastructures; considering the very likelihood for
such devices to be captured by individuals with bad intentions, which would result in some unrepairable
damages. The Council of European Convention on Cybercrime (2001) is an essential covenant that has
been signed on international level. Member states, under the responsibility that this act brings with it,
have promised to re-organize their national criminal codes similarly in the fight against cybercrimes and
to legislate certain cybercrimes. Turkey signed the above-mentioned convention in 2010 and ratified it in
2014. In accordance to the covenant, Turkey has adopted various changes to its national legal system.
One of the reforms that have been brought into the legal system is TCK (Turkish Criminal Code) 245/A,
also known as Article 245/A - Prohibited Devices and Programs. Prohibited Devices and Programs
Article has systematically been, by its nature, categorised under the topic of cybercrimes. This article is,
generally speaking, parallel to the Article 6 of the Convention. In the literature, the title, and the content
(its ambiguity) of the article is oftentimes criticised. Prohibited Devices and Programs crime is worth
analysing from a number of perspectives. Firstly, it is one of the newest crimes that are regulated under a
separate Article. Secondly, it differentiates from one of the very fundamental principles in the Turkish
Criminal Code that signifies “preparations to a crime cannot be punished.” With the help of this Article,
some preparations to crimes were identified as non-dependant crimes, and in this way, preparation steps
to crimes may, currently, be punished. Lastly, whether the fact that crime’s range is too wide is going to
cause various problems or not has not yet been experienced. From this perspective, decisions given by the
Turkish courts are going to be significant.

Keywords: The Council of European Convention on Cybercrime, Convention on Cybercrimes
Committed Via the Internet, Informatics Crimes, Prohibited Device, Prohibited Program
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GiRisS

Bilgisayar bagta olmak iizere elektronik cihazlarin ve internetin
yayginlagsmasi giindelik hayatta kolaylik saglamakla birlikte insanlarin kisisel ve
malvarligina iliskin bilgilerini 3. kisilerin erigimine de miisait hale getirmistir. Bu
bakimdan yiizyillarca bilinen sug tiplerine yenileri eklenmek zorunda kalinmistir.

Ogretideki cesitli kavram kullanimlarina girmeksizin,1 bilisim kavraminin
bilgisayardan daha genis (post cihazi, ATM, modem gibi) bir kullanima kargilik
geldigi ifade edilmelidir.? Bu yiizden TCK’de bilgisayar suglari yerine bilisim
suglar1 seklinde bir baslik kullanilmasinin isabetli oldugu kabul edilmelidir®. Ayrica
bilisim alaninin kapsami belli bir simirlanmaya tabi olamayacak kadar genistir’.
Teknolojinin ~ gelismesiyle birlikte kapsam genislemeye devam edecektir’.
Geligmelerle birlikte fiziki olan her sey sanal ortama taginmaya baglamig, bunun
yaninda bilisim odakl1 saldirilar artmistir®. Hukukun bu gelisme hizina yetismesi ve
hukuki koruma saglamas giiglesmektedir’.

Biligim sistemlerinin bankacilik basta olmak {izere ekonomik diizeni idare
etmesi ve kigisel verileri saklamasi nedeniyle herkesi etkilemesinden 6tiirii bilisim
suglari®, topluma kars: islenen suclar kisminda yer almaktadir®. TCK’de ayr1 bir
baglik olarak tanzim edilen bilisim alaninda sug¢lar boéliimiiniin tiim biligim sug¢larini
icerdigini séylemek dogru olmaz'. Gergekten klasik sug olarak sayilabilecek birgok
sug, bilisim sistemlerinin kullanilmasiyla da islenebilmektedir™.

TCK ilk kabul edildiginde bilisim alaninda suglar bolimiinde 4 maddede
toplam 10 fikra bulunmakta idi. Zaman igerisinde yapilan ilavelerle boliim, 5 madde
ve 15 fikraya erigmistir. Ayrica bazi maddelere yeni detaylar kazandirilmustir.
Boliime 07.04.2016°da Resmi Gazete’de yayimlanarak eklenen tek madde, konumuz
olan ¢*245/A Yasak cihaz veya programlar’’ sugudur.

Calismamiz iki ana temelde yiikselecektir. Ilk boliimde, yasak cihaz veya
programlar sugu ile ilgili temel bilgiler verecegiz. Budapeste’de 2001 tarihinde

! Bilisim ifadesi yerine kullamlan kavramlarla ilgili bkz. Murat ONOK, “Avrupa Konseyi Siber Sug
Sozlesmesi Isiginda Siber Suglarla Miicadelede Uluslararast Isbirligi”, Marmara Universitesi Hukuk
Fakiiltesi Hukuk Arastirmalart Dergisi,(Prof. Dr. Nur Centel’e Armagan),Cilt 19, Say1 2, 2013, s. 1230-
1231.

2 Murat Volkan DULGER, Bilisim Suglar: ve Internet Iletisim Hukuku, 7. Baski, Segkin, Ankara, 2018,s.
69. Yazar, bu kiyaslamanin yanlis oldugunu zira bilisimin bir bilim alani bilgisayarin bir makine
oldugunu ancak olasi bir kangikligin oniine gegmek adma kiyaslamanmn 6nemli oldugunu
vurgulamaktadir.

%Ali Thsan ERDAG, “Bilisim Alaminda Suglar (Tiirk ve Alman Ceza Hukukunda)”, Gazi Universitesi
Hukuk Fakiiltesi Dergisi Cilt: XIV, Say1: 2,2010, s. 279.

* Alaattin BUK, Bilisim Alaninda Kisisel Verilerin Korunmasi, Segkin, Ankara, 2018, s. 51.

*Tung DEMIRCAN, Bilisim Alaminda Suglar, Legal Yaymcilik, Istanbul, 2016, s. 22.

6Salim KURNAZ & S. Mustafa ONEN, “Avrupa Birligi’ne Uyum Siirecinde Tiirkiye’nin Siber Giivenlik
Stratejileri”, International Journal of Politicsand Security, Cilt 1, Say1 2, 2019, s. 83.

" Yavuz ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suclart ( Avrupa Konseyi Siber Sug¢ Sozlesmesi ve
Yarg: Kararlar: Ile), Legal Yaymcilik, Istanbul, 2013, s. 43-44.

8 Ogretide isimlendirme hususunda birlik yoktur. Ayriti igin bkz. Hiiseyin AKARSLAN, Biligim Suglart,
2. Baski, Segkin, Ankara, 2015,s. 35-36.

® Mahmut KOCA & ilhan UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, 6. Baski, Adalet Yaymevi,
Ankara, 2019, s. 843.

0 Ahmet GUL, Dogrudan/Dolayl Bilisim Sugclari, 2. Bask1, Seckin, Ankara, 2018,5. 25.

1 Ulusal ve uluslararasi bilisim mevzuat igin bkz. Murat Volkan DULGER, Bilisim, Kisisel Verilerin
Korunmas ve Internet Iletisimi Mevzuan, 5. Baski Segkin, Ankara, 2019, s.29-458.
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imzalan Avrupa Konseyi Siber Su¢ Sozlesmesi (AKSSS)™, 6ncesinde var olan
birgok anlagma 1s18inda bilisim alaninda islenebilecek suglarla miicadeleyi
uluslararasi seviyede miimkiin kilmaktadir. Tiirkiye Cumbhuriyeti ilgili s6zlesmeyi
imzalamis™ ve bu gergevede degisiklikler yapmustir™. Yasak cihaz veya programlar
sugu bu sézlesmeye uyum saglamak adina diizenlenmistir. Madde ile ilgili elestiriler
goze garpmaktadir.

Ikinci boliimde yasak cihaz veya programlar sugunu temel bilgiler
gergevesinde inceleyecegiz. Korunan hukuki deger, sugun unsurlari, sug
sorusturulmasi ve kovusturulmasi 6zel goriiniis bigimleri ve sugla ilgili diger
kanunlardaki diizenlemelere yer verecegiz.

l. GENEL OLARAK

Yasak cihaz veya programlar sugunun arka planinda 2001 tarihli Avrupa
Konseyi Siber Suclar Sozlesmesi vardir. Sozlesme, internetin gelisimiyle ortaya
cikan yargisal sorunlari ¢dzmek amaciyla yaratilmistir. Soézlesmenin sundugu
¢Oziim, siber su¢ kanunlarini uyumlastirmak ve siber su¢ davalarmin etkinligine
yardim edecek mekanizmalarin varligini garanti altina almaktir.

Yasak cihaz veya programlar sucgu, yukarida da ifade edildigi gibi Tiirk Ceza
Kanunu’na 2016 yilinda giren bir sugtur. Kanuna yeni numarali bir madde eklemek
yerine bilisim alaninda suglar boliimiinde 245. maddenin devamina 245/A maddesi
olarak eklenmistir. Aslina bakilirsa bu sbézlesmeye uyum saglamak igin bagka
degisiklikler de yapilmistir. Ancak 245/A baglaminda incelenmesi gereken temel
madde, s6zlesmenin 6. maddesidir.

A. SANAL ORTAMDA iSLENEN SUCLAR SOZLESMESIi

Bilisim suglarinin diinya genelinde yayginlasmasiyla birlikte birgok devlet bu
sugla miicadele edebilmek i¢in iilke igi yasal diizenlemelerin uyumlastiriimasi
(harmonisation) gerekliliginin farkina varmisg; birgok uluslararasi kurulug da karar
ve prensipler yaymlamigtir. Avrupa Konseyi, 1985 yilinda basladigi ¢aligmalarini
2001 yilinda Budapeste’de Sanal Ortamda islenen Suglar Soézlesmesi’ni®® imzaya
acarak nihayete erdirmis ve tiim devletler i¢in 6rnek bir sdzlesme ortaya koymustur.

Uyumlagtirma alelade bir hedef olmayip, bu ¢alisma ile bilisim sucu islemeyi
diistinen kisilerin kendilerine giivenli liman (safe havens) olabilecek iilkeleri bularak
su¢ isleme firsati yakalamalarinin Oniine ge¢mek amaclanmistir™. Uyumlastirma
cabalarinin gii(;h"lg},iine17 ve Cin ve Rusya18 gibi 6nemli iilkelerin imzalamamasina

12 Convention on Cybercrime, https://www.coe.int/en/web/conventions/full-list/-

[conventions/rms/0900001680081561 E.T: 04.04.2020.

¥ Tirk kanun koyucu “Sanal Ortamda Islenen Suglar Sézlesmesi” ismiyle kanunlastirilmistir.
https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf E.T: 04.04.2020.

Y Tiirkiye’nin ilgili sozlesmeyi imzalama siireci igin bkz. Cahit ALIUSTA & Recep BENZER, “Avrupa
Siber Suglar Sozlesmesi Ve Tiirkiye’nin Dahil Olma Siireci”, Uluslararasi Bilgi Giivenligi Miihendisligi
Dergisi, 2018, Cilt:4, No: 2, s. 35-42.

%5 Bu agamadan itibaren “Sozlesme” olarak anilacaktir.

%Jonathan CLOUGH, “A World Of Difference: The Budapest Convention On Cybercrime And The
Challenges Of Harmonisation”, Monash University Law Review (Vol 40, No 3), 2014, s. 701.

7 Szlesmenin uyumlastirma siirecinde maruz kaldig1 zorluklar igin bkz. CLOUGH, 2014, s. 701 vd.

18 Sozlesmeyi imzalamayan bazi tilkelerin cekinceleri/ileri siirdiikleriyle ilgili bkz. Keir GILES, Prospects
For The Rule Of Law In Cyberspace, Strategic Studies Institute and U.S. Army War College Press, 2017,
s. 22 vd.
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ragmen Sozlesme, taraf olmayan bircok devleti de etkilemis®® ve bilisim suglartyla
ilgili en kalict ve en genis ¢apta imzalanmis ¢ok uluslu anlagsma vasfina sahip
olmustur®.

Sozlesmede isaret edilen temel sug kategorileri; bilgisayar verilerinin ve
sistemlerinin gizliligine, biitinliigiine ve erisilebilirligine yonelik suglar (m. 2-6),
bilgisayarla baglantili suglar (m. 7-8), icerikle baglantili suglar (m. 9), telif hakk: ve
bununla baglantili haklarin ihlaline iliskin suglar (m. 10) seklindedir. S6zlesmede
daha ¢ok tercih edilen isim bilgisayar sucu ifadesidir. Buradan hareketle; bilgisayar;
a) dogrudan suctan etkilenen bir sistem, b) belli suglari islerken kullanilan bir arag¢
ve ¢) barmdirdig: verilerin su¢ konusu oldugu veri kaynagi seklinde tarif edilebilir.
Yani bilgisayar/bilisim hem hedef su¢ hem arag sug olabilecektir?.

Sozlesmenin amacladigi ve sagladigt en 6dnemli husus, bilgisayarla islenen
veya bilgisayarla iliskili suglarin belirlenip diizenlenmesinde ortak asgari standart
getirmis olmasidir.

TCK 245/A i¢in mehaz kabul edilen s6zlesmenin 6. maddesi su sekildedir;

“Madde 6 - Cihazlarin kotiiye kullanimi”

1. “Taraflardan her biri, kasten ve haksiz yere gerceklestirildigi
zaman, asagidakilerin kendi i¢ hukuku kapsaminda cezai sug¢ olarak tamimlanmasi
icin gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir:

a. Asagida belirtilenlerin 2 ila 5. maddelerde belirtilmis herhangi bir
sugun islenmesi igin kullanilmalar amaciyla iiretimi, satisi, kullanim amagl tedarik
edilmesi, ithal edilmesi, dagitimi veya baska sekilde erisilebilir hale getirilmesi:

i. bir bilgisayar programi da ddhil olmak iizere, oncelikli olarak yukarida
belirtilen 2 ila 5. maddelerde belirtilmis herhangi bir sucu iglemek amaciyla
tasarlanmis veya uyarlanmig bir cihaz,

ii. bir bilgisayar sisteminin tamamina veya herhangi bir kismina erigimi
miimkiin kilan bir bilgisayar sifresi, erisim kodu veya benzer bir veri.

ve

b. Yukarida paragraf a.i veya ii’ de atifta bulunulmus bir 6geye, 2 ila
5. Maddelerde belirtilmis herhangi bir sucun iglenmesi icin kullanilmas: amaciyla
bulundurma. Taraflardan biri, yasa geregi cezai sorumlulugun dogmasi i¢in bahsi
gecen ogelerden belli bir sayida bulundurulmasini sart kosabilir.

2. Isbu madde, bu maddenin 1. paragrafinda atifta bulunulan iiretme,
satma, kullanim amac¢h tedarik, ithalat, dagitma veya baska sekilde erisilebilir hale
getirme veya bulundurmanin, 2 ila 5. maddeler uyarinca sug islemek maksadiyla
gerceklestirilmemesi durumunda, ornegin bir bilgisayar sisteminin yetkililerce test
edilmesi veya korunmasmin amaglandigr hallerde, cezai yiikiimliiliik doguracagi
seklinde yorumlanmayacaktir.

3. Taraflardan her biri, ¢cekincenin igbu maddenin l.a.ii paragrafinda
sozii edilen dgelerin  satisi, dagiimi veya baska sekilde erisilebilir hale

¥Emilio C. VIANO “Cybercrime: Definition, Typology, and Criminalization”, Cybercrime, Organized
Crime and Societal Responses, International Approaches (Ed. Emilio C. Viano), Springer Nature, Cham,
Switzerland 2017, s. 15.

®Michael A. Vatis, “The Council of Europe Convention on Cybercrime”, Proceedings of a Workshop on
Deterring Cyber Attacks: Informing Strategies and Developing Options for U.S. Policy, National
Academies Press, 2010, s. 219-220.

2'Serkan GONEN & Halil ibrahim ULUS & Ercan Nurcan YILMAZ, “Bilisim Alaninda islenen Suglar
Uzerine Bir inceleme”, Bilisim Teknolojileri Dergisi, Cilt: 9, Say1: 3, 2016, s. 230.
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getirilmesiyle alakali olmamasi kayduyla, isbu maddenin 1. paragrafint uygulamama
hakkin sakl tutabilir.”

Cihazlarmm kotiiye kullanimi baglikli 6. maddesi uyarinca; s6zlesmenin madde
2- yasadist erisim, madde 3- yasadisi araya girme, madde 4- verilere miidahale,
madde 5- sisteme miidahale baglikli suglarini iglemek igin bir bilgisayar progranmi da
dahil olmak flizere cihaz, bilgisayar sifresi, erisim kodu veya benzer bir veri
tasarlamak veya iiretmek iiye devletlerce su¢ kabul edilecektir. Taraf devletler bu
hususta yasal diizenlemeleri yapacaktir. Bu sayede bu suglar, kaynaginda
cezalandirilabilir hale getirilmektedir.

Maddede one ¢ikan ilk unsur; cezalandirma igin eylemin kasith
(intentionally) ve haksiz bir sekilde (without right) yapilmis olmasi gerekliligidir.
Bu iki sartin dogal sonucu, bir eylemin cezaya konu olabilmesi i¢in failin kast1 6zel
olarak aranmali ve ispat edilmelidir. Kasit, diger bir a¢idan, 6zellikle dogas1 geregi
¢ift kullamm “dual-use”? zelligine sahip cihazlarin kullaniminda yasal veya gayri

yasal ayrimi igin de belirleyici bir unsurdur?,

Fikra 1- a “liretimi, satisi, kullanim amach tedarik edilmesi, ithal edilmesi,
dagitimi veya baska sekilde erisilebilir hale getirilmesi” diyerek hangi eylemlerin
sug sayilabilecegini gostermektedir. i) bendinde, bilgisayar programi da dahil olmak
tizere cihaz ifadesi kullanilmigtir. Agiklayict raporda bilgisayar sistemi hem
hardware hem software igeren bir cihaz olarak agiklanmustir®. Bu yiizden, cihazin
software fonksiyona sahip bir anlami oldugu kabul edilmelidir®. ii) bendinde
bilgisayar sifresi, erisim kodu ve benzeri veriler ifadesi ge¢mektedir. Bunlar bir
bilgisayar sisteminin tamamina veya bir kismia erismeyi miimkiin kilmaktadirlar?.

Fikra 1-b “Taraflardan biri, yasa geregi cezai sorumlulugun dogmast igin
bahsi gecen ogelerden belli bir sayida bulundurulmasini sart kosabilir.” Buna gore,
sugun dogmasi bakimindan bulundurma fiilinin gergeklesmesi igin taraf devletler
Ogelere (item) bir sayir sinir1 sart kosulabilir. 2003 tarihinde ABD Senatosuna
bagkanliktan tarafindan AKSSS ile ilgili sunumda bu bent ile ilgili sayinmn (18 U.S.
Code § 1029(3) gore dolandiricilik amaciyla 15 ve lizeri cihaz bulundurulmasi
gerekir)?’ 15 ve iizeri olarak yiiriirliige sokulmasi tavsiye edilmistir®.

Maddenin 2. fikrasinda agik¢a 2 ila 5. maddelerde sayilan suglari islemek
amaci giitmeyen bir fiilin cezalandirilamayacagi yazilidir. Bu husus bir bilgisayar
sisteminin yetkililerce test edilmesi veya korunmasinin amaglandig: hallerde, cezai
yikiimlillik dogurmayacagi seklinde oOrneklendirilmistir. Bu durumda “without

2 Spzlesmeyi hazirlayanlar tarafindan ¢ift kullamma sahip tiim cihazlarin dogrudan sug sayilmasi ve
dogrudan kapsam dig1 birakilmas: gibi hususlar tartisilmis; sonugta, objektif bir sekilde sug islemek
amaciyla olusturulma ve uyarlanma olgiitii getirilmistir. Boylelikle ¢ift kullanimli cihazlar genellikle
kapsam dis1 tutulmus olmaktadir. Explanatory Report to the Convention on Cybercrime, p. 73,
https://rm.coe.int/16800cce5b E.T: 07.04.2020.

BJonathan CLOUGH, “The Council Of Europe Convention On Cybercrime: Defining ‘Crime’ In A
Digital World”, Criminal Law Forum 23, 2012, s.378.

2 Report, p. 23.

> WALDEN, s. 3217.

% Report, p. 74.

718 U.S. Code § 1029(3), https://www.law.cornell.edu/uscode/text/18/1029 E.T: 01.06.2020.

%Message From The President Of The United States, Transmutting Council Of Europe Convention On
Cybercrime (The ‘‘Cybercrime Convention’” Or The ‘‘Convention’’), Which Was Signed ByThe United
States On November 23, 2001, s.10. https://www.congress.gov/108/cdoc/tdoc11/CDOC-108tdoc11.pdf
E.T: 01.06.2020.
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right” unsuru yerini “with right” unsuruna birakir”. Ozellikle ¢ift kullanimli
araglarin cezalandiriimamasi adina®® bu ayrimin agik bir sekilde vurgulanmasi
yerindedir.

Maddenin 3. fikras1 liye devletlerin, Sozlesme’ye bilgisayar sifresi, erigim
kodu i¢in ¢ekince konamaz denilmektedir. Bilgisayar sifresi, erisim kodu ve benzeri
tirden verinin var olabilmesi i¢in onu var edenin herkesin sahip olamayacagi bir
bilgi ve beceriye sahip olmasi gerektigi tartismasizdir. Bu tiirden bir var etmenin
pesinen kot niyetli sayilmasi buna bagli suglarla miicadele etmenin Oniinii
acacaktir. Bu bakimdan sozlesmenin boyle bir durumu sart kosmast szlesmenin
¢ikarilma amaciyla uyumludur.

Sozlesmede Ongoriilen bu madde temel hazirlik islemleri niteligindeki
eylemleri cezalandirabilir hale getirmektedir. Sanal su¢ vasitalarinin ¢cogalmasiyla
olusan yeralt: pazarlari® ya da karaborsalar (black market)®* sugu kaynaginda yok
etme zorunluluguna isaret etmektedir. Aksi takdirde, hacker araglar1 gibi bilgisayar
sistemlerini hacklemek igin kullanilan elektronik ara¢ pazarlarmin biiylimesi
kaginilmazdir®®,

B. TCK 245/A DUZENLEMESI

“Madde 245/A- (Ek: 24/3/2016-6698/30 md.) (1) Bir cihazin, bilgisayar
programunin, sifrenin veya sair giivenlik kodunun; miinhasiran bu Boliimde yer alan
suglar ile bilisim sistemlerinin arag olarak kullanilmasi suretiyle islenebilen diger
su¢larin islenmesi i¢in yapimast veya olusturulmasi durumunda, bunlar: imal eden,
ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa arz eden, satin
alan, baskalarina veren veya bulunduran kisi, bir yidan ii¢ yila kadar hapis ve
besbin giine kadar adli para cezasi ile cezalandirilir”.

Sozlesmenin kabuliinden sonra fakat madde heniiz yasalasmadan once,
uygulamada savcr ve kollugun bilisim suglarinda hazirlik iglemlerinin
cezalandirilmamasinin bu suglarla miicadeleyi imkansiz hale getirdigi yoniindeki
gorisleri yaziya aktarilmis®* ve madde malumun ilan1 seklinde diizenlenmistir.
Sozlesme diizenlemesiyle TCK 245/A diizenlemesinin genel olarak uyumlu
oldugunu séylemek miimkiindiir’. Maddenin gerekgesinde de sozlesmede gecen
unsurlara yer verilmistir. Alt Komisyonun Degisiklik Gerekgesi se sekildedir;®

“Son olarak 5237 sayili Kanuna "Yasak cihaz veya programlar" bashkl
245/A maddesinin eklenmesi ongériilmiistiir. Béylece bir cihazin, bilgisayar
programnin, sifrenin veya sair giivenlik kodunun; miinhasiran bir biligim sucunun
islenmesi icin yapilmast veya olusturulmasi durumunda, bunlari imal eden, ithal

2 Report, p. 77.

%jonathan CLOUGH, PRINCIPLES OF CYBERCRIME, Cambridge University Press, 2010, s. 122.
#0lgun DEGIRMENCI, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku Agisindan Analizi”, Yasar
Hukuk Dergisi, Cilt 1 Sayi 2, 2019, 5.190.

#Aciklayict Rapor, p. 71.

*#Explanatory Notes to the Police and Justice Act 2006, [303],
http://www.legislation.gov.uk/ukpga/2006/48/notes  E.T: 28.06.20 20.

#*Miicahid Ozbek, “Avrupa Siber Suglar S6zlesmesinin Tiirk Ceza Hukukuna Etkileri ”, GSI Articletter
Summer 2015, Part 6, s.81.

% Berrin AKBULUT, Bilisim Alaninda Suglar, 2. Baski, Adalet Yaymnevi, Ankara, 2017,s. 346. Diger
benzerlik veya farkliliklara konu geldigince deginecegiz.

¥TBMM Mevzuat Bilgi Sistemi,
https://mevzuat.tbomm.gov.tr/mevzuat/faces/maddedetaylari?psira=122834 E.T: 07.04.2020.
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eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa arz eden, satin alan,
baskalarina veren veya bulunduran faillerin cezalandrilmasi amaglanmaktadr.
Mezkir Sézlesmenin 6'nci maddesiyle sozlesmeci taraflar, bilisim alaminda sug
islenmesini kolaylastiran cihazlarin kétiiye kullaniimasini cezalandirmaya davet
edilmektedir. Bilisim suclart ile bilisim sistemleri arag kilinarak islenen suclarla
etkin ve caydirici bir gekilde miicadele edebilmek igin bu tiir eylemlerin sug¢ ve ceza
politikalar:  bakimindan simirlandirilmas: ve yaptirnma baglanmasinda yarar
goriilmektedir. Maddede tanimlanan su¢un olusumunda kisinin su¢ isleme kasti
dikkate alinmak zorundadwr. Buna gore, bu tiir cihaz ve programlarin, bilisim
sistemlerinin giivenligini test etmek amaciyla yapilmasi veya olugturulmasi halinde
belirtilen su¢ olusmayacaktir. Ayrica, failin cezalandirilabilmesi bakimindan soz
konusu cihaz, program, sifre veya giivenlik kodunun sucun iglenmesine elverisli
olmas gerekir.”

Gerekcede; maddenin sozlesmeye uygun olarak cikartildigi, bilisim suglart
ile bilisim sistemleri ara¢ kilinarak iglenen suglarla etkin ve caydirici olma vasfinin
amaclandigi, sucun dogmasi igin kastin sart oldugu, cihaz ve programin sug
islemeye elverisli olmasi gerektigi gibi hususlar vurgulanmaktadir.

Sozlesme madde 6 ile TCK 245/A arasinda iki temel farklilik, dogal olarak,
gdze carpmaktadir. Ilki, TCK’de sug sayilan eylemler kanunilik ilkesi geregi tek tek
yazilirken Sézlesmede eylemler igin smirlayici bir tutum sergilenmemistir®’. Ikinci
farklilik, S6zlesme sadece 2 ila 5. Maddeleri islenmesi yonelik bir sug¢ unsuru
belirlemisken, TCK bilisim alaninda islenen suglara ek olarak bilisim sistemi
vasitasiyla islenen suglari da 245/A’ya dahil etmistir®®.

C. DUZENLENISE ILISKiN ELESTIRILER

Madde, temel olarak, hizla gelisen teknoloji vasitasiyla daha riskli hale gelen
kotiiciil yazilim ve cihazlarin kullanilmasini cezalandirabilmek adina yasal bir zemin
saglam1§t1r3g. Dahasi, bilisim alaninda islenebilecek suglara bir set olabilmek adina
hazirlik hareketleri olarak adlandirilabilecek eylemleri sug olarak diizenlemistir™.

Ogretide, madde bashginin maddenin igerigini yansitmak uzak oldugu ve
bilisim alaninda islenen suglar bakimindan yetersiz oldugu ileri siiriilmektedir®.
Hatta Ozbek, Dogan, Bacaksiz “Sucta kullanilacak cihaz ve programlarin
iiretilmesi, yayimast veya bulundurulmasi™®  seklinde  olabilecegini  de
eklemektedirler. Akbulut, TCK 245°te oldugu gibi “cihaz veya programlarin kotiiye
kullanilmas1” baghigmimn tercih edilebilecegini® ifade etmektedir. Bizce de sozlesme
madde 6nin basligina benzer bir sekilde “cihaz veya programlarin kotiye
kullanilmas1” tercih edilebilirdi.

Koca/Uziilmez ise maddenin dgelerin degistirilerek daha kuralli ve sade bir
diizenleme olabilecegini gostermektedir. “Bu boliimde diizenlenen suglar ile biligim
sistemlerinin ara¢ olarak kullamilmasi suretiyle islenebilen diger suglarin
islenmesinde kullanmak amaciyla bir cihazi, bilgisayar programini, sifre ve giivenlik

ST AKBULUT, s. 346.

38 AKBULUT, s. 346.

¥ Veli Ozer OZBEK & Koray DOGAN & Pinar BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, 14.
Baski, Segkin, Ankara, 2019, s. 1028.

P KOCA & UZULMEZ, s. 913.

“KOCA & UZULMEZ, s. 912, OZBEK & DOGAN & BACAKSIZ, s. 1028-1029.

2 5ZBEK & DOGAN & BACAKSIZ, s. 1029.

4 AKBULUT, s. 348.
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kodlarini iireten, ithal eden, temin eden, satan, satisa arz eden, satin alan veya
bulunduran kisi...cezalandirilir”*. Bizce de madde ilk bakista anlasiimaktan
uzaktir. Yapilan elestirilere ragmen yasak cihaz veya programlar sugu (245/A) esasl
bir eksikligin tamamladig1 kabul edilmelidir®.

Il. YASAK CIHAZ VEYA PROGRAMLAR SUCU

Yasak cihaz veya programlar sucu, 2016 yilinda TCK’de bilisim alaninda
suglar baslikli onuncu boliime eklenen 245/A maddesi ile yasallagtirtlmistir. Aslina
bakilirsa bu su¢, maddede belirtilen suglarin hazirlik asamasindaki eylemlerini
cezalandiran bir suctur®. Maddeyi ceza hukuku ilkeleri bakimindan tahlil etmek
gerekmektedir.

Maddede “miinhasiran bu Boliimde yer alan suglar ile bilisim sistemlerinin
arag¢ olarak kullanilmast suretiyle islenebilen diger suglarin islenmesi”
denilmektedir. TCK kapsaminda bilisim suglar1, dogrudan bilisim suglar1 ( gercek
bilisim suglar1) ve dolayli bilisim suglar1 (bilisim baglantili suglar) seklinde tasnif
edilebilir’’. Buna gbre, cihaz, bilgisayar programu, sifre veya sair giivenlik kodunun
yapilmasi veya olusturulmasi iki temel kapsamda su¢ meydana getirir®.

“Miinhasiran bu boliimde yer alan suclar” ifadesi TCK’de bilisim alaninda
suglar baslikli boliimii belirtir. Buna gore gercek bilisim suglari; 243 Bilisim
sistemine girme, 244: Sistemi engelleme, bozma, verileri yok etme veya degistirme,
245: Banka veya kredi kartlarinin kétiiye kullanilmasi, 246: Tizel kisiler hakkinda
giivenlik tedbiri uygulanmasi seklindedir.

“Bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenebilen diger
suglar” ifadesi gerek TCK gerekse diger kanunlarda bilisim sistemlerinin arag olarak
kullanildigr suglart gosterir. Bu basligi da iki alt bagliga ayirmak miimkiindiir.

TCK’de bazi suglarin “bilisim sistemi” vasitasiyla islenmesi nitelikli hal
olarak hiikme baglanmlst1r49.142/2/e nitelikli hirsizlik (Bilisim sistemlerinin
kullanilmasi suretiyle), 158/1/f nitelikli dolandiricilik (Biligim sistemlerinin, banka
veya kredi kurumlarmin arag¢ olarak kullanilmast suretiyle) ve 228/3 kumar
oynanmast i¢in yer ve imkan saglama (Sucun bilisim sistemlerinin kullanilmasi
suretiyle igslenmesi...) suglar1 bu sekildedir.

TCK’de ve diger kanunlarda bazi suglarda “bilisim sistemi”®® kavrami
kullanilmasa da pratikte sugun gergeklesmesinde bilisim sistemleri kullanilabilir.
Bunlar bakimdan da “bilisim sistemlerinin ara¢ olarak kullanilmast suretiyle

“KOCA & UZULMEZ, s. 912.

*OZBEK & DOGAN & BACAKSIZ, s. 1028.

*®* KOCA & UZULMEZ, s. 916.

4" Metin TURAN, Bilisim Hukuku, 4. Baski, Seckin, Ankara, 2020, s.68.

* Maddenin diizenine gore bu sekilde bir taksim yaptik. Bilisim sistemlerinin kullanilmasi suglari,
nitelikli hal olarak bilisim suglar1 ve bilisim sugun bir yardimei unsuru oldugu suglar seklinde bir taksim
daha anlasilir olmaktadir. Benzer i¢in bkz. Fatih Selami Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan
Bilisim Alanindaki Suglar Ve Karsilagilan Sorunlarm Yargi Kararlart Isiginda Degerlendirilmesi ”,
Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, Cilt: 71, Sayt: 1, 2013, s. 856.

*DULGER, 2018, s. 234.

% Bu suglarin detaylari ve bilisim sistemlerinin bu suglarn gerceklesmesindeki islevi igin bkz.
AKARSLAN, s.57 vd.
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islenebilen diger suclar” kapsami gerceklesmis kabul edilir*. Ogretide de hakli
olarak savunuldugu iizere®, maddenin kesin smurlar belirlemeksizin boyle bir
yonlendirmeyle kapsam tayin etmesi kanunilik ilkesine aykirilik noktasinda
elestiriye agiktir.

TCK’de bilisim sistemleri vasitasiyla islenmeye elverisli bazi suglara
deginmek gerekmektedir. Haberlesmenin engellenmesi, hakaret, haberlesmenin
gizliligini ihlal, kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi, 6zel
hayatin gizliligini ihlal, kisisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak
verme veya ele gegirme, verileri yok etmeme, miistehcenlik, ses veya goriintiilerin
kayda alinmasi gibi suglar siralanabilir. Aslina bakilirsa, hemen her kaynak farkli
suclar1 da kapsama alabilmektedir. Ornegin, TCK madde 81 ve 82 kasten dldiirme
ve madde 86 ve 87 kasten yaralama gibi klasik suglar bile bilisim suglariyla
islenmeye elverisli olarak gosterilebilmektedir®.

Diger bazi kanunlarda bilisim sistemi ile islenebilecek bazi suglara yer
vermek istiyoruz. Ancak burada ne tiim kanunlarin ne de tim suglarin tamamini
yazmak miimkiin degildir®.

o Banka Kartlan ve Kredi Kartlan Kanunu®;sahte belge
diizenlenmesi, gergege aykiri beyan, sozlesme ve eki belgelerde
sahtecilik,

o Fikir ve Sanat Eserleri Kanunu®®; manevi, mali veya baglantil
haklara tecaviiz ve koruyucu programlar etkisiz kilmaya yonelik
hazirlik hareketler suglart®,

o Elektronik Imza Kanununda®; imza olusturma verilerinin izinsiz
kullanim1* ve Elektronik sertifikalarda sahtekarlik suclar,

o Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri
Ve Elektronik Para Kuruluslart Hakkinda Kanununda®; izinsiz
faaliyette bulunmak, Denetim ve gozetim faaliyetlerini engellemek
ve istenilen bilgileri vermemek, Belgelerin saklanmasi ve bilgi
giivenligi yiikiimliiliigiine aykirt davranmak suglari,

Bu kapsamda sayilabilecek suglardir. Burada iki hususu israrla vurgulamak
gerekir; ilki bu suglar her islendiginde dogrudan 245/A sucgu olusmayacaktir. Bu
suglarin iglenmesi i¢in cihaz veya yazilim dretilmis vd. ise 245/A s6z konusu
olacaktir. Hedef sugun islenme seklinden yola ¢ikarak, her su¢ ayri bir tespit
gerekecektir. Ikinci olarak, bu suglar sinirh sayida gosterilmis degildir. Bilisim
sistemlerinin ara¢ olarak kullanilmasi gerekli ve yeterli olacaktir.

TCK’de sayilina suglarin S6zlesme madde 6da sayilan suglardan daha genis
oldugunu belirtmekte de fayda vardir. S6zlesmede Bilgisayar veri ve sistemlerinin
gizliligine, biitiinliigiine ve erisilebilirligine yonelik su¢lar baglikli 2 ila 5 maddeleri

L GUL, s. 242.

2 KORKMAZ, s. 52.

8 Ebru ALTUNOK & Ali Fatih VURAL, “Bilisim Suglar1”, Denetigim, say1:8, 2011, s. 80.

% Mevzuat i¢in bkz. Diilger, 2019, s. 210-368.

% Banka Kartlar1 Ve Kredi Kartlar1 Kanunu, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5464.pdfE. T:
10.04.2020.

% Fikir ve Sanat Eserleri Kanunu, https://www.mevzuat.gov.tr/MevzuatMetin/1.3.5846.pdfE.T:
10.04.2020.

5" Elektronik imza Kanunu, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5070.pdf E.T: 10.04.2020.

%8 (O)deme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri Ve Elektronik Para Kuruluslari
Hakkinda Kanunun, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6493.pdf .E.T: 10.04.2020.
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bu sucun kapsamindadir. Sozlesmede baska suglara da yer verilmistir. Ornegin
madde 7 ve 8 bilgisayarla baglantili sahtecilik ve dolandiricilik suglari, madde 9
¢ocuk pornografisi, madde 10 telif haklarina iligkin suclar vd. vardir. Cihazlarin
kétiiye kullanilmasi sugu bu suglari da kapsar nitelikle diizenlenmemistir. Bunun bir
ihmal veya gozden kagirilma olarak degerlendirilmesi giictiir. Diger bir husus,
aciklayict raporda yasalarin agik ve belirli sekilde diizenlenmesi gerekliligi
vurgulanmistir™. Daha 6nce de bahsettigimiz iizere, TCK 245/A’min kapsam
bakimindan isabetli olmadigini diistinmekteyiz.

Ingiltere orneginde, Bilgisayarlarin Kotiiye Kullamlmasi Yasas1 Computer
Misuse Act 1990%° birinci madde, bilgisayara yetkisiz erisim; ikinci madde, bagka
suglar1 islemek veya islenmesini kolaylagtirmak amaciyla yetkisiz erisim; {iglincii
madde, kasten veya bilingli taksirle bilgisayarin ¢alismasina zarar veren fiiller ve
3ZA Ciddi Tehlike Yaratan ya da Buna Neden Olan Yetkisiz fiiller seklindedir®.
Madde 3A -2006 yilinda eklenmistir. Yukarda sayilan suglarda kullanmak veya
islenmesini kolaylastirmak i¢in ara¢ ( article — herhangi bir elektronik bigimde
program veya veri) yapma, saglama (tedarik etme) ve elde etme sugudur. Detayina
girmeksizin, madde 3A bizdeki 245/A ile aym yonde diizenlenmistir.

Avustralya ‘da 2001 tarihli Siber Sug kanunu® ile ceza kanununa 476-478
maddeleri (division g¢evirisi boliim olsa da kullanim itibariyle maddeye karsilik
gelmektedir.) eklenmistir. Madde 478 (Other computer offences) 3ve4 fikralar
Sozlesmenin 6. Maddesine gore diizenlenmektedir®®. Madde 478-3; madde 477de
diizenlenen suglart (5 yil ve lizeri tehlikeli suglar islemek niyetiyle yetkisiz erigim,
degistirme veya bozma) islemek veya islenmesini kolaylastirmak niyetiyle veri
bulundurma veya kontrol etme sugudur. “Bulundurma veya kontrol”, ilgili verinin
ilke iginde veya diginda bulunan ve/veya bagkasina ait olan bilgisayarlarda
bulunmasini da kapsar. Madde 478-4; bir verinin madde 477de diizenlenen suglari
islemek veya islenmesini kolaylagtirmak niyetiyle liretme, saglama ve elde etme
sucudur.

Kanada hukukunda® bilgisayarin yetkisiz kullamimini ele gegirmek i¢in cihaz
bulundurma ve zarar sugu baglikli 342.2 (1) maddesinde; gegerli bir hukuki neden
olmaksizin, madde 342.1 (bilgisayarin yetkisiz kullanim1) veya madde 430 ( zarar -
bilgisayarla ilgili zarar) suglarini islemek niyetiyle olusturulmus veya uyarlanmis bir
cihazi yapmak, bulunduran, satan, satisa arz eden, ithal eden, kullanmak i¢in elde
eden, dagitan veya erisilebilir kilan kiginin cezalandirilacagi belirtilmistir.

Alman hukukunda TCK 245/A’ya  muvazi diizenleme Bilgisayar
Dolandiricihigi bashkli 263a maddesidir®. Maddenin®3. Fikrasinda bilgisayar

% Aciklayici Rapor p. 41. “clarity and specificity” seklinde ifade edilmektedir.

8Computer Misuse Act 1990, http://www.legislation.gov.uk/ukpga/1990/18/crossheading/computer-
misuse-offences E.T: 21.06.2020. biz bu suglarin detaylarina elbette girmeyecegiz. Sadece bizdeki madde
ile kiyaslamak adina madde basliklarina yer verdik.

8 ingiltere’de bilisim ile ilgili kanun elbette tek degildir. Bundan baska 1964 tarihli “Miistehcen Yaymlar
Kanunu”, 1984 tarihli “Telekomiinikasyon Kanunu” ve 1994 tarihli “ Ceza Adaleti ve Kamu Diizeni
Kanunu” gibi 6rnekler mevcuttur. Hiiseyin CAKIR & Mehmet Serkan KILIC,(Ed.) Giincel Tehdit: Siber
Suglar, Seckin, Ankara, 2014, s. 197.

S2Cyber Crime Act 2001, https://www.legislation.gov.au/Details/C2004A00937 E.T: 21.06.2020.

%The offence provisions of newsections478.3and 478.4 implement Article 6 of the draft Council of
Europe Convention on Cybercrime. O donem heniiz sozlesme yiriirlige girmegi igin draft ( tasari)
kullanilmistir. Cybercrime Bill 2001,
https://www.aph.gov.au/Parliamentary Business/Bills_Legislation/bd/bd0102/02bd048 E.T: 21.06.2020.
84Criminal Code, https:/laws-lois.justice.gc.ca/eng/acts/c-46/page-77.html#docCont s.e.t: 22.06.2020.
Metin TURAN, Alman Bilisim Hukuku, Adalet Yaymevi, Ankara, 2011, s. 47.
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programlar1 imal etmek, kendisi veya bir baskasi i¢cin temin etmek, satisa sunmak,
bulundurmak veya bir bagkasina devretmek suretiyle 1'inci fikrada belirtilen
suglarin hazirlik hareketlerini icra eden kisi ii¢ yila kadar hapis cezasi veya adli para
cezastyla cezalandirilir hiikmii bulunmaktadir.

Kargilastirmali olarak inceledigimiz {ilke kanunlarinda hedef suglarin
dogrudan tespit edildigi goriilmektedir. Ayni hassasiyete bizim kanun koyucunun da
sahip olmasi beklenirdi. Mevcut durumda sugta ve cezada kanunilik ilkesinin gri
kaldigin1 sdylemek miimkiindiir.

A. KORUNAN HUKUKIi DEGER

Bilisim sistemine iligkin su¢larda korunan hukuki degerler, genel olarak,
birden fazladir®. Korunan hukuki deger, en temel ifadesiyle, bilisim teknoloji
sisteminin giivenligini ve insanlarm biligim sistemine olan inancini korumaktir.®®

TCK 245/A bir taraftan bilisim sistemini ve igerdigi veriyi korurken diger
taraftan bilisim sisteminin vasita olarak kullanilarak islenebilecek sug¢larda koruna
hukuki degerin korunmasinda da aracidir® Bu bakimdan dolayli da olsa,
kullanicilarin =~ malvarligi, 6zel hayatt ve haberlesme Ozgirligiini vs.
korunmaktadir”.

B. SUCUN UNSURLARI

TCK’nin sug teorisinde sugun unsurlari; maddi unsurlar, manevi unsurlar ve
hukuka aykirilik unsurlar seklinde formiile edilmektedir™.

1. MADDIi UNSURLARI

Sugun maddi unsurunu; konu, fail, magdur ve eylem basliklarinda
degerlendirmeye tabi tutacagiz.

a. Sugun Konusu

Maddede sugun konusu cihaz, bilgisayar programi, sifre veya sair giivenlik
kodu...yapilmast veya olusturulmas: durumunda olarak gosterilmektedir.

Maddede gegen kavramlart agiklamaya ge¢meden evvel bir hususu
netlestirmek isteriz. Bilgisayarlar, herkesge bilinecegi tizere, fiziksel ve soyut
unsurlardan olusur. Fiziksel varligi olan aygitlar ( hardware) donanim ve soyut
ozelligi kodlar (software)’? yazilim olarak adlandirilir. Biz de bilgisayar program,
sifre veya sair giivenlik kodu ( tek tek veya hepsi) i¢in yazilim kavramim
kullanacagiz. Cihaz kelimesi kendisinden beklenen imgeyi karsiladigi igin ayrica bir
donanim kullanimina bagvurmayacagiz.

Strafgesetzbuch, https://dejure.org/gesetze/StGB/263a.html, E.T: 27.06.2020.

87 Ogretide var olan tartiymalara girmeksizin kabul ettigimiz gériis tizerinden agiklama yapmayi uygun
buluyoruz.

® KOCA & UZULMEZ, 5. 913.

% DULGER, 2018, s. 454.

" GUL, s. 240.

" zzet GONENC, Tiirk Ceza Hukuku Genel Hiikiimler, 15. Basi, Segkin, Ankara, 2019,s. 178.
"\Whatarethedifferencesbetweenhardwareand
software?https://www.computerhope.com/issues/ch000039.htm. E.T: 10.04.2020.
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Bizim ele aldigimiz ayirimi kanun koyucu ortaya koymustur. “Yapmak” fiili
cihaza -donanim-, “olusturmak™ fiili bilgisayar programi, sifre veya sair giivenlik
koduna —yazilim- uyumlu geldigi i¢in kanun koyucu bu ayrima 6zen géstermistir73.

Cihaz kavrami; bir biligim sistemine eklenebilen, baglanabilen ve
istenildiginde ¢ikartilmaya elverisli olan fiziksel bir donanimi ifade etmektedir™,
Bazi cihazlar dogrudan sug islemeye elverislidir. Ornegin sézlesmenin 2013 tarihli
kilavuzunda, 3. Kisilerin verilerini ele gegirmek amaciyla ¢ok sayida bilgisayarin
birleserek olusturduklart agi (botnet) dogrudan madde 6 kapsaminda
degerlendirilmektedir’®. Sézlesme ve TCK cihaz kavramim tanimlamamustir.

ATM’lere kart kopyalamak igin yerlestirilen aparatlar, ATM’lere sokulan
kartlarin  sifrelerini  okumak icin yerlestirilen kameralar’®, kart bilgilerini
kopyalayarak sahte kart iretilmesinde kullamlan “encoder””’, ATM’lere takilan
kartlarin  bilgilerini kopyalayan “skimmer”’®cihaz kavramma 6rnek’ teskil
edecektir.

Bilgisayar programi® kavrami; kullanicin haberi ve izni olmaksizin bilisim
sistemini ele gegirmeyi®ve elde ettigi bilgileri baska bir yere aktarmayi hedefleyen
her tiirlii kotiiciil yazilmi ( malicious software “malware”)® ifade etmektedir.
Viriisler, solucanlar, Truva ati, spam, klavye dinleme sistemleri vs.2 en bilindik
kotiiciil yazilimlardir. Anlasilacagi iizere, bilgisayar programlar1 fiziksel bir
donamm degil yazilima iligkindir®.

Sifre; sanal 4alemde herhangi bir veriye erisimi engellemek veya
istenildiginde erisimi saglamak i¢in harf, rakam veya diger semboller ile olusturulan
kilit/anahtardir® Bilisim sistemini ele gecirmek veya bilgilere erismek niyetiyle
olusturulan sifre kirict programlar®® 245/A bakimindan su¢ olusturacaktir.

Sair giivenlik kodu ise sifre disinda 6rnegin ses, gbz retinast veya parmak
okuyucu®, kredi kartlarmmn arkasindaki CVV kodu®giivenlik énemlerine 6rnek

"irem GECMEZ, Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Suglari
(TCK m.244), Segkin, Ankara, 2020, s. 65; BUK, s. 124.

™ OZBEK & DOGAN & BACAKSIZ, s. 1029.

®Guidance Note on provisions of the Budapest Convention covering botnets, s. 239.
https://www.statewatch.org/news/2015/jul/coe-cybercrime-convention-prot-racism.pdf E.T: 10.04.2020.
*KOCA & UZULMEZ, 5. 914; OZBEK & DOGAN & BACAKSIZ, s. 1029.

" GUL, s. 240.

8 AKBULUT, s. 351.

" Ogretide bu ve daha fazla cihazi detaylica anlatan kaynaklar vardir. Biz konuyu dagitmamak adina
sadece en bilinenlerin isimlerini zikrettik.

% Bilgisayar programi teriminin kapsami, viriis programlari ya da bilgisayar sistemlerine erisim igin
tasarlanmis veya uyarlanmis programlar gibi verileri degistirmek, hatta yok etmek igin dizayn edilmis
programlara atifta bulunur. “The inclusion of a "computer program" refers to programs that are for
example designed to alter or even destroy data or interfere with the operation of systems, such as viriis
programs, or programs designed or adapted to gain Access to computer systems.” ( Siber Suglar
Sozlesmesi i¢in Agiklayict Rapor) Explanatory Report to the Convention on Cybercrime, 72. Ph.
https://rm.coe.int/16800cce5bE. T: 10.04.2020.

8 OZBEK & DOGAN & BACAKSIZ, s. 1030.

% AKBULUT, s. 351.

8 AKBULUT, s. 352. Biz sadece isim olarak birkag tanesini yazdik. Okuyucuya referans kitaplari
onermekteyiz.

8 Bu yazilimlara 6rnek vermek konumuz disindadir. Okuyucu i¢in bkz. DULGER, 2018, s. 103 vd.

% DULGER, 2018, s. 457.

% GUL, s. 240.

¥ DULGER, 2018, s. 457.

% Diger tiirleri igin bkz. AKBULUT, s. 353.
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tegkil eder. Bu giivenlik dnlemleriyle korunan bir programi devre dig1 birakacak kod
gelistirilmesi bu kapsamdadir®.

Sair giivenlik kodu kavramini, tipk sifre gibi, sisteme giriste bir ara¢ olarak
dﬁsiiggmek miimkiindiir ki bu sekilde belirlilik ilkesine ters diigmemesi saglanmis
olur™.

Bir cihaz veya yazilim birden fazla bilisim sugunu iglemeye elverisli olsa
dahi, heniiz bir hedef su¢ islenmemisse, su¢ unsuru tek oldugu icin tek sug
olusacaktir. Aynmi dogrultuda, hedef suclardan bir veya bir kaci islenmisse bu
sug(lar) ve 245/A sugu ayri ayri olusacaktir. Hakim cihazin veya yazilim araglarinin
ilgili suglar1 isleyebilme fonksiyonuna sahip olup olmadigina karar vermeden dnce
bir uzman gériisiine bagvurmalidir®™.

Son olarak, Sozlesme 6-1-a-ii’de “bir bilgisayar sisteminin tamamina veya
herhangi bir kismina erigimi miimkiin kilan bir bilgisayar sifresi, erigim kodu veya
benzer bir veri” denilmistir. TCK’de bilisim sistemine girme baglikli 243. Maddede
“Bir bilisim sisteminin biitliniine veya bir kismina” seklinde bir ifade bulunmaktadir.
Ne var ki 245. Madde i¢in boyle bir ayrim yoktur. Yine de bu sugun olugmasi igin
bilisiminin bir kismina erigimi miimkiin kilmasi yeterli goriilmelidir.

b. Fail ve magdur

Yasak cihaz veya programlar sugu diizenlenis bakimindan 6zel bir nitelige
sahip degildir. Bu bakimdan herkes fail veya magdur olabilir®. Ancak failin
sozlesmede/kanunlarda sayili olan suglar1 islemeye elverigli cihaz veya yazilim
iiretmesi onun herkeste olmayan bir seviyede uzmanliga sahip olacagi gercegi goz
ontinde tutulmalidir.

c. Eylem

Madde metninde su¢ konusunu olusturan bir cihaz, bilgisayar programi, sifre
veya sair giivenlik kodunu...imal eden, ithal eden, sevk eden, nakleden, depolayan,
kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran
denilerek eylem unsurlar1 belirlenmistir®.

Toplam 11 eylem sugun fiil unsurunu olusturmaktadir. Bu bakimdan g¢ok
hareketli su¢ denilebilir®. Sézlesme madde 6da ise “iiretimi, satist, kullanim amagh
tedarik edilmesi, ithal edilmesi, dagitim: veya baska sekilde erisilebilir hale
getirilmesi” seklinde sayllmlstlrgs.

» Bu eylemlerden herhangi birini islemek sugun olugmast igin
yeterlidir ve bu bakimdan se¢imlik hareketli sugtur™.

¥ BUK, s. 124.

% KOCA & UZULMEZ, s. 914.

' KOCA & UZULMEZ, 5. 914.

% KOCA & UZULMEZ, s. 913; OZBEK & DOGAN & BACAKSIZ, s. 1031.

% KOCA & UZULMEZ, s. 914 ( nakletme ile sevk ve depolamak ile bulundurma yakin anlamlarda
oldugu i¢in hepsinin kullaniimast elestirilmistir); OZBEK & DOGAN & BACAKSIZ, s. 1031.

% GONENC, s. 183-184.

% Sozlesmenin orijinalinde “or otherwise making available” “veya baska sekilde erisilebilir hale
getirme” seklinde sinirlayici olmayan bir tutum gosterilmistir.
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561 E.T: 10.04.2020.
% KOCA & UZULMEZ, s. 914; OZBEK & DOGAN & BACAKSIZ, s. 1031.
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> Sug sadece sayili eylemlerle islenebildigi igin yani bunlarin disinda
gerceklesen eylemler suga sebebiyet vermeyecegi icin bagh
hareketli sugtur”’.

» Madde bir zarar sart1 koymadig1 igin sug soyut tehlike sugudur®,

» Depolamak ve bulundurmak gibi eylemler siireklilik barmdirdig
icin ( eylem devam ettikge su¢ islenmeye devam eder) zamanasimi
veya sugun islenis aninin tespitinde onemlidir®™.

Sayili eylemlerden iki veya daha fazlasini1 yapmak yine tek bir suga sebebiyet
verirse de temel cezanin belirlenmesinde etkili olacaktir'®.

Maddede sayilan eylem gesitlerine kisaca deginmek yerinde olacaktir. Ancak
sunu hemen belirtmek gerekir ki, 245/A’da sayilan eylemler arasinda “yayma”
yoktur ve bu égretide elestirilmektedir'®,

i. Imal etme

Imal etmek, en basit ifadesiyle iiretmek demektir. 245/A baglaminda ise
islevsel agidan iki yiizii bulunmaktir. Yukarida bahsedildigi iizere, sugun konu
unsurunu cihaz, bilgisayar programu, sifre veya sair giivenlik kodu olusturur.

Cihaz, fiziksel varligi olan bir nihai/islevsel donanmimdir. Bu bakimdan,
kendisini var eden pargalarin —kablo veya elektrik aksami gibi-teknik islemlerden
gegirilerek cihazin miistakil bir sekilde ortaya c¢ikmasi gerekmektedir’® Diger
taraftan, cihazin parcalarinin failin tarafindan bizzat iiretilmis olmasi sart degildirlos.

Bilgisayar programu, sifre veya giivenlik kodu ise yazilima iliskindir. Yazilim
ilk kez olusturulabilecegi gibi daha 6nce iiretilmis bir yazilimin kendi basma
etkinligi olan bir yamasi seklinde de olabilir'®.

ii. Ithal etme

Ithal etmek, en yalin ifadesiyle, yurtdisinda iiretilmis bir malin yurda yasal
yollarla sokulmasidir. Cihaz son haliyle (mamul) yurda sokulmussa ithal kapsamina
girecektir; yani pargalar1 ayr1 ayr1 bir sekilde getirilip yurti¢inde birlestirilmigse ithal
etme eylemi soz konusu olmayacaktir™®.

Yazilim (program, sifre veya sair kodlar) i¢in klasik ithal anlayisin1 agmak
gerekmektedir. Yazilim bellek gibi bir somut tagiyici ile yurda sokulmussa ithal
edildigi kuskusuzdur. Fakat yazilim yurtdisinda iiretilmekle birlikte parasi 6denip

yurtiginden kullanilabilir hale gelmisse de ithal edilmis kabul edilmelidir'®.

" OZBEK & DOGAN & BACAKSIZ, s. 1032; bagl hareketli suglar bakimindan sugun konusun ayni
olmasi gerekmektedir. Detay icin bkz. GONENC, s. 186.
% AKBULUT, s. 355.

® KOCA & UZULMEZ, s. 914.

10 KOCA & UZULMEZ, s. 914.

101 AKBULUT, s. 357.

02 )ZBEK & DOGAN & BACAKSIZ, s. 1032.

108 AKBULUT, s. 355.

104 hZBEK & DOGAN & BACAKSIZ, s. 1032.

105 )ZBEK & DOGAN & BACAKSIZ, s. 1032.

106 (h)ZBEK & DOGAN & BACAKSIZ, s. 1032.
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iii.  Nakletme ve sevk etme

Nakletmek, sozliik itibariyle, “bir yerden baska bir yere gecirmek, iletmek,
anlatmak, aktarmak” gibi anlamlara gelmekte iken sevk etmek ise “gondermek,
gétiirmek” manalarint barindirmaktadir™®’.

Maddenin yorumu olarak ise nakletme mevzu bahis cihaz, bilgisayar
programi, sifre veya sair giivenlik kodunu aliciya bizzat teslim etmeyi; sevk etme ise
bunlari bir araci vasitasiyla gondermeyi ifade etmektedir’®, Yazilim unsurlarinin ag
sistemiyle iletilmesi de nakletme veya sevk etme olarak degerlendirilir'®.

Maddede ithal durumunun zaten diizenlenmis olmasina binaen nakletme ve
sevk etme eylemlerinin hem yurticinde ger¢eklesmeyi hem de ihracati kapsadigi

diistiniilebilir'®.

iv.  Depolama ve bulundurma

Sozlikte hem fiziki bir biriktirmeyi hem de bir verinin bellek cihazina
konulmasmi  ve saklanmasmi karsilamaktadir''. Madde de aym anlami
barindirmaktadir. Cihazin fiziksel olarak bir yerde, bilgisayar programi, sifre veya
sair giivenlik kodunun ise sanal/dijital ortamda erisime her an ag¢ik olacak bir sekilde
tutulmasidir™®. Depolama; bilgisayar programu, sifre veya sair giivenlik kodu
bakimindan alelade bir kayittan nitelik, amag, boyut gibi yonlerden farklt olup
bunlara iligkin her otomatik kayit 245/A kapsamunda degerlendirilemez**.

Bulundurma, depolama ile yakin/ortak kiimesi olan ve fakat ondan daha
genis boyutlara sahip bir kavramdir. Bulundurma; kisinin cihaz, bilgisayar programu,
sifre veya sair giivenlik kodu ile mekansal ve zamansal bir yakinlikta bulunmasa bile
onlara istedigi takdirde ulagma imkani saglayan hakimiyet sahasi™ seklinde
anlasilabilir.

Sozlesmede taraf devletlere, bulundurma eyleminin gergeklesmesi bu tiir
ogelerden belli bir sayida olmasi sartim koyma imkam taninmistir. Kanun koyucu
bulundurma ile ilgili boyle bir yol izlememistir.

V.  Satma, satin alma ve satisa arz etme

Satma ve satin alma, aralarinda ticari saik ile is yapan taraflarin eylemlerini
ifade eder. Cihaz veya yazilimin bir deger karsiliginda, kullanilmas: icin gerekli
sifre veya kodlarla birlikte el degistirmesidir™®.

Madde baglaminda satisa arz etme, ilgili cihaz, bilgisayar programi, sifre
veya sair giivenlik kodunu kars1 tarafin olasi alis iradesine cevap verebilecek bir
asama/durum/iradeyi igaret etmektedir'™®.

Y Tiirk Dil Kurumu Sézliikleri, https:/sozluk.gov.tr/ E.T: 10.04.2020.
108 ()ZBEK & DOGAN & BACAKSIZ, s. 1033.

108 AKBULUT, s. 356.

110 37ZBEK & DOGAN & BACAKSIZ, s. 1033.

WTiirk Dil Kurumu Sézliikleri, https:/sozluk.gov.tr/ E.T: 10.04.2020.
112 )ZBEK & DOGAN & BACAKSIZ, s. 1033.

113 3ZBEK & DOGAN & BACAKSIZ, s. 1033.

14 OZBEK & DOGAN & BACAKSIZ, s. 1034.

115 AKBULUT, s. 356.
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vi.  Kabul etme ve baskalarina verme

Kabul etme ve baskalarina verme; satma ve satin almanin aksine, aralarinda
ticari anlamda bir bedel/karsilik olmaksizin ilgili cihaz, bilgisayar programi, sifre
veya sair giivenlik kodunun el degistirilmesine™’ denir.

S6zlesmede iiretim, satisi, kullanim amaglh tedarik edilmesi, ithal edilmesi,
dagitimi veya baska sekilde erigilebilir hale getirilmesi seklinde bir eylem siralamasi
yapilmaktadir.

d. Sugca etki eden nedenler

Maddede yasak cihaz ve programlar sugunu hafifleten ve agirlastiran
nedenler gosterilmemistir.

2. SUCUN MANEVI UNSURU

Yasak cihaz veya programlar sugu, kast ile islenmeye elverisli olup taksir ile
islenmesi miimkiin degildir'®. Madde baglaminda kastin tespiti ¢ok onemlidir.
Failin cihaz veya yazilim araglarina iliskin sayili eylemleri, mezkar suglari islemek
amaciyla icra etmig olmast sarttir'™®.

Manevi unsur tespit edilirken, olusturulan cihaz veya yazilimin yapilis bigimi
ve niteligi gibi unsurlara bakilir; gerekmesi halinde bir uzmandan goriis
ahnabilirlzo.Ayrlca failin bu cihaz ve yazilimin maddede belirtilen suglarin
islenmesiyle ilgili oldugunu da bilmesi gerekir'?.

Madde sayili eylemlerin bir veya birkagini ( nakletme gibi) yapan failin
maddede belirtilen cihaz veya yazilimlara iliskin teknik bilgisinin olmadig: tespit
edilirse, bu sucu iglemis sayllamazlzz.AKBULUT dogrudan kastin sadece yapma
veya olusturma ile ilgili oldugunu diger fiillerin islendigi durumda fail i¢in olasi
kastin s6z konusu olabilecegini ifade etmektedir'?,

3. HUKUKA AYKIRILIK UNSURU

Maddede kapsaminda sug¢ olmaya elverisli durum; kamu otoritesinin izni ve
yasal bir yetkinin kullanilmasi'**halinde sug gergeklesmez. Ornegin, CMK madde
134 “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve elkoyma” kapsaminda yapilacak islemler gorevin ifasi oldugu i¢in hukuka uygun
sayilacaktir'®,

Sozlesme madde 6-2 bir tiir hukuka uygunluk 6rnegi vermektedir. “2 ila 5.
maddeler uyarinca su¢ islemek maksadiyla gerceklestirilmemesi durumunda,

116 )ZBEK & DOGAN & BACAKSIZ, s. 1033.
17 3ZBEK & DOGAN & BACAKSIZ, s. 1033.
118 )ZBEK & DOGAN & BACAKSIZ, s. 1034.
W KOCA & UZULMEZ, s. 915.

120 GUL, s. 241.

21 AKBULUT, s. 358.

12 GUL, s. 242.

128 AKBULUT, s. 358.

124 KOCA & UZULMEZ, s. 915.

125 AKBULUT, s. 359.
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ornegin bir bilgisayar sisteminin yetkililerce test edilmesi veya korunmasmnin
amaglandigi hallerde, cezat yiikiimliiliik doguracagi seklinde yorumlanmayacaktir.”

TCK 245/A maddesinin gerekgesinde de hukuka uygunluk durumuna
deginilmistir. “Bu tiir cihaz ve programlarin, bilisim sistemlerinin giivenligini test
etmek amacwla yapilmast  veya olusturulmasi  halinde belirtilen  sug
olusmayacaktir.” denilmektedir.

Her iki durumu da bir ornekle'® agiklamak gerekirse, bir kisinin
bilgisayarinda yazili suglar1 iglemeye elverigli sifre kiric1 veya casus programlar gibi
bulunursa cezalandirilabilirken bu kisi bilisim sistemi giivenliginde c¢aligsan biriyse

127
cezalandirilmaz™".

Unutulmamalidir ki, salt bu cihaz veya yazilimlari yapmak sucu dogurmaz.
Bunlarin belirtilen suglarda kullanilmasi ayirict niteliktir.

Maddenin diizenlenisi itibariyle, mesru miidafaa ve ilgilinin rizast hukuka
uygunluk sebeplerinin, bu madde baglaminda gegerli olmadigi yoniinde goriis
bulunmakla birlikte biz ilgilinin rizasinin belli bir olay 6zelinde gerceklesebilecegini

dolayisiyla dolastyla miimkiin oldugunu diisiinmekteyiz'%.

C. YAPTIRIM VE YARGILAMA USULU

Maddede “bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para
cezast ile cezalandirilir.” denilmektedir. Kanun koyucu bir yandan hapis cezasi
diger taraftan adli para cezas1 6ngormiistiir. TCK’deki bu tercih, genellikle, islenen
sucun neticesinde bir ekonomik getiri varsa sz konusu olmaktadir™?.

Adli para cezasinda iist sinir belirlenmis olmakla birlikte alt sinir
belirlenmemigtir. Bu durumda TCK madde 52 devreye girecektir ve 5 giinden az
olmayacaktir™.

Ingiltere’de, suglamaya bagli olarak, 2 yila kadar hapis veya para cezasi ayri
ayr1 veya birlikte uygulanacak sekilde diizenlenmektedir. Avustralya’da 3 yil hapis
cezasl (Cezalandirilan hedef suglarin cezasi en az 5 yildir.) Ongorilmektedir.
Almanya’da 3 yila kadar hapis veya adli para cezasi ve Kanada’da 2 yila kadar hapis
cezasina karar verilebilmektedir.

Yaptirima iligkin bir takim tutarsizliklar bulunmaktadir. 245/A azami 3 yil ve
5 giin para cezasi ongoriirken maddenin kapsamina giren suglardan &zellikle TCK

126 Benzer bir 6rnek, agiklayici raporda da vardir. Ornegin, test cihazlari (“sifre-kiran cihazlar) ve bilgi
teknolojileri {irinlerinin giivenirliligini kontrol etme ya da sistem giivenligini test etme amaciyla sektor
tarafindan {iretilen ag analiz cihazlari, yasal amaglar dogrultusunda iiretilir ve bunu akli selimin tercihi
olacagi dustniiliir. “For example, test-devices (“cracking-devices") and network analysis devices
designed by industry to control the reliability of their information technology products or to test system
security are produced for legitimate purposes, and would be considered to be ‘with right”. Explanatory
Report to the Convention on Cybercrime, 77. Ph.

21 GUL, 241-242.

128 AKBULUT, s. 358-359. Ancak ilgilinin rizast bakimindan, bilisim giivenligi {ireten bir firma baska bir
firmayla sisteminin giivenligini test etmesi i¢in anlagmis olabilir. Boyle 6zel rneklerde ilgilinin rizasinin
varhigini kabul etmek gerekir. Pantest ( sizma testi) i¢in bkz. BGA Security,10 Soruda Sizma Testi
Nedir?,https://www.bgasecurity.com/2017/09/10-soruda-sizma-testi/  E.T:  10.04.2020.zaten  hem
sozlesme hem gerekgede bu tip durumlarin cezalandirilamayacagi agikca yazilidir.

P KOCA & UZULMEZ, s. 916.

13 AKBULUT, s. 362.
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madde 243 Bilisim sistemine girme sugunda 6ngoriilen cezalar “ 1 yila kadar”, « 1.
Fikranin yarist kadar”, “2 yila kadar” ve “3 yila kadar” seklindedir. Bu durumda,
hazirlik agamasindaki ceza asil cezadan fazla hale gelebilmektedirlgl. 245/A igin
asgari sinir belirlemeksizin hedef sugun cezasina endeksli bir diizenleme yapilmis ve
hakimin bu olmasinin daha uygun olacagini soylemek miimkiindiir.

Sugun sorusturmast ve kovusturmasi resen yapilacaktir; ayrica bir sikayete
tabi degildirm. Yargilama, cezanin st smirt 3 yil oldugu igin, Asliye Ceza
Mahkemesinin gérev alanindadir'®,

Sug, temel olarak, sirf hareket sugu oldugu igin eylemin yapildigt yer
mahkemesi yetkili iken kesintisiz sug, zincirleme sug veya tesebbiis durumlar: varsa

yetkili mahkeme CMK ’ye gére tespit edilecektir'®,

D. SUCUN OZEL GORUNUS SEKILLERI

Tesebbiis; failin maddede yazili se¢imlik hareketlerden birine basladiktan
sonra kendi iradesi disinda bir sebeple hareketi tamamlayamama ihtimali ( 6rnegin
iiretim devam ederken polis baskimin gergeklesmesi ve iiretimin durmasi™)
bulundugundan suga tesebbiis miimkiindiir’® demek yerinde olacaktir. Tesebbiis
kabul edildigi takdirde goniillii vazge¢menin de kabulii miimkiindiir™’.

Suca istirak; maddede sayilan bazi eylemler tek bazilari cok faille™®
islenebilecektir'; fakat maddede istirake iliskin 6zel bir hiikiim olmadig1 i¢in genel
hiikiimler gegerlidirm. Ornegin, sisteme girmeksizin aglar arasinda veri akisini
izlemek amaciyla teknik olanak saglayan kisi, eger bu sucun faili ile ortak sug
isleme karariyla hareket etmis ise, her ikisi de TCK 243/4’teki sucun birlikte faili
olarak cezalandirilirken teknik olanak saglayan kisi istirak iradesiyle hareket etmis
degilse, onun agisindan uygulanacak hiikiim m. 254A olacaktir.**! Satmak-satin
almak veya devretmek-kabul etmek c¢ok failli su¢ niteliginde oldugundan
hareketlerden biri yapildiginda her iki fail de cezalandirilacaktir. Bagka bir 6rnekte,
satma fiilinde satin alan kisi de m. 245/2’den sorumlu tutulacaktir. Sahte kartin
iretilmesinde kullanilan bir cihazin temin edilmesinde ise TCK m. 245/A
gerceklesecektir. Ayni zamanda cihazi temin eden kisi m. 245/2’ye yardim eden

3. Durmug TEZCAN & Mustafa Ruhan ERDEM & Murat ONOK, Teorik ve Pratik Ceza Ozel Hukuku,
Giincellenmis 17. Baski, Seckin, Ankara, 2019, s. 1064.

1% KOCA & UZULMEZ, s. 916.

¥ DULGER, 2018, s. 460.

134 CMK; “Yetkili mahkeme Madde 12 — (1) Davaya bakmak yetkisi, su¢un islendigi yer mahkemesine
aittir. (2) Tegsebbiiste son icra hareketinin yapildigi, kesintisiz suglarda kesintinin gerceklestigi ve
zincirleme suglarda son sucun iglendigi yer mahkemesi yetkilidir.” “Ozel yetki Madde 13 — (1) Sucun
islendigi yer belli degilse, siipheli veya samgin yakalandigi yer, yakalanmamigsa yerlesim yeri
mahkemesi yetkilidir.” “Yetkide olumlu veya olumsuz uyusmazlik Madde 17 — (1) Birkag¢ hdkim veya
mahkeme arasinda olumlu veya olumsuz yetki uyusmazhigi ¢ikarsa, ortak yiiksek gorevli mahkeme, yetkili
hakim veya mahkemeyi belirler.” AKBULUT, s. 362-363. Biz hususta daha fazla bilgi vermeden referans
kitaplar1 6nermekteyiz.

®KOCA & UZULMEZ, s. 915.

1% AKBULUT, s. 360; OZBEK & DOGAN & BACAKSIZ, s. 1035.

137 AKBULUT, s. 360; OZBEK & DOGAN & BACAKSIZ, s. 1035.

138 Kabul etme ve bagkalarina verme; satma ve satin alma ¢ok failli karsilasma suglaridir. Bkz. GONENC,
s. 529.

13 AKBULUT, s. 360.

Y KOCA & UZULMEZ, s. 915; OZBEK & DOGAN & BACAKSIZ, s. 1035.

' TEZCAN & ERDEM & ONOK, s. 1064.
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konumunda olacaktir. Cihazi veren kisi m. 245/A’nin faili oldugundan failligin
seriklige Gistiinliigii ilkesi geregince m. 245/A’dan sorumlu olacaktir*?,

Suclarin ictimai; sugu olusturan se¢imlik hareketlerden bir veya birkagim
yapmak tek sug¢ olusturur'®. Fail, segimlik hareketlerden biri vasitasiyla sahip
oldugu cihaz veya yazilim ile hedef sug¢lardan birini iglerse hem bu suglardan hem
de 245/A’dan ayn ayri cezalandirilir™. igtima ile ilgili ilging bir durum TCK
243/4te yasanmaktadir. “Ote yandan bu su¢la TCK madde 2454 arasindaki iliski
asul norm — yardimcit norm iliskisi olup TCK 243/4iin uygulandigi durumlarda faile
ayrica m.245A 'dan ceza verilemez. Bu durum, verileri izleyen kisinin teknik olanagi
hazirlayan kisiden daha az cezalandirilmasin saglamaktadwr ki, bu yéniiyle mevcut
diizenleme elestirilmelidir”** Sucu isleyenin suca hazirlik eyleminde olandan daha
az cezalandirilmasi gibi bir durum yasanabilmektedir.

Belli bir sayida iiretip elinden ¢ikardiktan sonra yeniden firetirse zincirleme

sug olugabilecektir'®®.

E. OZEL HUKUMLER

Yasak cihaz veya programlar sugu TCK’de diizenlenmis olmakla genel
hikkiim niteligindedir. Odaklandig1 eylemler maddede belirtilen suglarin hazirlik
islemleri niteligindeki eylemlerdir. Ancak TCK’ye gore 6zel kanun sayilacak diger
bazi kanunlarda da hazirlik islemlerinin cezalandirilacagina iliskin hiikiimler
mevcuttur. Bu hiikiimlerin c¢atismasi halinde genel norm-6zel norm ilkesi geregi
TCK 245/A devre disi kalacaktir™’.

Ik 6rnek, Fikir ve Sanat Eserleri Kanunu; “Koruyucu programlar: etkisiz
kilmaya yonelik hazirlik hareketleri, madde 72- (Degisik: 23/1/2008-5728/139 md.)
Bir bilgisayar programimin hukuka aykiri olarak ¢ogaltilmasinin éniine ge¢cmek
amaciyla olusturulmus ilave programlari etkisiz kilmaya yonelik program veya
teknik donanimlar: iireten, satisa arz eden, satan veya kisisel kullanim amaci
disinda _elinde bulunduran kisi altt aydan iki yila kadar hapis cezasiyla
cezalandwrilir”

Ikinci 6rnek, Elektronik Imza Kanunu, “Imza olusturma verilerinin izinsiz
kullamimi Madde 16- (Degisik: 23/1/2008 — 5728/525 md.) Elektronik imza
olusturma amaci ile ilgili kisinin rizast disinda, imza olusturma verisi veya imza
olusturma__aracini_elde _eden, veren, kopyalayan ve bu _araclari _yeniden
olusturanlar ile izinsiz_elde edilen_imza olusturma_araclarimi_kullanarak izinsiz
elektronik imza olusturanlar bir yildan ii¢ yila kadar hapis ve elli giinden az
olmamak iizere adli para cezasiyla cezalandirilirlar.”

Ugtincii 6rnek, Elektronik Haberlesme Kanunu'*®, “madde 63 (4) Kurma ve
kullanma izni ile ruhsatname alinmasi gereken telsiz_cihazi veya sistemlerini bu
Kanunun 37 nci maddesine aykiri olarak, Kurumdan izin almaksizin satan, kuran,
isleten ve kullananlar hakkinda ikibin giine kadar adli para cezasi uygulanir. Bu

142 Berrin AKBULUT, “Banka Veya Kredi Kartlarmm Kétiiye Kullanilmast”, Yasar Hukuk Dergisi, Cilt
1 Say1 22019, s. 34.

3 O)ZBEK & DOGAN & BACAKSIZ, s. 1035.

1 KOCA & UZULMEZ, s. 916; OZBEK & DOGAN & BACAKSIZ, s. 1035.

% TEZCAN & ERDEM & ONOK, s. 1064.

8 KOCA & UZULMEZ, s. 916.

7 AKBULUT, s. 361.

“8Elektronik  Haberlesme  Kanunu,  https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5809.pdfE.T:
10.04.2020.
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cihazlari, gerekli izinler alinmis olsa bile milli giivenligi ihlal amaciyla kullananlar
eylemleri daha agir cezayr gerektiren bir su¢ olugturmadig takdirde alti aydan bir
yila kadar hapis ve on bin giine kadar adli para cezasi ile cezalandwilirlar.”

Dérdiincii 6rnek, Karayollari Trafik Kanunu®®, “madde 51/4 Hiz surlarinin

astlip asilmadigini, tespit etmekte kullanilan cihazlarin yerini tespit veya siiriiciiyii
tkaz eden her tiirlii cihazin imaly, ithali ve araclarda bulundurulmasi yasaktir.”

Dort drnekte de bilisim sistemleriyle ilgili bir takim eylemler su¢ kapsamina
alimip cezalandirilmaktadir. Biz burada detaylandirmadik ama hiikiimler, 245/A
maddesine gore Ozel hiikiimdir ve olasi c¢atigma halinde cari olmaya devam
edecektir. Son olarak, ceza mevzuatimizda bu 6rneklerden bagkalar1 da olabilecegini
eklemek isteriz.

SONUC

Teknolojinin ve internetin hizla gelismesi beraberinde birgok sikintiy1 da
getirmistir. Kisilerin ve kurumlarin giivenlikleri siber (bilisim) yollarla ihlal
edilmeye baslanmistir. Bu durum devletleri harekete gegmeye itmistir.

Uluslararasi diizeyde Avrupa Konseyi Siber Sug S6zlesmesi bilisim yoluyla
islenebilecek suglarin 6niine gegmek adina imzalanmistir. Mevcut durumda bir¢ok
ilke bu sozlesmeyi imzalamis ve kendi i¢ hukuklarinda uygun diizenlemeleri
yiirlirliige sokmustur.

Tiirkiye 2010 yilinda imzaladig1 s6zlesmeyi 2014 yilinda kanunlastirarak
yiriirliige sokmustur. Soézlesmeye uyum saglama dogrultusunda ¢ok sayida
degisiklik yapilmis. 2016 yilinda yapilan degisiklikle TCK’ye yasak cihaz veya
program sugu basliklt 245/A maddesi bilisim alaninda iglenen suglar boliimiine
eklenmistir.

TCK 245/A maddesi sozlesmenin 6. Maddesine dayanilarak ihdas
edilmistir. Maddenin basligi ve igyapist iliskin elestiriler mevcuttur. Kanun
koyucunun bu hususta bir adim atmasi beklenebilir.

TCK 245/A maddesi ile ilk olarak, bilisim teknoloji sisteminin giivenligini
ve insanlarin bilisim sistemine olan inancini koruma amaglanmaktadir. Madde,
islenmesini engelledigi sucta korunan hukuki degeri de dolayl olarak korumaktadir.

Maddede sugun konusu “cihaz, bilgisayar programu, sifre veya sair giivenlik
kodu... yapilmasi veya olusturulmast durumunda” gergeklesir. Fail ve magdur
herkes olabilir. Fail; imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul
eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran seklinde
ortaya ¢ikar.

Sugun kapsaminda dogrudan bilisim suglar1 ve dolayli bilisim suglar1 yer
almaktadir. Dogrudan bilisim suglar1 TCK’de 243-246 arasinda diizenlenmis
suglardir. Dolayli bilisim suglart maddede “bilisim sistemlerinin arag¢ olarak
kullanilmasi suretiyle islenebilen” seklinde tarif edilmektedir. Bizce bu durumda
dolayli bilisim suglarinin ne oldugu belirsizdir. Bizce kanun koyucu dolayl bilisim
suglarini ya tek tek yazarak gostermeli ya da temel bir formiil ile bu suglarin tespitini
miimkiin kilmaldir. Aksi takdirde, kanunilik ilkesi golgelenmis olacaktir.

199 Karayollari Trafik Kanunu, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2918.pdfE. T: 10.04.2020.
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Sucun manevi unsuru kasttir. Bilingli taksirle islenmesi miimkiin degil iken
olasi kastla islenmesi hususu tartismalidir. Su¢ maddede gosterilen suglari islemek
amaciyla harekete gegilmesi durumunda meydana gelir. Yasal bir emri yerine
getirme ve ilgilinin rizast (tartigmali) gibi hukuka uygunluk nedenleri kabul
edilmistir.

Sugun islenmesi halinde 1 yildan 3 yila kadar hapis cezasi ve 5.000 giine
kadar adli para cezasi Ongoriilmiistiir. Su¢ resen sorusturulur, Asliye Ceza
Mahkemelerinde goriiliir. Suga iliskin tesebbiis, istirak gibi hususlarda farkli bir
Ozellik goriilmezken hedef sugun islenmesi halinde her iki sugtan ayr1 ayr1 (ger¢ek
ictima) ceza verilir.

TCK 245/A maddesi bazi suglarin hazirlik islemleri niteligindeki eylemleri
cezalandirmaktadir. Bu islevi ile oldukga istisnai bir rnektir. Diizenlendigi yer ceza
kanunu oldugu igin bazi 6zel kanunlarda yer alan maddelerle gatismasi halinde
uygulanmasi kalkar.

Yiiksek yargi organlari 6niine gelmis yeteri kadar hiikiim, maalesef, yoktur.
Yargmin maddeye bakisini simdiden tahmin giigtiir fakat bizce maddeden ¢ikmasi
olasi sorunlar ¢oktur. Eylemlerin hazirlik islemleri niteliginde olmasi siipheden ari
bir kanaate ulasmanin 6niine ge¢meye dolasiyla cezalandirmaya engel durumlar
yaratmaya agiktir.
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