
-

-

Gebze Teknik Üniversitesi

seydanurahi@gtu.edu.tr
ORCID: 0000-0001-8511-440X

Gebze Teknik Üniversitesi

ispinar@gtu.edu.tr
ORCID: 0000-0002-0408-0277

Öz
Sosyal mühendislik, teknolojiyi kullanarak ya da 
teknolojiyi kullanmadan insanlardan bilgi edinme 

-ticaret 

ve birey milyarlarca dolar kaybetmektedir. Kimlik 

edecektir ve bu nedenle tehditleri azaltmak için daha 

-posta 
sald

-posta 

Anahtar sözcükler: ,
Oltalama E-

Abstract
Social engineering is the art of getting information 
(deception) from people with using technology or 
without using technology. The vast majority of the 
attacks facing today are human origin, and likewise, 
these attacks target computer users. Human being 
who is the weakest link in the security chain shows 
various weaknesses in the security process, due to 
human being’s variable behavior in different times. 
Phishing that is a kind of social engineering attack 
is technically created to capture consumers' 
financial or personal information. Phishing is the 
one of the biggest challenges for the e commerce 
world. Many companies and individuals lose billions 
of dollars because of phishing attacks. This global 
impact of phishing attacks will continue to increase 
therefore, more effective phishing detection 
techniques need to be developed to reduce threats. A 
detection method which is created by using deep 
learning models against phishing email attacks is 
proposed in this work. Various deep learning models 
were trained using the features obtained from the 
head and body parts of incoming e-mails in the 
proposed method. As a result of the tests, a 96.84% 
success rate was achieved with this detection method 
proposed against phishing attacks.

Keywords: Social Engineering Attack, Phishing E-
mail Detection, Deep learning, Multi Layer 
Perceptron , LSTM, Word2Vec.
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1.
Dünya üzerindeki internet aktivitesinin ve aktif 

ukunda 

veya gizli bilgilerini elektronik olarak elde etmeye 

dislik iletileri 
olarak bilinir) ileterek kötülüklerini sürdürürler. 

-posta 
-in-the-

ctiveX 
-

çi 

getirilmeleri gerekir ki bu da mevcut savunma 
sistemlerinin (

gelmektedir [3]. Behdad ve ark [3] savunma 

-

-posta 

olarak devam etmektedir, çün
faaliyetlerini sürekli hale getirme istekleri; tespit 

ili teknikler 

made

[4]

-

-

yöntem öneril

- -
-

-
-posta metnini 

içeren e-

-
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n sonra, her e-posta için, bu 

-

Bölüm sonuç ve önerilerdir.

2.
Bu bölüm,  e-

Zareapoor ve ark. [8] -posta 
ile

performan

- r.

için rast
kombinasyonu olan bir 

Park ve Taylor [12 -
sözdizimsel özellikleri kullanarak yasal e-postalar 

-posta veri kümeleri 2005 ve 2014'te 
toplanan -posta kümeleridir.

-posta veri kü
-

-

sözcüklerin kendileriyle ilgili 
daha fazla tahmin ve 

Almomani ve ark [6] -

- özellikleri, gizli konu modeli 
özellikleri, dinamik Markov Zinciri özellikleri gibi 

üzerine 
koruma, kimlik

-

-posta tespiti için mevcut 

Bu ç

-
-

sistemi temelli yöntemlerdir. 
olarak, çevrimiçi olarak

-

diler. Silva ve ark [7

 [7

web sitelerini güvenli veya olarak 

WEBSPAM UK2006 toplama veri kümesini 
 C ,

için 
 ve Adaboost gibi toplama teknikleri en 

Hussain ve Qamar [27]  e-

önermektedir. -
yaramaz e-

göstermektedir. 
algoritmala
Rast K-NN

tüm 

.
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M RapidMiner 

-
de metin 

kategorizasyonu (yani bir e-

teknikler, son zamanlarda topluluktan büyük ilgi 

Özellikle, e- sözcük ve cümle 
düzeyinde modellemek için hiye
vadeli -LSTM) ve dikkat 

.[9] 

Basnet ve ark [11] -

süreci için veri setine
-

- Bu 
-

vermektedir.[11] [32],
-

sözcük

-posta veri setleri, yasal e-postalar için 
Spam Assassin'den [33] ve Jose Nava
e- 20

3. Önerilen Yöntem
3.1.

-posta mek için 
-postalar,

incelenmesi için 2 parçaya . Bu parçalar 
gelen e- -

esimler, dosyalar 

. Bu 

n 
.

 e-
bölümlerini , daha sonra her iki 

özellik matrislerine göre 
bu modeller

perceptron-

word2vec modeli ile vektörler haline getirilerek 
Bu iki 

, karar verecek olan yine 
-FC) 

 bir 
model ile

kümesinin de birbirini destekleyip tek bir modelin 
veriyi ezberlemesinin önüne geçmektir. -1’de 
sistemin göste

3.2.Analiz
3.2.1.  

E-

yöntem e- niyetiyle gönderilip 

-

çok önemlidir. Yöntem dahilinde daha önceki 
çal

 e- çok oranda
ve tespit için en belirgin 

özellikleri r. 
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Çizelge-1:
kümesi

Özellik No
1
2 E-
3 CSS kontrolü
4 Harici kaynaklar
5
6
7 HTML Form kontrolü
8 HTML iFrame kontrolü
9 URL de IP kontrolü
10 Javascript kontrolü
11

1.
E-

kontrol 

2. E-
E-

gönderilen e-

3. CSS kontrolü
E-

-postalar da 
-

-pos

-

4. Harici kaynaklar
E-posta metni içerisinde bulunan CSS stil ve 
Javascript

-posta 

5.
E-postalar içerisinde flash içerikler 

-

l- 1:
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6.
E-

-posta içerikleri 

-posta 

bulunduruyorsa 

7. HTML Form kontrolü
E-postalar içerisinde bulunan HTML içerikleri 

-posta 

bulundurup bul

8. HTML iFrame kontrolü

lan bir HTML 
etiketidir. Bu özellik e-posta içerisinde bulunan 

9. URL de IP kontrolü
E-

ekleyebilmektedir. Bu özellik e-

10. Javascript kontrolü
E-
Javascript betikleri kullanabilirler. Bu betikler ile 

-

e-
tir.

11.

Bu özellik e-posta içerisinde bulunan toplam aktif 
. Tespit edilen bu

özellikler veri kümesi içerisindeki tüm e-postalar
olup,

Çizelge-2‘ . Bu özellikler 
-

-posta gövdesinde 

sözcük vektörleri haline 

özellikler, bu haliyle derin 

Çizelge-2: rimi
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Standart ölçekleyici standart skor hesaplama 

. 

standart 
rlerin 

ifade (1) ile
: [13]= (1)

Burada; 

standart

ise
etmektedir. Mutlak ise standart sapma 

üstünde ise po [13, 14]

(1)’de 
sayesinde Çizelge-2’de gösterilen e-posta 

standart puan 
yöntemine göre yeni bir 

Çizelge-2’de görünen 
d   ve y e ise önce, 
d y

-2

-2:

3.2.2.  Gövde Analizi

bölümünde e-posta içerisindeki 
en çok etkileyen özellik kümesi 
Gövde analizi içerisinde bulunan 

özellikler de özellik 
analizi bölümüne

analizinde ise gelen e-
posta bir özellik 

Öncelikle e-
tleri 

sözcük

gerekmektedir. Bu Python dili 
içerisinde bulunan “BeautifulSoup” kütüphanesi ile 

 [30] 
içerisinde URL bulundurup 

URL’ler özelliklere eklendikten 
n

Python dili ve regex ile Bu 
nin sonucunda metin içerisinde 

URL 
olarak kalan 

Word2vec verilen metin 
içerisinde ki karakter veya sözcükleri vektör

denetimsiz tahmin 
2 tür 

Sürekli sözcük
(Continous bag-of-words) ve skip-gram mimarilerini 
verimli  [15]. 

(embedding)
sözcük

(word embedding) denilmektedir. M
vektör haline getirilmesi için keras kütüphanesinde 

önce sözcük sözcük

dizilerine . Bu da keras’ta bulunan 
. 

Metinler sözcük 300 ile 
Bu sayede tüm e-

uzunlukta sözcük -
3 sözcük dizilerinden bir 
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-3: sözcük dizileri

Son olarak ise sözcük ile 
[15]

vektörler ile, -3’te gösterilen dizileri sabit 

3.3.
Günümüzde üretim sanayi ve elektronik sektörünün 

Bu 
. Süregelen bu süreçte çok 

hatta eski veri 

belirli problemleri çözmek veya belirli durumlar için 
tahminlerde bulunabilmek için ortaya

önceki katmanlardan bilgiler alarak kendi bilgisini 

takip eden 

Denetimli bir

kümes
(test kümesi

bilgileri kullanmadan test kümesi örneklerini 

tah

bir k -
güvenli

güvenli bir e-
-posta tahmini 

model bulmaya ça

veya modelleri bul -
güvenli 

denetimli 
-

mede 

Bir model, derin

tahminiyle nme 

. Bu modelde, n özellik 
, x 

er örnek için 

sahiptir: = + + + … +  (2) 

(2)’de örnek için bir 

güncelleyerek
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tahmin hata en aza indirilir.
ve o tahminin gerçek 

ortalama kare h 3). = (y )  (3) 

nilen
aya veya istenilen

kullan Deneylerde kullan

(4)’deki 
gibi ifade edilmektedir:( ) = 0, < 0, 0 (4) 

(4) ile

fonksiyonunu kullanma nedenimiz gövde 
, 

ki erleri (4) 
fonksiyonu ile dengeleyip Sigmoid fonksiyonu (5) 
ile 0 ve 1 . 

 (5) fonksiyonu 
ile normalize 

(5)’deki edir:( ) =  11 +  (5)
n geçmesi 

- LST

-4:

LSTM’in
18],

18].  

-5: LSTM mimarisi. [18]
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ilk 

içerisinden %80

, 
da 6 adet nöron 

ve bu katmanda (4) fonksiyonu 

edebilmek için bu aktivasyon fonksiyonu 

adet nöron bulunup aktivasyon olarak (5) fonksiyonu 

Gövde analizi modelinde vektör 
ve a özellik matrisi 

haline getirilen veriler öncel
300 adet 

Fakat bu katmandaki 

ve bu katmanda 128 
adet nöron ve onu, (5) fonksiyonu

Bu iki 

 Bu 
modelde 
yöntemi kullanmak yerine, birden fazla model 

,

sözcük vektörleri ve LSTM

Çizelge-3 tir.  

Çizelge-3:

Katman (tür)         

6 78
6 42
1 7

Gövde Analizi
300 900000000

LSTM 128 219648  
1 129

Karar Katman
128 384
64 8256
32 2080
1 33

230,657

4.

4.1. E-posta Veri Kümeleri
Bir derin

Bu 

veri kümeleri : 

Jose Nazario kimlik a - veri kümesi
[20]: Bu veri kümesi mbox biçimindeki dosyalarda 

- içermektedir. E-postalar, 

ve kendisine gönderilen e-

posta kümesi olarak kulla

Enron Email Veri Kümesi [21]: 

biriydi [22

Enron’un raporlanan finansal durumunun, o 

-
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-posta içeriyor. Bu e-postalar, 

-posta veri 
kümesi olarak . 
veri kümesi 

-posta
-postadan 

-4’te Veri kümesi 

Çizelge-4: Veri kümesinin özeti

Veri kümesi güvenli kimlik Toplam

1,801 1,808 3,609
Test 455 448 903
Toplam 2,256 2,256 4,512

4.2. ve 
Test kümes

[23]:

True Positive (TP):  e-

False Negative (FN): olan fakat güvenli
-

False Positive (FP): Güvenli olan fakat 
-

True Negative (TN) güvenli e-

Çizelge-5’te 
. 

Çizelge-5:

Tahmin 
Gerçek

0 (güvenli)

0 (güvenli) TN FP
FN TP

Tüm modeli test etmek için
ölçütlerini göz önünde bulunduruyoruz: 

(Accuracy)

=  (6)

Tutturma (Precision)

=  (7)

Bulma (Recall)
Recall),

-
- : =  (8)

F- (F-measure)
F-

-

Y . Ç
benzetmeye sahiptir. A
ile temsil edilmektedir: =  2 (9) 

: =  (10) 

nlerin 

-6’da 

TÜRK YE B L M VAKFI B LG SAYAR B L MLER  ve MÜHEND SL  DERG S  (2020 Cilt:13 - Say :2) - 27



-6: 

Çizelge-6

Bu özellik sklearn [24] kütüphanesinde 

Çizelge-6:

# Precision Recall F-score Accuracy
0 0.97 0.96 0.96 0.96
1 0.96 0.97 0.96 0.96

ROC-AUC

ifade ed

hesaplanabilir. [25]

-
-7’de 

-7: ROC-

Çizelge-7

veri kümelerinin birçok varyasyonu bu yöntemlerde 

500.000 adet güvenli e-posta içerisinden sadece 
Çünkü 2256 adet kimlik 

- mevcuttur.
fazla
Çizelge-7

-

Çizelge-7: esi ile 

Referans Yöntem
[29] SVM ,NaiveBayes, AdB 86
[10] Analizi 93
[26] Word embedding + CNN 94,2
[34] Doc2vec+SVM 88,4
[28] RNN 91
[35] Multi-filter approach 92,72
[6] SVM+NNet 97,99

[36] NaiveBayes-DecisionTree 96,77
H-OLTA Hibrit MLP - LSTM 96,84

önemli bir 
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5. Sonuç ve Öneriler
- ve

güvenli
derin yöntemlerini bir 
yöntem olan ‘H-OLTA’ (Hibrit ve OLTAlama
sözcük ) yöntemi 

. -posta tespit sistemlerinde 

bölümüyle 
ilgilenerek uzun süren 
önermektedir. Bu yöntemlerin uzun sürme nedeni 
büyük sözcük

uzun sürmesidir

yöntemlerine göre çok daha de tek 

H-OLTA 
yöntemi 
kabul edilebilir tahmin 
üretilmeye

modeli ile 
tespitlerde 

. H-OLTA yönteminde 
dengeli bir veri küm
kümesi ile 

limli  H-
OLTA yöntemi umut verici bir sonuç elde .
Özellik seçimi için yeni özellikler eklenebilir fakat 
gereksiz özellik eklenmesi

etkiye sahip 
Deneysel sonuçlar daha fazla 

daha fazla veri kümesi eklenebilir. -

kul
süresi önemli ölçüde azalsa da hesaplama süreleri 

Modern bir 

ve bilgin
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