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BIiLGI TOPLUMU, SiBER GUVENLIK VE TURKIiYE UYGULAMALARI

INFORMATION SOCIETY, CYBER SECURITY AND TURKEY
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Kiiresellesmenin beraberinde getirdigi kavramlardan biri olan bilgi toplumu, i¢inde bulundugumuz teknoloji temelli bu dénemde
hayatimizin bir pargasi haline gelmistir. Bilgi temelli olusan bu toplum diizeninde bilginin iiretilmesi, islenmesi, kullanilmasi gibi hususlarmn
onemi anlasilmis ve bu alanlar ile ilgili ¢esitli hedefler olusturularak politikalar gelistirilmistir. Bu dogrultuda karsimiza ¢ikan diger bir
kavram, bilginin korunmasi ve kétiiye kullanimina yonelik gelistirilen giivenlik stratejilerini ifade eden siber giivenlik kavramudir. Siber
giivenlik kavrami hem birey hem de kurum bazinda, ilgili tedbirlerin alinmasi ve muhtemel kayiplarin oniine gecilmesi yoniinde dikkatle

incelenmesi gereken bir konudur.

Bu ¢aligmada nitel veri analiz yontemlerinden biri olan literatiir analizi aracilig1 ile bilgi toplumu kavrami bagl oldugu kavramlar
ile birlikte incelenmistir. Buna ek olarak Tirkiye’de bilgi toplumu diizeyine erisme ve siber giivenligi saglamak i¢in atilan adimlardan
bahsedilmistir. Arastirma sonucunda, bu iki kavramin gerekliliklerini yerine getirilebilmek, bilgi toplumu ¢aginda var olabilmek igin;
Tirkiye’de alinan Onlemlerin gelistirilmesi, alana verilen onemin arttirilmasi ve yasal diizeneklerin iyilestirilmesi gerekliligi kanisina

varilmstir.

Anahtar Kelimeler: Bilgi Toplumu, Bilgi Giivenligi, Siber Giivenlik, Tiirkiye’de Bilgi Toplumu, Tiirkiye’de Siber Giivenlik.

Abstract

Information society, which is one of the concepts brought by globalization, has become a part of our life in this technology-driven
period. In this knowledge-based society, the importance of issues such as the production, processing, and use of information has been
understood and policies have been developed by creating various targets related to these areas. Another concept that we encounter in this
direction is the cyber security, which expresses the security strategies developed for the protection and abuse of information. The concept of
cyber security is an issue that needs to be carefully examined to take relevant measures and prevent possible losses, both on an individual and

corporate basis.

In this study, the concept of information society has been examined together with the concepts it is connected through the
literature analysis, which is one of the qualitative data analysis methods. In addition, the level of access to the information society in Turkey
and the steps taken to ensure cyber security have been discussed. As a result of this research, in order both to fulfill the requirements of these

two concepts, and to exist in the age of information society; Turkey needs to increase and improve the legal regulations.

Keywords: Information Society, Information Security, Cyber Security, Information Society in Turkey, Cyber Security in
Turkey.

'Dr. Ogretim Uyesi, Mugla Sitki Kogman Universitesi, iktisadi ve idari Bilimler Fakiiltesi Kamu Y&netimi
Bolimii, cerayaldemir@mu.edu.tr, ORCID: 0000-0002-7996-4886

%Yiiksek  Lisans Ogrencisi, Mugla Sitki  Kogman Universitesi, Sosyal Bilimler Enstitiisii,
merve.kaya9511@gmail.com, ORCID 0000-0002-0667-9582

Makale Gelig Tarihi: 24 Nisan 2020 Makale Kabul Tarihi: 14 Haziran 2020

Kamu Yonetimi ve Politikalar: Dergisi- Journal of Public Administration and Policy Yi// Year: 2020/ Cilt/ Vol.: 1/ Sayi / No: 1/ s5.6-27 6




=; Kamu Yonetimi ve Politikalari Dergisi

===k Journal of Public Administration and Policy

I. GIRIS

Teknoloji, bir siire¢ tarihi olan insanlik tarihinin baslangicindan beri tarihte kendine yer
edinmistir. Bu durumun bir gostergesi de bugiin i¢inde bulundugumuz dénemin temel dayanaklarinin
tekerlegin icat edilmesi, atesin kesfedilmesi gibi olgulara dayanmasidir. Tarihte olusum gosteren ilk
toplumlardan bugiin i¢inde yasadigimiz bilgi ve teknoloji temelli toplum diizenine gecis, toplumsal

yapinin dinamik bir temele sahip oldugunu kanitlar (Calik ve Cinar, 2009: 77-78).

Degisen ve gelisen toplum olgusu, teknolojiyi de beraberinde doniisiime ugratarak bugiin
karsimiza siklikta ¢ikmakta olan bilgi toplumu ve siber giivenlik kavramlarini hayatimiza dahil etmis,
giinlimiiziin ve gelecegin en 6nemli konular1 arasinda yer almasina neden olmustur (Yilmaz vd., 2015:
133). Yeni toplum diizeni igerisinde ekonomik temelde var olabilmek i¢in bireylerin ve toplumlarin
degisime ayak uydurabilme potansiyelini tasimasi, kendini revize edebilmesi gerekir (Bedir, 2002:
62). Kendi kendine yeten toplum algisi, kiiresellesmenin getirdigi bilgi toplumu gergevesinde artik
gecerliligini koruyamayacak, yeniliklere agik ve kendini gelistirebilen toplumlar siireci basarili ile
tamamlayabileceklerdir (Balay, 2004: 77). Bilgi toplumu seviyesini yakalamak, degisime ayak
uydurabilmek, bilgi temelli toplum olusturabilmek bu kadar 6nemliyken, bilgiye erismek ve iiretip
kullanmak kadar bilgi giivenliginin saglanmasi da en temel hedeflerden biri halini almistir (Ozdemirci

ve Torunlar, 2018: 79).

Bu caligmanin amaci, ge¢cmisten glinlimiize evrilerek gelen bilgi toplumu olgusunu aciklamak
ve ¢agimizin en Onemli problemlerinden biri olan siber giivenlik kavramu ile arasindaki bag Tiirkiye
ozelinde incelemektir. Bu baglamda calisma iic kistmdan olusmaktadir. ilk kisimda ¢alismanin
temelini olusturan kavramlar tanimlanmistir. ikinci kistmda Tiirkiye’nin bilgi toplumu igerisindeki
konumu hakkinda bilgi verilmistir. Ugiincii kisimda ise Tiirkiye’de siber giivenlik politikalari,
uygulamalar1 ve alinan 6nlemlere deginilmis, verilen tiim bilgiler 1s181nda bir degerlendirme yapilarak

alan nezdinde oneriler ortaya konulmustur.

1. Kavramsal Cerceve

Cagimizin en 6nemli kavramlarindan biri olan bilgi ve beraberinde getirdigi olgularin hem
bireyi hem de bireylerden olusan toplumu doniisiime ugratan ve gelistiren bir olgu oldugu
bilinmektedir. Bu boliimde hem giinliilk hayat akisi igerisinde hem de istihdam, egitim, hizmet,
teknoloji gibi bir¢ok alanda siklikla karsimiza ¢ikan bu kavramlarin ne anlama geldikleri ve tarihsel
arka planlarina deginilmistir. Ele alinan kavramlar ise bilgi, bilgi toplumu, bilgi giivenligi ve baglantili

oldugu siber giivenlik kavramlaridir.

1.1. Bilgi. Dahil oldugu alanlar ve kiiltiirler farklilagtik¢a anlami da degisen bilgi kavrami igin

tek bir tanimlama bulunmamakta, ancak {izerinde goriis birligine varilan “mantikli bir yargi ya da
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deneysel bir sonug¢ sunan, baskalarina sistemli sekilde bir iletisim araciyla ulastirilan, olgulara ya da
diigtincelere iligkin diizenli ifadeler dizisidir” seklindeki ifade literatlirdeki yerini almaktadir (Bell,
2013: 175). Ugak (2010: 707)’a gore ise bilgi kavraminin tanimlanmasinda {izerinde durulacak olgular
bireyin zihinsel sistemi igerisinde bulunan yap1 ve bu yapiya bagli olarak iletim islevinin
gerceklesmesi hususlaridir. Farkli bir perspektiften bakildiginda ise mesajin iletilmesi i¢in kullanilan
hem iletisim kanalinin hem alicinin bir fonksiyonu, bazen de kaynagin bir fonksiyonu olan ve veri

(data) olarak ifade edilen bir kavram olarak karsimiza ¢ikar (Orkan, 1992: 93).

Veri, belli bir olguya ait agirlik, hacim, uzunluk gibi nicel ya da sembol, resim, ses gibi nitel
kayitlar biitiini (Kitchin, 2014: 2-4) olarak nitelendirilebilen kavramdir. Veri kelimesi ile genel olarak
anlatilmak istenen enformasyona doniisecek basit olgu oldugu ve enformasyon ile beraber ele alindig:
zaman sonucunda bilgiye ulasilacagidir. Enformasyon ise verilerin belli bir ama¢ dogrultusunda bir
araya getirilmesi ile olusur (Yilmaz, 2009: 98). Toparlanacak olursa enformasyon islenmis bir veri,
bilgi ise zihinsel kurgularla, degerlendirme, karar verme, tahmin yiiriitme gibi siire¢ler sonunda
kullanilabilir enformasyon olarak karsimiza ¢ikmaktadir (Durna ve Demirel, 2008: 132-134). Bu
anlatilar 1s181nda diger bir tanimlama ise “sonuclara, kavramlara, yorumlara, fikirleri gézlemlere ve
yvargilara bagl kisisellegmis enformasyonlardir” bigiminde literatiirdeki yerini almaktadir (Alavi ve

Leidner, 2001: 109).

Sekil 1: Bilgi Kavramimin Ozellikleri

+ Ilerleyen dénemlerde yararlanmak iizere saklanmas1 zordur.
* Derlenmis bicimde bulunmaz.

U
U

+ Iletisimsel akis sonucu goriiniirliik kazanip dil aracilig: ile
genis alana ulasir.

+ Insan zihninde yer edinir.
*Birden ¢ok boyuta sahiptir.

Kaynak 1: Ozsagir (2013: 76)'dan uyarlanmistir.

1.2. Bilgi Toplumu.insanlik ve toplum olgulari tarih boyunca belli donemlerden gegerek
varligin1 giiniimiize kadar ulastirmustir. Bilgi toplumu kavrami ve oOzelliklerine gegmeden oOnce

yasanilan donemleri ana hatlariyla belirtmek siirecin algilanabilmesi agisindan yararli olacaktir.

Yasanilan donemlerden ilki, bireyin kendisine yetecek kadar bir hayat tarzin1 benimsedigi,

temel amacinin fizyolojik ihtiyaclarim karsilamak ve iiretimin yok denecek seviyede az oldugu avcilik
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toplayicilik donemidir (Kutlu ve Taban, 2007: 4-5). Beslenme ihtiyac1 avlanma ile karsilanirken,
barinma ihtiyaci i¢in ¢6ziim magara ve aga¢ kovuklarinda bulunmustur (Findik¢i, 1997: 41). Alim-
satim iligkisinin temeli ise takasa dayanmakta (Mayor, 2013: 229). Topragin islenmeye baslanmasi ile
birlikte hayat tarzinda degisiklikler yasanmis, koy denilen yerlesim yerleri olusturulmus ve tarim
toplumu ortaya ¢ikmustir (Yilmaz, 2006: 4). Teknoloji ile yavas yavas tanisilmaya baslanmis ve iiretim
topraga dayal1 bi¢imde artmaya baglamistir (Erkan, 1998: 134). Bu durum da beraberinde ekonominin
para ve iretilen tarimsal driinlerin degis tokusuna dayanmasina yol agmistir (Arklan ve Tasdemir,
2008: 69).

Sanayi devrimi ile gecilen yeni donemde ekonomik, sosyal, siyasal ve kiiltiirel hayatta
degisiklikler meydana gelmis, yeni hayat tarzi ve iretim iliskileri gelismistir (Erkan, 1994: 3).
Uretimin fabrika diizeyine eriserek biiyiik oranda gelisme gdstermesi, beraberinde pazar arayigini,
somiirgecilik olgusunu ve sosyal sinif olusumunu getirmistir (Calik ve Cinar, 2009: 82). Bu dénemde
emek yogun iiretim sekli, yerini makine giiciine devretmistir (Ozdemir, 2014: 6). Gelisen teknoloji,
yeni hayat tarzi ve makinelesme gibi olgular, sanayi toplumunu revizyona ugratarak farkli bir doneme
gecilmesi ihtiyacini dogurmus, bu yeni toplum diizeni ise bilgi toplumu kavrami ¢ergevesinde hayat
bulmustur (Erkan, 2004: 205). Tarim toplumundan sanayi toplumuna ge¢is, sanayi toplumundan bilgi
toplumuna gecis kadar hizli gergeklesen bir olgu degildir. Bunun sebebi ise gelisen teknoloji ile
beraber bilinglilik diizeyi artan bireylerin bu siirece daha kolay adapte olabilir hale gelmesinde

yatmaktadir (Calik ve Cinar, 2009: 82-83).

Yeni toplum diizeni olan bilgi toplumu, gelisen teknoloji ile beraber bilgi odakli sermaye ve
buna bagl olarak bilgi sektoriinii olusturan, alanda uzmanlagmig insan unsurunu énemli hale getiren,
iretim siirecinde bilgiyi 6n plana ¢ikaran, egitim siirecinin donemsel degil omiir boyu oldugu bir
stireci ifade etmektedir (Aktan ve Vural, 2016: 3). Para ve sanayi temelli ekonomik diizen yerini bilgi
ve dijitallesmeye dayali diizene devrederken, temeli makineye dayanan altyap ise kaynagini arastirma
ve gelistirmeye dayandirmig, bu durumun bir sonucu da biiylik fabrikalarin yerini ofis ortamlarinin
almas1 olmustur (Alpaslan ve Kutanis, 2007: 59).Bu toplum yapisi, “Fritz Machlup tarafindan “bilgi
ekonomisi”, Rolf Dahrendroff tarafindan “post-kapitalizm”, Masuda tarafindan “Information
Society” ve Daniel Bell “post-indiistriyel” donem” olarak adlandirilmistir (Erkan, 1994: 71-72).

Icerisinde barindirmis oldugu bu &zellikler sayesinde istihdam da artik sanayi toplumunda
yapilanan meslekler araciligi ile gerceklesemeyecek hale gelmistir (Kocacik, 2003: 5). Yeni meslek
yapilarinin gerektirdigi bu toplumda bilginin tiretiminden dagitimina kadar gorev alan is¢iler Drucker
tarafindan “bilgi is¢isi” olarak nitelendirilmis ve 0grenme ve arastirmaya merakli, var olan soruna
kars1 ¢oziim iiretme potansiyeline sahip olan, yenilige agik iiretken bireyler bu kavram perspektifinde

ele alimmistir (Drucker, 1994: 186).
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Sekil 2: Sanayi ve Bilgi Toplumu Arasindaki Farklar

Konu Sanayi Toplumu Bilgi Toplumu
Sermaye Maddi sermaye Bilgi ve insan sermayesi
Donem Baglangici Buhar Makinasi Bilgisayar
Giig Kaynagi Kol giicii Beyin giicii

Insan Kaynag1

Fiziksel insan sermayesi

Nitelikli insan sermayesi

Uriin Sanayi mal ve hizmetleri Bilgi ve teknoloji tiretimi
Uretim Alan Fabrikalar Bilgi aglar1 ve veri bankalari
Dénemsel Etkiler Issizlik Isgiicii tasarrufu

Egitim ve Bilgi Genel ve temel nitelikteki Bireysel ve siirekli egitim
Kaynagi egitim
Sektorler Tarim, sanayi ve hizmetler Bilgi sektorii

sektorleri

Uretim Faktorleri

Emek, tabiat, sermaye,

girisimci

Sanayi faktorlerine ek olarak

bilgi faktorii

Temsili demokrasi

Katilimc1 demokrasi

Yonetisim

Kaynak 2: Aktan ve Vural (2016: 4-5)° dan uyarlanmistir.

Bilgi toplumu diizeni, yasami oldukca kolaylastirip profesyonelce gelisen bir hayat tarzi
sunmasina karsin, devletin bilgi tekeline sahip olmasi, devlet giicliniin merkezilestirilmesi, toplumda
bilgi eliti denen, bilgiye ulasim kolayligini elinde bulunduran, gerekli ekipman ve teknik donanim
maliyetine katlanabilen bir kesimin olusmasi, bilginin kolay elde edilebilmesinden kaynakli kisisel
haklarin risk altinda bulunmasi, erisim kolayligindan kaynakli bilginin kétii amagla kullanilabilmesi,
bilgisayar karsisinda uzun siire kalmaktan kaynakli géz bozukluklarinin olusabilmesi, gelismis ve
gelismemis llkeler arasinda esitsizlik yaratmasi gibi sorunlara yol agabilmektedir (Sanlisoy, 1999:

171-179).

1.3. Bilgi Giivenligi. 1990’11 yillara tekabiil eden ve diinyanin her yerinde yasanan teknolojik
geligsmeler, bilgi ve bilgi tabanli sistemlerin yayginlagsmasi, yogun internet kullanimi gibi olgular
bilginin korunmasi hususundaki hassasiyet giin gectikge aciga ¢ikarmaktadir (Clarke ve Knake, 2010:
74-85; Aktaran: Aslay, 2017: 24). Hayatimizin her alanina niifuz eden interaktif akis, beraberinde
bankacilik hizmetleri, kamu hizmetleri gibi sistemlerin dijital ortamda kullanimin ve bu sistemlerin de
saldirtya acik bir hedef halini almasmi getirmistir (Doherty vd., 2009: 449-450). Ozel ya da kamusal
olmak iizere her alanda islenen, doniistiiriilen ve kullanilabilen, en 6nemli iiretim faktorlerinden biri
olan bilgi, gerekli tedbirler alinarak iletilmesi gereken noktaya kadar, siber giivenlik tehditlerinden

arindirilarak giivenle tasinmalidir (Vural ve Sagiroglu, 2008: 3).
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Bilgilere, yetki kapsami disinda ulasilip kullamilmasi, ortaya c¢ikarilmasi, silinmesi,
degistirilmesi veya zarar verilmesi kisaca kigisel veya kurumsal mahremiyeti, biitiinligi ve
ulagilabilirligi ihlal eden olgularin 6ne gegilmesine bilgi giivenligi denilmektedir (Baykara vd., 2013:
231-232). Bilgi giivenligi, sadece edinilen bilginin koétiiye kullanilmamasini degil, edinildigi kaynagin
yasal olmasi, iletim agsamasindaki kanallarin giivenli olmas1 ve gerektigi zaman giivenli bir sekilde yok

edilmesi unsurlarin1 da kapsayan bir siirecin ifadesidir (Eminagaoglu ve Goksen, 2009: 7-9).

Bilgi giivenligi kavramu, igerisinde gizlilik, biitiinliik, erisilebilirlik gibi {i¢ ana unsuru (Saltzer
ve Schroeder, 1975: 1280) ve buna ek olarak kayit tutma, kimlik tespiti, giivenirlik, inkar edememe
gibi yan unsurlar1 barindiran bir kavramdir (Tekerek, 2008: 133). Bu ¢alismada kavramin temel ii¢ ana

unsuru olan gizlilik, biitiinliik ve erisilebilirlik kavramlari ele alinmustir.
Sekil 3: Bilgi Giivenligi Kavraminin Unsurlar:

Gizlilik

*Bilginin, olusumundan depo
edilmesine, islenmesinden iletilmesine
kadar gegirdigi siirecin tiim
asamalarinda, sadece erigsime yetkisi
olan kisilerin, kendilerine tahsis edilen
yetki sinirlari igerisinde bilgiye
ulagmas1 durumudur.

Biitiinliik

+Bilginin, kaynaktan hedefe giderken yeni
veriler ilave edilmemis, var olan veri
silinmemis ya da iletim asamasindaki
siras1 degigime ugratilmamig bigimde
iletilmesidir.

Erisebilirlik
*Erigim yetkisine sahip kullanicilar bilgiye
istedikleri anda ulasabilmelidirler.

*Bu ilke ile i¢eriden ve digaridan
gelebilecek tehditlere karsi gerekli teknik
destek saglanarak bilginin korunmasi
amaclanmaktadir.

Kaynak 3: Yilmaz, (2013: 15), Peltier, (2005: 39),; Tekerek, (2008: 133) ‘den uyarlanmustir.

Bilgi giivenliginin saglanmasi i¢in tiim unsurlar titizlikle kontrol edilip gerekli tiim teknik
destek saglansa dahi, insan unsurunun bu siirecin hem en énemli hem de en zayif halkas1 oldugu g6z
ard1 edilmemelidir(Y1lmaz, 2013: 18). Bilgi giivenligi ile ilgili gerekli tiim egitimler hem 0zel
kuruluslar hem de kamu kurumlar tarafindan ¢alisanlara verilmeli, tedbirler {ist seviyeye ¢ikarilarak

yasanabilecek maddi ve manevi kayiplar dnlenmeye calisilmali, kurum igerisinde istihdam edilen
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personelin  hatali davraniglar1 ve ihlalleri yiiziinden bilgi giivenliginin sekteye ugramasi

engellenmelidir (Vural ve Sagiroglu, 2008: 5).

1.4. Siber Giivenlik. Gelisen teknoloji, getirdigi yenilikler, bilgisayar kullanimmin giderek
artmasi, internetin hayatimizin bir pargasi haline gelmesi, yonetim ve hizmet anlayisinin dijital
ortamda kendini revize etmesi, giindelik hayat akiginin elektronik ortama tasinmasi gibi olgular her
tiirlii dijital ortami iginde bulunduran, sanal bir ortam olan, kara, deniz, hava ve uzaydan farkli bir olgu
olma o6zelligi tasiyan siber uzay (siber ortam, siber alan) da hayat bulmus olgulardir (Akyazi, 2013:
216). Ilk olarak 1982 yilinda William Gibson tarafindan “Burning Chrome” adli eserde goriiniirliik
kazanan siber uzay kavrami (Libicki, 2009: 12-13), sadece internet temelli aglar1 degil, iletisim temelli
cep telefonlari, telsiz sistemleri, ucaklar ve insansiz hava araglar1 gibi bilgi sistem teknolojilerini

kullanan kapali aglar dahil tiim aglar1 kapsamaktadir (Cif¢i, 2013: 5).

Dijital imkanlarin birey, kurum, devlet gibi aktdrler tarafindan tiim alanlarda kullanilmasiyla
birlikte, bilginin oldugu her ortamin bir hedef haline geldigi siber uzayda, bilgi giivenliginin
saglanmasi kapsaminda alinacak tedbir ve Onlemler siber giivenlik kavramini ortaya c¢ikarmustir
(Choucri, 2012: 5; Aktaran: Tarhan, 2017: 5). Siber giivenlik olgusu biitiinliik, gizlilik ve erisilebilirlik
unsurlarinin bir arada bulundugu bilgi giivenligini saglamak adina atilan olgular biitiinii olarak

kavramsallagtirilir (Hekim ve Basibiiyiik, 2013: 137).

Turkiye'nin “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani” igerisinde siber
giivenlik kavrami i¢in yapilan tanimlama, bilisim sistemlerinin birleserek olusturdugu ve siber ortam
olarak kavramsallasan ortami, saldirilar tespit etmek suretiyle kayiplardan korumaya, saldirinin tespiti
halinde gerekli teknik destegi devreye sokmaya ve saldirt oncesi konuma geri dondiirmeye odakli

stratejiler biitiiniine verilen addir (T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2013-2014: 9).

Siber saldir1 ise “2016-2019 Ulusal Siber Giivenlik Stratejisi’ ne gore, siber uzay denilen
boyutun igerisindeki tiim sistemlere, bilgi giivenligi unsurlarinin kisi ya da sistem nezdinde bilingli
olarak ihlal edilmesi sonucu yapilan kotii amaghi miidahaleleri kapsamaktadir (T.C. Ulastirma

Denizcilik ve Haberlesme Bakanligi, 2016-2019: 8).

Bu kétii amagli miidahaleler, sisteme yetkisi disindaki kisilerin erigimi, bilgilerin ¢alinmast,
ifsa edilmesi, degistirilmesi veya yok edilmesi, cihazlara kullanicinin yetkisi disinda viriis
bulastirilmasi, hesaplara iliskin sifrelerin ¢alinmasi, bireylere “spam” denilen istenmeyen e-postalarin
yollanmasi, saldirganin bireyi kendi istegi dogrultusunda hareket etmesine neden olan sosyal
miihendislik saldiris1 basta olmak tizere ¢ok gesitli miidahaleleri kapsamaktadir (Rittinghouse vd.,
2003: 334). Bu saldirilarin 6niine gegilmesi ve giivenli bir dijital ortam saglanmasi hedefleri 15181nda

hiikiimetler, seffaflik unsuru cergevesinde gerekli aglara erisimin saglanmasi, bireylerin ¢evrimici
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ortamlardaki haklarina saygi gosterilmesinin gergeklestirilmesi ve internet ortaminda giiven unsurunun
goriiniirliik kazanmasi gibi olgular1 hedeflemektedirler (Onen ve Kurnaz, 2017: 733). 2017 yilinda
ABD’nin biitge icerisinden 13,152 milyar dolar gibi biiyiik bir miktar1 siber giivenlik alanina tahsis
etmesi, politika hedefleri ve alanin 6nemi kapsaminda verilebilecek drnekler bir tanesidir (Aldemir ve

Sen, 2019: 1570).

Siber giivenlik olgusunun 6nemini kavrayabilmek adina kiiresel diizeydeki saldirilar ve yol
actigi maddi/manevi kayiplar kapsaminda verilebilecek ilk 6rnek Estonya’ da gergeklesen siber
saldiridir. 2007 yilinin Nisan ay1 sonlarina dogru Estonya, bankalar, medya sirketleri, devlet kurumlari
gibi tlkenin temel tasi niteliginde olan bircok kurum ve kurulusu hedef alan c¢ok biiyiik bir siber
saldirtya maruz kalmistir (Traynor, 2007; Aktaran: Bigake¢1, 2012: 215). Hem kamuya ait hem de 6zel
yapilanmaya sahip internet sitelerinin ¢okmesiyle iilkenin sahip oldugu iletisim ve e-devlet altyapisi
kullanilamaz hale gelmis, bunun yam sira ticaret alaninda gerceklesen etkinlikler kesintiye ugramistir
(Kara, 2013: 47-48). Verilebilecek diger bir ornek ise 2010 yilindaki “Stuxnet” saldirisidir. Bu
saldirin 2010 yilinin Haziran ayinda iran'm sahip oldugu niikleer tesislere kadar ulastig1 ve niikleer

bazli faaliyetleri yavaslatip neredeyse durdurdugu bilinmektedir (Langner, 2011: 49-50)

Sony firmasina ise 2014 yilinda kendi yapim firmasinca yayinlanmasi tasarlanan Kuzey Kore
lideri Kim Jong-un’ u hedef alan ve suikast konusu ile giindem yaratan “The Interview” (Roportaj)
filmine dayali bir saldirtya maruz kalmistir. Bu saldirt maddi temelde goriilen hasarin yaninda,
bireylerin diisiince ve buna dayali olarak eyleme doktiikleri ifade olgusunu sinirlamasi gerekgesiyle
biiyiik ses getirmistir (Keles ve Sal, 2013: 33-34). Anonymous grubu tarafindan gergeklestirilen ve
“Oplsrael” ad ile anilan siber saldir1 ise, Gazze olay1 temelinde binlerce Israil hiikiimet yetkilisinin
kisisel hesaplari, Israil Savunma Kuvvetleri ve Israil’e ait kamu kurumlarinin siteleri etkisiz hale

getirilmistir (AA, 2012).

Olusabilecek muhtemel kayiplarin Oniine gegilmesi adina siber saldirilarin hedefi halinde
bulunan bireyler ve kurum personellerinin, alacagi egitimler sayesinde konunun &nemi hakkinda
gerekli bilince sahip olmalar1 saglanmalidir (Y1lmaz vd., 2015: 143). Siber saldirinin 6niine gegmek
icin verilen savasta hem kamu hem de 6zel sektér uyum iginde calismali, yazilimlar milli nitelik
kazandirilarak daha giivenli hale getirilmeli, hiz kavramm g6z oniinde bulundurularak degisime uyum
saglanmali ve yasal nitelikteki olusumlarm giincelligi korunmali, hizmet akisinin kesintiye
ugrayabilmesi ihtimaline kars1 devreye sokulacak bir risk plan1 olusturulmalidir (Ogiin ve Kaya, 2013:
171-173).
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Il.  Tiirkiye’nin Bilgi Toplumu icerisindeki Konumu

Kiiresel diizen icerisindeki her iilkede 20. Yiizyilin ikinci yarisindan itibaren bilgi toplumu
seviyesine ulagsma adina adimlar atilmaya baslamistir (Ezer, 2018: 21). Tirkiye de bu amag
dogrultusunda politikalar gelistirmis ve bilgi toplumu olma yolunda yadsinamayacak kadar biiyiik

adimlar atmistir (Cukurcayir ve Celebi, 2012: 67).

Bu admmlar ise, T.C. Cumhurbaskanlig1 Strateji ve Biitce Baskanligi, Bilgi ve Iletisim
Teknolojileri Dairesi, (2020) tarafindan su sekilde ifade edilmistir:

e Ulkemiz ve Diinya Bankas: beraberliginde olusturulan “Bilisim ve Ekonomik Modernizasyon

Raporu” (1993)

e Ulastirma Bakanlig1 ve TUBITAK is birliginde gerceklestirilen “Tiirkiye Ulusal Enformasyon
Altyapist Ana plani (TUENA) ” (1999)

e Dis Ticaret Miistesarliginin bagkanligini tistlendigi “Elektronik Ticaret Koordinasyon Kurulu”
(1998-2002),

e Basbakanlik Miistesarinin baskanhigini iistlendigi “Kamu-Net Ust Kurulu ve Kamu-Net Teknik
Kurulu” (1998-2002),

e “e-Tiirkiye Girisimi” (2001)

>

o “e-Doniistim Tiirkiye Projesi” (2002-...) ve bu projenin hayata ge¢mesini saglamak adina
“Bilgi Toplumu Dairesi’” nin kurulmasi (2003) ve sonucunda olusturulan “2003-2004 Kisa

Dénem Eylem Plam”

o “2003-2004 Kisa Dénem Eylem Plani” tamamlandiktan sonra ise “2005 Eylem Plani” ve
ardindan “2006-2010 Bilgi Toplumu Stratejisi ve Eylem Plani”

e “2014-2018 Bilgi Toplumu Stratejisi ve Eylem Plani”

Tim bu gelismelerin, planlarin ve olusumlarin yani sira kamuya ait hizmetlerin biirokratik
engelleri ve zaman alan prosediirleri agsarak hizli ve giivenli bir sekilde dijital ortama tasinmasi iglevini
yerine getiren “e-devlet kapisi” uygulamasi, bilgi toplumu olma adina gergeklestirilen faaliyetlere
verilebilecek en giizel 6rnektir (isbilen, 2016: 77; Ulusoy ve Karakurt, 2002: 135). “Kamu Bilgi ve
Iletisim Teknolojileri Yatirimlart” raporu incelendigi zaman, 2019 yilina ait yatirimlarin 2 milyar 693
milyon TL oldugu ve bu yatirimlarin biiyiik bir oraninin, e-devlet hususunda 6nemli adimlar atan

Adalet Bakanlig, icisleri Bakanlig1 gibi kurumlara tahsis edilecegi dngériilmektedir (Kamu Bilgi ve
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Iletisim Teknolojileri Yatirimlari, 2019: 1-2). Birlesmis Milletler tarafindan hazirlanan ‘“e-devlet
Kalkinma Endeksi” 2018 verilerine gore ise Tlirkiye, bilgi ve iletisim teknolojileri temelinde yasanilan
ilerlemeler ve iilkedeki bireylerin bu ilerlemeye sagladigi adaptasyon bazinda 193 iilke iginde 53.

strada yerini almaktadir (TUIK, 2020b)

Ancak karsimiza ¢ikan durum, gelisen teknoloji ve yasanilan hizli doniisiim siireciyle beraber
gelinen seviye olan bilgi toplumu diizeyine ulagabilmek i¢in yeni politikalar hayata gecirmesi gerektigi
ile ilgilidir (Bozkurt, 2000: 214). Uluslararas1 Telekomiinikasyon Birligi tarafindan hazirlanan, “Bilgi
ve lletisim Teknolojileri Gelismislik Endeksi” degerlerine gore 2017 verileri incelendigi zaman,
Tiirkiye’nin 176 iilke i¢inde 67. sirada oldugu goriilmektedir (TUIK, 2020c). Bilgi toplumu diizeyine
erisebilmenin teknolojiye yapilan yatirimlara, {iretimlere ve bu alanda lider haline gelen rakiplerle
rekabet edebilir hale gelmeye bagli oldugu durumda, Tiirkiye’de alan ile ilgili yeterli iiretim

yapilamamaktadir (Aktel, 2003: 239).

Internet kavrammin iilkeye dahil olmasmin 1993 yilma tekabiil ettigi Tiirkiye’ de (Yildiz,
2003: 311) 2019 yili itibariyle niifusun %94,9° luk dilimi internet, %96,7” lik dilimi ise bilgisayar
kullanmaktadir (TUIK, 2020a). Ancak bilgisayar ve internet kullanimina iliskin oranlar bu kadar
fazlayken, 2018 yili itibariyle GSYH igerisinde sadece %1,03” liik bir dilim Ar-Ge harcamalar1 i¢in
ayrilmistir (TUIK, 2020a). Calismanmn onceki boliimlerinde bahsedildigi {izere bilgi toplumu
igerisinde nitelikli insan faktoriinlin 6nemi goz ardi edilemeyecek bir olgudur. Ancak Tiirkiye’ de
bilim ve teknoloji alaninda yiiksek 6gretime sahip insan oran1 2019 yili itibariyle aktif niifusun %30,3’

likk bir dilimini kapsamaktadir (Eurostat, 2020).

Uretim, ekonomi, sosyal yasam gibi tiim alanlar ve bu alanlarda gecirilen asamalarin temeli
bilgiye dayanmalidir (Saran, 2015). Hem sanayilesme devrini hem de teknolojik gelisimini kendi
iretim imkanlar1 dahilinde degil disaridan aldigi destekle gergeklestiren Tiirkiye, bilgi toplumu
olgusunun gerekliliklerini tam anlamiyla yerine getirememektedir (Cukurcayir ve Celebi, 2012: 77).
OECD tarafindan sunulan, “Isletmelerde Bilgi ve Iletisim Teknolojileri Erisimi ve Kullanimi”
istatistikleri 2019 verilerine gore Tirkiye’de %51,51° lik bir dilim bu imkanlardan
yararlanabilmektedir (OECD,2020). Verilen bilgiler 1s18inda Tiirkiye’nin hem yeterli iiretim
kapasitesine sahip olmadigi hem de ithal ettigi teknolojiyi de isletmeler temelinde yeterince aktif

kullanamadig1 sdylenebilir.

Yenilik temelli olusan bilgi toplumunda, biit¢e icerisinden Ar-Ge faaliyetlerine ve bilgi
toplumu olmanin en temel kosullarindan birisi olan teknoloji alanma yatirimin arttirilmasi
gerekmektedir (Aktas, 2007: 191). Bu duruma ek olarak, nitelikli personel hedefi 1s18inda gerekli

egitimlere 6nem vermeli, insan ve bilgi odakli ¢aligmalar siirdiirmelidir (Kocacik, 2003: 9). Bilgi
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toplumu diizeyine erisme hedefindeki Tiirkiye, halihazirda sanayi toplumunun gerekliliklerini de tam
anlamiyla yerine getiremedigi icin alan nezdinde politikalar tasarlayarak kiiresellesme olgusu ve

beraberinde getirmis oldugu siirece adapte olmaya galigmalidir (Aktan ve Tung, 1998: 133).

Hem bireylerin hem de kurumlarin sahip oldugu teknolojik gerecler sayesinde iletisim
kavrami, basta internet olmak iizere diger bilesenleri de i¢ine alarak ulus boyutundan ¢ikip ulus Gtesi
bir goriiniim kazanmustir (Yalgmkaya ve Ozsoy, 2003: 6). Bilgi temelinde olusan, teknoloji, hiz,
bilisim gibi kavramlar1 hayatimiza dahil eden bilgi toplumu olgusu bu nedenlerle, giivenlik
kavraminin 6neminin anlagilmasinda da biiyiik rol oynamistir (Kogak ve Memis, 2018: 1). Bu noktada
sahip olunan bilgi ve iletisim temelli olusum ve sistemler, muhtemel zararlara karsi hassasiyetle
korunmalidir (Vural ve Sagiroglu, 2008: 3). Tiirkiye kapsaminda, bahsedilen biling ve farkindalik

diizeyine erisilip erisilemedigi ise ¢aligsmanin bir sonraki boliimiinde ele alinmstir.

I11. Tiirkiye’de Siber Giivenlik Politikalari, Uygulamalari ve Alinan
Onlemler

Siber giivenlik kavraminin tanimi, 6nemi, dikkat edilmemesi halinde olusabilecek maddi
manevi kayiplar ¢alismanin onceki boliimlerinde bahsedilmistir. Hal boyleyken Tiirkiye kapsaminda
alian tedbirler ve kavramin yasal dayanaklarina deginmekte yarar vardir. Bilgi toplumu diizeninin
gereklilikleri ve yasanan dijitallesme siireci, geleneksel giivenlik 6nlemlerinin de revize edilmesi
gerekliligini ortaya koymustur (Coskun ve Yildirim, 2019: 1560). Bu noktada gilivenlik 6nemleri
hakkinda nihai s6z sdyleme yetkisi sadece hiikiimet esasli olmamali, 6zel sektor ve sivil toplum

kuruluslar gibi olusumlarin is birligine dayanmalidir (Eryilmaz, 2001: 28).

Siber giivenlik ile ilgili dolayl olarak bircok kanun diizenlenmistir. Gelisen teknoloji ve artan
bilgi giivenligi ihtiyac1 Tirkiye’de de giindeme gelmis, 2003°te baslayan “Diinya Bilgi Toplumu
Zirvesi” ¢aligmalan titizlikle incelenmeye baslanmustir (Sener ve Erdikmen, 2019: 130-131). Bu
baglamda olusturulan 5070 sayih “Elektronik Imza Kanunu”, 5809 sayili “Elektronik Haberlesme
Kanunu” ve ek olarak 5237 sayili “Tiirk Ceza Kanunu” bilisim suclari, bilgi giivenligi ve siber
giivenlik ile ilgili atilan 6nemli adimlardandir (Coskun ve Yildirim, 2019: 1560). 5651 sayili “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi” hakkindaki kanunun g¢ikmasi ile siber suglar ile miicadele edilmesi adina bir gelisme

yasanmustir (Kiling, 2016: 584).

Tirkiye'de 2012 yilina kadar siber suclarla miicadele kapsaminda yetkili kurum olan
TUBITAK, Bakanlar Kurulunun 2012/3842 sayih “Ulusal Siber Giivenlik Calismalarinin

Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar” ile yetkisini Ulastirma, Denizcilik ve
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Haberlesme Bakanligi’na devretmistir (Sentiirk vd., 2012; Aktaran: Bigake1 vd., 2015: 9). S6z konusu
karar uyarmca “Siber Giivenlik Kurulu” kurulmus ve bakanlik biinyesine bilgi giivenligini ve gerekli
altyapt hizmetlerini korumak, alanda istihdam edilecek personelin donanim kazandirilmasini
saglamak, milli tiretimi desteklemek gibi sorumluluklar yiiklenmistir (Bakanlar Kurulu Karari, 2012).
Olusturulan “Siber Giivenlik Kurulu”, “2018/3 Sayili Cumhurbagkanligi Genelgesi” ile kaldirilarak,
gorevleri Cumhurbaskani’na devredilmistir (2018/3 Sayili Cumhurbaskanligi Genelgesi, 2018).

Ulastirma, Denizcilik ve Haberlesme Bakanligi catisi altinda olusturulan “Ulusal Siber
Giivenlik Stratejisi ve 2013-2014 Eylem Plam” ile “Ulusal Siber Olaylara Miidahale Merkezi
(USOM)” ve “Sektorel ve Kurumsal Siber Olaylara Miidahale Ekiplerinin (SOME)” olusturulmasi
tasarlanmis, gerekli yasal diizenlemeler ile siber giivenlik hususundaki eksikliklerin giderilmesi
amaglanmig, nitelikli insan faktorii g6z Onilinde bulundurularak yerli yazilim ve donanimin
gelistirilmesi, altyapinin iyilestirilmesi gibi hedefler ger¢evesinde siber giivenligin saglanip saldirilarin
ontine gegilmesi planlanmistir (T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2013-2014: 17-
21). Bir sonraki adim olarak nitelendirilebilecek, 73 kurum ve kurulus i¢erisinden toplam 126 uzmanin
katilim1 dogrultusunda, Ortak Akil Platformu perspektifinde iilkemizin siber giivenlik alaninda atmasi
gereken adimlar, stratejiler belirlendigi “2016-2019 Ulusal Siber Giivenlik Stratejisi” olusturulmustur
(T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2016-2019: 6). Ulus bazinda, siber uzay olarak
nitelendirilen boyuttaki tiim paydaslar i¢ine dahil eden bu plan, siber giivenlik alaninda gerekli
onlemlerin alinmasit ve bilgi giivenligi ilkelerinin korunmasi adma atilan eylemler biitiinii olma

Ozelligini gostermektedir (T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2016-2019: 9).

Telekomiinikasyon Iletisim Baskanlig1 (TIB) ¢atisinda yapilanan “USOM” siber giivenligin
saglanmasi adina hem ulusal hem de uluslararas1 arenay1 da kapsayan baglanti merkezi olma niteligi
tasir (Bilgi Teknolojileri ve lletisim Kurumu, 2019). “SOME” ise siber saldirilar ile miicadele
kapsaminda kurumsal nitelikte yapilanan ve gerekli oldugu taktirde ilgili diger yapilanmalari konu
hakkinda aydinlatabilecek kurulus olma 6zelligi tagimaktadir (T.C. Ulagtirma Denizcilik ve
Haberlesme Bakanligi, 2013-2014: 19). Bu olusumlarin yam sira TUBITAK biinyesinde olusum
gosteren “Bilisim ve Bilgi Giivenligi ileri Arastirmalar Merkezi” (Sanalp, 2016: 40), “TSK Siber
Savunma Komutanligi” (Yal¢in, 2019: 94), EGM catisinda olusturulan “Siber Suglarla Miicadele
Daire Baskanlig1” da siber giivenligin saglanmasi hususunda yararlanilan kurumlardandir (Bigake vd.,
2015: 36). Tiim bu yapilanmalarin, konulan hedeflerin, hayata gecirilen planlarin yeterli diizeyde
olmadigr ise 2017 senesinde yapilan ulusal siber savunma tatbikati ile agiga ¢ikmis, tedbirlerin

iyilestirilmesi ve siber savunma alaninin gii¢lendirilmesi gerekliligi olgusu ortaya konmustur (Bigaket,
2013: 45-46).

Gelinen son nokta olan, Cumhurbaskanligr Hiikiimet Sistemi’ne gecis ile birlikte yapilanma

gosteren ve Kamu Dijital Doniisim Liderini kendine baskan edinen “Dijital Doniisiim Ofisi” ile,
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bilginin her ortamda titizlikle korunmasim saglayacak projeler gelistirilmesi hedeflenmistir. Tlgili
mevzuatta, muhtemel saldirilara kargi tedbirler almmasi ve Ozellikle milli yazilim ve {riinler
gelistirilmesi gerekliligi ile glivenligin 6nemi vurgulanmaktadir. Ayrica ofisin, siber giivenlik konusu
ile ilgili gerekli kurumlara ilgili onerilerde bulunarak uygulanacak olan faaliyetlerde ¢aligsmalara
onciiliik etmek gibi bir sorumlulugu vardir (Cumhurbagkanligi Teskilatt Hakkinda Cumhurbaskanligi
Kararnamesi, 2018).

Dokuz birimi biinyesinde bulunduran ofisin birimleri ise su sekildedir:

Sekil 4: Dijital Déniigiim Ofisi Hizmet Birimleri

e Dijital Teknolojiler Dijital Uzmanlik
Dijital Doniistim : ' ; >
Koordinasyon Dairesi T;‘.j.a”k M :)(aynak D I,Zlelme d‘.’e
et onetimi Dairesi degerlendirme
‘ ‘ Baskanligi ‘ Dairesi Bagkanligi
Siber Giivenlik Bl er e a2y Uluslararas: {ligkiler
Dairesi Bagkanligi Zek_a U_ygulamalarl Dairesi Bagkanligi
‘ Dairesi Baskanlig1 &
.Bilgi Teknolojileri Yo6netim Hizmetleri .o
Dairesi Baskanlig1 ‘ Dairesi Baskanlig1 ‘ SiMisa i

Kaynak 4: Cumhurbaskaniigi Teskilati Hakkinda Cumhurbaskanligi Kararnamesi (2018).

Verilen bilgiler 1s181nda, siber giivenlik alani ile ilgili milli teknolojik yapilarin gelistirilmesi
hedefinin her donem giincelligini korudugu sdylenebilir. Bu durumun &nemi kapsaminda, ABD,
Rusya, Cin, Hindistan, Israil gibi siber giivenlik alaninda lider olma istekleri ile giindeme gelmis
iilkelerin, kendi yazilimlarmin ve programlarinin iretilmesi adina yapilan Ar-Ge calismalarini
destekleyeceklerini dile getirmeleri ele almabilir (Kotik, 2015: 69-70). Estonya ve iran érneklerinde
de goriildiigii gibi siber saldirilar ciddi oranda maddi ve manevi kayiplara yol agmistir ve iilkelerde

siber giivenlik konusundaki hassasiyet giderek artmustir (Tatar vd., 2014: 211).

Siber giivenlik alani ile ilgili 6nem arz eden yasalarin goriiniirliik kazanmamasi ve ilgili
kurumlarda alanda nitelikli ve bilingli insan faktoriiniin azalmasi Tiirkiye’de siber giivenlik alaninin
gelismemesinin baglica nedenleri arasindadir (Bigakgi, 2015: 61). Ayrica faaliyetlerin bakanlik
biinyesindeki alt alanlar icerisinde degil, ayr1 bir olusum olarak goriiniirlik kazanmas1 gerekmektedir
(Sanalp, 2016: 50). Ulkelerin siber giivenlik gii¢ kapasitelerine dnemli bir dayanak olan ve bu alanda

gelisim seviyelerini gosteren “GCI (Kiiresel Siber Giivenlik Endeksi)” 2017 verilerine gore Tiirkiye
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164 tlke arasinda 43.sirada (ITU, 2017: 60), 2018 verilerine gore ise 175 iilke arasinda 20.sirada yer
almaktadir (ITU, 2018: 62). Bu veriler 1s1ginda, Tiirkiye’nin heniiz ilk siralarda yerini almamig
olmasina istinaden, siber giivenlik alaninda 6ncii lilke konumunda olmadig1 ancak asama kaydederek
ilerledigi iddia edilebilir. Durum, kaydedilen bu agama ile sinirli kalmamal, siber giivenlik hususu ile
ilgili bilincin, egitimin belirli kademelerine kadar indirilip bireylere asilanmasi, milli yazilimlarla bilgi
giivenliginin korunmasi hatta bu durumun 6tesine gecilip ilgili yazilim programlari ile kiiresel diizeyde
yer edinerek ekonomik fayda saglanmasi gerekmektedir (Kotik, 2015: 70). Burada ise tiim sorumluluk
devlete diismemekte, bireyler, 6zel ve kamusal nitelikteki tiim kurum ve kuruluslar birlikte calismali

ve gerekli faaliyetlerde bulunmalidir (Yalgin, 2019: 96).

SONUC

Bir siire¢ tarihi olan insanlik tarihi belli donemlerden gegerek bilgi toplumu seviyesine
ulagmistir. Bu gecis asamasinda ise fiziksel gii¢ ve paraya dayali sermaye yerini beyin giicii ve bilgiye
dayali sermayeye birakirken, hiyerarsiye dayali yonetim yapisi da yonetisim temelinde olugmaya
baglamistir (Kutlu ve Taban, 2007: 15-21). Gelinen nokta olan bilgi toplumu seviyesi ise bilginin en
o6nemli gii¢ unsuru haline geldigi bir toplum diizeni olarak karsimiza ¢ikmaktadir (Aktan ve Vural,
2016: 3). Bu noktada bilginin tretilmesi, kullanilmasi, islenmesi gibi olgularin gegerlilik diizeyini
korumasi ve gilinden giine gelisimini arttirmasi, bir ilkenin kiiresel Olgekteki rakipleriyle rekabet
edebilir hale gelmesine olanak saglamistir (Aktel, 2003: 239).

Ancak caligma igerisindeki ilgili literatiire dayanarak varilan sonug, Tiirkiye’nin bilgi toplumu
seviyesine heniiz erisemedigi yoniindedir. Tiirkiye’ de bilgisayar ve internet kullanimi oldukga fazla
olmasina ragmen Ar-Ge harcamalar1 icin ayrilan biitce ¢ok diisiik bir diizeydedir (TUIK, 2020a).
Sadece bilgisayar ve internet kullaniminin bilgi toplumu kavrami ile es deger olmadigi “Bilgi
toplumunu yakalamis olmak tek basina bilgisayar kullaniminmin belli bir diizeye gelmis olmasi ve ag
teknolojilerinin giinliik hayatta yaygin bir bigimde yer almasiyla simirli degildir” (Saran, 2015) s6zii
ile gecerliligini korumustur. Egitimin, nitelikli insan faktoriiniin olduk¢a 6nem kazandigi toplum
diizeninde (Kocacik, 2003: 9), Tiirkiye’ de bilim ve teknoloji alaninda nitelik kazanmis insan orani
niifusa oranla diisiik bir seyir izlemektedir (Eurostat, 2020). Bu diizeye erisebilmek adina yeni
politikalar gelistirmeli (Bozkurt, 2000: 214), alanin temel tagi niteliginde olan teknoloji alanina, Ar-Ge
faaliyetlerine ve insan faktoriine yatirim yapmasi gerekmektedir (Aktas, 2007: 191).

Bilgi kavrami ve beraberinde getirdigi toplum diizeni bu kadar 6nemli bir ¢izgide ilerlerken,
bilgi giivenligi de iizerinde hassasiyetle ¢alisilmasi gereken bir konu haline doniismiistiir (Kogak ve
Memis, 2018: 1). Gelisen teknoloji ve yayginlasan internet kullanimi sonucunda karsimiza ¢ikan
kavram ise siber giivenlik olmustur (Choucri, 2012: 5; Aktaran: Tarhan, 2017: 5). “Yakin gelecekte

ctkabilecek biiyiik bir savasta ilk mermi internette atilacaktir” sozi ile bilgi glivenligi ve siber
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giivenlik kavramlarinin 6nemi ve degeri gozler Oniine serilmistir (Nato Giivenlik Danigmani- Rex
Hughes). Yasanan/yasanmast muhtemel siber saldirilarla bilgi c¢alinabilir, kotiiye kullanilabilir,
yetkisiz kigileri eline gecebilir, degistirilebilir bir unsura doniismiistiir (Rittinghouse ve Hancock,
2003: 334). Bu dogrultuda hiikiimetler ilgili tedbirlerin alinmasi yoOniinde adimlar atmis ve

faaliyetlerde bulunmuslardir (Onen ve Kurnaz, 2017: 733).

Tiirkiye kapsaminda bilgi gilivenligi ve siber giivenlik alam ile ilgili gerekli maddi, beseri ve
sosyal sermayeye sahip olunmadigi goriilmektedir (Yilmaz vd., 2015: 145). Her ne kadar eylem
planlar gelistirilse, 6nemli yapilanmalar olusturulsa da alanda uzman ve yeterli teknik donanima sahip
insan kaynaginin olmadigi yapilan siber giivenlik tatbikatinda ortaya ¢ikmustir (Bigakei, 2013: 45-46).
Bu dogrultuda, yerli yazilimlarin ve bilisim sistemlerinin {iretilmesi ve kullanilmasi, yonetigsim esaslh
uygulama ve kararlar olusturulmasi, ge¢mis saldirilardan ders alinarak daha giiclii sistemler
olusturulmasi, zararin sadece dis kaynaklardan degil i¢ kaynaklardan da gelebileceginin bilincinde
olarak kurum i¢i personele ilgili giivenlik egitimlerin verilmesi araciligi ile siber giivenlik olgusunun

gereklilikleri tam anlamiyla yerine getirilmelidir (Yalgin, 2019: 96-97).
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