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Modern teknolojik gelismeler, goriintii, ses, video ve metin gibi multimedya verilerinin yasadisi
kopyalariin iretilmesini ¢ok kolay hale getirmistir. Sayisal damgalama teknikleri, telif hakki
korumali veri dosyalarinin yasadisi kullanimini 6nlemek amaciyla telif hakk: bilgilerinin korunacak
ortama sayisal olarak gomiilmesini amaglar. Bu ¢alismada, biyometrik verilerle sayisal goriintiiniin
damgalanmasi yontemi ele alinmistir. Geleneksel damga yerine biyometrik ozelliklerin kullanimi
damgalama semasinin giivenligini artirir. Bu ¢alismada daha giivenli olmasi ve kopyalanmasinin daha
zor olmasi sebebiyle iris biyometrik verisi tercih edilmistir. Kisinin géz goriintlisiinden iretilen iris
sablonu ayrik kosinlis doniisiimii ile ikili koda doéntstiriliir. Bu ikili kod, orijinal gériintiiye yeniden
dagitilmis degismez ayrik dalgacik déniisiimii ve Schur ayristirma yardimiyla gémiilir. ikili kodun
gomiilmesi icin kullanilan bloklar standart sapma degerlerine bagh olarak secilir. Deneysel sonuglar
onerilen yontemin algisal kalitesinin yiiksek oldugunu ortaya koymustur. Ayrica farkli goriintii isleme
ataklar1 ve geometrik ataklar karsisinda dayanikliligi oldukea yiiksek bulunmustur.

Anahtar Kelimeler: Biyometrik Damgalama, Yeniden Dagitilmis Degismez Ayrik Dalgacik Doniisiimt, Schur Ayristirma,
Dayaniklilik

Abstract

Modern technological advances has made it very easy to produce illegal copies of multimedia data
such as image, audio, video, or text. Digital watermarking techniques aim to digitally embed copyright
information into the media to be protected in an attempt to prevent illegal use of copyright protected
data files. In this study, the method of digital image watermarking with biometric data is discussed.
The use of biometric features instead of traditional watermarks increases the security of the
watermarking scheme. Iris biometric data is preferred in this study because it is more secured and
more difficult to copy. The iris template produced from the eye image of the person is converted into
binary code via discrete cosine transform. This binary code is embedded into the cover image with
the help of the redistributed invariant discrete wavelet transform and Schur decomposition. The
blocks used for embedding binary code are selected based on their standard deviation values.
Experimental results revealed that the perceptual quality of the proposed method is high. In addition,
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it is found to be highly robust against different types of image processing attacks as well as

geometrical attacks.

Keywords: Biometric Watermarking, Redistributed Invariant Discrete Wavelet Transform, Schur Decomposition, Robustness

1. Giris

Son yillarda sayisal verileri c¢ogaltmak ve
degistirmek icin  kullanilabilen  gelismis
kopyalama/¢ogaltma aracglarinin  kullanimi

oldukea yayginlasmistir. Goriintii, ses, video ve
metin gibi ¢oklu ortam verilerinin kalite kaybi
olmadan sayisiz kopya edilmesi ve internet
tizerinden kolayca dagitilmasi telif haklarinin
korunmas: ile ilgili endiseleri de beraberinde
getirmektedir. Bu noktada, kriptografi ve diger
alternatiflerle birlikte, sayisal damgalama, bunu
basarmanin popiiler yollarindan biri olarak
devreye girmektedir. Sayisal damgalama, telif
hakki sahipligini kanmitlamak icin bir tasiyici
(orijinal) sinyale goériinmez bir sayisal model
yerlestirmeyi hedefler. Sayisal damgalama
metotlarinda damga ya bir sézde rasgele say1
dizisinden ya da kaotik dizi veya ikili
gorintiilerden (logo) olusur. Bu durumda sayisal
damganin aidiyetini kanitlamak zor olacaktir. Bu
goz Oniine alindiginda aidiyeti kanitlamak i¢in
damganin daha giivenli bir sekilde taninmasi
gerekmektedir. Bu sebeple, yetkili ve yetkisiz
kullanicilar arasinda ayrim yapabilme kabiliyeti
nedeniyle bir kullanicinin benzersiz, 6lgiilebilir
fizyolojik ve davramigsal ozelliklerini kullanan
biyometrik tabanl giivenlik semalari, geleneksel
telif hakki koruma ve kimlik dogrulama
semalarina saglam bir alternatif olusturmaktadir

[1].

iris tanima en glivenli biyometrik
teknolojilerden biridir. Yiiz tanima, ses tanima ve
el geometrisi elverissiz olmamasina ragmen, bu
biyometrik yoéntemlerin tiimii iris tanima ile
karsilastirildiginda nispeten giivenilmezlerdir.
Ayrica parmak izi ile karsilastirildiginda da iris
tarama daha giivenlidir [2]. Parmak izi
tarayicilar1 oldukga yaygindir ve iris tarayicilara
gore nispeten daha ucuzdur, ancak parmak izi
sahteciligine kiyasla, irisi olusturan desenlerin
kopyalanmasi daha zordur. [2]'ye gore iki irisin
tamamen ayni olacagina dair istatistiksel olasilik
1072'de 1 olarak tahmin edilmektedir, bu
nedenle bu ¢alismada aidiyeti kanitlamak igin
goz gorintiilerinden ¢ikarilan iris kodu damga
olarak kullanilmis ve dogal goriintiilere
gizlenmistir.
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Gorintii damgalama semalar], damga ¢ikarma
asamasinda orijinal goriintiiye ihtiya¢ duyulup,
duyulmamasina bagh olarak 3 smifa ayrilir.
Bunlar kor olmayan (non-blind), yar1 kor (semi-
blind) ve kor (blind) damgalama sistemleridir.
Kor olmayan damgalamada orijinal gorinti
damga c¢ikarma asamasinda gerekliyken, kor
damgalamada damganin ¢ikarilmasi orijinal
goriintiinlin mevcut olup olmamasina bagh
degildir. Kér olmayan damgalama sistemleri,
tespit sirasinda orijinal goriintliniin
kullanilabilirligi nedeniyle koér damgalama
sistemlerinden daha dayaniklidir, ancak bazi
uygulamalarda ise yaramaz hale gelebildigi icin
uygulama alani smirhdir [3, 4]. Yarn1 Kkor
damgalama teknikleri ise damga ¢ikarma
adiminda orijinal goriintiiyii gerektirmezler,
ancak orijinal goriintiintin baz1 06zelliklerine
ihtiya¢c duyarlar [5]. Kér damgalama sistemleri,
damganin tespitinde ne orijinal goriintiiyii ne de
damganin kendisini gerektirdiginden daha
popiiler bir tekniktir. Ayrica kér damgalama,
orijinal goriintiilerin depolanmasi igin gerekli
maliyet ve bellek yiikiinti azaltir [3] ve yar1 kér
ve kor olmayan damgalama sistemlerine kiyasla
daha giivenlidir [5].

Sayisal  goriinti damgalama  teknikleri,
damgalamanin gergeklestigi alana bagh olarak
uzaysal alan (spatial domain) ve doniisiim alani
(transform domain) teknikleri olmak tzere iki
ayr1 smifta incelenebilir. Uzaysal alan
teknikleri, orijinal goriintiiye dogrudan damga
eklemek icin tasarlanmistir. Uzaysal alanda
damgalamada, damga, orijinal gorilntiiniin
gorlinlisiinde belirgin bir bozulmaya neden
olmayacak sekilde direk olarak secili pikseli
degistirerek gomiiliir. Bu teknikler déniisiim
alanindaki algoritmalara gore daha az karmasik
olsa da, farkli sinyal isleme saldirilarina (giiriiltd,
filtreleme, sikistirma gibi) ve geometrik ataklara
(donme gibi) karsi zayiftir. Bunlar arasinda en
yaygin kullanilan teknik En Anlamsiz Bit (Least
Significant Bit) teknigidir. Déniisiim alam
teknikleri, algisal o6zelliklerden yararlanmak
icin, orijinal goériintiilerin déniigsiim alanina bir
damga yerlestirmeyi hedeflemislerdir. Bu tiir
damga diizenleme semalari, JPEG sikistirma,
filtreleme ve giiriiltii ilavesi gibi en yaygin sinyal
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isleme manipiilasyonlarina kars1 iyi bir
dayaniklillk performansma sahiptir. Ayrik
Fourier Dontistimii (AFD) (Discrete Fourier
Transform), Ayrik Kosinlis Doéniisiimii (AKD)
(Discrete Cosine Transform), Ayrik Dalgacik
Donitisiimii (ADD) (Discrete Wavelet Transform)
en yaygin kullanilan  doniisim  alani
tekniklerindendir.

Sayisal damgalamanin temel iki gereksinimi
algilanamazlik ve dayanikhliktir. Algilanamazlik,
yalnizca telif hakki koruma uygulamalarinda
degil, tlim goriinmez damgalama
uygulamalarinda 6nemli olan bir gereksinimdir.
Uygulamada, algilanamazlik sarti, damgalanmis
goriintiilerin algisal kalitesinin ytiksek tutulmasi
gerektigi anlamina gelir. Tasiyict goriintiniin
orijinali ile damgalanmis hali arasindaki gorsel
benzerlik ve orijinal sinyalin algisal Kkalitesi,
damganin yerlestirilmesiyle fark edilmeden
donistiiriilmelidir. En yaygin olarak o6lgiilen
ozelliklerden bir digeri ise, sayisal damgalama
sistemlerinin, dondirme, o0lcekleme, gorinti
cevirme gibi ¢esitli saldirilara ve JPEG sikistirma,
filtreleme, giiriilti ekleme gibi yaygin sinyal
isleme islemlerine makul derecede dayanikli
olmasi gerektigidir [6].

Dayanikl sayisal damgalama semasi iyi algisal
seffafliga sahip olmakla birlikte, sinyal isleme

saldirilarina  karst  saglam  olmalidir. Bu
parametreler s6z konusu oldugunda son
zamanlarda, doniisim alam1 tekniklerinden

dalgacik tabanli (wavelet-based) damgalama
semalar1 daha fazla dikkat ¢ekmeye baslamistir.
Dalgacik doniisiimii, tersinir, kayipsiz bir
doéniisim teknigidir. Bir sinyali yansitmak i¢in
dalgacik adi verilen sinirli siireli ve degisken
frekanslarda kiiciik dalgalar kullanir. iki boyutlu
ADD, goriintiileri ¢cok 6lgekli bir cercevede analiz
etmek ve hem uzay hem de frekans alanlarinda
yerellestirilmis goriintli ayrintilarim1 yakalamak
icin etkili bir aragtir. Dalgacik alanina damga
yerlestirmenin nedenlerinden biri, iyi uzaysal-
frekans lokalizasyonu (spatial-frequency
localization) 6zelligidir [7]. Cok 6l¢ekli temsiller
olarak da bilinen uzaysal-frekans goriinti
dontisiimleri, bir goriintiiyd, gorinti
ayrintilarini ve yapilarini birden ¢ok 6lcekte ve
birden ¢ok yonde gosteren bir dizi alt goriintiiye
ayirir. Her alt goriintii, bir frekans alt bandina
yani gorlintii spektrumunun yerellestirilmis bir
bélimiine karsilik gelir. Bunun disinda, iistiin
insan gorsel sistemi (Human Visual System)
modellemesi ve diisiik hesaplama maliyetine

sahip olmasindan dolayr da dalgacik tabanl
yaklasimlar 6ne ¢ikmistir [7].

Literatiirde ADD tabanlh farkli ydntemler
Onerilmistir. [8]'de Kaldiran Dalgacik
Donitisiimiine dayali bir kér ydntem 6nerilmistir.
Burada diisiik frekansh alt banda gémme
yapildigl icin yontemin algisal kalitesi c¢ok
ylksek degildir; ancak dayaniklihgi yiiksektir.
Bir bagka Kaldiran Dalgacik Doniisiimiine dayali
yontemde, diisiik frekansh katsayilarla birlikte
regresyon agact damga gémmek i¢in kullanilir
[9]. Calismanin dezavantaji, doéndiirme ve
giiriilti ataklarina karsi dayanikliliginin diistik
olmasidir. ADD alaninda yapilan bir baska
calisma [10], damgalama i¢cin AKD ve Tekil Deger
Ayristirmanin (TDA) (Singular Value
Decomposition) birlesiminden yararlanmistir.
Bu ¢alisma yaygin sinyal isleme ataklarina karsi
glicll bir performans sergilemistir.

Pratikte, bir damga dalgactk alanina
gomiilecekse, aralarindan se¢im yapabilecek
bircok dalgacik tabani vardir. Bazi arastirmacilar
Haar dalgaciginin goriintii damgalama igin
uygun oldugunu bulmuslardir [11]. Bu nedenle
Haar dalgacik déntistimiine dayali, ayni1 zamanda
geometrik ataklara da nispeten dayanikli bir
yontem olan Yeniden Dagitilmis Degismez Ayrik
Dalgacik Déniisiimiinden (YDDADD)
(Redistributed Invariant Discrete Wavelet
Transform) bu ¢alismada yararlanilmistir.

Bu yontemde damgalama yapmak i¢in YDDADD
ile birlikte kullanilan bir déniisiim alani teknigi
ise Schur ayrisirmadir. YDDADD ile alt
bantlarina ayrilan goériintiiniin distik frekansh
alt band1 (LL bant) 6ncelikle bloklara ayrilir.
Diisiik frekanshi alt banttaki her bir blogun
yapisindan dolay1 damgalama basarisina farkl
etkisi vardir. Bu bloklar arasindan en uygun
olanlar standart sapma degerlerine bagh olarak
secilir. Secilen bloklara Schur ayristirma
uygulanir. Schur ayristirma sonucu elde edilen
birimsel matrisin birinci siitun vektori
tizerindeki elemanlar arasindaki korelasyon bu
calismada yeni bir yaklasimla ele alinarak
damganin gémiilmesinde kullanilmigtir.

Calismanin geri kalani su sekilde
diizenlenmistir: Bolim 2’de iliskili ¢alismalar
anlatilmistir. Bo6lim 3’de kullanilan teorik
kavramlar agiklanmis ve Onerilen sistem
tanitilmigtir. Bolim 4’te arastirma bulgularina
deginilirken, B6liim 5’te tartisma ve sonuca yer
verilmistir.
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2. iliskili Calismalar

Literatiirde biyometrik damgalama i¢in bir¢ok
yontem Onerilmistir. Bu yontemler, konusma
sinyali, imza, parmak izi, yiliz, el geometrisi ve iris

gibi cesitli ozellikleri kullanmislardir.
Biyometrik damgalama yontemlerinden
bazilarinda tek bir biyometrik  6zelik

kullanilarak damgalama yapilirken, bazilari
birden fazla biyometrik 6zelligi kullanarak (¢ok
modelli) damgalama yapmislardir.

Sadece iris verisinin kullanildig1 bir ¢alismada,
g0z gorintisiinden cikarilan iris kodunu dogal
goriintiilere gommek icin Haar Dalgacik
Déniistimii kullanilmigtir [12]. iris biyometrik
verisi kullanan bir bagka yo6ntemde iris
sablonunun AKD sonucu elde edilen DC degeri
ikili koda ¢evrilir [13].  Ardindan Orten
goriintiiye ADD ve TDA ydntemi uygulanir ve
ikili damga orten goriintiiniin tekil degerlerine
gomiiliir. Calismada koér olmayan damgalama
yontemi kullanildig icin, semanin algisal kalitesi
yliksektir, ancak dayaniklilig: test edilmemistir.
Bir baska iris tabanli c¢alismada g6z
gorintiistinden AKD yardimiyla elde edilen ikili
iris kodu, AKD-TDA tabanli yontemle orijinal
goriintiiye gomiliir [14]. Bu ¢alisma algisal kalite
ya da dayaniklilik sonuglarini rapor etmemistir.
[15]'te yazarlar, iris kodunu orijinal goriintiiye
uzaysal alanda gémen bir yontem énermislerdir.
Burada En Anlamsiz Bit teknigiyle damga
gizlenmistir. Damga uzaysal alanda gomiildiigi
icin algisal kalitesi yiiksektir, ancak sadece tuz ve
biber giiriiltiisti, Gaussian filtreleme ve kirpma
atagina karsi dayaniklilik sonuglari verilmistir.

Cok modelli biyometrik damgalama
semalarindan birinde, parmak izi ve iristen
cikarilan 6znitelikler, kor olmayan damgalama
yontemiyle dogal goriintliniin AKD katsayilarina
gomiliir [16]. Calismanin oOzellikle filtreleme
ataklarina karsi dayaniklilik performans: diisiik
cikmustir. iris ve yiiz goriintiilerinin kullamldig
bir biyometrik damgalama semasinda, artiml
ADD ve TDA tabanl bir yontem 6nerilmistir [17].
Parmak izi ve iris goriintiistiniin kullanildig1 bir
baska ¢alismada [1], damga Bagimsiz Bilesenler
Analizi (BBA) ile gémiilmiistiir. Burada parmak
izi ve iris BBA ile ayristirilan goriintiiniin farkh
bilesenlerine gomilmistir. Parmak izi ve iris
gorintiistiniin damga olarak kullanildig1 bir
baska ¢alismada tasiyicr goriintii olarak yiiz
gorintiist kullanilmistir [18]. Parmak izi ve iris
goriintiisi sifrelenerek yiiz goriintiisiine Slantlet

doéniisiimii ve TDA yardimiyla gomiiliir. Calisma,
glrilti ataklarina karsi cok giiclii olmasa da
filtreleme ataklarina karsi dayaniklidir.

3. Materyal ve Metot
3.1. Yeniden dagitilmis degismez ayrik
dalgacik doniisiimii

Bir damgalama sisteminin basarili olabilmesi
icin ¢esitli olasi saldirilara kars1 dayanikli olmasi
gerekir. Genelde damgalama sistemine Kkarsi
ataklar, ortak goriinti isleme islemleri ve
geometrik bozulmalar olarak siniflandirilabilir.
Her ne kadar ADD’ye dayali mevcut damgalama
semalarinin ortak goriintii islemeye kars: etkili

oldugu gosterilmis olsa da, geometrik
bozulmalarla karsi karsiya kaldiginda hala
yetersizdir  [7]. Bunun nedeni, ADD

katsayilarinin geometrik doniisiimler altinda
degismez olmamasidir. Gorilintii damgalama
tekniklerinde ADD'nin yaygin kullanimi goz
oniine alindiginda, dalgacik tabanli goriinti
damgalama semalarinin geometrik bozulmalara
karst  saglamligini  arttirmanin  yollarim
belirlemek yararli olacaktir. Bu calismada, [7]
tarafindan dnerilen ve damgalamanin geometrik
bozulmalara  dayaniklh alanda  yapildig1
YDDADD’den yararlanilmistir. YDDADD
goriintiiniin piksellerinin konumlarini degistiren
ancak degerlerini degistirmeyen 90”nin katlar1
ve gOriinti c¢evirme gibi baz1 geometrik
bozulmalara kars1 dayanikhidir.

Bir M X N boyutlu I goriintiisii icin 90° ve katlar1
déndiirme ve goriintlii ¢cevirmede degismezlik
elde etmek amaciyla, asagida bahsedilen bir
takim stireglere uygulanir [7].

Orijinal goriintii dort (2 x 2), esit boyutlu alt
goriintiiye boliiniir ve ortalama yogunluk matrisi
su sekilde hesaplanir:

mean=(g 2),a,b,c,d20 1

Normalizasyon matrisi S ortalama yogunluk
matrisine baglh olarak su sekilde elde edilir:

S11 512)
s=(
So1 S22

_(a+bretd atb—c—d) (2)
a—b+c—d a-b—-c+d

Burada Sy, S12, S21 Ve Sy2'nin hig birinin 0’a esit
olmadigini  ve [S21] # |S12] kosulunun
saglandigini varsayiyoruz ki; dogal gortintiilerde
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bu zaten saglanir. Burada belirtilen |-|, mutlak
degeri ifade etmektedir.

Normalizasyon matrisinin isaret matrisi su
sekilde hesaplanir:

S911

5912)
,Sgii€{—-1,+1 3
Sgan 9ij € { } (3)

Sign = (
g S92,
Gorintii yeniden dagitilir. Yeniden dagitilmis
gorintii NI Denklem 4 ile elde edilir. Sekil 1'de
standart gri seviye “Lena” goriintiisii ve bu
gorlntiinlin  yeniden  dagitilmis  slrimi
goriilmektedir.
NIQRi—12j—1) =13, j),1<i<M/2,1<j<N/2
NIQ2i—12j —N)=1(,3N/2—j+1),1<i<M/2,N/2<j <N
NIQi—-M,2j—1)=I@M/2—i+1,j),M/2<i<M1<j<N/2 (4)

NIQi—M,2j —N)=1(3M/2 — i +13N/2 - j+1
VM/2<i<MN/2<j<N

Yeni gorinti NI 1 seviyeli Haar dalgacik
doniisimi ile Sekil 2’deki gibi alt bantlarina
ayrilir.

(b)

Sekil 1. (a) Orijinal “Lena” goriintiisi, (b)
Yeniden dagitilmis “Lena” goriintiisii

Bu alt bantlar diistik frekans katsayilarini igeren
LL bant, yatay detaylar1 iceren HL bant, diisey
detaylar iceren LH bant ve kdsegen detaylari
iceren HH banttir. Doniistiiriilen alt bant isaret
matrisiyle ¢arpilir ve B matrisi elde edilir.

Byy B12>
B = (
By1 By

S$g12 X A12) (5)
Sg22 X Az

_ (5911 X A1q
S$921 X Azq

Eger |S,1] < |S12| ise B matrisi su sekilde
giincellenir:

ADD | L | HL

NI =

A1l |A12

1>

LH | HH A21 |A22

Sekil 2. Yeniden dagitilmis goriintiiniin 1 seviye
ayristirilmis matrisi [7]
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BI, BE

B=|_1 "2 (6)
B, B

Burada BL-T]-, B;j matrisinin devrik matrisini ifade

eder. B, degismez dalgacik alanidir.

3.2. Schur ayristirma

Schur ayristirma sayisal lineer cebirde 6nemli
bir aractir. Gergek bir A matrisi, Denklem 7’deki
gibi Schur ayristirma ile U ve V matrislerine
ayristirilabilir [19].

[U,V] = schur(A4) (7)

Burada U, birimsel (iiniter) matristir. Yani,
siitunlari (ve satirlari) ortonormal olan karmasik
bir kare matristir ve tersi, eslenik devrigine
(conjugate transpose) esittir. Eger A matrisinin
girislerinin timii gergek sayr ise U matrisin
ortogonal oldugu séylenebilir. V ise, diyagonal
elemanlar1 gercek 6z degerlere sahip bir iist
ticggen matristir. Denklemde yer alan schur(-)
ifadesi Schur ayristirma fonksiyonunu temsil
eder. Ayristirllmis matrislerden orijinal A
matrisi Denklem 8 ile yeniden elde edilebilir.

A=UxVxUT (8)
UTbirimsel U matrisinin eslenik devrigini
belirtir. Schur, matematikte matris istel

degerlerini hesaplamak i¢in kullanilir, ¢linkii
Schur ayristirmadaki birimsel matris, hesaplama
matrisi islevlerini daha kolay ve daha az
karmasik hale getirir. Bunun yamni sira, Schur
ayristirma, simetrik olmayan matrisleri 6z
degerlerine ayristirma probleminde de kullanilir
[20]. Tim matrisler gercek simetrik matrisler
gibi  kosegenlestirilemez.  Ancak,  Schur
ayristirma  simetrik olmayan matrislerin
kosegenlestirilebilmesi icin iyi bir alternatiftir.
Schur ayristirma, TDA’da 6nemli bir ara adimdir
[21] ve TDA'da gerekli olan hesaplamalardan
¢ok daha az sayida hesaplama gerektirir.

U matrisinin birinci siitun vektori (U;)
elemanlari arasinda giiclii bir iliski vardir. U;’in
tiim elemanlarinin isaretleri aynidir ve degerleri
birbirlerine ¢ok yakindir. U matrisinin ilk
stitununun bu 6zelligi damga bitlerinin yerlesimi
icin onu cazip hale getirmistir [19]. Bu nedenle
iris damga verilerinin gizlenmesi i¢in bu alan
tercih edilmigtir.
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3.3. Iris goriintiisiinden ikili damganin elde
edilmesi

iris verilerini damga olarak kullanmak icin Bath
Universitesinden elde edilen goz goriintiilerine
ait veri tabanindan yararlanilir [22, 23]. 40 farkh
goz ve her bir goze ait 10 ayr1 goriinti ele
alindigindan 400 farkli goriintiiden elde edilen
iris kodlar1 deneylerde kullanilmistir.

Herhangi bir géz goriintiistinde, irisin yani sira
goz bebegi, sklera ve g6z kapagi da yer
almaktadir. Iris kodunu elde etmeden dnce bu
olumsuz faktdrlerin gbéz  goriintiisiinden
cikarilmasi icin goriintii normallestirilmelidir.
Bu faktorleri ortadan kaldirmak i¢in goz
goriintiisiine minimum sinirh izotetik
dikdoértgen (MBIR) formati uygulanir. Boylece,
Sekil 3’te goriildigii gibi MBIR formatinda 120 x
200 piksel boyutuna normalize edilmis
dikdoértgen iris sablonlar1 elde edilir [2, 24].
Normalize edilmis 120 x 200 boyutlu iris
gorintiisiine, 1 x 200 boyutunda piksel kiimesi
elde etmek icin siitun bazinda, bir boyutlu AKD
uygulanir ve her bir siitunun DC degeri tutulur.
Daha sonra, bu 1 x 200 boyutlu DC degerleri
gomiilen damganin yiikiinii hafifletmek i¢in bir
anahtar degere boliindiikten sonra, 8 x 200
boyutlu bit formati olan ikili dizeye kodlanir.

3.4. Damga gémme siireci

iristen elde edilen ikili damgay: standart test
goriintiisiine gémmek icin gerekli adimlar su
sekildedir:

1. 512 x 512 boyutlu gri seviye goriintiiye (I)
‘haar’ filtre ile YDDADD uygulanir ve dort
ayr1 bant elde edilir.

[LL,LH,HL,HH] = YDDADD(I) ~ (9)

2. LL bant 4 x 4 boyutlu ortiismeyen bloklara
ayrilir.

3. Her bloga 1 bit gémiilmesi durumunda
damga boyutundan daha fazla blok elde
edilir. Bu durumda damganin goémiilecegi
uygun bloklar1 se¢mek icin, oncelikle tiim
bloklar standart sapma degerlerine bagh
olarak artan sirada siralanir. Damga gémme
adiminda standart sapma degeri en diisiik
olan bloklardan yararlanilir ve bu bloklarin
indeksleri ¢ikarma adiminda kullanilmak
izere bir vektérde saklanir (gizli anahtar 1).

4. Secilen bloga Schur ayristirma uygulanir.

5. Elde edilen U bilesenin ilk siitunun 2.
elemanina damga gdmmek icin Denklem
10’dan yararlanilir. Burada T damgalamanin
6lcekleme faktoriini ifade eder ve deneyler
sonucu 0.02 olarak bulunmustur. U(:,1) ise U
matrisinin 1. siitun elemanlarini gésterir.

Uz
{sign(Uzll) X (max(JUG, D) +T),wm; =1
sign(Uz}l) X (min(|[UG,D]) —T),wm; =0

(10)

6. Modifiye edilmis U matrisi ve V matrisi
kullanilarak ters Schur ayristirma ile
damgalanmis blok elde edilir.

blok* =UxV x U’ (11)

7. Secilen tiim bloklar icin 4-6 arasi adimlar
uygulanir. Tim damgalanmis bloklar
birlestirildikten sonra, modifiye edilmis LL
bant (LL*) elde edilir. Bu alt bant, diger alt
bantlarla (LH, HL, HH) birlestirilip ters
YDDADD uygulanarak damgalanmis gorintii
(I") elde edilir.

I* = YDDADDY(LL*,LH,HL,HH) ~ (12)

8. gizli anahtar 1, gikarma adimina iletilir.

3.5. Damga ¢cikarma siireci

512 x 512 boyutlu gri seviye damgalanmis test
gorlntiisiinden damga c¢ikarmak icin gerekli
adimlar su sekildedir:

1. Damgalanmis ve bozulmus goriintiye (WI)
“haar” filtre ile YDDADD uygulanir.

[LL,LH,HL,HH] = YDDADD(WI)  (13)

2. LL bant 4 X 4 boyutlu ortiismeyen bloklara
ayrilir.

3. gizli anahtar 1 ile belirtilen her bir bloga
Schur ayristirma uygulanir.

4. Her bir bloga gémiilen damga Denklem 14-
17 ile belirtilen kurallara gore ¢ikarilir.

absU21 = Uy | (14)

dif fMin = |absU21 — min(|U(:,1)|)| (15)

dif fMax = |absU21 —max(JUC, DD (16)
. _ (1, diffMax <diffMin

Wiy = {o, dif fMax = diffMin (1)

536



DEU FMD 23(68), 531-546, 2021

MBIR gérl’intii

m{ri

-

Ty SRR ¢
T

Sekil 3. Bir iris goriintiisiiniin normalizasyon siireci

4. Bulgular

Bu béliimde, 6nerilen YDDADD-Schur ayristirma
tabanli yontemin deneysel sonuglar1 ayrintili
olarak agiklanmaktadir. Yontem, Matlab R2017b
yazilimi kullanilarak Intel (R) Core™ i7 2.50 GHz,
16 GB RAM’e sahip kisisel bir bilgisayarda
gerceklestirilmistir. Onerilen sistemde, iris
goruntiileri 512 x 512 gri seviye test
gorintiilerine gizlenmektedir. Tablo 1, iris veri
tabanlarini, bu veri tabanlarini kullanan
biyometrik damgalama c¢alismalarini, goz
gorintiilerine ait boyut ve renk bilgisini
icermektedir. Her veri tabanindaki gériintiilerin
ozellikleri (boyut, iris yar1 ¢api, géz bebegi yari
capr vs.) farkli oldugu icin literatiirdeki
calismalar, se¢mis olduklari belirli bir veri tabani
izerinden sonuglar vermeye yonelmislerdir. Bu
calismada da Bath Universitesi veri tabanindan
alinan iris verileri damga olarak
kullanilmaktadir. Sekil 4’te veri tabanindaki bir
goze ait farkl goriintiiler gosterilmistir. Her bir
goriintii ayn1 goze ait olsa da kismi farkhiliklar
oldugu icin iretilen damga bilgisi birebir ayni
olmamaktadir. Bu nedenle veri setini
genisletmek amaciyla, hem farkl kisilerden hem
de ayni kisiye ait farkl goriintiilerden elde edilen
iris kodlar1 damga olarak kullanilmistir. Bu
nedenle, her bir goze ait 10 farkli gériintiiniin yer
aldig1 ve 40 ayrn1 goziin kullanildigl, toplamda
400 goriinti lizerinden elde edilen iris kodlar1 ile
calisma ayri ayri test edilmistir. Performans hem
algilanamazlik hem de dayaniklilik agisindan
Olciilmistiir. Algillanamazlik i¢cin Tepe Sinyali
Giirtilti Orani (Peak Signal to Noise Ratio-PSNR)
olciit  olarak  kullanilmistir.  Dayaniklihigi
hesaplamak amaciyla, her orijinal gériintiiniin 1
tane sadece damgalanmis ve 40 tane de
damgalanmis ve ardindan saldiriya ugramig

tiirevlerinden damga bilgisi ¢ikarilir. Burada
bahsi gegen saldirilar, farkl yogunluklardaki tuz
ve biber giriltiisii, Poisson giriiltiisii, farkl
varyanslarda benek giriltisd, farkl
varyanslarda Gaussian guriltisi, sol st
koseden ve merkezden 100X 100 boyutlu
bolgenin ayr1 ayr1 kirpilmasi, farkli kalite
faktorlerinde JPEG sikistirma, farkli maske
boyutlarinda Gaussian filtreleme ve ortanca
filtreleme, ortalama filtresi, keskinlestirme
filtresi, histogram esitleme, yeniden 6lgekleme,
gamma diizeltmesi, 90, 180 ve 270° dondiirme,
goriintiiyi yatayda ve dikeyde c¢evirme,
gorilintiiden rasgele 20 satir ve 20 siitun silme,
Wiener filtresi ve dalgacik sikistirma olarak
siralanabilir. Cikarilan damga bilgisi ve gdmiilen
damga bilgisi arasindaki Normalize Edilmis
Korelasyon (Normalized Correlation-NC) ve Bit
Hata Orani (Bit Error Rate-BER) hesaplanarak
yontemin saldirilara karsi direnci 6l¢tilmiistiir.

Tablo 1. Literatiirde kullanilan iris veri
tabanlari.
Veri Tabam1 = Boyut Kullanildig: Renk
Calismalar
Bath 1280x960  [13,14] Gri
Universitesi Seviye
CASIA V1 320x280  [16] Gri
Seviye
CASIA-Iris- 640x480 [18] Gri
Twins Seviye
ICE-Right 640x480  [15] Gri
Seviye
SDUMLA- 768x576 [1,17] Gri
HMT Seviye
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Gri seviyede goriintilerde PSNR degerinin
hesaplanmasi Denklem 18’de verilmistir [8].
PSNR ne kadar yiiksek olursa damgalanmis
goriintiiniin gorsel kalitesinin o kadar iyi oldugu
soylenebilir.

PSNR
=10
(18)

Maxf?
X logy, F—— — —
N Ziz1 Zj=a @) — g (@ DI

Burada Maxf gorintiiniin maksimum parlaklik
degerini belirtirken, M ve N goriintiiniin
boyutunu, f(i,j) orijinal goérintinin (i,j)
pikselinin  parlaklik degerini, g(i,j) ise
damgalanmis  gérintinin  (i,j) pikselinin
parlaklik degerini ifade eder.

Gomme semasinin dayanikliligini kanitlamak
icin kullanilan NC ve BER degerleri sirasiyla
Denklem 19 ve 20’de ifade edilmektedir [8]. NC,
gomiili damga ile ¢ikarilan damga arasindaki
benzerligi hesaplar. NC degeri 1'e yaklastik¢a,
cikarillan damganin kalitesi artar. BER ise
c¢ikarilan damganin bit hatasini gosterir. BER ne
kadar diisiik olursa damgalamanin kalitesi de o
kadar iyi olur.

N1 N2 *
_ i j=1(Wi,j X Wi,j)
NC = N1 yN2 o2 (19)
i=14j=1Wij
N1 N2 *
BER = =21 S (Wi ® i) (20)

N1 X N2

Burada w orijinal damgay1 ifade ederken, w*
cikarilan damgayi ifade eder.

4.1. Algllanamazlik

Algillanamazlik (imperceptibility) damgalama
sistemlerinde o6nemli bir gereksinimdir ve
damgalanmis icerigin algisal kalitesini ifade
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eder. Yani, damgalanmis icerigin aslina
(orijinaline) uygunlugunun bir 6lgiitiidiir. Kor
olmayan damgalama sistemleri, tespit sirasinda
orijinal gorintiiye ihtiya¢ duydugu icin kor
damgalama sistemlerine gore daha saglamdir [3,
4]. Ancak kor damgalama, orijinal goriintiilerin
depolanmasi icin maliyet ve bellek yikiini
azaltmasi [3] ve daha gilivenli olmasi [5]
sebebiyle bu c¢alismada tercih edilmistir. Kor
damgalamay1 gerceklemede istenilen
dayaniklilig1 elde etmek i¢in algilanamazhigin kor
olmayan damgalama sistemine gore bir miktar
diisiik olmas1 kacinilmazdir. Tablo 2’de farkl
test goriintileri ve bu goériintiiler tasiyicl
goriintii olarak kullanildiginda elde edilen PSNR
degerleri verilmistir. Bu alt1 test goriintiisii i¢cin
ortalama PSNR degeri 37.4714 db olarak
bulunmustur ki; bu deger algisal kalite agisindan
oldukca iyidir. Sekil 5’te oOnerilen sistem
tarafindan elde edilen damgalanmis “Lena”
goriintiileri verilmigstir. Sekil 5'ten de gorildigi
tizere damgalanmis goriintilerde damganin
varlig1 kesinlikle hissedilmemektedir.

4.2. Dayaniklihk

Damgalama semalarinda dayaniklilik
(robustness), damganin, damgalanmis icerik
saldirlya ugramis olsa bile hala hayatta kalmasi
yani, kurtarilabilir olmasi anlamina gelmektedir.
lyi bir damgalama sisteminin giirtiltii ilavesi,
filtreleme islemi, JPEG sikistirma, geometrik
donilisimler gibi saldirilara karsit direng
gostermesi gerekmektedir. Onerilen yéntemin
dayanikliligi daha 6nce bahsi gegen 41 farkl atak
karsisinda test edilmistir. Dayaniklilifi test
etmek icin hem NC hem de BER degerleri
Olctilmiistiir. Tablo 3 “Lena” goriintiisii
kullanildiginda ataklar karsisinda elde edilen NC
ve BER degerlerini gdstermektedir.

Tablo 3 incelendiginde atak yokken NC 1 ve BER
0 bulunmustur. Giiriilti ataklarinda tuz ve biber
giiriiltiisii (yogunluk 0.02 ve 0.03) ve Gaussian
giiriiltiisii (varyans 0.009) disinda NC degerleri
0.9’un tstiindedir. BER degerleri de NC ile tutarh
bulunmustur. NC'nin diisiik oldugu yukaridaki
giiriiltilerde BER degeri de 0.1'in {stiine
cikmistir. Diger durumlarda dayaniklilik olduk¢a
iyidir.

Kirpma ataginda, damganin gémiildiigii bloklar
art arda degil de bloklarin standart sapmasina
gore secildiginden ydntem olduk¢a basarili
bulunmustur. Farkli kalite faktorlerinde (KF)
test edilen JPEG sikistirmada da yontem c¢ok
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yliksek bir dayanikliliga sahiptir. KF 50 iken bile
NC 0.9555 olarak dlgtlmiistir.

Onerilen yéntem filtreleme ataklarina karsi
oldukga basarili bulunmustur. Ozellikle Gaussian
filtreleme ve Keskinlestirme filtresinde NC 1 ve
BER 0 ya da 0’a olduk¢a yakin bulunmustur.

Yontem histogram esitleme, yeniden 6lgekleme
ve gamma dizeltmesi ataklarina da oldukca
dayaniklidir. NC degeri ¢ogu durumda 1 iken
BER degeri 0 bulunmustur.

YDDADD'nin dogas1 geregi, yontemin goriintii
cevirme ve 90° ve katlarinda doéndiirmeye karsi
dayaniklilik performansi iist seviyededir. Bu
ataklarda NC 1 iken BER 0 bulunmustur.

Onerilen damgalama sisteminin digerlerine
kiyasla nispeten daha az basarili oldugu durum
rasgele 20 satir ve 20 siitun silme atagina
karsidir. Bu atak karsisinda NC degeri 0.9184 ve
BER degeri 0.1256 olarak bulunmustur. Son
olarak dalgacik sikistirma atag1 incelendiginde
(piksel basina bit, bpp, 3.5 ve 8) ydontem yine ¢ok
basarili bir performans sergilemistir. NC ve BER
degerleri sirasiyla 1 ve 0 olarak bulunmustur.

4.3. Sonuclarin kiyaslanmasi

Elde edilen deneysel sonuglar hem geleneksel
damgalama semalar1 [8-10] ile hem de iris
verisini  kullanan biyometrik damgalama
semalar1 [17, 18] ile kiyaslanmistir. Geleneksel
yontemlerden kaldirma dalgacik ddniisiimiine
dayali kor yontem [8], kaldirma dalgacik
donlisimii - regresyon agacina dayali kor
yontem [9] ve ADD-AKD-TDA’'ya dayali kor
yontem [10] ile calisma kiyaslanmistir.

Tablo 4 damga tipi, damga boyutu ve PSNR
acgisindan onerilen sistemin referans
calismalarla kiyaslamasini igermektedir. Tablo
4'ten gorildiigli lizere Onerilen sistem

algilanamazlik agisindan daha avantajlidir. Bu
calismada iristen elde edilen ikili damga boyutu
1600 bittir. [8], [9] ve [10]'daki ¢alismalar daha
az boyuttaki (1024 bit) ikili damgay1 gomdiigi
halde bu dort ¢alismanin PSNR degeri birbirine
yakin ¢cikmistir. Ayrica Onerilen sistem
biyometrik veri kullandig1 icin de bu geleneksel
yontemlere kiyasla daha giivenlidir. Biyometrik
semalarla  algillanamazlik  agisindan  bir
karsilastirma yapilmamasinin sebebi, referans
calismalarin ¢oklu biyometrik veri kullanmalari
ve bundan otiirii saglikll bir kiyaslamanin séz
konusu olamayacagindandir.

Tablo 5’te, biyometrik sistemlerle ataklar
karsisindaki dayaniklilik performansi
karsilastirilmistir. [17]'de artimli ADD ve TDA’ya
dayal yiiz ve iris biyometrik verilerini kullanan
bir damgalama semas1 onerilmistir. [18]'de ise
Slantlet dontisiimii ve TDA’ya dayali iris ve
parmak izi verisini kullanan cok modelli bir
damgalama semasi sunulmustur. Tablo 5’ten
goriildigu iizere onerilen sistem, rasgele 20 satir
ve 20 siitun silme atagi disinda [17]deki
calismadan daha dstiindir. Calisma [18] ile
karsilastirildiginda ise atak yokken, tuz ve biber
gliriltisiine Kkarsi, kirpma atagina Kkarsi,
Gaussian filtreleme, keskinlestirme filtresi ve
histogram esitlemeye Kkarsi daha yiiksek
performans sergilemistir.

Tablo 6 ve 7'de geleneksel damgalama
semalarina karst NC ve BER degerleri
kiyaslanmistir.  Atak olmadiginda bu dort
¢alismanin da sonuglar1 ayni bulunmustur.
Gurilti ataklarinda, 6nerilen sistem ve [8] ve
[9]'da verilen sistemler genellikle birbirlerine
yakin sonuglar elde etse de [8] tarafindan
Onerilen calisma nispeten daha iyidir. Ancak
[10]’'da onerilen sistemin performansinin daha
kotii oldugu goriilmektedir.

Tablo 2. Farkl test goriintiilerine ait PSNR degerleri.

Boat Cameraman Couple

36.6101 db 38.527 db3 36.8114 db

Lena

37.9105 db

Peppers Pirate

37.6677 db

~

37.3012 db
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(k) 0 {m) (n) {o)

(v) v @

Sekil 5. Damgalanmis ve atak uygulanmis “Lena” gortntiileri: a) Atak yok b) Tuz ve biber giiriiltiisii
(d=0.03) c) Poisson giiriiltiisti d) Benek giiriiltiisii (v=0.009) e) Gaussian giiriiltiisii (v=0.009) f)
Kirpma (Sol-Ust) g) Kirpma (Merkez) h) JPEG Sikistirma (KF=75) i) JPEG Sikistirma (KF=50) j)

Gaussian filtre (3x3) k) Ortalama filtre (3x3) 1) Ortanca filtresi (3x3) m) Keskinlestirme filtresi n)

Histogram esitleme o) Yeniden 6lgekleme (512-256-512) p) Gamma diizeltmesi r) Déondiirme (90

derece) s) Dondiirme (180 derece) t) Goriintii cevirme (stitunlar) u)Goriintii cevirme (satirlar) v)
Rasgele 20 satir ve 20 siitun silme y) Wiener filtre z) Dalgacik sikistirma (bpp=3.5)
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Tablo 3. “Lena” goriintiisii i¢in ataklar karsisinda NC ve BER degerleri.

Ataklar NC BER
Atak yok 1 0

Tuz ve biber giiriltiisi 0.9666 0.0344
(d=0.005)

Tuz ve biber giiriiltiisti (d=0.01)  0.9147 0.0638
Tuz ve biber giirtiltiisii (d=0.02)  0.8962 0.1144
Tuz ve biber giirtiltiisti (d=0.03)  0.8294 0.1588
Poisson giiriiltiisii 1 0
Benek giirtiltiisii (v=0.001) 1 0
Benek giirtiltiisii (v=0.005) 0.9876 0.0106
Benek giiriiltiisti (v=0.009) 0.9456 0.0506
Gaussian giiriltiist (v=0.001) 0.9938 0.0056
Gaussian giiriltiist (v=0.005) 0.9011 0.1019
Gaussian giirtltiist (v=0.009) 0.8517 0.1644
Kirpma (sol-iist) 1 0
Kirpma (merkez) 0.9876 0.0063
JPEG sikistirma (KF=100) 1 0

JPEG sikistirma (KF=90) 1 0

JPEG sikistirma (KF=85) 1 0

JPEG sikistirma (KF=80) 1 0

JPEG sikistirma (KF=75) 1 0

JPEG sikistirma (KF=60) 0.9815 0.0169
JPEG sikistirma (KF=50) 0.9555 0.0475

Kirpma ataginda sol-iist kirpma atagina karsi
Onerilen c¢alismanin sonuglart daha iyidir.
Merkezi kirpmada ise [9]'da elde edilen
sonuclarin daha etkili oldugu gézlenmistir. JPEG
sikistirmaya Kkarsi performans [8] ve [9]da
onerilen yontemlerdekiyle benzerdir. KF, 75

Ataklar NC BER
Gaussian filtre (maske 1 0.0131
boyutu=3x3)

Gaussian filtre (maske 1 0.0131
boyutu=5x5)

Gaussian filtre (maske 1 0.0131
boyutu=9x9)

Ortalama filtresi (maske 0.9481 0.0631
boyutu=3x3)

Ortanca filtresi (maske 0.9926 0.0188
boyutu=2x2)

Ortanca filtresi (maske 0.9555 0.0538
boyutu=3x3)

Keskinlestirme filtresi 1 0
Histogram esitleme 1 0
Yeniden 6l¢ekleme (512-256-512)  0.9889 0.0131
Yeniden dlgekleme (512-1024- 1 0

512)

Gamma diizeltmesi (gamma 1 0
degeri=0.2)

Déndiirme (90 derece) 1 0
Dondiirme (180 derece) 1 0
Déndiirme (270 derece) 1 0
Goriintii cevirme (siitunlar) 1 0
Goriintii gevirme (satirlar) 1 0
Rasgele 20 satir ve 20 siitun silme 0.9184 0.1256
Wiener filtre 0.9604 0.0375
Dalgacik sikistirma (bpp=3.5) 1 0
Dalgacik sikistirma (bpp=8) 1 0

oldugunda dnerilen sistem ve [8]'in NC degeri 1,
[91un ise 0.9977 olarak verilmistir. [10]da
Onerilen yontem ise KF, 70 oldugunda 0.9859
olarak bulunmustur. Dolayisiyla, 0Onerilen
sistem [10]'a kiyasla JPEG sikistirma atagina
kars1 nispeten daha basarilidir.
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Tablo 4. Onerilen sistemin var olan ¢alismalarla
PSNR agisindan karsilastirilmasi.

Onerilen  [8] [9] [10]
sistem
Damga Biyo- Tkili ikili ikili
tipi metrik damga  damga damga
damga
Damga 1600 bit 1024 1024 1024
boyutu bit bit bit
PSNR 3791 37.98 38.89 40.07
(“Lena”
igin)
Filtreleme  ataklarina  gelince  Gaussian
filtrelemede onerilen calisma, [8] ve [9]'un NC
degerleri aynm1 iken, BER degeri referans

calismalarda daha iyi bulunmustur. Ancak
aradaki fark oldukc¢a azdir. Ortalama filtresine
karsi [9]'da Onerilen ¢alismanin sonucu daha iyi
iken, ortanca filtresine karsi [10] nispeten daha
basarilidir. Keskinlestirme filtresi ve histogram
esitlemede onerilen sistem ve [8] ve [9]
tarafindan oOnerilen yoéntemler iist seviyede
performans sergilemislerdir.

Yeniden olgeklemeye karsi benzer sonuglarin
yer aldig1 tabloda asil fark yaratan husus
dondiirmeye karsi dayanikliliktir. [8] ve [9]'un
dondiirmeye karsi performansi oldukga kétiidiir.
Soyle ki; NC referans ¢alismalarda yaklasik 0.1
iken BER yaklasik 0.5 olarak verilmistir. Bizim
calismamizda NC ve BER degerleri sirasiyla 1 ve
0 olarak bulunmustur. [10]'da ise dondiirmeye
karst dayaniklilik test edilmemistir. Ayrica
referans calismalarda verilmeyen gorinti
cevirme ve dalgacik sikistirma atagina karsi
dayaniklilk da bu yontemin en Onemli
Ustiinligidiir.

Sonu¢ olarak bakildiginda ©6nerilen sistem
biyometrik damga kullandig1 i¢in gilivenlik
acisindan ikili damga kullanan ¢alismalara gore
daha avantajhidir. Ayrica bu ¢alismada kullanilan
damga boyutu referans calismalardakilerden
¢ok daha fazla olmasina ragmen PSNR degerleri
yakin bulunmugstur. Calismalar ¢ogu atak
karsisinda yakin sonuglar vermesine ragmen asil
fark dondirmeye Kkarsi performansta One
cikmistir. Referans calismalarin doéndiirmeye
kars1 performansi oldukgca kotii olmasina
ragmen, Onerilen sistem doéndiirmeye Kkarsi
degismezdir. Ayrica YDDADD'nin yapisindan
dolayi satir ve siitun bazinda goriintii cevirmeye
karsi 6nerilen yontem diger yontemlerin aksine

dayanikhidir.  Yine referans ¢alismalarda
verilmeyen dalgacik sikistirma atagina karsi
performansta da bizim calismamiz gémiilen
damgay1 hatasiz olarak ¢ikarabilmistir.

5. Tartisma ve Sonug

Bu calismada sayisal goriintilerin telif hakki
korumasi icin YDDADD-Schur ayristirma tabanl
kor bir damgalama yontemi Onerilmistir.
YDDADD, geleneksel dalgacik doniistimiinden
farkli olarak 90° katlarinda déndiirme ve
goriintii cevirmeye karsi dayanikh bir tekniktir.
YDDADD sonucu elde edilen diisiik frekansli alt
bant dnce 6rtiismeyen bloklara ayrilir. Ardindan
en uygun bloklar standart sapma degerlerine
bagl olarak siralandiktan sonra segilir. Secilen
bloklara Schur ayristirma uygulandiktan sonra
damga gomiiliir. Schur ayristirma TDA’ya gore
daha az hesaplama gerektirmesi sebebiyle
avantajli bir tekniktir. Schur ayristirma sonucu
elde edilen U matrisinin birinci stitun elemanlar1
arasindaki iliskiden damga gémme asamasinda
yararlanilmistir.

Calismada damga olarak essiz bir 6zellik olan iris

verisi kullanilmistir. Damganin biyometrik
ozelliklerden secilmesi damgalamanin
giivenligini  artirir.  Iris  sablonu  hem

kopyalanmasi zor oldugundan hem de bir¢cok
biyometrik 6zellige kiyasla daha giivenli
oldugundan bu calismada tercih edilmistir. iris
sablonunun AKD yardimiyla ikili koda
doniistiiriilmesi ile elde edilen damga YDDADD-
Schur ayristirma tabanli yaklasimla orijinal
gorilintiiye gizlenmistir.

Elde edilen deneysel sonuglar incelendiginde
damgalanmis goriintiilerde damganin varhigl
kesinlikle hissedilmemektedir. Ayrica 41 farkh
saldir1 karsisinda dayaniklilik test edildiginde,
damga bu bozulmus goériintiilerden basarili bir
sekilde ¢ikarilmistir. Onerilen yéntem referans
calismalarla kiyaslandiginda, algilanamazlik
acisindan performansinin daha istiin oldugu
goriilmektedir. Nitekim bu ¢alismada referans
calismalara gore daha fazla sayida bit
kullanilmasina ragmen, elde edilen PSNR degeri
referans c¢alismalardakine olduk¢a yakindir.
Bunun yani sira, ¢alisma hem iris tabanl hem de
geleneksel damgalama semalariyla dayaniklilik
acisindan karsilastirildiginda, ozellikle
geometrik ataklarda ve dalgacik sikistirmada
oldukga yiiksek bir performansa sahip oldugu
gorilmektedir.
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Tablo 5. Cikarilan iris kodunun NC degerinin mevcut biyometrik ¢alismalarla kiyaslanmasu.

Kullanilan teknik

Kullanilan veri tabani

Atak yok

Tuz ve biber giiriiltiisii

Kirpma

Gaussian filtresi

Ortalama filtresi (maske
boyutu=3x3)

Ortanca filtresi (maske
boyutu=3x3)

Keskinlestirme filtresi
Histogram esitleme

Yeniden 6l¢ekleme (512-256-
512)

Dondiirme

Goriintii cevirme (siitunlar)
Goriintii cevirme (satirlar)

Rasgele 20 satir ve 20 siitun
silme

Onerilen [17]
Sistem

YDDADD+Schur  Artimh ADD + TDA
Ayristirma

Bath SDUMLA-HMT
Universitesi
NC
1 -
0.9147 0.8277
(d=0.01) (d belirtilmemis)
1 -
(Sol-tist)
1 0.8868

(maske boyutu belirtilmemis)

0.9481 --

0.9555 --

1 0.8903
1 0.9836
0.9889 0.8582
1 0.7933

(derece belirtilmemis)

1 0.9860
1 0.8952
0.9184 0.9193

(silinen satir ve siitun
belirtilmemis)
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[18]

Slantlet Doniigtimii
+TDA

CASIA-Iris-Twins

0.9994

0.8829

(d belirtilmemis)

0.9974

0.9992

0.9991

0.9986

0.9988
0.9787

0.9985
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Tablo 6. “Lena” goriintiisiine ait NC degerlerinin geleneksel semalarla kiyaslanmasi.

Ataklar

Atak yok

Tuz ve biber giiriiltisii (d=0.01)
Tuz ve biber giiriiltiisii (d=0.02)
Tuz ve biber giiriiltisii (d=0.03)
Poisson gliriiltiisii

Benek giirtiltiisi (v=0.001)
Benek giirtiltiisii (v=0.005)
Benek giirtiltiisi (v=0.009)
Gaussian giirtiltisi (v=0.001)
Gaussian giirtiltisi (v=0.005)
Gaussian giirtltiisii (v=0.009)
Kirpma (sol-iist)

Kirpma (merkez)

JPEG sikistirma (KF=80)

Onerilen Sistem

0.9147
0.8962

0.8294

0.9876
0.9456
0.9938
0.9011

0.8517

0.9876

[8]

0.9609
0.8776

0.8454

0.9975

0.9825

0.9195
0.8097
0.9850

0.9625

[9]

0.9317
0.9016

0.8374

0.9955
0.9662
0.8982
0.9842
0.8199
0.6887
0.9433

0.9955

[10]

0.8817

0.8386

Ataklar

JPEG sikistirma (KF=75)

Gaussian filtre (maske boyutu= 3x3)
Gaussian filtre (maske boyutu= 5x5)
Ortalama filtresi (maske boyutu=3x3)

Ortanca filtresi (maske boyutu=3x3)

Keskinlestirme filtresi
Histogram esitleme

Yeniden 6l¢ekleme (512-256-512)

Yeniden 6lgekleme (512-1024-512)

Dondiirme (90 derece)
Doéndiirme (180 derece)
Dondiirme (270 derece)
Goriintii cevirme (stitunlar)

Gorintii cevirme (satirlar)
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Onerilen Sistem

0.9481

0.9555

[8]

0.9727

0.9013

0.1084

0.1015

[9]

0.9977

0.9932

0.9909

0.1187

0.1200

[10]

0.9859
(KF=70)

0.9641
0.9967
0.9993
0.9953

0.9987
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Tablo 7. “Lena” goriintiisiine ait BER degerlerinin geleneksel semalarla kiyaslanmasi.

Ataklar

Atak yok

Tuz ve biber giiriiltisii (d=0.01)
Tuz ve biber giiriiltisii (d=0.02)
Tuz ve biber giiriiltiisii (d=0.03)
Poisson gliriiltiisii

Benek giirtiltiisti (v=0.001)
Benek giirtiltiisii (v=0.005)
Benek giirtiltiisti (v=0.009)
Gaussian giirtltisi (v=0.001)
Gaussian giirtiltisi (v=0.005)
Gaussian giirtltiisi (v=0.009)
Kirpma (sol-iist)

Kirpma (merkez)

JPEG sikistirma (KF=80)

Onerilen Sistem

0.0638

0.1144

0.1588

0

(1]

0.0106

0.0506

0.0056

0.1019

0.1644

0.0063

[8]

0

0.0156
0.0498

0.0635

0.0010

0.0068

0.0322
0.0791
0.0059

0.0146

9]

0

0.0293
0.0430
0.0723
0
0.0020
0.0146
0.0439
0.0068
0.0811
0.1455
0.0244

0.0020

[10]

0

0.1650

0.2217

Ataklar

JPEG sikistirma (KF=75)

Gaussian filtre (maske boyutu= 3x3)
Gaussian filtre (maske boyutu= 5x5)
Ortalama filtresi (maske boyutu=3x3)
Ortanca filtresi (maske boyutu=3x3)
Keskinlestirme filtresi

Histogram esitleme

Yeniden 6lgekleme (512-256-512)
Yeniden 6l¢ekleme (512-1024-512)
Dondiirme (90 derece)

Doéndiirme (180 derece)

Déndiirme (270 derece)

Gorinti gevirme (siitunlar)

Gorintii cevirme (satirlar)
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Onerilen Sistem

0.0131

0.0131

0.0631

0.0538

[8]

0.0107

0.0391

0.5205

0.5156

[9]

0.0010

0.0029

0.0039

0.4785

0.5000

[10]

0.0205
(KF=70)

0.0518
0.0049
0.0010
0.0068

0.0020



DEU FMD 23(68), 531-546, 2021

Kaynakc¢a

[1]

[2]

[3]

[4]
[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

Wojtowicz, W., Marek, R. 0. 2016. Digital Images
Authentication Scheme Based on Bimodal Biometric
Watermarking In An Independent Domain, Journal of
Visual Communication and Image
Representation, Cilt. 38, s. 1-10.

Majumder, S., Singh, A. D., & Mishra, M. 2009. A GUI
Based Iris Authentication System For Secured
Access. Int. Conf. Systemics, Cybernetics, Informatics
(ICSCI-2009) under Pentagram Research, Hyderabad
held, January, 7-10.

Singh, P., Chadha, R. S. 2013. A Survey of Digital
Watermarking Techniques, Applications and
Attacks, International Journal of Engineering and
Innovative Technology (IJEIT), Cilt. 2(9), s. 165-175.
Zaiane, 0. Mario, N. Stanley, O. 2002. Digital
Watermarking: Status, Limitations and Prospects.
Naderahmadian, Y., Hosseini-Khayat, S. 2014. Fast
and Robust Watermarking In Still Images Based on
QR Decomposition, Multimedia Tools and
Applications, Cilt. 72(3), s. 2597-2618.

Tao, H., Chongmin, L., Zain, ]. M., Abdalla, A. N. 2014.
Robust Image Watermarking Theories and
Techniques: A review, Journal of Applied Research
and Technology, Cilt. 12(1), s. 122-138.

Li, L., Xu, H. H,, Chang, C. C, Ma, Y. Y. 2011. A Novel
Image Watermarking in Redistributed Invariant
Wavelet Domain. Journal of Systems and Software,
Cilt. 84(6), s. 923-929.

Kazemivash, B., Moghaddam, M. E. 2017. A Robust
Digital Image Watermarking Technique Using Lifting
Wavelet Transform and Firefly
Algorithm, Multimedia Tools and Applications, Cilt.
76(20), s. 20499-20524.

Kazemivash, B.,, Moghaddam, M. E. 2018. A Predictive
Model-based Image Watermarking Scheme Using
Regression Tree and Firefly Algorithm, Soft
Computing, Cilt. 22(12), s. 4083-4098.

Kang, X. B,, Zhao, F,, Lin, G. F,, & Chen, Y. ]. 2018. A
Novel Hybrid of DCT and SVD in DWT Domain for
Robust and Invisible Blind Image Watermarking
with Optimal Embedding Strength, Multimedia Tools
and Applications, Cilt 77(11), s. 13197-13224.

Liu, J. F, Huang, D. R, Hy, J. Q. 2003. The Orthogonal
Wavelet Bases for Digital Watermarking, Journal of
Electronics and Information Technology, Cilt. 25(4),
s.453-459.

Hassanien, A. E. 2006. Hiding Iris Data for
Authentication of Digital Images Using Wavelet
Theory, Pattern Recognition and Image
Analysis, Cilt. 16(4), s. 637-643.

Majumder, S., Devi, K. ]., & Sarkar, S. K. 2013. Singular
Value Decomposition and Wavelet-based Iris
Biometric Watermarking, IET Biometrics, Cilt. 2(1),
s. 21-27.

Ly, ], Qu, T., & Karimi, H. R. 2014. Novel iris biometric
watermarking  based on  singular  value
decomposition and discrete cosine
transform, Mathematical Problems in

Engineering, 2014.

Umar, M. M., Mehmood, A, Song, H., & Choo, K. K. R.
2017. I-Marks: An Iris Code Embedding System for
Ownership Identification of Multimedia

546

[16]

(17]

(18]

[19]

[20]

[21]

[22]

[23]

[24]

Content, Computers & Electrical Engineering, Cilt.
63,s.209-219.

Paunwala, M., & Patnaik, S. 2014. Biometric Template
Protection with DCT-Based Watermarking, Machine
Vision and Applications, Cilt. 25(1), s. 263-275.
Singh, P., Raman, B., & Roy, P. P. 2017. A Multimodal
Biometric Watermarking System For Digital Images
in Redundant Discrete Wavelet
Transform, Multimedia Tools and Applications, Cilt.
76(3), s.3871-3897.

Tarif, E. B., Wibowo, S., Wasimi, S., & Tareef, A. 2018.
A Hybrid Encryption/Hiding Method for Secure
Transmission of Biometric Data in Multimodal
Authentication System, Multimedia Tools and
Applications, Cilt. 77(2), s. 2485-2503.

Su, Q. Niu, Y., Liu, X,, Zhu, Y. 2012. Embedding Color
Watermarks in Color Images Based on Schur
Decomposition, Optics Communications, Cilt.
285(7),s. 1792-1802.

Karajeh, H., Khatib, T., Rajab, L., Maqableh, M. 2019.
A Robust Digital Audio Watermarking Scheme Based
on DWT and Schur Decomposition, Multimedia Tools
and Applications, Cilt. 78(13), s. 18395-18418.

Su, Q. Chen, B. 2017. An Improved Color Image
Watermarking  Scheme  Based on  Schur
Decomposition, Multimedia Tools and

Applications, Cilt. 76(22), s. 24221-24249.

Monro, D. M., Zhang, Z. 2005. An Effective Human Iris
Code with Low Complexity. IEEE International
Conference on Image Processing 2005, September,
277-280.

Rakshit, S., Monro, D. M. 2006. Effects of Sampling
and Compression on Human Iris Verification. 2006
IEEE International Conference on Acoustics Speech
and Signal Processing Proceedings, May, 337-340.
Kalita, R, Majumder, S. Hussain, M. A. 2010.
Multidimensional Multimetric Novel and Simple
Techniques for Iris Recognition System, Int. J. Recent
Trends Eng, Cilt. 3(3), s. 161-166.



