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Gunlik yasam tizerinde sosyal medyanin rolii ve etkisi her gecen giin artmaktadir.
Bu durum beraberinde gizlilik kavraminin anlam ve rol acisindan degisimini
de getirmektedir. Sosyal medyadaki icerikler araciligiyla paylasilan kisisel
bilgiler, biiytik veri havuzu icinde analiz edilerek pek ¢ok farkl sektor tarafindan
kullanilmaktadir. Bu baglamda bireylerin sosyal aglari kullanirken onayladiklari
gizlilik politikalari hakkinda bilgiye sahip olup olmadiklari da tartisilagelmektedir.
Bu calismada bireylerin sosyal medyada gizlilige bakis agilarinin, blytk veri ve
gizlilik konularinin iletisim gizliligi yonetimi kurami ekseninde degerlendirilmesi
amaclanmaktadir. Bu amagla calismada nitel bir arastirma tasarimindan
ve derinlemesine gorisme tekniginden yararlanilmistir. Olasilikli  olmayan
orneklem secimi yontemlerinden amagh érneklem ydntemiyle segilen 18 sosyal
medya kullanicisiyla Kasim 2019-Aralik 2019 tarihleri arasinda derinlemesine
gorisme yapilmistir. Veriler, Miles & Huberman (1994) modeli cercevesinde
degerlendirilmistir. Arastirma sonucunda katilimcilarin agirhkh olarak sosyal
medyada 6zel yasamlarinin gizliligine 6nem verdikleri ve kendilerine sunulan
gizlilik ayarlarindan yararlandiklari anlasilmistir. Ote yandan katilimcilarin, sosyal
medya platformlarinin yayinladigi gizlilik politikalarini okumadiklari ve okusalar
dahi platforma tye olmak istedikleri icin onayladiklari anlasiimistir. Kisisel
bilgilerini paylasmaktan tedirgin olsalar bile birtakim 6nlemlerle paylasmaya
devam ettikleri gortlmektedir. Bu baglamda katimcilarin bir platformda
bulunma, paylasimlarla kendilerini ifade etme isteklerinin gizlilik endiselerini
bastirdigi seklinde belirtilebilmektedir.
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ABSTRACT

The role and influence of social media on daily life is
increasing day by day. It also brings about the change
of the privacy concept in terms of meaning and role.
The personal information that is being shared via social
media content is analyzed in a big data pool and is used
by various sectors. In this context, it is also discussed
whether individuals have information about the privacy
policies they approve while using social networks. In this
study, it is aimed to evaluate individuals’ perspectives on
privacy in social media, big data and privacy issues from
the perspective of communication privacy management
theory. For this aim, a qualitative research design and an
in-dept interview technique was used in the study. In-
dept interviews were conducted between November
2019 and December 2019 with 18 social media users who

were selected by purposive sampling, which is one of the

EXTENDED ABSTRACT

non-probable sampling methods. The data was evaluated
by the Miles & Huberman (1994) model. As a result, it was
understood that the participants mostly paid attention
to the privacy of their private lives on social media and
benefited from the privacy settings offered to them. On
the other hand, it was understood that the participants
didn’t read the privacy policies published by social media
platforms and they approved those policies as they wanted
to be members of those platforms. Even if they are worried
about sharing their personal information, it seems that
they continue to share. In this context, it can be interpreted
as the participants’ desire to be on a platfrom and to
express themselves through sharing is suppressing their
privacy concerns.

Keywords: Big data, privacy, social media, privacy issues on

social media, communication privacy management theory

The term of big data was first used by Cox and Ellsworth (1997, p. 235) to define the
issue of huge data sets’visualization. Big data means heterogeneous data that cannot
be processed by using traditional database techniques (Gahi, Guennon, & Mouftah,
2016, p. 953). Social media and big data are interrelated since they are both sources
and techniques. The relation between social media and big data reveals social big data.
Social big data refers to the huge size of data collected from social media. The processing
of social big data is carried out by various algorithms and methods (Bello-Orgaz, Jung,
& Camacho, 2016, pp. 46). Social big data is an important source for understanding
and evaluating human behavior. It is not wrong to say many different sectors benefit
from social big data. But it also brings privacy invasion risks (boyd, & Crawford, 2012;
Tufekci, 2014). Westin (1967) defines privacy as the individuals ability to decide when,
how, and which personal information to share. It can also be defined as controlling the
line between one’s own self and others (Derlega, & Chaikin, 1977, p. 1). People have
different understandings and perceptions of privacy which affect their behavior.

Big data can cause privacy issues in social media (Eroglu, 2018, p. 133). When it
comes to privacy in social media, it is possible to mention the Communication Privacy
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Management Theory. Communication Privacy Management Theory was developed by
Petronio (1991) to explain personal privacy in face-to-face communication. It mainly
explains how people decide to reveal or not to reveal personal information. In the
literature, it is stated that individuals tend to manage their privacy on digital platforms
in a similar way as to face-to-face communication. Individuals think that the ownership
of their content belongs to them and they want to control the content just by themselves
(Child, & Petronio, 2011, pp. 23-25). Social media users draw their boundaries by using
private or public accounts and deciding what to share on their accounts. Social media
platforms save and archive all the stuff that has been shared by the users. All this data
contribute to big data.

As social media becomes more important in everyday life people are generating
more content about themselves on social media. At this point the privacy issues of
social media become an important argument as it is an important contributer of big
data. This study aims to understand social media users’ privacy perceptions and their
opinions about big data. Accordingly, 18 respondents were chosen by purposive
sampling. The research has a qualitative research design. An in-dept interview was
chosen as the research technique. The interview was unstructured. The data which was
obtained by in-dept interviews was analyzed by descriptive analysis. Interviews were
recorded and transcripted. Interview questions were derived from Sang’s (2015) in-dept
interview questions and also from the related literature. Those questions consisted of
general questions about social media usage, privacy in social media, big data and
privacy issues in the context of communication privacy management. The data was
evaluated by the Miles and Huberman (1994) model.

As a result of the study, it is clear that people are using social media although they
know there can be important privacy breaches. All the respondents manage their
privacy in different ways as their perceptions are different too. The participants use
social media for communication, socializing, and information seeking. Most of them
are using private accounts to draw a line between acquaintances and strangers. So
that they can feel safe. All of them are aware of tracking technologies of social media.
The participants feel uncomfortable while sharing their information as they think
malicious third parties can reach their information. They feel more secure when they
share information with governmental institutions rather than private institutions.

Connectist: Istanbul University Journal of Communication Sciences, 2020, 58, 137-167 135



Sosyal Bliytik Veri Ekseninde Kisisel Gizlilik Sorunsali: Tiirkiye'de Egitimli ve Kentli Sosyal Ag...
GIiRIS

Bilgiye erisim giderek daha da kolaylasirken Uretilen iceriklerle ve paylasilan
bilgilerle de veri havuzu genislemektedir. Blyuk veri ve kiicik veri olarak ifade
edilen veri analizleriyle bireyler hakkinda surekli yeni bilgilere ulasiimakta; saglik,
pazarlama ve iletisim gibi pek ¢ok alanda bu verilerden yararlanilmaktadir. Sosyal
aglarin guinlik yasamin bir parcasi haline gelmesiyle sosyal bliylik veri kavrami
dogmustur. Elde edilen veriler gesitli yollarla islenerek yine sosyal ag kullanicilarina
yonelik kullanilmaktadir. Bu durum gizlilik sorunlarini beraberinde getirmektedir.
Bireyler, kendileri hakkinda bilgi paylasirken bazi bilgileri gizlemeye calismaktadir.
Bu siire¢ ayni zamanda enformasyonel, sosyal, psikolojik gizlilik olarak
gruplandirilmakta iken gizlilik de, sosyal iliskilerin strdlrilmesi agisindan 6nem
tasimaktadir.

Gizlilik yaklasimina gore tutucu, faydaci, umursamaz olarak kategorilestirilen
bireyler sosyal medyadan elde ettikleri kazanimlara karsin sakindiklarina gore bir
denge olusturarak paylasimlarini kontrol altina almaktadirlar. Sosyal medyada gizlilik
ilk giinden itibaren tartisilagelmektedir. Yer bildirimleri, ev paylasimlari, kisisel bilgilerin
paylasimi gibi konular veri glivenligi acisindan degerlendirilmektedir. Veri gtivenligi
tartismalari sonucunda sosyal ag platformlari, gizlilik politikalarini ve kurallarini
yayinlayarak potansiyel kullanicilarinin onayini almaktadir. Bununla birlikte bireyler,
eger bir platformun kullanicisi olmak istiyorlar ise gizlilik politikalarini ve kurallari
onaylamak zorunda kalmaktadirlar. Sosyal ag platformlarindaki gizlilik sorunlarina
bakildiginda ilk grupta bireylerin kendi paylasimlari bulunmaktadir. Bu noktada sosyal
ag kullanicisinin hangi bilgileri, icerikleri kimlerle paylastigi séz konusudur. ikinci
grupta ise bireyin paylastigi iceriklerde yer alan diger kisiler olmaktadir. Ornegin, bir
sosyal ag kullanicisi arkadaslariyla bir fotograf paylastiginda fotografta yer alan
kisilerin gizlilikleri ihlal edilmis midir? sorusu giindeme gelmektedir. Kisinin kendi
kontrolu disinda gerceklesen bu bilgi paylasimi, riza disi da olabilecegdi ve icerik
tzerinde hicbir kontrolli de olmamasi nedeniyle daha buyuk bir gizlilik ihlali olarak
degerlendirilmektedir. Bir diger yandan kullanicilarin yer aldiklari platformlarla
paylastiklari bilgiler, bir baska gizlilik endisesi yaratmaktadir. Sosyal ag kullanicilarinin
platformlara kayit olmak icin kullandiklari bilgiler, fotograflar, Grettikleri icerikler veri
tabanlarinda saklanarak liclincii taraflarla paylasilabilmektedir. Bu durum platformlar
tarafindan da agikca belirtilirken kimi zaman bireyler, tedirgin olsalar da platformlari
kullandiklarini ifade etmektedirler.
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Turkiye'de sosyal medyada gizliligi ele alan calismalara bakildiginda sosyal medyanin
gelisimiile birlikte gizliligin yeni bir ortama tasinmasinin (Utma, 2018) Facebook 6zelinde
sosyal medya ve buyuk veri iliskisinin etik boyutunun (Ergen, 2018) literattir cercevesinde
tartisildigr goriilmektedir. Turkiye'de sosyal ag platformu kullanicilarinin gizlilik
yaklasimlarina yonelik calismalara bakildiginda ise dzellikle tiniversite (Oz, 2014; Zengin,
Zengin, & Altunbas, 2015; Eroglu, 2018; Hekimoglu, 2019) ve lise (Simsek, 2019) cagindaki
genglere yonelik anket tekniginden yararlanilan arastirmalar gerceklestirildigi
gorilmektedir. Oz (2014) Facebook ézelinde gerceklestirdigi arastirma sonucunda;
genclerin sosyal medya kullanim dizeyleri arttik¢a gizlilik sorunlarina yénelik
farkindaliklarinin da arttigini ve farkindalik diizeyi arttik¢a Facebook’un sundugu gizlilik
ayarlarindan daha kati bir bicimde yararlandiklari ortaya koymaktadir. Facebook’u daha
azkullanan genclerin ise gizlilik sorunlarina iliskin farkindaliklari daha disuik olmaktadir.
Zengin ve arkadaslari (2015) da Facebook 6zelinde bir anket ¢alismasi gerceklestirmis
olup arastirma katimcisi olan Gniversiteli genclerin, bilgi paylasmanin gizlilik riski
tasidiginin farkinda olduklarini ancak paylasimlarinin arkadas listeleri ile sinirli kalacagini
dusinduklerini belirlemistir. Bir diger deyisle katilimcilar, platform ve kullanicilar
arasindaki gizlilik sorunlarina ve tglinci taraflarin olasi ihlallerine yonelik farkindalik
sahibi degildirler. Eroglu (2018) tarafindan gerceklestirilen anket sonucundaise tiniversite
ogrencilerinin sosyal medyada yeterli gizlilik nlemi almadiklari sonucu elde edilmektedir.
Ornegin, 6grenciler bir platformda kullandiklari sifreyi diger platformlarda da
kullanmaktadirlar. Bir diger anket calismasi ise Turkiye'deki sosyal ag kullanicilarinin
gizlilik ihlalleri hakkindaki gorislerini ve farkindaliklarini degerlendirme amaciyla
Aslanytirek (2016) tarafindan gerceklestirilmistir. Arastirma; Facebook, Twitter ve Google
Plus kullanicilariyla gerceklestirilmis olup arastirma sonucunda, katilimcilarin gizlilik
sorunlarina yonelik farkindaliklarinin yiiksek oldugu ancak platformlari kullanmaktan
vazgec¢me egilimlerinin distuk oldugu ortaya konmaktadir.

Hekimoglu (2019) ise 6nceki calismalardan farkli olarak yiiksek lisans tezi kapsaminda
Instagram ozelinde bir anket calismasi gerceklestirilmistir. Arastirma sonucunda
universiteli gencler, gizlilik ayarlarin kullandiklari stirece gizliliklerinin ihlal edilmeyecegini,
gozetlenmeyeceklerini distinmektedirler. Bununla birlikte kisisel bilgilerinin reklam
ve pazarlama amaclariyla sirketlerle paylasilabileceginin bilincindedirler. Evren ve
orneklem seciminde bir farklilasmaya giden Simsek (2019) ise Instagram 6zelinde lise
ogrencilerine yonelik bir anket gerceklestirmistir. Arastirma sonuglarina gore gencler,
sosyal medyayi yararl bulmakta ve gizliliklerine 6nem vermektedirler. Ancak gizlilik
konusunda tam bir bilince sahip degildirler. Tiirkiye'de sosyal medyada gizliligi ele alan
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cahismalarin agirlikh olarak genclerin gizlilik yaklasimlarina odaklandidi ve cogunlukla
Facebook 0zelinde, anket tekniginden yararlanildigi anlasilmaktadir. Bununla birlikte
farkli yaslardan, egitimli sosyal ag kullanicilarinin biiylik veri ekseninde sosyal medyada
gizlilige bakislarini ele alan bir calisma bulunmamaktadir.Bu ¢calismada, sosyal ag
kullanicilarinin bliytk veri ekseninde sosyal medyada gizlilik konusuna bakislarini
anlamak amaclanmaktadir. Bu amag¢ dogrultusunda nitel bir aragtirma tasarimindan
ve derinlemesine goriisme tekniginden yararlaniimistir. Boylelikle sosyal ag kullanicilarinin
gizlilige bakislar, 6zel yasamlarina iliskin bilgi paylasimlar, Grettikleri icerikleri bilingli
olarak yonetip yonetmediklerine yonelik cok boyutlu ve detayli bir bicimde degerlendirme
gerceklestirilebilecektir. Derinlemesine goriismeler, olasilikl olmayan 6rneklem se¢imi
yontemlerinden amacgsal 6rneklem yontemi ile belirlenen 18 katilimciile 15.11.2019-
09.12.2019 tarihleri arasinda ylz ylze gerceklestirilmistir. Calismada kullanilan arastirma
teknigi ve belirlenen 6rneklem ile literatlirdeki mevcut calismalardan farklilasmak
amaclanmaktadir. Derinlemesine goriismelerde katimcilara yoneltilen sorular; sosyal
medya kullanim aliskanliklari, sosyal aglardaki gizlilik kurallarina yonelik bakis acilari,
gizlilik yaklasimlari, iletisim gizliligi yonetimi kurami eksenindeki gizlilik yonetimi
bulgulari olarak gruplandirlarak tartisilmistir. Calismada ilk olarak bulyk veri kavrami
aciklanarak biyuk verinin dogal kaynagi olmasi bakimindan sosyal medyada gizlilige
yer verilmektedir. iletisim gizliligi yonetimi kurami ise bireylerin gizliliklerini nasil
yonettiklerini ele aldidi icin bireylerin gizlilik ve biyUk veriye bakislarinin anlagiimasinda
onem tasimaktadir.

Biiyiik Veri ve Sosyal Medya

GUnUmizde bilgiye erisim kolaylasirken uretilen icerikler, veri havuzunu
genisletmektedir. Blytk veri kavrami, ilk olarak 1997'de Cox ve Ellsworth'tin hazirladigi
bir bildiride kullaniimistir. NASA calisani arastirmacilar, bilimsel amaclarla gorsellestirme
yapilmak istendiginde ortaya ¢ikan ¢ok blytik veri setlerinin islenme zorlugunu “byik
veri sorunu” olarak adlandirmaktadirlar (Cox, & Ellsworth, 1997, p. 235; Aktan, 2018, p.
3). Buyduk veri, geleneksel veritabani tekniklerinden yararlanilarak islenemeyen ¢ok
sayidaki heterojen veriyi ifade etmektedir (Gahi, Guennon, & Mouftah, 2016, p. 953).
Karisik ve daginik haldeki buytk veri, dlclilecek daha az sey sunan kicik diizeydeki
veriyle yapilabildiginden ¢ok daha farkli analizler sunmaktadir (Mayer-Schénberger, &
Cukier, 2013, p. 13). Laney (2001) buyuk verinin tanimlanmasinda ve yénetiminde 3
unsurdan s6z etmektedir. Bunlar; 3V olarak anilan veri hacmi, veri hizi, veri cesitliligidir.
Veri hacmi, verinin boyutu olup verinin depolanmasini ilgilendirmektedir. Veri hizi,

138 Connectist: Istanbul University Journal of Communication Sciences, 2020, 58, 133-167



Gokaliler, E., & Saatcioglu, E.

buyik verinin ¢cok hizli Gretilmesini vurgularken cesitlilik, verinin standart bir formatta
Uretilmedigini fotograftan metne cesitli formatlarda oldugunu ifade etmektedir. Yillar
icinde Laney’nin (2001) 3V’sine dogruluk ve deger eklenerek 5V olusturulmustur.
Dogruluk, farkl kaynaklardan elde edilen verilerin karsilastirilarak dogrulanmasidir.
Deger, blytik verinin islenmesi sonucunda ortaya yarar saglayan bir degerin ¢ikariimasidir
(White, 2012, p. 211; Bello-Orgaz, Jung, & Camacho, 2016; Cyganek et al., 2016, pp.
498-499; Gahi et al., 2016, p. 953; Aktan, 2018, p. 4).

Literatlirde buytk veri; saglik (Belle et al., 2015), reklam ve pazarlama (Ashworth, &
Free, 2006; Couldry, & Turow, 2014), sosyal medya (Mahrt, & Scharkow, 2013; Stieglitz,
Mirbabaie, Ross, & Neuberger, 2018) acisindan incelenmektedir. Literatlirde bliylk veri
calismalarinda sosyal medyadan yararlanan (Xu et al.,, 2016) calismalar oldugu gibi
sosyal medya arastirmacilari da buyuk veri kavramindan yararlanmaktadir (Stieglitz et
al., 2018). Bu baglamda literatiirde sosyal blyk veri (Guellil, & Boukhalfa, 2015; Sang,
2015; Bello-Orgaz et al., 2016), sosyal medya buyk verisi (Tufekci, 2014; Lynn et al.,
2015) kavramlari bulunmaktadir. Sosyal biiyik veri, sosyal medyada toplanan devasa
boyuttaki veriyi ifade ederken bu veriler, cesitli algoritmalar ve yontemlerle islenmektedir
(Bello-Orgaz et al., 2016, p. 46). Sosyal biiylk verinin islenmesi; verinin bulunmasi,
toplanmasi, hazirlanmasi ve analiz edilmesi olmak lizere 4 asamadan olusmaktadir
(Stieglitz et al., 2018, p. 158). Sosyal medyada veri madenciligi; fikir madenciligi ve
duygu analiziyle gerceklestirilebilirken (Guellil, & Boukhalfa, 2015, p. 134) sosyal ag
analizi, metin analizi gibi tekniklerden yararlaniimaktadir (Bello-Orgaz et al., 2016, p.
49). Sosyal medya madenciligi 3 alanda gerceklestirilebilmektedir. Bunlardan ilkinde
kullanicilarin verileri temel alinmaktadir. Boylelikle topluluklar degerlendirilmekte,
kullanicilar siniflandinimaktadir. ikinci alanda; kullanici iliskileri temel alinarak baglantilar,
sosyal iliskiler, iliskinin giicltiliigi tahmin edilebilmektedir. Uctincii alanda; kullanicilarin
icerikleri temel alinarak 6neriler olusturulabilmekte, duygu analizi yapilabilmektedir
(Tang, Chang, & Liu, 2014, pp. 23-26).

Sosyal medya bliylk verisi, insan davranisinin anlasilarak degerlendirilmesinde
onemli bir kaynaktir. Basta arastirmacilar ve pazarlama profesyonelleri olmak Gizere pek
cok farkli sektor, sosyal medya buyiik verisinden yararlanmaktadir. Sosyal medya biiyiik
verisinin istismara acik olmasi beraberinde riskler getirmekte (boyd, & Crawford, 2012;
Tufekci, 2014); risklerin temelinde, sosyal medyadaki gizlilik sorunu yer almaktadir
(Smith, Szongott, Henne, & von Voight, 2012).
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iletisim Gizliligi Yonetimi Kurami, Sosyal Medyada Gizlilik ve Biiyiik Veri iliskisi

Sosyal medya platformlarinin dogusundan bu yana gizlilik, nemli bir tartisma
konusu olagelmistir (boyd, & Ellison, 2007, pp. 221-222). Farkh ¢ikarimlara olanak
taniyan sosyal medya buytk verisinin varhgi, beraberinde gizliligin ihlalini de
getirmektedir (Tang et al., 2014, p. 21; Eroglu, 2018, p. 133). Gizlilik; bireyin kendisine
ait bilgileri nerede, ne zaman, nasil, hangi diizeyde paylasacagini belirleme yetenegi
olarak tanimlanmaktadir (Westin, 1967). Bir diger tanimda gizlilik; bireylerin birbirleriyle
kurduklarriliskinin diizeyini yani sinirlarini kontrol etmelerini ifade etmektedir (Derlega,
& Chaikin, 1977, p.1). Bireyler; kisisel gizliligin bir geregi olarak sosyal yasamda sinirlar
olusturmakta, stirdiirmekte ve diizenlemektedir (Zimmer, Kumar, Vitak, Liao, & Kritikos,
2018, p. 3). Gizliligin basaril bir bicimde yonetilmesi sosyal iligkilerin stirdlrtlmesi
acisindan 6nem tasimaktadir (Nippert-Eng, 2010). Bireylerin, kisisel bilgilerinin
paylasimi izerinde kontrol sahibi olmalari ise gizlilik hakki olarak tanimlanmaktadir
(Nissenbaum, 2009, p. 127).

Sandra Petronio’nun ortaya koydugu iletisim Gizliligi Yonetimi Kurami; bireylerin,
kisisel bilgilerini nasil ydnettiklerini ele almaktadir. iletisim Gizliligi Yonetimi Kurami,
kisisel gizliligin nasil etkili bir bicimde saglandigini, hangi durumlarda asildigini anlamaya
dayanmaktadir (Petronio, 2002, p. 2). Bu durum ayni zamanda iletisimin sinirlarini
belirlemekte olup Petronio (1991) tarafindan iletisim siniri yénetimi olarak da
isimlendirilmektedir. Bireylerin sahip olduklari sinirlar, kisisel bilgiler (izerinde koruyucu
gorevi gormektedir. Hangi bilginin, ne zaman, kiminle paylasilacagina karar veren kisisel
bilginin sahibi olmaktadir (Griffins, 2011, p. 168). Bireyler, kisiler arasi iletisim cercevesinde
kisisel bilgilerini digerleriyle paylasabilmektedirler. Bu paylasim, aralarindaki iliskiyi ve
iletisimi gliclendirici nitelik tasimaktadir. Bununla birlikte kisisel bilgilerin paylasiimasi
sonucunda bilginin ortak sahibi haline gelen bireylerin sahip olduklari bilgiyi, t¢linci
kisilerle paylasmasi sinirlari ihlal ederek olumsuz sonuglar dogurabilmektedir (Griffin,
2011, p. 168). Kisisel gizlilik sinirlarinin korunmasi bireyin gizliliginin korunmasidir (Child,
& Petronio, 2011, p. 23). Bireyler, kisisel bilgilerini agiklamadiklari zaman kisisel bir sinir;
acikladiklarinda ise kolektif bir sinir olusturmaktadirlar. Kolektif sinirda bilgi, iliskiye
yani bilginin ilk sahibi ve paylastigi kisiye ait olmaktadir (Petronio, 2002; Jin, 2013, p.
815). Bilginin ortak sahipligi arttikca sinirlar incelmektedir (Sang, 2015, p. 24). Bireyler,
kendilerine 6zgti gizlilik kurallar gelistirmektedir. Bu kurallarin gelistirilmesinde kdltdir,
cinsiyet, motivasyon, baglam ve risk-fayda orani siireci etkileyen temel faktorlerdir.
Kultur; gizlilige verilen degere iliskin kulturel beklentileri ifade etmektedir. Cinsiyet,
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gizlilik yonetiminde disi ve erkek olmaya dayali normlari, motivasyon; bireyin isteklerini,
ihtiyaclariniifade etmektedir. Dordiincli faktor olan baglam, bireyin icinde bulundugu
kosullarin etkisini ifade etmektedir. Son olarak gizlilik Gizerinde her zaman risk-fayda
faktorl bulunmaktadir. Risk-fayda faktord; bireyin hangi faydayi ne kadar elde edecegine
bagli olarak gizlilik sinirlarini ne kadar gevsetecegini ifade etmektedir (Petronio, 2002;
Waters, & Ackerman, 2011, p. 104).

Literatiirde iletisim Gizliligi Yonetimi Kurami'nin kisiler arasi iletisim (Petronio,
1991; Durnham, 2008), saglik (Petronio, & Kovach, 1997) gibi alanlarda
degerlendirilmektedir. iletisimin dijitale tasinmasiyla bireylerin, sosyal medyada
dzellikle sosyal ag platformlarinda yaptiklari paylasimlar, iletisim Gizliligi Yonetimi
Kurami ¢cercevesinde degerlendirilebilmektedir (Metzger, 2007; Child, & Petronio,
2011; Waters, & Ackerman, 2011; Cavusoglu et al., 2013; Jin, 2013; Chennamaneni, &
Taneja, 2015; Sang, 2015; Zimmer et al., 2018). iletisim gizliligi dijital ortamda da yiiz
ylze iletisime benzer bicimde yuritilmektedir (Metzger, 2007, p. 354). Bireyler, sosyal
medyada paylastiklari iceriklerde kisisel bilgilerinin sahipliginin kendilerine ait
oldugunu disiinmekte ve paylastiklari bilgilerin Gzerinde kontrol sahibi olmak
istemektedirler (Child, & Petronio, 2011, pp. 23-25).

Bireyler, sosyal medyayi giindelik yasamlarinin bir parcasi haline getirerek giinliik
aktivitelerini diger kullanicilarla paylasmakta; arkadaslik, sohbet gibi ¢cevrimdisi
ortamda gerceklestirdikleri etkinlikleri sosyal medyada da gerceklestirmektedirler.
Ayrica yer bildirimleri, fotograflar aracihgiyla glindelik yasamdaki etkinliklerini sosyal
medyada paylasarak sosyal medya hesaplarini, yasamlarinin bir yansimasi haline
getirmektedirler. Bu baglamda sosyal medya kullanicilari, profillerinde stirekli olarak
kendileri hakkindaki bilgileri paylasmaktadirlar (Joinson, Houghton, Vasalou, & Marder,
2011; Nguyen, Bin, & Campbell, 2012; Tosun, 2012; Utma, 2018). Drennan, Mort ve
Previte (2006, pp. 9-11) sosyal medyada (¢ tiir gizlilik yaklagimi oldugunu belirtmekte
olup bu yaklasimlari; gizlilik farkindaligi, gizlilik stipheciligi, gizlilik etkinligi olarak
siralamaktadir. Gizlilik farkindaligi; bireylerin, sosyal medyada kisisel bilgilerini
paylasmalarinin tasididi risklere dair bilgilerini, hassasiyetlerini ifade etmektedir.
Gizlilik stipheciligi; bireylerin, paylastiklari bilgilerin kurumlar tarafindan kullanilmasina
yonelik endiselerini ifade etmektedir. Gizlilik etkinligi; bireylerin, gizlilikle iliskili
davranislarini ifade etmektedir. Burgoon (1982, pp. 210-232) gizliligin boyutlarini;
enformasyonel gizlilik, sosyal gizlilik, psikolojik gizlilik ve fiziksel gizlilik olarak
siralamaktadir. Enformasyonel gizlilik, bireyin kendisine ait olan bilgileri yani kisisel
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bilgilerini isleme ve iletme kontrollinl elinde bulundurmasidir. Sosyal gizlilik; bireyin,
digerleriyle yakinligini kontrol etmesidir. Psikolojik gizlilik; bireyin, bilissel ve duygusal
girdileri ve ciktilari Gizerinde sahip oldugu kontrolddr. Fiziksel gizlilik; bireyin, kisisel
alanina istenmeyen erisimleri kontrol edebilmesini ve kisisel alanindaki 6zgtrligini
ifade etmektedir (Dienlin, & Trepte, 2014, p. 286). Her bireyin sahip oldugu degerlere
ve algilara dayanan kendisine 6zgi bir gizlilik anlayisi ve endiseleri bulunmaktadir
(Joinson, & Paine, 2007, p. 244). Bireyler; gizlilik yaklasimlarina gore tutucular, faydacilar,
umursamazlar olmak tzere (¢ sekilde ele alinmaktadir. Tutucularin 6diin vermeyi
kabul etmedikleri bir gizlilik anlayislari bulunmaktadir. Hangi amacla olursa olsun
kisisel verilerin depolanmasina ve kullanilmasina karsi citkmaktadirlar. Faydacilar, ihmh
bir gizlilik anlayisina sahip olup belirli kosullarda, verilerin toplanmasinin ve
kullanilmasinin yararh olacagini ifade etmektedirler. Gizlilige yonelik riskler icin
kurumlar tarafindan énlemler alinmasi gerektigini savunarak alinan énlemlere gore
karar vermektedirler. Umursamazlar, gizlilige yonelik hicbir endise tasimamaktadirlar
(Westin, 2003, p.445). Bireyler, gizlilik tutumlarina ve yaklasimlarina uygun olan
davranislar sergilemektedirler (Dienlin, & Trepte, 2014, p. 285). Van Dijk (2016, pp.
175-180) gizlilige yonelik tehditleri; veri madenciligi ve siniflandirma, takip teknolojileri,
fiziksel takip olarak siralamaktadir. Bliyiik veriye, veri madenciligi yapilarak belirli bir
kisi veya grubun davranis haritasi, bilgileri ¢ikarilabilmektedir. Sosyal medya
kullanicilarinin hangi cihazlarla hangi konumdan hangi internet sayfalarini inceledikleri,
kullandiklari sosyal medya platformlarinda gerceklestirdikleri sayfa ziyaretleri, kullanim
ahskanhklari takip teknolojileriyle izlenebilmektedir. Fiziksel takip, kamera gibi dijital
cihazlarla toplanan biyometrik verilerle gerceklestirilen takibi ifade etmektedir.
Boylelikle glivenlik kameralari gibi araclarla ne zaman, nerede bulundugunuz
belirlenebilmektedir

Debatin, Lovejoy, Horn ve Hughes (2009, p. 88) sosyal medyada gizliligi Facebook
Uzerinden ele alarak Facebook Buzdagi Modeli’'ni olusturmustur. Shozi ve Mtsweni
(2017, p. 3) Facebook Buzdagi Modeli'ni, Sosyal Medya Buzdagi Modeli olarak ele
almaktadir. Buzdaginin goriinen yiizi, sosyal medya kullanicilarinin gordukleridir.
Gorlinen ylzde kullanicilarin birbirleriyle etkilesimleri, eglence vb. bulunmaktadir.
Buzdaginin gériinmeyen yiuziindeyse blyik veriyi olusturan kisisel bilgiler, veri
madenciligiyle hedefli reklam ve pazarlama faaliyetleri icin kullanilmaktadir. Sosyal
medyada gizlilik s6z konusu oldugunda hem bireyler arasinda hem de birey ve kurum
arasinda gizlilik iliskileri olusmaktadir. Sosyal gizlilik olarak tanimlanan bireyler arasindaki
gizlilik; kisinin kimligi, itibaryla iliskilidir. Sosyal gizliligin ihlali, kisinin bilgilerine,
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paylasimlarina istemedigi kisilerin erisimini veya bireyin hakkinda kendi kontrolii disinda
bilgiler paylasilmasini ifade etmektedir. Birey ve kurum arasindaki gizlilik; kurumsal
gizlilik olup verilerin yonetimi, korunmasi, kullanimi, paylasimini ifade etmektedir
(Raynes-Goldie, 2012, p. 81). Sosyal medya platformlari tarafindan toplanan buyuk veri
islenip analiz edilerek reklam hedefleme, tirlin-hizmet 6nerilerinin tiketicilere iletilmesi
gibi amaclarla kullanilmaktadir (De Prato, & Simon, 2015).

Kurumsal gizliligin ihlali temelde, g6zetimin bir boyutu olan ticari veya bir diger
deyisle kurumsal gézetime isaret etmektedir. Gzetim kavrami; bir gli¢ sahibinin veya
gli¢ sahibi olan bir kesimin, otoritesi altinda bulunan diger unsurlara yonelik takibini
ifade etmektedir (Whiting, & Williams, 2013, p. 367). Gozetimin i¢sellestirildigi ve
toplumun da riza gostererek bu siirece dahil oldugu toplumlar, gézetim toplumu
olarak adlandirimaktadir (Coban, 2014, p. 3). Dijital olanaklarin ve sosyal medyanin
tanimis oldugu takip, kayit ve depolama islemleriyle olusturulan veri tabanlariyla
dogan buyik veri, geleneksel anlamdaki fiziksel odakli gozetime yeni bir boyut
kazandirmaktadir (Lyon, 2001, pp. 114-115). Ticari gdzetim, pazar arastirmalari ve
tuketici davranislarina yonelik arastirmalarla uzun yillardir gerceklestirilse de asil
yukselisini dijitallesmeyle yasamaktadir. Ticari amaclarla toplanmis olan biyik veriye,
veri madenciligi yapilarak tiiketici profilleri olusturulabilmektedir. Boylelikle davranis
kaliplari belirlenebilmekte, gelecekteki davranislara yonelik tahminlerde
bulunulabilmektedir (Pridmore, & Zwick, 2011, p. 271). Ticari gozetim, birey ve kurum
arasindaki gizliligin ihlali anlamina gelebilmektedir. Fuchs (2011) Facebook’u ele aldidi
calismasinda platformun gizlilik politikasinda; kullanicilarin kisisel bilgilerinin izinsiz
olarak paylasilmayacag: bilgisi yer alsa da kullanicilarin, verileri Gizerinden stirekli olarak
hedefli reklamciliga maruz kaldiklarini ve sosyal medyada gizliligin bir meta halini
aldiginiifade etmektedir. Bu baglamda sosyal medya kullanicilarinin bilgileri ve davranis
bicimleri reklamverenlere satiimaktadir.

Sosyal medyada ticari gdzetimin yani sira devlet gdzetimi de tartisilagelmektedir.
Devlet gozetimi de kurumsal gizliligin ihlali anlamina gelen bir diger gozetim
olmaktadir. Sosyal medya verisi degerlendirilerek davranis ve kisilik profillemesi
gerceklestirilebilmekte ve tiiketim aliskanliklarindan politik gorislere bircok ¢ikarimda
bulunulabilmektedir. Bu baglamda sosyal ag kullanicilarinin, gonalli olarak paylasmakta
olduklar bilgilerinden ve iceriklerinden yararlanilarak kamu oyu yoklamalari da
yapilabilmekte; kullanicilar, politik goruslerine gore siniflandirilabilmekdir (Mitrou,
Kandias, Stavrou, & Gritzalis, 2014). Mitrou ve arkadaslari (2014) bu durumu, sosyal
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ag kullanicilarinin gozetime katki sagladiklari anlamina gelen katilimci panoptisizm
olarak degerlendirmektedirler. Panoptikon kavrami, Jeremy Bentham tarafindan
tasarlanmis olan hapishane mimarisinin ismi olmaktadir. Bu hapishane mimarisinde;
tim mahkumlarin gézetlenebildigi merkezi bir gdzetleme noktasi bulunurken
mahkumlar, ne zaman goézetlendiklerinden emin olamamaktadirlar (Foucault, 1995,
pp. 200-201). Markalarin yaptigi gibi devletler de sosyal medya izlemesi
yapabilmektedirler. Amerika Birlesik Devletleri'nde glivenlik gliclerinin sosyal medya
platformlarinda tehdit taramasi ve siddet egilimlerini 6l¢cimledigi yazilimlar bulundugu
bilinmektedir. Bu durum bir yandan suclularin bulunmasi icin yarar saglarken diger
yandan sosyal medyada gizliligin ihlali, demokrasi agisindan sorunlara da isaret
edebilmektedir. Bu baglamda sosyal medyada gizliligin yasalarla korunma altina
alinmasi 6nem tasimaktadir (Scott, 2017).

Smith ve arkadaslari (2012, pp.2) sosyal medyada gizlilik sorunlarini iki grupta ele
almaktadir. Bunlardan ilki kisinin bilgilerini herkese acik bir bicimde paylasmasidir.
ikincisiyse daha biyik gizlilik riski olusturan diger sosyal medya kullanicilarinin
paylastiklari iceriklerdir. Ciinkl bireyler baskalarinin iceriklerinde kontrol sahibi
olamamaktadir. Ornegin sosyal medya kullanicisi hangi fotografi paylasacagini kendisi
belirlerken baskalari tarafindan paylasilan fotograf lzerinde bir denetim
saglayamamaktadir. Ozellikle ikinci grup, biiyiik verinin kontrolsiiz kaynagdi olarak
degerlendirilmektedir.

Sosyal medya kullanicilarinin gizlilik endiseleri s6z konusu oldugunda en yiksek
endise, liclincl taraflardan yanadir. Kullanicilar, bilgilerinin kendilerinden habersiz bir
bicimde kullanilmasindan ve istemedikleri kisilerin bilgilerine erismesinden endise
duymaktadirlar (Oz, 2014, p. 6248; Onifade, Olomu, Ajao, Atoyebi, & llevbare, 2018, p.
44). Bu baglamda sosyal medyadaki gizlilik yonetimi stratejilerinden biri; profil erisimini
yalnizca yetki verilen kullanicilarla sinirlandirmaktir. Sosyal ag platformu kullanicilarinin,
profil erisimi cercevesinde gerceklestirdikleri gizlilik yonetimlerini inceleyen bir
arastirmada; gizlilikleri ihlal edilen katilimcilarin %82’sinin ihlal nedeniyle profillerinin
gizlilik ayarlarini degistirdigi belirlenmistir. Ek olarak katihmcilarin %42'si cevrelerindeki
kullanicilarin gizliliklerinin ihlal edilmesine iliskin olumsuz deneyimlerini duyduklarinda
gizlilik ayarlarini degistirmektedir. Bu baglamda sosyal medya kullanicilari, kendi
yasadiklari ihlallerle karsilastirildiginda cevrelerinde olan ihlallerden daha az
etkilenmektedir (Debatin et al., 2009, p. 83).
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Sosyal medya kullanicilari, gizliliklerinin ihlal edilmesinden ¢ekiniyorlarsa daha az
bilgi aciklama egilimdedirler (Cavusoglu, Phan, & Cavusoglu, 2013, p. 14). Ote yandan
sosyal ag platformlarinin kullanicilari, sosyal medyada gizliligin ve veri glvenliginin
disiik dizeyde oldugunu bilmelerine ragmen sosyal aglarda gonalli bir bicimde
paylasim yapmayi siirdiirmektedirler (Acquisti, & Gross, 2006, p. 1). iletisim gizliliginin
yonetiminde risk-fayda faktorli onemli bir rol oynarken bu durum sosyal medyada da
kolaylikla goriilebilmektedir. Bireylerin amacladiklarina ne kadar ulastiklari yani ne
kadar fayda sagladiklari, kisisel bilgilerini paylasmalari Gizerinde etkili olmaktadir
(Chennamaneni, & Taneja, 2015, p. 7). Ornegin, cevrimici alisveris yapmak isteyen bir
kisinin alisverisi gerceklestirebilmek icin kredi karti numarasini, kimlik bilgilerini
paylasmasi gerekmektedir. Bu baglamda kurumsal diizeyde gizlilik; ilgili kurumlarin
gizlilik politikalari ve aldiklari dnlemler 6nem tasimaktadir (Pan, & Zinkhan, 2006, p.
337). Cevrimici alisveris faaliyetleri s6z konusu oldugunda birer tiiketici konumuna
gecen sosyal medya kullanicilar; kisisel bilgilerini paylasmaktan cekindiklerini ve gizlilik
sinirlari ihlal edildiginde rahatsiz olduklarini belirtmektedirler. Ornegin, e-posta ve
telefon numaralari izerinden ok fazla istenmeyen mesaj almaktadirlar (Metzger, 2007,
p. 354). Kurumsal gizliligi ele alan bir diger arastirmaya gore ise tniversite cagindaki
gengler, kisisel bilgilerini ticari kurumlardansa resmi kurumlarla daha rahat bir bicimde
paylasmakta ve bilgilerinin, haberdar olduklariamaclar dogrultusunda kullaniimasinda
sorun gormemektedirler. Ancak pazarlama faaliyetleri cercevesinde kisisel bilgilerinin
paylasiimasindan rahatsizlik duymaktadirlar (Eroglu, 2018, p. 151).

Sosyal medya kullanicilarinin bilgi paylasimlar tGzerindeki etkenleri irdeleyen bir
diger arastirmada gizlilik davranisinin en 6nemli etkeninin, bilgi paylasimina yonelik
algilanan risk oldugu ortaya konmaktadir. Platformda yer alan gizlilik ayarlarinin
kullanilabilirliginin bilgi paylasimi tGzerindeki etkisi daha diistik diizeydedir. Kisilerin
gizlilige verdikleri 6nem, bilgi paylasimini en diisik diizeyde etkilemektedir (Garg,
Benton, & Camp, 2014). Bu baglamda sosyal medya kullanicilarinin, gizlilik ihlaline
yonelik yiiksek risk algilamalari bilgi paylasimlarini azaltmaktadir. Ote yandan, gizlilige
verdikleri 6nemin en dusik diizeyde etki sahibi olmasi gizliliklerini yonetirken risk-fayda
etkeninin 6ne ¢iktigini gostermektedir.

We are Social tarafindan hazirlanan rapora gére Ocak 2019'da Tiirkiye'de en cok
kullaniciya sahip platformlar olan Facebook, Instagram, Twitter, Linkedin ve Snapchat
(“Digital in 2019...,72019) veri gizliligi ilkelerini kullanicilarla paylasarak hangi verileri
topladiklari, ne amagla kullandiklari, kullanicilarin platformdan ayrilmalar halinde
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verilerin silinmesi hakkinda bilgi vermektedir (“Snapchat Gizlilik Politikasi,”2019;“LinkedIn
Gizlilik Politikasi,” 2019; “Twitter Privacy Policy,” 2019; “Veri ilkesi,’ 2019). Sosyal ag
platformlarinin kullanicilarinin platformlara ait gizlilik politikalarini okuma egilimleri
disiik olmakla birlikte ilgili platformlarda bulunan gizlilik ayarlarinin farkinda olup bu
ayarlardan yararlanmaktadirlar (Tuunainen, Pitkanen, & Hov, 2009, p. 14). Ayrica
kullanicilar, yeni gizlilik ayarlari eklendikce bu ayarlari da kullanmaya baslamakta ve
boylece kendilerini daha rahat hissedebilmektedirler (Cavusoglu, Phan, & Cavusoglu,
2013, p. 14). Sosyal medya kullanicilarinin gizlilik dnlemleri almalari, gizlilik yonetimlerinde
belirli sinirlar olusturduklarini gostermektedir (Metzger, 2007).

AMAC VE YONTEM

Sosyal medyanin gunliik yasam pratikleri icindeki yeri giderek gliclenmekte olup
sosyal medya ve glinliik yasam arasinda olusan iliski nedeniyle sosyal medyada paylasilan
kisisel veriler de artmaktadir. Sosyal medya buiyiik verisi; kullanic, iliski ve icerik ekseninde
farkh alanlardaki veri madenciligi calismalari icin kullanilmaktadir. Bu baglamda buytik
veri cercevesinde sosyal medyada gizlilik, dnemli bir tartisma konusu olagelmektedir.
iletisim gizliligi ydnetimi kurami ekseninde degerlendirildiginde kullanicilar, yiiz yiize
iletisimde oldugu gibi sosyal medyada da yasamlarina iliskin bilgileri ne kadar
paylasacaklarini belirleyerek bilingli olarak ydnetmektedirler. ilgili yaklasimdan yola cikilan
bu calismanin amacini; Turkiye'de egitimli ve kentli sosyal medya kullanicilari 6zelinde,
sosyal ag platformu kullanicilarinin biiyiik veri ekseninde sosyal medyada gizlilige bakislarini
anlamak olusturmaktadir. Arastirma kapsaminda sosyal medya kullanicilarinin gizlilik
anlayisi, sosyal medyadaki gizlilige yaklagimlari Gizerinden buiy(k veri olgusuna yonelik
gOrusleri nitel bir arastirma tasarimiyla derinlemesine gortisme tekniginden yararlanilarak
incelenmistir. Calismanin amaci dogrultusunda arastirma sorulari belirlenmistir:

Katimailarin sosyal aglardaki gizlilik kurallarina bakis agisi nedir?
Katilimcilarin sosyal aglarda veri paylasimina yonelik gorusleri nedir?
Katimcilar hangi tir gizlilik yaklasimina sahiptirler?

>N =

Katihmcilar iletisim Gizliligi Yénetimi ekseninde kendilerini nerede
degerlendirmektedirler?

Arastirmanin evrenini Turkiye'deki egitilimli ve kentli sosyal medya kullanicilan

olusturmaktadir. Arastirma kapsaminda olasilikli olmayan 6rneklem secimi
yontemlerinden olan amach 6rneklem kullanmistir. Amacli 6rneklem, odaklaniimis
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gruba yonelerek 6rneklemi daraltmak ve dogru kitleye ulasmak icin tercih edilmektedir
(Kemper, & Stringfield, 2003, p. 279). Arastirma; amacl 6rneklem yontemiyle saptanmis
sosyal medya kullanicilariyla derinlemesine gorisme teknigi kullanilarak
gerceklestirilmistir. Derinlemesine goriisme, arastirilan konunun tim boyutlarini ele
alan genellikle acik uclu sorularin yer aldigi ve detayli cevaplarla yiiz ylize gorisulerek
gerceklestirilen veri toplama teknigidir (Tekin, 2006, p. 101). Sosyal medya kullanim
sikliklar, icerik Gretimleri, profillerinin gizlilik tercihleri dikkate alinarak en fazla cesitlilik
olmasi amaglanmistir. Bu siirecte farkli demografik 6zelliklerin de olmasi g6z dniinde
bulundurulmustur. Calismanin giris bolimUiinde de deginildigi tizere literatiirde, sosyal
medyada gizlilik sorunsalinin 6zellikle Universite ¢cagindaki genclere odaklanilarak
degerlendirildigi goriilmektedir. Bu calismada farklilasma adina farkli yas gruplarindan
egitimli bireylerle goriismeler gerceklestirmek amaclanmistir. Lisans ve lisans Usti
egitim duizeyindeki kentli sosyal medya kullanicilariyla gerceklestirilecek goriismelerle
sosyal medyada gizlilik Gizerine gorisleri anlasilabilecektir. Derinlemesine goriismelerde
acik uclu sorulardan yararlanilmis olup derinlemesine bilgi alinmasi amaciyla
yapilandirilmamis gortiisme formu kullaniimistir..

Arastirma kapsamindaki sorular Sang’in (2015) ¢alismasindaki derinlemesine
gorisme sorulari ve literatlir taramasindan elde edilen ifadelerden olusmustur.
Gorlisme formu; demografik sorular, sosyal medya kullanim aliskanliklariyla ilgili
genel sorular, sosyal medya kullaniminda gizlilik sorulari, bireylerin gizlilik yaklasimlarina
yonelik sorular, iletisim Gizliligi Yonetimi kurami ekseninde biiyiik veri ve gizlilik
strecini ifade eden sorular olarak gruplanmistir. Gériisme formunda 20 soru
bulunmaktadir. Sorular, uzman bir akademisyenle birlikte tartisilarak revize edilmistir.
Pilot goriisme, 4 katilimciyla gerceklestirilerek dikkat ceken anlam ve ifade karisikliklari
dizenlenmistir. Arastirma, 15.11.2019-09.12.2019 arasinda 18 katilimciyla
gerceklestirilmistir. Gorismeler, 60-75 dakika arasinda stirmustir. Gorlisme, katilimcinin
izniyle ses kaydina alinarak sonrasinda desifre edilmistir. Katilimcilarin ifadeleri oldugu
gibi aktarilmistir. Goriisme metinleri ortak degerlendirilerek metinler arasinda ortak
dil olmasi saglanmistir. Veriler, Miles ve Huberman (1994) tarafindan gelistirilen Miles
& Huberman modeli ¢cercevesinde degerlendirilmistir. Miles & Huberman modeli;
nitel analize yonelik bir modeldir. Model; veri azaltma, veri sunumu, sonug ¢ikarma
olmak Gzere 3 bilesenden olusmaktadir. Bilesenlerle birlikte ayni anda yurutilebilen
kodlama, not alma ve 6neri gelistirme olmak tizere 3 islem de bulunmaktadir.Bir diger
deyisle analiz stresince tiim bilesenler ve islemler ayni anda ve tekrarli bir bicimde
gerceklestirilebilmektedir.
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BULGULAR
Katiimalarin Demografik Ozellikleri

Derinlemesine gorisme gerceklestirilen ve amagsal olarak belirlenen toplam 18
katihmcinin sosyo-demografik 6zellikleri incelendiginde; toplam 8 kadin, 10 erkek
katilimci bulunmaktadir. Katilimcilarin yas araligi 19-44 arasinda degisirken katilmcilarin
yas ortalamasi 29,83'tur. Egitim diizeyleri dagilimina gore 7 katilimci lisansiisti egitim
dizeyinde, 11 katilimci lisans egitim dizeyindedir. Tum katilimcilar, sosyal medyayi
guinde bir defadan fazla kullanmaktadir (Tablo 1).

Sosyal Medya Kullanim Aligkanliklarina Yonelik Bulgular

Arastirma katihmcilarina sosyal medya kullanim aliskanliklarini anlamaya y6nelik
olarak “ilk sosyal medya hesabinizi ne zaman actiniz?’, “Hangi tiir sosyal aglari tercih
edersiniz—isle ilgili, arkadaslarla sosyallesme, haber alma vb.?”“Hangi sosyal medya
agini tercih edersiniz?”“Sosyal aglarda genellikle kiminle iletisim kurarsiniz?”“Sosyal
ag sayfanizda her glin ne tiir icerikler paylasirsiniz?” sorulari yoneltilmistir. 12 katilimci
(K1, K2, K4, K7, K9, K10, K12, K13, K14, K15, K16, K18) ilk sosyal medya hesaplarinin
Facebookta oldugunu belirtirken katilimcilarin %88,8'i Facebook hesaplarini 2003-2009
arasinda acmistir. Bir katihmci (K3) Netlog, bir katilimci (K8) Hi5, 3 katilimci (K5, K6, K17)
Yonja yanitini vermistir. Bir katilimcr (K11), actidi ilk sosyal medya hesabinin Twitter
oldugunu sonrasinda Facebook hesabi actigini belirtmektedir.

Sosyal medya; sosyallesme, iletisim, haber edinme gibi pek ¢cok olanak sunmaktadir.
Ayrica kullanicilar, sosyal medyadaki varliklari, Grettikleri veya Giretmedikleri icerikler
hakkinda pek ¢ok bilgi sunmaktadirlar (Joinson et al., 2011; Nguyen et al., 2012; Tosun,
2012; Utma, 2018). Katilimcilar cogunlukla haber alma, arkadaslaryla iletisim kurma
amaciyla sosyal aglari kullanmaktadir. Katilimcilarin en ¢ok tercih ettikleri sosyal aglar;
Facebook, Twitter, Instagram'dir. Katihmcilarin kullandiklari mecralarin, kullanim amaclari
dogrultusunda farklilik gosterdigi anlasiimakta olup asagida katilimcilarin yanitlarindan
orneklere yer verilmektedir.

K1: Bilgi amacli, haber almak icin tercih ediyorum. Modern insanin ilk isi 5-6 yil
once gazete okumakti. Yerini simdi Twitter aldi (Erkek, 44, Lisans).
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K3:Dogrudan haber almak, gazete gibi kullaniyorum. Sadece Twitter kullaniyorum
(Erkek, 27, Lisansustu).

K4: Sosyal aglari tercih ediyorum. Hem arkadaslarimdan haber almak hem de
guindemden geri kalmamak, haber almak icin kullaniyorum. En ¢ok kullandigim
Facebook. Arkadas ve aile Uyeleriyle Facebook'ta iletisim kuruyorum ayni zamanda
haber de takip ediyorum. Yurtdisindaki arkadaslarimla Facebook goriintili arama

yapiyorum (Erkek, 36, Lisansusta).

K5: Haber almak icin kullaniyorum. En ¢cok Twitter kullaniyorum. Facebook'ta icerik
paylasiyorum, Instagram’da arkadaslarimla iletisim kuruyorum (Erkek, 25,

Lisansusta).

Ké: Arkadaslarla sosyallesmek, diinyadan haber almak icin kullaniyorum. En ¢ok
Instagram'da paylasim yapiyorum ama en ¢ok Twitter't okuyorum. Arkadaslarimla

iletisim kuruyorum (Kadin, 26, Lisansiistu).

K12: Daha ¢ok arkadaslarla sosyallesme ve yakinlarimdan haber almak icin sosyal
aglan tercih ederim. En cok Whatsapp ve Instagram hesaplarimi aktif olarak
kullanirim. Bunun disinda takip ettigim fenomenler, tinliler araciligiyla istemesem

bile markalarla iletisim kurmus oldugumu distintiyorum (Kadin, 26, Lisans).

Katihmcilarin sosyal medyada yaptiklari paylasimlar farkhhk géstermektedir. K1, K2,
K5, K6, K8 6zel yasamlarini sosyal medyada paylasmamayi tercih ederken (genel
katilimcilar arasinda %27,7 oranda) K7, K12 icin sosyal medya yasamlarinin bir yansimasi
(genel katimcilar arasinda %11,2) olmaktadir. Ayrica K4, K9, K10, K11 sik paylasim
yapmadiklarini ancak zaman zaman yasamlarindaki gelismeleri paylastiklarini, aileleri
ve arkadaslariyla fotograf paylasimi yaptiklarini (genel katilimcilar arasinda %22,2)
belirtmektedir. Kullanicilar glinlik yasantilarini, kisisel bilgilerini paylasmasalar dahi
begendikleri icerikleri paylasmalari onlar hakkinda bir takim bilgiler sunmaktadir.
Asagida 6zel yasamin paylasimina iliskin iki farkl katilimci trtine 6rnek verilmektedir.

K1: Paylasimi daha az yapiyorum. Ama paylasirsam kendi durumumu paylasmayi
tercih ederim. Kendi durumumdan kastim begendigim postu repost ediyorum.
Guindemle ilgili bilgi paylasiyorum o giin 6zel bir glinse post paylasiyorum ama

kendi 6zel hayatimi hi¢bir sekilde paylasmiyorum (Erkek, 44, Lisans).
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K7: Benim tim sosyal hayatim orada. Hemen hemen her seyim orada, insanlar

istiyor ben de paylasiyorum (Kadin, 30, Lisansust).

K2, K4, K6, K9, K13 6nceden planlamadan bedendikleriicerikleri, kitaplari, sarkilari,
yerleri (%27,7 oraninda) paylasmaktadirlar. Kullanicilarin neleri paylastiklar da

gizlilik sinirlarini ortaya koymakta olup gizlilik 5nemleri arasinda yer almaktadir.

K2:icerik paylagimim kisitli, giincel ve bilimle ilgili seyler paylagmayi tercih ederim
(Erkek, 25, Lisansustu).

K4: Cok begendigim kitabi paylasiyorum. Baskalari da okusun diye paylasirim. Bir
de kendime ani olusturmak istedigim anlari paylagirim. Ornegin tatilde bir yeri

begendiysem onu paylasirim (Erkek, 36, Lisansistu).

K6: Paylasmiyorum ama begeniyorum. Ciddi meseleler paylasmiyorum bazen
kitap, sarki paylasiyorum (Kadin, 26, Lisansust).

K9: Aslinda tamamen o anki moduma bagli yani paylasimlarim spontane ilerliyor
diyebilirim. Agikcasi bugilin ne paylassam diye diistinmiiyorum, her sey icimden
geldigi gibi. Ama sanirim en ¢ok benim icin 6zel glinlerden fotograflar paylagiyorum
(Kadin, 19, Lisans).

K13: Glindemde yer alan konulari, 6zel bir glinse onu belirten paylasimlar yapmayi
tercih ediyorum (Erkek, 20, Lisans).

Sosyal Aglardaki Gizlilik Kurallarina Yonelik Bakis Acilarina iligskin Bulgular

Arastirma katilimcilarina sosyal aglardaki gizlilik kurallarina bakis agilarini anlamaya
yonelik olarak “Gizliligi nasil tanimlarsiniz?,“Sosyal aglarin gizlilik kurallarini hi¢c okudunuz
mu?,”“Gizlilik kurallarinin ne kadarini anladiniz?,“Sosyal aglardaki gizlilik ayarlarini
kullandiniz mi?,” “Sosyal aglarin sizin davranislarinizi izlemesi konusunda ne
distinlyorsunuz?,” “Sosyal aglarin sizin hakkinizda sizden veri/bilgi topladigini
bildiginizde bu sizi etkiliyor mu? Nasil etkiliyor? (Daha az bilgi paylasimi, sosyal agdan
¢itkma vb.),"“Sizin icin gizliligin genel olarak ne demek oldugunu agiklayabilir misiniz?”
ve “Sosyal aglarda gizlilik sizin icin nedir?” sorulari yoneltilmistir.
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Tum katilimcilar, gizliligi farkli sozciklerle ifade etseler de tanimlamalari, literatiirde
yer alan gizlilik tanimlariyla 6rtiismektedir. Westin (1967) gizliligi; bireyin kendisine dair
bilgileri nasil paylasacagini belirlemesi Derlega ve Chaikin (1977, p. 1) bireyler arasindaki
iliskinin sinirlarinin kontroli olarak ifade etmektedir. Katiimcilarla yapilan gériisme
sonucunda bir gizlilik tanimi ortaya ¢ikmistir. Bu tanima gore gizlilik; bireylerin kendi
ozelinde olan, yasamiyla ilgili kendi istedigi kadarini paylasma gticii olarak ifade edilebilir.
K8, K12, K14 tarafindan gizliligi 6zetleyen tanimlamalar asagida yer almaktadir.

K8: izin verdigim kadarinin bilinmesi (Kadin, 26, Lisans).

K12: Benim insanlarla paylasmadigim her sey, kisinin kendisinde kalanlar (Kadin,
26, Lisans).

K14: Kisisel bilgilerimi dis diinyayla sinirli olarak paylasma veya paylasmama
(Kadin, 38, Lisans).

Arastirmada katilimcilarin %55,5'inin (K1, K2, K6, K7, K8, K10, K11, K13, K14, K16)
gizlilik kurallarini okumadigi saptanmistir. Bu durumu; kurallari okusalar dahi bir sey
degismeyecedini, platformu kullanabilmek icin sartlar kabul etmek zorunda olduklariyla
aciklamaktadirlar. %11,2 oraninda ise bazen okuduklarini ancak ¢ok uzun oldugu icin
cogunlukla okumadiklarini ifade etmektedirler. Katilimcilarin %5,5'i ise okudugunu
ancak platformu kullanabilmek icin izin vermek zorunda oldugunu ifade etmektedir.

K7: Hi¢ okumadim. Zaten mikrofona, kameraya, her seye izin veriyoruz (Kadin, 30,

Lisanststl).

K9: Bazen okuyorum, okunmasi gerektigini distiniiyorum fakat cogunlukla
okumuyorum ciinkii cok uzun, zaman alici gibi geliyor. Bize ait verilerin ticari

amaclarla firmalarla paylasilabilecegini anladim (Kadin, 19, Lisans).

K12: Hicbir zaman tam olarak okumadim. Ciinki gizlilik ayarlarimi en yiksekte
tutsam bile verilerimin bir sekilde sosyal aglari ydneten kurumlar tarafindan
ulasilabilir olacagina inaniyorum. Ama bu durum beni yine de Instagram veya
diger sosyal aglari kullanmaktan alikoymuyor. Profilimi “yalnizca arkadaslarim”
seceneginde ayarlayarak en azindan diger tanimadigim kullanicilara karsi kisisel

bilgilerimi koruma altina alarak kendimi rahatlatiyorum. Facebook gizlilik ayarlari
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Katihmcilarin sosyal ag platformlari tarafindan sunulan gizlilik ayarlarini kullandiklari
gorulmektedir. Bu baglamda katilimcilar sosyal medya platformalarini kullanmak icin
gizlilik kurallarini kabul etme disinda bir secenekleri olduklarini disiinmemektedirler.
Ancak kendilerine gore gizliliklerini ve mahremiyetlerini korumak icin sosyal medya
hesaplarindaki gizlilik ayarlarini aktiflestirmekte ve bu alanda bir hassasiyet
gostermektedirler. Katihmcilarin %33,3'0 (K4, K7, K9, K14, K15, K17) profillerini sadece
tanidiklarina acik olarak kullanirken %11,2si (K5, K12) kisi listelerindekilerle paylastiklari
iceriklere dair sinirlandirmada bulunduklarini belirtmektedir. Katimcilarin %11,2'si de
(K2, K11) profillerinde kisisel bilgilerini de bulundurmamaktadirlar. Bu baglamda sosyal
medya kullanicilari kendilerine ait glivenlik ayarlari unsurlari ile gizliliklerini korurken

Instagram’a gore daha karmasik, stirekli yenileniyor. Bu yiizden Facebook’'umdaki
gizlilik ayarlarimi daha zor anlayabiliyorum, daha zor kontrol edebiliyorum (Kadin,
26, Lisans).

K17: Telefonumda nelere ulasabilecedi konusunda kayit olurken okudum.
Telefonumdaki her seye ulasabilecegini anladim. Zorunluluktan izin verdim (Kadin,
27, Lisans).

kendilerini daha gtivende hissetmektedirler.

Sosyal gizlilik, kisinin kimligiyle ilgiliyken kurumsal gizlilik, kurum-birey arasindaki
veri gizliligidir (Raynes-Goldie, 2012, p. 81). Katilimcilar, 6zellikle kurumlarin sosyal
medya Uzerinden hareketlerini ve paylasimlarini degerlendirirerek kisisellestirilmis

152

K4: Ben sadece paylasimlarimi arkadaslarima acik yapiyorum (Erkek, 36, Lisansuistu).
K5: Instagram story'de close friends 6zelligini kullaniyorum (Erkek, 25, Lisans(istu).

K2: Tum dogumgun, okul, aile bilgisi gibi kisisel bilgileri sildim, basta vardi. Tim
ayarlarin UGzerine Facebook’un reklamlarini kapatan guvenlik eklentileri

kullantyorum (Erkek, 25, Lisansuisti).

K9: Facebook ve Instagram kullaniyorum. ikisinde de gizlilik ayarlarini aktif olarak
kullantyorum. Bunun benim icin olduk¢a 6nemli oldugunu sdyleyebilirim ¢linku
bana, 6zel yasamima ait fotograf veya herhangi bir bilgiyi tanimadigim kisilerin

gormesi veya paylasmasi fikrini hos karsilamiyorum (Kadin, 19, Lisans).
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mesajlar iletmesi, markalardan gelen iletisim mesajlarina maruz kalinmasi gibi
durumlardan rahatsizlik duyduklarini ifade etmislerdir. Katihmcilar icin gizlilik, sadece
siber saldiri vb alanlarda degil kurumlardan gelen reklam icerikliiletisim mesajlarindan
da korunmak anlamina gelmektedir. K11, sosyal medya algoritmalarinin benzer icerik
onerme 6zelligini vurgulamakta K13, verilerinin kullanilmasina stipheyle yaklasmaktadir.
K15, reklam hedefleme agisindansa sosyal gizlilik agisindan tedirgin olmaktadir.
Katilimcilar, bilgilerini paylasmaktan rahatsizlik duyarak bilgilerinin koti niyetli Gglinci
kisilerin eline gecebilecegini distinmektedir.

K11:Begensem de begendigimi belli etmemek icin begendiye basmiyorum. Ben
onu begenince hep o tarz seyler cikaracadi icin begenmiyorum etkilesime
girmiyorum (Kadin, 39, Lisans).

K13: Etkiliyor. Kisisel bilgilerimin kullaniimasi ihtimali tedirgin ediyor. Elimden

geldigince bilgilerimi paylasmamaya 6zen gosteriyorum (Erkek, 20, Lisans).

K15: Toplanan veri veya bilgi tiiketim aliskanlklari vb durumlar alakalysa sorun
etmiyorum. Ama kisisel olarak benimle ilgili veri toplanacaksa bundan rahatsiz

olurum. O asamada bilgi paylasmam (Erkek, 32, Lisans).

Literatlirde, sosyal medyada gizlilik kisinin kendi iceriklerinde yer alan bilgiler ve
digerlerinin iceriklerinde yer alan bilgiler olarak iki boyutta ele alinabilmektedir (Smith
et al., 2012, p. 2). Katihmcilara sosyal aglarda gizlilik kavramini nasil tanimladiklari
sorulmus olup gizlilik kavraminin dijitale tasinmis haliyle degerlendirdikleri
anlasiimaktadir. K1, K10, K13'lin yanitlarinda oldugu gibi kisinin kendisinin yonettigi
bir suire¢ olarak ele alinabildigi gibi K3'lin yanitinda gorildiga tzere gizlilik sinirinin
yalnizca kisinin kendisinin elinde olmadigi da dislintilmektedir. Bu baglamda gizlilik
sinirt farkh yonlerde degerlendirilse de katilimcilarin %61,1'i gizliligi sosyal medya
kullanicilarinin kendisi tarafindan yonetilen bir stire¢ olarak degerlendirmektedir.
%38,9'u ise gizlilik sinirinin kendi idarelerinde olmadigini, sosyal medya platformlarinin
bilgi paylasimina olanak taniyan bir yapida oldugunu belirtmektedir. Bu baglamda
dijital diinyada bilgiyi kisisel bilgiyi kullanici tarafindan gizli tutabilecegini diisiinen
anlamh bir katihmci oldugu saptanmustir.

K1: iz birakmamak demek. Kisisel bilgilerim, ailemin resimleri, telefonum benim
icin gizliliktir (Erkek, 44, Lisans).
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K10: Sosyal medya bir seyleri gostermekle ilgili. Hangi bolimi gostermek, ne
kadar gostermek istiyorsun onunlailgilidir (Kadin, 40, Lisansstu).

K13: Kullandigin sosyal agi tamamen kendi tercihine gore sekillendirmek. istege
bagli olarak gizli hesap kullanmak gibi (Erkek, 20, Lisans).

K3: Gizlilik katmanl bir durum. Ornegin biriyle yemege gidiyorum o paylasmasa
da ben paylasinca o kisinin benim yanimda oldugu biliniyor. Bir paylasimda kisinin
yanindakini etiketleme sorunu da var. Ben paylasmiyorum ama etiketleniyorum,
etiketi kabul etmiyorum ama bu veriler o agda kaliyor. Kimin nerede oldugu
bilgisine sahip oluyor (Erkek, 27, Lisansuist).

Gizlilik Yaklagimlarina iligskin Bulgular

Arastirma katihmcilarinin gizlilik yaklasimlarini belirlemek tizere “Kisisel verilerinizde,
paylasimlarinizda gizlilige 6nem veriyor musunuz? Gizliliginizin ihlal edilmesinden
cekiniyor musunuz? Nasil dnlem aliyorsunuz aliyorsunuz?,”“Siz kendinizi nasil ifade
edersiniz? (Tutucu, Faydaci, Umursamaz),” “Sosyal ag platformlarindaki gizlilik
politikalarindaki degisimler, eklenen yeni gizlilik ayarlari kendinizi daha rahat hissetmenizi
saghyor mu?,"“Bilgilerinizi paylasmaktan rahatsiz oldugunuz, olmadiginiz kurumlar
hangileridir?” sorulari yoneltilmistir.

Literatlirde kullanicilarin gizliliklerinin ihlal edilmesinden cekindikleri icin daha az
bilgi acikladiklar bilgisi bulunmaktadir (Cavusoglu et al., 2013, p. 14). Tim katilimcilar,
kisisel bilgileri s6z konusunda oldugunda paylasimlarina yonelik otokontrol uygulamakta;
paylasimlarinda nelerin yer aldigina dikkat ederek 6zellikle konum iceren paylasimlar
yapmamaktadirlar. Asagida K9, K12, K14, K15'in yanitlari 6rnek olarak verilmektedir.

K9:Tabii ki gizlilige 6nem veriyorum, zaten olmasi gereken bu! Mesela paylasimlarimi
sadece benim izin verdigim kisilerin gorebilecegi sekilde ayarliyorum. Oncesinde
ne paylasacagima, paylasimimin hangi bilgileri icerdigine ¢ok dikkat ediyorum.
Kesinlikle cekiniyorum. Bazi dnlemler aliyorum. Herhangi bir bilgi verirken dikkatli

olmak hatta bazen bilgi vermekten uzak durmak gibi (Kadin, 19, Lisans).

K12: Evet cekiniyorum. Bu ylizden eskiye gore daha az paylasim yapmaya, gizlilik
ayarlarini daha sik kontrol etmeye calisiyorum (Kadin, 26, Lisans).
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K14: Cok biiylik cekincelerim yok. Buna yonelik cok énemli verilerim yok. Yine de

anladigim kadariyla profillerimi, bilgilerimi gizli tutuyorum (Kadin, 38, Lisans).

K15: Cok kisisel bilgi, yorum, bulundugum konum, isimin detaylari, yeri gibi
paylasimlardan kacinmaya 6zen gdosteriyorum (Erkek, 32, Lisans).

Gizlilik yaklasimlari kisisel ge¢mis ve kisilik 6zelliklerine gore farklilasmaktadir. Yapilan
arastirma sonuclarina gore katihmcilarin %55,5'i (K1, K4, K5, K12, K13, K14, K15, K16,
K17, K18) kendisini faydaci olarak tanimlamaktadir. Bununla birlikte kendisini tutucu
olarak tanimlayan katilimci orani %11,2 (K9, K11)'dir. Bununla birlikte K2, K3, K6, K8
distince bakimindan tutucu olsalar da davranislari s6z konusu oldugunda faydaci ve
umursamaz olarak nitelenebileceklerini ¢clinki gizlilik sorunlarina ragmen sosyal medya
kullanmaya devam ettiklerini belirtmektedir. Bu baglamda kisilik 6zellikleri, verdikleri
kararlar, sosyal medya kullanim amacglari, bilgi paylasma motivasyonlari gibi degiskenler
bireylerin gizlilik yaklasimlarinda kendilerini ifade ettikleri unsurlar olarak belirtilmektedir.

K7: Faydaciyla umursamaz arasindayim. Tam ikisi arasinda bir yer varsa orada
duruyorum. Akilli telefonlar ve sosyal medyayla birlikte bilgilerin agiga ¢ikmasi
anlaminda pek cok seyi kabul ediyoruz. Kacinilmaz bir sey. istedigimiz kadar
kacalim icindeyiz, tutuculuk bana kacinilmaz olani geciktirmek veya ¢atismak gibi
geliyor. Ko6tl oldugu kadar iyi yanlari da var, tatile giderken gtizel yerleri 6nceden
kesfedip oralara gitmek daha 6nce sosyal medyada paylasilan o deneyimlerden
yararlanmak iyi oluyor gri bir alan aslinda (Kadin, 30, Lisansust).

K5: Faydaci olabilir. Getirilerini kullanmayi seviyorum. Bazi uygulamalar var, eve
gidince hatirlat gibi bana yarar saglayan o faydalari kullanmak hosuma gidiyor
bunun igin konumu aglyorum, etkinligi séylliyorum bircok bilgiyi veriyorum ama

ayni zamanda guniimi kolaylastiryor (Erkek, 25, Lisanststd).

K9: Kendime en yakin secenegin “tutucu” oldugunu diisiiniiyorum. Clinkd; hangi
kosullar karsisinda olursa olsun kisisel verilerin depolanmasinin, kullanilmasinin
asla yararli olmayacadi taraftartyim. Bu konularda endise tasidigimi sdyleyebilirim
(Kadin, 19, Lisans).

Katihmcilarin sosyal ag platformlarinin gizlilik politikalarindaki ve ayarlarindaki
degisikliklere yaklasimlari farklihk gostermektedir. Degisen glivenlik ayarlari ve gizlilik
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politikalarina olumlu bakilsa da hicbir gtincellemenin tam anlamiyla bir gizlilik
saglamayacadini diistinen katimcilar da yer almaktadir. K1, K9, K13, K15 yeni gizlilik
ayarlarinin kendilerini daha glivende hissetmelerini sagladigini belirtmektedir. K12 ise
her glincelleme ile ayarlarini kontrol etmek zorunda hissederken hicbir glincellemenin
tam gizlilik saglayamayacagini diistinmektedir. K6, K7, K8, icin gizlilik kurallarinin ve
ayarlarinin anlami bulunmamakta ¢tinkl bu ayarlarin tam bir gizlilik saglayamayacagini
distinmektedirler. Bu baglamda katilimcilarin %22,2'si sosyal medya platformlarindaki
gizlilik ayari gtincellemelerinin kendilerini glivende hissettirdigini belirterek olumlu
olarak degerlendirirken; %87,8'i glincelleme olsa da olmasa da sosyal medya
platformlarinda gizlilik ayarlarinin tam anlamiyla gizlilik saglamadigi goriistindedir. Bu
baglamda bireylerin her ne kadar anlamli bir cogunlukla (%87,8) gizlilik ayarlarina
glvenmeseler de yine de sosyal medya platformlarinda varolmaya devam ettikleri
ancak paylasimlarini kendi gizlilik ayarlarina gore bireysel koruma ile sagladiklari
saptanmistir.

K8: Bu postla verilerimi koruyorum diye bir ara kullanicilar post girerek gercekten
bdylece verilerinin korundugunu zannetmislerdi. Ne yaparsan yap koruyamayacagini

bilmeyen bir kitle var aslinda (Kadin, 26, Lisans).

K6: Hicbir etkisi yok dncesini bilmedigim icin yeni glincellemeler beni etkilemiyor.
Yaziyor ama ne demek oldugunu okusam da bilemiyorum. Bu beni rahatsiz ediyor
(Kadin, 26, Lisansistu).

K9: Kendimi daha rahat hissettigimi sdyleyebilirim. Ozellikle gizlilik ayarlarinin
daha anlasilir, acik ve kullanish olmasi, kullanicilara ayarlar bolimiinde daha fazla

kontrol imkani verilmesi beni memnun etti (Kadin, 19, Lisans).
iletisim Gizliligi Yonetimi Kurami Ekseninde Bulgular

Arastirma katihmailarina iletisim Gizliligi Yonetimi ekseninde “Kisisel bilgilerinizin
ne kadarini sosyal aglarda acgikliyorsunuz? (demografik 6zellikler, begeniler, icinde
bulunulan duruma bagh paylasim, bazi riskleri géze alarak fayda elde etmek amaciyla
paylasim gibi),"“Sizce dijital ortamdaki ve yliz yiize iletisimdeki gizlilik benzer mi? Sosyal
medyada paylasilan iceriklerde kisisel bilgilerin sahipliginin size ait oldugunu distinlyor
musunuz? (Sosyal medya profillerinizin gizli veya herkese ac¢ik olmasi, platformdaki
paylasimlarinizi kimin gérecegini belirleyebilmeniz gibi)," “Gizlilige 6nem verseniz de
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bilgilerinizin ilgili platformlarin sunucularinda depolanarak ortadan kaybolmayisi
hakkinda ne dislinliyorsunuz?” sorulari yoneltilmistir.

Katihmcilar, cinsiyet gibi demografik 6zelliklerini genellikle zorunlu hallerde
paylasmakta ozellikle vurgulama geregi duymamaktadir. Yaptiklar paylasimlarda muzik,
kitap, film, dizi paylasimlarina agirlikl olarak yer verilirken isteklerini, ihtiyaclarini belirten
paylasimlar yapmayi cogunlukla tercih etmemektedirler. K17'nin ifadesi, isteklerin
paylasmasina yonelik bir rnek olmaktadir.

K17: Cahsirken keske X yerinde olsam diye paylasim yapiyorum o an mutsuzsam

nerede mutlu olacagimla ilgili paylasim yapiryorum (Kadin, 27, Lisans).

Gizlilik kurallarinin etkenleri arasinda kosullar ve risk-fayda etkeni bulunmaktadir
(Petronio, 2002; Waters, & Ackerman, 2011, p. 104). Literatlirde yer alan bilgilere gore
cevrimici alisveris yapan kullanicilar, bilgilerini paylasmakta ancak sinirlarinin ihlal
edilecegini duslinerek bu durumdan rahatsiz olmaktadirlar (Metzger, 2007, p. 354).
Katilimcilarin %38,8'i icin icinde bulunulan durumun, glindemin paylasimlari Gizerinde
bir etkisi olmazken katihmcilarin %67,2 icinde bulunduklari duruma, giindeme gore
paylasim yapmaktadir. Risk-fayda bakimindan K1, K7, K10 ¢evrimici alisveriste kimlik
bilgilerinin paylasiimasi zorunlulugu gibi durumlarda bilgilerini paylagsmaktadir. Resmi
kurumlar acisindan bakildiginda kisisel bilgilerin hali hazirda devlet kurumlarinda
bulunmasi K12, K13, K15, K16, K17, K18 icin rahatlatici olsa da K10’un da belirttigi gibi
cevrimici bilgi paylasimi sonucunda bilgilerinin Gglinci kisilerin eline gecebilmesi
olasiligi nedeniyle cekinceyle yaklasilmaktadir. Katihmcilarin %38,8'i (K2, K3, K6, K8,
K10, K11, K14) zorunda olmadiklari stirece bilgilerini paylasmak istememekte bu
baglamda fayda saglamak icin riskleri gdze almamaktadir. K9 ve K18 ise sadece tanidiklari,
bildikleri kurumlarla bilgi paylasabileceklerini vurgulamaktadirlar. K4 ve K5 ise bilgi
paylasimina faydaci olarak yaklasmakta ve bilgi paylasmaktan rahatsiz olmamaktadir.
K7, begenilme istegiyle motive olarak yapilan paylasimlarin, riskin géze alindigi seklinde
yorumlanabilecegini belirtmektedir.

K1: Karsihginda nasil bir fayda saglarsam saglayim gizliligimi ortadan kaldirmak

istemem. Adi Gstlinde kisisel bilgilerim oldugu icin bu bilgilerimin baskasinin eline

ge¢mesi durumunda maddi veya manevi zarar gérmek istemem (Erkek, 44, Lisans).
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K7:...Neden insan tek basina giizel bir fotografini koyar? Bircok begeni aliyor ve

tekrarlanan davranis haline geliyor aslinda (Kadin, 30, Lisansiistu).

Katilimcilarin, sosyal medya platformlarinda Urettikleri icerikleri sadece yakin
arkadaslarla paylasma, kisisel bilgileri paylasmama, sadece mevcut icerigi paylasma vb
kendi gizlilik tercihleri ile paylasarak yiiz yiize iletisimde oldugu gibi paylagmak istedikleri
konulari sinirlandirdiklari saptanmustir. Dijital ortamdaki ve ylz yiize iletisimdeki gizliligin
benzer oldugunu ifade eden K9 ve K14 bu baglamda yiiz ylize iletisimde sinir gizdikleri
gibi dijitalde de cizebildiklerini belirtmektedir. Buna gore bireyler yliz ylize olarak
kiminle iletisim kuracaklarini, neler paylasacaklarini belirledikleri gibi dijitalde de
belirlemektedir. Ylz ylize iletisimle benzer olmadigini séyleyen K1, K4, K10, K12, K13,
K18 dijitalde bireylerin kendilerini bambaska bir bicimde tanitabileceklerini; rol
yapmalarinin, yalan séylemelerinin daha kolay olmasi nedeniyle gizliligin daha rahat
saglanabilecegini diisiinmektedirler. Bu baglamda katilimcilarin%72,2'si, dijital ortamdaki
ve yliz ylze iletisimdeki gizliligin farkli oldugunu distinmektedir.

K9: Dijital ortamdaki gizlilikle ylz yize iletisimdeki gizliligin benzer oldugunu,
sosyal medyada paylastiklarimin sahipliginin benim oldugunu distiniyorum.
Tipki ytz ylze iletisimde kiminle konusup konusmayacagima veya ne kadar stire
karsimdaki kisiyle iletisim kuracagima karar verebiliyorsam bu hakkimi sosyal
medyada da kullaniyorum. istemedigim biriyle nasil gériismiiyorsam ayni sekilde
bu insanlarin sosyal medya profillerimi, paylasimlarimi gérmelerini de istemem
(Kadin, 19, Lisans).

K14:Benzer oldugunu disintyorum. Yliz yiize iletisimde de her zaman her seyimizi
paylasmiyoruz veya karsi tarafin bilmesini istedigimiz kadar bilgi paylasiyoruz.
Bana ait oldugunu diistindiigiim 6zel bilgi veya icerik paylasimlarini sosyal medyada

yapmiyorum (Kadin, 38, Lisans).

K13:Benzer degil. insanlar sosyal medyada kendilerini baska biri gibi tanitabiliyorlar
(Erkek, 20, Lisans).

TARTISMA VE SONUC

Sosyal medyanin glindelik yasamda 6nemli bir yer edindigi yer bilinmektedir.
Kullanicilarin Grettikleri icerikler acisindan gizlilik, sosyal medyaya dair 6nemli bir
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tartisma konusudur. Farkl alanlarda ve amaclarla sosyal medya biiylk verisinden
yararlanilarak pek cok analiz yapilabilmektedir. Kullanicilarin sosyal medyada gizliliklerini
yonetme bicimleri, gizlilige ve blytk veriye bakislariyla iliskilendirilmektedir. Bu
calismada sosyal medya kullanicilarinin biytk veri ekseninde sosyal medyada gizlilige
bakislarini anlamak amaclanmaktadir. Bu amacla 15.11.2019-09.12.2019 arasinda 18
katilimciyla derinlemesine goriisme teknidiyle arastirma gerceklestirilmistir.

Arastirma sonucunda katilimcilarin 6zellikle sosyal aglari kullandiklari ve temel
amaclarinin iletisim ve haber alma oldugu saptanmistir. Katimcilar sosyal medyada
Ozel yasamlari icin bir sinir cekmek icin caba gosterseler de bazi katilimcilarin sosyal
medyada 0zel yasamlarini acik¢a paylasmaktan ¢ekinmedigi gorilmektedir. Bununla
birlikte katilimcilarin sosyal medyadaki glivenlik ayarlarina ya da rutin olarak gtincelenen
guvenlik ve gizlilik ayarlarina glivenmedikleri kendi gizlilik ayarlarini kendilerinin
olusturmak icin bazi yollara basvurduklari saptanmistir. Bu yollar arasinda yasadigi
sehir, cinsiyet, calistigi kurum gibi kisisel bilgileri paylasmamak, kendi icerik Gretmeden
varolan icerikleri paylasmak yer almaktadir. Bir diger yandan ¢cogunlukla sadece
tanidiklarina, arkadaslarina acik hesaplar kullanarak da gizlilik sorunsalina bireysel
¢o6zUmlerin Uretildigi saptanmistir. Bu durum da sosyal medya kullanicisi katilimcilarin
paylasimlarini gliven hissiyle yapmalarina yardimci olmaktadir. Paylasimlarina sinirlar
koyan katilmcilar okuduklari kitaplari, begendikleri sarkilari paylasma egilimdedirler.
Literatlirde goriildigu tzere gizlilik ydnetimi acisindan sosyal medya profillerine erisimin
sinirlandirilmasi gizliligin yonetilmesi agisindan dnemli bir 6gedir (Debatin et al., 2009).
Arastirmadan elde edilen bir diger bulguya goére katilimcilarin %55,5'i katildiklari
platformlarin gizlilik politikalarini okumamaktadir. Bu durumu; cok uzun olmasi, okusalar
da platforma Gye olmak icin her sekilde kabul etmek zorunda olduklari, okusalar da
anlamayacaklari gibi nedenlerle aciklamaktadirlar. Literatiire bakildiginda kullanicilarin
gizlilik politikalarini okuma egilimlerinin diistik oldugu (Tuunainen et al., 2009) ancak
paylasim yapmaya devam ettikleri (Acquisti, & Gross, 2006) bilgisi bulunmaktadir. Bu
dogrultuda arastirma bulgularinin literatirle tutarli oldugu anlasiimaktadir.

Katilimcilar, sosyal ag platformlarinin gizlilik politikalarindaki ve ayarlarindaki
degisikliklere birbirlerinden farkli yaklasimlar géstermektedir. Katihmcilarin %61,1'i
gizliligin sosyal medya platformlarinda kullanici tarafindan yonetilebilecek bir stire¢
olarak degerlendirmektedir. Bu baglamda kullanicilar, sosyal medya platformlarinin
sundugui gizlilige kendileri miidahale ederek kisisel gizlilik ayarlarini diizenlemektedir.
Bu goriise sahip olan katilimcilarin, kendilerini gizliliklerinin diizenleyicisi ve yoneticisi
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olarak gorduikleri anlasilmaktadir. Katilimci gorislerinden elde edilen ortak gizlilik
tanimina gore gizlilik, bireyin kendi izin verdigi kadarinin bilinmesiyken sosyal medyada
ve dijital diinyada da katilimcilarin bilgiyi gizli tutabilecegine yonelik inanci oldugu
gorusitine variimistir. Literatlirde de benzer bulgular yer almakta olup gizlilik yonetimi
cercevesinde bireylerin kendi sinirlarini ¢izebildigi ve cizilen sinirlarin, kisisel bilgilerin
koruyucusu olarak yiiz ylize iletisimdeki ve dijital iletisimdeki gizliligin, benzer slirecler
oldugu ifade edilmektedir (Griffins, 2011; Metzger, 2007; Child, & Petronio, 2011).

Katilimcilarin %38,9'u ise yliz yuze iletisimdeki gizlilik ile dijitaldeki gizliligin farkli
oldugunu ifade etmektedir. ilgili katilimcilara gére yiiz yiize iletisimden farkli olarak
dijital diinyada farkli davranma egilimi ve imkani gibi sebeplerle daha kolay gizlilik
saglanabilecegi de belirtilmistir. Katimcilar sosyal medyada rol yapmanin daha kolay
olmasi nedeniyle daha kolay gizlilik saglayabilecegini belirtmektedir. Ancak bu durum,
gizliligin bireyler arasindaki boyutu olan sosyal gizliligin daha kolay olabilecegini
gostermektedir. Anlasildigi Gzere hem yiz ylze iletisimdeki ve dijitaldeki gizliligin
benzer oldugunu hem de farkh oldugunu ifade edilen katimcilar gizlilik ydnetimi s6z
konusu oldugunda kullanicilari etkin olarak gérmektedir. Bir diger yandan katimcilarin
mimkin oldugunca az bilgi paylasarak sosyal medyada yer almalari dikkat cekici
bulgulardan birisidir. Kullanicilar her ne kadar gizliliklerini yonetseler de platformlarda
bulunan bilgilerinin 3. taraflarin eline gecerek kot amaclarla kullanilmasindan tedirgin
olduklarini belirtmektedirler. Gizliliklerinin ihlal edilmesinden ¢ekinen kullanicilar, daha
az bilgi acikladiklarini, daha az icerik Uirettiklerini belirtmektedirler. Bu durum literattrde
yer alan gizliliklerinin ihlal edilmesinden ¢ekinen sosyal medya kullanicilarinin daha az
bilgi agciklama egilimde olduklar (Cavusoglu et al., 2013) bilgisi ile tutarlidir. Takip
teknolojilerinin ve reklam hedefleme faaliyetlerinin farkinda olan kullanicilar bu
baglamda sosyal medya biiyiik verisinin de farkindadir. Ozellikle markalardan gelen
mesajlarda ve iletisim ¢alismalarindan siklikla karsilarina ¢cikmasi sosyal medyada
hareketlerinin takip edildigi hissi olusturmakta ve bu mesajlara yonelik olumsuz duygular
olusmasina sebep olmaktadir.

Ayrica gizlilik yaklasimlarina gére katihmcilarin %55,5'i kendilerini faydaci olarak
betimlemislerdir. Arastirmadan elde edilen diger bulgularla birlikte degerlendirildiginde
katilimcilan gizliliklerine &nem vererek gizliliklerini ydnetmek istemektedirler. Verilerinin
paylasiimasindan rahatsiz olmaktadirlar. Bununla birlikte arastirma katimcilarinin,
sosyal medya platformlarindan belli bir fayda sagladiklari bu nedenle de platformlarda
varlklarini siirdiirme yolunda egilim gosterdikleri saptanmistir. Bu bulgular, literattrde
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yer alan bilgilerle de tutarlilik gostermektedir. Buna gore bireylerin, sosyal aglarda
gonlli olarak yer aldiklar ifade edilmekte (Acquisti, & Gross, 2006, p.1) bireylerin
amaclarina ne kadar ulastiklari, sagladiklari fayda (Chennamaneni, & Taneja, 2015, p.
7) ve bu durumun ne kadar risk yarattigi (Garg, Benton, & Camp, 2014) bu siirecte 6nem
tasimaktadir. Bu anlamda bireylerin sosyal medyadaki varliklari, paylasimlari, gizliliklerini
nasil yonettikleri algilanan fayda ve algilanan risk 6nem tasimaktadir.

Sonug olarak arastirma katilimcilarinin; gizlilik politikalarini okumadan mecburen
onayladiklari, paylasim yaparken tedirgin olduklari ancak gizlilik ayarlarini kullanarak
veya otokontrol uygulayarak dnlemler aldiklari, diger kullanicilarin erisiminin yani sira
depolanan verilerine Uglinci taraflarin eriserek kotliye kullanmalarindan tedirgin
olduklari goriilmektedir. Bu baglamda sosyal medya kullanicilari, sosyal biiylk verinin
farkinda olup bundan tedirgin olsalar da sosyal medya platformlarini kullanmak istedikleri
icin birer kullanici olarak alabileceklerini diistindiikleri 6nlemleri almalari disinda
ellerinden bir sey gelmeyecegini belirtmektedirler.

Bu calismanin alana, bireylerin sosyal medya bliy(ik verisi ekseninde sosyal medyada
gizlilige bakislarinin anlasilmasi agisindan temel diizeyde katki saglayacagdi
disiinilmektedir. Gelecek calismalarda katmanli olarak odak grup ve anket tekniklerinden
yararlanilarak farkli veriler elde edilebilecegi distinilmektedir. Ayrica gerek arastirma
katilimcilarindan elde edilen bilgiler gerek literatiirde yer alan bilgiler 1siginda bireylerin
algilanan fayda ve algilanan risk ekseninde sosyal medyada gizlilik ydnetimlerinin ve
buylk veriye yaklasimlarinin arastirilmasi dnerilmektedir. Boylelikle sosyal medya
kullanicilarinin biytk veriye yaklasimlari Gizerinde daha fazla bilgi sahibi olunabilecegi
ongorilmektedir. Arastirma katihmcilarinin da belirttigi Gizere sosyal medyada bireyler,
kendilerini olduklarindan farkli kisiler olarak tanitabilmektedirler. Bu durum beraberinde
gizlilik riskleri de tasiyabilmektedirler. Gercek kisiler adina agilan sahte hesaplar, anonim
hesaplar da sosyal medyada gizlilik ekseninde incelenebilecek konular olarak
onerilmektedir.
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TABLOLAR VE SEKILLER

Tablo 1: Katiimcilarla ilgili Bilgiler

Gokaliler, E., & Saatcioglu, E.

Cinsiyet Yas Egitim Kullanim sikhigi
K1 Erkek 44 Lisans Gulnde 1'den fazla
K2 Erkek 25 Lisansustu Gunde 1'den fazla
K3 Erkek 27 Lisansustu Guinde 1'den fazla
K4 Erkek 36 Lisansustu Glnde 1'den fazla
K5 Erkek 25 Lisansustu Gunde 1'den fazla
K6 Kadin 26 Lisansust Glinde 1'den fazla
K7 Kadin 30 Lisansustu Glnde 1'den fazla
K8 Kadin 26 Lisans Guinde 1'den fazla
K9 Kadin 19 Lisans Gulinde 1'den fazla
K10 Kadin 40 Lisansustl Gunde 1'den fazla
K11 Kadin 39 Lisans Guinde 1'den fazla
K12 Kadin 26 Lisans Glnde 1'den fazla
K13 Erkek 20 Lisans Gunde 1'den fazla
K14 Kadin 38 Lisans Gunde 1'den fazla
K15 Erkek 32 Lisans Glnde 1'den fazla
K16 Kadin 26 Lisans Guinde 1'den fazla
K17 Kadin 27 Lisans Gulnde 1'den fazla
K18 Erkek 31 Lisans Gunde 1'den fazla
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