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Sosyal Medyanin Bilgi Kalitesine Etkisi: Sahte Hesaplar
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OZET

Iletisim, insanlar ve topluluklar icin hayatin vazgecilmez bir faaliyetidir. Insamn 6grenme ve
bilme ihtiyacit sonucu ortaya ¢itkan merak duygusu ¢evresindeki olaylardan haberdar olma istegi,
sosyallesme istegi iletisim kurmaswin nedenleri arasinda sayilabilir. Hizla gelisen teknoloji,
iletisim aracglarimin ve ortamlarinin degismesini neden olmustur. 20. yiizyilin en biiyiik olayt
internetin bulunmasidwr. Bilgisayar teknolojileri ve internet insanlarin iletisim ve bilgi edinme
davramislarint degistirmis, bilgi ¢agi kavramimin ortaya c¢ikmasina neden olmustur. Yapilan
arastirmalar gostermektedir ki biz ve bizden sonraki nesiller giderek teknolojive daha bagimh
hale gelmekteyiz. Bilgiyi hizlica sunan ve yayan mecralar bilgi verme ve alma araglari haline
gelmektedir. Bu araglardan en bilinenleri de sosyal medya araglaridir. Ciinkii sosyal medya
araglart insanlart etkilesimde bulunmaya, tartismaya, bildiklerini soylemeye, katilmaya tesvik
eder. Ashinda sosyal medyada icerigi kullamicilar olusturur. Insanlara sanal ortamda ézgiirce
davranma hakki sunmasi sebebiyle popiilerligini giderek artmaktadwr. Sosyal medyanin bilgi
vaymak ve toplamak igin kullaniminin giderek artmast ile bu alandaki bilgilerin dogrulanmast
sorunu da artmaktadr. Herhangi bir denetim mekanizmasit bulunmayan sosyal medya artik bilgi
¢opliigiine doniistii diyebiliriz. Bunun pek ¢ok nedeni vardir ancak bu ¢alismada ele alinan nokta
“sahte hesaplar”. Sosyal alanlarda bir kisi istedigi takdirde istedigi kadar hesap acgabilir ve
kimligini belirtmek zorunda degildir. Bu c¢alisma sahte hesaplart tespit eden araglarin
yeterliliklerini degerlendirmek amaciyla gerceklestirilmistir. Calismada Facebook, Twitter,
Instagram gibi sosyal paylasim sitelerine yonelik hazirlanmis online sahte hesap tespit ara¢lari ile
uygulama yapilarak sonuglar degerlendirilmistir. Elde edilen sonuglara gore, Sahte hesaplari
tespit etmek icin gelistirilen ¢cevrimici uygulamalarin yeterli olmadig gériilmektedir.

Anahtar Kelimeler: Sosyal aglar, sahte hesap, bot hesap, sahte hesap bulma araclar

Impact of Social Media on Knowledge Quality: Fake Accounts

ABSTRACT

Communication is an indispensable activity for people and communities. The desire to be
aware of the events surrounding the sensation of curiosity that has emerged as a result of the need
for learning and knowing can be considered as one of the reasons for communicating the desire
for socialization. Rapidly evolving technology has caused communication tools and environments


mailto:h.uzun10@hacettepe.edu.tr

Akademia Sosyal Bilimler Dergisi, 2016, 2(1), 1-31.
Academia Journal of Social Sciences, 2016, 2(1), 1-31.

to change. The greatest event of the 20th century is the Internet. Computer technology and the
Internet have changed people's behavior of communication and information, leading to the
emergence of an information age concept. Research shows that we and the next generations are
increasingly becoming more dependent on technology. Rapidly presenting and disseminating
information becomes a means of providing and receiving information. The most popular of these
tools are social media tools. Because social media tools encourage people to interact, discuss, say
what they know, participate in. It actually creates content users in the social media. Its popularity
is steadily increasing because it offers people the right to behave freely in the virtual environment.
The increasing use of social media to disseminate and collect information and the problem of
verifying this information is also increasing. We can say that social media, which does not have
any control mechanism, has turned into information garbage. There are many reasons for this, but
the point that is addressed in this study is "fake accounts”. In social areas, a person can open as
many accounts as he or she desires and do not have to specify their identity. This study was
conducted to evaluate the adequacy of the tools that detect forged accounts. In the study, results
were evaluated by using online forged account identification tools prepared for social sharing
sites like Facebook, Twitter and Instagram. According to the results obtained, online applications
developed to detect fake accounts are not enough.

Keywords: Social networks, fake account, bot account, fake account finder

GIRIS
Konunun Onemi

Karsilikli ve es zamanl iletisime imkan saglayan, hizli ve ucuz olmasi agisindan avantajli
olan sosyal medyanin kullanimi giderek artmaktadir. Ancak dogru bilgiye erismek isteyen ve
dogru bilgiye eristirmekle sorumlu olan bilgi profesyonelleri olarak dikkat ¢ekmemiz gereken
husus; giderek kullanimi artan, denetim-kontrol-dogrulama mekanizmasi olmayan sosyal medyada
bilgi havuzu ne durumdadir? Bilgiyi sosyal medyada paylasan kisi ger¢ekten o bilgiye sahip
midir? Bilgiyi nereden elde etmis? Nasil analiz etmistir? Bunlar sosyal medyada bilgiyle
karsilastigimizda aklimiza gelen sorulardir. Esas nokta bilginin sunus ortamindan ¢ok kim
tarafindan sunuldugu sorunudur. Ciinkii giiniimiizde sosyal alanlarda insanlar kimliklerini
gizleyebilmektedirler. Sanal ortamlarda kimligini saklayarak gezinme insanlardaki sorumluluk
duygusunu azaltir. Ancak bu durum ilerleyen zamanlarda farkli sonuglar dogurabilmektedir.
Kendi kimligini saklarken bir baskasini taklit etme ya da oldugundan farkli gériinmek i¢in bot
hesaplar satin alma gibi olaylar her gegen giin giderek artmaktadir. Kim oldugunu bilmedigimiz ya
da aslinda bagkasini taklit eden bu kisiler sosyal mecralarin iletisim giiciinden faydalanarak yanlis

ve eksik bilgiler yayabilir. Ornegin; Tiirkiye’de Gezi Parki Protestolar1 oldugu sirada Twitter’da
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ismini saklayan biri “Ankara Giivenpark’ta polis insanlara ilagli su vererek bayiltip sessizce
gozaltina aliyor, kimse tanimadig: kisilerden su almasin” diye bir tweet att1 diyelim bu durumda
ne yaparsiniz? Burada 6nemli bir bilgi var buna inanmay1 mi1 se¢eceksiniz yoksa yalan oldugunu
mu diisiineceksiniz? Ya da bu tweet’i atan kisiye mi ulasmaya calisacaksiniz? Bu tweet’i atan kisi
boyle bir olay: bizzat yasadi m1 ya da kendi tank oldugu bir olay m var? Iste bunlarin hepsinin
cevabini bulabilmek i¢in dncelikle o tweet’i atan hesabin sahibini bulmaniz gerekir. O kisi belki
de hi¢ Ankara’da bulunmamis biri olabilir, kétii niyetle insanlar1 polisle ¢atistirmak igin tartisma
baslatmaya ¢alisiyor olabilir. Ya da gercekten boyle bir olayr gordiigii icin 1yi niyetle uyarmak da
istemis olabilir. Burada kilit nokta o kisinin kimligini dogrulamak. iste bu gibi durumlarda bilgiyi
dogrulamak i¢in bilginin kaynagi olan hesaplarin dogrulugundan emin olmaliyiz. Bu yiizden sahte
hesaplar1 nasil tespit edebilecegimizi bilmek ¢ok Onemlidir. Diinya da giderek bunun farkina
varmakta ve sahte hesaplarin Oniine gegmek igin g¢esitli c¢alismalar yapmaya baslamustir.
Instagram, Twitter, Facebook gibi sosyal aglar sahte hesap temizligine giriserek tespit ettikleri
milyonlarca sahte hesab1 temizlemektedir. Bununla ilgili sosyal ag siteleri her ne kadar temizlik
isine girisseler de sosyal ag kullanicilar olarak bizim de bu konuda bilgi sahibi olmamiz lazim ki

kendimizi ve ¢evremizi sahte hesaplardan gelen bilgi kirliligine karsi koruyabilelim.
Arastirmanin Amaci

Bu arastirmanin temel amaci; sosyal mecralarda yayilan bilgileri incelerken bilgi
saglayicisi olan kaynaklarin dogrulanmasi gerekliliginin 6nemi {izerinde durmaktir. Bununla ilgili
olan terimler (sahte hesap, bot hesap) aciklanarak, sahte hesaplarin tespit edilmesi i¢in gelistirilmis
olan uygulamalar ele alinarak bunlarin iistiine nasil gelismeler yapilabilecegi iizerine Onerilerde

bulunulmasi hedeflenmistir.
Bu arastirmada asagidaki sorular yanitlanmaya ¢alisilacaktir:

= Sahte hesap nedir?

= Neden sahte hesap kullanilir?

= Sahte hesaplarin bilgi kirliligine etkisi nedir?

= Sahte hesaplar nasil anlagilir?

= Sahte hesaplara kars1 neler yapabiliriz?

= Sahte hesaplar1 yakalamak i¢in kullanabilecegimiz ¢evrimigi araglar/siteler nelerdir?

= Sahte hesaplar1 yakalamak i¢in gelistirilmis ¢cevrimi¢i araglar yeterli midir?
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Arastirmanin Kapsam

Bu arastirma g¢ogunlukla Twitter, Facebook, Instagram gibi sosyal paylasim aglarindaki
hesaplar1 kapsamaktadir. Evren olarak da bu aglardaki hesaplari nitelendirebiliriz. Sosyal medya
kullanimiyla ilgili verilere baktigimizda bu alanlarda insanlarin bilgi paylasimimda ve etkilesimde
daha ¢ok bulundugu gozlendigi i¢in evren olarak bu aglar secilmistir. Evrenin tam sayisini
belirtmek ¢ok giigtiir ¢linkii bu ag kayitlart 7/24 acgiktir, arastirmay1 yaparken pek ¢ok hesap
silinmis ya da yeni hesaplar kayit edilmis olabilir. Uygulama kisminda bu aglardan rastgele
se¢ilmis hesaplar kullanilmistir. Bu hesaplar1 ¢ogunlukla kendi ¢evremden segtigim ve say1 olarak
az oldugu i¢in Orneklem evreni temsil etmemektedir. Ancak durumla ilgili fikir sahibi olmay1

saglayacaktir.
Arastirmanin Yontemi

Aragtirmada betimleme yontemi kullanilmistir. Tiirk Dil Kurumu sozliigline gore betimleme;
“bir seyi sozle veya yaziyla anlatma, tasvir” olarak aciklanmaktadir. Betimleme yonetimi
cogunlukla var olan problemi anlama ve anlatmak istenen durumlarda kullanilan bir arastirma
yontemidir. Betimleme yoOntemi ile arastirmadaki problemle ilgili durum nedir, ne yapmak

istiyoruz, ne yapmaliyiz gibi sorulara cevap aranmustir.
Veri Toplama Teknikleri

Veriler ¢alisma kapsami olarak belirlenmis olan sosyal aglardan herkese acik olan hesap

profilleri iginden bazen bilindik bazen de rastgele olan hesaplardan toplanmustir.
Degerlendirme Teknikleri

Verileri degerlendirmek icin sosyal ag hesaplari hakkinda analizler yapan bazi g¢evrimigci
kaynak dogrulama araglar1 kullanmilmistir. Bu araclarinin sonuglarinin yeterliligi ve giivenilirligi

tizerinde durulmustur.
Kaynaklar

Sahte hesap problemi giincel bir problem olarak goriilmekte ve iizerinde yeni yeni ¢aligmalara
baslanmigtir. Konu ile ilgili daha ¢ok bilisimciler tarafindan agilan bilgilendirici blog ve forum

siteleri yardimci olmustur. Tiirkiye’de Sosyal medyadaki siipheli bilgileri dogrulama yaparak
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okurlarin gercek bilgiye ulagmasi i¢in ¢alisan teyit.org toplulugunun ¢aligmalari aragtirmada yol
gosterici  olmustur. Ozellikle “Dogrulama El Kitabi: Kriz Anlarinda Dijital Verilerin
Dogrulanmasi igin Rehber” kaynagi ana kaynak olmustur. Arastirmaya yardimci olan baslica

kaynaklar sunlardir:

https://verificationhandbook.com/book tr/

https://teyit.org/

https://wearesocial.com/

https://gokhanahi.com/

http://www.hasansabrikayaoglu.com/

http://usmed.org.tr/ (Uluslararasi Sosyal Medya Dernegi)

AR N N N N SR

Bilgi Teknolojileri ve Iletisim Kurumu’nun yaynlart
Ayrica arastirmanin III. boliimiinde kullanilan uygulamalar sunlardir:

http://fakers.statuspeople.com/

https://www.twitteraudit.com/

http://geosocialfootprint.com/

https://pipl.com/

https://www.spokeo.com/.

AN N N N SN

http://www.followercheck.co/

KURAMSAL ICERIK
Sosyal Medya

Sosyal Medya, bireylerin ve topluluklarin ortak igerik olusturmasi, paylasmasi, tartismasi,
degistirmesi i¢in mobil ve web tabanli teknolojiler ile olusturulan yiiksek etkilesimli platformlar

i¢in kullanilan bir terimdir (Vural ve Bat, 2010).

Sosyal medyanin geleneksel medyadan en 6nemli farkliligi, herhangi bir kisinin sosyal
medyada icerik yaratabilmesi, katki saglayabilmesidir. Sosyal medya sayesinde bireyler sadece

bilgi edinen konumda degil, bilgi saglayan konumda da bulunmaktadirlar.
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Sosyal medya araglari nelerdir diye bakacak olursak: Facebook, Twitter, Google+, Tumblr,
LinkedIn, Youtube, Foursquare, Wordpress(blog), Wikipedia, flickr, Slideshare vb. seklinde
sayilabilir ve bu ornekler ¢ogaltilabilir. Kisaca igerigini kullanicilarin olusturdugu alanlara sosyal
medya araci diyebiliriz. Sosyal medya anliktir, 24 saat agiktir, zaman ve mekan siirlandirmasi

Vermez.
Sosyal Medyamn Bilgi Kirliligine Etkisi

Geleneksel habercilikte bilginin kim tarafindan verildigi yani habercinin kimligi 6nemli bir
husustur. Haberci kimligi ile verecegi haberin dogrulugu arasinda bir paralelligin oldugu
diistincesi hakimdir. Ciinkii haberi veren kisinin isminin belli olmas1 kendisi i¢in bir baglayicilik
teskil edeceginden verecegi haber icin de benzer etkiyi birakacaktir (Genel, 2016). Ancak sosyal
medya ortamlarinin sagladigi 6zgiirliik ile isteyen kisi kimligini agiklamadan istedigi sekilde bilgi
verebilir, bu da ister istemez bilgiye gliven sorunlarina neden olmaktadir. Kullanicilar higbir
kontrol olmaksizin bir e-posta adresi ile kendi isim veya rumuzlariyla sosyal mecralara kayit
olarak bilgi iiretim ve paylasimina dahil olabilmektedir. Basit bir islemle sosyal aglara kayit olan
bir kullanici, istedigi kadar sahte hesap olusturarak sinirsizca etkilesimde bulunabilmektedir. .
Adiniza acilmis sahte bir hesaptan yapilanlar sizin ceza almaniza sebep olabilir ya da sahte bir
hesabin verdigi yalan yanlis bilgiler insanlar1 yonlendirip kotii durumlar ortaya ¢ikmasina neden

olabilir.

We Are Social ve Hootsuite tarafindan yayinlanan “Digital in 2017: Global Overview”

raporu internet, mobil ve sosyal medya kullanici istatistikleri hakkinda bilgiler veriyor.
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KEY STATISTICAL INDICATORS FOR THE WORLD'S INTERNET, MOBILE, AND SOCIAL MEDIA USERS

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

We®OoE

7476 3.773 2.789 4.917 2.549

BILLION BILLION BILLION BILLION BILLION

URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:

54% 50% 37% 66% 34%

. we
| Hootsuite" gre. .

Sekil 1: Diinya Dijital Kullanim Istatistikleri

GROWTH OF SOCIAL MEDIA USERS

YEAR-ON-YEAR INCREASE IN THE NUMBER OF PEOPLE USING SOCIAL MEDIA IN EACH COUNTRY vs. JANUARY 2016

2
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Sekil 2: Sosyal Medya Kullanicilarinin Biiyliime Yiizdeleri

Bu istatistiklere gore; diinyada 3.77 milyar kiiresel internet kullanicisi ve toplam 2.79
milyar sosyal medya kullanici varken, 2.55 milyar mobil sosyal medya kullanict mevcut. Aktif
sosyal medya kullanicisi istatistigine bakildiginda 2015 yilindan itibaren ortalama %21°lik bir

artis olmus.
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A SNAPSHOT OF THE COUNTRY'S KEY DIGITAL STATISTICAL INDICATORS

TOTAL INTERNET ACTIVE SOCIAL MOBILE ACTIVE MOBILE
POPULATION USERS MEDIA USERS SUBSCRIPTIONS SOCIAL USERS

WEe®®E

80.02 48.00 u48.00 70.91 42.00

MILLION MILLION MILLION MILLION MILLION

URBANISATION: PENETRATION: PENETRATION: vs. POPULATION: PENETRATION:

74% 60% 60% 89% 52%

%) < we
Hootsuite are. i

Sekil 3: Tiirkiye Dijital Kullanim Istatistikleri

i MOST ACTIVE SOCIAL MEDIA PLATFORMS

2017 SURVEY-BASED DATA: FIGURES REPRESENT USERS' OWN CLAIMED / REPORTED ACTVITY

YOUTUBE
FACEBOOK
INSTAGRAM

TWITTER
WHATSAPP

FB MESSENGER
GOOGLE+
LINKEDIN
SKYPE

PINTEREST J sociALNETWORK
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Sekil 4: Tiirkiye’de En Aktif Kullanilan Sosyal Medya Platformlari
Tiirkiye’deki durumu bakarsak:

e Tirkiye’de toplam niifusun %6011k kesimi yani 48 milyon kisi internet kullanicisidir.
e Aktif sosyal medya kullanict sayis1 olarak da 48 milyonu goriiyoruz fakat bu sadece
kisilere ait bir sayim degil isletmeler ve markalara ait sosyal aglar da hesaplanmis.

e Mobil kullanici sayis1 71 milyon.
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e Sosyal medyaya mobilden baglanan kullanici sayis1 42 milyon.

e En ¢ok kullanilan sosyal medya araglar1 da sirasiyla: Youtube, Facebook ve Instagram’dir.

Hem iilkemizde hem de diinyada internet kullanimiyla birlikte sosyal aglardaki aktiflik
oranlarinin da ciddi sekilde yiikseldigini gérmekteyiz. Bu kadar ¢ok insanin bulundugu sosyal
mecralarda bilgi artis hizin1 ve bu mecralarin kontrol-denetim mekanizmalarinin olmadigini

bilince ortaya biiyiik ve karmasik bir bilgi havuzu sorunu ¢ikiyor.
Sahte Hesap

Giiniimiizde en popiiler haberlesme ve iletisim ortami sosyal medya alanidir. internet
teknolojilerini  kullanarak iletisim kurdugumuz, igerik {retebildigimiz ve bilgi paylagimi
yaptigimiz sosyal medya kim oldugunuzu agik bir sekilde belirtmemizi beklemez. Bu durum
kisilerin kimliklerini belirtmeden sosyal aglarda dolagmalarima ve paylasimda bulunmalarina
imkan vermesi demektir. Sosyal medya sizin kim oldugunuz ile ilgili ilgilenmez, 6énemli olan o
alanda bulunmanizdir. Kullanicilar da bu durumdan faydalanarak bazen gizlenerek gercek
kimliklerini sosyal agdaki paylasimlardan soyutlarken bazen de birilerini taklit ederek diger
kisileri kandirmaya c¢alisirlar. Bu durum “sahte hesap” kavraminin ¢ikmasina neden olmustur.

Ingilizce karsilig1 genel olarak “fake account” olarak kullanilir.

Sahte hesap; insanlarin sosyal aglarda kendi kimliklerinden farkli uydurma isim ve
bilgilerle olusturduklar1 hesaplardir. Sahte hesaplar kisinin sadece farkli bir isim kullanmas1 ya da
kendini gizlemesi degil, baska birini taklit etmesiyle de olur. Bu eglence amaciyla olabilirken

bazen de zarar vermek, kandirmak amagli olabilir (Kayaoglu, 2013).

Bizim i¢in 6nemli olan sahte hesaplardan gelen paylasimlardir. Kendi kimligini saklayan

ya da bagka birisini taklit ettigini diisiindtiglimiiz birinin verdigi bilgiye nasil glivenebiliriz?
Sahte Hesap Ac¢ilmasinin Nedenleri

Sosyal aglarda insanlarin sahte hesap ile iletisim kurma nedenleri ¢ok g¢esitli olsa da
genellikle giiven eksikligi, birilerinden korkma veya gizlenme, verilecek 6nemli haberin olasi

zararlarindan korunma, erisilmek istenen bilgiye gizlenerek ulasma, 6zel hayatta bir takim
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heyecanlar yasama, sansasyon yaparak kisi veya toplumlar1 kargasaya itme, fesat ¢ikarma gibi

nedenlerden otiirii bagvurduklarini sdylemek miimkiindiir (Genel, 2016).

Insan Toplum ve Teknoloji Dernegi (ITTD) 2016 yilinda “Universite Ogrencilerinin
Sosyal Aglarda Sahte Hesap Kullamim Egilimi Arastirma Projesi” adli ¢calisma yapmistir. Bu
caligmaya gore sosyal medya kullanicilarinin neredeyse licte birinin sahte hesab1 oldugu sonucuna

varilmigtir.

Eshki sevgiliyi rahat takip edebilme
Sewmedigim/Bozustugum arkadas: rahat takip edebilme
Aile/Akrabadan gizlenme

Oyunlarda ekstra fayda saglama

Siyasi garigiimi daha rahat ifade edebilme

Sevgili olarak arkadas edinme

Kendimi gizleyerek kiifiirli yazabilme

Ticari amagh

Daha kuvwetli bir karakter icin (zgiveni ylksek v.b.)
Spam ya da reklamdan kaginma

Gercek hesabimi daha popiler hale getirme

Daha iyi fizikd gorontd (yakosikl, gizel) igin

Cinsiyeti farkh gosterme

(nlii gibi garinme (Sinema sanatqisi, sarkac, siyasetgi )
intikam ya da cezalandirma igin

Yagimi farkh (buyik ya da koglk) gosterme
Pornografik igerik

Sanal ortamda siyasi tacizfrahatsiz etme
Dolandincilik

Sanal ortamda cinsel taciz / rahatsiz etme

1 | | | |
0 10 20 30 40 50

Sekil 5: Universite Ogrencilerinin Sosyal Aglarda Sahte Hesap Kullanma Nedenleri

Nedenlere baktigimizda genel olarak sosyal medyada sahte hesaplarin 6zel amaglar igin

kullanildig1 sonucu ¢ikmaktadir.

Sosyal medya sadece kisiler i¢in degil kurum ve kuruluslar i¢in de énemli bir tanitim ve
etkilesim aracidir. Sosyal medya kullanimi hem kolay hem ucuz, hem zaman ve mekan sikintisi
olmadig1 i¢in ve daha fazla kisiye erisme imkani verdigi i¢in cogunlukla firmalar tarafindan tercih

edilmektedir. Sosyal medyay1 bir pazarlama alani olarak kullanan firmalar kendileriyle ilgili
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hesaplar acarak miisteri destek hizmetleri, tanmitim ve reklam calismalar1 gibi aktivitelerini
gerceklestiriyorlar. Ancak hesap agmak i¢in herhangi bir dnkosul gerekmediginden ayni firmaya
ait birden fazla hesap olabiliyor. Artik sosyal ag kullanimi o kadar artt1 ki sirf kiiciik diisiirmek,
karalamak i¢in rakip firmalar tarafindan bile diger firmalar adina sahte hesaplar agilabiliyor (Ahi,
2012). Bu durumda hem firmalar kendi adlarina agilmis olan sahte hesaplar tespit edip engel
olmakla sorumlu hem de bizler bilgi almak icin girdigimiz sosyal agdaki hesaplarin gercek bir

hesap olup olmadigini anlayabilmekle yikimlilyiiz.
Sahte Hesap Ornekleri

Sosyal medyadaki sahte hesaplarla basi derde girmis olan pek ¢ok kisi var. Bunlardan belki
de en ilging olan kisi Bilgi Teknolojileri ve Iletisim Kurumu eski baskan1 Tayfun Acarer. Acarer
ismine kayitl Twitter’da sahte bir hesap vardi. BTK bagkani tam 1 seneye yakin o hesabi fark
edememis ve bu kisi kendini Acarer olarak tanitarak insanlarla mesajlagmis. Acarer “Ben BTK
baskani olarak ¢ikartmakta zorlaniyorsam vatandas ne yapacak? Bu ciddi bir sitkinti” diye
belirtti. Twitter’in bu konuyla ilgili ¢alismas1 bulundugundan bahseden Acarer, Twitter’in arka
planda calisan bir uygulama ile sahte hesaplar1 kesfettigini ve sildigini, ancak bu program
sebebiyle duragan sekilde olan gercek hesaplarin da silindigini belirtti (HaberTurk, 2013).
Medyaya yansiyan bir diger ornek isadami Ahmet Paksoy ile ilgili. Paksoy 10 Kasim 2014
tarthinde Ahmet Paksoy ismiyle agilan bir Facebook hesabindan is ve 6zel hayatiyla ilgili bazi
ithamlar ve hakaretlerde bulunan sahte hesabi fark etti ve ¢evresindekileri hesabin kendisinin
olmadigina dair uyard: ve sahte hesabin sahibi 20 dakika icerisinde siteden ¢ikti (Akdenizmanset,

2014). Bu ve bunun gibi 6rnekler 6zellikle taninmig kisilerin basina ¢ok gelmektedir.
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el Tokipeaityor

Aydin Barus Aydin BARUS

£: Takip et

Bolu Valisi | Kullanic: adim degismigtir Bolu Valis

i s B :
W te mﬁm 1
{3 2 Takipet ; x 2 Takipet

Aydin Barus AYDIN BARUS

@BarusAydir

Bolu Valisi gibi gib

Sekil 6: Aydin Barus Twitter Sahte Hesaplar

Yukardaki gorselde goriildiigii tizere Twitter’da Bolu Valisi Aydin Barus adina agilmis

dort tane hesap oldugu ortaya ¢ikti, Siz olsaydiniz bunlardan hangisini takip ederdiniz?

Meteorolojik verlere gore kar yagist yann
ihmizde etkisint azaltacak olmasmna
ragmen,

iimizde tahmin edilenden fazla kar yadiss
halen etkisini devam ettirdiginden ve bu
gece beklenen hava sscakiigmin sifinn
altinda 10'nun Uzenne ¢ikacak oimas: ve
yollarda buzlanmaya sebep olabilecek
olmasi nedeniyle Il Hifzissihha Kurulu'nda
yeniden yapilan degeriendirmeler sonucu
Kayseri il genelinde okullanmizin 8 Ocak
2015 Persembe glndi de tatl ediimesine

Karar venimistir

Sekil 7: Orhan Diizgiin Sahte Twitter Hesab1

2015 yilinda Kayseri Valisi Orhan Diizgiin adina da sahte bir tweet hesab1 acilip okullarin
tatil edildigi bilgisi yayilmusti. Kayseri Valisi durumu hemen fark edip hesabin kendisinin
olmadigini belirtmistir (Cnnturk, 2015).
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& ! AHMED ARIF

saal * &

Burasi Avusturya

Gifte vatandaslhga 5.000 avro ceza uygulayacadinin duyurulmasi tizerine
Turkler Turk vatandaghgindan gikmak igin konsolosluklar 6ntinde kuyruk
olusturdu. Avusturya‘daki gifte vatandaglar, Turkiye‘deki referandum igin
ylzde 75 oraninda ‘evet’ oyu kullanmgti!

Sagirdik mi?

Begen Yorum Yap Paylas - v,

0% 2 28in Baglica Yorumlar -
1.214 paylagim 147 Yorum

Sekil 8: Ahmed Arif Facebook Hesab1

Yukardaki gorseldeki bilgiye veren kisi Facebook’da Ahmed Arif adina bir sayfa agmis ve
onun resimlerini kullantyor. Ama ger¢ek Ahmed Arif olamayacagini biliyoruz ¢linkii sair ve
gazeteci olan Ahmed Arif 1991 yilinda vefat etti. Bu Facebook hesabini agan kisi biiyiik bir
ihtimalle Ahmed Arif’1 seven bir kisi olarak diisiiniiliiyor ama gercek kimligini kimse bilmiyor
buna ragmen binlerce de takipgisi mevcut. Bu kisi yukarda gordiigiiniiz gorseli paylasarak;
Avusturya’daki Tiirk vatandaslarinin vatandasliktan ¢ikmak igin konsolosluk 6niinde uzun kuyruk
olusturdugu bilgisini verdi ve hi¢bir kaynak belirtmedi. Kendisini takip edenlerin biiylik
cogunlugu bilgiye inanarak tartismaya basladi. Ancak teyit.org sitesinin yaptigir inceleme ile

resmin aslinda Almanya’da oldugu ve kuyrugun da oy verme kuyrugu oldugunu agiklandi.

13



Akademia Sosyal Bilimler Dergisi, 2016, 2(1), 1-31.
Academia Journal of Social Sciences, 2016, 2(1), 1-31.

teyit.org. 3 yeni fotograf ekledi

24 Nisan, 16:03 - €

¢ DIKKAT: "Avusturya'da vatandasliktan ¢ikma kuyrugu" iddiasiyla
paylasilan fotograf 2015'ten, Almanya'dan. http://aa.com.tr/.../haftasonu-
almanyadaki-sandiklar.../0/166793

) ARIF

ya
1§a 5.000 avro ceza uygulayacagdinin duyuruler
tandagh@indan gikmak igin konsolosluklar Snii JERgss
sturya‘daki gifte vatandaglar, TUrkiye'deki refer -

nda ‘evet’ oyu kullanmigti!

Sekil 9: Ahmed Arif Facebook Hesabr - teyit.org

Burada bu bilgiyi veren Facebook hesabi Ahmed Arif bu bilgiyi nerden almist1? Kendisi
gibi bir sahte hesaptan alip inanmis ve paylasmis da olabilir ya da sadece insanlari ¢atigtirmak i¢in
de yapmis olabilir. Maalesef yanlis bilgi yaymak ¢ok kolayken bilginin dogrulanmasi siireci uzun
siirmektedir. Bu nedenle bir bilgiyi dogrulanmadan kesin sekilde inanmamak gerekir. Hele ki kim

oldugunu bilmedigimiz hesaplarin verdigi bilgiler i¢in kaynak istememiz kesinlikle gerekir.

Sahte hesaplarin firmalar taklit ederek onlara zarar verirken, yanls ve eksik bilgilerle
diger insanlar1 da yanilttiklarindan bahsetmistik. Firmalar adina agilan sahte hesaplar hakkinda
aslinda nadir de olsa iyi &rnekler bulunmaktadir. Ornegin bir geng, Sony marka esyalarin
kullanicilarina yonelik bir forum sitesi agmis ve bu site zamanla ¢ok popiiler hale gelmis. Sony de

bu durumu fark edip siteyi acan genci dolgun bir maasla yonetici yaparak siteyi satin almig ve
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resmi bir kullanici toplulugu haline getirmisler. Bu olay, marka adina agilan sahte hesaplarin her

zaman kotli olmayabileceginin kanitidir (Ahi, 2012).

Yukarda verilen ornekler birilerinin kendini gizledigi, baskas1 gibi davrandigi hesaplarin
ornekleridir. Bir de insan olmayan sahte hesaplar var. Makinalar tarafindan otomatik olusturulan
ve kodlanarak kendiliginden takip etme, begenme, paylasma gibi aktiviteler gergeklestiren robotik
sahte hesaplar mevcut. Sosyal aglarda topladiklart verilerle sahte kullanici profilleri olusturan

yazilim programlari ile olusan bu sahte hesaplara “bot hesap” denmektedir.
Bot Hesaplar

Ingilizce robot kelimesinin kisaltilmasi olan bot, bilisim diinyasinda yaygin kullanilan bir
terimdir (Unver ve digerleri, 2010). Ashinda bot programlar insanlarm bilgisayarma gizlice
yuklenerek bilgisayar iizerindeki bilgilere erismek ve hassas bilgileri (hesap sifreleri, e-posta
bilgileri gibi) ¢almak i¢in kullanilan zararli yazilimlardir. Ancak sosyal aglarda kullanilan bot
hesap; diinyanin farkli yerlerinde olusturulmus, gercek hesap goriiniimiinde olan ancak bir sistem
tarafindan yonlendirilen sahte takipg¢i olarak kullanilir (wmaraci, 2017). Bot takipgi hesaplari
bazen bilgisayar yazilimlar1 ile kodlarla olusturulan sahte kisilerken bazen de veri hirsizlig
yardimi sayesinde olusturulabilir. Ornegin; Twitter, Facebook, Youtube gibi aglarda hazirlanan
zararli bir uygulama, hesabinmizin bagkalarini takip etmesini saglayabilir. Bu durumda siz de

farkinda olmadan birer bot takip¢iye doniisebilirsiniz (wmaraci, 2017).

Peki, insanlar neden bot hesap takipgisi satin alir? Genellikle takipgi sayist arttirmak icin
bot hesaplar satin alinir. Bunun en 6nemli nedeni popiilerlik. Bot takipgiler sayesinde hesabin
oldugundan daha giivenilir ve etkilesimi yiiksek bir hesap oldugu imaj1 olusturularak hesabin daha
cok etkilesim elde etmesi ve igeriklerinin daha ¢ok kisiye ulasmasi miimkiindiir (wmaraci, 2017).
Eger bir tweet ¢ok fazla begenildiyse, Youtube’da bir video ¢ok fazla izlendiyse popiiler olma
olasiligr da o kadar artar. Popiiler olan konular da glindemi etkileyebilir. Eger ayni anda ayni

hashtag (#etiket) iizerinden ayn1 mesajlar paylasilirsa bir kamuoyu yaratilabilir.

Oxford Internet Enstitiisii’nde bot arastirmacisi olarak ¢alisan Profesér Philip Howard bot
hesaplar1 internetteki tartigmalar1 yonlendirmek isteyen politikacilarin da kullandigini
belirtmektedir. Bot hesaplar, bir politikaciya destegin oldugundan daha yiiksek oldugu algisi

olusturabiliyor. Hatta bazen bot hesaplar bazi anahtar kelimeler giindeme geldiginde kendiliginden
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diger bot hesaplarla ve gercek kullanicilarla bir tartisma baslatabiliyor (Baerthlein, 2016). Donald
Trump’1n secildigi bagkanlik se¢imiyle ilgili yapilan bir aragtirmada Trump’1 destekleyen pek ¢cok
bot hesap oldugu ve bu hesaplarin tweet attig1 ortaya ¢ikmistir. Yani kalbi ve diisiinme yetisi
bulunmayan robotlar sadece takip etmek ve begenmek disinda tweet atarak bilgi de
saglayabiliyorlar (Dewey, 2016). Profesér Howard eskiden popiiler olmak i¢in kullanilan botlarin
artik negatif mesajlar, yanls bilgiler, sliphe ve hatta nefret dolu konusmalar yapan canlilar
oldugunu sdylemektedir (Dewey, 2016). Teknolojinin gelismesi ile bilginin giderek arttigi
gilinlimiizde artik bilgi sadece insanlar tarafindan degil insan goriinlimlii makinalar tarafindan da

verilmektedir.

“Bot” ve “activist” kelimelerinin birlesimiyle “botivist” terimi ortaya ¢ikmistir. Virginia
Universitesi’nde asistan profesér olan Saiph Savage, iyi bir iletisim saglamak igin botivist hesap
kullanilabilecegini belirtiyor. Ornegin yolsuzluktan sikayet eden vatandaslar ile temasa gecerek
yolsuzlukla miicadele i¢in neler yapilabilecegini soran bir botivist hesap olabilir. Bu sayede sosyal
medyada ¢ok daha fazla insana ulagilabilir, bir topluluk olusturulabilir. Savage, botivist hesaplari
insanlar1 cesaretlendirici hesaplar olarak goriiyor. Ancak Savage botivistlerin ger¢ek insanmis gibi
davranmamalar1 gerektigini, internet ortaminda kendilerini bir ¢esit makineye adadigini fark eden
insanlarin  kandirilmis hissedeceklerini soylilyor (Baerthlein, 2016). Baerthlein’in yazisinda

belirttigine gére Meksika ve Tiirkiye en ¢ok bot hesabin bulundugu iki iilke.

Bot hesaplar kimler tarafindan iiretiliyor? Bunlar saglayan pek ¢ok firma ya da yazilim
miihendisleri bulunmaktadir. Eger bdyle bir niyetiniz varsa internette basit bir arama yaparak pek

cok siteye ulasabilirsiniz. Ornegin; https://crovu.co/ adresli bu firma Instagram, Facebook,

Twitter, Youtube gibi farkli sosyal aglarda takipgi satin almanizi sagliyor ve bunun igin paket

hizmetler dahi veriyorlar.
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cr®vu Ana Sayfa MisteriMemnuniyei  Blog  Kuumsal  Goris Bidr  Bize Ulasin

i

Crovu'nun essiz paketleryle Twitter Takipci satin al. Hesabini popiler yapmak senin elindel

1000 2500 5000

Twitter Takipgi Twitter Takipgi Twitter Takipgi
Yiiksek Kaliteli Takipg Yiiksek Kaliteli Takipg Yiiksek Kaliteli Takipg
Sifreniz Gerekmiyor! Sifreniz Gerekmiyor! Sifreniz Gerekmiyor!
Bagkalann Takip Etmeniz Bagkalann Takip Etmeniz Baskalann Takip Etmeniz
Gerekmiyor! Gerekmiyor! Gerekmiyor!
2 Sast iginde 2 Sast iginde 2 Saat iginde
Hizl Teslimat Hizh Teslimat Hizli Teslimat
724 Canli Destek 7/24 Canli Destek 7124 Canl Destek
Ernail - Telefon Ernail - Telefon Ermnail - Telefon

Hemen Satin Al! Hemen Satin All Hemen Satin Al!

10000 15000 20000

Twitter Takipgi Twitter Takipgi Twitter Takipgi
1697 2297 2897
L b b
Yiiksek Kaliteli Takipg Yiiksek Kaliteli Takipg Yiiksek Kaliteli Takipg

Sekil 10: Twitter Takipgi Satin Alma

Goriinen o ki bot hesaplar giin gectikge artiyor ve bu alanda rekabet yapan firmalar bile
ortaya ¢ikmis durumda. Kimi arastirmacilar bot hesaplar i¢in olumsuz diisliniirken kimi
arastirmacilar faydalar1 lizerinde duruyor. Dogru bilgiye erismek istiyorsak iyi veya kotii niyetli
olsun bir makine tarafindan ortaya atilan bir bilginin dogruluguna her zaman siipheli yaklagilmasi
gerektigini unutulmamaliyiz. Bunun igin en temel olarak da sanal ortamdaki hesaplarin sahte ya da

bot olup olmadigini anlayabilmemiz gerekmektedir.
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Sahte Hesap Dogrulama Araclari

Sosyal mecralarda giderek daha biiylik bir problem olan bilgiyi dogrulama sorununa
yonelik calismalar yapilmaktadir. Bu caligsmalardan birinin sonucu olarak da “Verification
Handbook” ortaya ¢ikmistir. Bu kitabin 6ncelikli hedefi gazeteciler ve sivil toplum calisanlar
olarak belirlense de aslinda herkesin yararlanabilecegi bir kaynaktir. Detayli sekilde yazilmis yol
gosterici olan Dogrulama El Kitabi’nin i¢inde bazi kaynak dogrulama araglarina da yer verilmistir.
Bu araglar sunlardir:  AnyWho, AllAreaCodes, Facebook Graph Search, GeoSocial Footprint,
Hoverme, Identify, Linkedin, Muck Rack, Numberway, Person Finder, Pipl.com, Rapportive,
Spokeo, WebMii, WHOIS

Dogrulama El Kitab1’nin i¢inde olan bu araclarin yanina daha pek ¢ok ara¢ da eklenebilir.

Omegin; Twitter’da sahte hesap takiplerini tespit eden http://fakers.statuspeople.com/ ve

https://www.twitteraudit.com/  gibi ya da  Instagram’da  bot  hesaplari  bulan

http://www.followercheck.co/ gibi. Bunlar gibi daha pek ¢ok iicretli ve fticretsiz araglar

gelistirilmis ve gelistirilmektedir. Onemli olan araglarin sayilarinin ¢ok olmasi degil gercekten

faydali olup olmadiklaridir.

Eger karsiniza ¢ikan bir hesabr herhangi bir dogrulama araci olmadan degerlendirebilmek
istiyorsaniz bazi temel seylere goz atarak fikir edinmeye ¢aligabilirsiniz. Ornegin:
- Hesabin sosyal ag lizerindeki ge¢misini kontrol edin: Ne kadar aktif? Ne hakkinda

konusuyor, ne paylastyor?

N2

Bu hesap ne zamandan beri aktif? Uzun siiredir var olan ve daha aktif bir hesabin diger
hesaplara gore daha giivenilir oldugu varsayilabilir.

Hesapta belirgin biyografik bilgiler nelerdir? Konum bilgisi, is bilgileri gibi

Sosyal medya iizerinde kimlerle baglantida; arkadaslar1 ve takipgileri kimler?

Kullandig1 gorselleri aratarak orijinal mi yoksa bir yerden mi alinmis kontrol edebilirsiniz.

N 2 2\ Z

Diger sosyal aglar lizerinde ayni kullanic1 adi ile bir arama yapin ve diger hesaplari
bulmay1 deneyin. Ornegin Facebook hesabi olan kisinin bir de Twitter adresi olup
olmadigina bakabilirsiniz. Ya da LinkedIn gibi aglari kontrol ederek is ge¢misini
o0grenmeye calisabilirsiniz. Google Plus, blog veya web sitesi {lizerinde bir profili veya
bagl oldugu baska bir hesap var m1? Bagli hesaplar bulursaniz son konumu, aktivitesi,

giivenilirligine iliskin hangi bilgiler gosterilmektedir?

18


http://www.anywho.com/whitepages
http://www.allareacodes.com/
https://www.facebook.com/about/graphsearch
http://geosocialfootprint.com/
http://www.hvr.me/
https://addons.mozilla.org/en-US/firefox/addon/identify/
https://www.linkedin.com/
http://muckrack.com/
http://www.numberway.com/
https://google.org/personfinder/global/home.html
https://pipl.com/
http://rapportive.com/
http://www.spokeo.com/
http://www.webmii.com/
http://whois.net/
http://fakers.statuspeople.com/
https://www.twitteraudit.com/
http://www.followercheck.co/

Akademia Sosyal Bilimler Dergisi, 2016, 2(1), 1-31.
Academia Journal of Social Sciences, 2016, 2(1), 1-31.

Sosyal paylagim sitelerinde hesaplarin dogrulanmasi tizerine bazi ¢aligmalar yapilmaktadir.
Bunlardan son yillarda en ¢ok gordiigiimiiz uygulama ise “Onaylanmis Hesap” diger adiyla “Mavi
Tik”. ingilizce terimi “Verified Account” olarak bilinen mavi tik bize o hesaplarin gergek sahipleri
tarafindan acildigin1 ve yonetildigini belirtir. Ornegin, {inlii birinin ya da bir isletmenin Youtube
kanalinda mavi tik rozetini goriiyorsaniz bu kanalin gercekten ilgili kisi ya da isletmeye ait
oldugunu bilebilirsiniz. Bu sayede ayni isimle agilmig diger kisi ve kurum hesaplarmin orijinal
hesaplar olmadigini bilirsiniz. Bilgisayar farenizi mavi tik rozetinin {istline tutarsaniz “dogrulandi”

ya da “dogrulanmis” yazisinin ¢iktigini gorebilirisiniz. Kisaca mavi onay rozeti bir hesabin orijinal

oldugunu insanlarin bilmesini saglar. a

Ana Sayfa

Turkcell @ LTI EE =
@Turkeell Facebook bu Sayfanin bu taninmis kisi, medya sirketi veya |
= ks markann gercek Sayfasi oldugunu onayladi

Ana
sayf
a

iff Begen X\ TakipEt = 4 Paylag

Hak

N
Uygulamay! Kullan @ Mesaj
kind

a Senin igin One Gikanlanlar [ X Telekomiinikasyon Sirketi

Foto
grafl Turkcell ile iletisime gec X Gelismelerden haberdar olme

Sekil 11: Turkcell’in Facebook’da Dogrulanmis Saytasi

Ancak bu dogrulanmis rozet herkese verilmemektedir. Taninmig ve {inlii kisilere ya da
markalara, firmalara verilen bir rozettir. Twitter yardim sayfasinda hangi tiir hesaplarin
onaylanabilecegine bakarsaniz su yazisi goriirstinliz: “Kamuoyunun ilgisini ¢ekebilecegi belirlenen
bir hesap onaylanabilir. Genel olarak bu hesaplar miizik, oyunculuk, moda, hiikiimet, politika, din,
gazetecilik, medya, spor, is diinyasi ve diger temel ilgi alanlarina mensup kullanicilar tarafindan
kullamilir”. Eger fazla takipgisi olan bir internet fenomeniyseniz siz de bagvurarak sansinizi

deneyebilirsiniz.
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Peki, nasil bagvurulur ve almir. Ornegin, Twitter’da mavi tik rozeti alacaksaniz bunun i¢in

Twitter’a istekte bulunarak bir form doldurmaniz gerekmektedir. Sizden isteyecekleri bilgiler:

e Dogrulanmis e-posta adresi

e Dogrulanmis/Onaylanmis bir telefon numarasi

e Dogum Tarihi

e Twitter’de biyografi boliimiiniin doldurulmus olmasi
e  Gegerli bir profil fotografi

e Twitter hesabinin tiim kullanicilara agik olmasi

e Varsa kisisel blog ya da web sitesinin adresi

Bu bilgileri girerek basvuruda bulunmus oluyorsunuz. Sizinle ilgili gerekli incelemeleri
yaptiktan sonra eger uygun goriiriilerse size onaylanmis hesap anlamina gelen mavi tik rozetini

ekliyorlar. Diger sosyal mecralarda da sistem ayni sekilde isliyor.

Ik onaylanmig hesap akimi 2009°da Twitter tarafindan baslatildi. Ik zamanlarda
kullanicilar mavi tik rozetine sahip olabilmek i¢in Twitter’a herhangi bir bagvuruda
bulunamiyordu, Twitter diizenli araliklarla hesaplar1 onayladiklarini, en ¢ok aranan kullanicilara
odaklanmis durumda olduklarim1 ve normal kullanicilarin hesaplarmi onaylamadiklarini
sOyliiyorlardi. Daha sonra Google+ ve Youtube Agustos 2012°de onaylanmis hesap rozetini
vermeye baslayan sosyal medya mecralar oldu. Facebook Mayis 2013’°te mavi tik rozeti vermeye
basladi ve basvuru i¢in kullanicilara bir form doldurma imkani tanidi. Aralik 2014 itibariyla
Instagram da mavi tik rozeti veren mecralar arasina katildi. Instagram da Twitter’a benzer sekilde
mavi tik rozetini taninmis kisilere, inliilere ve diinyada bilinen markalara veriyor ve yine
Twitter’a benzer sekilde dogrulanmis hesap talebinde bulunulmasini engelliyordu. Tiirkiye’de ilk

Instagram mavi tik rozetini profiline ekleyen iki marka ise Turkcell ve Gnetrkcll oldu (Unlii,

2015). Zamanla mavi tik i¢in bagvurular ile ilgili gelistirmeler yapilmis ve bu uygulama farkl
alanlara da yayilmaya devam etmistir. Mavi tik rozetinin gerek kisilerin giivenilirligi gerek marka
imaj1 i¢in itibar arttirici 6zelligi goz Oniine alindiginda bunun giizel bir uygulama oldugunu

sOyleyebiliriz.

20


http://instagram.com/turkcell
http://instagram.com/gnctrkcll

Akademia Sosyal Bilimler Dergisi, 2016, 2(1), 1-31.
Academia Journal of Social Sciences, 2016, 2(1), 1-31.

BULGULAR VE DEGERLENDIRME
Sahte Hesap Bulma Araclar1 Uygulama

Uygulama boliimiinde bazen kendi hesaplarimi kullanarak bazen baska hesaplar

kullanarak Twitter, Facebook ve Instagram’la ilgili sahte hesap bulma araclarini kullandim.

Twitter i¢in hazirlanmig olan bir uygulama: http://fakers.statuspeople.com/. Bu uygulama

Twitter'da sahte takipg¢i sayisin1 6grenmeyi sagliyor. Uygulamay1 denemek i¢in Cem Yilmaz ve

Arda Turan’in resmi Twitter hesaplarina bakildu.

EEE @ Dashboard @@ Help  ffli Training  § Subscriptions K Settings
@ @CMYLMZ Faker Scores

Fake Inactive Good
1% 65% 34%

Display Your Scores

BESO

How Many Fake Followers Do Your Friends Have?

@CMYLMZ

Sekil 12: Fakers.statuspeople Cem Yilmaz

% @ pashboard @ Help i Training  § Subsariptions ¥ Settings
@ @ArdaTuran Faker Scores
g Fake Inactive Good
4% 63% 33%
ﬂ Display Your Scores
<]
iew Your Faker Page
s How Many Fake Followers Do Your Friends Have?

@ArdaTuran

Sekil 13: Fakers.statuspeople Arda Turan
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Uygulama sonunda gelen sonu¢ sayfasinda kisilerin takipgilerinin yilizde kac¢inin sahte
oldugu bilgisini “fake” altinda veriyor. Ancak bulunan sahte hesaplar genellikle bot hesaplar
oluyor, bunun daha 6tesinde pek bir sey yapiyor denemez. Bu uygulama daha ¢ok Twitter’da bot
takipci satm alan kisileri ortaya ¢ikarmak icin kullanilan bir uygulama. Ornegin; Erol Kdse nin
Twitter hesab1 lizerinden yapilan bir uygulamada fake oran1 %41 ¢iktig1 i¢in sahte takip¢i satin

almakla suclanmis ve bunun imajin1 zedeledigi sOylenmisti.

StatusPeople Fake Followers, -
hesabini kullanmak uzere q h ﬁ

yetkilendirilsin mi?
StatusPeople Fake
Followers

Beni hatirla - Sifreni mi unutiun?

Uygulamaya izin ver iptal

Bu uygulama sunlan yapabilecek:

+ Zaman akisindaki Tweetleri okumak.

+ Takip ettigin kisileri gormek ve yeni Kisiler takip etmek
= Profilini gincellemek.

- Senin adina Tweet géndermek.

$unlan yapamayacak:

« Ozel mesajlarina ulasmak.
« E-posta adresini gérmek.
« Twitter sifreni gérmek.

Sekil 14: Fakers.statuspeople Twitter

Uygulamay1 denerken karsima ¢ikan sayfada bir sey dikkat ¢ekiyor. Eger uygulamaya izin
verirsem yeni kisiler takip ederek benim adima tweet gonderebilecegi ile ilgili maddeler
bulunmakta. Bu maddeler benim haberim olmadan beni bir bot hesaba cevirebilecegi diisiincesi

verdigi i¢in uygulamay1 giivenilir gdziikmemektedir.

Twitter ic¢in bir diger uygulama: https://www.twitteraudit.com/. Bu uygulama

fakers.statuspeople.com ile aym1 mantikta calisiyor, bir Twitter kullanici adimmi yazip Audit’e
tiklayarak aradigimiz hesabin takipgilerinin yiizde kaginin sahte kacinin gergek oldugunu size

bildiriyor. Ben bu uygulama i¢in NTV haberin resmi Twitter sayfasi kullanildi.
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Twitter Audit Report
NTV 718,786 Rea
- . 1,300,2?6Fa|ke ? 350/0

Sekil 15: Twitter Audit Report NTV Haber

Goriildiigii tizere NTV haber sitesinin sahte takipcileri gercek takipgilerinden daha fazla
¢iktl. Ama bu uygulama hesaplar1 degerlendirmek i¢in nasil bir mantik izledi? Diger uygulama
gibi sadece bot hesaplara m1 odaklandi ya da baska algoritmalari m1 var bilmek gerekli. Twitter
Audit’in {icretsiz versiyonu ile sadece ne kadar ger¢cek ve sahte oldugunun sayilarini
Ogrenebilirsiniz. Eger sahte oldugu diisiiniilen takipgileri engellemek ve diizenli olarak yeniden
denetlemek isterseniz profesyonel versiyonunu kullanmaniz gerekmektedir. Uygulamanin
gosterdigi sahte olabilecek hesaplari teyit etmek isterseniz gosterdigi hesaplart tek tek kontrol
ederek, kendiniz inceleyerek eleyebilirsiniz. NTV haber sitesi sahte hesap olarak goziiken
hesaplari listeleyerek kendilerine yorum yapan, bilgi veren hesaplarin bu listede olup olmadigini

kontrol ederek kendilerini sahte hesaplardan gelecek yalan, yanlis bilgilere karsi koruyabilirler.

Twitter’la ilgili baska bir uygulama: http://geosocialfootprint.com/. Bu uygulama ile

Twitter’da kullanict adin1 bildigimiz birini aratarak konum bilgisi agik sekilde atilmis olan
twetlerden yola ¢ikarak kisinin yerini saptayabiliyoruz. Bunun igin Twitter’da rastgele bulunan

hesap ismi @bizankaraliyiz olan Kisiyi denenerek konumu arandi.
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+

Google

AR Harita verileri ©2017 Goegle  Kullamm Sartlan  Harita hatas: bildirin

@bizankaraliyiz PRGNS Download Tweets [RECEIRETESCM  Toggle HeatMap Give Feedback

Sekil 16: GeoSocial Footprint Arama Sayfasi

Yukardaki gorselde goriildiigii iizere bu hesabin sahibinin tweetlerinin cogunu Ankarada’ki
bir konumdan attig1 dogrulandi. Ancak konum bilgisini dogrulamak kisinin sahte veya gergek
oldugunun kesin bir kaniti sayilmaz. Bu bilgi sadece dogrulama i¢in yardimci olabilecek
bilgilerden biridir. Ayrica bu bilgi giivenlik tehdidi de sayilabilir. Ben bu kisiyi hi¢ tanimayan biri
olarak sokak numarasina kadar gevrimigi bir uygulama sayesinde buldum. Kotii niyetli kisilerin
kullanimina gecebilecegi diisiiniildiigiinde sonuclar1 zararli olabilecek bir uygulama. Her ne kadar
isini yapsa da bdyle bir uygulamaya herkesin kolaylikla erigsmesi bir sorundur. Bu yiizden sosyal

aglarda paylasim yaparken daha dikkatli olmaliy1z.

Isim, e-posta, telefon numaras ile arama yaptiginizda size aradigmniz kisiyle ilgili sosyal

aglardaki sayfalarim1 gdsteren https://pipl.com/ adresli bir uygulama mevcut. Benim Facebook

hesabimda hesap dogrulamasi i¢in telefon numaram kayitli ancak gilivenlik ayarlarindan telefon
numarami kapali durumu getirdim yani benden baska kimsenin bu numaraya erismesi miimkiin
degil. Bu sayfada kendi numaramla ilgili arama yaparsam sonug¢ getirip getirmeyecegini kontrol

ettim.
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Sekil 17: Pipl Uygulamas1 Hesap Arama

Numaram kapali durumda olsa bile yine de Facebook baglantimi gdsterdi. Bu sekilde eger
iletisime gectiginiz bir telefon numarasi varsa ve bu numaralar1 sosyal mecralara kayit ettilerse
bulma sansiniz var. Ayni sekilde mail adresimle arama yaptigimda da dnceden agmis oldugum
geng baykus isimli blog sayfami gosterdi. Ama e-posta ile kayit oldugum Facebook, Instagram ve
Twitter adreslerimi gostermedi sadece blog sayfasini getirdi. Isim olarak arama yaptigmnizda
sonuglar ¢ok fazla gelmektedir. Daraltma olarak da sadece yer ve yas gruplar (21-30, 31-40)
seceneklerini sunuyor. Biitiin sosyal medya araglarin1 da taradigi igin isimle ilgili arama
yaptiginizda iginden ¢ikilmasi zor bir hal almaktadir. Coziim olarak daraltma segeneklerini biraz
daha fazla koyabilirler. Ornegin; konum yerlerine semtleri de ekleyebilirler, okul ve is bilgilerini
ekleyebilirler vs. Kisaca elinizde telefon numarasi ve e-posta bilgisi varsa bu uygulamayi
kullanmak mantikli olabilir, diger tiirlii isimle sonuca varmak zaman alicidir. Ayrica elinizde
kontrol etmek istediginiz bir telefon numarasi varsa deneyebileceginiz gesitli uygulamalar gene

mevcut; https://www.numberway.com/, http://www.kimbunumara.com/ gibi. Ama buralardan

kisiye erismek i¢in numaranin sahibinin gizlilik ayarlarini agik birakmas gerekmektedir. Ornegin;
kimbunumara.com’da benim telefon numaramda sadece isim bilgim agik, ilge ve yasal sahiplik

bilgileri goriinmiiyor.

Pipl.com ile ayn1 mantikta ¢alisan bir diger uygulama: https://www.spokeo.com/. Bu sitede

de insanlar1 isimleri, mail adresleri, telefon numaralari, adres bilgileri ile aratarak bulmaya

calisabilirsiniz. Ben burada kendi mail adresimi arattim.
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Sekil 18: Spokeo Uygulamasi

Gorseldeki tablonun sol kisminda goriildiigii gibi arama butonuna girdigim e-posta adresini
61 sosyal medya platformunda aratti ve sonug olarak iki sosyal ag getirdi. Aslinda benim {i¢ tane
sosyal agda hesabim mevcut, bunlar; Facebook, Instagram ve Twitter. Hangi sosyal hesaplarimi
buldugunu géremedim ¢iinkii iiyelik istiyor. Ayrintili olarak bakmak i¢in ticret 6demeniz gerekli.
Ama getirdigi sonug sayisina gore eksik bilgi verdi diyebiliriz. Ayrica isimle arama yapildiginda

sonug getirmedi.

Bir diger sosyal paylasim ag1 olan Instagram’daki takipgileri kontrol eden bir uygulama:

http://www.followercheck.co/. Giiniimiizde markalar reklam yapabilmek i¢in popiiler kisileri

kullaniyorlar. Bu kisilere {irlinleri yollayarak tanitim yapmalarini sagliyor ve bu kisilerin
takipgilerine erigmis oluyorlar. Bu uygulamay: da reklam verme gibi diisiinceniz varsa, reklam
vermeyi diislindiigiiniiz hesabin takipgilerini incelemek icin kullanabilirsiniz. Binlerce takipgisi
olan bir hesabin popiiler goriinmek igin bot hesap satin alip almadigini bu uygulama ile kontrol
edilebilirsiniz. Instagram’da rastgele karsima ¢ikan bir hesap lizerinde deneme yaptim. Hesap yeni
acilmiga benziyor, 9 gonderisi bulunan hesabin 1550 takipgisi var. Bu takipgilerinin ne kadarin

sahte ne kadar1 gercek, acaba bot hesap satin almis olabilir mi?
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@lukas_asanovic &

© Who issued this @ issued 39 minutes ago

W Tweet f Share

Sekil 19: Instagram FollowerCheck Uygulama

Sonugta 1550 hesabin 143 tanesi sahte hesap ¢ikti. Sonug raporunda sahte oldugundan
stiphelenilen hesaplarin da linklerini vermektedir. Yani bu hesabin takipgilerinin ¢ogunun bot
hesap olmadigi belli ancak hesabin kendisinin bot olup olmadigini ya da taklit olmadigini nasil

kesfedebiliriz? Bunun i¢in bir ¢6ziim sunmuyor.

Sahte oldugundan siiphelendiginiz hesaplarin bakmaniz gereken bir diger 6zelligi de
resimleridir. Sahte hesap sahipleri genellikle kendi resimlerini kullanmazlar. Kendileri gibi
gosterebilecekleri uygun resimler bulup kullanirlar. Bunu tespit etmek i¢in herhangi bir araca
ihtiyacimiz yok, Google gorseller yardimiyla bir resmin nerelerde kullanildigini kolayca
bulabilirsiniz. Bunu yapmak i¢in resmin url adresini kopyalayip Google gorseller boliimiine
yapistirip aratmaniz yeterli. Ya da bazen direk resme sag tiklayinca “Google i¢inde resim ara”

secenegini secerek resmi aratabilirsiniz.
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Sekil 20: Google Gorsellerde Resim Arama

Sosyal medyadaki bir hesabin profil resminde bulunan bir kadin fotografi icin bu
uygulamay1 denedigimizde ayni resim 3 farkli Twitter hesabinda profil resmi olarak kullanilmig
oldugu goriilmektedir. Yani bu resmi kullanan hesaplarin sahte hesaplar olduklarindan siiphe

duyabilirsiniz.

SONUC VE ONERILER

Sahte hesap agmanin esas nedeni rahat hareket etmek denebilir. Yaptiginiz, soylediginiz,
takip ettiginiz, paylastiginiz hi¢bir seyden gergek kimliginiz etkilenmez. Ancak isin iginde
insanlara saldirida bulunmak, nefret sdylemi, yanls, yalan ve eksik bilgiler vererek insanlari
catistirmak gibi eylemler varsa sahte hesaplar hos karsilanamaz. Kotii durumlara sebebiyet

vermemesi, bilgi kirliligine neden olamamasi i¢in de sahte hesaplari tespit edebilmemiz lazim.

Sahte hesap bulmak iizerine gelistirilen araglarin ¢ogu bot hesaplart bulmak igin

programlanmis durumda. Arka plandaki yazilim bilgileri incelenerek bot hesaplari bulmak 1-2
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dakika siiren bir eylem. Ancak bu konuda araglarin eksik kaldig1 yonler olmakta. Sosyal aglarda
uzun siire aktif kalmamig hesaplar1 bu araglar sahte hesap olarak algilayabiliyorlar. Bir hesabin
duragan olmasi sahte oldugu anlamina gelmez ancak bu araglar duragan hesaplar1 da sahte olarak

degerlendirebiliyorlar.

Bot hesaplar1 bulmak igin farkli sosyal aglar i¢in (Twitter, Facebook, Istagram vb.) farkli
araglar mevcut ancak baskasinin yerine hesap acan birini kesfetmek ¢ok zor. Eger {inlii bir kisi ya
da firma soz konusu ise mavi tik rozeti olan hesap disindaki hesaplarin sahte olduklarini
anlayabilirsiniz. Ancak taninmis biri degilse baska birinin adina acilmis 2-3 tane hesaptan
hangilerinin sahte hangisinin gergek sahibi oldugunu anlamak zor. Bu yiizden birebir iletisime
gegerek diger sosyal alanlarda olup olmadigimi kontrol ederek, paylasimlarma bakarak vs.
anlayabilmek bize diisen bir gorevdir. Gelistirilen araglar her ne kadar bot hesaplar1 bulsa bile, bu
araglarla arkasindaki gergek kisilerin bulundugu sahte hesaplar1 bulmalar1 simdilik pek miimkiin
goziikkmiiyor. Eger iletisime gectiginiz bir hesap varsa bu kisinin kullanic1 adinmi aratarak adina
kayitli baska hesaplar olup olmadigimni bulmak, buldugunuz hesaplardan hangisinin orijinal
oldugunu anlamak i¢in igerigi analiz etmek gibi islemleri yine sizin yapmaniz gerekmektedir. Tabi
ki baz1 kaynak dogrulama araglarindan yardim alabilirsiniz, 6rnegin; konum dogrulama araclar1 ya
da kullandig1 gorselleri dogrulamak i¢in ¢alistirilan araglar gibi. Cogu arag e-posta, telefon, konum
bilgisi gibi bilgileri kullanarak hesaplari dogrulamaya calismaktadir. Ancak hesaplarin gizlilik
ayarlart sik1 bir sekilde yapildigi, iletisim bilgilerini tam ve agik sekilde vermedigi siirece bu
araclar1 kullanmak ¢ok zor olacaktir. Adiniza sahte hesap acan kisiyi bulmak i¢in yapabileceginiz
en temel ve kesin ¢oziim IP adresini bulmak olacaktir. Bunu yapmak i¢in hukuki yollara

basvurmaniz gerekmektedir.

Sonug olarak bir hesabi bir sisteme koydugunuzda size bunun sahte olup olmadigini kesin
sekilde soyleyebilecek bir dogrulama araci bulunmamaktadir. Bu yiizden sahte hesaplari tespit

etmek icin gelistirilen ¢evrimigi uygulamalar yeterli degildir goriilmemektedir.

Haberciligin ana kurallarindan sayilan 5N 1K (ne, neden, nerede, ne zaman, nasil ve kim)
sorularina cevap arayarak gidersek buna birden “kim tarafindan” ya da “kaynak” ekleyerek
bilginin saglayicisinin da dogrulanmasi gerektigini unutmamaliyiz. Haberin igerigi kadar haberi
verenin kimligi de Onemli bir gostergedir. Kisinin mesleki ve toplumsal statiisii bilginin

giivenilirligi konusunda her zaman yardimci bir aragtir.
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Internet kullanini arttikca sosyal aglarin kullanimi da artmaktadir. Artik cok kiigiik
yaslarda sosyal medya hesaplar1 bulunan ¢ocuklar mevcut. Bu yiizden aga¢ yas iken egilir mantigi
ile cocuklara kiigiik yasta sahte hesaplarin ne oldugu ve nasil anlasilacagi {izerine
bilgilendirmemiz lazim. Bu bilgilendirmeyi yapabilecegimiz en iyi yer de tabi ki egitim
yuvalarimiz  olan okullardir. Okullarda ortadgretimden itibaren (sosyal/dijital) medya
okuryazarligi dersi zorunlu ders olarak okutulmali, g¢ocuklara sanal ortamdaki kisilerin

kimliklerini dogrulayabilecek yontemler gostermeliyiz.

Stiphe duydugunuz bir hesap varsa bunun i¢in birden fazla ara¢ kullanarak dogrulamaya
calisin. Ornegin konum bilgisini kontrol edin, diger sosyal aglarda hesaplar1 olup olmadigini
kontrol edin, yiikledigi resimlerin orijinal olup olmadigini kontrol edin. Adiniza agilan sahte hesap
olup olmadigini diizenli araliklarla kontrol edin ya da bunu kontrol ederek size bilgi verecek bir

dogrulama aracindan yardim alin.

Sahte hesap agmanin hukuki alanda da yaptirim eksikligi var sahte hesap agmakla ilgili

giiclii bir cezai uygulama olmasi sahte ve bot hesaplarin 6niine gegilmesini saglayabilir.

Unutmayalim ki biz ne kadar dogrulama araci gelistirsek de gelisen teknolojiyle birlikte
bot hesaplar ve sahte hesap kullanan kisiler de kendini gelistirmektedir. Bu ylizden yapilan hi¢bir
ara¢ tam anlamiyla miikkemmel olamaz, her zaman gelistirilmeye ihtiya¢ duyacaktir. Gelistirilen
araglarin giivenlik siirlarini da iyi belirlemeliyiz. Bir hesabin gercekligini ispat edebilmek i¢in de

tiim bilgilerini bagkalarina sunmak mantikli bir eylem degildir.
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