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Oz

Tarihte insan sagligini tehdit eden birgok salgin goriilmiis, Covid-19 da toplumu derinden etkileyen bir
pandemi bicimi olarak ilan edilmistir. Kalitatif ve gozleme dayali veriler elde edilen bu betimsel alan
arastirmasinda, Covid-19 salgininin tespit edildigi 11 Mart 2020 ve yeni normalin basladig: 1 Haziran
2020 tarihleri arasinda, suca doniisen misenformasyon ve dezenformasyon vakalari ele alinmistir. 28
misenformasyon ve dezenformasyon icerikli Twitter paylasimi, mesleki deneyime sahip polis uzmanla-
rinca analiz edilmis ve su¢ kapsaminda degerlendirilmistir. Misenformasyon ve dezenformasyonlarin
icerigi, iiretim motivasyonu ve 6nlenmesine yonelik dijital polisligin katkist ortaya konmaktadir. Mani-
piilasyon ve provokasyon icerikli paylagimlart baslatanlarin ve yayanlarin, gercek diinyada yeni suclu-
larin olusmasina da onciiliik ettikleri goriilmektedir. Covid-19 salginiyla miicadelenin temel kriteri ola-
rak belirlenen yeni normal kosullarin, gecikmeksizin Twitter platformu kullanim sistematigine de uyar-
lanmast gerekmektedir. Dijital ortamlarin ara yiizlerinde resmi kurumlarin da paydas olabilecegi bir
“Giivenlik Portal1” olusturulmasi, bu tiirden paylagimlarla miicadelede etkili olacag degerlendirilmek-
tedir. Etiketleme yapilan sug ilintili paylagimlarin ihbar niteligi tasimas: ve son kullaniciyla etkilesim
saglanmast amacuyla, iletilerin dogrudan Giivenlik Portalina gonderilmesini saglayacak sekilde bir dii-
zenleme yapilmas: da kullanicilar: ¢oziim ortag: haline getirecektir. Milyonlarca kullaniciy1 sanal dev-
riye operatiriine doniistiirebilecek bu diizenleme; yanhs, tahrif edilmis ve aldatic: bilgilerle toplumsal
yasami olumsuz etkileyen, kitleleri mobilize eden ve kaos olusturmay: hedefleyen paylasimlara, gecik-
meksizin ulagiimasina ve hukuksal islemlerin yapilmasina olanak saglayacaktr.

Anahtar Kelimeler:  Dijital Polislik, Dijital Medya, Misenformasyon, Dezenformasyon, Yeni
Normal
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Digital Misinformation and Disinformation from a
Policing Perspective: An Analysis in the Context of the
Covid-19 Case Study

Abstract

Covid-19 has been declared as a form of pandemic that deeply affects the society, with many epidemics
threatening human health in history. In this descriptive field study, which obtained qualitative and
observational data, misinformation and disinformation cases that turned into crime between March 11,
2020, when the Covid-19 outbreak was detected, and June 1, 2020, when the new normal began, were
discussed. 28 Twitter posts containing misinformation and disinformation were analyzed by police
experts with professional experience and evaluated as a crime. The content of misinformation and disin-
formation, production motivation and the contribution of digital policing towards its prevention are
revealed. It is seen that those who initiate and spread posts containing manipulation and provocation
also lead the formation of new criminals in the real world. The new normal conditions, which are deter-
mined as the basic criteria for combating the Covid-19 epidemic, need to be adapted to the Twitter plat-
form usage system without delay. Establishing a “Security Portal” where official institutions can be
stakeholders at the interfaces of digital media is considered to be effective in combating such sharing.
Making an arrangement to ensure that the messages are sent directly to the Security Portal in order to
ensure that the tagged crimes related posts have the nature of notification and interact with the end user
will also make the users solution partners. This arrangement, which can turn millions of users into
virtual patrol operators; It will enable access to the posts that negatively affect the social life, mobilize
the masses and aim to create chaos with false, falsified and deceptive information, to be accessed without
delay and legal proceedings.

Keywords: Digital Policing, Digital Media, Misenformation, Disinformation, New Normal
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Giris

Giintimiizde bilgi ve habere ulagilmasinda goriilen dijital hareketlilik, para-
digmal degisiklige neden olmaktadir. Kigskirtma potansiyeli yiiksek, sosyal
fay hatlarin1 hedef alan, sahte ancak inanilirhig yiiksek kurgulanmis haberle-
rin, anonim ya da sahipli hesaplardan yayilimi, sosyal miithendislik kapsa-
minda degerlendirilmektedir (Eren ve Aydin, 2014, 5.202). Misenformasyon
kapsamandaki iletiler, kullanicilar tarafindan gergek kabul edilerek, kaynag:
onemsenmeden paylasiimaktadir. Dezenformasyon paylasimlari ise; tahrif
edilmis veya gercek dis1 bilgi, eksik ya da tarafli paylasgimlardan olusmakta-
dir. Bu icerikler, maniiplatif 6zellikleriyle kullamicilarda istenilen ve beklenen
algilarim olusmasim hedeflemektedir. Sosyal miihendisligin alt bilesenleri
olarak dezenformasyon ve misenformasyon; bireyleri, gruplari, toplumu
beklenen tutum ve davranislar sergilemelerinde oldukga etkili olmaktadir.
Provokasyon, tahrik, kurumsal ve bireysel tehdit amach paylasimlar: basla-
tanlar dogrudan suclu olduklar gibi, iletileri yayanlar yeni suglularin olus-
masina da onciiliik etmektedirler. Temel parametre, paylasimlarin mevcut
yasalara gore konusu sug olusturan eylemlerden olmasidir. Toplumsal dii-
zen, istikrar ve kisi giivenligini tehdit eden bu paylasimlardan etkilenen ka-
muoyu, kurum ve gercek sahislar dezenformasyon ve misenformasyon mag-
duru olmaktadir.

Covid-19 salgimimn etki alaninin genislemesi ve vaka sayisimin artigi, diji-
tal medyada panik ve karamsarliga neden olan mesajlarin paylasiimasina ne-
den olmaktadir. Bu siirecin ortaya ¢ikardig belirsizlik yogun bir bilgi kirliligi
olusturmakta, kaynag ve 6zgiinliigii dikkate alinmadan mevcut bilgiler plat-
formlarda paylasilmaktadir. Coklu sanal ortamlardaki gergekligi kanitlan-
mamus istatiksel verilerin ve tedavi yontemlerinin, korku ve endise ile dola-
sima sunulmasi, durdurulmas: oldukga gii¢ olan misenformasyonu ve de-
zenformasyonu beraberinde getirmektedir (Kayur, 2020). Covid-19 hakkinda
paylasilan misenformasyon ve dezenformasyon igerikli paylasimlarm, sosyal
medya aglarinda yiiksek olcekte yer bulmasi, toplumsal tedirginligin yayl-
masinda onemli bir faktor olarak ortaya ¢tkmaktadir.

Aragtirmada Covid-19 salgimiyla ilgili paylasimlardan, 11 Mart-1 Haziran
2020 tarihleri arasinda suca doniisen misenformasyon ve dezenformasyon
vakalar1 ele alinmaktadir. Kalitatif ve gozleme dayal1 veriler elde edilen bu
betimsel alan arastirmasi, Covid-19 vakasmin tespit edildigi ilk giin ile yeni
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normalin bagladig ilk giin arasindaki tarihleri kapsamaktadir. Polis operas-
yonlar1 sonucunda ulagilan Istanbul merkezli vakalar ile siurlandirilan calis-
mada, suga doniisen misenformasyon ve dezenformasyonlarin igerigi, {ire-
tim motivasyonu ve onlenmesine yonelik dijital polisligin katkis1 ortaya kon-
maktadir. Bu amag dogrultusunda sug kapsaminda degerlendirilen, 28 mi-
senformasyon ve dezenformasyon icerikli Twitter paylagimi, Istanbul Emni-
yet Mudiirliigii, Siber Suglarla Miicadele Sube Miidiirliigiinde gorevli mes-
leki deneyime sahip uzmanlarla, odak grup goriismesi teknigi ile analiz edil-
mektedir.

Odak grup goriismeleri ile misenformasyon ve dezenformasyon suglari-
nin toplum giivenligi baglaminda etkilerinin ortaya konulmasina yonelik
onemli verilere ulasilmustir. Dijital ortamlarda sugun énlenmesi ve gercekle-
sen suc¢ hakkinda gerekli islemlerin yapilmasi amaciyla, gozlem ve takiple sa-
nal devriye gorevi yapilmaktadir. Siber teknolojiler gelistikce, sanal ortam
aciklarindan yararlanarak siber suglar da gesitlenmektedir. Gergek diinyanin
asayise ve topluma miiessir suglar, dijital mecralarda bireysel ve 6rgiitlii ola-
rak islenmektedir. Giindem olusturan her tiirden olay kotiiye kullarilabil-
mektedir. Covid-19 salgimi kapsaminda misenformatik ve dezenformatik
suglar1 6rneklem olarak alan bu ¢alisma, bir yonti ile de dijital ortamlarin de-
netimsiz ve kontrolsiiz yapisina da dikkat gekmektedir.

Misenformasyon ve dezenformasyon igerikli paylagimlar geri doniilmez
sonugclar1 da beraberinde getirmektedir. Koronaviriisten korunmak amacryla
saf alkol icip hayatin1 kaybedenlere, salgmnin énemli bir sebebi olarak goste-
rilen baz istasyonlarimin yakilmasina ve viriis tasidigima dair dijital dediko-
dularla hedef alinan sahislarin tagslanmasina kadar uzanan bir etkilenme sii-
reci yasanmaktadir (Somer ve Oztiirk, 2020). Bu baglamda misenformasyon
ve dezenformasyon suglart dogal hayatin akisinda dogrudan zarar verdigi
gibi, paylasildik¢a biiyiiyen magduriyetler olusturabilmektedir. Bu Covid -
19 pandemisinin ile miicadeleyi olumsuz etkileyen asilsiz ve maksatli infode-
mic paylasimlar, toplumsal bir koronafobi olusumunda 6nemli rol oynamak-
tadur.

Calismada Istanbul Emniyet Midirliigii Siber Suglarla Miicadele biri-
minde gorevli uzman personel ile gergeklestirilen odak grup gortismeleriyle,
misenformasyon ve dezenformasyon suglarmin toplumsal etkileri degerlen-
dirilmistir. Kitlesel hareketleri tesvik eden mantiplatif paylasimlarin, gercek
diinyaya da yansiyarak telafisi gii¢ sonuglar olusturabilecegi goriilmektedir.
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Covid-19 salginiyla miicadelenin temel kriteri olarak belirlenen yeni normal
kosullarin, gecikmeksizin dijital medya kullanim sistematigine de uyarlan-
masi gerekmektedir. Suga doniisen misenformasyon ve dezenformasyonla-
rin yadsmamaz kelebek etkisini ele alan bu 6zgiin ¢calismanin, alanyazina bir
katki saglayacag diistiniilmektedir.

Misenformasyon ve Dezenformasyona Yonelik Kavramsal Bir Cerceve

Dijital ortamda, siklikla misenformasyon ve dezenformasyon igerikli payla-
simlara rastlanmaktadir. Kirlenmis bilgi ve ¢arpitilmus haberler ile giindem
olusturan ve kullanicilarda endise uyandiran, iki sanal ortam olgusu arasinda
yakin iligki bulunmaktadir. Sanal aglarda paylasim bigimlerine, kaynagin gii-
venilirligine ve kullanicilarin algilarina gore tasnif edilmektedir. Ancak sanal
ortamin karmasik yapisi misenformasyon ve dezenformasyon kavramlari
hakkinda konsenstis olusumunu engellemektedir. Bu konudaki ¢alismalar;
ag lizerindeki kaynagin belirginligi, bilginin dogru ya da yanlishgmun tespiti,
kasith ve kasitsiz olarak dolasima sunumu ekseninde stirdiirtildiigiti gortil-
mektedir.

Misenformasyon terimin gesitli sekillerde tanimlanmakta ve yorumlan-
maktadir. Wardle ve Derakhshan (2017), misenformasyonu yanlis ancak za-
rar vermek amaciyla iiretilmeyen bir bilgi olarak betimlenmektedir. Zollo ve
Quattrociocchi (2018), ispata muhtag sdylentilerin yayilmasi olarak tanimlar-
ken, Scheufele ve Krause (2019), kasitsiz olarak paylasilan yanls bilgi sek-
linde ifade etmektedir. Kavakl (2019), baska bir bakis agisiyla misenformas-
yonun, dezenformasyona yakinligini, bilginin eksik ya da tarafl olarak veril-
mesiyle aciklamaktadir. Del Vicario ve arkadaslar1 (2016), arastirmalarinda
dijital misenformasyonu algisini, kullanicilarin sosyal ve bilissel konumlari
ile agtklamaktadir.

Alanyazinda dezenformasyon tanimlamalarinin, misenformasyona gore
daha belirgin ve agiklayic1 oldugu goriilmektedir. Diger bir ifade ile dezen-
formasyon, dijital ortamlarda kolay farkedilmektedir. Marwick ve Lewis
(2017), sosyal medyadaki komple teorilerini ve propaganda amach paylagim-
lar1 dezenformasyon olarak nitelendirmektedir. Fallis (2015), dezenformas-
yonu; aldatic1 reklamlar, fotograflar, sahte belgeler, sahte web siteleri ve ma-
nipiile edilmis haberler ile tiim sektdrleri yanlis yonlendiren paylasimlar sek-
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linde 6zetlemektedir. Fetzer (2004), ise daha kesin bir ifade ile dezenformas-
yonu; yaniltic, aldatici ve karisikliga neden olan yalan paylasimlar biciminde
tanimlamaktadir.

Calismadaki orneklemlere kaynaklik etmesi bakimindan, dijital ortam-
larda goriilen misenformasyon ve dezenformasyon kavramlarin, literatiir-
deki tanimlamalardan da yararlanarak 6zgiin bir sekilde agiklamak gerek-
mektedir. Bilisim sistemlerinde paylasilan misenformasyon kapsamandaki
bilgi, kullancilar tarafindan gercek olarak kabul edilmekte ancak kaynag:
onemsenmemektedir. Maksatl olarak tahrif edilmis veya gercek dis1 bilgi,
kullanicilar tarafindan sanal ortamlarda; eksik, yanli veya yanlis olarak iletil-
mektedir (Kuklinski, Quirk, Jerit, Schwieder ve Rich, 2000, s.790). Genel kasit
amaclanmamakla birlikte, gercek bilgi zarar gormekte ve golgelenmektedir.

Sanal evrende dezenformasyon icerikli paylasimlar, genellikle anonim bir
hesaptan ya da farkli bir profile biiriinerek yapilmaktadir. (Bekiroglu ve Hii-
liir, 2016, 5.150) Dezenformasyon igerikli paylasilan bilgi gercek degildir. Bilgi
kasith ve kullanicilar1 aldatmaya yonelik olarak tiretilmektedir (Lanoszka,
2019, 5.230). Sosyal medya platformlarinda mantiplatif ve propaganda igerikli
paylagsimlar dezenformasyon olgusu isaret etmektedir. Dezenformasyon
¢oklu sanal ortamlarda bireylere, kurumlara devletlere zarar vermek icin do-
lagima sunulan sahte haberlerin yayginlastirilmasi ile de ortaya ¢ikmaktadir
(Botosova, 2019, s.108). Bununla birlikte yasadis1 sug organizasyonlari ve te-
ror orgiitlerinin, kitleleri mobilize etmek ve kaos olusturmak amaciyla sahte
veri, goriintii, video gibi paylasimlar1 6nemli dezenformasyon faaliyetleri
arasmdadir.

Misenformasyon ve dezenformasyon sonuglari itibariyle benzesmektedir.
Sosyal aglarda; sosyo-kiiltiirel, saglik, ekonomi siyaset, spor gibi tiim ilgi
alanlarma yonelik ash tahrif edilmis, yanhs ya da kurgulanmus iletiler bu kap-
samda degerlendirilmektedir (Kshetri ve Voas, 2017, s.11). Bireysel ya da or-
giitlii bir sekilde gercek olmayan bilgiyi, toplumu etkilemek ve manipiile et-
mek tizere dolasima sunanlar, dezenformasyon kaynagini olusturmaktadir,
Bu iletilerin gergekligine inanip ya da gercekligini sorgulamayip paylasanlar
ise misenformasyon kaynagi haline gelmektedir. Kullanicilar tarafindan 6zen
gosterilmeden dogrudan paylagilan bilgi dolasimdaki kullanicilar1 yanhs
yonlendirmekte, siddeti artan toplumsal reflekslerin olusmasina neden ol-
maktadir. Ag sistemlerinde dayanagi olmayan bilginin referans kabul ederek
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paylasilmasi, kullanicilari bilingli ya da bilingsiz olarak siber sugun failleri ha-
line getirmektedir (Erkan ve Ayhan, 2018, s.207). Dijital ortamda eksik ve yan-
lis bilgilerin iletimi ya da isteyerek ve bilerek dolasima sunulmasiyla algilar
yOnetilmekte, istendik toplumsal tepkiler hedeflenmektedir.

Misenformasyon ve dezenformasyon, toplumun ilgisini geken tiim giincel
konularda goriilmektedir. Ekonomi, egitim, glivenlik, saglik, sanayi, enerji,
spor, giivenik, i¢ politika ve uluslararast iliskiler gibi alanlarda, kullanicilar
medya okuryazarlig dlciistinde ve gergeklik anlayislart dogrultusunda mi-
senformasyon ve dezenformasyonun etkisi altinda kalmaktadir. Bircok kul-
lanicinin aymu iletiyi paylasmas, i¢giidiisel olarak iletinin dogru olarak kabul
edilmesine neden olmaktadir. Ayrica kullanicilar takip ettikleri siteler, grup-
lar ve platformlarda, kendi perspektiflerinden yorumlar yaparak domino et-
kisi ile iletilerin tesirini arttirilmaktadir.

Oxford Dictionary tarafindan 2016’da yilin kelimesi segilen post-truth
(gercek- sonrast) kavrami, misenformasyon ve dezenformasyon iceriklerinin
gevirim i¢i yayilim hizinin nedenini agiklar niteliktedir. Bu yeni kavram, diji-
tal giindemin objektif hakikatten daha ok, kisisel duygu ve inanglar tarafin-
dan belirlendigini ifade etmektedir (Oxford Learner’s Dictionaries, 2020; Gii-
ven, 2020, s.22). Sanal diinyada sunulan iletiler, mutlak dogrudan ziyade,
gondereni tarafindan gercek olarak hissettirilen olgulardan olusmaktadir
(Ozcan, 2018, s.2). Dolasim oranu arttikca, paylasimda bulunanlarca gergeklik
onemsizlesen bir nitelige dontismektedir. Post-truth kavraminin ortaya ¢ikar-
dig1 yeni gergeklik olgusu, sanal iletisim uygulamalarinda aktif olan kullani-
alari, sonuglarimi diistinmeksizin paylasimda bulunmaya yoneltmektedir
(PR Outletplus, 2020). Dezenformatik ileti, kullanict duygu ve diistinceleri ile
orttismesi halinde, misenformatik olarak paylasima sunulmaktadir.

Bu baglamda ¢evrimici platformlarda sosyal ve siyasal maksatla dezen-
formasyon ve misenformasyonlarla kamuoyunun hedeflenen dogrultuda
yonlendirildigine dair gesitli 6rnekler bulunmaktadir. Paylasimlar, gercekles-
tirilmek istenen maksada gore sekillenmektedir. Sahte Rus menseili hesaplar
tarafindan gerceklestirilen dezenformasyon ve genis katilimli misenformas-
yonlarla, Donald Trump’mn 2016’da Bagkan secilmesinde 6nemli bir rol oyna-
dig1 iddia edilmektedir. Yakin tarihli sanal ag dezenformasyonlarmdan biri
de simur Gtesi operasyonlarinda ortaya ¢ikmuistir. Tiirkiyenin giliney sinirinda
olusturulmaya calisilan terdr koridorunu yok etmek, bolgeye baris ve huzur
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getirmek amactyla 2019’da yapilan Barig Pmar1 Harekat1 aleyhine, teror or-
giitii yanhlarinca dijital platformlarda ytiriitiilen dezenformasyon girisimle-
rinde, Suriye'deki catismalardan kacan sivillerin goriildiigii fotograflar, hare-
kat sirasinda gekilmis gibi gosterilmektedir (Anadolu Ajansi, 2019).

Dijital ortamin popiilist soylemi ve irrasyoneliteye acikligi dezenformas-
yon ve misenformasyonu kolaylastirirken, global politikalar1 ve sosyal ya-
sam1 onemi Olglide etkilemektedir. Hizli bir sekilde hastagler olusturularak
sosyal medya ortamlarmin sundugu begeni, yorum, mesaj, goriintii gibi 6zel-
likler etkin olarak kullanmaktadir (Ceng, 2018, s.673). 2013 yilinda hashtag
formatlarinda yapilan dezenformasyon ve misenformasyon paylasimlari ile
orgiitlenen Gezi Parki eylemleri esnasinda asilsiz bilgi, resim ve video kulla-
nilmigtir. Yabana bir {ilkede bot motorundan yaralanan bir gencin Tiir-
kiye’deki gosteriler sirasinda panzerle ezildigi, binlerce polisin istifa ettigi,
kopege bile biber gaz1 sikildigy, polislerin ilach su kullandi8s, eylemlerin 48
saat daha devam etmesi durumunda Anayasa Mahkemesinin hiikiimeti dii-
stirebilecegi, eylemcilere kars1 portakal gazi kullanildigy, seklinde kitlesel ha-
reketlenmeyi hedefleyen yalan paylasimlar yapilmistir (Eren ve Aydin, 2014,
s.204).

Dijital mecranin sug olusturan dezenformasyon ve misenformasyon faali-
yetleri, siber giivenlik ihlali olarak degerlendirilmektedir. Bu kapsamda yasal
prosediireler isletilmekte ve failler tespit edilmektedir. Bilisim sistemlerin-
deki bu tiirden paylagimlar, hukuksal mevzuatta sug sayilan fiiller arasinda
degil ise dogrudan siber sug olarak nitelendirilmemektedir. Magdurlarin si-
kayetleri tizerine gorevli birimlerce, adli ve idari islemler gerceklestirilmekte-
dir. Bu kapsamdaki iletilere karst filtre gorevi iislenen haber dogrulama plat-
formlar1 bulunmaktadir. Tiirkiye’de dezenformasyon ve misenformasyon
paylagimlarinin gergekligini kontrol eden Dogruluk Payi, Yalansavar, Teyit
gibi web siteleri, yariltic1 ve yanlis yonlendirmelere odaklanmaktadir (Ye-
gen, 2018, s.105; Kavakli, 2019, s.665). Dijital ortamda sosyal tehlike ve mani-
ptilasyon igerikli paylasimlara yonelik ¢calismalar yapmaktadirlar.

Sucun Dijitallesmesi ve Polislik Faaliyetleri
Bilgi ve iletisim teknolojilerindeki gelismeler, birey ve toplum yasaminda

onemli degisimlerin goriilmesinde de etkili olmaktadir. Internet odakh dijital
mecralarin etkinligi, basta akilli telefonlar olmak tizere, anlik iletisime uygun
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tasmabilir cihazlarin yayginligy, iletisimde dontistimiin habercisi olarak kar-
stmiza ¢ikmaktadir. Bireylerin toplumsallasmak, duygu ve diistincelerini
paylasmak amaciyla yogun olarak ¢oklu sanal ortamlar: tercih ettigi gozlen-
mektedir. Bu bakimdan gliniimiizde dijital platformlar, zaman ve mekandan
bagimsiz olarak igerik {iretme ve paylasimda bulunmaya olanak saglayan bir
iletisim ortamina doniismiistiir.

Dijital mecralar gergek yasami yansitmakta, gercek hayatta islenen sugcla-
rin izdiistimleri de sanal ortamlarda goriilmektedir. Dijital suclar baglaminda
degerlendirilen bu nitelikli suglar literatiirde siber suglar olarak adlandiril-
maktadir. Siber suglar, bilisim sistemlerinin giivenligine ve sanal ortam kul-
lanicilarina karsi islenen suglar: kapsamaktadir. Bir bilisim sisteminin giiven-
ligini, buna bagl verileri ve kullanicisin1 hedef alan eylemlerdir (Yayla, 2014,
s5.152). Verilere zarar verme, ele gecirme, iletisimi engelleme, kayit etme,
banka ve kredi kartlarinin kotiiye kullanilmasi en ¢ok rastlanan siber suglar-
dandir (EGM, 2020). Bu suglar, Tiirk Ceza Kanununun dogrudan Bilisim Ala-
nindaki Suglar baghg altinda tanimladigy, bireylere ve kurumlari yonelik ger-
ceklestirilen suglardir (TCK, 2004). Bilisim sistemleri kullanilarak haksiz men-
faat saglanmasini icermektedir.

Dijital ortamlarda sug potansiyelleri gesitlendiginden, hukuki mevzuat
giincellenmekte polis etkin miicadelede yetkilendirilmektedir. Kamuoyu ta-
rafindan oldukga yakindan taninan ve bireysel dnlem alinan gercek diinya-
nin suglari, getin miicadele gerektiren ve siirekli degisen yontemlerle internet
odakli platformlarda goriinmektedir. Genel hukuksal diizenlemelerde bili-
sim sugclar1 kategorizasyonunda bulunmayan ancak bilisim teknolojilerinden
yararlanarak islenen sug tiirleri de siber suglar olarak nitelendirilmektedir. Bir
bagka degisle elverisli sanal kanallar kullanilarak, sug islemek ve islenmesini
ozendirmek amaciyla gerceklestirilen eylemler, siber suglar kapsaminda de-
gerlendirilmektedir.

Siber suglarin gesitliligi ve yayilimi dijital evrenin uygun olanaklar sagla-
masl1 nedeniyle oldukca hizli artmaktadir. Hirsizlik, dolandiricilik, yasadis:
bahis, cocuk istismari gibi geleneksel suglar da ¢evirim igi olarak islenmekte-
dir (Kiigtikvardar, 2018, s.1). Bu tiirden eylemlerde polis; 5237 sayilh TCK,
5464 say1li1 Banka ve Kredi Kartlar1 Kanunu, 7258 sayili Futbol ve Diger Spor
Miisabakalarimda Bahis ve Sans Oyunlar1 Diizenlenmesi Hakkinda Kanun ve
diger yetki veren hukuksal dayanaklar dogrultusunda takibat yapmaktadir
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(Altmsik, 2017, s.241; Sonmez, 201, s.50). Bu nedenle siber suglar, kontrol al-
tma almmast oldukga giic olan, stirekli yeni versiyonlar1 yeseren, giincel ve
karmasik suglar1 barmndirmaktadir. Anonimlilik ve sahte hesaplar ile iletisim
saglanmasi, bireylerin yakalanma endisesini azaltirken, sug islenme oranla-
rin1 da yiikseltmektedir.

Sanal ortamlar sahislar gibi organize sug sebekeleri ve teror orgtitleri tara-
findan da sug islemek amaciyla kullanilmaktadir. Sanal aglar ile 6rgiit kulla-
nicilari ile iletisime gecilmekte ve orgiitiin etki alanlarmi genisletilmektedir-
ler. Kullarua profillerinin gizlenmesine ve sifreli haberlesmeye olanak sagla-
digindan, orgiitlii suglarin faaliyet alani haline gelmistir. Bununla birlikte 6r-
giit propagandasmin yapilmasi ve orgiite eleman kazandirilmasi amaciyla da
dijital ortamlar segilmektedir.

Dijital ortamlarin 6nemli bilesenlerinden biri de konusu sug olusturan kit-
lesel hareketleri hedefleyen sosyal medya paylasimlaridir. Kullanicilarin ken-
dilerine gelen mesajlar1 abartili ve asilsiz iletileri dogru kabul ederek paylas-
mastyla kisa stirede bilingsiz bir kollektif akli olusmaktadir. Bu sosyal medya
sosyolojisi giindem olan her konuyu kétiiye kullanabilmektedir. Bu igerikteki
paylagimlar, “halk arasinda korku ve panik yaratmak amaciyla tehdit ve
halki kin ve diismanliga tahrik veya asagilama” suglar1 olarak hukuksal mev-
zuatta yer almaktadir (TCK, 2004, Md. 213 ve Md. 216).

Suglarin boyut ve bicim degistirerek dijital ortama dogru everilmesiyle,
polislik uygulamalar ve calisma metotlar1 da dijital evrene dogru yonelmek-
tedir. Toplumsal kaygi olusturan paylagimlarin analizi, bilisim sistemleri ko-
nusunda uzmanlagmis birimler tarafindan gergeklestirilmektedir. Emniyet
Genel Mudiirliigii Siber Suglarla Miicadele Daire Baskanhgy, siber suglar ile
ilgili yapilan ¢alismalarda, tiim illerin genel koordinasyonundan sorumludur
(EGM, 2020). Calismada oncelikle yer alan Istanbul merkezli tehdit olusturan
ve konusu sug teskil eden igeriklerin paylasilmasinda, polislik stireglerini yti-
riiten birim ise Istanbul Emniyet Miidiirliigii, Siber Suglarla Miicadele Sube
Midirltgiidiir.

Polisin siber suglarla miicadelesinde ilk asama, ¢oklu sanal ortamlarin ge-
nel kontrolii esasina dayanmaktadir. Sanal devriye gorevi web siteleri, sanal
platformlar, bloglar gibi, onciil acik kaynaklarin incelenmesini kapsamakta-
dir. Giindemi belirleyen 6ncellikli ve hassas konularda iletisimsel parametre-
ler analiz edilmektedir. Kitlesel hareketleri tesvik edici paylasimlar, asilsiz
igerik ve goriintiilerin tespiti yapilmaktadir. Ikinci asamada kamu diizenini
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acik ve yakindan tehdit eden paylasimlar yapanlarin profilleri ve gercek kim-
likleri belirlenmektedir. Son asamada ise operasyonel faaliyetlerle dijital or-
tamlarda sug isleyen sahislar yakalanarak, adli siiregler baglatilmaktadur.

Covid-19 Baglaminda Misenformasyon, Dezenformasyon Olgular1 ve
Toplumsal Etkileri

Diinya Saglik Orgiitii tarafindan 31 Aralik 2019 tarihinde, Cin'in Vuhan ken-
tinde, daha sonra Covid -19 isimlendirilecek solunum yolu rahatsizliginin or-
taya ciktigin bildirilmistir. 7 Ocak 2019’da Diinya Saglik Orgiitii, hastahgm
yeni tip bir koronaviriisten kaynaklandigini agiklamistir (WHO, 2020; Euro-
news, 2020). Ortaya ¢iktig1 ilk giinlerde bolgesel bir epidemi olarak goriilen
salgin Asya sinirlarim asarak, global 6lgekte tehdit olusturan bir pandemiye
doniismiistiir. DSO, 11 Mart 2020 tarihli deklarasyonunda koronaviriis salgi-
nin, Covid-19 olarak isimlendirildigini, diinyada bu salgin nedeniyle, 114 iil-
kede 118 000’ den fazla vaka ve 4 bin 291 can kayb1 yasandigim duyurmustur.
11 Mart 2020, Tiirkiye’de ilk Covid-19 vakasmin goriildiigii tarih olarak da
kayitlara gegmistir (WHO, 2020; T.C Saglhik Bakanligi, 2020). Bu tarihten iti-
baren, Saglik Bakanlhigmin koordinesinde Covid-19 salginina karg tiim sehir-
lerde, en tist diizeyinde tedbirler alinmigtir.

Salginin baslangicindan itibaren sosyal izolasyon nedeniyle kitle iletisim
araglar1 yogun bir sekilde kullanilmakta, hastalik hakkindaki gelismeler ka-
muoyu tarafindan yakindan takip edilmektedir. Maske-sosyal mesafe-temiz-
lik tigliisti, Covid-19 salgini ile miicadelenin vazgecilemez unsurlari olarak
goriilmektedir. Bu baglamda konun uzmanlar tarafindan kullanilan kav-
ramlar, giindelik hayatin siradan kelimeleri haline gelmektedir. Salgimin tes-
piti amaciyla burun ve bogazdan alman 6rnekleme isleminin PCR testi ol-
dugu, Filyasyon teriminin hastaligin kaynagin1 bulmak ve yayilim zincirini
takip etmek amaciyla yapildigi, koronaviriisiin bulastig1 ancak hicbir hastalik
belirtisi gostermeyen kisilerin Asemptomatik hasta olarak adlandirildig, top-
lumun biiyiik bir kesimi tarafindan bilinmektedir (BBC, 2020). Covid-19 sal-
gmina yonelik giincel gelismeler, yayilim stireci, tehditleri ve korunma y6n-
temlerine iliskin agiklamalar ilgiyle izlenmektedir.

Hastalik hakkinda farkindalik olusturulmast amaciyla yapilan uzun siireli
yayinlar, uzmanlarin gorece yorumlari, hastaligin siiresi ve tahribati hakkin-
daki belirsizlik sosyo-psikolojik sorunlara neden olmaktadir. Salginda giincel
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verilerin algilanisi ve hastaliga kars: hissedilen endise orani, bu sorunlarla
miicadele bireysel farkliliklar1 ortaya ¢ikarmaktadir (Asmundson ve Taylor,
2020). Felaketlestirilen senaryolar, asir1 hastalik bulasma takintisiyla ortaya
¢ikan anksiyete bozuklugu, koronafobi olarak literatiire kazandirilmistir. Ya-
sanan yogun stres; ¢arpinti, sik nefes alma, terleme gibi bedensel tepkilerin
verilmesine ve yasam kalitesinin bozulmasina yol agabilmektedir (Aksakalli,
2020; Yesilay, 2020). Gosterilen reaksiyonlar bireylerin aile ve sosyal gevresini
de etkilemektedir.

Diinya Saghk Orgiitii'niin ve Saghk Bakanligi'nin etkin calismalari dog-
rultusunda, halk sagliginin korunmasi ve salgindan en az hasarla kurtulabil-
mek icin gesitli onlemler alinmaktadir (Acar, 2020, s.15). Hastahigmn yaygin-
ligin azaltmak amaciyla zorunlu olmadikca ikametlerden ¢ikilmamasi, top-
lum hayatinda yeni normal olarak adlandirilan ekonomik, sosyal ve egitimsel
degisikliklere sebep olmaktadir. Bir¢ok meslek grubunun rutin islemleri ve
tiim kategrasyondaki egitim faaliyetleri, dijital mecralar araciligiyla uzaktan
yapilmasi zorunlu hale gelmektedir. Kisitlanan sosyal aktivite alanlar1 ve has-
taligin kars1 olusan tedirginlik ve bilinmezlikle dijital medya kullanimin art-
tirmaktadir. Salgin hakkinda hizli ve daha tutarli bilgi edinme ihtiyac, birey-
leri sosyal medya platformlarinda paylasilan bilgilere maruz birakmaktadir
(Aksakalli, 2020). Merak ve kaygi duygularmin karmagsikligiyla, dogru ve
yanlis bilginin ayirt edilmesi zorlasmakta ve bilginin sanal ortamlarda payla-
sitm hiz1 da artmaktadr.

Covid-19 salgmina yonelik yeni olanaklar, smirlhiliklar ve tedavi yontem-
leri dijital medyada kullanicilari tarafindan ilgiyle takip edilmektedir. Hasta-
lik bulagmasimin engellenmesi amaciyla fiziksel mesafesini korunmaya cali-
sildig1 bu stiregte, sosyal medya mecralari psikolojik saghigin korunmasi, hizl
ve kapsamli sosyal bir iligki kurulmasinda kurtarici olarak goriilmektedir. Sa-
nal aglardaki uygulamalar gesitlenmekte, cok amagh kullanima uygun olarak
fonksiyonlar ve kaliteleri artmaktadir. Ozellikle goriintiilii haberlesme y&n-
temlerindeki gelismeler, yakinlarimi merak eden ve 6zleyenler tarafindan
memnuniyetle kargilanmakta ve uygulamalar oldukg¢a yogun bir sekilde kul-
lanilmaktadir. Diger bir ifadeyle, koronaviriis kapsaminda tedbirler, gercek
diinyay: ve giindelik hayat aktivitelerini sanal ortama tasimaktadir (Vural ve
Bat 2010, 5.3349). Ancak bilimsel verilerle dijital dedikodularin, resmi agikla-
malar ile uydurma haberlerin bir arada oldugu bu ortamlar, zihinsel karisik-
liga ve stirekli hissedilen bir endise halinin varligina sebep olmaktadir. Ash
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degistirilmis goriintii ve ses dosyalari, soylentiler, uydurma saglik bilgileri,
yarultic1 tibbi tavsiyeler Covid-19 ile miicadeleyi daha da zorlastirmaktadir.
Toplumu meggul eden gereksiz iletiler, zor sartlar alinda gorev yapan ve giin-
demi yogun olan uzmanlarin, ayni zamanda sagliksiz bilgileri diizelmek icin
de ¢aba gostermelerine sebep olmaktadir.

Viriisle miicadelede; yiiksek dozda c vitamini kullanimi, sicak su igil-
mesi, bogazin siirekli 1slak tutulmasi, antibiyotik kullanimi bol sirke ve bitki-
sel cay tiiketimi gibi bilimselligi kanitlanmamis paylagimlar yayilmaktadir.
Bunun yaninda insan sagligi acisindan tehlike olusturan, camasir suyu ve saf
alkol gibi etken maddelerin de tavsiye edilmesi, sosyal aglarda yasanan pa-
ranoyamn boyutlarim ortaya koymaktadir (Bernard, 2020; Kalsin 2020). De-
zenformatik paylasimlar geri doniilmez sonuglar1 da beraberinde getirmek-
tedir. Istanbul’da koronaviriisten korunmak amactyla saf alkol igen Tiirkme-
nistan vatandaglarinin, 20’sinin liimiine ve 34'tiniin de ciddi tedavi gérme-
lerine kadar uzanan bir etkilenme siireci yaganmaktadir (Somer & Oztiirk,
2020). Sosyal aglar komplo teorilerinin yayilmasinda da énemli bir role sa-
hiptir. Saghk kurumlarindan geldigi iddia edilen, sehirlerin karantinaya ali-
nacag1 yoniindeki misenformatik paylasimlarla, 5G teknolojisini koronaviriis
salgiminin 6nemli sebeplerinden biri olarak gosteren dezenformasyonlar, In-
giltere’de baz istasyonlarinin yakilmasina neden olmustur.

Diinya Saglik Orgiitii ve gesitli yetkili kurumlarin resmi uyarilarina rag-
men, koronaviriise iliskin dijital mecralardaki yanlis yonlendirmeler ve abar-
til tutumlar, kisilerarasi iletisimde Gtekilestirme egilimlerine ve kaos olustu-
ran davranislarin meydana gelmesinde onemli bir paya sahiptir. ABD’de
Asya kokenli Amerikalilara, koronaviriisti bulastirdiklar gerekgesiyle ger-
ceklestirilen 1rk¢1 saldirilar giindem olusturmaktadir. Indiana'da iki otelin
Asyal1 misafirlerin konaklamasina izin vermemesi gibi olaylar meydana gel-
mektedir. Ukrayna’da da salgin nedeniyle Cin'den tahliye edilen vatandas-
lar1 tagtyan otobiisler taglanmistir (O'Connell, 2020). Teror orgiitleri ve orga-
nize sug sebekeleri tarafindan anonim ve yetkililer adina agilmis sahte hesap-
lardan yapilan provakatif paylasimlarla, salginla miicadele yontemleri istis-
mar edilmektedir. Hindistan'da koronaviriis tespiti yapmaya calisan doktor-
lar, dezenformasyon igerikli paylagimlarin etkisiyle tagh saldiriya maruz kal-
mistir (Kara, 2020). Londra’da Covd-19 kapsamindaki yasaga ve halk saglig
agisindan risk olusturmasina ragmen sosyal medyadan orgiitlenerek sokak
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partisi diizenleyen grup, giivenlik giiclerine mukavemet gostermis, 15 polis
yaralanmuis ve araglarina zarar verilmistir. (Esen, 2020)

Sosyal medya platformlarinda gergeklestirilen misenformasyon ve dezen-
formasyon igerikli paylagimlar, gtintimiizde dijital topluma doniisen kamu-
oyunu ¢ok boyutlu olarak tehdit etmektedir (Bradshaw & Howard 2018 p.
28). Kaotik ve karmasik dogasi bulunan ¢oklu sanal ortamlar, toplumun dik-
katle ve hassasiyetle degerlendirmesi gereken bir yapiya dogru evrilmekte-
dir. Bu bakimdan asilsiz ve yaniltici bilgilerin yayilmasinda iiretenler kadar,
paylasanlarin da kagimilmaz olarak sorumlulugu bulunmaktadir. Diinya Sag-
lik Orgiitii viral olarak yayilan bu yeni tip salgin tiiriinii, infodemi olarak ad-
landirmaktadir (Aydin, 2020, 5.88). Orgiit, infodemiyi; “bilgi kirliligi olustu-
rarak; toplumlar1 bundan olumsuz etkilemek, toplumlarin psikolojisini boz-
mak, toplumsal kaos, korku ve panik olusturmak, toplumsal bagisiklig1, di-
renci, gliveni veya tepkileri ortadan kaldirarak; insanlarm, toplumlarin veya
uluslarin ruh ve beden saghgimi bozmay1 amaglayan bir salgin tiirii” olarak
ifade etmektedir (Unal ve Kiling 2020, 5.8). Bu salgin, Covid-19 ile olan miica-
deleyi olumsuz etkilemektedir. Uluslararas: ve ulusal kurumlardan ve top-
lum bu konuda duyarhilik gostermesi beklenmektedir.

Infodemik paylagimlarla miicadele edilmesi amaciyla, tiim diinya gene-
linde bilgiyi teyit eden internet siteleri olusturulmaktadir. Bu web siteleri di-
jital medyada giindemi mesgul eden bilgilerin, dogru olup olmadigin aras-
tirmakta ve ¢oklu sanal ortam kullanicilarina dogru bilgiyi ulastirmaktadir
(Kiraz, 2020, s.11). Ancak koronaviriis salgimi hakkinda dijital platformlarda
paylagilan bilgilerin, dogrulugunu teyit eden ya da yanhshgmi ortaya koyan
resmi formatta bir mekanizmaya hentiz rastlanmamaktadir. Ayrica dezen-
formasyon ve misenformasyon igerikli paylasimlara, gecikmeksizin miida-
hale eden ya da yayilimini1 durduran kurumsal bir inceleme merkezi olustu-
rulmamigtir. Bu konudaki calismalar bireylerin tekil ¢abalar: ile stirdiiriil-
mektedir. Dijital medyada gerceklesen Covid-19 hakkindaki asilsiz bilgi dii-
zeltme gabalar1, Saglik Bakanligi tarafindan olusturulan Bilim Kurulu Uyeleri
ve tanman uzman akademisyenlerin geleneksel ve sosyal medya programla-
rinda verdikleri bilgilerden olusmaktadir.
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Amac ve Yontem
Amag

Calismanin amaci suga doniisen misenformasyon ve dezenformasyonun iire-
tim motivasyonuna yonelik detaylarin ortaya konmasi ve bu noktadan hare-
ketle polislik perspektifinden ¢oziim Onerilerinin tiretilmesi olusturmaktadir.
Bu baglamda ti¢ arastirma sorusuna cevap aranmaktadir:
1. Covid-19 siirecinde suga doniisen misenformasyon veya dezenfor-
masyonun igerigi nedir?
2. Covid- 19 siirecinde iiretilen misenformasyon ve dezenformasyonun
tiretim motivasyonu nedir?
3. Sug olarak misenformasyon ve dezenformasyonun onlenmesi nokta-
sinda dijital polisligin katkis1 nedir?

Yontem

Calisma kapsaminda suga doniisen misenformasyon ve dezenformasyonun
igerigi, tiretim motivasyonu ve dnlenmesine yonelik dijital polisligin katkisi
ortaya konmak istenmektedir. Kalitatif ve gbzleme dayali veriler elde edilen
bu betimsel alan arastirmasi, Covid-19 vakasimnn tespit edildigi ilk giin ile
yeni normalin bagladi81 ilk giin arasindaki tarihleri kapsamaktadir. Calisma
cercevesinde, Istanbul Emniyet Miidiirliigii, Siber Suglarla Miicadele Sube
Midiirliigiinde gorev yapan uzmanlar Iriste ve Katane (2018, s.77, 78) tara-
findan ortaya konmus olan uzman se¢im prensiplerine gore belirlenmistir.
Bu baglamda onciil deneyimleri, egitim seviyeleri ve aktif gorevleri goz
ontinde bulundurularak, Tablo 1’de belirtildigi gibi calismanin veri toplama
asamasini gergeklestirmek amaciyla 8 uzmanla goriistilmiistiir. Gergeklesti-
rilen odak grup tartismasi not tutularak kayit altina alinmis ve tartisma yak-
lagik 7 saat siirmtistiir. Goriislerine bagvurulan uzmanlar, amaca yonelik 6r-
neklem se¢me perspektifi benimsenerek belirlenmistir. Ayrica segilen uz-
manlarin misenformasyon ve dezenformasyon vakalarma yonelik bilgi biri-
kimlerinin ve tecriibelerinin bulunmasi, temel bir kriter olarak belirlenmistir.
Odak grup goriismeleri gerceklestirilirken Nyumba ve arkadaslarmin (2018)
ortaya koymus oldugu, odak grup tartismas: tasarim ve uygulama adimlari
ile Iriste ve Katane (2018) tarafindan uzman gortismelerinin gergeklestirilme
bigimi baglaminda ortaya konmus olan, komisyon yaklasimi1 benimsenmistir.
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Tablo 1. Uzmanlarn Onciil Meslek Deneyimleri, Egitim Dereceleri ve Aktif Gorevlerine
Gore Tasnifi

Uzman Kualifikasyonlar1

Uzmanlar Onciil Meslek Egitim Aktif

Deneyimleri Derecesi Gorevi
Uzman1 Gtivenlik Sb. Md. Yiiksek Lisans Yonetici
Uzman 2 Asayis $b. Md. Yiiksek Lisans Yonetici
Uzman 3 Polis Merkezi Amirligi Yiiksek lisans Yonetici
Uzman 4 Bilgi Islem Sb. Md. Yiiksek Lisans Yonetici
Uzman 5 Bilgi fslem Sb. Md. Yiiksek Lisans Gorevli
Uzman 6 Bilgi fslem Sb. Md. Lisans Gorevli
Uzman 7 Gtivenlik Sb. Md. Yiiksek Lisans Gorevli
Uzman 8 Asayis Sb. Md Lisans Gorevli

Calisma grubu belirlendikten sonra, her bir amag sorusunun cevabiru al-
mak {izere alt goriisme sorulari olusturulmustur. Calisma kapsaminda, 11
Mart - 1 Haziran 2020 tarihleri arasinda Covid-19 ile ilgili olarak suca dontis-
miis misenformasyon ve dezenformasyon vakalari, uzmanlarla tartisilarak
ele alinmustir. Calisma, polis operasyonlar: neticesinde ulasilan Istanbul mer-
kezli vakalar ile smirlandirilmistir. Boylece kalitatif ve gozleme dayal veriler
elde edilmistir. Arastirmann verileri analiz edilirken bir i¢ glivenirlik para-
metresi olarak onctil literatiirden faydalamlmus, veriler kaydedilmis, teorik
olarak yapilandirilmus bir veri toplama ve analiz siireci uygulanmistir (Tablo
2). Dis giivenirlik noktasinda ise; farkli uzman goriislerinden dogrudan alin-
tilar yapmak, aktarilan vakalar hakkinda bilgi vermek ve tekrar uygulanabi-
lirligi ortaya koymak amaciyla, arastirma stirecinin adimlar1 hakkinda bilgi
verilmesi hususu goz 6niinde bulundurulmustur.

Tablo 2. Arastirma Teknigi A¢isimdan Uzmanhk Asamalari

Uzmanlik Asamalari

Uzmanlik Hazirlik Asamasi Uzmanlik Prosediirii Veri igleme ve
Uzmanlik Analizi

Uzmanligin Detayl Uzmanlarla Dogrudan/Aracth {letisim Veri Toplama

Planlanmasi

Uzmanlarmn Segimi Tartigmada Uzman Etkilegimi Veri Isleme

Olan / Olmayan Siireg

Uzmanlar i¢in Materyal Uzmanlarn Nitel /Nicel Olarak Goriisve  Elde Edilen

Tasarmi Degerlendirmeleri Sonuglarm Analizi ve
Degerlendirilmesi

Kaynak: Iriste ve Katane, Egitimde Arastirma Yontemi Olarak Uzmanlik
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Bulgular

Arastirmanin ilk amag sorusu hakkindaki uzmanlarin gortisleri; Covid-19 sii-
recinde misenformasyon ve dezenformasyon igerikli paylasimlarm, suga do-
niistiigii noktanin belirlenmesine ve toplum giivenligi baglaminda etkileri-
nin ortaya konulmasina yonelik ¢cikarimlar elde edilmesine olanak saglamak-
tadir.11 Mart-1 Haziran 2020 tarihleri arasinda Istanbul Emniyet Miid{irliigii,
Siber Suglarla Miicadele Sube Miidiirliigii tarafindan bizzat tahkikat: stirdii-
riilen, misenformasyon ve dezenformasyon igerikli sug olusturan 28 hesap ve
diger emniyet birimleri tarafindan islemleri gerceklestirilmek tizere tespitleri
yapilan Twitter paylasimi degerlendirilmektedir. Kriminalize olmus bu ileti-
ler, yogun olarak kullanilan sosyal medya platformu Twitter’da, kitlesel tesiri
paylastikca artan baglatici bir fonksiyon tistlenmektedirler. Su¢ kapsaminda
degerlendirilen misenformasyon ve dezenformasyon paylasimlarmin, ta-
kipgi sayisina bagli olarak yayildig: dikkate alindiginda; orgiitlenme boyut-
larmin énemli 6lclide genisledigi, sanal aktorlerin hakimiyetlerinin ve kitlesel
tutumlar1 manipiile etme giiclerinin katlanarak biiytidiigii gortilmektedir.
Tiirkiye’de Covid-19 salgminin ortaya ¢iktigi Mart aymda, daha ¢ok vaka
ve Oliim sayilarma yonelik paylagimlarin yapildig: goriilmektedir. Bu do-
nemde salgmin tehlike boyutu ve yayilim hiz1 hakkinda bilgiye ulasma ¢aba-
lar1, sosyal medyada ytiksek etkilesim saglanmasina neden olmaktadir. Ca-
lismada ele alman bu etkilesim sirkiilasyonu, genel itibariyle resmi aciklama-
larmn aksine, bulasma ve 6liim sayisimnin fazla olduguna yonelik baglamdan
kaydirma igerikli paylasimlardan olusmaktadir. Uzmanlar, sokaga ¢ikma ki-
sitlamalarimin bagladig1 Nisan aymdan itibaren, ekonomik sebepler 6ne sii-
riilerek kitlesel hareketleri tesvik eden paylasimlara rastlandigimn belirtmek-
tedir.
o “... pozitif ctkmis ama ne hikmetse haber yok bir sey yok insanlardan gizliyorlar.
Say1 fazla dogrusunu soylemiyorlar.”

Ayrica odak grup goriismelerinde uzmanlar, Twitter iizerinden agilan
“6demiyoruz hareketi” isimli hesap ve baglantili hesaplarda; elektrik, su, do-
galgaz, telefon, kredi kart1 vb.gibi faturalarin vatandaslarca 6denmemesini
tesvik edici misenformasyon ve dezenformasyon paylagimlarin tespit ettik-
lerini ifade etmektedirler (Odemiyoruz, 2020). Bunun gibi “Biz Bize Yeteriz”
kampanyasina katilm saglanmamasi ve destek verilmemesi amaciyla benzer
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isimlerle agilan Twitter hesaplarinda, propaganda amach paylasimlar uz-
manlar tarafindan belirlenmistir (DHA, 2020). Kitleleri provoke eden, devlet
biiytikleri aleyhine propaganda yapan ve kurumlari itibarsizlastirmayi he-
defleyen, bu tiirden hesap ve paylasimlarla ilgili sorusturmalar ytiriitiilmek-
tedir.

o ... “#OdemeYapmyoruz bence de yapmayalim gelir yok gider cok devlet yok
hirsiz cok.”

o “Millete seslenis abi devlete bagis yapmayin, ..."e yapin en azindan paraniz
giivenle ihtiyag sahibine ulagacagim bilirsiniz. Bunlar paray: derneklerle ak-
lar 2 kamyon gida yardumi yapar bitirir bi diinya da sov yaparlar.”

Sorusturmalar “halk arasinda korus ve panik olusturulmast ile halkin kin
ve diismanliga tahrik edilmesi” suclamasiyla TCK'nin 213. ve 216. maddeleri
kapsaminda yapilmaktadir. Misenformsyon ve dezenformasyon igerikli pay-
lasimlarin sug karinesi igerisinde degerlendirilmesindeki temel parametre,
yasalarin sug saydig bir fiilin bireysel veya topluca sanal platformlarda ger-
geklestirilmis olmasidir. Diger bir karine de islenen sugtan zarar gorenlerin
bulunmasi halidir. Soya medya platformlarinda misenformasyon ve dezen-
formasyon igerikli paylasimlar, her iki karineyi ihlal ederek, bireysel sikinti-
lara ve toplumsal infiale neden olduklarnda hukuksal diizenlemeler dogrul-
tusunda incelenmektedir.

Dijital misenformayon ve dezenformasyon igerikli paylasimlarin, toplum-
sal etkileri ¢ok hizl1 goriilmektedir. Farkli hesaplarla organize edilen sistemli
meydan okuma, kullanicilar1 bilingli ya da bilingsiz olarak, sanal ortamin kit-
lesel hareketliligine ve kanunsuz eylemlerine ortak etmektedir. Dezenfor-
masyon igerikli ilk paylasimlar, maksatli yanlshg ve tahrifati anlasilincaya
kadar kullanicilar tarafindan dogru kabul edilmektedir. Uzmanlar, sucun
meydana gelmesinde ve kitlesel hareketliligin olusturulmasinda, bu payla-
simlarm 6nemli rolii oldugu goriisiindedir.

e “Buaksam 11.30’da kimse sokakta olmamali. Kapilar ve pencereler kapalr kalma-
lidir...Korona viriisiinii yok etmek i¢in havadaki 5 helikopter sprey dezenfektani.
Lufton bu bilgileri tiim kisilerinize yaymlayn. Seklinde mesaj geliyor.”

Dezenformatik paylagimlarin iki zararh boyutu goriilmektedir. Tlki dezen-
formasyonlarin kendi i¢ dinamiklerinden kaynaklanan olumsuz etkileri, ikin-
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cisi ise paylasimlarin yanhshgin ifsa eden bilgilerin golgelenmesi ve gorii-
niirligliniin azaltilmasidir. Dogru kabul edilen misenformatik bilgilerin sos-
yal gruplarda dagilmasiyla, toplumun yasam bigimleri etkilenmekte, gergcek
kurum ve uzman agitklamalarinmn inanilirhig1 ve giivenirligi zedelenmektedir.

e “Korona viriisii gizleniyor arkadaslar bizim bir akrabamiza da diin teshis ko-
nuldu.”

e “Istanbul ... korona viriisten dolay 6ldiigii séyleniyor. (Yerde yatan bir kisinin
goriintiisii)”

Covid-19 tedbirlerinin yetersiz ve vefat sayisin bildirilenden ¢ok fazla
oldugu, hastalarla gereken sekilde ilgilenilmedigi ve yaslilara yonelik haka-
rete varan paylagimlara dikkat cekmektedir. Hastaligin yayiliminin engellen-
mesinde gereken 6zenin gosterilmediginden bahisle, toplumsal dinamikleri
hareketlendirici ve ayristiric1 paylasimlar goriilmektedir. Uzmanlar, bu ige-
rikteki iletilerin kitlesel tutumlar etkiledigi goriisiinde hemfikirdir.

o “Bizde yeni basladi agiklamalar ama maalesef soylenenden cok cok kotiiyiiz.
Oliimler stylenenden kat ve kat daha fazla.”
o “Burakin yashlar ¢ikip olsiin ya hem toplu tagimada yer vermeyiz.”

o “Allah rahmet eylesin demekten baska care yok devir genclerin devri iyi oldu bu
viriis dlsiin tiim yashlar”.

o “Umreden donen cami imami, karantinadan kacip camide namaz kildirmis, ye-
mekli mevlit diizenlemis, tiim carsuy gezip helallik dilemis sagolsun.”

Aragtirmanin ikinci amag sorusunda uzmanlar; misenformasyon ve de-
zenformasyon igerikli paylasimlarin iiretim motivasyonunu, sug¢ kapsa-
minda degerlendirdikleri vakalar ve bunlara dair igerikler dogrultusunda yo-
rumlamaktadir. Genel olarak polisin gorevini yerine getirirken karsilastig:
suclara yonelik miidahaleleri, yardim ve sikdyet konularinda gerceklestirdigi
vazifeleri, saglik ve itfaiye ekiplerinin olay yerlerine giris goriintiileri payla-
silmaktadir. Covid-19 vaka veya 6liim sayilarimn artisin1 konu edinen misen-
formasyon ve dezenformasyon igerikli paylasimlara yogunlasiimaktadir. Bu-
nun temel nedeni Covid- 19 goriilmeyen yerlerde dahi yaygin olarak hastali-
g oldugunu abartarak paylasan hesaplara rastlanilmasidir.

e “Test kitleri yetersiz. Hastalarn bireyden haberi yok. Olii smyisim gizliyorlar.

Ne karantina hazirland: ne onlem alimdr. Sen ayakta uyu otel parast ver.”
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Yurtdisinda herhangi bir yerde goriilen vakalar, Istanbul’un belirli semt-
lerini isaret ederek paylasilmaktadir. Resmi agiklamalari yalanlayic 6liim ve
vaka sayilari, yeri bilinmeyen ve yamltici paylasimi kuvvetlendiren; mezar-
lik, gasilhane ve hastane gortintiileri ile birlikte yayillmaktadir. Normal 6liim
ve hastaliklari, Covid-19 salgim nedeniyle gergeklesmis gibi gosteren hesap-
larla da karsilagilmaktadir. Bununla birlikte salginin yogun olarak yasandigi
donemde saglik ve giivenlik ekiplerinin, dogal hayatin akisi igerisinde ger-
ceklestirdikleri gorev ve miidahalelerini, Covid-19 salgir ile iligkilendiren
paylagimlar dikkat cekmektedir. Bu tiir misenformasyon ve dezenformasyon
igerikli paylagimlar, hizlica yayildigindan ve telafisi giic zararlar meydana ge-
tirdiginden, uzmanlar tarafindan 6ncelikli olarak degerlendirilmektedir. Bu
stirecte savcilik makaminin talimatlariyla, kanunlarin verdigi yetkiler dog-
rultusunda, resen ve sikayet neticesi takibat1 yapilan bu paylagimlarla, Co-
vid-19 salgmin Tiirkiye genelinde yogun olarak goriildiigii ve cevap verile-
bilirlik oranin diisiik oldugu izlenimi verilmektedir.

Uzmanlar, kitlelerin tutumlarimun belirlenmesinde ve kollektif bilincin
olusmasinda Twitter’1 en etkili sosyal medya platformu olarak gormektedir.
Kullanic1 hesabmin fazlalig1 ve popiilerligi nedeniyle, diger sosyal medya
platformlarinda paylasilan bilgiler genelde Twitter ‘da da bulunmaktadir.
Coklu sanal ortamlarda bir¢ok iletisimsel platform olmakla birlikte, siber sug-
larla miicadelede kategorik olarak Twitter onde gelmektedir. Calismada yer
alan uzmanlarin deneyimleri ve elde ettikleri verilere gore, su¢ odakl payla-
stmlarda; ikinci sirada YouTube, tiglincii sirada Facebook ve dordiincii sirada
Instagram gelmektedir. Kullaruct profilleri de kullamilan platformlarin 6ze-
likleri ve olanaklar1 dogrultusunda degismektedir. Ancak polisin siber suglu-
lar tespitinde tiim sosyal medya platformlarinda goriilen anonimlilik olgu-
sudur. Suca doniisen misenformasyon ve dezenformasyon paylasimlarmni,
anonimlilik esaslara gore gergeklestiren kullanicilar, profillerine ulasmak igin
polisin caba gostermesi gerektigini oldukga iyi bilmektedirler. Bu zafiyeti ne-
deniyle dijital medya, mevcut durumda yogun yakalanma korkusu yasan-
madan sug islenebilen bir mecra olarak goriilmektedir. Bu ortamlarda sug is-
leyen hesap kullanicilara ulasmak ve gergek profillerini belirlemek ama-
ayla operasyonel faaliyetler icra edilmektedir.

Aragtirmanin tiglincii sorusu, dijital polisligin temel bilesenleri olan goz-
lem ve takip unsurlarma odaklanmaktadir. Uzmanlar, dijital misenformas-
yon ve dezenformasyon tiretiminde ve dolasima sunumunda, kullanicilar1
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motive eden giicli gozlemleriyle tespit etmeye ¢alismaktadirlar. Uzmanlara
gore Covid-19 paylasimlarinin temel motivasyon unsurunu, birey ve toplum
saglig1 hakkinda duyulan kaygilar olusturmaktadir. Ekonomik ve politik mi-
senformasyon ve dezenformasyonlar, bir sonraki asamada goriilmektedir.
Salgin nedeniyle durdurulan ya da bigim degistirerek stirdiiriilen; orf, adet
ve gelenekler hakkindaki paylasimlar ise, toplumsal duyarlilik gostermeyen-
leri hedef alan igeriklerden olusmaktadir. Bununla birlikte Covid-19 ile ilgili
oldukca fazla hashtag acildig, gercek diinya kavga ve kutuplasmalarimnin, di-
jital medya arenasina tagindig1 gézlenmektedir. Uzmanlar bu durumun, mi-
senformatik ve dezenformatik paylasimlari, niteliksel ve niceliksel olarak art-
tirdigimi vurgulamaktadir. Ayrica Covid-19 salgimin olusturdugu psikolojik
rahatsizlik ve kars1 koyamadiklar: dijital ortamlarda var olma diirtiisii, kul-
larucilart sug olusturan igeriklerin iireteni ya da paylasari haline getirmekte-
dir.

e “... Fakiiltesi'nde dezenfektan diye koyduklar: sey camagir suyu ikt ve kullan-
diktan sonra elimin son durumu bu. Okulun bu sagmalikla ilgili bir aciklamasi
var mi? Ogrenciler ellerini bunu kullandiktan sonra yiiziine gotiirse actklama-
st kim yapacak?#coronatuerkiye ”

Uzmanlar misenformasyon ve dezenformasyon yayiliminin dnlenmesi ve
dolagimda olanlar hakkinda gerekli yasal islem yapilmasi amaciyla gergek-
lestirilen dijital polislik faaliyetlerinde, takip mekanizmasinin énemli oldu-
guna isaret etmektedir. Coklu sanal ortamlarda gerceklestirilen proaktif ve
reaktif gorevler sanal devriye olarak nitelendirilmektedir. Uzmanlar sanal
devriyeyi, gercek hayattaki polis devriyesinin dijital ortamdaki izdiistimii
olarak gormekte ve dnceki gorevlerindeki deneyimlerinden, siber suglarin ta-
kibinde de yararlandiklarini belirtmektedirler. Covid-19 siirecinde sanal dev-
riye faaliyetleri, toplum saghg ve gilivenligi agisindan istismar edilen konu-
lara yogunlagsmaktadir. Usuliine uygun olmadan iiretilen ve satilan maske,
kolonya, dezenfektan, Covid -19 test kiti, ilag gibi paylasimlar 6ncelikli olarak
incelenerek gerekli yasal islemler yapilmaktadir. Provakatif ve alg1 yonetimi
amagh paylasimlar ile gesitli dolandiricilik versiyonlarin iceren iletiler hak-
kinda hukuksal takibatlar siirdiiriilmektedir. Bu baglamda kurumlarin resmi
sitelerinin phishing yontemiyle suiistimalinin 6nlenmesi ve suca doniisen
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spekdilatif iletilerin hizli yayiliminin engellenmesi amaciyla, sanal devriye fa-
aliyetleri gerceklestirilmektedir.

Tartisma ve Sonug

Calismada Istanbul merkezli polis operasyonlariyla, Covid-19 salgim bagla-
minda desifre edilen sug igerikli paylagimlar, Istanbul Emniyet Miidiirliigii,
Siber Sugclarla Miicadele Sube Miidiirliigli uzmanlarinin goriisleri dogrultu-
sunda analiz edilmektedir. Covid-19 siirecinde sug olugturan misenformatik
ve dezenformatik iletilerin yogun olarak goriilmesinin temelinde, dijital or-
tamlarin kontrolsiiz ve denetimsiz yapisi belirleyici olmaktadir. Profil ve he-
saplar sahislarin bilgisi disinda kisisel bilgileri veya fotograflar1 kullanilarak
bagkalari tarafindan sahte olarak olusturulabilmektedir. Diger taraftan profil
ve hesaplar bagkalar1 tarafindan hacklenmekte ve sahislarin rizas: disinda
kullarulabilmektedir. Ayrica sahislar aym isim ya da rumuz ile birden fazla
hesap agilabilmektedir.

Dikkat ¢eken onemli bir husus da dijital ortamlarda kullarucilarin payla-
simlar tizerinde ekleme, ¢ikarma ve degistirme yetkisine sahip olmalaridir.
Bu karmasik hesap erisim yetkileri ve aciklar1 dezenformasyonu suga doniis-
tiirebilmekte, sug paylasimalarmin tespitini giiglestirmektedir. Sug igerikli
dezenformasyon paylasildik¢a, yeni sug ortaklar: bulmakta ya da misenfor-
masyonlarla kabuk degistirerek yanlis bilginin etki alan ve siddeti arttiril-
maktadir. Covid-19 salgmun goriildiigii ilk evrede kullanicilarin panik ve me-
rak duygulari ile ya da kasith olarak, sug igerikli misenformasyon ve dezen-
formasyon paylasimlarinda bulunduklar: goriilmektedir. Global bir travma-
nmin yasandig1 koronaviriis stirecinde polis tarafindan kamuoyunda korku
olusturma ve halki kin ve diismanliga tahrik suclarindan hukuksal islemler
yapilmaktadir. Ancak sanal platformlarda tizerinde durulmasi gereken
bagka bir olgu da nefret sdylemidir. Arastirma 6rneklemlerinde belirtildigi
gibi, Covid-19 salgim 6nlemleri bahane edilerek, yash vatandaslar yeren ve
hatta 6lmesini isteyen paylasimlar dahi goriilmektedir. Bu misenformasyon
ve dezenformasyon suglarinin, TCK'nin 122. maddesinde yer alan nefret ve
ayrimcilik sucu kapsaminda ele alinmasmin uygun olacagi degerlendiril-
mektedir (TCK, 2004).

Uzman goriigleri ile tespit edilen misenformasyon ve dezenformasyon
suclari birlikte degerlendirildiginde, kullanicilarin Covid-19 siirecinde sosyal
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aglarda fazla vakit gecirdikleri, psikolojik sarsint1 nedeniyle, 6zensiz ve dik-
katsiz paylasimlarda bulunduklar1 anlagilmaktadir. Bu anksiyete durumu,
Dehset Yonetimi Kuramcilarma gore varolussal kaygilarin, birey tutum ve
davranislarini kritik seviyelerde etkilemesinden kaynaklanmaktadir (Green-
berg, Pyszczynski ve Solomon, 1986; Solomon, Greenberg ve Pyszczynski,
2004). Oliim korkusu, salginin bulagma riski dehset siireglerinin yasanmasina
neden olmaktadir (Dogulu ve Ugurlu, 2015, s.42). Covid-19’dan korunma gii-
diisii ve salgin hastalikla miicadele giigliigii, dijital ortamlarda bilingli yada
bilingsiz olarak kullanicilarin, misenformasyon ve dezenformasyon suglarma
istirak etmelerine sebep olmaktadir.

Dogal hayat kosullarmimn koronaviriis salgim kapsaminda kisitlanmas;,
krizi karsilama esiginin diistikliigii ve gelisen teknoloji ile kaybolan zaman
kavramy, bireylerin dijital medyada var olus bicimlerini degistirmistir. Otori-
telerin Yeni Normal olarak adlandirdigi bu zorlu siiregte, toplumsal biiziisme
ile yalmizlasan bireylerin dijital aglarda bulunma siiresi artmustir (Kuss ve
Griffiths, 2011, s.3534; Giileryiiz, Esentas, Yildiz, Giizel, 2020, s.33). Sosyo-
psikolojik ¢okiintiilere isaret eden paylasimlarin ¢ogalmasimn yan sira, diji-
tal medyada 6ne gitkma diirtiisiiniin de kuvvetlendigi goriilmektedir. Sosyal
aglarda olayim da nasil olursam olayim, kendimi unutturmayayim ya da her-
kes bir sey yaziyor ben de yazayim diistincesiyle yapilan paylagimlar, misen-
formasyon ve dezenformasyon suglari olarak karsilik bulmaktadir.

Polisin sanal devriye ile desifre ettigi diger dijital medya sucu da kitlesel
hareketleri hedefleyen misenformasyon ve dezenformasyonlardir. Anonim
hesap ve profillerden ya da gesitli dijital ortam agiklarndan yararlanan
klavye kahramanlari, orgiitlii olarak kisa zamanda ytiksek paylasima ulasa-
rak, kitlesel eylem ve provokasyon hedeflemektedirler (Bagci, 2016, s. 1033).
Erisilmez olma duygusuyla gerceklestirilen ve dijjital diinyada arka plan or-
giitlenmesi olarak goriilen bu maksatli paylasimlar manipiile edilmis bilgi-
lerden ve meydan okumalardan olugsmaktadir. Ancak uzmanlar sug emare-
leri agikca goriilen iletileri yayan kullanicilarin, tahkikat asamasinda duru-
mun ciddiyetini ve hukuksal boyutlarini anladiklarinda pismanlik duyduk-
larim gozlemlemektedir. Sug olusturan misenformasyon ve dezenformasyon
paylagimlarinin iireteni ve dagitanlari, sug saiki ile hareket etmediklerini
hatta sug oldugunu bilmediklerini belirtmektedirler. Orneklemler {izerinden
yapilan odak grup gortismeleri, dijital ortamlarimn bireysel ve kitlesel suglarmn
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islenmesine, cesitlenmesine ve suglularin gizlenmesine olanak tanidigmi or-
taya koymaktadir. Bu baglamda dogal hayati formatlayan yeni normal ted-
birlerinin, dijital mecralarin suiistimalini engelleyecek sekilde hukuksal dii-
zenlemeler yapilarak genisletilmesi, denetimsizligin ve kontrolstizliigiin gi-
derilmesi gerekmektedir.

Pandemi ile birlikte dijitallesmenin hizlanmasiyla, zaman ve mekan kisit-
lamas1 olmadan spekiilatif ve kriminalize olmus igeriklerin paylasim hiz1 art-
mustir. Bu dipsiz dijital medya kuyusunda, misenformasyon ve dezenformas-
yon paylagimlarin olusturan ve yayan siipheli sahislar disinda, iletilerden
zarar goren magdurlar ve toplum vicdam da bulunmaktadir. Paylagimlarin
potansiyel yikic etkisi ve salginin olusturdugu belirsizlik, Gustave Le Bon'un
deyimi ile bireyleri telkine a¢ik hale getirmistir (Le Bon, 2003, s.17; Kochler ve
Demir, 2013, 5.240). Misenformasyon ve dezenformasyonun giiciiyle dola-
sima sunulmus asilsiz tedavi bilgileriyle hayatlarin tehlikeye atan kisilere ve
dijital ortam orgiitlenmeleriyle kamu giivenligi aleyhine kitlesel eylem ¢agri-
lar1 yapan hesap ve paylasimlara rastlanmistir. Coklu sanal ortam kullanici-
lar1 tarafindan yakindan bilinen bu olumsuz vaka 6rnekleri, kanuni islemleri
yapmakla yetkili tiim birimlerin ve polisin 6ncelikli miicadele alani haline
gelmistir.

Aragtirmada kitle tutumlarmi yansitan ve yogun olarak kullanilan sosyal
medya platformlarindanTwitter secilmistir. 28 6rnek vaka; Covid-19 stireci-
nin ilk periyodunu ve hastalikla miicadele kosullarmin toplum tarafindan ya-
sanarak ogrenildigi donemi kapsadigindan, tepkisel-kasith-bilingsiz-prova-
katif igerikli misenformasyon ve dezenformasyonlar, toplumsal paranoya
hakkinda da ipuglar1 vermektedir. Twitter rneklemleri donemsel endigeleri
yansittigr gibi kullanicilar istemli veya istemsiz sugun paydast ya da mag-
duru olmalarina neden olmaktadir. Sug sosyolojisi agisindan dijital ortam
kullanicilarinin Covid -19 baglaminda i¢inde bulunduklar: kosullari; savun-
masizlik, magduriyet, diizensizlik ve toplumsal kaygi kuramlar ile agikla-
mak yerinde olacaktir (Oztiirk, 2015, 5.255). Rader, Cossman ve Porter (2012)
savunmasizlik kuraminda, sosyal agidan kendilerini savunmasiz ve incinebi-
lir gorenlerin su¢ korkusunun daha ytiksek oldugunu belirtirken, Greenberg
ve Ruback, (1992) magduriyet kuramiyla; direkt veya dolayll yoldan sug
magduru olanlarin ve kendisi suca maruz kalmasa da sug eyleminden haber-
dar olanlarin, endise duyduklarin ifade etmektedir.
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Skogan ve Maxfield (1981) diizensizlik kuraminda, herhangi bir psikolojik
ya da fiziksel nedenle kendini toplumdan soyutlayan ve ikametlerine kapa-
nan bireylerin, anksiyete ataklar1 yasayabileceklerine isaret ederken, Basibii-
yiik ve Karakus (2010) toplumsal kaygi kuramiyla; sosyal kontrol mekaniz-
malarmin etkisiz kalmasi ve sosyal dayanisma zayiflig1 bireylerde suca ma-
ruz kalma kuskusu olusturdugunu vurgulamaktadir. Kuramlarla betimle-
nen sug ilintili misenformasyon ve dezenformasyonlar, dijital ortam dina-
miklerindeki hareketliligi ve heterojen yapinin olusturdugu endise duygusu,
Covid-19 salgmu siirecinde daha da kuvvetlendirmistir. Kitlesel manipiilas-
yon ve provokasyon amagh paylasimlar, pandemiye kars1 topyek(in verilen
miicadeleyi itibarsizlastirmay1 amaglarken, kurumlarin enerjilerinin de ge-
reksiz tiiketilmesine neden olmaktadir. Kamu giivenligine zarar verilmemesi
ve sug isleyenlerin adalete teslim edilmesi icin, bu tiirden hesap ve paylagim-
larla ilgili sanal devriyeler tarafindan gozlem ve takip yapilarak gerekli so-
rusturmalar stirdiirtilmektedir.

Calismada koronaviriis salgim kapsamindaki misenformasyon ve dezen-
formasyon suglarmin analizi odak noktay1 olusturmakla birlikte, genel an-
lamda dijital medyanin da elestirisi yapilmaktadir. Dijital ortamlarda yasam-
sal ve sosyal ihtiyaglar karsilanmakta ve toplumun her katmar tarafindan
yogun olarak kullanilmaktadir. Rasyonel bir yaklagimla gergek diinya sugla-
rinn, biiytik bir bélimiiniin ¢oklu sanal ortamlarda islendigi gozlenmekte-
dir. Sanal platformlarda bireysel ve 6rgiitlii sug isleme bigimleri gtindemi be-
lirleyen olaylara gore gesitlenmektedir. Sug¢ odaklar: dijital medya agiklarm
kullanarak, ilgi uyandiran ve kotiiye kullanmaya uygun olan her konuyu is-
tismar etmektedirler. Ayrica ag teknolojilerinin getirdigi yeniliklerle, dijital
ortamlara 6zgii suclarin da azzimsanmayacak olgekte oldugu bilinmektedir.
Her dijital dokunusun mutlaka bir dijital iz biraktig1 diistiniilerek islem ve
paylagim yapilmasimnin, sugtan uzak kalmanin temel parametresini olustur-
dugu unutulmamalidir.

Dijital medyanin islerligi, kullanimi1 ve sinirlar1 konusunda kurumsal ve
ulusal farkliliklar, koronaviriis salgininda infodemiyle miicadelede basariya
oldukca simrlamaktadir (Kirik, Var, Ozkocak ve Darici 2020, s.53). Asilsiz ve
zararh paylasimlara verilen karsilik, bireysel sikayetlerle ya da kamu huku-
kunu ihlal eden ve karsiliginda cezai miieyyide bulunan olaylarla smirl kal-
maktadir. Binlerce paylasimin, ayni1 anda birgok sanal platformda paylagil-
dig1 dikkate alindiginda otomatik bir denetim mekanizmasi olusturulmadan
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misenformasyon ve dezenformasyonun oniine gecilmesi miimkiin goriilme-
mektedir (Yanik, 2017, s.365). Cok merkezli ve makro kaynakli bir sisteme
sahip dijital ortam, yapisal sorunlar1 bakimindan elestirilmektedir. Ayrica de-
netimsiz ve kontrolsiiz bu mecralarda, salgin siirecinde sug olusturan payla-
simlarin yayilmast da kullanicilar tedirgin etmektedir. Koronaviriis kapsa-
minda elestiri konusu olan sanal ortam sakincalarinin, bagka bir salginda ya
da toplumu yakindan ilgilendiren tehlikeli bir olayda niiksedecegi asikardir.
Bu bakimdan djjital medyamn toplumsal zararh goz ard1 edilmeden, kullan-
alarm sanal aglar1 kullanirken gerekli bireysel tedbirleri almasi gerekmektedir.

Suga doniisen misenformasyon ve dezenformasyon paylasimlarmin tes-
pit edilmesinde ve alg1 yonetimi hedefli iletilerin belirlenmesinde deneyimli
uzmanlarmn perspektifleri 6nemli rol oynamaktadir. Dijital polislik uygula-
malar1 proaktif ve reaktif olarak siirdiiriilmektedir. Ancak dijital medya grift
iligkilerin yasandig1 ve her zaman diliminde sug ile karsilasilan bir ortama
dogru evrilmektedir. Bu ortamlar sug islenmesini kolaylagtirdigindan, {ireti-
len ve tiiketilen iletilerde sugun bir parcasi olmamalar igin, kullamcilarin so-
rumlu hareket etmelerini zorunlu kilmaktadir. Covid-19 salginmin popiiler
kavrami olan yeni normalin istismarma yonelik davraniglar ve paylagimlar,
yeni miicadele yontemleri ile kargilanmasini zorunlu kilmaktadur.

Bu baglamda polis sanal devriyeler ile yeni bir sug alan1 haline gelen dijital
diinyada kontrollerini stirdiirmektedir. Polisin gorevi kapsamindaki tiim ile-
tiler, ilk dolasima sunuldugunda belirlenmekte, dijital ortamlarda paylagsil-
dikga kullanicr tespiti ve dogrulugu teyit edilmek tizere sanal devriyeler ta-
rafindan defalarca kontrol edilmektedir. Acik kaynak istihbarati igerigindeki
bu veriler, gergek diinyada gorev alan polislerce degerlendirilmekte, sucun
engellenmesi ve olusan su¢un durdurulmas: amacryla kullamilmaktadir. Po-
lisin tekil ¢abalar1 ve sosyal platformlarmn yasal bogluktan yararlanarak esgii-
diim saglamamalar1 ¢evrimici suglarin ¢ogalmasina, etkisini arttirmasina ve
suca miidahalede zaman kaybina neden olmaktadir. Bu bakimdan suca do-
niisen misenformasyon ve dezenformasyonlara karsi dijital bir filtre olustur-
mak amaciyla, sanal ortamlarin ara ytiizlerinde ve sosyal medya platformla-
rinda, resmi kurumlarin da paydas olabilecegi bir “Gtivenlik Portal1” olustu-
rulmasi, ¢alismanin yazar gortisiinii yansitmaktadir. Calismann sundugu
kanaat ve tavsiyesinin dikkate alinmasiyla gerceklestirilecek bir “Giivenlik
Portal1” diizenlemesinin, bu tiirden paylasimlarla miicadelede etkili olacag1
degerlendirilmektedir.
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Bununla birlikte dijital mecralarda, kullamcilarin sug ilintili etiketleme yap-
tiklar1 paylagimlarin ihbar niteligi tagimasi, son kullanici ile etkilesim saglan-
mast ve etkinligin arttirilmasi1 amaciyla, dogrudan Giivenlik Portalina génde-
rilmesini saglayacak sekilde diizenleme yapilmasi da kullamcilar ¢dziim or-
tag1 haline getirecektir. Sug igerikli misenformasyon ve dezenformasyonlarm
engellenmesinde ve sanal devriye faaliyetlerine katki sunulmasimnda kullanici-
larm etkin rol almasi, 6z denetimin olusturulmasinda ve dijital ortamlarin sug-
tan arnmasinda 6nemli bir adim olacaktir. Milyonlarca kullanicty: sanal dev-
riye operatOriine dontistiiren bu diizenleme; yanls, tahrif edilmis, aldatic1 ve
yaniltial bilgilerle toplumsal yasami olumsuz etkileyen, kitleleri mobilize et-
meyi ve kaos olusturmay1 hedefleyen paylasimlara, hizli ulasmaya ve gecik-
meksizin hukuksal islemlerin yapilmasma olanak saglayacaktr.
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EXTENDED ABSTRACT

Digital Misinformation and Disinformation from a
Policing Perspective: An Analysis in the Context of
the Covid-19 Case Study

Atalay Bahar

General Directorate of Security

In the research, misinformation and disinformation cases that have turned
into crimes from Twitter posts about the Covid-19 outbreak between March
11 and June 1, 2020 are discussed. This descriptive field study, with qualita-
tive and observational data, covers the dates between the first day of the Co-
vid-19 case and the first day of the new normal. In the study, which is limited
to the Istanbul-based cases reached as a result of the police operations, the
contribution of digital policing towards the production motivation and pre-
vention of the content of the misenformation and disinformation turned into
crime is revealed. According to the expert selection principles of Iriste and
Katane (2018, p.77, 78), experts from the Istanbul Police Department, Depart-
ment of Combating Cyber Crimes were determined in order to evaluate the
28 Twitter posts containing misinformation and disinformation, which are
evaluated as a crime for this purpose. The 7-hour focus group meeting with
experts with professional experience was recorded and analyzed by taking
notes.

The concepts of misinformation and disinformation, which constitute the
basic axis of the study, have been expressed authentically by using various
definitions in the literature. Messages in the scope of misinformation are ac-
cepted by users as real and shared regardless of their source. Disinformation
sharing is; falsified or unrealistic information consists of incomplete or biased
posts. These contents aim to create the desired and expected perceptions of
the users with their manipulative features.

When misenformation and disinformation crimes determined with expert
opinions are evaluated together, it is understood that the users share sloppy
and careless sharing due to the psychological shaking in social networks du-
ring Covid-19 process. This anxiety situation stems from the fact that existen-
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tial anxieties affect individual attitudes and behaviors at critical levels accor-
ding to the Terror Management Theorists (Greenberg, Pyszczynski and Solo-
mon, 1986; Solomon, Greenberg and Pyszczynski, 2004). Fear of death and
risk of contagion cause dread processes (Dogulu & Ugurlu, 2015, p. 42). The
motivation to protect against Covid-19 and the challenge of epidemic disease
cause conscious or unconscious users to participate in misenformation and
disinformation crimes in digital environments.

The restriction of natural life conditions in the context of the coronavirus
outbreak, the low threshold of meeting the crisis, and the concept of lost time
with developing technology have changed the way of individuals exist in digi-
tal media. In this challenging process called by the authorities as the New Nor-
mal, the time of the individuals who become isolated with digital shrinkage in
digital networks has increased (Kuss and Griffiths, 2011, p. 3534; Giileryliz,
Esentas, Yildiz, Giizel, 2020. p. 33). In addition to the proliferation of shares po-
inting to socio-psychological breakdowns, the urge to stand out in digital me-
dia is also strengthened. Sharing with the idea of "I am in social networks, no
matter how I am, I will not forget myself or everyone writes something, I will
write" finds a response as misenformation and disinformation crimes.

Another digital media crime that the police decipher with virtual patrol is
misenformation and disinformation targeting mass movements. Keyboard
heroes, who benefit from anonymous accounts and profiles or various digital
media deficits, aim to mass action and provocation by reaching high shares
in an organized organization in a short time (Bagci, 2016, p. 1033). These pur-
poseful posts, made with the feeling of inaccessibility and seen as the backg-
round organization in the digital world, consist of manipulated information
and challenges. However, experts observe that users who spread messages
with obvious signs of crime regret when they understood the seriousness and
legal dimensions of the situation during the investigation phase. Focus group
interviews conducted through the samples reveal that digital media allow for
diversification of individual and mass crime and hiding of criminals. In this
context, it is necessary to eliminate the uncontrolled by making legal arran-
gements in a way to prevent the misuse of digital channels of new normal
measures that format natural life.

Institutional and national differences in the functioning, use and limits of
digital media limit success in combating infodemia in the coronavirus outb-
reak (Kirik, Var, Ozkogak & Daria 2020, p. 53). The response to unfounded
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and harmful shares is limited to individual complaints or events that violate
public law and which have criminal penalties in return. Considering that tho-
usands of shares are shared on many virtual platforms at the same time, it is
not possible to prevent misenformation and disinformation without creating
an automatic control mechanism (Yanik, 2017, p. 365). Digital media is evol-
ving into an environment where grippy relationships are experienced and
crime is encountered at all times. Since these environments facilitate crime
processing, they require users to act responsibly so that they are not a part of
the crime in the messages produced and consumed. Behaviors and sharing of
abuse of the new normal, which is the popular concept of Covid-19 outbreak,
make it compulsory to be met with new methods of struggle.

In this respect, in order to create a digital filter against misinformation and
disinformation that turn into crime, creating a "Security Portal" in the interfa-
ces of virtual environments and social media platforms, where official insti-
tutions can also be stakeholders, reflects the author's opinion. It is considered
that a “Security Portal” arrangement to be implemented by taking into acco-
unt the opinions and recommendations of the study will be effective in com-
bating such sharing. In addition to this, arrangements in digital media to en-
sure that the posts that users make criminal-related tagging are notices, and
that they are sent directly to the Security Portal in order to interact with the
end user and to increase efficiency, make users solution partners.

The active role of users in preventing criminal misinformation and disin-
formation and contributing to virtual patrol activities will be an important
step in establishing self-control and decriminalizing digital environments.
This regulation, which transforms millions of users into virtual patrol opera-
tors, will enable fast access and legal action without delay, to mobilize the
masses that negatively affect the social life and to create chaos with false, fal-
sified, deceptive and misleading information.
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