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oz

Kisiye 6zgii, kisisel bilgiler seklinde tanimlanan kisisel veriler, ilerleyen teknolojiler dogrultusunda siber
saldirilarin bulunmasi ve kotii niyetli bireylerin/sirketlerin rekabet avantaji saglamak amaciyla bu verileri
elde etmeye calismasi sebebiyle mahremiyetinin saglanmasi ve korunmasi noktasinda giiniimiizde gittikce
daha da 6nemli hale gelmistir. Mahremiyet kavrami saglik alaninda yalnizca bedensel mahremiyet olarak
hasta mahremiyeti seklinde degil bilgi mahremiyeti veya biligsel mahremiyet olarak da ele alinmaktadir.
Kisisel verilerin korunmasi ve depolanmasi konusunda da bilgi mahremiyetinin saglanmasi olduk¢a 6nem
arz etmektedir. Kisisel saglik verileri bireyin hastane kapisindan girdigi andan ¢iktig1 ana kadar paylastigi
bilgiler ve hekim tarafindan yapilan tahlil, tetkik sonuglarin1 da kapsayan bilgiler biitiiniidiir. 6698 Say1li
Kisisel Verileri Koruma Kanunu’nda 6zel nitelikli kisisel veriler olarak yer alan kigisel saglik verilerinin
korunmasi ve depolanmasi da ayrica hassasiyet gerekmektedir. Bu dogrultuda Tibbi Arsiv Yonetmeligi ve
dijital veri koruma standartlar1 g6z 6niinde bulundurulmaktadir. Ulusal ve uluslararasi bir¢ok sdzlesmede
kisisel verilerin korunmasi hususu dikkatle ele alinmistir. 108 Sayili sdzlesme ile baglayan ve 2016-2019
yillarinda yayimlanan yonetmeliklerle ulusal alanda giindeme gelen kisisel verilerin korunmasinin hukuken
isleyis acisindan sekteye ugramadigi goriilmektedir. Fakat uygulama acgisindan heniiz yeterli dnem
verilmedigi i¢in mahremiyet ihlalleri mevcuttur. E-nabiz, Minimum Veri Modeli gibi yontemlerle kisisel
saglik verileri kriptolu sekilde korunarak mahremiyet ihlali en aza indirilmeye ¢alisilmaktadir. Literatiire
bakildig1r zaman kigisel verilerin korunmasi noktasinda birgok hukuki bakis agisi kazandirilmigtir fakat
kisisel verileri saglik alaninda inceleyen ve mahremiyet boyutuyla ele alan ¢alisma sayisi olduk¢a azdir.
Literatiirdeki bu a¢iga karsilik ¢alismanin amaci kisisel saglik verilerinin korunmasi ve depolanmasi
konusunu mahremiyet bakis agisiyla degerlendirmektir.

Anahtar Kelimeler: Mahremiyet, Kisisel Veri, Kisisel Saglik Verisi

ABSTRACT

Personal data, which is defined as personal, personal information, has become more and more important
today in terms of ensuring and protecting its privacy due to the presence of cyber attacks in line with
advancing technologies and malicious individuals / companies trying to obtain this data in order to gain
competitive advantage. In the field of health, the concept of privacy is considered not only as physical
privacy but also as patient privacy, but also as information privacy or cognitive privacy. It is very important
to ensure information privacy in the protection and storage of personal data. Personal health data is
generally a set of information that an individual shares from the moment he enters the hospital door to the
moment he leaves, and includes the results of the analysis and examination. Protection and storage of
personal health data, which is included as special personal data in the Personal Data Protection Law No.
6698, also requires sensitivity. Accordingly, the Medical Archive Regulation and digital data protection
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standards are taken into consideration. The protection of personal data has been carefully considered in
many national and international conventions. It is seen that the protection of personal data, which came to
the agenda in the national field with the regulations that started with the contract number 108 and published
in 2016-2019, is not interrupted in terms of legal functioning. However, there are privacy violations due to
the lack of sufficient attention in terms of implementation. With methods such as E-pulse, Minimum Data
Model, personal health data are protected in an encrypted manner and privacy violations are tried to be
minimized. When we look at the literature, many legal perspectives have been gained regarding the
protection of personal data, but the number of studies examining personal data in the field of health and
dealing with privacy is very few. Despite this gap in the literature, the aim of the study is to evaluate the
protection and storage of personal health data from a privacy perspective.

Keywords: Privacy, Personal Data, Personal Health Data

1.GIRIS

Ulusal ve uluslararasi diizenlemelerde saglik alaninda mahremiyetin saglanmasi hakkinin siklikla
yer aldigr goriilmektedir. Mahremiyet kavrami, yasakli olan ve yapilmasi konusunda bir
sorumluluk bulunduran anlamina gelen Arapga ’da kullanilan haram (yasaklanmis) kelimesinden
gelen bir sozciik olmakta ve bir kisiye ait diger kisilere mahrem olan gizli tutulmasi gereken
bilgileri igermektedir (Sen,2015). Saglik hizmetlerinde mahremiyet sadece hizmet alindig an ile
sinirli olmayip bu siiregteki kisiye ait tiim saglik verilerini de kapsamaktadir.

Kisisel veri kavrami, kisinin tim yasamiyla baglantili her tiirlii 6zel ya da kamusal bilgiyi
igerir(Altundis,2016). Kisisel saglik verileri, kisiyi direkt olarak tanimlayan mental ve fiziksel
saghgma iliskin biitiin veriler olarak tanimlanmaktadir (Avaner,2018). Hasta mahremiyeti,
hastaya ait biitiin bilgilerin gizli olma durumunu ifade etmektedir(Arslan ve Demir,2016).
Dolayisiyla kisisel saglik verilerinin korunmasi ve depolanmasi konusunda mahremiyeti
saglamada hem bireyin kendisine hem de bu verileri elinde bulunduran kisi, kurum ve kuruluglara
biiyiikk gorev diismektedir. Kisisel veriler bireylerin mahrem alanini kapsadigindan kisisel
verilerin ihlali mahremiyet ihlali olarak goriilmekte ve boyle bir durum; bireylerin hem kurum
kuruluslara hem de devlete olan giivenini ciddi bir sekilde sarsmakta ve toplumu politik,
ekonomik ve sosyal yonden etkilemektedir.

Hastane sayilar1 ve bagvuran hasta sayilar1 géz oniine alindiginda ciddi sekilde kisisel veri havuzu
olusmaktadir. Saglhik kurum ve kuruluslarinda hasta mahremiyetinin korunmasi ve saglik
verilerinin giivenliginin saglanmasi i¢in, saglikli bir dokiimantasyon altyapisinin olusturulmasi
gerekir. Fakat bu alt yap1y1 olusturmak da saglik kurumlarimin sorumlulugundadir. Gittikge artan
teknoloji kullanimi dogrultusunda bu alt yap1 yalmzca fiziki arsiv ile sinirli kalmayip, kisisel
verilerin islendigi ve depolandig1 e-nabiz, bulut bilisim, hastane bilgi yonetim sistemleri(HBYS)
gibi dijital ortamlar1 da kapsamaktadir. Bu sebeple hastane yoneticileri tarafindan uyulmasi
zorunlu dijital veri koruma standartlari mutlaka goz 6niinde bulundurulmalidir (Ozkan,2018).

Bu calismada kisisel saglik verilerinin korunmasi ve depolanmasina ait bir literatiir arastirmasi
yapilmasi ve mahremiyet boyutuyla degerlendirilmesi amaglanmistir. Bu baglamda ilk boliimde
mahremiyet ve hasta mahremiyeti kavramlar1 tanimlanacak, ikinci boliimde saglik isletmelerinde
kisisel saglik verilerinin korunmasi ve depolanmasi konusu ele alimacak ve ili¢lincii boliimde
literatiirden 6rnekler verilerek kisisel saglik verilerinin korunmasi ve depolanmasina mahremiyet
boyutuyla elestirel bir bakis agis1 gelistirilecektir.
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2. MAHREMIYET

Mahremiyet kavraminin ¢ogu birey icin farkli anlam tasimasi yani ¢ok anlamliligi ve 6zel yasam
sinirlart dahilinde bulunan konularin zamandan zamana, bireyden bireye veya kiiltliirden kiiltiire
farklilik gostermesi, kavramin aciklanmasini ve sinirlarinin ¢izilmesini
zorlastirmaktadir(Korkmaz,2013; Yiiksel,2009). Koken olarak incelendigi zaman mahremiyet
kavramini tamimlamak daha kolay hale gelmektedir. Mahremiyet kavrami, yasakli olan ve
yapilmast durumunda sorumluluk olusturan eylemler anlamini tasiyan Arapga bir kavram olan
haram kelimesinden tiiretilmis olup; bir bireye 6zgil, 6zel, diger kisilere kars1 gizli tutulmasi
gereken bilgiler biitiiniinii kapsamaktadir(Sen,2015). Bireyin kisilik haklari, diger kisilerle
iletisim Ozgiirliigii ve ayni zamanda Ozel hayata saygi kavramlariyla iliski icinde olan
mahremiyeti, gizlilik, dokunulmazlik, sir alam vb. gibi kisinin kendisine ait olan ve onami
almmadan kendisi digsinda kimse ile paylasilmayan her seyi kapsayan bir kavram olarak
tanimlamak miimkiindiir(Arslan ve Demir,2017; Korkmaz,2013). Bir anlamda mahremiyetin bu
yonii bireyin dokunulmazligi seklinde isimlendirilebilir(Diler,2014). Dolayisiyla mahremiyet,
ozgiirliik, demokrasi, psikolojik refah, bireysellik ve yaraticilik icin gerekli olan temel bir
haktir(Solove,2008).

Mahremiyet, bireyin diger insanlar tarafindan ne kadar tanindig1 ve bilindigi, baskalarinin fiziki
sekilde bireye ne kadar ulasabilir oldugu ayn1 zamanda bireyin diger insanlarin ilgi ve dikkatinin
ne kadar odaginda oldugu konulariyla yakindan iliskili bir kavram olarak ele alinir(Yiiksel,2009).
Bu noktada mahremiyet kavrami 6zel hayatin gizliligi olarak tanimlanmaktadir. Temel olarak
bireyin hayatiin diger kisiler tarafindan 6grenilmesini ve ulagilmasini istemedigi, bagkalarindan
gizledigi kismi &zel hayat olarak ele almmaktadir(Can,2020). Avrupa Insan Haklar
Sézlesmesi(ATHS) nin 8. maddesinde, kisinin yalnizca kendine ait bu hayatini, 6zel hayati, ailesi
ile olan hayat1 ve haberlesme 6zgiirliigii seklinde ifade etmistir. Anayasa’da bireylerin 6zel hayati
ile aile hayatinin korunmasi ve kendi 6zel hayatina saygi duyulmasi hakkina sahip oldugu ayrica
bu s6z konusu 6zel hayatin gizliligine dokunulmamasi gerektigi yer almaktadir(Hafizogullar1 ve
0zen,2009). Fakat yasamim veya yasama iliskin bir veri biitiiniiniin her zaman gizlemek igin
otekinden saklanmadigi, 6tekinin istenmeyen yaklagimlarindan korunmak i¢in de paylagilmadigi
dikkate alinirsa gizliligin yalnizca mahremiyetin saglanabilmesinin aract oldugu acikg¢a fark
edilmektedir(izgi,2014).

2.1. Hasta Mahremiyeti

Hasta Haklar1 Yonetmeligi(HHY) ne gére mahremiyet; hastaneye bagvuran bireyin mevcut saglik
gorliniimii ile ilgili olan tiim tibbi miidahaleler, siire¢ler ve degerlendirmelerin tamamen gizlilik
esasli devam ettirilmesi, tedavi asamasinda bir sorun teskil etmedigi siirece yakinin refakat
etmesine izin verilmesi, direkt olarak ilgisi olmayan bireylerin ise tedavi ortaminda olmamasi
olarak tanimlanmaktadir(Candan ve Bilgili,2018).

Saglik c¢alisanlart hastalarin  mahremiyetini en {ist diizeyde korumakla sorumludur
(Senylirek,2017). Hipokrat Yemini’nin 17.maddesinde mahremiyet ile ilgili hastanin tedavi
sirasinda isitilen bilgilerin diger kisiler tasavvurunda konusulmamasi gerektigi konusuna
deginilmistir(Altuner,2015). Bununla birlikte Hasta Haklar1 Yonetmeliginin 21.maddesi
mahremiyet ile ilgilidir ve ilgili maddede “Hastanin, mahremiyetine saygi gosterilmesi esastir.
Hasta mahremiyetinin korunmasini agikea talep de edebilir. Her tiirlii tibbi miidahale, hastanin
mahremiyetine saygi gosterilmek suretiyle icra edilir...” ifadeleri yer almaktadir(Diilger,2015).
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Hastanin tedavi gérmesi, yasam hakkina bagl olan saglik hakkinin bir geregidir. Bu tedavideki
mahremiyet, bireyin bedeninde uygulanan tedavi girisimleri ve bunlarin 6zel bilgilerini
olusturur(Sen,2015). Bireyin bakim ve tedavi i¢in veya baska sebeple paylasmak mecburiyetinde
oldugu, fakat toplumdaki diger bireylerden saklamak istedigi bireysel yasami gibi 6zel alanlar
hasta mahremiyeti konusu iginde degerlendirilebilir(Ozer,2015). Kisi bir saglik sorunu yasadig1
zaman, saglik hizmetlerine erisim, tan1 ve tedavi siireci esnasinda kendisi ile ilgili verileri saglik
hizmet sunucularina giivenerek verir ve bu paylagim esnasinda bilgilerin gizli tutulacagina
inanir(Senyiirek,2017). Gizlilik, hekim-hasta iliskisi gibi belirli iliskilerin karakteristik bir bilgi
mahremiyeti bi¢cimidir. Bu iliski esnasinda elde edilen kisisel bilgiler, hasta bilgilerin paylagimi
durumundan haberdar olmadikga bagkalarina ifsa edilmemelidir(Than Win,2005).

2.2.Mahremiyetin Boyutlar

Mahremiyet kavramini 1890 yilinda Amerikali Yargi¢c Brandeis “yalniz birakilma hakki; haklarin
en kapsamlisi ve ozgiir insanlar tarafindan en ¢ok deger verileni” seklinde tanimlamigtir.
Zamanla mahremiyet kavraminin bedensel-fiziksel mahremiyet, zihinsel-iletisimsel mahremiyet
ve bilgi mahremiyeti seklinde farkli boyutlar1 olusmaya baslamistir(Diilger,2015). Saglik
alaninda da mahremiyet; fiziksel, sosyal, psikolojik ve bilgi boyutlariyla ele
aliabilmektedir(Bekmezci ve Ozkan,2015). Clarke(2009) tarafindan yapilan smiflandirmaya
gore ise mahremiyetin kisisel, kisisel iletisim, kisisel bilgi ve kisisel davranis mahremiyeti
seklinde 4 boyutu bulunmaktadir. Mahremiyet kavrami ve boyutlart Saglikta Kalite
Standartlari(SKS)’nda ayrintili bir sekilde tanimlanmaktadir. SKS’ye goére mahremiyet bilissel,
fiziksel, sosyal ve psikolojik mahremiyet olarak 4 boyutta ele alinmaktadir.

Gortildiigii iizere literatiirde mahremiyet kavrami iizerine yapilan ¢alismalarda mahremiyetin ana
ve alt boyutlart ile ilgili farkli siniflandirmalar bulunmaktadir. Bu siniflandirmalarin bir bilesimi
sekil 2.1°de gosterilmistir(Akten,2017; Bekmezci ve Ozkan,2015; Avaner,2018; Varol,2018).

Bilissel Sosyal Psikolojik
Mahremiyet Mahremiyet Mahremiyet
| Kisi \_ iletisimsel \_ Zihinsel
Mahremiyeti Mahremiyet Mahremiyet
Mekansal

B Mahremiyet

Sekil 2.1: Mahremiyetin Ana ve Alt Boyutlan
(Kaynak: SKS,2020; Akten,2017; Bekmezci ve Ozkan,2015; Avaner,2018; Varol,2018’dan
esinlenerek gelistirilmistir.)

Biligsel mahremiyet ile son zamanlarda devletlerin kisisel verileri ve kisisel saglik verilerini
isledigi elektronik ve internet gibi sanal ortamlarda mevcut olan verilerin mahremiyeti ele
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alinir(Akar ve ark, 2019). Bilgi mahremiyeti veya bilissel mahremiyet, hastaya ait olan bilgi
mahiyetindeki dokiimanlarin yetkisiz kisiler tarafindan ulagilmasinin engellenmesi seklinde de
tanimlanabilmektedir(Sen,2015). Bilgi mahremiyeti kisisel verilerin islenme, toplanma,
depolanma ve iletiminin yapilma siireglerinin kontrol edilmesini gerektirir (Korkmaz,2013).
T1ibbi miidahale sirasinda hangi saglik personellerinin bulunacagi beden mahremiyetinde 6nem
tasiyan bir konudur. Hasta Haklar1 Yonetmeligi(HHY) nin mahremiyete saygi hakkini ele aldigi
md.21/d” ye gore; “Tedavisi ile dogrudan ilgili olmayan kimselerin, tibbi miidahale sirasinda
bulunmamasin: ” ifadesiyle beden mahremiyeti hususu agik¢a belirtilmistir(Kandilli, 2019).
Mekansal mahremiyet literatiirde ¢ogu calismada bedensel-fiziksel mahremiyet ile birlikte
kullanilmaktadir. Mekan mahremiyeti bireyin kendine 6zel olan olaylar1 yasadigi herhangi bir
ortamin bireye dzel olmasini gerektirir. I¢inde yasanilan olaylar kadar, bu olaylarin yasandig
mekan da &nemli ve kisiye dzeldir(Ipek, 2020). Mekansal mahremiyete hastanede her odanin
kapisi olmast ve poliklinik odalarindaki paravanlar 6rnek olarak diisiiniilebilir(Avaner, 2018).
Bireyin beden mahremiyeti hakkinin sonucu olarak; bireyin izninin bulunmadig1 tibbi ve medikal
islemlere tabi tutulmamasi, gerekli bilgilendirmeler yapildiktan sonra onam alinan ve bireyin
talep ettigi islemlere(bir sakinca bulunmadig: siirece) baslanmasi 6rnek verilebilir(Bekmezci ve
Ozkan, 2015). Psikolojik mahremiyet ise bilissel ve bireyin duygusu ile ilgili asamalarin kontrol
edilmesi, degerlere yon verilmesi ve birey olarak varligmi(kimligini) siirdiirmesi seklinde
tanimlanabilmektedir. Ayrica bireyin olusacak her bir durum ile ilgili kendi kararlarin1 vermesi
seklinde de ifade edilmektedir(Oztiirk ve ark, 2014). Psikolojik mahremiyet tiirii saglik
hizmetlerinde en az mahremiyetin diger boyutlar1 kadar 6nemlidir. Herhangi bir saglik
kurulusunda tedavi gérmekte olan hastanin psikolojik mahremiyet hakkinin ihlal edilmesi sonucu
kiside diger mahremiyet tiirleri kadar kolay ve kisa siireli ortaya ¢ikmamasina ragmen daha biiyiik
izler tasiyan problemler olusturmaktadir(Akten,2017).

3. KiSISEL SAGLIK VERILERININ KORUNMASI VE DEPOLANMASI
3.1.Kisisel Veri

Kisisel kavrami Tiirk Dil Kurumu (TDK)’na gore “kisiye iliskin, kisi ile ilgili” seklinde; veri
kavrami ise “data, bilgi” seklinde tanimlanmaktadir. Veri kavrami; gézlemlerin, olusumlarin veya
cesitli durumlarin her tiirli gosterimidir(Kiling,2012). Kisisel veriden bahsedebilmek i¢in, gergek
bir kisiye ait olan bir veri olmali ve bu gercek kiginin de bu veri ile nitelenebilir ve tanimlanabilir
olmasi gerekmektedir(Kisisel verileri Koruma Kurumu,2018). Bir bilgiyi kisisel veri seklinde
tanimlayabilmek i¢in, verinin, bireyin 6zel hayatina, is hayatina veya kamuya acik hayatina
yonelik olup olmamasi arasinda bir ayrim yoktur. Verinin tiiriine iliskin yapilacak isimlendirme
onem teskil eden bir konu degildir. Bununla iliskili olarak bilginin, gizli bir bilgi olmas1 mecburi
olmamakla birlikte bireyin kamusal hayatina ait, kendi tarafindan paylasilan agik bir bilgi de
kisisel bir veridir(Kandilli,2019).

Bayindir(2019)’a gore kisisel veri; bireyin hem sahsi hem ailevi niteliklerini belirten, bireyi
toplumdaki diger kisilerden ayirip 6zelliklerini tanimlamayi saglayan her tiirlii bilgidir. Bu
baglamda, kisisel verileri kisisel nitelikte olmayan diger verilerden ayirmak i¢in esas olarak iki
kriterin kullanildig1 s6ylenebilir. Buna gore, edinilen herhangi bir bilginin kisisel veri seklinde
tamimlanmasi igin mevcut verinin bir bireyle iliskilendirilmesi birinci kriter, o bireyin direkt
olarak tanimlanmasi veya tanimlanabilir olmasi ise ikinci kriter olarak ele alinmaktadir. isim,
fotograf, Whatsapp, Facebook, Twitter, Instagram gibi sosyal medya iletileri, parmak izi, e-posta
adresi, biyometrik ve tibbi bilgiler bu kapsama girmektedir(Altundis,2016). Saglik hukukunda
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kisisel veriler, paylasim noktasinda belirli kisilerin bulundugu yalnizca segilen kisilerle
paylasildigi, paylagilmamasi gereken durumlarda hastanin makul bir nedeninin ve bu dogrultuda
korunmaya deger bir faydanin oldugu biitiin veri tiirleridir. 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’nda kisisel veri kavrami “Kimligi belirli veya belirlenebilir gercek kisiye
iligkin her tirlii bilgi” olarak tanimlanmustir. (Diilger,2015).

3.2.Kisisel Saghk Verisi

Kisisel saglik verileri Kisisel Verilerin Korunmasi Kanunu’nda 6zel nitelikli kisisel veriler olarak
ele alinmistir. ilgili Kanunun’un md.6/1°de 6zel nitelikli kisisel veriler “kisilerin irki, etnik kékeni,
siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif
yva da sendika tiyeligi, saglgi, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri” seklinde belirtilmistir(Bayimndir,2019).

Kisisel saglik verileri en net tanimiyla Kisisel Saglik Verileri Hakkinda Yonetmelik md.4/1°de
yer almistir. Kisisel saglik verisi s6z konusu Yonetmelik’te, kisisel saglik verilerinin fiziksel ve
ruhsal saglikla ilgili veriler, alinan saglik hizmetleriyle ilgili olusturulan bilgiler biitiinii seklinde
ele alinmistir. Bu dogrultuda aslinda bireyin saglik durumuyla alakali agik ve yakin iliskiye sahip
olan biitiin veriler, kisisel saglik verisi olarak kabul edilmelidir(Imangl1,2019). Ornegin; kisinin
gecirdigi hastaliklar, yapilan tahlil sonuglari, bireyin kullandig ilaglar gibi veriler kisisel saglik
verilerini olusturmaktadir(Kisisel verileri Koruma Kurumu,2018).

Diinya Tabipler Birligi(DTB) kisisel saglik verisini “Saglik Veri Tabanlar ile ilgili Etik
Diisiinceler Bildirgesi”nde, kisinin kimligini olusturan mental ve fiziksel saglig1 ile iliskili olan
kayit altina alman tiim bilgi seklinde agiklamaktadir(Avaner,2018). Ozetle; kisinin dogum
anindan baslayan ve 6liim ile sonuglanan yasami boyunca tutulan ve sagligi ile ilgili olan biitlin
verilere kigisel saglik verileri denilmektedir(Olca ve Can,2014).

3.3. Kisisel Saglik Verileri ile Tlgili Tiirkiye’deki Diizenlemeler

Saglik verisi ile ilgili ele gegirme, yanlis isleme, amag¢ dis1 kullanim gibi olumsuz durumlarin
varlig1 nedeniyle ulusal bilgi giivenligi bakimindan ciddi tehlike olusturabilecek bu riskler i¢in,
uluslararast yonetmeliklerle ve kanunlarla uygulamaya gecirilen diizenlemeler géz oOniine
almmalidir(Olca ve Can,2014). Bu dogrultuda kisisel veriler ile ilgili yaptirima sahip ilk
diizenleme olan ve Avrupa Konseyi tarafindan, hudut dis1 veri akis1 prensiplerinin belirlenmesi
ve iyeligi bulunan biitiin iilkelerde kisisel verilerin 6zdes standartlarda korunmasi amaci ile
diizenlenen 108 sayili “Kisisel Verilerin Otomatik isleme Tabi Tutulmas1 Karsisinda Bireylerin
Korunmasi Soézlesmesi”, 1981 yili Ocak ayinda imzaya acilmis ve Tiirkiye tarafindan da
imzalanmistir(Altundis,2016; Hatipoglu,2019). ilgili Sézlesme, 29656 sayili ve 17 Mart 2016
tarihinde i¢ hukuka eklenmistir(Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama
Rehberi,2018). Genel olarak bakilacak olursa kisisel verilerin korunmasi ile ilgili yapilan ulusal
diizenlemeler Sekil 3.1’de yer almaktadir (Kisisel Verilerin Korunmasi Kanununa iliskin
Uygulama Rehberi, 2018):
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12 Ekim 2004
5237 Sayili Tiirk Ceza Kanunu

|¢

12 Eyliil 2010
Kisisel Verilerin Korunmasi ile Ilgili Hiikmiin Anayasaya Dahil Edilmesi

iﬁ

17 Mart 2016

108 No'lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi Sézlesmesinin
Tiirk Hukukuna Dahil Edilmesi

|¢

07 Nisan 2016
6698 Sayil1 Kisisel Verilerin Korunmasi Kanununun Yiiriirliige Girmesi

05 Mayis 2016 :
181 No'lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi S6zlesmesine Ek
Denetleyici Makamlar Ve Simnir Asan Veri Akisima Iliskin Protokoliin Tiirk Hukukuna Dahil Edilmesi

|¢

21 Haziran 2019

|¢

Kisisel Saglik Verileri Hakkinda Yonetmelik Yayimlanmasi

Sekil 3.1: Ulusal Diizenlemeler
Kaynak: Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama Rehberi, 2018.

Tiirkiye Cumbhuriyeti Devleti, kisisel verilerin korunmasina yonelik olarak kanun tasaris1 hazirlig
ile 1989 yilinda ilk g¢aligmasina baglamigtir. 2006 yilina kadar yapilan tasar1 ¢aligmalar: devam
etmis ve 2008’de Tirkiye Biiylik Millet Meclisi(TBMM)’ne gonderilmis ancak yasalagma
asamasina ge¢meden gegersiz sayillmistir,. Kamu kurumlarinin kullandigi bilgi iletisim
teknolojileri dogrultusunda olusabilecek mahremiyet ihlallerini konu edinen en kapsamli yasalara
bagl diizenleme olarak bu tasarty1 sdylemek miimkiindiir (Tataroglu,2009). 2012 yilinda tasar
basbakanliga tekrar gonderilmis ve 6698 sayil1 Kigisel Verilerin Korunmasi Kanunu 7 Nisan 2016
tarihinde yayimmlanmistir(Cetin,2014; Diilger,2019).

6698 sayili Kanun’un yayimlanmasindan birka¢ ay sonra 20 Ekim 2016’da “Kisisel Saglik
Verilerinin Islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda Y®&netmelik” yayimlanmugtir. Bu
yonetmelik yayimlandiginda 6698 sayili Kanun’un yeni yasalagmis olmasi, heniiz fazla bilgi
birikimi olusturulmamis ve konuyla ilgili ¢alisma yapan yetkili bireylerin goriisleri alinmamig
olmas1 sebebiyle mevzuata uygun olarak diizenlenmedigi esasiyla elestirilere konu
olmustur(Diilger,2019). Agilan davalar sonucunda Danistay karar ile Kigisel Saglik Verilerinin
Islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda Y®6netmelik’in yiiriitmesi 6 Temmuz 2017
tarihinde durdurulmustur(https://www.lexpera.com.tr/mevzuat/yonetmelikler/kisisel-saglik-
verilerinin-islenmesi-ve-mahremiyetinin-saglanmasi-hakkinda-yonetmelik Erigim
Tarihi:18.05.2020). 24 Kasim 2017 tarihinde yapilan elestiriler ve eksiklikler g6z 6niine alinarak
30250 sayili Resmi Gazete’de Kisisel Saghk Verilerinin Islenmesi ve Mahremiyetinin
Saglanmasi  Hakkinda  Yonetmelikte  Degisiklik ~ Yapilmasina  Dair  Yonetmelik
yaymmlanmistir(Diilger,2015). Yapilan degisiklikler 6nceki yonetmelige nazaran Kanun’a uygun
olarak ve elestiriler g6z ontine alinarak yapilmis olsa da yiiriitmesi daha 6nceden durdurulmus
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olan yonetmelik lizerinde degisiklik yapilamayacagi ve yiiriitmesi durdurulmus olan yonetmeligi
tekrar yiirlirlige koyma amaci tasidigi i¢in hukuka aykir1 oldugu ifade edilerek s6z konusu
Yonetmelik, Tirk Dis Hekimleri Birligi ve Tiirk Tabipleri Birligi tarafindan yargiya
tasinmugtir(Diilger,2019; Imangl1,2019). 9 Ekim 2018 tarihinde s6z konusu Y&netmelik hakkinda
yiiriitmenin durdurulmasi karart alinmistir. Son olarak 21 Haziran 2019 tarihinde 30808 sayilt
Resmi Gazete’de Kisisel Saglik Verileri Hakkinda Yonetmelik yayimlanmis ve onceki
Yonetmelik yiirtirlikten kaldirilmistir(Diilger,2019).

AMAHREMIYET ACISINDAN KiSiSEL SAGLIK VERILERININ
KORUNMASI VE DEPOLANMASI

Hastanin durumunun kronolojik takibi, hastaya daha iyi bir saglik hizmeti verebilme, hekimin
ylikiimliiliigii ve sorumlugunun sinirlarini belirleme, islemlerin hizli ve pratik olmasi gibi yararl
sebepler tibbi kayitlarin gerekliligini ortaya koymaktadir. Diger yandan bu kadar ¢ok verinin
fiziki arsiv veya elektronik ortam gibi belli yerlerde kaydedilmesi, bireylerin verilerinin, giivenlik
ve mahremiyet sorununu dogurmaktadir(Kandilli,2019). Bu cercevede kisisel verilerin giivenli
bir sekilde korunmasi ve depolanmasi zorunlu hale gelmis ve bireylerin, 6zel hayatinin gizliligini
saglayabilmek ig¢in iiclincii kisilerin eline gegmesinde sakinca bulunan verilerinin hukuken
korunmasimi gerekli kilmistir(Agiralan,2015; Hatipoglu,2019). Bu nedenle, kisisel verilerin
korunma ve depolanma yontemlerine iliskin bir harita belirlenirken bilginin paylasimi ve
depolanmas1 arasinda, bilgiyi ileten kisi ve bu bilginin paylasimi sonucunda toplumda
olusturacagi faydayr maksimum diizeyde tutacak bir dengeyi g6z Oniine almak
gerekmektedir(Derin6zl1ii,2017).

Saglik hizmeti gibi giiven degerinin esas oldugu alanlarda verilerin giivenliginin saglanmasi,
hakkin elde edilebilmesi bakimindan 6nemlidir. Uluslararasi tiim belgelerde 6nemi dolayisiyla
veri giivenliginin saglanmasina vurgu yapilmaktadir(izgi,2014). Ornegin Amsterdam
Bildirgesi’nin 4.maddesinde hastanin tiim tedavi siireglerinde vermis oldugu bilgilerin yalnizca
yasarken degil 6liimden sonra bile korunmasi gerekliligi ve hastanin izni olmadan diger kisilerle
paylagilmamasi1 gerektigi ele alinmistir(Diilger,2019). Kisisel verilerin korunmasi konusu;
mahremiyet, 6zel hayatin gizliligi ve korunmasi kavramlan ile dogrudan iliski igerisindedir.
Mahremiyet kavraminin bir goriiniimii olan 6zel hayatin gizliligi, bir hak olarak goriilmektedir.
Ozel yasamin gizliligi, insan Haklari Evrensel Bildirgesi’nin 12.maddesinde ve Tiirkiye
Cumhuriyeti Anayasasi’nin 20.maddesinde korunmaya deger bir hak olarak yer almakta ve bu
baslikta ele alinan kisisel verilerin korunmasi konusu mahremiyetin saglanmasi ile yakindan iliski
igerisinde bulunmaktadir(Diilger,2015; Erding,2017).

Kisisel verilerin taniminin da icerdigi tizere bireyi direkt olarak tanimlayabilen veriler olmasi
dolayisiyla bireyler bu bilgilerin korunmasini agikga talep edebilir ayrica mahremiyet ihlali
sonucunda hukuksal siireclere bagvurabilmektedir. Son yillarda baz1 kisisel verilerin
paylagilmamasi veya kisisel verilerin korunmasi konusunda hassasiyet diizeyi artmistir.
Giiniimiizde kigisel verilerin korunmasi veya verilerin {iglincii kisilerle paylasilmamasi
konusunda  hem  mahkemeler hem  idari  kuruluslar  birgok  talep  almaya
baslamistir(Altundis,2016). Yapilan herhangi bir kisisel veri ihlali sonucunda Kisisel Verileri
Koruma Kanunu’nda yer alan koruma mekanizmas: idari ve cezai yaptirim, tazminat seklindedir.
Tazminat hakki ilgili yasanin md.11/g ve 14/3” te belirtilmistir. Idari yaptirim cezasi kanunun 18.
maddesi Kabahatler basliginda diizenlenmistir. Cezai yaptirim ise 17. maddesinde, Tiirk Ceza
Kanunu(TCK)’nun ilgili maddelerine atifla hiikiim altina alinmistir(Kandilli,2019).
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Avrupa Birligi(AB) Tiiziigli’'niin 23.maddesinde veri sorumlusu kavrami tanimlanmig ve bu
tanmima gore veri sorumlusu;  kisisel verilerin korunmasina iligkin belirlenen ilkelerin
uygulanabilmesi igin gereken, organizasyonel ve teknik tedbirleri almak mecburiyetinde olan
kisidir(Cekin,2016).  Veri  sorumlusu kavrami Kigisel Saglik Verileri Hakkinda
Yonetmelik(2019)’te, mevcut kisisel verilerin islenmesi ve verileri kaydetmek igin bir sistem
olusturup bu sistemin yonetilmesinden sorumlu kisi olarak tanimlanmaktadir. Ayrica veri
sorumlusu, saglik verilerini isleme operasyonunun “nasil” ve “neden” yapilmasi gerektigini
aciklayan kisidir(Kisisel Verileri Koruma Kurumu,2018). Sorumlu, kayitli verilerin bir
arastirmada kullanilmas1 gerektigi zaman verilerin anonimlestirilmis bir siliriimiinii, veri
analistleri i¢in yararhi olan ve veri tabanindaki bireylerin gizliligini koruyan bir siiriimiinii
yayinlamalidir(Dankar,2012). Anonimlestirme siire¢leri, 6zel alan gizliliginin ve kisisel verilerin
korunmasi konusunda, mevzuatlar gozetiminde giivenilir stireglerden biri olarak nitelendirilmekte
ve hem kamu hem de o6zel sektér kuruluslart bu siireclerle veri paylasimina tesvik
edilmektedir(Goziikiiciik,2014). Anonimlestirme asamasinda veri sorumlusu ilk olarak, isim, soy
isim ve sosyal giivenlik numaralar1 gibi kisisel tanimlayicilar silmekte, ikinci olarak ise belirli
bir baglamda tanimlayicilar gibi goriinen dolayli yoldan kisiyi tanimlayabilen diger bilgi
kategorilerini degistirmektedir. Anonimlesen verileri analistler bu haliyle de yararli bulmaktadir.
Ayn1 zamanda kotii niyetli pazarlamacilarin ve kimlik hirsizlarinin, veriler dogrultusunda
gozetlenen bireylerin bilgilerini tanimlamast imkansiz hale gelmektedir. Dolayisiyla
anonimlestirme bu agsamalar sayesinde gizliligi saglamaktadir(Ohm,2009).

Kisisel verilerin ¢ogu giinlimiizde teknolojik araclarla otomatik olarak islenmektedir. Hatta fiziki
arsivlerde bulunan ve otomatik olmayan yollarla iglenmis veriler otomatik ortamlara
aktarilmaktadir. Dolayisiyla, “tamamen veya kismen otomatik yollarla islenen” ve “veri kayit
sisteminin parc¢ast olmak kaydiyla otomatik olmayan yollarla islenen” veriler 6698 sayili Kanun
kapsamimda korunmaktadir(Kisisel Verilerin Korunmasi Kanununa Iliskin Uygulama
Rehberi,2018). Elektronik sistemlerin saglik hizmetlerinde kullanilmasi ile birlikte saglik
verilerinin korunmasi giinden giine daha 6dnemli hale gelmistir. Bu dogrultuda 6 Temmuz 2019
tarininde verilerin giivenligi ve risklerin azaltilmasi amaciyla 2019/12 Sayili Bilgi Giivenligi
Tedbirleri Cumhurbaskanligi Genelgesi yayimlanmistir(T.C. Cumhurbaskanligi Dijital Doniistim
Ofisi,2019).

Kisisel saglik verilerinin korunma ve depolanma zorunlulugu yalnizca kamu ve {iniversite
hastaneleri igin gecerli olmay1p 6zel hastaneleri de kapsamaktadir. Bu dogrultuda Ozel Hastaneler
Yonetmeligi md.49/4’te 6zel hastanelerin 6698 sayili Kanun’a gore isledigi ve kayit altina aldig1
verileri Bakanligin belirledigi standartlara gore veri sistemine gondermesi zorunlulugu ele
almmustir. Kisacasi bu hiikiim ile 6zel hastanelerin Saglik Bakanligina veri gonderme zorunlulugu
ve saglik verilerinin 6689 sayili Kanuna wuygun olarak islenmesi gerektigi
vurgulanmistir(Yiksel,2019). Ayrica bireylerin ve saglik hizmet sunucularmin kisisel saglik
kayitlarina ulagimi Saglik Bakanligi tarafindan belirlenen ilke ve esaslara gére diizenlenmekte ve
erisim gegmisi kayit altina alinmaktadir(Nalbantoglu,2018). Bu sayede ulasan bireylerin
kullandiklar1 amag ve veri seti denetlenebilmekte herhangi bir bilgi sizintisinda sorumlu kisiler
tespit edilebilmektedir. Ozel saghk kurumlar tarafindan SGK(Sosyal Giivenlik Kurumu)'ya
Medula araciligiyla kisisel saglik verilerinin gonderilmesinde yurt ig¢indeki iiglincii kisiye
gonderme s6z konusudur. KVKK md.8/b.1 uyarinca ilgili kisinin agik rizasi bulunuyorsa, 6zel
saghk kurumlar1 tarafindan SGK'ya Medula araciligiyla kisisel saglik verilerinin
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gonderilebilecegi gibi KVKK md.8/b.2-b veya md.8/b.3 uyarinca da agik riza aranmaksizin da
aktarma gergeklestirilebilir(Bayindir,2019).

4.1. Elektronik Saghk Kayitlar: ve E-Nabiz

Tibbi kayitlar gerek sanal olarak elektronik ortamda, gerek fiziki olarak arsivde
saklanmaktadirlar(Bezirgan G6zmener, 2019). Elektronik saglik kaydj, ilgili verilere sadece konu
ile ilgili yetkili kisilerin erisimine izin verdigi i¢in kisisel saglik verilerinin mahremiyetinin ve
giivenliginin saglanmasi noktasinda 6nem arz etmektedir(Altundis,2016). Giiniimiizde elektronik
saglik kaydi denildiginde akla ilk olarak saglik bilgi sistemleri(yardimci olarak medula, saglik-
net, e-regete) ve e-nabiz sistemi gelmektedir. Saglk bilgi sistemleri, verileri isleyen ve saglik
ortamlarinda bilgi ve bilgi akisin1 saglayan, yonetimsel acidan karar vericilerin ihtiyaglarini
karsilayan ve her sistem gibi birbiriyle iligkili par¢alardan olusan bir sistem olarak
tanimlanmaktadir(Sur ve Palteki, 2013; Almunawar ve Anshari, 2012).

Kisilerin gegmisten giinlimiize ve giinlimiizden gelecege tiim saglik verilerinin ve hastalik
Oykiilerinin bilgi teknolojileri kullanilarak islenmesi, kaydedilmesi ve siniflandirilmasi
sonucunda  olusturulan  tiim  veriler = Elektronik  Saghik  Kaydi(ESK)  olarak
adlandirilmaktadir(Karakethiidaoglu, 2019). ESK, kisilere ait saglik veya hastalik &ykiisiiniin
tani, tedavi ve bakim sonuglarini iceren belgelerin kayit altina alindig1 bir sistemdir(Ay,2008). Bu
sistem sayesinde herhangi bir arastirma ve denetim durumunda depolanan kayitlari geri ¢agirmak
miimkiindiir(Saglik Bakanlig1 Dijital Hastane, 2020).

Kisisel saglik kayitlarinin elektronik ortamlarda tutulmasi kapsaminda giiniimiizde, Google
Health ve Microsoft HealthVault gibi sistemler gelistirilmis ve bu alanlara ciddi yatirimlar
yapilmstir(inal ve Ercil Cagiltay, 2019). Gokay ve Ark(2015) “Kisisel Saglik Kayd: Sistemleri
Kullanilabilirlik Durum Calismas1® isimli arastirmada Microsoft HealthVault sisteminin
iilkemizde uygulanabilirligini arastirmiglardir. Caligmaya 40 yasin tizerinde 13 kisi katilmigtir ve
bu kisilere belirli gorevler verilmistir. Caligmanin sonucunda bireylerin ¢ogunun(%88 iizeri)
gorevleri basari ile yerine getirdigi fakat memnuniyet diizeylerinin yeteri kadar yiiksek olmadigi
tespit edilmistir. Memnuniyetsizlik sebepleri ise sistemin kullanim agisindan karmagik olmasi
olarak belirtilmistir. Bu calismadan da yola c¢ikarak elektronik saglik kayit sistemlerinin;
bireylerin teknolojiyi kullanma ve algilama diizeyleri g6z Oniine alinarak gelistirilmesi gerektigi
sonucuna varilmaktadir. Ulkemizde bu tip bir uygulama olan kisisel saglik kaydi olarak e-nabiz
sistemi kullanilmaktadir.

E-nabiz, saglik kurumlarinda islenen ve elde edilen saglik verilerine hem bireylerin hem saglik
profesyonellerinin internet ve mobil cihazlar tizerinden istenildigi anda ulasabilecekleri bir
uygulamadir (Demir,2017). Ayni zamanda e-Nabiz uygulamasi ile bireyler kullandiklar1 akilli
cihazlardan aldiklan seker, tansiyon gibi 6l¢iim verileriyle adim sayis1 ve nabiz gibi verileri saglik
profillerine aktarabilmekte ve bu bilgileri karsilastirmali olarak gériintiileyebilmektedirler(ileri
ve Uludag, 2017).

Hekimlerin, saglik hizmet sunucularinin hastaya ait teshis, tani ve tedavi siireglerinde kayit altina
alman goriintiileme, tahlil, laboratuvar sonuglarini girmesi ile e-nabizdaki kisisel veriler
olugmaktadir(E-Nabiz Kilavuzu, 2018). Tiim bu tani, teshis ve tedavi siirecinde elde edilen
bilgilerin tek bir ortamda depolanmasi bireylerin bilgilerinin glivende olup olmadig1 sorusunu
sormalarina sebep olmaktadir. E-nabiz sisteminde bulunan kisisel saglik bilgileri yalnizca, sistem
sahibi kisinin “Paylag” butonunu aktiflestirerek erisime izin verdigi kullanicilar tarafindan
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goriilmektedir (E-Nabiz Kilavuzu, 2018). Paylasim yetkisini veren kisilere ait saglik oykiisiine
kolaylikla ulasabilen saglik hizmet sunucular1 hastalardan kisa stireler igerisinde tekrardan tahlil,
tibbi goriintii veya tetkik istememektedir. Bu dogrultuda hem tetkik i¢in bir kez daha vakit zayiati
yasanmasi engellenmekte hem kisilerin iktisadi ¢ikarlar1 korunmakta hem de radyasyona maruz
kalma oranlar1 azalmaktadir (Yesiltas,2018). Kisisel Saglik Verileri Hakkinda Yonetmelige gore
ise bu uygulamada hesab1 olan bireylerin gizlilik kosullari ile bilgilendirmeler yapildig1 ve kendi
rizalar1 sonucu erisim izni verdikleri i¢in olusabilecek zararlardan Bakanlik sorumlu
tutulmamaktadir (Ergiiden,2019). Dolayisiyla birey paylas yetkisini verdigi durumda olusan
kisisel verilerin mahremiyeti ihlali dogrultusunda Kanun yetkiyi veren bireyi sorumlu
tutmaktadir.

4.2. Biiyiik Veri (Big Data) ve Bulut Bilisim

Sagliktaki biiyiik veriler, saglik hizmeti saglayicilarinin mevcut araglari islemesi ve yorumlamasi
i¢cin ¢ok biiyiik, cok hizli ve ¢ok karmagik anlamli veri kiimeleriyle ilgilidir(Andreu-Perez ve
ark,2015).

Tablo 3.1: Yillara Gore Toplam Hastane Sayisi

Yillar Tiirkiye Saghk Bakanhgi Universite Ozel Diger
Geneli

2014 1528 866 69 556 37

2015 1533 865 70 562 36

2016 1510 876 69 562 3

2017 1518 879 68 569

2018 1534 889 68 575 2

(Kaynak: Tiirkiye Istatistik Kurumu, 2020.)

Tablo 3.1°de 2014-2018 yillar1 arasinda Tiirkiye’de mevcut hastane sayilar1 verilmistir.
04/03/2020 tarihinde giincellenen Tiirkiye Istatistik Kurumu tarafindan yayimnlanan Hastane
Sayilarinin illere Gére Dagilimu Istatistigi’ne gére Tiirkiye’de mevcut hastane sayis1 2018 yilinda
2017 yilma gore 16 artig gostererek 1534 olmustur. Saglik Bakanlifi tarafindan 2018’de
yayimlanan Saglik Istatistik Yilligi’na gore ise bireylerin 2018 yili igerisinde bu mevcut
hastanelere ve hekime toplam miiracaat sayis1 782.515.204’tiir. Bu rakamlarin yalnizca bagvuru
sayist oldugu ve yapilan tetkikler, tahliller, hastaneye yatan birey sayisi gibi verileri kapsamadigi
da g6z 6niine alinirsa genis hacimli kisisel saglik verilerinden s6z etmek miimkiindiir. S6z konusu
bu kisisel saglik verilerinin tek bir sistem altinda toplanmasi biiyiik veri kavramim
olusturmaktadir.

Biiyiik veri, tamimu itibariyle yalmzca “diskte ¢ok fazla yer kaplayan veri” olarak degil, aym
zamanda geleneksel araglar ve yontemlerle islenemeyen veri olarak da ele
almmaktadir(Karaca,2015). Yani biiyiik verilerin s6z konusu oldugu durumda, hizli veri birikimi
icin yiiksek hacim, cesitlilik ve potansiyelden ayrica veri kaliplariin kesfi ve iletigsimi olan
analitikten bahsedilmektedir (Bates ve ark,2014). Biiyiikk veri teknolojilerinin kullanimi
sonucunda, farkli kaynaklardan gelen tek basma Onemli olmayan veriler birlestirilip
paylasilmamis kisisel verilere erisilebilmektedir (Derin6zlii,2017). Biiyiik veri teknolojileri
devletler agisindan kamu hizmetlerini gelistirmede, sug ile miicadelede ve terdr faaliyetlerinin
takibinde fayda saglamaktadir (Derin6zlii,2017).
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Fiziki olarak depolanmasi ve korunmasi giin gectikce zorlasan bu biiyiik verilerin iletisimi ve
aktarimini kolaylastirmak, depolanmasini saglamak i¢in saglik alaninda bulut bilisim teknolojileri
kullanilmaya baslanmistir. Bulut bilisim; sigorta sirketleri, hastaneler, tibbi uygulamalar ve
aragtirma tesisleri i¢in baslangic maliyetleri diigiikk olan gelismis bilgi islem kaynaklarina
erisilmesini saglar. Bunun yani sira bulut biligim sistemleri, saglikta kullanilan bilgi sistemlerinin
daha yenilik¢i ve modern olmasi konusundaki engelleri de azaltmaktadir(Bayin ve ark, 2016).
Saglik Bakanlig1 tarafindan gelistirilen SBNet Saglikta Bilisim Ag1, bulut bilisim olusturmak i¢in
en 6nemli adimdir. Internet araciligiyla paylasilan bilgiler sifrelenmeden gonderildigi icin siber
saldirilara agiktir. Yeni gelismeler 1s18inda saglik sirketlerinde giivenli bilgi teknolojileri
giiniimiizde ¢ok daha fazla etkinlik kazanmistir. (Marsap ve ark,2010). Bu dogrultuda Saglik
Bilisim ag1 giivenli bilisim teknolojilerinin basinda gelmektedir. Ciinkii Saglik Ozel Ag1 internete
kapali olarak faaliyet gostermekte ve olusabilecek bilgi giivenligi tehditlerinin %811 ile hig
karsilasmamaktadir (Bag S,2018).

4.3. VEM- SBYS Minimum Veri Modeli

Hastanelerde bilgi teknolojilerinin kullanilmasi sonucunda tartismasiz en Snemli veri tabani
hastane bilgi yonetim sistemleri (HBYS) olmustur. HBYS, klinik yonetimi, hasta bakimi,
finansman, kurumsal performans 6l¢iimii ve arastirmanin sorunsuz devam etmesi i¢in gereklidir
(Yilmaz ve Demirkan,2012). 4735 sayili Kamu Ihaleleri Sézlesmeleri Kanunu’na gére HBYS
firmalar1 ve hastaneler arasinda bir sdzlesme imzalanmakta ve bu sézlesmenin siiresi bittiginde
hastaneler farkli HBYS firmasi ile ¢alismasini siirdiirebilmektedir. Bu durumda hastanenin
anlastigi yeni HBYS firmasimin bir 6nceki firmadan hastaneye ait kayithi tiim verileri almasi
gerekmektedir (Saglik Bakanligi Saglik Bilgi Sistemleri Genel Midirliigii, 2015). Veri
aktariminin en az siirede ve hatasiz sekilde gergeklestirilmesi, kayitli olan saglik verilerinin arsiv
sorumlulugu dogrultusunda giivenlik ve gecmis kayitlara istenildiginde erisim agisindan biiyiik
onem tasimaktadir (Ulgii ve Arkadaslar1,2018).

Veri aktarimi gergeklestirilirken herhangi bir veri kaybinin olmamasi ve dogru sekilde aktarilmasi
saglik kayitlarimin gilivenilirligi bakimindan énem arz etmektedir. Fakat Saglik Bilgi Ydnetim
Sistemleri’nin diizgiin ve dogru sekilde tasarlanmis olmalarinin bile bu veri aktarimi siirecinde
saglik kayitlarinda kayiplarin olugmasini engelleyemedigi ve bu aktarim igleminin uzun zaman
aldig1 bilinmektedir (Saglik Bakanligi Saghk Bilgi Sistemleri Genel Miidiirliigii, 2020). Bu
kayiplarin en aza indirilmesi hatta hi¢c olmamasi amaciyla SBYS Minimum Veri Modeli (VEM)
gelistirilmistir. VEM, saglik isletmelerinde islenen, korunmasi ve depolanmasi gereken verilerden
olugmaktadir. Yayimlanan ilk siiriimii sonrasinda eksiklikler noktasinda getirilen elestirilere
uygun olarak VEM (V:1.2) yaymmlanmstir (Ulgii ve Arkadaslar1,2018). VEM modelinin en
giincel ve su an kullanilmakta olan siirimii 2.0’dur.

4.4. Ornekler ile Tiirkiye’de Kisisel Saghk Verilerinin Korunmasi ve Depolanmasi

Yasalarin biiyiik ¢ogunlugu mahremiyetle ilgili olsa da simdiye kadar gizlilik sorunlarinin
¢ozlimiinde ¢ok sayida basarisizlik ve zorluk yagsanmistir (Solove,2008).

Akgiil (2013) kisisel saglik verileri ile ilgili Danistay kararlarmi incelemistir. Orneklerin birinde
dogumsal kalga cikiklig1 teshisi konulan ve ameliyat sirasinda olusan deformasyon sonucunda
idare mahkemesine acilan davada Adli Tip Kurumu’nun raporu da géz dniine aliarak herhangi
bir hizmet eksikligi veya kusuru bulunmadigi sonucuna varilarak dava reddedilmistir. Fakat daha
sonra Danistay, verilen raporda bireye ait rontgen goriintiilerinin hasta dosyasinda bulunmadigi
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ve bu yapilan miidahalenin sorgulanmasina yol agan istatistik ve grafiklerin depolanmamasinin
da bir hizmet kusuru olarak goriilmesi ilizerine manevi tazminat 6denmesi gerektigi gerekgesi ile
bu karar1 bozmustur. Bu 6rnek dogrultusunda kisisel saglik verilerinin yalnizca bireyin bilgi alma
hakki ¢er¢evesinde degil gerekli durumlarda iiglincii sahislarla ve mahkeme dosyasina eklenme
suretiyle paylagilmasi gerektigi i¢cin de korunmasi ve depolanmasi gerekmekte oldugu sonucuna
ulasilabilmektedir.

Firmalar rekabet piyasasinda iistiin olma, daha fazla kar elde etme gibi sebeplerle kisisel verilere
ulagsma istegi ile yasal olmayan bircok yola bagvurmaktadir. Bu durum, bircok zarara neden
olabilir: gizlilik ihlali, kisisel ve profesyonel zarar, isgiicii piyasalarina sinirl erigim, en iyi deger
fiyatlandirmasina kisitli erisim vb. (Chaudhry ve ark,2015). Kisisel saglik verileri s6z konusu
oldugu zaman en yiiksek rekabet icerisinde olan paydaslardan biri ilag firmalaridir. 2017 yilinda
CNN TURK tarafindan yapilan bir haberde yabanci ilag firmalarinin yasak olmasima ragmen
hastalara ait bilgileri almadan ilag vermedikleri one siiriilmiistiir. ilgili haber Kisisel Saglik
Verileri Calisma Grubu tarafindan da ele alinmis ve ilgili yazida “Iddiaya gore firmalarin amaci
kendilerine bir hasta veri tabam olusturmak. Ciinkii bazi ilaglarin fiyati ¢ok yiiksek. Hasta
bilgilerine ulasan firma hem Tiirkiye'deki hastalara uygun ilag secimini yapiyor hem de o ilaci
satacak hedef kitleye dogrudan ulasabiliyor” seklinde aslinda kisisel saglik verilerinin korunmasi
noktasindaki hayati 6nemi belirtmistir.

Veri glivenliginin saglanmasi, veri isleyen bireylere bir¢cok yetki ve sorumluluk getirmistir. Bu
sorumluluklarin en Snemlisi tartigmasiz kisisel verilerin yetkisiz bireylerin eline ge¢mesinin
engellenmesi ve bu dogrultuda tedbirlerin alinmasidir. Buna iligkin tedbirlerin 6zelligi kisisel
verinin islenme amaglar ve kisisel verilerin tiirii ile dogrudan iliskilidir (Ketizmen ve Ulkiiderner,
2007). Ozcan (2018) tarafindan yapilan “Sigorta Hukuku Baglaminda Kisisel Saglik Verilerinin
Korunmas1” adli ¢alismada kisisel saglik verilerinin agiklanmasi yani korunmamasi ile ilgili
Danigtay karari incelenmistir. Ilgili olayda davaciya AIDS teshisi konulmus fakat heniiz teshis
gerceklestirilmeden basina yansimistir. Basina yansimasi sonucu isten ¢ikarilan birey maddi ve
manevi zararin tazmini istemiyle dava agmustir. idare Mahkemesince; davali idarenin saglhk
verilerini korumama gibi bir hizmet kusuru bulundugu dolayisiyla davacinin bu olay neticesiyle
isini kaybetmesi sonucu olugan maddi zararin ve sonucunda bireyin duydugu iiziintii sebebiyle
ugradig1 manevi zararin tazmininin gerekliligine karar verilmis ve bu karar Danistay tarafindan
da onaylanmistir. Bu olayda bireyin hem verilerinin saglik kayitlarina uygun olarak islenmeden
ve onami1 alinmadan 3 .kisilerle paylasilarak mahremiyeti ihlal edilmis hem de idare tarafindan
kisisel saglik verilerinin korunmasi konusunda biiyiik agik olusturmustur.

Kiizeci(2015)’den alintilanan 6rnekte; hasta HIV olabilme diisiincesiyle korku ve endise
igerisinde hastaneye bagvurmus, test yaptirmis ve bir slire sonra test sonuglarini almak igin
gittiginde doktorunu bulamamistir. Bunun {izerine laboranttan test sonuglarini isteyince HIV
pozitif oldugu sdyleniyor ve daha sonrasinda birey bunun agirligini kaldiramayip intihar ediyor
fakat daha sonra anlasiliyor ki heniiz test yapilmamig yapilan test sonucu gercekte negatif ¢ikiyor.
Bu 6rnekte baskin olan kisim bilgilerin korunmasi kisminda o bilgilere kimlerin erigmesi gerektigi
ile ilgilidir. Veriler islendikten ve veri tabanlarina aktarildiktan sonra bir mahremiyet tiirii olan
bilissel mahremiyet kavraminin daha da 6nemli oldugu goriilmektedir. Aksi takdirde en ufak bir
mahremiyet ihlali can kaybi, psikolojik sorunlar dogurabilmektedir.

Aslinda kisisel saglik verilerinin korunmadigini gosteren en net ornek Sosyal Giivenlik
Kurumu(SGK) nun kisisel saglik verilerini satis konusu etmesi ile ilgili davanin sonuglanmasidir.
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Diilger(2019) tarafindan Sgk’nin Kisisel Saglik Verilerini Satis Konusu Haline Getirmis
Olmasina iliskin Mahkeme Kararmin Kesinlesmesi Uzerine: Kisisel Saglik Verileri Satilabilir
Mi? isimli calismada s6z konusu olay incelenmistir. CHP milletvekili O.0O. niin iddialarina gére
SGK, bireylerin kisisel saglik verilerini eski bir milletvekiline ait olan Datamed isimli bir sirkete
satmuigtir. Datamed isimli sirketin sahibi B.1. isminin karalandig1 yoniinde tazminat davasi agmig
ve dava O.0. lehine sonuclanmis. Ik derece mahkemesi ve Yargitay’in karariyla da O.0. niin
iddialar1 dogrulanmistir. Kisisel verilerin korunmasi ve depolanmasi konusunda mahremiyet
ihlalinin tim kisisel saglik verilerini elinde bulunduran ve devlete ait bir kurum tarafindan
gerceklestirilmesi oldukga vahim ve irdelenmesi gereken bir konudur.

5. SONUC

Kisisel verilerin korunmasi ve depolanmasi konusunda etik ve mahremiyet ihlali belki de en ¢ok
saglik alaninda ortaya ¢ikmaktadir. Mahremiyet, kisisel saglik verileri agisindan bireyin saglik
hizmeti almak i¢in hastaneye basvurdugu andan itibaren korunmasi gereken bir hak olarak
degerlendirilmektedir (Candan ve Bilgili,2018). Bu siirecte herhangi bir mahremiyet ihlali olma
ihtimali saglik hizmetini sunan tiim paydaglarin ahlaki ilkelere uymalarint zorunlu hale
getirmektedir. Ancak bu kisisel saglik verilerinin korunmasi hususunda yalnizca saglik hizmetini
sunan kisiler degil devlet de biiyiik paya sahiptir. Hizmetin sunum siirecinde mahremiyetin
saglanmasinin hekimin sorumlulugunda oldugu gibi hizmet sonrasinda verilerin giivenli sekilde
korunmasi i¢in gerekli 6nlemleri almak da devletin sorumlulugundadir (Derin6zlii,2017).

Kisisel verilerin korunmasi konusunda bireyin mahremiyetinin zaman igerisinde kisisel verilere
erisimin kolaylagmasi ile gerek ulusal gerekse uluslararasi diizenlemelere konu oldugu
gorlilmektedir. Anayasa’nin 20.maddesi de 6zel hayatin gizliligi ve kisisel veriler ile ilgilidir.
Ayrica 2016 yilinda Kisisel Verileri Koruma Kanunu ¢ikarilmis, 2019 yilinda da Kisisel Saglik
Verilerinin Korunmas: Hakkinda Yonetmelik yaymlanmistir. Uluslararasi diizenlemelerde ilk
adim 108 Say1l1 sdzlesme ile atilmis olup Tiirkiye’nin de imzaladig1 bu s6zlesme iilkelerin kisisel
saglik verileri korumasi ile ilgili kapsamli diizenlemeler icermektedir.

Gittikge artan teknolojik gelismeler ile kisisel saglik verilerinin korunmasi ve depolanmasi hususu
daha ¢ok onem kazanmaktadir. Teknolojik ilerlemeleri durdurmak neredeyse olanaksiz oldugu
icin her alanda bu ilerlemelere adapte olunmasi gerekmektedir. Tiirkiye’de 2003 yilinda
gerceklestirilen Saglikta Doniisiim Programi (SDP)’nin bilesenlerinden biri olan Saglikta e-
Donitigtim: Ulusal Saglik Bilgi Sistemi kapsaminda kisisel saglik verilerinin islenmesi, iletilmesi,
depolanmasi ve korunmasi amaciyla bir¢ok uygulama gelistirilmistir. Bu uygulamalardan olan
elektronik saglik kayitlar1 ve e-nabiz kisisel saglik verilerinin korunmasi ve depolanmasi
anlaminda dikkat ¢cekmektedir. ESK dogrultusunda bireylerin de kendi verilerine erisebilecekleri;
tansiyon, seker, nabiz gibi olgtimleri ekleyebilecekleri; kisisel saglik verilerini izin verdikleri
kisilerle paylasabilecekleri e-nabiz sistemi olusturulmustur. Bu sistemin en o6nemli &zelligi
bireylerin kendilerine ait kimlik numarasi ve sifreleri ile girerek yalnizca kendilerine ait olmasidir.
Ayrica uygulamadaki bilgiler kriptolu olarak sifreli korumaya sahiptir(ileri ve Uludag,2017). Her
ne kadar sifreli olmasi1 ve izin verilen kisilerin erismesinin saglanmasi gibi mahremiyet dnlemleri
alinsa da tiim kisisel verilerin bu alanda depolanmas1 hem giiniimiiz hem gelecek icin en ufak
giivenlik aciginda kisisel verilerin {¢iincii kisilerin eline gegmesi konusunda endise
olusturmaktadir. Dolayisiyla bireylerin bu tiir uygulamalar1 kullanma noktasindaki tutumlar: da
olumsuz olmaktadir.

14




Journal of Academic Perspective on Social Studies (JAPSS), Sosyal Calismalar Uzerine Akademik Perspektif Dergisi
Year: 2021, Issue: 1, 1-20 Yil: 2021, Say:: 1, 1-20

Saglik alanindaki teknolojik ilerlemelerde e-saglik sistemlerinin yer almasi kisisel veri kayitlarini
elektronik ortama tagimistir. Yeni olusan veri setlerinin yani sira artik saglik kuruluslart daha
onceden fiziki arsivlerinde depolanan verileri de elektronik ortama gegirmeye baslamistir. Bu
gelisim baglamadan Once gerek fiziki arsivlerde gerekse o donemin teknolojik imkénlarinin el
verdigi Olglide depolanirken verilere erigimin kolayligi, diizenli veri depolama, dosyalama
sistemleri, verilerin paylasilmasi gibi konularda ciddi sikintilar yasanmaktadir. Bu sorunlarin
giderilmesi hususunda elektronik saglik kayitlar1 ve saghigin dijitallesmesi olumlu bir rol
oynamaktadir. Fakat bilgilere erisimin kolayligi, siber glivenlik duvarinin asilmasi, kotii niyetli
yazilimcilar gibi etkenler goz 6niine alindig1 zaman teknolojik gelismeler kisisel saglik verilerinin
mahremiyet ihlali konusunda ciddi sorunlara yol agmigtir(Derin6z1ii,2017). Bu olumsuzluklarin
ve siber saldirilarin giderilmesi i¢in birgok giivenlik duvari olusturulmakta ve her saglik kurum
ve kurulusu gerekli 6nlemleri almaktadir. Ayrica saglik sektdriinde bilgi giivenligi yonetiminin
olusturulmasinda ISO kalite standartlarindan olan ISO/IEC 27002 kullanilarak gerekli
diizenlenmeler gerceklestirilmektedir.

Hastane Bilgi Yonetim Sistemleri (HBYS) her hastanenin belirli bir sézlesme dogrultusunda
anlagmali oldugu sirketler tarafindan yiiriitiilmektedir. Teknik sartname dogrultusunda hastane bu
sartlar1 tagiyan firma ile anlasmakta ve sozlesme siiresi bitene kadar o firma ile faaliyet
gostermektedir. Hastaneler sdzlesmesi biten firma ile yollarini ayirip bagka bir firma ile ¢aligmaya
devam edebilmektedir. Bu dogrultuda kisisel saglik verilerinde herhangi bir kayip olusmamasi ve
tek tip veri elde edilebilmesi i¢in Saglik Bakanligi Minimum Veri Modeli olusturulmustur. Bu
modelde HBYS igerisinde yer alan saglik verileri tek tip olarak depolanmakta ve bir sonraki
firmaya aktarilmaktadir. Bu durum verilerin aktariminda mahremiyet ihlalini en aza
indirmektedir. Veri aktarimi ve erisimi s6z konusu oldugu durumlarda tamamen teknolojik veya
tamamen kagida dayali yontemlerin kullanilmasi g6z oniine alindiginda kesin bir mahremiyet
¢Oziimii bulunmamaktadir. Standartlarin olusturulmas: ve denetlenmesi bu durumu en aza
indirmeyi amaglamaktadir.
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