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oz

Caligmamizda fiziksel bir steganografi yontemi olan yazic1 steganografisi ve sar1 nokta analizi lizerinde
durulmustur. Giiniimiizde satilan tiim yazicilar evrakta gozle goriillemeyen bir tahrifat yapmaktadir.
Genellikle sar1 ve mavi renklerle yapilan bu tahrifat ile evrakta sahtecilik 6nlenmeye calisilmaktadir.
Ancak gelisen teknoloji sayesinde, 6rnegin blokzincir teknolojisi gibi yenilik¢i uygulama alanlarinin
yayginlagmasi ve hayatlarimizda daha genis alanlarda yer bulmas1 durumunda, evraktaki orijinalligin
korunmasi ve sahteciligin Oniine gecilmesinde alternatif ¢oziimler saglanabilecek olup, giiniimiizde
kullanilan sar1 nokta desenlerinin gerekliligini sorgulanir bir hale getirmektedir. Ayrica steganografi
bilginin gizlenmesi amaciyla yapilmaktadir. Bu sebeple yazici steganografisi uygulanarak tutulan
bilgilerin ne oldugu tam olarak bilinmemektedir. Bu sebeple kisisel veri gizliligi konusunda bir glivenlik
ac1g1 ihtimali ortaya ¢ikmaktadir. Yapmis oldugumuz arastirmada yazici steganografisi sistemleri, sart
nokta analizi ve gelisen teknoloji karsisinda ortaya gikabilecek sorunlar hakkinda bir farkindalik
olusturulmasi1 amaglanmistir. Bu dogrultuda steganografi hakkinda teknik bilgiler paylasilmis ve sari
nokta analizinin ne oldugu ve nerelerde uygulandig1 agiklanmistir. 1980°li yillarda gelistirilmis olan
Sahtecilikten Korunma Sistemi’ne dikkat ¢ekilmis ve kapsami agiklanmistir. Evrakta sahtecilik nasil
yapilir agiklanmistir. Cesitli drnekler ile yazici steganografisinin kisisel veri giivenligini nasil tehdit
ettigi ifade edilmigtir

Anahtar Kelimeler: Sari Nokta Analizi, Sahtecilik Koruma Sistemi, Yazici Steganografisi, Veri
Giivenligi

TODAY’S VALIDITY OF PRINTER STEGANOGRAPHY AND YELLOW DOT ANALYSIS

ABSTRACT

In our study, printer steganography and yellow point analysis, which is a physical steganography
method, was emphasized. All printers sold today make an invisible falsification on the paperwork. With
this falsification, which is usually made with yellow and blue colors, the documents are tried to be
prevented. However, thanks to the developing technology, if innovative application areas such as
blockchain technology become widespread and are found in wider areas in our lives, alternative
solutions can be provided in order to preserve the originality of the documents and prevent fraud, making
the question of the necessity of the yellow dot patterns used today. In addition, steganography is
performed to hide information. For this reason, it is not known exactly what information is kept by
applying printer steganography. For this reason, there is a possibility of a security vulnerability regarding
personal data privacy. In our research, it is aimed to raise awareness about printer steganography
systems, yellow dot analysis and problems that may arise in the face of developing technology. In this
direction, technical information about steganography was shared and it was explained what the yellow
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spot analysis was and where it was applied. Attention was drawn to the Anti-Fraud System developed
in the 1980s and its scope was explained. How to counterfeit documents is explained. It has been stated
with various examples how printer steganography threatens personal data security.

Keywords: Yellow Dot Analysis, Counterfeit Protection System, Printer Steganography, Data Security

GIRIS

Teknolojinin hizla gelismesi sonucunda insanlarin giinliik hayatinda kullandig1 ve yasamlarinin siradan
bir pargast haline gelmis birgok iiriin bulunmaktadir. Bu {irtinlerin 6zellikleri ve kabiliyetlerinin farkinda
olunmadan giin icerisinde defalarca kullanildig1 goriilmektedir. Ev ve is yerlerinde kullanilan yazic1 ve
tarayici cihazlar1 buna 6rnek olarak verilebilir. 1980°li yillarda kullanimi artan, siyah beyaz ve renkli
lazer yazicilar ve optik tarayicilar sunduklar teknik kabiliyet ve avantajlarla insanlar tarafindan kabul
gdrmiis ve ¢okca kullanilmistir. Ancak her ne kadar bu iiriinler hatayi kolaylastirsa da beraberinde yasal
olmayan islerde kullamldigi goriilmiis ve bunun sonucu olarak yerel ve evrensel tehlikeleri de
beraberinde getirmistir. Yazicilarin ilk olarak sahte para basiminda kullanilmasinin tespit edilmesinden
sonra 1980°li yillarda lazer yazicilarin igerisine goériinmesi zor olan fiziksel filigran veya fiziksel
steganografi yontemi gelistirilerek uygulanmistir. Gelistirilen bu yonteme Sahtecilikten Koruma Sistemi
(SKS) adi verilmistir. Bu sistem, bastirilan evrak {izerine yardimci bir goriintiileme sistemi olmadan

farkina varilmasi ¢ok zor kabul edilen sar1 noktalar yerlestirilmesini esas almaktadir (Khanna vd 2008:
24).

Boylesine dnemli bir konunun toplumun genis kesimleri tarafindan bilinmemesinin sebebi; hem yapilan
islemin hem de bu islemin yapiminda kullanilan bilim alaninin stratejik énem arz etmesidir. Sarn
noktalarin evrak {izerinde ilk bakista anlagilmas1 zor sekilde tasarlanarak basilmasi aslinda fiziksel bir
steganografi bilimi drnegidir. Steganografi antik Yunancada gizli anlamina gelen “steganos” ve yazma
anlamina gelen “graphein” kelimelerinin birlesiminden meydana gelmektedir (Takaoglu, 2016: 35).
Kelime anlami olarak gizli yazma anlamma gelen bu bilim ¢ok eski donemlerden bu yana gizli
mesajlasma iglemlerinde veya var olan kiymetli bir unsurun saklanarak iletilmesi veya korunmasinda
kullanilmaktadir. Daha sonra bilimin ve teknik kabiliyetlerin gelismesi ile bu bilimin alt dallar1 ve
uygulama alanlar1 genislemistir. Dilimizde filigran olarak kullanilan bu bilim, steganografinin bir alt
dali veya uygulama alamdir (Séonmez vd 2019: 16). Filigran normal hayatimizda banknot para
birimlerinde gérmekte oldugumuz bir uygulamadir. Dijitallesme ve internet ¢agi ile birlikte ¢oklu medya
unsurlarinin ticari deger ve/veya adli sorumluluk igermesi ile birlikte aitliklerinin ispatlanmasi i¢in
filigran kullanilmaya baglanmistir. Evraklarin kimin tarafindan yazildigi ve aitliklerinin ispatlanmasi
icin ise steganografinin bu alt dali filigranlar yani sar1 noktalar kullanilmaktadir (Beusekom vd 2013:
665).

Massachusetts Teknoloji Enstitiisii Medya Laboratuvar Bilgisayar Kiiltiir Grubu’nun yapmis oldugu bir
calismada (URL-1) evrak {izerine yerlestirilen ve yukarida bahsettigimiz bu sar1 noktalarin Amerikan
resmi makamlarinca ve yazici iireten firmalar arasinda alinan bir karar dogrultusunda yapildigi 6ne
stirlilmisgtiir. Evrak {izerine insan goziinilin farkina varamayacagi sekilde yerlestirilen bu sar1 noktalar
daha sonrasinda yetkili kisilerce cihazin markasi, modeli, seri numarasi, evrakin yazildigi tarih ve
zamani hakkinda net bilgiler verir hale getirilmistir. ilk olarak Elektronik Smmrlar Vakfi (ESV)
tarafindan XEROX marka bir yazicinin SKS sistemi ¢oziilerek yazicilarda SKS varlig: ispatlanarak
kamuoyuna duyurulmus ve toplumun ilgisi ¢ekilmeye ¢alisiimistir. 2007 yilinda Kaos iletisim Kampi
(KIK) organizasyonunda ilk defa katilimcilarla SKS kodlarmin kullanimi iizerine bir sdylesi
gergeklestirilmigtir (Beusekom vd 2010: 3).

Yapilan bu calisma ile amacimiz iilkemizde farkindaligi diisiik bir konu olan steganografinin ve
kullanim alanlarindan biri olan sar1 nokta analizinin farkindaligimi arttirmaktir. Yazici steganografisi
gibi fiziksel steganografinin giinliik hayattimizin i¢inde yer aldigi aktif kullanim alanlarina dikkat
cekilerek, bu yontemin farkindaligmin olustugu yerlerdeki toplumsal tepkilere ve Onerilere yer
verilmistir. Bu dogrultuda c¢alismamizin devam eden bdliimlerinde sar1 noktalarin teknik 6zellikleri,
evrak lizerine yerlestirilme agamalar1 hakkinda alanyazin taramasinda elde edilen teknik bilgilere ve
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kullanimlarma yer verilmis ve farkindaligin saglanmasi amacglanmistir. Ayrica sart noktalarin
kullaniminin gelisen teknoloji 1s1¢inda gerekliligi, konu hakkindaki goriislerimizi yansitacak sekilde
aktarilmis ve Oneriler paylasilmistir. Yapilan bu caligmanin, konu hakkinda bilgilenmek isteyen
arastirmaci ve 6grencilere yardimci olabilecegini diisiinmekteyiz.

ALANYAZIN INCELEMESI

Sar1 noktalar 1980°li yillarda renkli lazer yazicilar kullanilarak sahte para basiminin engellenmesi amaci
ile tasarlanmigtir. Amerikan Sorgulanan Belge Inceleyicileri Dernegi (ASBID) ne gére iizerinde tahrifat
yapilmis evrak ve sahte banknot para vakalarinda artis gézlenmektedir. Evrak tahrifat1 ve sahtecilik
vakalarinin temel araclar1 olarak renkli lazer yazici ve tarayici cihazlarn goriilmektedir. Bu cihazlarin
igerisindeki sistemle evrak iizerine yerlestirilen SKS kodlar1 takip edilerek sahtecilik olaylari ¢oziilmeye
calisilmaktadir. SKS kodlar1 bize evrakin yazildig: tarih ve saati vererek adli vakalarda ispat olarak
kullanilmakta, aym1 zamanda cihaz model ve seri no vererek sahteciligin tespiti ve ispati olarak
kullanilmaktadir. SKS kodlarindaki bozulmalar incelenerek evrak iizerinde yapilan tahrifatlar takip ve
tespit edilmektedir (Gazi vd 2003: 513).

SKS kodlar1 cihaz ve evrak hakkinda bize bilgi veren bir sistemdir. Bu sistem evrak icerisine fiziksel
filigran veya fiziksel steganografi 6rnegi olarak sar1 noktalardan olusan bir desen olarak islenmektedir.
Bu noktalar ¢iplak insan gozii ile goriilmesinin zor ve hatta imkansiz olmasi i¢in sar1 renklerde ve ufak
boyutlarda iiretilmektedir. Her biri 0.006 in¢ olan bu sar1 noktalar 600 dpi ¢oziiniirliikte yaklasik 4
piksellik bir boyuttadirlar (Beusekom vd 2010: 5). Renklerinin sar1 olarak tercih edilmesinin sebebi
beyaz arka plan renk iizerinde sar1 rengin yansitilirhgmin diisiik olmasidir. Bazi yazic1t modelleri sari
renk yerine mavi renkte noktalar da tercih etmektedirler. Tespit edilmis sar1 nokta iceren yazicilarin
listesi ESV’nin internet sayfasindan elde edilebilir (URL-3). Sar1 noktalarin evrak iizerinde nasil
gorilindiigii hakkinda bilgi sahibi olunmasi amaciyla Sekill’de sar1 nokta islenmis bir evrak goriintiisii
paylasilmistir.

Resim 1: Sar1 Noktalarin Evrak Uzerinde Yakin Cekim Goriiniimii (URL-2)

Sar1 noktalar evrak {izerinde goziikmeleri zor olduklarindan 6ncelikle mikroskop veya yakinlagtirma
kapasitesine sahip kameralar ile bakilmas1 gereklidir. Eger boyle bir imkan s6z konusu degil ise evrak
iizerine moroétesi 151k kaynagi yansitmak gereklidir. Sar1 noktalar morétesi 1g1kta en yiiksek yansitilirlik
degerine ulasacaklarindan goriilmeleri kolaylagmaktadir (Peter, 2018: 16). Sar1 noktalarin
goriiniirliikleri saglandiktan sonra yapilmasi gereken sari noktalarin olusturduklar1 desenlerin tespit
edilmesidir.

Evrak iizerine islenen sar1 noktalar bir desen olusturarak kagit iizerine yerlestirilmektedir. Genellikle
ufak bir alt desen evrak igerisinde siirekli tekrar ederek biiyiikk ve tam deseni olusturmaktadir. A4
boyutlarindaki bir evrakta 150 kez alt desen tekrar etmektedir. Var olan bu tiim desen kendi igerisinde
tekrar eden alt desenlerin evrak tizerindeki dizilisine gore farkli adlandirilabilir. Eger alt desen bir desen
boyu kadar araliklarla yatayda ve diiseyde tekrar ediliyorsa izole desen denir. Alt desenler birbirilerinin
pesi sira ve 1zgara seklinde diziliyor ise buna 1zgara desen denir. Alt desenler yatayda ve diiseyde belirli
araliklarla ¢aprazda hizali sekilde siralanmiglar ise buna gapraz desen denir. Son olarak alt desenler
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birbirine olduk¢a yakin ve belirli bir hizas1 olmayan kaotik sekilde dizilmisler ise buna daginik veya
kaotik desen denilir (Kotipalli ve Suthaharan, 2014: 77). Sekil 2°de izole, 1zgara ve capraz desen
goriintiileri paylagilmistir.

‘ ] ]
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"‘E:Im O

Resim 2: Izole Desen, Izgara Desen, Capraz Desen

Desenler cesitli algoritmalar kullanilarak tespit edilebilecegi gibi kullanicilar tarafindan inceleme
sonucunda da tespit edilebilir. Yazici marka ve modellerine gore desenler belirli karakteristik 6zellikler
igermektedir. Ornegin HP marka yazicilari gikarmis olduklar1 desenlerde “L” veya ters “L” deseni
tekrar eden alt desende ilk basta bulunmaktadir (Peter, 2018: 22).

SARI NOKTA ANALIiZi KULLANIM ORNEKLERI

Caligmamizin bu bolimiinde sar1 noktalarin toplumun faydasina kullanilan yontemlerinden
bahsedilecektir. SKS kodlari, yani sar1 noktalar, daha dncesinde bahsedildigi gibi evrakta tahrifat yani
sahtecilik ve sahte paray1 engellemek amaciyla iiretilmislerdir. SKS kodlarindan yazic1 modeli, seri
numarasl, tarih ve saat bilgileri elde edilerek yazicidan ¢ikt1 alan kisilerin tespit edilebilmesi farkli bir
kullanim alanmidir. ESV yayinlarinda ABD haber alma teskilatlar1 6rnegi temel alinarak 1100 ‘den fazla
yazicilardan ¢ikti olarak alinan dokiimanlarin izlendigi ve takip edildigi bildirilmistir (URL-5).

Bir evrak baski yapildiktan sonra farkli veya ayni yazici kullanilarak iizerinden gegilerek degisiklik
yapilabilir. Bu durumun farkina varabilmek i¢in SKS kodlarina yani sar1 noktalarin evrak {izerindeki
dagilimlarina bakmak ilk diisliniilebilecek ¢6ziim olabilir. Her yazicinin evrak iizerine yerlestirmis
oldugu sar1 nokta deseni kendine 6zel bir desen tasarimi oldugu i¢in bir evrak ikinci kez farkli bir
yazicidan yazdirildiginda bu sar1 noktalarin birbirine gegmesi ve karismasi séz konusudur. Evraktaki
sar1 noktalar incelendiginde birbiri igerisine ge¢mis, cakigmis sar1 noktalar goriildiigii takdirde evrakta
sahtecilik yapildigina karar verilebilir (Aravind vd 2005: 436). Ayn1 zamanda birbiri ile dip dibe bulunan
veya ayni sar1 nokta deseni noktalarinin yan yana tekrar edildiginin goriilmesi durumunda da incelenen
davanin durumuna bagli olarak bu evrak ikinci kez aynm1 yazicidan gegirilerek lizerinde islem yapilmistir
kanisina varilabilir.

Her zaman sar1 noktalarin desenlerindeki degisimleri incelemek gerekli degildir, baz1 durumlarda
iizerinde sar1 nokta olmamasi gereken bir dokiiman da sar1 nokta desenlerinin varligina rastlanildiginda
evrakin taklit veya kopya evrak oldugunun kanisina varilabilir. Baz1 durumlarda sar1 nokta desenleri
icerisindeki farkliliklar1 inceleyerekten evrakin kopyalanmis olup olmadigimi anlanabilir. Dilimizde
eslik veya esitlik bitleri olarak gecen bu bitlerdeki degisim kontrol edilerek evrakin tarayicidan
kopyalanarak basildigini anlayabiliriz. Bu durum bir desen igerisinde yer alan bir kolondaki nokta
grubunun degisimini incelemeye dayanir. Marka ve modele gore bu kolon igerisindeki noktalarin varligi
veya dizilis sekli degisebilmektedir. Incelenen desenlerde sadece bir adet bos nokta yeri bulunan veya
sadece bir noktanin dolu oldugu desen kolonunun kopyalama isleminden sonra yazicidan yazdirildigi
takdirde, sar1 nokta analizi yapildiginda, bu kolon bolgelerinde tam tersi sekilde degisiklik
gbzlemlenmistir.
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Temel uygulama alani olan banknot paralarda gozle goriilebilir ve birbirileri ile mesafe agisindan iligkili
sar1 nokta deseni bulunmaktadir. EURion takimyildizi ad1 verilen bu desen birgok iilkenin banknot para
birimlerinde kullanilmaktadir. Amerikan dolar iizerindeki sar1 noktalar bunlara 6rnek olarak verilebilir
(URL-4). Bu sar1 noktalar haricinde banknot izerinde bir sar1 nokta deseni goriildiigii zaman banknotta
sahtecilik diisliniilebilir. Sekil 3’te kagit para lizerinde uygulanmis EURion desenli sar1 nokta 6rnegi
paylasilmistir.

AN AN A AN AN AN NN

Resim 3: EURion Desenli Sar1 Noktalar

Banknot para birimleri iizerinde ¢okga kullanilan SKS kodlari ve sar1 nokta analizi giinlimiizde birgok
alanda kullanilan ve pek fazla elestirilmeyen sistemlerdir. Ancak ilerleyen donemlerde kripto para
birimlerinin, daha dogrusu blokzincir teknolojilerinin bir¢ok alanda yayginlasabilecegi gdz Oniine
alinarak diistiniildiigiinde, banknot para birimlerinin kullaniminin sekil degistirecegi ve banknotlarin
tedaviilden kalkabilecegini sdylemek afaki degildir (Takaoglu vd. 2019: 289). Ciinkii ekonominin
blokzincirine ¢ekilmesi ¢aligmalar1 meyvesini vermeye basladiginda ve ayrica insanligin sahit oldugu
Covid19 gibi kiiresel salgmlar sebebiyle nakit paranin virlis tagima riskinin insanlig: siiratle kredi karti
kullanimina sevk etmeye baglamasi sonucunda, sart nokta desenlerinin para birimlerinde
kullanilmasinin ilerleyen dénemlerde sonlanacagina sahit olabiliriz.

Giliniimiizde e-imza uygulamalarinin arttig1 dikkate alinirsa kagit evraklarin imzalanarak kurumlar veya
kisiler arasinda paylasilarak gonderilmesi siiratle sekil degistirebilir ve dolayisiyla tamamen tarihe
karigabilir. Bir dijital belgenin herhangi bir yazicidan ¢iktisinin alinarak bir bagka makam veya kuruma
iletilinceye kadar bircok fiziki hasar ve tahrifattan gegmesi miimkiindiir. Tiim bu sorunlarin ortadan
kaldirilabilmesi i¢in giivenli aglar ile veya internet {izerinden e-imza kullanarak bir baska kurum veya
kisiye iletilebilir. Eger giivenli bir teknolojik altyap1 olusturulabilirse ve toplum bireyleri arasinda da
evrak ve belge gonderimi kullanimi saglanabilirse kagit evraklarin sosyal hayatta da kullanim azalabilir.
Boylelikle evraklar ve bunlardan kaynaklanan adli vaka ve davalarin azalacagi ve kamu kurumlarindaki
i§ yiikiiniin azalacag diisiiniilebilir.

BULGULAR VE TARTISMA

Kurum, kurulus ve sahislarin tirettikleri evraklarin analiz ve takip edilmesi hususunda, bu alanda ¢aligan
uzmanlarin farkli goriisleri bulunmaktadir. Ulusal giivenlik ve anti terérizm Onlemleri agisindan
bakildiginda; verilerin lizerine herhangi bir yontem ile tehlike arz eden bilgilerin gizlenmesi yahut sahte
banknot ya da ¢ek, senet, tapu senedi gibi degerli kdgitlarin {izerinde yapilabilecek islemler sonucunda
devletlere ve insanlara zarar verebilecek her tiirlii eylemin engellenmesi i¢in takip ve Onlem
mekanizmalariin gelistirilmesi ve uygulanmasi kabul edilebilir goriilmektedir.

Ancak bahsettigimiz sistemler marifetiyle yapilan analiz ve takip islemlerinin teror ve illegal orgiitlerin
takip edilmesinden ziyade Greenpeace ve United for Peace and Justice gibi siddet ve kamu zararina
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eylemlerde bulunmayan organizasyonlarin takibinde kullanilmasina sahit olunmasi da bu alanda ¢aligan
bir¢ok kisi tarafindan tepki ile karsilanmigtir (URLS).

Insanlarin son zamanlarda SKS kodlar1 ve sar1 nokta analizine ilgi gdstermesinin bir diger sebebi ise
The Intercept isimli Amerikan yaym kurulusunda Amerikan Ulusal Giivenlik Tegkilati’na ait bilgilerin
yayinlanmasidir. Bu yaymdan sonra Amerikan Ulusal Giivenlik Ajansindan veri akigini saglayan kisinin
isine son verilmistir. Veri aktarimini saglayan kisinin yayin kurumuna ulastirdigi evraklardaki sar1 nokta
analizinden hangi yazicidan ve hangi zamanda ¢iktisinin alindigi bilgisine ulasilarak ¢iktiyr alan kisi
tespit edilmis ve isine son verilmistir. Bu olaydan sonra insanlar kendi evlerinde kullandiklar
yazicilardan ¢ikan evraklar ile takip edilmelerini 6zel hayatin gizliligine miidahale olarak gordiiklerini
paylasmislardir. Dile getirilen bu elestiri ¢ok dogru olmakla birlikte 6zel hayatin gizliligine yapilmis bir
ihlaldir. Hukuken bu durumun incelenmesi gerekmektedir.

Sar1 nokta desenlerinin ¢oziimlerinin bilgisi sadece {ireticiler ve Amerikan devletinin ilgili kurumlarn
arasinda paylasilmaktadir. Toplum ESV caligsmalar1 sayesinde sadece XEROX marka yazicilarin sar
nokta desenin ¢oziimlerini bilmektedir. Bunlarmn haricinde Japon Is Makinalar1 Ureticileri Birligi
(JIMUB) tarafindan iiretilen bir yazilim sayesinde sar1 nokta desenlerinin ¢oziiliimii yapilabilmektedir.
Ancak bu kurum yazilimimi sadece belirli devletlere satmaktadir (Peter, 2018: 25). Burada temel olarak
itiraz edilen sorun, bu bilginin sadece belirli kesimlerce kontrol edilebilmesi ve topluma
paylasilmamasidir.

Giliniimiizde kullanilan yazicilar ¢ok daha karmasik 6zellikleri biinyesinde bulundurmaktadir: Tarama,
faks, kablosuz baglant1 ve internet baglantis1 gibi 6zellikleri gliniimiizde artik siradan bir yazicida olan
temel Ozelliklerdir. The Intercept drnegini goz onilinde bulundurdugumuzda, yazdirilan dokiimanlara
yazici steganografisiyle gizlenen bilgilerin neleri kapsadigi hakkinda tam bir bilgi bulunmamaktadir.
Yukarida bahsedilen JIMUB kurumunun sahip oldugu teknolojiyi smirli iilkelerle paylagmasi da
iizerinde durulmasi gereken ve saklanan bilgilerin diisiiniilenden fazla olabilecegini gosteren bir diger
gostergedir.

Paylasilan bilgiler 15181nda su tespiti yapmak gerekir: Kisisel ve kurumsal verilerin korunmas biiyiik bir
risk altindadir. Bu riskin sebebi bir¢ogumuz tarafindan 6nemsenmeyen basit bir yazici ¢iktisinin
icerisine steganografi vasitastyla gizlenmis ve icerigini bilmedigimiz bilgilerdir. Ayrica bir¢ok yazicida
bulunan internet baglantis1 6zelligi ile yasanabilecek izinsiz veri transferleri de goz ardi edilmemeli ve
bu ihtimalin iizerinde durulmalidir.

Anlasilacagi lizere sar1 nokta analizi konusu, lizerinde disiplinler arasi ¢aligsmalarin yapilmasi gerektigi
bir calisma alamidir. Hukuken gizlenen bilgilerin neleri kapsadigimin yahut sar1 nokta desenlerinin
paylasilmamasinin bir sorun teskil edip etmedigi incelenmelidir. Yazicilarinda steganografi kullanan
iireticilerin miigterilerine karst sorumlulugu bulunmaktadir. Yazicilardan elde edilecek verilerin
kapsamini smurlayici yasal kurallar belirlenmeli ve tirlinler denetlenmelidir. Giiniimiizde satilan hi¢bir
yazicinin iiriin bilgisinde bahsedilen durumu ifade eden bir ibare bulunmamaktadir. Halbuki paylasmis
oldugumuz bilgiler 15181nda, yazicilarda kullanilan steganografi ve sar1 nokta teknikleri sebebiyle veri
giivenliginin garanti edilemedigi anlagilmaktadir.

Son olarak hizla gelisen teknolojik yenilikler neticesinde yazici steganografisinin gerekliliginin
zayiflamas1 karsimiza su sorunu ¢ikaracaktir: Sahteciligin engellenmesi amaciyla kagit iizerinde kasith
olarak yapilan tahrifata gerek kalmayacaktir. Bu durumda ilerleyen siirecte gozle goriilemeyecek
boyutlarda dahi olsa kusurlu bir ¢ikt1 veren yazicilar, ayipl bir {irlin olarak degerlendirilebilir. Ayrica
blokzinciri teknolojisinin internet teknolojisi gibi kullaniminin yayginlagsmasi ve uygulanabildigi
alanlarin geniglemesiyle para transferlerinin dijital ortama ¢ekilmesi ve degerli tiim evraklarin blokzincir
sisteminde degistirilemez bir sekilde kayit altina alinmasi durumunda fiziksel yazici steganografisi ve
sar1 nokta analizinin gereksiz ve etik olmayan bir yazici 6zelligi haline gelecegi unutulmamalidir. Bu
durumda ¢ok net bir sekilde ilerleyen siiregte iiretilecek yazicilarda yazic1 steganografisinin
bulunmamasi gerektigini ifade etmemiz gerekir.
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Ulkemizde steganografinin fiziksel kullanim alanlarindan biri olan sar1 nokta analizleri hakkinda ¢okca
veri ve ¢alisma bulunmamaktadir. Giiniimiizde steganografi lizerine yapilan aragtirmalarin neredeyse
tamami dijital steganografi uygulamalan ile ilgilidir. Ancak gilinlik hayatimizda yer alan fiziksel
steganografinin nadir ve giincel uygulama alanlarimdan biri de sar1 nokta analizi oldugu
unutulmamalidir. Calismamizda bu konu hakkinda gerekli bilgilendirmeler yapilmis ve farkindalik
olusmasi hedeflenmistir.

Sar1 nokta analizinin ortaya atilmasinin arkasindaki sebep 1980’li yillar diisiiniildiigiinde ¢ok mantikli
olabilir. Ancak gilinlimiizde teknolojinin geldigi nokta diisliniildiigiinde ve steganografinin bir veri
saklama sanat1 oldugu ger¢egini unutmadan hali hazirda kullanilan sistemlerin sadece evrakta sahtecilik
ve sahte para lretilmesine karsi oldugunu savunmak ve elde edilen diger bilgilerin neler oldugunu
sorgulamamak dogru degildir. Bilgi giictiir ve bu giice ulasmak ucuz degildir. Giiniimiizde Japon Is
Makinalar1 Ureticileri Birligi tarafindan iiretilen yazilimm neden sadece belirli iilkelere satildiginm
iizerinde diistiniilmesi gerekmektedir. Ayrica yazicilar sayesinde sahte para iiretimi gliniimiizde yok
denecek kadar az yapilan bir sahtecilik yontemidir. Durum bdyleyken ve yazicilarin gliniimiizde
neredeyse her resmi yahut 6zel kurumda kullanildig: diistintildiigiinde, boyle bir sistemin varligindan
herkesin haberdar olmasi gerekmektedir.

Internet baglantis1 olan her yazici, Sahtecilikten Korunma Sistemi marifetiyle gergeklestirilen fiziksel
steganografi sonucunda elde ettigi bilgileri ikinci hatta {iglincii sahislarla paylasabilir. En biiyiik sorun
steganografi kullanilarak elde edilen bilgilerin ne oldugunun bilinmemesidir. JIMUB’in gelistirdigi
yazilimin tiim yazict markalarinda ise yaradigi diisiiniildiigiinde ve bu teknolojinin sadece belirli
iilkelerle paylasildigi dikkate alindiginda, elde edilen verilerin ne denli kapsamli oldugu akillara
gelmektedir. Sadece sahsi kullanim olarak diigliniilmeden, devlet kurum ve kuruluslarinda kullanilan bu
tiir yazicilarin sizdirabilecegi stratejik bilgiler, ¢cok ciddi milli savunma sorunlaria sebebiyet verebilir.
Bu sebeple sadece devlet kurumlarinda kullanilmak iizere, SKS kurallarindan bagimsiz, aksine milli
menfaatlerin korunmasi1 amactyla yerli SKS kurallar1 belirlenerek iiretilmis bir yazici gelistirilmesi
gerekmektedir.

Caligmamizin 6nceki boliimlerinde tanitilan Intercept ornegi iizerinde diislinmek gerekmektedir.
Amerikan cikarlarina ters bir bilgi paylasimi yapan kisinin kullandigi yazici sayesinde kimligine
ulasilmasi, insanlar iizerinde farkli etkiler yaratabilir. Insanlarin bu konu hakkindaki tepkilerinin gok
yonlii olarak degerlendirilmesi gerekmektedir. KIK organizasyonunun dikkat cektigi ve kisisel verilerin
giivenliginin sorgulandig1 forumlar diisiiniildiigiinde hakli bir noktaya temas ettikleri goriilmektedir.
Ancak 11 Eyliil ve benzeri teror saldirilar1 ve sonuglarinda karsilagilan olumsuzluklar diistintildiigiinde,
merkezi otoritelerin sorumluluklar1 geregi 6nlem almaya yonelik ¢aligmalarina siddetle karsi ¢ikmak
uygun olmayabilir. Bu sebeple kontrol mekanizmalarmin ¢ok dogru belirlenmesi ve ¢ok dogru
kurumlarca yapilmasinin saglanmasi gerekmektedir.

Evrak sahteciligi ve sahte para basimu gibi ¢aligmalarin ige yarayabilmesi i¢in merkezi otoritelerce kabul
edilmesi ve isleme alinmas1 gerekir. Ancak gilinlimiizde gelistirilen bir¢ok teknoloji bu sorunlarin
¢cozlimiinde etkili olarak kullanilmaktadir. Blokzincir teknolojisi ¢ok uygun bir 6rnektir. Bilindigi iizere
giiniimiizde kullanilan bir¢ok veri tabam1 merkezi yapida olup, saldirilara agik bir durumdadir.
Gelistirilen bulut mimarileri karsilagilan sorunlarin ¢éziimiinde olumlu sonuglar sunuyor olsa da kesin
bir ¢oziim degildir. Bu sebeple blokzincir temelli dagitik veri yapilart ¢oziim olarak 6n plana
cikmaktadir. Cilinkii blokzincir sistemlerinde veri isleme yonii tek taraflidir. Sadece okuma ve yazma
islemleri yapilabilir. Kaydedilmis bir verinin anlagilmadan silinmesi mimkiin degildir. Tabii ki
blokzincir teknolojisi yeni bir teknoloji olmakla birlikte her sorunun ¢éziimiinde nihai bir yol olarak
gosterilemez. Ancak ilerleyen siiregte blokzincir teknolojilerinin  hali hazirdaki sistemlere
uygulanmasinin ger¢eklesmesi durumunda, evraklarda yapilmasi planlanan sahtecilik imkéansiz bir hal
alacaktir. Ayrica Bitcoin ve Ethereum gibi kripto paralarinin yaratici giicii olan blokzincir teknolojisinin
diinya {ilkelerince kendi para birimlerinde uygulanmasi ve kendi milli kripto paralarii gelistirmeleri
durumunda, kagit para kullaniminin ve dogal olarak da sahte para basimimin bir manasi kalmayacaktir.
Blokzincir teknolojisi ve benzeri yeni gelismelerin hayatlarimiza hizli bir sekilde déhil olmasi
durumunda, SKS sistemlerinin kullanimina devam edilmesinin mantikli bir agiklamasi zorlasacaktir.
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Teknolojinin gelismesi ve dijitallesmenin hizla yayilmasi ilerleyen donemde evrak siireclerinde
geleneksel aligkanliklarin sekil degistirebilecegini gozler Oniine sermektedir. Covidl9 siirecinde de
goriildiigli lizere, eposta vasitasiyla ve elektronik imza uygulamalariyla giinlimiizde kullanilan ve
acikladigimiz giivenlik risklerinin yam sira ¢evreci de olmayan kagit kullaniminin, kurumlarin sirtina
yiikledigi masraflar da diistiniildiigiinde, yazicilara duyulan ihtiyacin her gegen giin azalma egiliminde
oldugu sonucuna varilabilir. Ancak tiim énemli evrak ve kiymetli kagitlarin dijitallestigi diistiniildiigii
durumda dahi karsimiza su sorun ¢ikmaktadir: Yazicilar da kullanilan SKS sistemlerinin gerekliligi
tartisma konusudur ve yapmis oldugumuz agiklamalardan da anlasilacag: {izere bir giivenlik sorunu
olarak degerlendirilebilir. Bu sebeple toplumsal farkindaligin artmasi, stratejik 6nem arz eden
kurumlarda yazic1 ozellikleri sinirli olan cihazlarin tercih edilmesi ve kisisel kullanimda da bazi
onlemler alinmas1 gerekmektedir. Yazicinin kullanilmadigi durumlarda kapali tutulmasi ve internet
baglantisinin yapilmamasi bir ¢6ziim yontemi olabilir. Ayrica yazicilarin kullaniminin ilerleyen siiregte
devam edecegi gbz Oniine alinarak, yerli iiretim ve milli SKS sistemleriyle gelistirilmis yazicilarin
iiretilmesine 6ncelik verilmesinin faydali olacagi goriisiindeyiz. Son olarak JIMUB kurumunun
gelistirdigi gibi SKS sistemlerinin sakladigi bilgileri agiga ¢ikartacak yazilimlarin gelistirilmesi
gerekmektedir. Bu dogrultuda yapilacak ¢aligmalarin stratejik dnemi goéz oniine aliarak desteklenmesi
gerekmektedir.
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