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Ozetce— Internet hizmetlerinin hayatimizin her asamasina girdigi giiniimiizde, kullanilan sistemlerin
giivenligi her gecen giin daha da 6nem kazanmaktadir. Bu anlamda, Saldir1 tespit sistemleri (STS) ¢ok
onemli yere sahip bir g¢aligma alanidir. STS’ler biiyiik, orta ve kiiciik ol¢ekli kuruluslarin trafik
verilerinin analizinde kullanilir. Bu sistemlerin performansi, hatali pozitif siniflandirmalarinin az
olmasi ve saldir1 tiiriinii dogru kategorize etmesine bagli olarak degerlendirilir. Birgok farkli yontem
ile STS calismalar1 yapilmakla birlikte, makine 6grenmesi (MO) yéntemleri tatmin edici ¢oziimler
sunabilmektedir. Bu calismada en yaygin kullanilan MO tekniklerinden destek vektdr makinalari
(DVM), rasgele orman (RO), k-NN (k- en yakin komsu), asir1 6grenme makineleri (AOM) yéntemleri
tanitilmis ve kiyaslanmistir. Bu sistemlerin performansini degerlendirmek icin veri seti olarak
STS’lerin degerlendirilmesinde bir 6l¢iit olarak kabul edilen NSL-KDD kullanilmistir. Dogruluk ve F
score parametreleri kullanilarak modellerin performanslari hesaplanmistir. En iyi performans AOM
yontemi ile elde edilmistir. Hesaplanan dogruluk degeri %99,8, F score degeri %99,9 olarak
hesaplanmustir.

Keywords : Saldwr1 tespit sistemi, destek vektor makinalar:, aswrt 6grenme, rasgele orman, k-En
yakin Komsuluk

1. Giris

Bilgisayar sistemlerinin son yillarda ¢ok biiyilk gelisim gdstermesiyle beraber bilgisayar
sistemlerine ve servislerine yetkisiz girisler de dogru orantili olarak artmustir. Yetkisiz girig, biligim
teknolojilerinde ve sistem giivenliklerinin saglanmasinda ciddi bir sorundur. Tek bir izinsiz giris
islemi bilgisayar ve ag sistemlerinin birka¢ saniye icerisinde islev goremez hale gelmesine sebep
olabilecegi gibi verilerin ¢alinmasi, silinmesi, degistirilmesi gibi ¢ok biiyiik sorunlar1 da beraberinde
getirebilir. Yetkisiz girisler sadece yazilimsal zarar ile sinirli kalmayarak donanimsal olarak da
sistemleri zarara ugratabilecektir. Bunun gibi bir¢ok nedenden dolayi STS ¢ok Onemli ¢alisma
alanlarindandir ve saldirilarin onceden tespit edilip onlenmesi gerekmektedir (Wang ve digerleri,
2017). Gegmisten giiniimiize birgok STS gelistirilmistir. Ancak bunlarin performansi ve gergek
sistemlere uygulanabilirlikleri farkli bir degerlendirme konusudur (Takaoglu ve digerleri, 2017).

Bir STS’nin basaris1 saldiriy1 algilamadaki ve dogru smiflandirmadaki performansidir. Hatali
pozitif ve dogru negatif oranini azaltmak igin birgok yontem ve method Onerilmistir. Bu ¢alismada
DVM, RO, kNN, AOM yontemlerini irdeleyip kiyaslamalar gerceklestirilmistir. Bu yontemlerin
siiflandirma problemini ele alma kabiliyetlerinde etkili olduklar1 kanitlanmistir (Gok, 2017). Bu
calismada gerceklestirilen uygulamalar standart bir veri seti lizerinde gostermis olduklar1 performans
degerleri ile dogrulanmistir. NSL-KDD (Ibrahim ve digerleri, 2013), KDD'nin gelistirilmis bir bi¢imi



olan ve saldir1 tespit yontemlerinin degerlendirilmesinde bir Olgiit olarak kabul edilen bir veri
kiimesidir.

Literatiir incelendiginde, KDD veri kiimesinin varyasyonlarinin siklikla kullanildigi ve uygulama
yontemi olarak da MO tekniklerinin gegmisten giiniimiize popiiler oldugu goriilebilir.

Kaya C. ve Yildiz O. (Kaya ve Yildiz, 2014), 2014 yilinda gerceklestirdikleri ¢alismada 2007-2013
arasinda SCI, SCIE ve EBSCO gibi dizinlerce taranan ulusal ve uluslararasi yaymlarin 65 tanesi
incelenmis, STS’lerde en ¢ok kullanilan MO teknikleri karsilastirilmistir. Boylece ileride kullanilacak
yontemlere bir ongorii getirilmesi hedeflenmistir. Yapilan kiyaslama calismalar1 sonucunda en ¢ok
kullanilan &grenme yonteminin YSA, en ¢ok kullanilan veri setinin ise KDD99 veri seti oldugu
sonucu ¢ikarilmistir.

Ozer C. Ve Takaoglu M. (Takaoglu ve Ozer, 2019) , 2019 yilindaki galismalarinda MO
tekniklerindlen DVM ve naive bayes siniflandiricilar kullanilarak bir STS gelistirdiklerini;
gelistirdikleri sistemin verilerini ¢esitli sistemlerden ve ag kaynaklarindan veri toplayarak sonraki
olast giivenlik sorunlart i¢in verileri analiz edebilmeyi hedef edinmislerdir. Sonu¢ olarak DVM
yontemiyle %71, bayes siniflandiricilar ile %79 basari orani elde etmislerdir. DVM’nin naive bayes
siniflandiricilara nazaran dogruluk oranlarmin daha yiiksek sonuglar getirmesi beklenirken daha az
basar1 orani elde edilmesini ise; fazla egitim siiresi nedeniyle veri boyutu yiiksek olan verilerde ¢ok da
verimli ¢alisamamasi olarak belirtmiglerdir.

Kaynar O. Ve ark. (Kaynar ve digerleri, 2018), 2018 yilindaki ¢alismalarinda Oznitelik
secimleriyle STS gergeklestirmek konulu caligmalarinda veri seti iizerinde Oznitelik segimi
yontemlerinden kazanim orani, OneR, ki-kare, bilgi kazanci, gini indeksi gibi bir¢ok veri 6n isleme
yontemleri kullanarak bir ¢alisma gergeklestirmiglerdir. Siniflandirma algoritmalarindan k-en yakin
komsu, DVM, AOM kullamlmustir. Oznitelik se¢imi algoritmalarnin tiim smiflandirma
yontemlerinde olumlu sonuglar olusturdugunu ifade eden ¢alismada, k-en yakin komsu siiflandirma
yonteminde en yiiksek basari elde edildigi sonucu belirtilmistir.

Sagiroglu S. ve ark. (Sa ve digerleri, 2011), bilgi giivenligi i¢in bir STS gelistirmis, bu ¢aligma
kapsaminda yapay sinir aglari (YSA) ve zeki STS’ler aragtirmuslardir. Veri seti olarak KDD’99 veri
seti kullanilmig olup en yiiksek basari oran1 %97,92 elde edilirken, en diisiik basar1 oran1 %81,93
olarak tespit edilmistir. Bu ¢alisma ile literatiirde yapilan ¢alismalarda ¢ok farkli YSA yapilarn ve
algoritmalariin kullanildigi, YSA egitiminde en ¢ok geriye yayilim algoritmasinin kullanildigi, veri
kiimesi olusturmada giincel ¢aligmalarin mevcut olmadigi da yapilan diger ¢ikarimlar arasindadir.

Tanrikulu H. Ve Sazli M.H. (Tanrikulu ve Sazli, 2017), YSA kullanilarak ag iizerinde akan
paketlerin hangi saldir1 yénteminin kullamldigmin bulunmasi amagclanmustir. Once STS’lerin nasil
calistig1, ardindan saldir1 tiplerinden bahsedilmistir. Makina 6grenmesi yontemlerinden ¢ok katmanli
algilayict (MLP-Multilayer Perceptron) yapay sinir agir kullanilmig, sonuglar matlab ortaminda
degerlendirilmistir. Yapilan c¢aligma sonucunda DoS (Denial of Service-Hizmet Reddi) saldirilari
motif olarak kullanilmis, tiim saldirilarin YSA ya 6gretilebildigi sonucuna varilmistir.

Belavagi M.C. ve Muniyal B. (Belavagi ve Muniyal, 2016), 2016 yilinda yapmis olduklari
calismalarinda smiflandirma modellerinden lojistik regresyon, gauss naive bayes, DVM, RO gibi
siniflandirma yontemlerini kullanmiglardir. Veri seti olarak NSL-KDD veri seti kullanilmis olup
rasgele orman siniflandiricilarin  veri trafigi analizinde daha basarili sonuglar olusturdugu
belirtilmistir. RO yontemiyle elde edilen basar1 orani %99 olarak tespit edilmistir.

Tongtong S.U. ve ark. (Tongtong ve digerleri, 2020) , c¢alismalarinda NSL-KDD veri seti
kullanarak derin 6grenme metoduyla saldir1 tespit sistemi gerceklestirmislerdir. Bu ¢alisma ile biiyiik
veriler iizerinde derin 6grenme yoOntemlerinin uygulanmasina dayali bir yontem gelistirilmistir.
Uygulama sonucu BAT-MC olarak isimlendirdikleri metotla %84.25 dogruluk oraniyla saldir tespiti
gerceklestirildigini ifade etmislerdir.



Kesswani, R. (Choudhary ve Kesswani, 2020), ¢alismalarinda derin &grenme yontemlerini
kullanarak CNN ve RNN sinir aglarii kullanmuslardir. Yine g¢aligmalarinda NSL-KDD veri seti
kullanilarak veri seti igin %90 dogruluk orani elde edildigi ifade edilmistir.

Bu ¢alismanin organizasyonu su sekilde yapilmigtir. B6liim 2’de materyal ve metot, boliim 3’te
degerlendirme, boliim 4’te ise sonug boliimii yer almaktadir.

2. Materyal ve Metot

Bu galigmanin temel adimlarini veri kiimesinin 6n islemden gegirilmesi, siniflandirma ve sonug
degerlendirmesi asamalarindan olugsmaktadir. Veri 6n isleme, siniflandiricinin performansinda ana
etmendir. Bu ¢alisma veri 6n isleme adiminin performansi birebir etkiledigini de gostermektedir. Bu
calismanin gerceklestirilme adimlart Sekil 1°de gosterilmistir.

Bu ¢aligmanin organizasyonu su sekilde yapilmistir. Boliim 2’de materyal ve metot, boliim 3’te
uygulama, boliim 4’te ise sonu¢ boliimii yer almaktadir. Makine 6grenmesi yontemleri disiplininden
gegirilen veri setimiz ileriki ¢aligmalarimizda derin 6grenme yontemi uygulanarak sonuglarin ileriki
caligmalarda kiyaslamasi yapilmasi planlanmaktadir.

2.1. Kullanilan Veri Kiimesi

Deneysel sonuglarin gercekligi ve uygulanabilirligi agisindan kullanilan veri kiimesi ¢ok dnemlidir.
Veriler ne kadar gergekei olursa sistemin uygulanabilirlik ve kiyaslanabilmeleri o kadar fazla olur. Bu
sebeple literatiirde sik¢a kullanilan NSL-KDD veri kiimesi tercih edilmistir. Bu veri kiimesi
giinlimiizde saldir1 tespitinde giincel olarak kullanilmaya devam edilmektedir (Ibrahim, L. M. ve
digerleri, 2013)

VERI SETI

v

_ VERI
ONISLEME

SINIFLANDIRMA

DEGERLENDIRME

Sekil 1: izinsiz giris tespit sisteminin &nerilen modeli.

NSL-KDD veri kiimesi 42 nitelikten olusmaktadir. Bu niteliklerin 4 tanesi kategorik, 6 tanesi
binary, 23 tanesi ayrik ve 10 tanesi stirekli veridir. Toplam 4 ana kategori (DoS, U2R, Probe ve R2L)
altinda 39 saldin tiirii igermektedir. Dogal olarak normal kategorisi ile birlikte toplam 5 kategori
bulunmaktadir. Bu ¢alismada normal ve anormal olmak iizere 2 kategorili siniflandirma yapilmistir.

2.2. Veri On isleme

Makine 6grenmesi yontemlerinin en 6nemli agsamalarindan biri veri 6n isleme asamasidir. Verilerin
On isleme adimlar1 sonucu olumlu ya da olumsuz etkileyecektir. Veri 6n iglemenin ilk adimi verinin
sayisallagtirilmasidir. Smiflandirici, islenmemis ham veri kiimesini (kategorik, karakter katar1 vb.
nitelikler iceren) isleyemez. Niimerik olmayan 6zelliklerin islemden gegirilerek sayisallagtirilmasi
gerekmektedir. Ciinkii sorunsuz ve eksizsiz ve veri kiimesi ile islem yapmak gerceke¢i sonuclar
doguracaktir (Aburomman ve Reaz, 2016). Aksi takdirde siniflandirma sonucu hatali olacaktir. Veri
on isleme siireci, gelistiriciye ve gelistirme ortamina ek yiik anlamina gelir. Numerik olmayan veriler



veri kiimesi igerisinden ¢ikarilir yada veri sayisallagtirma islemine tabi tutularak diizeltme islemi
gerceklestirilmis  olur (Dong ve Wang, 2016). Bu niteliklerin ¢ikarilmasi siniflandirma
performansinda diisiise sebep olabileceginden (niteligin siiflandirma performansina bagli olarak)
veri 6n isleme siireci MO ydntemlerinde kaginilmaz bir adimdir.

2.3. Smiflandirma

Smiflandirma agamasinin amaci 6zetle, verinin niteliklerine gore etiketlenmesidir. Kullanilan veri
kiimesinin 42. siitunu olan c¢ikis verilerimizin normal ya da anormal seklinde siniflandirma
yapacagimiz yani etiketleme yapacagimiz veriler mevcuttur.

STS’nin temel islevi, saldir1 ya da degil seklinde bir analiz yapmaktir. Literatiirde analiz hesab1
yapan birgok simiflandirma algoritmasi mevcuttur. YSA, DVM, RO, k-en yakin komsu ve bayes
simiflandiricilar gibi birgok siiflandirma yontemi ve algoritmalari mevcuttur. Bu calismada segilen
veri kiimesine en uygun ve en etkili smiflandirma yéntemlerinden DVM, RO ve AOM ydntemleri ele
alinmstir (Tase1 E. ve digerleri, 2017).

2.3.1. Destek Vektor Makineleri

DVM yontemi, siniflandirma ve regresyon problemlerini ¢dzmek i¢in 1995 yilinda Vapnik
tarafindan onerilen siiflandirma yontemidir (Cortes ve Vapnik, 1995). DVM, simiflandirma yapmak
icin farkli veri ve kategorilerde farkl disiplinlerden egitilmis denetimli bir 6grenme teknigidir (Jha ve
Ragha, 2013). DVM siniflandirma yonteminde siniflandirici en iyi siniflandirmay1 yapabilmek i¢in bir
veya birden ¢ok hiperdiizlem olusturur (Hofmeyr et al., 1998). Bu hiper diizlemler lineer ya da lineer
olmayan veri siniflandirilmasinda kullanilabilir. Bu hiper diizlemleri olusturmak igin ¢ekirdek
fonksiyonlar1 kullanilir. Dogrusal, polinomsal, radyal, sigmoid ve temel ¢ekirdek fonksiyonlar1 gibi
¢ekirdek fonksiyonlart mevcuttur (Abdalla ve Erdogmus, 2014). Son yillarda goriintii isleme ve
orlintli tamima alanlarindaki yaygin kullanimi nedeniyle DVM siniflandiricilar konusunda ¢ok fazla
umut verici arastirmalar gelistirilmistir. Sekil 2, DVM mimarisini gostermektedir. DVM simiflandirici
uygularken radyal tabanli fonksiyon ya da gauss diye adlandirdigimiz ¢ekirdek fonksiyonu
kullanilmigtir,. DVM  uygulamalarinda ¢ekirdek fonksiyonu ve parametrelerinin belirlenmesi
onemlidir. Ciinkii bu fonksiyon doniistiirilmiis nitelik uzayimi tanimlar (Kotsiantis, 2007).

Bu ¢aligmada kullanilan kernel ¢ekirdek fonksiyonunun matematiksel formiilii ise su Denklem 1,2
ve 3’te ifade edilmistir.

@ (xi,xj) = exp{—y|lxi- x|} @
K(x,y) = er—ylsl" )
Minw,b, & wT« W+ CIm, & (3)

Destek Vektorleri

Sekil 2: DVM mimarisi



DVM'nin avantaji, minimum parametre ayarinin gerekli olmasidir. Dezavantajlar1 ise, egitim
setinin her bir 6rnegi i¢in bir Gauss fonksiyonunun gerekliliklerini igermesi, bdylece siniflandirmada
oldugu gibi binlerce Ornege sahip c¢ok biiylik veri kiimelerinde egitim siiresinin artmasina ve
performans diismesine sebep olabilmesidir. &; (i = 1,2, ...,n) Kisitlamalar da asagidaki gibi ifade edilir.

(wox;—b) =+1—g,y; =+1 (@)

(wx;—b)=-1+g ,3,=-1 (5)
DVM siniflandiricida kullanilan lagrange ¢arpanlar1 hesabi ise su sekilde hesaplanmaktadir:

Ly =2 lIw?ll + (€ B e, — B {yiGeow —B) — 1 + 6} — Ty pie) (6)
Lagrange carpanlar1 denklem (6)’da gosterildigi gibi matematiksel olarak ifade edilir.
2.3.2. Rasgele Orman

RO, yetkisiz girisleri algilama tespitinde siniflandirma ve regresyon analizi i¢in kullanilan topluluk
siniflandirmasidir. RO’lar, egitim asamasinda ¢esitli karar agaclari ve g¢ogunluga gore etiketler
olusturarak ¢alisirlar. RO’larin karar agaci algoritmalarindan farki temel olarak kok diigiimii bulma ve
diigiimleri bolme islemlerinin rasgele calisiyor olmasidir. Bu c¢alismada RO yoOnteminin de ele
alinmasimin sebebi, giiriiltii ve aykirt deger saptanmasinda iyi olmalari, asir1 6grenme (overfittting)
zorluklarinin olmamasidir. Ayrica veri seti 6zellikleri arasindan en 6nemli 6zelligi tanimlamak i¢in en
uygun yontemlerden birisidir. Boylece 6zellik ¢ikarimi en dogru sekilde uygulanarak bagari oraninin
en yiiksek oranlara ¢ikabilmesi saglanmig olur.

Sekil 3’de RO algoritmasinin ¢aligsma sistemi sematik olarak gosterilmistir.
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Sekil 3: RO Mimarisi

RO, bir dizi 6zellik alt kiimesi kullanarak n farkli aga¢ olusturur. Her agag¢ bir simiflandirma
sonucu iiretir ve siniflandirma modelinin sonucu oy ¢okluguna baghdir. Ornek, en yiiksek oyu alan
sinifa verilir. Daha oOnce elde edilen smiflandirma sonuglari, RO'nin bu tir verilerin
siniflandirilmasinda makul olarak uygun oldugunu gostermektedir.

2.3.3. Asir1 Ogrenme Makineleri

AOM, tek veya coklu gizli katman igeren ileri beslemeli yapay snir aglaridir denilebilir (Huang ve
digerleri, 2004). AOM, cesitli siniflandirma, kiimeleme, regresyon ve dzellik problemlerini ¢dzmek
icin kullanilabilir. AOM algoritmasinin ¢alisma sistemi Sekil 4’te ifade edilmistir.

Girig Katmani  Gizli Katman  Gikis Katmani

TR Ozellik
Girig Verileri Segim
Vektori

Sekil 4: ELM Mimarisi



Bu 6grenme algoritmasi giris katmanini, bir veya daha fazla gizli katmani ve ¢ikis katmanini igerir.
Geleneksel sinir aglarinda, girdi ve gizli katman agirliklarinin ayarlanmasi hesaplama agisindan pahali
ve zaman alicidir. Ciinkii sistem egitilene kadar iterasyonlar yenilenecektir. Temel olarak YSA ile
ayni mimariye sahip olmasina ragmen AOM’lerde giris katmani ve esik degerleri rasgele
atanmaktadir. Cikis degerleri de buna bagl olarak hesaplanmaktadir (Faruk Ertugrul ve Kaya, 2014).
YSA’nin 6grenebilmesi i¢in izledigi yontem ise agirliklar, esik degerleri, transfer fonksiyonlar leri ve
geri yayilim algoritmalar ile hata degerleri hesaplanarak giincelleme ve en iyileme temelin mantigina
dayanmaktadir (Ertugrul, 2016). AOM, olduk¢a karmasik veri kiimelerinde daha iyi performans
gosterme yetenegine sahiptir.

2.3.4. En Yakin Komsuluk

Siniflandirma yéntemlerinden biri olan k-NN algoritmasi k degerine bakarak yakinindaki en yakin
komsulara olan uzakliklarin hesaplanmasina dayali ¢alisan bir algoritmadir(Kaytan ve Hanbay, 2017).
K-NN algoritmasinin en biiylik avantaji uygulama kolayligidir. Ancak zaman karmasiklig1 ve bellek
gereksinimi algoritmanin negatif taraflaridir(Amal ve Ahmed, 2011).

K-NN algoritmasinda komsuluklar arasi uzaklik hesaplamasi yapilirken cesitli algoritmalar
kullanilir. Bunlardan en yayginlar1 6klid, manhattan, minkowski ve chebyshev uzaklik algoritmalaridir
(Wang ve digerleri,2017). En yakin komsu algoritmasi ¢ogu siniflandirma algoritmalarina gore daha
hizli ¢aligir (Tagsc1 ve Onan, 2016). Sekil 5’te ii¢ komsuluk tlizerinden k-nn algoritmasi sematize
edilmistir. Sekilden de anlasilabilecegi gibi, K=3 alindiginda en yakin 3 komsuluk mesafeleri
hesaplanarak islem gergeklestirilir.
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Sekil 5: k-NN Algoritmasi Semasi

3. Degerlendirme

NSL-KDD veri seti 65535 satirli, 42 6znitelikli biiylik veri kiimesi 6rneklerindendir. Uygulama
asamasindan Once veriler Onisleme asamasindan gegirilip niimerik olmayan veriler g¢ikartilmigtir.
Bdylece sonuglarin daha tutarli ve tekrarlanabilir sonuglar olusturmasi saglanmustir.

Kullanilan verinin %5, %10 ve tamami kullanilarak farkli testler gerceklestirilmistir. Verinin %5’1
icin 20 kayittan biri, %10’u i¢in her 10 kayittan biri diizenli olarak alinarak bu islem
gerceklestirilmistir. Yapilan calismada verinin bu sekilde islenmesinin sebebi, verinin diizgiin
dagilimli olup olmadiginin kontrol edilmesidir.

Gergeklestirilen calismada performans degerlendirilirken karisiklik  (confusion) matris
kullanilmigtir. Siiflandirma algoritmalar1 performans degerlendirmesi yaparken sadece dogruluk
oranina bakilmasi ¢alisma sonuglarinin objektif degerlendirilmesini engelleyecektir. Dogruluk oranina
ek olarak duyarlilik (recall), kesinlik (precision) degerlerine de bakilmasi biiylik 6nem arz etmektedir.
Karigiklik matrisinin sonu¢ alanlar1 Sekil 6’da gosterilmistir. Karigiklik matrisinin  degerleri
kullanilarak dogruluk (accuracy), duyarlilik (recall) ve kesinlik (precision) performans Olgiitleri
hesaplanabilir.



Sekil 6: Karisiklik Matrisin sematize edilmesi

Dogruluk degeri modelde dogru tahmin ettigimiz alanlarin toplam veri kiimesine orami ile
hesaplanmaktir.

TP +TN
TP+FN+FP+TN

Dogruluk =

Duyarhhik degeri pozitif olarak tahmin etmemiz gereken islemlerin ne kadarini pozitif olarak
tahmin ettigimizi gosteren metrik degere verilen genel addur.

TP

Du}’ﬂ?‘ii ik = m

Kesinlik degeri, pozitif olarak tahmin ettigimiz degerlerin gercekte kag tanesinin pozitif oldugunu
test etmemize yarayan metrik degerin genel adidir.

TP

Kesinlik = TP+ FP

Bu metrik degerler hesaplandiktan sonra F1 score degerimiz hesaplanmalidir. Dogruluk degeri
yerine F1 score kullanmamizin nedeni esit dagilmayan veri kiimelerinde, ya da dagilimi bilinmeyen
veri setlerinde tiim hata maliyetlerini iceren F1 score daha gercek¢i sonuglari gozler Oniine
sermektedir.

kesinlik = duyarlilik

Fl1=2
‘ kesinlik + duyarlilik

Ozgiinliik degeri, yoku tahmin etme etkinligi olarak yorumlanabilir. F score degeri hesaplanirken
ozgiinliik degeri kullanilmaz.

3.1. Uygulama Sonuclari

Calismada kullanilan algoritmalar kiyaslandigi zaman en yiiksek performanstan diisiige dogru
biitiin kategorilerde (dogruluk, kesinlik, duyarlik, &zgiinlik) RO, kNN, AOM ve DVM seklinde
siralandi1g1 gézlemlenmistir. RO %99.9, kNN %99.7, AOM %98, L-DVM %97.5, Gaus DVM %97.4
basar1 oranlarina sahip siniflandirmalar gergeklestirilmistir.

Sekil 8 incelendiginde F score oranmin dogruluk orani ile orantili oldugu goriilmektedir. Bu da
verimizin esit dagilimli bir veri oldugunu gostermektedir. Sekil 8’de gosterilmis olan F Olgiitii
incelendiginde RO smiflandirma yonteminin neredeyse verilerin tamaminda en uygun yontem oldugu
goriilmektedir. Saldir1 tespitinde kullanilacak en uygun siniflandirma yonteminin sirasiyla RO, kNN,
ELM ve DVM seklinde oldugu; biiyiik veri setlerinde RO yonteminin diger yontemlerden daha uygun
oldugu goriilmiistiir.
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Sekil 7: Algoritmalarin kiyaslanma degerleri
Random Forest: Rasgele Agaclar
SVM: Destek Vektor Makinalar1 (DVM)
ELM: Asirt Ogrenme Makineleri
k-NN: k En Yakin Komsuluk
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Sekil 8: Siniflandirma Algoritmalarinin F Score Oranlari

Sekil 9’de basar1 ylizdeleri hesaplanmis olup, DVM haricinde diger yontemlerin %100 e yakin bir
F olgiitliik oraniyla saldiri tespit islemini gergeklestirilebildigi goriilmiistir. DVM, ¢ok giiclii bir
siniflandirma ydntemi olmasina karsin diger yontemlerden daha az basar1 géstermesi; biiylik boyutlu
verilerde performans diigiikliigliniin goriilebilecegi ger¢egini gozler doniine sermistir.
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Sekil 9: Siniflandirma Algoritmalar1 Basari yiizdeleri kiyaslanmasi

4, Sonuclar

Smiflandirma yontemlerinden RO, DVM, k en yakin komsu algoritmasi, AOM yontemleri
kullanilarak siniflandirma basar1 oranlari1 kiyaslanmistir. Yapilan kiyaslamalar neticesinde en yiiksek
basar1 oran1 RO algoritmasi ile %99.9 basarim orani elde edilmistir. Ayrica se¢mis oldugumuz veri
setinin 6n islemeden gegcirildikten sonra diizenli dagilim gosteren veri seti oldugu goriilmiistiir.
Ayrica bir¢cok uygulamada g¢ok basarili bir siniflandirma yontemi olan DVM’nin kullanilan iki
varyasyonu da bu calismada cok diisilk basarim gdstermistir. Bu durum, uygulama alanina gore
algoritma se¢iminin ne denli 6nemli oldugunu gostermistir.

Klasik makine 6grenmesi yontemleri ¢cok¢a irdelenip arastirma alani bulmustur. Giinlimiizde derin
O0grenme yoOntemleri gibi popiiler yontemler de mevcuttur. Derin 6grenme yontemlerinin klasik
makine 6grenmesi yontemlerine gére cok daha fazla donanima baglilik dezavantajlar1 bulunmaktadir.
Ayrica saldirt tespit sistemlerinde derin 6grenme yoOntemleri ile yakalanan basari oranlari klasik
makine 6grenmesi yontemleri kadar basarili olamamustir.
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