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Tletisim perspektifinden “nesnelerin interneti”

Cevat Sercan Ozer”
Oz

Nesnelerin  interneti  kavrami son zamanlarda sikga
duydugumuz bir kavram olmasina ragmen ilk kullanimi .
1990’11 yillara kadar uzanmaktadir. Bu teknolojiler birgok Arastirma makalesi
alanda kullanilir hale gelmis ve hayatimizin bir pargast olma

yolunda hizla ilerlemistir. Akilli ulasim sistemleri, akilli evler Research article

ve binalar, pazarlama gibi ¢ogu alanda kullanilan bu Gelis - Submitted: 09/09/2020
teknolojiler agirligini daha da hissettirmektedir. Nesnelerin Kabul - Accepted: 19/10/2020
interneti teknolojisinin temel prensibi veriyi elde etme, veriyi

paylasma ve veriyi analiz etme siire¢lerine dayanmaktadir. Atif — Reference: Ozer, C. S.
Tiim bunlarin yaganmasi i¢in birbirleriyle etkilesim ve iletisim (2020). Hetisim perspektifinden
halinde olmalar1 gerekmektedir. Boylelikle ¢evremizi akill “nesnelerin  interneti”.  Nosyon:

aygitlarin, akilli cihazlarin, akilli nesnelerin sardigi ve
birbirleriyle adeta veri yakalama yarigina girdikleri
sOylenebilir. Bu baglamda c¢aligmada ilk olarak nesnelerin
internetine yonelik kavramsal ifadelere yer verilmis ardindan
kullanim alanlarina deginilmistir. Nesnelerin interneti
teknolojisinin birtakim avantaj ve dezavantajlari tartigildiktan
sonra genis bir yayilim gdstermesi beklenen bu alanin
beraberinde getirdigi ve/veya getirecegi birtakim mahremiyet
ve giivenlik problemleri ele alinmistir. Nesnelerin interneti teknolojisinin zay1f yanlar1 oldugu bilinmekle birlikte
dogas1 geregi saldirilara agik bir alan oldugu i¢in giivenlik duvarlarinin saglam yapilandirilmas: gerektigi
belirtilmistir. Literatiir taramasi yontemiyle ele alinan ¢alismada nesnelerin interneti teknolojisinin gelecegine ve
olas1 uygulamalarinin ne olacagina deginilmistir. Nesnelerin internetinin agik alanlarmin belirlenmesi ve buna
yonelik onlemlerin net bir bi¢imde ortaya koyulmasi ¢alismada deginilen noktalar dogrultusunda 6nem arz
etmektedir.
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“Internet of things” from the communication perspective

Abstract

Although the concept of the Internet of Things is a concept that we have heard frequently lately, its first use dates
back to the 1990s. These technologies have been used in many areas and have rapidly progressed to become a part
of our lives. These technologies, which are used in many areas such as smart transportation systems, smart homes
and buildings, marketing, make their weight even more felt. The basic principle of the internet of things technology
is based on the processes of obtaining data, sharing data and analysing data. In order for all these to happen, they
must be in interaction and communication with each other. In this way, it can be said that smart devices, smart
devices, smart objects surround us, and they are in a race to capture data with each other. In this context, firstly,
conceptual expressions about the Internet of Things are given in the study, then the areas of use are mentioned.
After discussing some advantages and disadvantages of the Internet of Things technology, some privacy and
security problems that this area, which is expected to show a widespread, brought and / or will bring with it are
discussed. Although it is known that Internet of Things technology has its weaknesses, it has been stated that
firewalls should be structured firmly because it is an area open to attacks by its nature. The future of the Internet
of Things technology and its possible applications were mentioned in the study, which was handled with the
literature review method. It is important to determine the open areas of the Internet of Things and to reveal the
precautions for this clearly in line with the points mentioned in the study.
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Giris

Teknolojik gelismeler bireylerin ve toplumlarin aligkanliklarinda, yasam pratiklerinde birtakim
yenilikler getirmis, kolayliklar sunmustur. Degisimin ve doniisiimiin her alanda yasandigini
diisiindiigiimiizde siiphesiz nesneler de bu degisim ve doniistimden payini almistir.

Diinya artik iriinlerin, cihazlarin birbirine bagli oldugu bir donemi yasamaktadir.
Yasamin hemen hemen her alaninda gordiigiimiiz ve/veya gorecegimiz internete baglanmis
nesneler, durmaksizin veri liretebilmekte, veri saklayabilmekte ve sakladigi bu verileri anlamli
hale getirerek ¢esitli kisilere, gruplara veya alanlara faydalar yaratabilmektedir. Iletisim,
pazarlama, giivenlik, endiistri, ulagim, kent yasami gibi alanlarda kullaniminin yayginlagmis
olmas1 bir¢ok yeni alanda da kullaniminin olacaginin sinyallerini vermistir. Bu durum hem
teorisyenler hem de uygulamacilar i¢in giderek popiilerlik kazanan bir arastirma alani olarak
degerlendirilmistir. Kavramin bu denli popiilerlik gostermesi ve bir¢ok alanla iligkili oldugunun
goriilmesi ¢aligmanin ele alinmasina 6ncelik olusturmus ve iletisim disiplinin penceresinden
bakilarak yapilmis ¢aligmalarin kisitli olusunun ¢alismanin 6zgiin degerine katki saglayacagi
distintilmistiir.

IIk olarak, literatiirde adindan sik¢a sdz ettiren “nesnelerin interneti” kavrami ve
tarihcesi ortaya koyulup, avantaj ve dezavantajlarindan bahsedilecektir. Ardindan nesnelerin
internetinin kullanim alanlarina deginilecektir. Daha sonra nesnelerin interneti iletisim
cergevesinden ele alinip insan-nesne-insan tiglemesinde degerlendirilecektir.

Son kisma gelindiginde ise i¢inde teknoloji kelimesi gecen her seyde oldugu gibi
“nesnelerin interneti” kavramimin da giivenligine dair kaygilar ve ¢oziimler konusulup
gelecekteki konumu ele alinacaktir.

Calismada yontem olarak literatiir taramasi yontemine basvurulmustur. Daha Once
yapilmis ¢aligsmalar incelenmis, konu ile ilgili genis ¢apli bilgiler elde edilmeye calisilmistir.
Calisma kapsaminda ikincil kaynaklar genis yer tutmustur.

1. Nesnelerin interneti kavrami, kullanim alanlar1 ve dezavantajlar:

Nesnelerin interneti kavraminin adindan giiniimiizde sik¢a bahsedilmeye baslanmis ve
kavramin tanimiyla ilgili olarak literatiirde ¢ok sayida ifadelere yer verilmistir. Nesnelerin
interneti ile ilgili genel olarak ifade edilen tanimlar su sekildedir:

“Internet” terimi sanal ag odakli bir teknoloji vizyonunu ifade ederken, “Nesneler”
terimi teknolojik bir ¢erceveye entegre edilebilecek nesneleri vurgular. Bu “ag”, nesnelerin
otomatik olarak diger seylerle iletisim kurabildigi ve insanligin yararina hizmetler sunan bir

diinya yaratir (Sestino vd., 2020, s. 2).

Tablo 1.
Nesnelerin interneti ile ilgili tanimlar

Yazar Tanim

Dorsemaine vd., (2015, s. 73) Nesneleri  birbirine  baglayan ve  verilere
erisilmesine, yonetilmesine ve (veri)
madenciligine izin veren altyap1 grubudur.

Govinda & Saravanaguru GoOmiilii aglarda insandan seye veya seyden seye

(2016, s. 2848) iletisim i¢in standart internet protokollerinin
kullanilmasidir.

Miorandi vd., (2012, s. 1497) Yerlesik tanimlama, algilama ve/veya calistirma

yeteneklerine sahip uzamsal olarak dagitilmis
cihazlarin yaygin olarak yerlestirilmesi yoluyla,
internet ve web ortamlarmin fiziksel alana
genisletilmesiyle ilgili ¢esitli yonleri kapsayan bir
semsiye anahtar kelimedir.
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Madakam (2015, s. 250) Otomatik diizenleme kapasitesine sahip, acik ve
kapsamli, bilgi ve veri kaynaklarini paylagsmanin
yani sira ortamdaki durumlar ve degisiklikler
karsisinda harekete gecen ve tepki veren akilli bir
agdir.

Gubbi (2013, s. 4) Birlestirilmis bir ¢erceve aracilifiyla platformlar
arasinda bilgi paylasma yetenegi saglayan
algilama ve c¢alistirma cihazlarinin birbirine
baglanmasi, bdylece yenilik¢i uygulamalari
miimkiin kilmak i¢in ortak bir ¢aligma resminin
gelismesidir.

Van Kranenburg (2008, s. 414) Fiziksel ve sanal nesnelerin kimliklere, fiziksel
ozelliklere ve sanal kisiliklere sahip oldugu, akill
ara ylizler kullandig1 ve bilgi agina sorunsuz bir
sekilde entegre edildigi standart ve birlikte
calisabilir iletisim protokollerine dayali kendi
kendine yapilandirma yeteneklerine sahip dinamik
kiiresel ag altyapisidir.

Perera vd., (2015, s. 1) Nesnelerin interneti, ideal olarak herhangi bir
yol/ag ve herhangi bir hizmet kullanilarak,
kisilerin ve nesnelerin her zaman, her yerde, her
sey ve herkes ile baglanmasina olanak tanimasidir.

Nesnelerin interneti kavramina birgok isim atfedilmistir. Bunlara 6rnek olarak “akilli
nesneler”, “seylerin interneti” ve “her seyin interneti” gosterilebilir. Bilgi ve iletisim teknolojisi
cihazlarinin senkronize iletisim kuran ve harekete geciren bir ag sisteminde yayginlagsmasi,
nesnelerin interneti (IoT) olarak bilinen seyi yaratir (Tenkorang vd., 2019, s. 59). Nesnelerin
interneti, glinlik yasamda kullanilan aygitlardan birtakim siireg¢ler dahilinde veri yakalar,
yakaladig1 bu veriyi isler ve ardindan bunu bagka aygitlar, nesneler ve/veya sistemler ile
paylasir (S6giit & Erdem, 2017, s. 2). Bununla birlikte nesnelerin interneti giinliik hayatin bir
parc¢asi olmus ve siirekli olarak kullanilan nesnelere yerlestirilen ¢ipler, sensorler ve iletisim
modiilleri ile devamli olarak c¢evrimi¢i bir ag olusturup bireyleri ¢evreleyen tiim seylerin
verilesmesini beraberinde getirmistir (Dogan & Arslantekin, 2016, s. 25). Kavram, aygitlarin,
nesnelerin birbirleri ile bilgi paylasimi sayesinde kendi i¢lerinde duyma, gorme, diisiinme ve
konusma olanagi saglamis olup, aygitlarin, cihazlarin, nesnelerin geleneksel formdan akilli bir
sisteme donlisiimiinii de ifade etmektedir (Aktas vd., 2016, s. 43). Nesnelerin interneti giinliik
rutinlerimizde kars1 karsiya kaldigimiz sorunlari, yazilim uygulamalarmi kullandigimiz
giindelik nesnelerimizi ve internetin baglanabilirlik 6zelligini kullandigimiz yenilik¢i bir
teknolojidir (Ozvural, 2015 aktaran Oral & Cakir, 2017, s. 174).

Genel cergeveden bakildiginda, nesnelerin interneti ¢esitli ortamlarda birtakim
teknolojik unsurlarin kullani1ldig1, bu teknolojik unsurlar vasitasiyla bilgi lireten, bilgi elde eden
ve bilgi aligverisi yapan aygitlarin/cihazlarin/nesnelerin kullanilmasini tanimlamaktadir (S6giit
& Erdem, 2017, s. 3).

Nesnelerin internetinin ilk 6rnekleri 1991 tarihinde goriilmiistiir. Ingiltere Cambridge
Universitesi’ndeki bir grup akademisyen, iist kattaki bir kahve makinesinin gériintiisiinii kendi
iclerinde kurulu olan aga goriintii yollayabilen kamerali bir sistem olusturmuslardir.
(Bozdogan, 2015 aktaran Oral & Cakir, 2017, s. 173). Nesnelerin interneti 6zgiin bir kavram
olmanin yani sira, nesnelerin kendi aralarinda adreslenebilmelerini ve genis alanlara yayilmis
bir ag ve bu ag tlizerinden nesnelerin belirli protokoller ile kendi aralarinda etkilesim ve iletisim
icinde olmalarin1 saglamaktadir (Kutup, 2011).
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Nesnelerin interneti teknolojisinin {i¢ temel 6zellige sahip olmasi gerektigi lizerinde

durulmustur. Khalil & Ozdemir (2018, s. 313) bu ézellikleri su sekilde belirtmistir:
= Nesnelerin/aygitlarin/cihazlarin tanimlanabilir olmasi gerekmektedir.
= Bu nesnelerin birbirleri ile iletisim kurabilme 6zelligine sahip olmasi gerekmektedir.
= Son olarak bu cihazlar etkilesimli olmalidir.

Nesnelerin internetinde sadece aygit, cihaz ve nesneler birbirleriyle etkilesip iletisime
gecerken, “her seyin internetinde” daha genis bir alan s6z konusudur. Bununla birlikte insanlar
ve makine/aygit/cihaz arasindaki iliski ve baglanti durumu da s6z konusudur (Altinpulluk,
2018, s. 96). Sozii edilen bu baglantiya yonelik olarak Lee ve Crespi (2010, s. 403),
caligmalarinda nesnelerin internetinin {i¢ tiir iletisim seklinden bahsetmistir. Bunlar;

»  Jnsandan-Insana Iletisim: Bir nesne veya cihaz/aygit vasitastyla insanlarim iletisim ve etkilesim
halinde kalmasina imkén vermeyi belirtmektedir.

»  [nsandan-Nesneye lletisim: Ozel bir cihaz yardimiyla insanlarin bir bilgiyi elde etmek igin
iletisim ve etkilesim kurmasini ifade etmektedir.

»  Nesneden-Nesneye Iletisim: Nesnenin herhangi bir bilgiye, veriye ulasmasi igin bir bagka
aygit/cihaz/nesne ile iletisim ve etkilesim kurmasidir.

Nesnelerin interneti goriildiigii gibi hem diger aygitlarla hem de dogrudan insanlarla
etkilesim ve iletisim kurma potansiyelini kendi igerisinde barindirmaktadir. Bu durumun ¢ok
cesitli etkilesim ve iletisim alani yaratip, veriyi elde etme, elde edilen veriyi aktarma ve veriyi
yorumlama siireclerini zenginlestirdigi soylenebilir. Nesnelerin interneti ile ¢ok c¢esitli cihazlar
birbirleriyle baglandigindan dolay: elde ettigi veriler de cesitlilik gostermektedir. Akill trafik
isiklar araciligiyla bir kavsakta elde edilecek ara¢ sayisi bilgisi, mobil telefonlar sayesinde
herhangi bir bolgede insan yogunlugu hakkinda bilgi, akilli klimalardan elde edilen ortamin
sicaklig bilgisi, akilli arag sileceklerinin bir bolgeye dair verdigi yagis yogunlugu/siddeti gibi
cok cesitli veriler elde edilebilmektedir. Bunlar nesnelerin internetinin sagladigi
avantajlardandir (Khalil & Ozdemir, 2018, s. 312).

Sogiit ve Erdem (2017, s. 3) de calismalarinda nesnelerin internetinin yasamin birgok
alanma pratik ¢oziimler getirdiginden bahsetmistir. Akilli evler, akilli klimalar buna 6rnek
olarak verilebilir. Akilli klimalar sayesinde evin sicaklik derecesi dnceden ayarlanabilmektedir.
Bunun yaninda, trafikte yol durumu, havadaki nem orami gibi pratik bilgiler insanlarin
yasamlarini kolaylastirmaktadir.
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Kaynak: (Khalil & Ozdemir, 2018, s. 313)
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Nesnelerin internetinin bir¢ok alanda kullanildigindan bahsedilmistir. Bu alanlara
ulagim, cevre izleme, akilli binalar, akilli evler, glivenlik ve gbzetim, kisisel ve sosyal alan
uygulamalari, glivenlik ve mahremiyet 6rnek olarak gosterilebilir.

Ulastirma: Nesnelerin interneti teknolojisi, akilli ulagim sistemlerine imkan verebilir.
Akilli ulagim sistemleri sayesinde yoldaki yogunlugun bilgisini elde edip, kamu ve/veya 6zel
ulagim aracglar1 en rahat ve yogunlugu daha az olan yollar1 se¢ebilmektedir. Nesnelerin interneti
teknolojisinin ulasim alaninda sunmus oldugu bir diger yenilik de akilli otoparklardir. Ana
kentlerin trafik ve niifus yogunlugu diisliniildiigiinde araglarin uygun park yeri
bulmasi/bulabilmesi siire alacagi i¢in bu durum trafigin daha da sikismasina neden
olabilmektedir. Bu noktada otoparklara aygitlar yerlestirilerek algilayicilar sayesinde herhangi
bir otoparkta bos park alaninin olup olmadig: bilgisi dnceden elde edilebilir ve bu durum olasi
trafik yogunlugunu bir nebze de olsa azaltabilecektir (Abdmeziem & Tandjaoui, 2014).

Cevre Izleme: Nesnelerin interneti teknolojisi ile bu alanda da basarili uygulamalar
goriilebilmektedir. Burada bahsedilmeye calisilan sicaklik, riizgar, yagis ve akarsu yiiksekligi
gibi olaylarin algilanmasidir. Aygitlar, nesneler insan ve hayvan hayatini tehlikeye sokabilecek
olaylarin 6nceden tespit edilip dnlem alinmasi adina iletisim yetenegini kullanmakta ve bilgi
yakalamaktadir (Giusto vd., 2010 aktaran Khalil & Ozdemir, 2018, s. 318).

Akalli evler ve akilli binalar: Nesnelerin interneti ile birlikte binalar teknolojik araglarla
donatilmis ve bunun neticesinde binalarda elektrik, su gibi tiiketim ihtiyaglarinda tasarrufa
gidilmistir. Bu tasarrufun sonucunda da insanlarin memnuniyeti saglanmaktadir. Yapilan
tasarruf hem ekonomik alanda oldugu gibi hem de binalardaki karbon emisyon seviyesi
azaltilarak ¢evre temizligi alaninda elde edilmistir. Akilli binalarda, akilli evlerde yerlestirilmis
olan aygitlar/cihazlar/nesneler kaynak tiiketiminin kontroliinii saglayarak, binalarda
yasayanlarin hali hazirda ihtiyaclarini 6nceden tespit edip ongdrmektedir (Miorandi vd., 2012).

Giivenlik ve gozetim: Bir¢ok kamusal alanda, 6rnegin biiyiik aligveris merkezlerinde,
otoparklarda, fabrikalarda, kurumsal binalarda, giivenlik gdzetiminin gerekliligi énemlidir.
Nesnelerin interneti teknolojileri sayesinde sozii gegen bu alanlarda ¢oziimler ortaya
koyulabilmektedir (Miorandi vd., 2012).

Sosyal ve kisisel alan uygulamalari: Kisisel iligkilerin ve sosyal iliskilerin inga edilmesi
ve bu iligkilerin korunmasi maksadiyla yapilan uygulamalar bu alanda ornek olarak
gosterilebilir (Atzori vd., 2010).

Nesneler, sensorlerin kablolu veya kablosuz baglantilari aracilifiyla, birbirleriyle
iletisim kurma kabiliyeti elde etmislerdir. S6zii gecen bu nesneler, otomobiller, termostatlar,
ilaclar, akilli evler vb. cogu aygitlardan olusmaktadir. Ayni1 zamanda, birbirleriyle etkilesim ve
iletisim halinde olan nesneler, veri iletimi, bu verinin derlenmesi ve analizi internet yoluyla
miimkiin olmaktadir. Etkilesimin, iletisimin ve haberlesmenin birgok nesnede goriilebiliyor
olmasi veri patlamasin1 meydana getirmekte ve biiyiik veri olusmaktadir. Tiim bunlarin yani
sira, olusan biiyiik verinin analizi ile ilgili problemler bas gostermektedir (Dogan &
Arslantekin, 2016, s. 26).

Nesnelerin interneti, pazarlama c¢alismalarinda da kendisini gostermistir. Cesitli
cikarimlar yapmak, tiiketici davraniglarii ve tutumlarini, tiiketim tarzlarini ve tercihlerini
incelemek nesnelerin interneti ile ¢esitli araglarla miimkiin olmaktadir. Benzer sekilde, yiliksek
teknolojili iiriin ve hizmetlerin ¢ogalmasinda, inovasyon ve dijital yonetim ¢aligmalarinda da
etkileri mevcuttur (Giudice, 2016; Meyer vd., 2013). ikincil olarak nesnelerin interneti (IoT),
farkli fiziksel cihazlarin internete baglanmasina ve siirekli veri aligverisine girmesine izin verir.
Akademisyenler, arastirmacilar bu denli biiyiik miktarda veriyi toplayarak ve analiz ederek,
tiiketici davranigin1 anlama ve tahmin etme ¢abalarini artirabilirler (Lo & Campos, 2018; Pigni
vd., 2016). Sirketler 6zelinde de birtakim destekleri olan nesnelerin interneti; (i) {iriin ve
hizmetlerin {iretim siirecini yeniden tasarlamayi, (ii) daha gelismis veya verimli teknolojilerle
yeni {iriin ve hizmetler saglamayi, (iii) davranisi, secimleri ve tiikketimleri tahmin etmek igin
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biiyiik miktarda tiretilen veriyi yakalamay1 miimkiin kilar ve bdylece karar verme siire¢lerine
ve stratejik planlamaya yardimci olur (Ahmed vd., 2017). Bu noktalarda 6rnek vermek
gerekirse, akilli evlerde ampuliin 6mriiniin azalip azalmadigina dair hesaplamalar miimkiin
olabilmekte ve ampuliin degisim ihtiyaci geldiginde ev sahibinin akilli telefonuna nesnelerin
interneti araciligryla bilgi iletilmektedir. Ayn1 zamanda bu bilgi, ampulii lireten firmaya da
gonderilmektedir (Leung, 2014). Bu durum miisterilerin aldig1 ampullerin kullanim émriiyle
ilgili olarak markalara bilgi saglamakta ve markalar ampullerin standardini artiracak ¢aligmalar
yapip miisteri memnuniyetini artirabilmektedir (Jara, 2013). Pazarlama alaninda nesnelerin
interneti teknolojisinin kullanimina dair bir diger 6rnek potansiyel miisterilerin kazanilip gercek
miisterilere dSnmesinde nesnelerin internetinin katki saglayabilmesidir. Ornegin herhangi bir
potansiyel miisterinin magazada bir {irliniin basinda harcadigi uzun bir zaman dikkate alinarak,
ilgili miisterinin cep telefonuna o iirline dair gdnderilen etkili bir mesaj potansiyel miisterinin
gercek miisteriye donligmesini saglamaktadir (Dubash, 2016).

Nesnelerin interneti ile ilgili bu kisma kadar bahsedilenler bu teknolojilerin gesitli
sektorlere ve markalara, kurumlara sagladig1 ve/veya saglayabilecegi faydalar1 gostermektedir.
Bunun yaninda s6zii gegen teknoloji ile ilgili olarak (IoT) dngoriilen problemler vardir ve
bunlar mahremiyet ve giivenlik alanlar1 olarak karsimiza ¢ikmaktadir. Lee ve Lee (2015),
nesnelerin interneti (IoT) uygulamalarina iligkin bir anket ¢aligmasi yapmis ve veri yonetimi,
veri madenciligi, gizlilik ve giivenlik dahil olmak {izere bu teknolojinin benimsenmesinin
bircok zorlugunun oldugunu belirtmistir. Bu bulguyu destekleyen Insight Team (2017),
nesnelerin internetinin cihazlari/araglar1 bilgisayar korsanlari ve siber terdristler icin daha sik
hedef haline geldigi i¢in glivenligin risk altinda oldugundan bahsetmistir. Peppet (2014) ise
caligmasinda, nesnelerin internetinin anonim hale getirilmesinin ve glivenliginin saglanmasinin
zor oldugundan s6z ederek bu durumun gizlilik sorunlar yarattigini aktarmaktadar.

Sirketlerin de nesnelerin internetinin etik ve sosyal yonlerine, veri gilivenligine iligkin
dikkatli olmas1 gereken alanlar s6z konusudur. Markalar tiiketicilerini veri veya mahremiyet
kaybindan korumak i¢in c¢aligmalarint buna gore planlayip olast giivenirlik ve imaj/itibar
kayiplarmin 6niine ge¢melidir (Guo vd., 2013; Lohachab & Jangra, 2019). Giivenlik ve
mahremiyet kaygilar1 bireyleri de etkileyebilmektedir. Bilgi ve iletisim teknolojilerinin,
nesnelerin internetinin giinliikk yasam {izerinde yogun etkisine ragmen tiiketicilerin gizlilik
endiseleri arttig1 taktirde ¢evrimigi platformlarla ve mobil cihazlarla etkilesim kurma isteklerini
kaybetme durumu ortaya ¢ikabilir (Kreuter vd., 2018; Taylor vd., 2018). Bu noktadan hareketle
sirketlerin kendi ¢ikarlarini kullanicilarin gizlilik kaygilariyla dengelemeleri istenir (Khan vd.,
2018; Rastogi & Nath, 2010).

Internete baglanan nesnelerin iiretmis oldugu veri hacmi biiyiidiikge, sirketlerin bu
ortaya ¢ikan ihtiyaglar1 karsilayabilecek bir etik sistem kurmasinin gerekliliginden
bahsedilebilir. Insanlar, sirketlerin kisisel verilerini nasil kullandiklar1 konusunda giderek daha
fazla endise duymakta ve sadakati tesvik eden ve hedef kitlelerde giliven yaratacak tiirden
iletisim faaliyetlerinde bulunmanin sirketlere diistiigli sylenebilmektedir. Bu nedenle, karar
vericilerin dijital etik uygulamalar1 gelistiritken bu siirece kullanicilar1 da dahil etmesi
gerekmektedir. Ozellikle, mahremiyet ile ilgili birtakim endiseler bu yolla azalabilir.
Kullanicilarin s6zii gegen siireglere dahil edilmesi ile birlikte, yakin zamanda yapilan bir
aragtirmada da (Gutierrez vd., 2019) tespit edildigi gibi, bireylerin kisisel verilerin paylagimi
ile ilgili yaklagimlarinin kademeli olarak degistirilebilir hale geldigi aktarilmistir (Sestino vd.,
2020, s. 6).

Nesnelerin interneti teknolojisi hemen hemen tiim alanlarda, genis ¢evrelerde fiziksel
olarak i¢ ige gectiginden Otiirli, mahremiyet kavrami sorgulanmaya baslamis ve giivenlik
boyutunu diislinerek tasarlanmasi gerekliligi lizerinde durulmustur. Nesnelerin interneti
teknolojisinin daha da yayginlagsmasi/yayginlasabilmesinde giivenlik hassas bir noktada yer
almigtir. Nesnelerin interneti teknolojilerinde verinin gizliligi, mahremiyet ve giivenlik 6nemli
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bir ti¢lii sacayagi olarak karsimiza ¢ikmaktadir. Veri gizliliginde s6z edilen durum, elde edilen
verilere yalnizca izni olan kisilerce erisilmesi gerektigi izerinedir. Mahremiyet olgusu, kisilere
ve/veya bir gruba ait verilerin kimlerle ve hangi protokoller etrafinda paylasilacag: ile ilgili bir
durumdur. Giivenlik ise sistemin kendi igerisinde kilit 6zelliginin bulunmas1 ve buna yonelik
tasarimlarin ve ydntemlerin dikkate alinmas1 gerektigi ile ilgilidir (Khalil & Ozdemir, 2018, s.
320).

Nesnelerin internetinin sosyal yasama kattig1 bircok faydanin yaninda birtakim
tehlikeleri barndirdigindan bahsedilmisti. Bunlardan en c¢arpict olan1 IP kameralarinda
meydana gelen gilivenlik zafiyetidir. Buradaki giivenlik zafiyeti, kameradan istenildigi anda
canl1 goriintiilere ulagilabilmesi ve kameradaki verilerin ele gecirilebilmesi ile ilgilidir. Bununla
birlikte, akilli evlerin, akilli arabalarin ve akilli nesnelerin yapilar1 itibariyle icinde
bulundurduklari giivenlik zafiyeti biiyiik tehlike arz edebilmektedir (S6giit & Erdem, 2017, s.
3). Nesnelerin internetinin ilerleme gostermesindeki en bilylik etken cihazlarin algilayict
ozelliklerindeki teknolojik yeniliklerdir. Ebat olarak cok kiigiik sayilabilecek aygitlar
aracilifiyla ¢evrede meydana gelen tiim olan biteni izlemek miimkiin hale gelmistir. Bunlarin
olabilmesi ve toplanan verilerin saklanabilmesi i¢in yliksek hafizali depolama alanlarina, veri
analizi icin gerekli yazilimlara ihtiya¢ duyulmaktadir. Nesnelerin interneti teknolojilerinde
icinin doldurulmasi gereken birtakim alanlar mevcuttur. Bu alanlar1 Ercan ve Kutay (2016, s.
600-605) ¢alismalarinda su sekilde belirtmislerdir:

Veriyi ayiklama ve bilgiye doniistiirme: Nesnelerin interneti ile birlikte aygitlarin
birbirleriyle etkilesimi ile birlikte veri iiretiminde artis yasanmis bunun sonucunda hesaplama
yontemleri, analiz teknikleri ¢ok daha 6nemli hale gelmistir (Tsai vd., 2014).

Kimlik yonetimi ve adlandirma: Nesnelerin interneti teknolojisiyle sayica ¢ok fazla
aygit birbirleriyle etkilesime gececeklerdir. Bu aygitlara tanimlayict bir kimlik verilmesi
ihtiyac1 dogmus ve buna yonelik yonetimsel sistemlerin gelistirilmesi gerekmistir.

Standartlagma ve Uyumlu Caligma: Nesnelerin interneti teknolojisindeki bu aygitlarin,
akilli nesnelerin imalatin1 yapan bir¢ok firma s6z konusudur. Her firmanin kendi iiretim
dinamikleri oldugu diisiiniildiigiinde farkli aygitlar, nesneler iiretilmis olacak ve bunlarin
birbirleriyle ¢aligmalar1 sorunlu olacaktir. Buradaki uyum sorununu ortadan kaldirmak ve
belirli tiretim standartlarini yakalamak dnem kazanmustir.

Bilginin gizliliginin korunmasi: Internet teknolojileriyle donatilmis akilli nesneler
zaman zaman saldirtya ugrayabilmektedir. Bu problemin ¢6ziilmesi i¢in gerekli dnemlerin
alinmas1 gerekmektedir ve akilli nesnelere yetkisiz erisim engellenmelidir.

Nesnelerin internetinde enerji verimliligi: Akilli nesnelerin ¢ogalmasiyla birlikte enerji
problemi ortaya ¢ikmistir. Enerjinin verimli kullanilmas1 6nem arz edecektir.

S6z konusu bu alanlarin doldurulmasi, ¢alismanin onceki boliimlerinde bahsedilen
mahremiyet ve giivenlik konusuna da olumlu ve problem ¢oziicii adimlarin atilmasi anlamina
gelmektedir.

Teknolojik gelismelerin faydalar1 oldugu gibi birtakim dezavantajlar1 da oldugu
yukarida anlatildig1 lizere ortaya koyulmustur. Bu endiseleri net bir bi¢imde ortaya koymak
problemli alanlarin ortadan kaldirilmasina ve gerekli Onlemlerin alinmasina yardimci
olabilmektedir. Profesyonellerin, arastirmacilarin son zamanlardaki kaygilar1 ve ongoriileri
yine bu teknolojilerin su anki durumu ve gelecegine yoneliktir.

2. Nesnelerin internetinin gelecegi

Nesnelerin internetinin bugiin bir¢ok alanda karsilik bulan ve sosyal yasantimizin bir¢ok
yerinde kendisini gosteren bir yenilik oldugu ortadadir. Bununla birlikte, nesnelerin internetinin
gelecegi, gelecekte hangi alanlara kayacagi merak edilen bir diger konudur. Sun ve digerleri
(2017) galismalarinda nesnelerin internetinin gelecegi ile ilgili tahminlerde bulunmuslardir. Bu
tahminler kisaca soyledir:
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Otonom araglar: Otonom araglar heniiz baslangi¢c asamasindadir fakat teknolojinin
hizla gelistigini diislindiiglimiizde ve nesnelerin internetinin potansiyeli goézler Oniine
serildiginde yakin gelecekte bu teknoloji miimkiin hale gelecektir. Nesnelerin interneti
teknolojisi araciligiyla gergeklesebilecek olan bu yenilik, ¢ipleri kullanarak trafik isaret ve
isaret¢ilerini, yayalari, yolun trafik yogunlugunu, uykulu arag¢ siiriiciilerini ve cevreden
gelebilecek cesitli bilgileri yakalayabilecek ve analiz edebilecektir. S6z konusu bu araglar, elde
ettigi bilgileri kullanarak diger araglarla iletisime gegerek herhangi bir insan miidahalesine
gerek kalmadan kontrol edilebilecektir. Giinlimiizde bir¢ok giicli markanin bu alanda
caligmalarini devam ettirdigi sdylenebilir.

Robot taksi: Akilli sehirlerin yayginlasacagi diisiiniildiigiinde, robot taksi siiriiciilerin
ortaya ¢ikmasi uzak ihtimal degildir. Robot taksi siiriiciileri, herhangi bir lokasyonda ihtiyag
duyulan hizmeti yerine getirebilecektir. Etkili bir bicimde, trafik eylemlerine yon
verebileceklerdir. Bunun yaninda, kentlerin sikigik bdlgelerinde rahatlama saglayabilecek ve
belirli saatlerde gerekli olan taksi ihtiyacini karsilamak i¢in robot taksi siirticiileri kendilerini
ayarlayabileceklerdir. Manyetik algilayicilar araciligiyla robot taksilerin yolda dogal olarak var
olabilecek diger nesnelere ¢arpmasi da engellenmis olacaktir.

Kent Bilgi Modeli: Bu model araciligiyla kentte yer alan tesisler, yiirliylis yollart,
bisiklet yollari, demiryolu gegcitleri, otobiis hatlari, kanalizasyon durumlar1 gibi iistyap1 ve
altyapt durum bilgisi, calisma durumu, hasar durumu yetkili ¢alisanlar ve kurumlarin
temsilcileri goziinden takip edilebilecektir. Bu bilgilere erisim, birtakim protokoller araciligryla
miimkiin olabilecektir.

Khan ve arkadaslar1 ise (2012) yaptiklar1 bir ¢alismada nesnelerin internetinin
gelecekteki uygulamalarina yonelik sunlara deginmislerdir:

Dogal afetlerin tahmini: Cesitli algilayicilar ve bunlar arasindaki koordinasyon arazi
kaymalar1 veya diger dogal afetlerin olusumunu tahmin etmeye ve 6nceden uygun onlemleri
almaya yardimci olacaktir.

Endiistri uygulamalari: Nesnelerin interneti endiistri alaninda da uygulamalar igin
kendisine alan bulabilir. Ornegin; organizasyon igin bir araba filosunu yonetebilir. Nesnelerin
interneti, ¢cevresel performanslar1 incelemek, bakima ihtiya¢ duyan seyi belirlemek ve segmek
icin verilerin iglenmesine yardimet olur.

Su kithgi izleme: Nesnelerin interneti farkli yerlerdeki su kitligini tespit etmeye yardimer
olabilir. Cesitli simiilasyon faaliyetleri ile baglantili sensor aglari, havza alan1 yonetimi gibi
uzun vadeli su miidahalelerini izleyecegi gibi insanlar1 bir akintiya karsi uyarmak igin de
kullanilabilir.

Tibbi uygulamalar: Tip alaninda nesnelerin interneti yasam kalitesini artirmak ve/veya
hayat kurtarmak icin cesitli uygulamalarda kullanilabilir. Ornegin; bireylerin ila¢ aliminin
takibi, aktivitelerinin kontrolii gibi c¢esitli saglik parametrelerini izleme bu uygulamalar
arasinda sayilabilir.

Tarim uygulamalar:: Farkli sensorlerden olusan bir ag, verileri algilayabilir, veri
islemeyi gergeklestirebilir ve ciftgiyi iletisim altyapisi aracilifiyla bilgilendirebilir. Akillt
tohum paketleme, giibre ve hasere kontrol mekanizmalari, arazinin 6zel dikkat gerektiren kismi1
hakkinda cep telefonuyla kisa mesaj bu 6rnekler arasinda sayilabilir. Akilli tarim sistemi, tarim
uzmanlarinin bitki biiylime modellerini daha iyi anlamalarina, arazi kosullart ve iklim
degiskenligi hakkinda bilgi sahibi olarak verimli tarim uygulamalarina sahip olmalarina
yardimci olacaktir. Bu durum, uygun olmayan tarim kosullarindan kaginarak tarimsal
verimliligi dnemli dl¢lide artiracaktir.

Akilli sehirlerin tasarimi: Nesnelerin interneti, akilli sehirler tasarlamaya yardimci
olabilir. Ornegin; hava kalitesini izleme, acil durum rotalarini kesfetme, sehrin daha verimli bir
sekilde aydinlatilmasi, bahgeleri sulama vb. seyler i¢in de kullanilabilir.
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Akilly olgiim ve izleme: Akilli O0lglim ve izleme igin nesnelerin interneti tasarimi,
miisterilere dogru otomatik saya¢ okuma ve fatura diizenleme islemlerine yardimci olacaktir.
Bununla birlikte, riizgar tlirbinlerinin bakimi ve uzaktan izleme, gaz, su ve ¢evresel dl¢iim ve
izleme ¢esitli amaglar i¢in de kullanilabilir.

Nesnelerin interneti teknolojisinin yukarida siralanan uygulamalara ek olarak, bilisim
teknolojilerinin hayatimizda yaygin olarak kullanildig1 diislintildiglinde bilisim alaninda da
cesitli uygulamalarda rol alacagi sdylenebilir (Albishi vd., 2017). Asagidaki tabloda bilisim
alaninda nesnelerin internetinin gelecegi/analizi sunulmaktadir (Yoon vd., 2015; Elkhodr vd.,
2015; Salman vd., 2015; Grindvoll vd., 2012; Albishi vd., 2017).

Tablo 2.

Nesnelerin internetinin bilisim teknolojilerindeki gelecegi

Mliskili teknoloji Agiklama

Bulut Bilisim Bulut bilisim, sirket verilerini depolamak,
diizenlemek, yonetmek ve islemek i¢in tasarlanmis
bir internet tabanli bilgi islem ve barindirilan uzak
sunucu tiiriidiir. Ge¢gmiste, tiim bu siireg kisisel bir
bilgisayarda  veya yerel bir  sunucuda
gerceklestirildi.

Ozerklik Nesnelerin interneti, mevcut iletisim ve bilisim

sistemlerinin karmasikliginin 6l¢egini katlayarak
artiracaktir.  Ozerklik bu nedenle nesnelerin
interneti sisteminin dnemli bir par¢asidir. Bununla
birlikte, otonomik teknoloji ile ilgili mevcut
arastirmalarin, nesnelerin internetinin belli bagh
ozelliklerine nasil uyarlanacagi konusunda hala
yeterli arastirma bulunmamaktadir.

Durum farkindalig1 ve bilis GPS, tabletler ve akilli telefonlar gibi bilgi islem,
iletisim  ve  duyusal cihazlarin internete
entegrasyonu yayginlagmaktadir. Bu, verilerin
tiretildigi yerden toplu olarak "igerigi" ¢ikarma ve
bunlar1 daha genis uygulama alan1 perspektifinden
tantyabilme yetenegidir. Bu igerik ¢ikarma
yetenegi, Ozellikle olusturulan verilerin miktari
incelendiginde her zaman kritik ve karmasiktir.

Semantik teknolojiler Semantik teknolojiler, sanal seylerin bulut
tizerinden bir hizmet olarak paylasilmasina ve
yeniden  yapilandirilmasina  veya  yeniden
kullanilmasma izin vermede Onemli bir rol
oynamaktadir. Bu baglamda semantik teknolojiler,
nesnelerin  interneti  i¢cin  sanal  seylerin
aciklamalarin1 zenginlestirecek ve semantik web
hizmetlerinde web sitesi sayfalarinin semantik
aciklamasinin kim/ne oldugunu anlayacaktir.

Gelecege yonelik bu ongoriilere dayanilarak, nesnelerin, aygitlarin, akilli cihazlarin
sosyal yasantimiza daha derinden niifuz ederek yasamimiza yon verecek teknolojiler olarak
konumlanacaklar ifade edilebilir.
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Sonug

Bilgi ve iletisim teknolojileri alaninda meydana gelen gelismeler, teknolojik yenilikler gelinen
noktada toplumlarin yapisinda birtakim degisikliklere neden olmus ve bunun sonucunda
aliskanliklar da degismistir. Teknolojinin bu denli hayatimiza girmesiyle birlikte toplumda
yapisal degisimler yasanmig ve bugiin herkesin bildigi gibi bilgi toplumu meydana gelmistir.
Onceki yillarda bilgiye erisim, bilgiyi yayma ve paylasma ¢ok sinirliyken giiniimiizde artik bu
siiregler ¢ok hizli bir bigimde gerceklesmis ve her yanimiz veri akisinin, veri paylasiminin
yasandig1 bir yer olmustur. Calismada ozellikle bahsedildigi gibi akilli nesneler, cihazlar,
aygitlar bu veri elde etme-aktarim siireci-veri analizi ile yakindan baglantili olup yasamimizin
biiylik bir alanina niifuz etmis durumdadir.

Gilinlimiizde ¢ogu marka, isletme nesnelerin interneti teknolojisinden fayda saglamakta
ve is slireglerine entegre etmektedirler. Miisteri memnuniyeti, {iriin ve hizmet liretiminde
iyilestirmeler, farklilagma gibi alanlarda nesnelerin interneti teknolojisinden yarar saglamak
olasidir.

Caligmada her seyi ve herkesi birbirine baglayacak olan nesnelerin interneti kavrami
teorik gercevede ele alinmis ve gelecekteki uygulamalarindan ve yasantimizda konumlanacag:
muhtemel yerinden bahsedilmistir. Nesnelerin interneti 6zgiir bir bigimde iletisim ve etkilesim
kurmak, bilgi aligverisinde bulunmak ve mantikli kararlar almak icin cihazlara zeka katmstir.
En yalin ifadeyle nesnelerin interneti insan-insan iletisimini insan-cihaz iletisimine
doniistiirmektedir.

Nesnelerin interneti teknolojisinin faydalari iizerine hemfikir olmugken, bu teknolojinin
getirdigi olumsuz yonleri de goz oniinde bulundurmak gerekmektedir. Ozellikle gozetim
toplumu ifadesini sik¢a duyarken bir de nesnelerin interneti kavrami mahremiyet ve glivenlik
alanlarimiz agisindan tirkiitiicli olabilmektedir. Arastirmacilara ve profesyonellere diisen gorev
bu noktada etik degerleri gz oniinde bulundurup teknolojilerin hayatimiza getirdiklerinin
disinda goz ard1 edilen yanlarini kararl bir bicimde ortaya koymaktir.
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