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Oz Abstract

Kisisel verilerin  korunmasi, gecmiste oldugu
gibi glinimizde de onemli konulardan biridir. Bir
yandan, ginumuzde bilgi ve iletisim teknolojilerindeki
gelismelerle birlikte, kisisel verilerin  toplanmasi,
islenmesi ve saklanmasina yonelik uygulamalar daha
da o6nem kazanmaktadir. Diger yandan, gelismis
teknolojinin  getirdigi islem kolayhg ve hiz, kisisel
verilerin korunmasiyla ilgili tartismalari da gindeme
getirmektedir. Calismada, kisisel verilerin korunmasi
ve veri mahremiyetinin saglanmasina iliskin temel
yasal dazenlemelerin ve uygulamalarin incelenmesi

amaclanmaktadir. Gelisen teknolojiler ile birlikte, ulusal
ve uluslararasi dlzeyde, kisisel verileri korumak icin
gorisler bildirilmis, kanun, yonetmelik ve sozlesmeler
yapiimistir.  Calismada, Amerika Birlesik Devletleri,
Avrupa Konseyi, Avrupa Birligi, Birlesmis Milletler ile
OECD Ulkeleri’nde kisisel verilerin dizenlenmesine
iliskin mevzuat, tarihgeleriyle birlikte ele alinmaktadir.
Calismada, Turkiye’de 2016 yili Nisan ayinda kabul edilen
Kisisel Verilerin Korunmasi Kanunu’ndaki diizenlemeler
ile kisisel verileri korumak amaciyla yapilan calismalar da
incelenerek sonuclara ulasiimaktadir.

Protection of Personal Data in Turkey and International Requlations

Protection of personal data is one of the
important issues in the past and now. On the one
hand, practices related with the collection, processing
and storage of personal data become crucial alongside
developments in information and communication
technologies nowadays. On the other hand, easy and
speedy processing of data which is provided by the high
technology has sparked considerable public debate
on the protection of personal data. This study aims to
analyze the main legal regulations and practices related
with the protection of personal data. In connection
to the advancement of technologies, statements on

Anahtar Kelimeler

Kisisel Verileri Koruma, Uluslararasi Diizenleme

the protection of personal data were reported, and
declarations, laws, regulations and conventions were
issued at the national as well as international levels. In
this study, legislations on the personal data protection
in the United States of America, European Council,
European Union, United Nations and OECD countries are
examined by also considering their history. In the thesis,
Personal Data Protection Act which was promulgated
in April 2016 in Turkey is investigated along with the
studies on protect personal data protection data in
Turkey.
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Kisisel veriler, bir kisinin taninmasini saglayan temel oOzellikleridir. “Kisisel veri kavrami
isimden, tercihlere, duygu ve dislincelere kadar cok genis yelpazede ele alinan ve bene ait bir
kavramdir” (izgi, 2014: 29).

Adi, soyadi, dogum tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya koyan bilg-
iler degil; telefon numarasi, motorlu tasit plakasi, sosyal glivenlik numarasi, pasaport numarasi,
6zgecmis, resim, goriintl ve ses kayitlari, parmak izleri, genetik bilgiler, IP adresi, e-posta adresi,
cihaz kimlikleri, hobiler, tercihler, etkilesimde bulunulan kisiler, grup tyelikleri, aile bilgileri gibi
kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler kisisel veri kapsamindadir (Dev-
let Denetleme Kurulu Raporu, 2013: 778).

Gunimuzde gelisen bilgi ve iletisim teknolojileri, kisisel verileri kaydeden sistemleri
artirmaktadir. Elektronik cihazlar, banka karti kullanimlari ve sosyal medya kullanim alanlari
her an nerede ve ne yapildigina dair veriler icerir. Bitin elektronik sistemler anlamli veya
anlamsiz bircok veriyi toplar ve daha sonra kullanmak icin kaydeder. Bu noktada dnemli olan,
“elbette ki, kisilerin en dogal hakki 6z varligini korumaktr. Bilgi teknolojileri araciligiyla ve gesitli
nedenlerle kisisel bilgilerin bazen istemli, bazen istemsiz paylasilmasi kisilik haklarinin ihlalini
akla getirmektedir” (Aktaran: Tireli ve digerleri, 2015: 242). insanin kendi varligini dzgiirce
gelistirebilmesi icin 6zel yasamini baskasinin denetiminden ve gdzetiminden uzak bir bicimde
sirdirmesi gerekmektedir. Bu baglamda, gizlilik ve bagimsizlik 6zel yasamin temel 6geleridir
(Aktaran: M. Zengin ve i. Zengin, 2015: 2) seklinde belirtilir.

Bilgi ve iletisim teknolojilerinin yirminci ylizyil sonlarinda ivme kazanan gelisimi, yirmi birinci
ylzyilda da devam etmektedir. Her gegen glin teknolojilerin daha fazla yasantiya girmesi, islem
hizini arttirmakta, zaman acisindan da kolaylklar saglamaktadir. Bu gelismelerle, internet ag
ve sosyal medya kullanimi yayginlasmaktadir. Her gecen giin sistemlere kaydolma ve kisisel
verileri paylasma artan bir seyir gostermektedir. Bu gelismeler ayni zamanda, kisisel verilerin
toplanmasini ve yayilmasini da kolaylastirici unsur olmaktadir. Bu noktada, genclerin internette
gonllli olarak hayatlarina dair detaylari paylasmasini ebeveynlerin anlamakta zorlandigini
belirtilirken, genclerin gorilmek ve fark edilmek istemesi (Aktaran: Zengin ve digerleri, 2013:
118) olarak ifade etmektedir.

Sistemler gelismeden 6nceden dosyalarda kayit yapma ve isleme hem uzun bir slirecti hem
de masrafli bir isti. Oysa su anda teknolojiyle birlikte, kisisel verilerin toplanmasi ve islenmesinin
kolaylasmasiyla amag disi kullanimi da her gecen giin artmaktadir. Ozellikle sosyal medyada
goriinme amacli yapilan gonilli paylasimlarla, kisisel veriler zahmetsizce elde edilmektedir. Bu
durumda, kisisel verilerin yasa disi yollarla toplanmasi ve satilmasi veri mahremiyeti ihlallerini
ortaya cikarmaktadir. Ornegin; “Saglik Bakanhg’'nin Sosyal Givenlik Kurumu’nun bilgilerini
satis (Birglin, 25 Ekim 2014) haberi ve “telefon operatoérleri, bankalar ve anket sirketlerinden
kisisel verileri elde eden aracilarin, bu bilgileri illegal ¢agri merkezlerine sathgi ortaya cikt”
(Yeni Safak, 3 Nisan 2018) haberi kisisel verilerin korunmasi 6ncesindeki durumla, Kanunu’nun
cikartilmasi sonraki durumu acgikca ortaya koymaktadir. Kisisel verilerin amacg disinda toplanmasi
ve Uclincl sahislara satilmasi sonucu bircok kisi veri mahremiyeti ihlaline ugramakla birlikte
sonucunun bilinmeyecegi durumlarla karsi karsiya kalabilmektedir. Bu noktada kisisel verilerin
islenme ve korunma siireglerinin bilinmesi 6nemli olmaktadir. Elde edilen veri yiginlari,
sistemler araciligiyla anlamli bir veri haline dénistirmeye calisilir. Bu islemler icin genellikle veri
madenciligi yontemlerinden faydalanilir. Cinki “boéliuk porgilik veri kopyalari, hikdyesini kendi
agzindan anlatmayi tercih eden insandan daha giivenilir hale gelir” (Bauman ve Lyon, 2013: 19).
Veri madenciligi, cok bliyik hacimdeki verilerden yeni trendler, bicimler, modeller bulma siireci
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olarak, ham verinin tek basina sunamadig bilgiyi, bilgisayar teknolojileri kullanilarak ortaya
cikaran kesif slireci (Aktaran: Esen, 2016: 96) olarak tanimlanir. Veri madenciliginin, glinimiizde
bilgisayar algoritmalari ve sistematik kodlarla yapilmasi, blyik veri pargalarinin kolaylkla
slizgecten gecirilmesini saglar. Anlamli hale getirilen veri yiginlari, veri tabanlarini olusturur. Veri
tabanlari ise, istenildigi zaman tekrar tekrar kullanilma olanagi sunmaktadir. Veriyi elde etme
ve veri madenciligi ile isleme, blylk kuruluslar ve devletler igcin dnemli bir hazine olan bilgiyi
ortaya cikarir. Yasadigimiz ¢ag bilgi toplumu cagi olarak da adlandirilmaktadir. Bu cag, bilginin
glg, glictin ekonomi oldugu anlamina da gelmektedir.

Teknolojilerin  kullaniminin  yayginlasmasi, toplumlari ve vyasayislari da birbirine
yaklastirmaktadir. Bu durum, kiltirlerarasi etkilesim koprileri kurulmasini saglarken, ayni
zamanda toplumlarin farkhliklarini yok eden kiresellesme olgusunu da beraberinde getirir.
Hem bilgi ve iletisim teknolojilerinin glinden gline gelismesiyle hem de kiiresellesmeyle birlikte
mekan ve sinirlar ortadan kalkmaktadir. Bu durum, kisisel verilerin de kireselleserek, bircok
yerde islenmesine, depolanmasina ve aktarilmasina sebep olur. Kisilerin toplumdaki yeri,
aliskanliklari veya davranislari bu veriler aracihigiyla belirlenir. Kisisel verilerin, yeni teknolojiler
ve kuresellesme siiregleriyle devletler ve 6zel kuruluslar igin yeni bir hammadde kaynagi
oldugunu soylemek yanlis olmayacaktir. Buna istinaden 6zel kuruluslar verileri, yeni pazarlar
amach kullanirken, devletler ise, givenlik unsurlarini saglama amach kullanir. Kisisel veriler,
dogru sonuglara ulasmadaki devletlere ve 6zel kuruluslara sundugu kolayliklar sayesinde
siklikla basvurulan bir konuma gelerek kiresel gligler icin 6énemli bir hammadde kaynagini
olusturmaktadir. Bu nedenle, kisisel verilerin korunmasiigin gelisen teknolojiyle birlikte 6nlemler
alinmalidir. Aksi takdirde verilen 6rneklerin gogalmasi veri mahremiyeti ihlalleri yasanilmasi
kaginilmaz olacaktir. Tim bu suregler, kisisel verilerin korunmasi durumunu ortaya ¢ikarmaktadir.
Hangi kurumlarin, hangi kosullarda verileri elde edecegi ne kadar stire saklayacagl ve ne igin
kullanacagini bilmek kisisel verilerin korunmasi icin 6nemli olmaktadir. Ulkeler bazinda kisisel
verilerin toplanma, islenme, saklanma unsurlarinin belirli dlgltlere dayandirilmasi 6ngorilmis
ve veri aktarimlarinda sinirlayici dnlemlerin alinmasi saglanmistir. Bu amagla ¢alismada, kisisel
verilerin korunma durumu, uluslararasi diizenlemelerde ve Tirkiye'de olusturulan mevzuatlar
Uzerinden incelenmektedir.

Uluslararasi Diizenlemelerde Kisisel Verilerin Korunmasi

Sistemlerde kisisel verilerin korunma durumu aktarilmadan once, ilk olarak hangi
sozlesmelerde yer aldigini, kisisel veriler olarak ilk ne zaman tanimlandigini belirlemek yerinde
olacaktr. Kisisel verilerin glinlimiz tanimini iceren hususlar, uluslararasi alanda ilk defa 10 Aralik
1948 tarihli Birlesmis Milletler insan Haklari Evrensel Beyannamesi’'nde bulunmaktadir. Kisisel
verilerin korunmasi hususunda igerikler barindiran bir diger sozlesme ise, 4 Kasim 1950 tarihli
Avrupa insan Haklari Sézlesmesi'dir. Temel 6zgiirliiklerin korunmasinin saglanmaya calisildigs
Sozlesme’nin sekizinci maddesinde konuylailiskili 6zel hayat ve aile hayat, konut ve haberlesmesi
koruma altina alind. Kisisel verilerin korunmasi konularinda hazirlanan bu sézlesmeler, hukuksal
diizenlemelerin yapilmasinin yolunu agt.

1960’lardanitibaren bilgiveiletisim teknolojilerinde artan gelismeler, kisisel verilerin toplanip
islenmesi sonucunu getirmis ve bireylerin 6zel alanlarini korumalari 6nemli hale gelmistir.
Kisisel verilerin, mahremiyet baglaminda degerlendirilmesi ve yasal olarak korunmasinin
gerekliligi Gzerine tartismalar da 1970’ler itibariyle baslamaktadir. Tartismalar Amerika Birlesik
Devletleri’nde ortaya ¢ikmasina ragmen, ilk yasal diizenlemeyi, Avrupa Birligi Gye Ulkelerinden



Almanya yapti. Ulkenin “Hessen Eyaleti 1970 yilinda Veri Koruma Kanunu’nu” (Aktaran: Oguz,
2013: 11) yururlige koydu. Hessen Eyaleti, ¢ikardigl kanunla kisisel verilerin 6nemini ortaya
koymaktadir. Diinyada kisisel verilerin korunmasina yonelik ¢alismalarin, Hessen Eyaleti karari
sonrasinda hiz kazandigi gériilmektedir. isveg, 1973 yilinda ulusal yasasini ¢ikararak, ulusal
alanda diizenlemeye sahip ilk tlke oldu. OECD {lkeleri ise, 1980 yilinda, ilk uluslararasi alanda
calisma yayinlayarak, diinya genelinde kapsayici 6zelligine sahip oldu.

Yasime Hosnut

Avrupa Birligi Kisisel Verilerin Korunmasi

Avrupa Birligi'nin temelleri 1951 yilinda, alti Gilkenin bir araya gelmesiyle Avrupa Kémir
ve Celik Toplulugu olarak atildi. 1993 yilinda Avrupa Birligi Antlasmasi goériismeleri neticesinde
Avrupa Birligi olarak kuruldu.

Avrupa Birligi, kisisel verilerleilgiliilk diizenleme olarak 1995 yilinda “Kisisel Verilerin islenmesi
ve Serbest Dolagimi Bakimindan Bireylerin Korunmasina iliskin Direktif” yayinlayarak Avrupa
Birligi Giye Ulkelerindeki kisisel verilerin korunmasina iliskin diizenlemelerin uyumlastirilmasini
amagladi. Avrupa Birligi tarafindan 1997 yilinda, “Telekomiinikasyon Alaninda Kisisel Verilerin
islenmesi ve Mahremiyetin Korunmasi Yonergesi” yirirlige girdi. Bu yénerge Avrupa Birligi’'nin
gelisen teknolojiler 1siginda yenilikgi calismalara oncillk ettigini gostermektedir. Avrupa Birligi,
her gecen glin olusan yeni durumlar ve teknolojiler karsisinda kisisel verileri koruyucu ¢alismalara
yer vermektedir. 2000 yilinda Avrupa Birligi Temel Haklar Sarti’ni ilan etti. Avrupa Birligi bu Sart
ile Gye Ulkelerinin batincdl iliski icinde bulunmalarini, kisisel verilerin korunmasi konusunda
destekleyici ve sirdiriici olmayr amaglamaktadir. Avrupa Birligi yaptigi dizenlemeler ile
toplanan ve islenen kisisel verileri bilme hakkini ve yasaya yonelik isleme usullerini ¢ok daha
onceden belirlemis oldu.

Avrupa Birligi, 2004 yilinda “Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi Sézlesmesi’ne Ek Denetleyici Makamlar ve Sinirasan Veri Akisina iliskin
Protokoli yirurlige koydu. Ek metin incelendiginde, iki alanda kisisel verilerin korunmasinin
amaclandigi goritlmektedir. Birincisi, kisisel verilerin korunmasi hususunda kabul edilen yasa
ve ydnetmeliklere uyulmasinin saglanmasindan sorumlu yetkili makamin kurulmasidir. ikincisi
ise, sinir 6tesi veri akisinda, yalnizca alici devlet veya uluslararasi kurulusun yeterli bir koruma
seviyesinde olmasi durumunda aktarimin yapilmasidir. Diger diizenlemeler olarak Avrupa
Birligi, “Ozel Hayatin Korunmasi ve Elektronik iletisim Yonergesi” ile ileri teknolojik ortamlardaki
iliskileri de kapsayici dizenleme ¢ikardi. Sonrasinda, “Elektronik Haberlesme Sektériinde
Kisisel Verilerin islenmesi ve Ozel Hayatin Gizliliginin Korunmasina iliskin Direktif” ile yenilikgi
galismalarini strdirdd.

Avrupa Birligi, her gecen yil kisisel verilerin korunmasinda aldig1 kararlari yenilemeye ve
gelistirmeye devam etmektedir. Bu sayede teknolojinin ve toplumsal gelisimlerin getirdigi
yenilikler karsisinda bireyin kisisel verilerinin korunmasini saglayabilmektedir. 2015 yilinda veri
glvenligine iliskin Avrupa Birligi vatandaslarinin algisini 6lcen Eurobarometer anket calismasinin
en 6nemli bulgulari, katitimcilarin cogunun verilerinin glivenliginden endiseli oldugunu, bundan
dolayi da verilerinin hakimiyetini kendi ellerine almak istediklerini gostermistir (Eurobarometer,
2015). Anket calismasindan c¢ikan sonug, Avrupa Birligi'nde yeniden diizenleme yapilmasinda
onemli bir faktordir. Buna istinaden, kisisel verilerin korunmasina yonelik en yeni ve en
kapsamli yasa icerigi hazirlayarak 2016 yilinin Mayis ayinda General Data Protection Regulation -
Genel Veri Koruma Tilizigu c¢ikartti. Avrupa Birligi’nin son diizenlemesi, kisisel verileri korumada
Ozellikle Gye Ulkeler arasinda ve sinir 6tesi ticaret alaninda artan veri akislari ile yeni teknoloji
uygulamalariyla gelen tehditlere karsi yenilik¢i adimi olusturdu. Ayrica, yeni yasa ile Avrupa
Birligi Gye Ulkeleri arasinda kisisel verilerin korunmasi konusunda yasa butiunlGgi saglandi.
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Genel Veri Koruma Tlizig U’ niin getirdigi yeni koruma 6nlemleriniincelemek yerinde olacaktir.
Oncelikle, Genel Veri Koruma Tiiz(igi’niin kapsayici tiiziik olmasindan dolayr Avrupa Birligi
Ulkelerinde ve nerede olursa olsun tim Avrupa Birligi vatandaslari igin verilerinin islenmesinde
koruyucu 6zellik tagimaktadir. Bu nedenle Genel Veri Koruma Tuzgu icin yalnizca Avrupa Birligi
sinirlarinda degil, kiresel 6lgekte etkilere sahip bir tlzuktar. Tuzlikte veri kontrolori (data
controller), veri isleyici (data processor) yer almaya devam ederken, ayrica bir veri koruma
gorevlisi (data protection officer) tanimlamasi ile karsilasiimaktadir. Kontrol6r veya veri isleyici
verinin sorumlusudur ve veri sahibini haklari konusunda bilgilendirme ve bilinglendirme
yakimlaliglu bulunmaktadir. Veri koruma gorevlisi ise, ozellikle biylik caph veri izlenmeyi
gerektiren durumlar ve hassas veri isleyen kurumlar icin bir zorunluluktur.

Daha 6nceki diizenlemelerde yer aldigi gibi kisisel verinin islenmesi agik riza ile mimkunddr.
Tuzukte acik riza, veri sahibinden, riza talebi diger hususlardan agikca ayirt edilebilecek bir sekilde
anlasilir ve kolayca erisilebilir bicimde agik ve sade bir dil kullanilarak yazili, elektronik ortam onayi
olarak sunulmasi olarak tanimlanir. Tizigln getirdigi unutulma hakkiyla gergek kisilere, kendisi
ile ilgili toplanan kisisel verilerini istedigi zaman silinmesini kontrolér veya veri sorumlusundan
talep edebilir. Ginim{zin dijital diinyasinda sistemlerin topladigi cesitli kisisel verilerle farkh
yer ve zamanlarda tekrar karsilasiilmaktadir. Hak sayesinde kisiler, verisini sildirebilir, bir nevi
unutulur. Diger bir hak, kisisel veri ihlalinin denetim makamina bildirilmesidir. Kisisel verilerin
ihlalinde veri isleyicinin haberdar olduktan sonra en ge¢ yetmis iki saat icerisinde denetim
makamina bildirmesini ifade eder. Bu sorumluluk kisisel veri ihlali yasanmadan énlem alinmasini
kolaylastirici olmaktadir. Bir baska hak ise, yapilacak bir veri islemenin gercek kisilerin hak ve
ozgurliklerini koruma agisindan yiksek bir risk tagimasi ihtimali durumunda, sorumlu kontrolor
veya veri isleyici, islenecek verinin mahiyeti, kapsami, baglami ve amaglari bakimindan bir etki
degerlendirmesine tabi tutmasidir. Ayrica sinir 6tesine veri aktarimlari, tglncl Ulkeler veya
uluslararasi kuruluslara veri isleyici tarafindan belirli kistaslara gére yapiimaktadir. Tlizik, kisisel
verilerin korunmasi ve veri ihlali yasanmasini dnlemek amagli idari para cezalarinin uygulanisini
da dizenlemektedir. Avrupa Birligi kurulus siirecinden itibaren kisisel veri korunmasi hakkina
onem veren, ilerleyen teknolojiler karsisinda en yenilikgi koruma haklarini yirirlige koyan ve
de koymaya devam eden bir konumdadir.

Avrupa Konseyi Kisisel Verilerin Korunmasi

Avrupa Konseyi, 1949 yilinda on Avrupa Ulkesinin imzasi ile kuruldu. Konsey, Avrupa
Ulkelerinde isbirliginin artirlilmasina yonelik olustu. “Avrupa Konseyinin amaci, liyeleri arasinda,
misterek mallari olan lki ve prensipleri korumak ve yaymak ve siyasi, iktisadi ilerlemelerini
saglamak maksadiyla daha siki bir birlik meydana getirmektir” (Avrupa Konseyi Statii Metni,
1949: md.1) olarak agiklanir.

Avrupa Konseyi, kurulusunun bir yil sonrasinda Avrupa insan Haklari S6zlesmesi’ni imzaladi.
Bu sdzlesme ile iye devletler arasinda temel insan haklarini koruma hedeflendi. insan haklarina
verilen 6nem ile alinan tedbir kararlari, ilerleyen zamanlarda yerini daha 6zel alanlardaki kisisel
verilere birakt. Kisisel verilerin korunmasi, Avrupa Konseyi’nin glindemine ilk girisi 1960’larin
sonlarina dogru oldu. 1960’larda bilgi ve iletisim teknolojileri alaninda yasanan gelismeler, kisisel
verilerin gizliliginin glvence altina alinmasi konusunda mevcut hukuki ve teknik énlemlerin
yetersizligi konusunda artan bir endisenin olusmasina neden olmustu. “Dijital devrimin
potansiyel etkisi gligli bir sekilde goriilmeye baslanmis ve kisisel verilerin kapsamli bir sekilde
islenmesine karsi bireyleri korumak igin 6nlemler alinmasi ihtiyaci net bir sekilde fark edilmeye
baslanmistir” (Aktaran: Atak, 2010: 91).
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Kisisel verilerin korunmasinin énemine istinaden Avrupa Konseyi, 1973’te “Ozel Sektérdeki
Faaliyet Gosteren Elektronik Veri Bankalari Karsisinda Bireylerin Mahremiyetinin Korunmasi
Uzerine Alinan ilke Karar” ve 1974’te “Kamu Sektdriindeki Faaliyet Gosteren Elektronik Veri
Bankalari Karsisinda Bireylerin Mahremiyetinin Korunmasi Uzerine Alinan ilke Karari” (Avrupa
Konseyi Veri Koruma Hukuku El Kitabi, 2017: 10) yayinladi. Kabul ettigi iki kararla kisisel verilerin
korunmasi icin gerek kamu ve gerek 6zel sektor kuruluslarinda géz 6niinde bulundurulmasi
gereken temel ilkeleri belirledi. Ayni zamanda Avrupa Konseyi, kapsayiciliginin genis olmasi
icin uluslararasi alanda iki anlasma hazirladi. ilk olarak, insan Haklar Sézlesmesi’nde kisisel
verilere yonelik 6zel bir madde bulunmamasi nedeniyle 1981 yilinda “Kisisel Verilerin Otomatik
isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina iliskin 108 Sayili Sézlesme” yiirirlige
girdi. Sozlesme’nin hikimleri, taraf tlkelerdeki 6zel sektériin ve kamu sektoriiniin tamamini
baglamaktadir. ikinci olarak, 1990 yilinda ilk kez, ortaya konan ilkelerin uygulanmasini
denetleyecek yetkili ve bagimsiz veri koruma organi kurulmasi 6nerisini de iceren “Bilgisayara
Gecirilmis Kisisel Veri Dosyalarina iliskin Rehber ilkeleri” kabul etti. 1995 yilina gelindiginde ise,
“Kisisel Verilerin islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin Korunmasi”
hakkinda yonerge ile birlik dahilinde verinin korunmasi alaninda ylksek bir standart
olusturulmaya calisilmistir. Ayrica, Avrupa Konseyi Kisisel Verilerin Korunmasi Yonergesinin elli
yedinci maddesinde yer alan, “(...) yeterli ve elverisli koruma seviyesini saglamayan Ugclincl bir
Ulkeye, kisisel verilerin transferi yasaklanmalidir” ifadesi, Avrupa Birligi’'nde oldugu gibi dnemli
gorildi. Avrupa Konseyi, kurulusundan itibaren kisisel verilerin korunmasini saglamakta ve
gerekli gorilen alanlarda diizenlemeler getirmektedir.

Birlesmis Milletler Kisisel Verilerin Korunmasi

Birlesmis Milletler, Glkeler arasinda ekonomik is birlikleri yapma amaciyla bes tlkenin (ABD,
ingiltere, Sovyet Rusya, Cin Halk Cumhuriyeti, Fransa) bir araya gelmesiyle olusturuldu. Birlesmis
Milletler’in kurulus anlasmasi, 1945 yilinda elli Glke tarafindan imzalandi. BM’nin glinimiiz liye
devlet sayisi li¢ katindan fazlasina ulasmis durumdadir.

Birlesmis Milletler hukukunda, kisisel veriler, ilk defa 1948 yilinda Birlesmis Milletler insan
Haklari Evrensel Bildirgesi tarafindan giivence altina alindi. insan haklarini koruma giivencesi
ve uluslararasi alanda baglayici hikiimleri olmasiyla gikarildigi tarih veri koruma igin 6nemli
olmaktadir. Beyanname’nin on ikinci maddesine istinaden, bireylerin, kisisel verileri olarak
kabul edilen 6zel hususlarina kimsenin karisamayacagi belirtilmektedir. Birlesmis Milletler, 1990
yihnda kisisel verilerin korunmasi konusunda, ortaya konan ilkelerin uygulanmasini denetleyecek
yetkili ve bagimsiz veri koruma organi kurulmasi énerisini de iceren “Bilgisayarla islenen Kisisel
Veri Dosyalari Hakkinda Yénlendirici ilkeler” adl genel ilkeleri kabul etti. Bu ilkeler; “Yasallik ve
Diruistlik, Dogruluk, ilgili Kisilerin Erisme Hakki, Ayrimciliktan Kaginma, istisna Koyma Yetkisi,
Giivenlik, Denetim ve Yaptirim ile Sinir Otesi Veri Tranferi” (Kiling, 2011: 1111) olarak yer
almaktadir.

Bilgi ve iletisim teknolojilerinin gelismesi, kisisel verilerin korunmasina yonelik daha
kapsamli uluslararasi dizenlemelere olan ihtiyaci artirdi. Bu noktada, Birlesmis Milletler,
kurulusundan itibaren temel haklarin koruyucusu oldu. Ozellikle bilgisayarla islenen kisisel
verilerin korunmasina yonelik getirilen koruyucu ilkeler ile 6nemli adimlar atildi. Diger Avrupa
sistemlerinde oldugu gibi Birlesmis Milletler de kisisel veriler konusunda giiniin gereklerini
yakalamaya calismaktadir.
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Amerika Birlesik Devletleri Kisisel Verilerin Korunmasi

Amerika Birlesik Devletleri, kurulusundan bugline kadar ekonomik gilicin en blyuk
simgelerinden biri olurken, sermaye ve hammaddeyi elinde bulundurarak kiiresel bir gii¢ halini
almakta, teknoloji ve bilginin de kilit taglarindan olmaktadir. Amerika Birlesik Devletleri’nde,
kisisel verilerin korunmasi gerekliligi Gzerinde tartismalar 1970’li yillardan itibaren basladig
gorilmektedir. Yine de kisisel verilerin korunmasi konusunda Avrupa Birligi’ den sonra koruyucu
calismalar yapildi. 1974 yilinda, Gizlilik Yasasi ¢cikarildi. Daha sonrasinda bu yasayi “Mali bilgilerin
korunmasina yonelik 1978 tarihli Mali Mahremiyet Kanunu, 1996 tarihli iletisim Ahlak Yasasi,
1998 tarihli Cocuklarin Cevrimigi Korunmasi Yasasi (Aktaran: Boz, 2014: 76) takip etti.

Amerika’da ¢ikan bu yasa, bireyleri koruma ve diger bireylerin kisisel verilere ulagsmasina
karsi olarak degil, Ulkenin yapisi itibariyle uluslararasi kurulus ve federal devletin topladigi
kisisel verilerin islenmesinin 6nlenmesine karsi olarak diizenlenmistir. Solove ve Hoofnagle
calismalarinda “Amerika’da kisisel verilerin daha ¢ok 6zel sektor alaninda diizenlemelere ihtiyac
duydugunu, fakat kamu sektoriiniin parlamentoya karsi sorumlu olmasi ve bu kurum tarafindan
denetleniyor olmasi nedeniyle daha az diizenleme yapilmasi gerektigi ileri strilmektedir”
(Aktaran: Kiling, 2012: 1119). Kisisel verilerin korunmasi adina tek bir kanun yapmaktansa,
bircok alana 6zgl kisisel veri diizenlemesinin yapilmasi kapsayici olmaktan ¢ok, daginik bir yapi
(Boz, 2014:75) arz ettigi de belirtiimektedir.

OECD Ulkeleri Kisisel Verilerin Korunmasi

OECD (Organisation for Economic Co-Operation and Development-Ekonomik is birligi ve
Kalkinma Teskilat1) 1960 yilinda yirmi kurucu llke ile olustu. Kurucu Ulkeler, Avrupa olarak
ekonomik gelisme ve kalkinmaya destek amaciyla bir araya geldi. Kisisel verileri koruma
konusunda Teskilat, ilk uluslararasi ¢alismayl 1980 yilinda yayinladi. Teskilatin yayinladigi ilk
diizenleme “Ozel Yasamin Korunmasi ve Kisisel Verilerin Sinirétesi Akisina liskin Rehber ilkeleri”
oldu. Ekonomik isbirligi ve Kalkinma Teskilati veri korunmasina ve veri akisinin kontrol altina
alinmasina yonelik olarak, 1980 yilinda 8 ydnlendirici ilke belirlemistir. Sinirlandirma ilkesi, Veri
Kalitesi ilkesi, Amacin Belirli Olmasi ilkesi, Kullanimin Sinirlandirilmasi ilkesi, Veri Giivenligi ilkesi,
Aciklik ilkesi, Bireyin katilim ilkesi ve Hesap Verebilirlik ilkesi (Aktaran: Kiling, 2012: 1109-1110)
olarak siralanmaktadir.

Gunldmiuzde konuya iliskin bitin ulusal ve uluslararasi mevzuat, Teskilatin yonlendirici
ilkelerini dikkate almaktadir. Teskilat ilerleyen zamanlarda gereklilikler tGzerine yeni bildirgeler
de yayinladi. Bunlar, “Sinirétesi Veri Transferi Hakkinda Bildirge” ve “Global Ag Gizliliginin
Korunmasi Hakkinda Bakanlk Bildirgesi” seklindedir. Avrupa Birligi blnyesinde kurulan bu
sistemler ekonomik is birlikleri amaclariyla kurulmalarina ragmen, bu is birliklerinden olusan,
birbirlerine ve l¢linci sahislara aktarilan kisisel veriler konusuna uzak kalmayarak, birlik icinde
ylrirlige sozlesmeler koymuslardir. Bu s6zlesmeleri gliniin kosullarina gore yeniden diizenlemis
ve daha kapsayici ¢calismalara imza atmislardir. Hatta birlik sinirlari icerisinde kalmayacak sekilde
uluslararasinda baglayici hikiimlerin olmasini saglamislardir.



Tiirkiye’de Kisisel Verilerin Korunmasi

Yasime Hosnut

Turkiye kisisel verilerin korunmasi konusunda kendi hukuk dilizenlemesini olusturmadan
once, uluslararasi alanda yapilan anlasmalarda taraf olarak yer aldi. Tiirkiye bu anlamda,
Birlesmis Milletlerin insan Haklari Evrensel Bildirgesi’ni imzalayan kurucu ilkelerden birisi
olmustur. Kisisel verilerin korunmasi ¢alismalarinda, Avrupa Konseyi’'nin Avrupa insan Haklar
Sozlesmesi 10 Mart 1954 tarihinde onaylandi. Avrupa Konseyi’'nin 1981 yilinda imzaladigi
“Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina iliskin 108
sayili S6zlesme” Turkiye tarafindan da imzalamasina ragmen, onaylanmasi 2016 yilinda yapildi.

Turkiye’'de kisisel verilerin korunmasi, koruyucu bir yasa c¢ikartilana kadar i¢c hukukta
Anayasa’ya eklenen maddeler, kanun hiikmiinde kararnameler, sozlesmeler yoluyla ayri ayri
glvence altina alinmaya calisildi. Anayasa incelendiginde, kisisel veri korunmasi bashgi altinda
bitlincil ve baglayiciyasa bulunmamaktadir. Buna karsin Anayasa’da yonetmelikler ve buna bagh
maddeleriile diger kanun maddelerinde ve imzalanan s6zlesmelerde, kisisel veri korunmasina ve
haklarina deginilmektedir. Bu baglamda Anayasa maddeleri incelendiginde, 6zel hayatin gizliligi
(md. 20), haberlesmenin gizliligi (md. 22), dini ve vicdani kanaatleri aciklamaya zorlanmama
(md. 24), distince ve kanaatleri aciklamaya zorlanmama (md. 25) gibi temel haklarin mevcut
oldugu gozlenmektedir. Anayasa’da kisisel verilerin korunmasinin bir baslik altinda birlesmesi,
“2010 yilinda yapilan Anayasa degisikligi” (Kisisel Verileri Koruma Kurumu, 2018: 2) ile birlikte
ilk kez Anayasa’da “Ozel Hayatin Gizliligi ve Korunmasi” basligi altinda girmesi ge¢ dénemlere
rastlamaktadir.

Turkiye’de kisisel verilerin korunmasinin yasal glvencelere dayandirilmasi uluslararasi
anlasmalar disinda -ki 108 Sayili S6zlesme’nin imzalanmasina ragmen vydrirlige girmesi cok
uzun slrdigl goz 6nlinde bulundurularak- Anayasa degisiklik teklifinin 2010 yilinda yapilmasina
kadar koruyucu tedbirler cok daginik bir yapi gostermekteydi. Teknolojinin ilerlemesi ve getirdigi
yenilikler karsisinda kisisel verilerin korunmasi, Anayasa’da yer verilen kanunlar ile saglanmaya
cahisiimaktaydi. Bu durum ise, bitlincil ¢alismanin olusmasini geciktirdigi kadar, veri ihlali
durumuyla karsilasmadan dnlem getirilmesini de engelleyici olmaktaydi.

Turkiye’de Anayasa’ya bagl olarak cikartilan maddelerde ilk olarak, kisisel verilerin
korunmasindan Tiirk Medeni Kanunu’nun Kisiligin Korunmasi kisminda s6z edilir. ilgili kisma gére,
Turk Medeni Kanunu’nun yirmi dordiinci maddesi tespit hiilkminden kisinin, kisisel verisinin
izinsiz kullanildigi tespit edilebilir veya kisinin, kisisel verilerinin hukuka aykiri kullanilacagi
konusunda bir endisesi s6z konusuysa bu endisesini 6nleme davasiyla Oonleyebilir. Eger ihlal
baslamissa bununla ilgili yine durdurma davasi acabilir (Altas, 2015: 3). Medeni Kanunu’nda
ayrica kisiligin tanimi yapilmakla birlikte getirdigi durumla ilgili de gorisler bulunmaktadir.
Kanun’un yirmi sekizinci maddesinde “kisilik sag ve tam dogmak sartiyla ceninin ana rahmine
distigi andan itibaren baslar ibaresi bulunmaktadir. Kisilik yine 6liimle sona erer. Bu durumda,
oltimle kisilik sona ereceginden, olen kisinin kisisel verileri Kisisel Verilerin Korunmasi Kanunu
kapsaminda korunmayacaktir (Yiicedag, 2017: 766). Bu cercevede “acikliga kavusturulmasi
gereken mesele ise, dogmamis cocuklara iliskin veriler ile 6lmds kisilere iliskin verilerin, kisisel
veri olarak degerlendirilip degerlendirilemeyecegi hususudur” (Zimbdl, 2018: 2). Avrupa
Birligi Veri Korumasina iliskin Tiiziik'de, kiictiklerin kisisel verilerinin islenmesine iliskin detayl
dizenlemeler getirilmisken, Kisisel Verilerin Korunmasi Kanunu’nda kiicliklerin kisisel verilerinin
islenmesine iliskin herhangi bir 6zel diizenleme getirilmemistir (Yliicedag, 2017: 767). Buradan
hareketle aslinda anne karninda heniiz dogmamis bir bebegin, olcilen fiziki 6zellikleri, saghk
verileri gibi veriler de kisisel veri olmalidir, kisinin 6limu gergeklestiginde geride biraktigi veriler
deyine kisisel veri statlisiinde korunmaya devam edilmelidir. Yine, kisinin 6limi gerceklestiginde



Uluslararasi Diizenlemelerde ve Tiirkiye'de
Kisisel Verilerin Korunmasi

geride biraktigi verilerin korunmaya devam edilmesi hususunda tartismalar bu sekildeyken, 21
Haziran 2019 tarihinde yurirlige konulan Kisisel Saglik Verileri Yonetmeliginde, 6len kisinin,
kisisel verisi en az yirmi yil saklanir hilkmu getirildi. Boylece, 6len kisilerin de kisisel verileri ve
kisisel saglik verileri korunarak dnemli bir konuda adim atildi.

Turk Ceza Kanunu’nda, kisisel verilerin (kisinin gorisleri, Gye kuruluslari ve saglik durumlari
gibi) kisisel tercihlerinin hukuka aykiri olarak kaydedilmesi su¢ teskil eden bir eylem olarak
belirlenmektedir. Bir diger kanun olan, Ceza Muhakemesi Kanunu’nda kisisel verilerin islenmesi,
ilgilimaddelerine gore, kisisel kimlik belirleyici veriler sug islediginde elde edilebilir ancak tigiinci
kisilere yayilamaz hikmiini icermektedir. is Kanunu’na goére ise, iscilerin 6zliik dosyasinin
durdstlik kurallari ve hukuka uygun olarak kullaniimasini zorunlu kilar. Bilgi Edinme Hakki
Kanunu’na gore de, kisinin kendisiyle alakal tutulan bilgileri 6grenme hakki verilmistir. Kanun,
verilere erisim sayesinde ilgili kisinin, basvurmasi halinde kendisi hakkinda tutulan bilgilerin
kopyasini elde etme, not alma veya dinleme imkanina sahip olabilmektedir. “Bilgi edinme hakki,
bir yandan distlince ve dislinceyi agiklama 6zglrliglyle baglantisi itibariyle, yeni olmayan bir
haktir. Diger yandan yurttasin yonetimden hesap istemesi hakkiyla baglantilidir ve yeni haklar
kusagi olarak da anilan tglinci kusak hak ve 6zgtrliikler arasinda anilmaktadir” (Asrak Hasdemir,
2014: 115). Bilgi Edinme Hakki Kanunu, heniiz kisisel verilerin korunmasi konusunda btinleyici
¢alismalarin bulunmadigi, diizenlemelerin olmasi gerektigi yoniinde gorislerin gelistigi dbnemde
kabul edildi. 2003 yilinda ¢ikarilan bu kanun ile seffaflik adina bir eksiklik giderilmeye calisiimis
ve kamu kurum faaliyetlerinin topluma agilmasi saglanmistir. Ancak igerisinde barindirdig
sinirhliklar nedeniyle elestirildigi basliklar olmustur. Nitekim bu durum, yasanin uzmanlarca en
cok elestirilen yonlerinden biri de 6zel sektériin kapsama alinmamasidir (Asrak Hasdemir, 2014:
122) seklinde belirtiimektedir. Elektronik Haberlesme Kanunu’nda, sektorle ilgili kisisel verilerin
islenmesi ve gizliliginin korunmasina yonelik usul ve esaslar belirlendi. Bankacilik Kanunu, banka
¢alisanlarinin, musterilere ait gizli bilgileri, kanunen agik¢a yetkili kinan mercilerden baskasina
actklanamayacagini diizenlemektedir.

Turkiye’de kisisel verileri koruma konusunda 2010 yasa degisikligine kadar Avrupa Birligi’nin
ilave kararlarina ragmen, somut bir adim atilmadi. Yasa degisikliginde alinan karar neticesinde
kisisel verileri koruma adina kanun g¢alismalarina baslandi. Tiirkiye, Kisisel Verileri Koruma
Kanun Tasarisi’'ni 2011 yilinda olusturmaya basladigi halde, tasari uzun bir bekleyiste kaldi. Bu
arada Anayasa’ya bagh olarak da kisisel verileri koruma kanunlari eklenmeye devam etmistir.
Son olarak 2014 yilinda Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun yayinlandi. Kisisel
verilerin korunmasi konusunda kanun galismasi, gerek Avrupa Birligi Gyelik mizakereleri igin
gerekse bltincil, kapsayici bir koruma kanuna olan ihtiyac nedeniyle beklenmekteydi. Ayrica,
Kanunu’nun ¢ikmasinda Adalet Bakanligi’'nca hazirlanan rapor basliklarinda gegen, “Tirkiye'nin
veri glvenligi konusunda guvenilmez Ulke” (Aktaran: Celik, 2014) olarak nitelendirilmesi de
etkili oldu. Siirecin ardindan, Adalet Bakanhgi’na bagh kurumlarca hazirlanan ve sorumluluk
acisindan Basbakanhga bagh olarak olusturulan Kisisel Verilerin Korunmasi Kanunu 2016 yili
Nisan ayi itibariyle kabul edildi. Kisisel Verileri Koruma Kanunu ¢ikartiimasi ile birlikte Anayasa ve
diger diizenlemelerde alinan tedbirlerin ve tanimlamalarin bir kanun ¢ergevesinde toplanmasi
sagland. Kigisel verilerin korunmasi yoniinde gergeklestirilen en ilerici adimi batlncil bir kanun
ile sabitlenmesi olusturdu.

2011 yih itibariyle hazirlanan kanun tasarisi ve 2016 yili itibariyle yirurlige giren kanunun
maddeleri incelendiginde, tasariya eklenen ve ¢ikarilan bazi ifadeler disinda, biylk kisminin
degistirilmeden kabul edildigi gorilmektedir. Diger taraftan Tirkiye icin beklenen bir kanun
olmakla birlikte, kanun maddelerinin bir kismi olumlu karsilanirken, bir kismi da elestirilere konu



oldu. Oncelikle Kisisel Verilerin Korunmasi Kanunu ile kisisel veri ve haklarin tanimlamasi genis
bir cercevede ele alinmistir. Buna gore kisisel veri, kimligi belirli veya belirlenebilir gergek kisiye
iliskin her tlrlu bilgi olarak tanimlanir. Yine Kanun’da veri isleyici, veri sorumlusunun verdigi
yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tlizel kisiyi; veri sorumlusu ise,
kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan
ve yonetilmesinden sorumlu olan gercek veya tlzel kisiyi ifade eder. “Kanunun uygulamasi
bakimindan kamu ve 6zel sektér ayrimi yapilmamis olup, diizenlenen usul ve esaslar her iki
sektor bakimindan da uygulama alani bulmaktadir” (Korkmaz, 2016: 88).

Yasime Hosnut

Kanun’da agik riza unsurlari da diizenlenmistir. Hi¢bir kisisel verinin kisinin agik rizasi olmadan
islenmesi mimkin olmamaktadir. Kanun’un altinci maddesinde, 6zel nitelikteki irk, etnik kdken,
siyasi duslince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya
da sendika Uyeligi, saglik, cinsel hayat, ceza mahkOmiyeti ve glivenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik verilerin islenmesi yasaklandi. Ancak saglik ve cinsel hayat disindaki
verilerin, kanunlarda gerekli gérilen hallerde islenecegi ve agik rizanin aranmayacag belirtilir.
Bir ornekle agiklamak gerekirse, Adli Sicil Kanunu’na gore siz bir yerde sug islemisseniz, sizin
sicilinize bununlailgili olarak birtakim islemelerin yapilmasi diger 6zel kanunlardan kaynaklandigi
icin bu kanun agisindan istisnai bir durumdur (Siratas, 2015: 5). Bir baska agidan ise, 6zel nitelikli
kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi
sart kosulmus olmasina ragmen vyeterli dnlemin ne oldugu bile yeterince agiklanmamistir
(ilkiz, 2016). Bu durum itirazlara konu olmussa da kanun maddesi ayni sekilde kabul edilmistir
(Habertiirk, 26 Subat 2016). islenen kisisel verilerin ilgili mevzuatta éngériilen ve islendikleri
amag icin 6ngorilen siire kadar muhafaza edilebilecegi de belirtilir. Bu diizenleme sire olarak
cok genis ve yoruma agcik bir streyi kapsamaktadir. Hangi kurumun ne kadar siire ile kisisel
verileri muhafaza edebilecegine bir sinirlama getirilmelidir. Ayni zamanda igerik, yani boyut ve
miktar olarak da bir sinirlamasi olmahdir (Cayir, 2016).

Avrupa Birligi'nin hazirladigi Tiiziikte yer verdigi unutulma hakkini, Kisisel Verileri Koruma
Kanunu’nda kisisel verilerin silinmesi, yok edilmesi veya anonimlestirilmesi bashg altinda
bulunan maddeler karsilamaktadir. ilgili diizenlemeye gére, “kisilerin siddetin bir tiiriine maruz
kaldiklarinda veyahut bir isletmenin galisanindan 6tlri yasadigi bir kriz ve devaminda ugradigi
itibar kaybindan dolayi olusan durumun kullanilan kaynaklardan ¢ikartilmasini ve unutulmasini
isteme hakkidir” (Pehlivan, 2016). Kanun’da herhangi bir kisisel veri ihlali veya sikayet
durumunda Kurul, sikayetlerini karara baglamak ve sikayet Gizerine veya ihlal iddiasini 6grenmesi
durumunda resen gorev alanina giren konularda kisisel verilerin kanunlara uygun olarak islenip
islenmedigini incelemek ve gerektiginde bu konuda gegici dnlemler almak ile sorumludur. Kurul
yapilan incelemeler sonrasi hukuka aykirihgin tespiti halinde veri sorumlusundan otuz giin
icerisinde bu ihlalin giderilmesini istemektedir. Boylece kisisel verilerin ihlalinde yetkili merciler
belirlenmis olmaktadir.

Kanun’da dokuzuncu maddede diizenlenen yurt disina kisisel verilerin aktarimi konusu yine
acik rizaya bagli olarak gerceklesmektedir. Ancak bu riza genel degil 6zel nitelikte olmalidir. Yani,
kisisel verilerin aktarilmasiicin genel bir sekilde bir riza taninmis olmasi, kisisel verilerin yurt disina
da aktarilmasina riza verildigi anlamina gelmemektedir (Melih hukuk, 2016). Ayrica Kanun’da
kisisel verilerin yasal dayanaklari olmadan islenmesi, aktarilmasi, anonim hale getiriimemesi
veya silinmemesi durumlarinda haklari korumak adina idari para cezalari da diizenlendi. Gerekli
yukimldltklerini yerine getirmeyen 6zel ve tiizel kisisel veri sorumlularina karsi farkh olgitlerde
bir milyon liraya kadar idari para cezalari kesilebilecektir.
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Sonug

Teknolojinin gelismesi ve yasantimiza yon vermeye baslamasi, kisisel verilerin korunmasinin
onemini bir kat daha arttirdi. Teknolojik gelismelerin uzantisi uygulamalar ve sosyal hesaplar
kisilere ulasmayi ve haklarinda bilgi, gorinti, duslince sahibi olmayi kolaylastirdi. Kisilerarasi
konusma ve paylasimlara ulagsmak anlik olacak kadar hizlanmakla beraber geldigimiz noktada,
kisisel olarak yayilan verilerin glvenliginin saglanmasi meselesi 6ne g¢ikmaktadir. “Ancak
burada husus teknoloji degil; s6z konusu teknolojilerin sagladigi olanaklardan yararlanmaya
calisan sahislarin, kamu gorevlilerinin ve kamu kurumlarinin insan hak ve 6zgurliklerine iliskin
tutumlari, bakis agilari, aliskanliklari ve zihniyet dinyalari olmahdir” (Yiiksel, 2009: 276). Tum
yapilan arastirmalarin i1si1ginda kisisel verilerin korunmasinin 6nemi fark edilmis olup, verilerin
guvenliginin saglanmasina yonelik diinyanin bir¢ok tlke ve topluluklarinda yasalar ve koruyucu
sozlesmeler gecmisten giinlimize diizenlenmektedir. Basta Avrupa llke ve topluklariile Amerika
olmak Uzere Tiirkiye’de de ¢calismalar yapilmis ve giiniin gereksinimlerine gore yapilmaya devam
etmektedir. Her lilke kendiyapisina uygun olarak kisisel verileri hem devlet hem de 6zel kuruluslar
nazarinda korumaya galismakta ve veri ihlalleri yasanmamasi igin tedbirler almaktadir.

Avrupa Birligi’'nde kisi dncelikli ve kisinin mahremiyetini baskalarina karsi korumaya yonelik
kararlar alindi. Gelisen iletisim araclari ve teknoloji karsisinda bireylerin kisisel verilerinin
korunmasi konusunda alinan tedbirlere oncilik etmislerdir. Birlesmis Milletler, kisisel verilerin
korunmasinda uluslararasi baglayici ve tye (lke sayisi ile en ¢ok sozlesmeye Oncilik etmis
durumdadir. Avrupa Konseyi, kurulus tarihinden itibaren kisisel hak ve 6zgirliklere yonelik
sadece orgut icinde degil tim diinyay! kapsayici koruyucu antlasmalara onciliik etti. Amerika
Birlesik Devletleri'nde alinan kararlar ise, kisilerin hassas verilerini Gglinct sahislara karsi
koruma amacl olmaktan ziyade, 6zel kuruluslarin politikalarina paralel alinarak sektorler lehine
sonuclandi. Bu durum karsisinda Avrupa Birligi, daha fazla veri koruma icin Amerika Birlesik
Devletleri ile Glvenli Liman Anlasmasi’ni yeniledi. Avrupa Birligi kendi mevzuatina uygun
olmayan bir Ulkeyle transferler konusunda hassas davranmaktadir. OECD lye Ulkelerinin kisisel
verileri koruma sozlesmesini imzalamasi uluslararasi veri koruma ve transferlerine standartlar
getirilmesini sagladi.

Turkiye’de bir cerceve yasa bulunmadigl donemlerde gerek Anayasa gerek Anayasa’ya bagh
olarak c¢ikartilan yonetmelikler ve de diger hukuk maddelerinde ihtiya¢ duyulan diizenlemelerle
saglanmaya cahsildi. Kisisel Verilerin Korunmasi Kanunu ile birlikte, bltlincil ve kapsayici bir
kanun elde edilmis ve veri koruma ile alakal yasal ¢erceveler cizildi. Tim incelenen slirecte
Turkiye’nin gecirdigi asamalarda en bliyik olumlu yon, kisisel verilerin korunmasini saglayacak
bltlincil bir kanunun karsimizda olmasidir. Kanunun getirdigi haklar olarak, acik riza, aydinlatma
yakumlaliGgua, veri silinmesi, anonimlestiriimesi ve koruma kurulu ile ihlalin 6nlenir olmasi gibi
haklar olumlu yonde sonucg ortaya koymaktadir. Yiksek miktarlardaki idari para cezalari, kisisel
verilerin kanuna aykiri toplanmasini, islenmesini ve saklanmasini 6nleyici gérinmektedir. Diger
yandan Kanun’un gecirdigi Uc¢ yilda isleyis slireci de 6nemli olmaktadir. Avrupa Birligi kisisel
verilerin korunmasinda son TiizUglu'nin gerektirdigi is birliklerini, veri islemede glvenlik ve
mahremiyet cabasinda ilerleme kaydettigi (European Data Protection Supervisor, 2018: 19)
yer almaktadir. Turkiye raporuna gore ise, kisisel verilerin korunmasina iliskin mevzuat mevcut
olmakla birlikte, henliz Avrupa standartlariyla uyumlu degildir. Bu durum, ozellikle Kisisel
Verileri Koruma Kurumu’nun yetkilerine ve kisisel verilerin korunmasi ile ifade ve bilgi edinme
Ozgurltgl hakki arasinda bir denge kurulmasina iliskin hususlar ile ilgilidir (Avrupa Komisyonu
Turkiye Raporu, 2018: 33). Komisyonun Tirkiye bashginda hazirladigi 2019 raporunda da
ayni ifadeler yer almaktadir. Tlrkiye’de hazirlanan rapora gore ise, 2018 yilinda kirk bir tanesi



ihlal olmak tizere iki yiiz altmis dokuz tane de sikdyet basvurusu vardir. ihlallerin ¢ogu kisisel
verilerin islenmesi veya paylasiimasiyla ilgilidir. Bagvurular en ¢ok medya, kamu ve bankacilik
sektorlerinde yogunlasmaktadir. ihlallerin tespitinde para cezalari uygulandigi belirtiimektedir
(Kisisel Verileri Koruma Kurumu Faaliyet Raporu, 2018: 30).

Yasime Hosnut

Kisisel verilerin korunmasinda, en bilytk sorun hukukun statik olmasina karsilik, teknolojik
alandaki gelismelerin cok dinamik olmasidir (Ozen, 2015: 10). Bu noktada énemli olan dinamik
teknolojik alana uyum saglayacak koruma énlemlerinin var olmasi ve surekliliginin saglanmasi
ve de uygulanmasidir. Ayrica, hak ihlallerine karsi bireysel anlamda biling ve dikkat diizeyi de
onemli olmaktadir. Kanun’un bireyi korumada ne haklar getirdigi, toplum bireyleri tarafindan
bilinirliginin saglanmasi ve 6ziimsenmesi gerekmektedir.

Sonug olarak, ¢alismada veri koruma konusunda ele alinan Avrupa Konseyi’nin 2007 yilindan
itibaren 108 Sayili S6zlesme’nin kabuli olan 28 Ocak giini, Avrupa Veri Koruma Gini olarak
kutlanmaktadir. Ulkemizde ise, kanunun yiiriirlige girdigi 2016 yili itibariyle 28 Ocak giinii Veri
Koruma Gunu olarak kutlanmaktadir. Bu 6zel glinlin, her gegen an giin ve yilda bilinirliginin,
oneminin artarak kutlanmasi ile birlikte kisisel verilerin korunmasi konusunda bir duyarhlik ve
biling gelistirilmesine katkida bulunmasi temenni edilmektedir.
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