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Ozet— Steganaliz ile bir medya dosyasindaki gizli mesaji elde etmek ya da sadece mesajin varligmi tespit etmek
amaglanir. Literatiirde medikal verilerin giivenligini saglamay1 amaglayan pek ¢ok steganografi yontemi mevcut olsa da
medikal steganaliz ¢alismasi ¢ok azdir. Bu ¢alismada, medikal goriintii steganografi yontemlerinin dayanikliliginin
arttirilmasinda kullanilabilecek ve medikal bir goriintiide gizli mesajlarin varligini tespit edebilecek bir siniflandiric
gelistirilmesi amaglanmigtir. Bunun i¢in karmasik ve maliyetli 6znitelik analizine gerek duymayan bir derin 6grenme
mimarisi olan evrigimsel sinir agi(ESA) tastyic1 ve stego medikal goriintiiler ile egitilmis ve test edilmistir. Dogruluk,
kesinlik, hassasiyet ve F1 degerleri sirasiyla 0,964, 0,966, 0965 ve 0964 olarak elde edilmistir. Bu ¢aligma, derin 6grenme
yonteminin medikal goriintii steganalizinde de kullanilabilecegini ilk kez gdstermistir.

Anahtar Kelimeler— derin 6grenme, evrisimsel sinir ag1, medikal goriintii steganalizi, medikal goriintii steganografi,
uzamsal diizlem.

Steganalysis with Deep Learning on Medical Images

Abstract— With steganalysis, it is aimed to obtain a hidden message from a media file or only to detect the presence of
the message. Although there are many steganography methods in the literature aiming to ensure the medical data security,
medical steganalysis studies are very few. In this study, it is aimed to develop a classifier that can be used to increase the
durability of medical image steganography methods and detect the presence of hidden messages in a medical image. For
this, the convolutional neural network (CNN), a deep learning architecture that does not require complex and costly
feature analysis, has been trained and tested with cover and stego medical images. Accuracy, precision, recall and F1
values were obtained as 0.964, 0.966, 0965 and 0964, respectively. This study has shown for the first time that the deep
learning method can also be used in medical image steganalysis.

Keywords—deep learning, convolutional neural network, medical image steganalysis, medical image steganography,
spatial transform.

1. GIRIS (INTRODUCTION) ve a!goritmayl kullanarak stego nesnesinden _ g_izlenen
mesaji elde eder. Steganaliz ise steganografinin tam
kargisindadir ve bir medya dosyasindan gizli mesaj1 elde
etmeye ya da sadece mesajin varligini tespit etmeye galisir
[1-6]. Ayni zamanda, steganalizin varlig1 yeni steganografi
yontemlerinin daha dayanikli gelistirilmesine katkida
bulunur.

Steganografi; sadece alicinin ve gdonderenin bildigi gizli
mesajin, l¢lincli sahislarin fark etmemesini saglayacak
yontemlerle, goriintii, ses, video ya da metin gibi bir
tastyici (cover) nesne igerisine goémiilmesidir. Steganografi
bilimi; veri gizleme ve veri elde etme olmak iizere iki
asama igerir. Veri gizlemede, tagiyic1 nesneye bir stego
anahtar ve veri gizleme algoritmasi ile mesaj gizlenerek
stego nesnesi olusturulur ve bu nesne karsi tarafa aktarilir.
Veri elde asamasinda ise veriyi alan kisi ayni stego anahtari

Veri gizleme teknikleri medikal veriler ilizerinde de
kullanilmaktadir. Tastyict medikal veriler, radyoloji
goriintiileri ya da biyolojik sinyaller olabilir. Bunlara,
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kisisel bilgiler ya da hastalarin diger medikal kayitlar
gizlenir ve olusturulan stego nesneleri ag iizerinden
aktarilir. Steganografi ile bu veri aktarim isleminde kisisel
bilgilerin mahremiyetinin  yetkisiz ~ girislere  kars1
korunmasi amaglanir [7-8].

Steganografi ve kriptografi bilgi giivenliginde tek baglarina
ya da ¢ogu zaman birlikte kullanilmaktadir. Kriptografik
veri anlamsiz oldugundan kolayca fark edilirken,
steganografi de gizli mesaj ilk bakista algilanamaz. Bu
gizli mesaji elde etmeyi hedefleyen steganaliz, saldiri
teknikleri  acisindan literatirde 6 grupta analiz
edilmektedir. Bunlar; (1) yalniz stego saldwisi: sadece
stego nesnesi iizerinde analiz yapilir, (2) bilinen tasiyici
saldwisi: tastyict ve stego nesneleri birlikte analiz edilir,
(3) bilinen mesaj saldirisi: mesaj biliniyordur ve stego
nesnesi ile karsilagtirilir, (4) segilen stego saldirisi: stego
nesnesi ve bilinen veri gizleme algoritmasi kullanilarak
analiz yapilir, (5) segilen mesaj saldirisi: bilinen bir mesaj,
bazi steganografi araglari ve algoritmalari yardimiyla stego
nesnesi olusturulur ve bdylece nesnede yontemin yarattigi
oriintii anlagilmaya calisilir, (6) bilinen stego saldirisi:
bilinen veri gizleme yontemi, tasiyict ve stego nesneleri
kullanilarak analiz yapilir [2-3].

Steganalistler, eger stego ve tasiyici goriintiilerin ikisini de
elde  etmislerse  Oncelikle  bunlart  birbirleriyle
karsilagtirirlar. Bu durumda, yaygin olarak kullanilan
steganaliz yontemleri sunlardir: (1) goriintilerin dosya
boyutlarini kontrol etmek, (2) benzersiz olan renklerdeki
artma ya da azalmayi incelemek ve (3) goriintiilerde
yeniden 6l¢eklendirme ya da kirpma gibi islemler yapilip
yapilmadigimi tespit etmektir. Literatiirde en sik kullanilan
steganografi yonteminde verinin en az agirlikli bitlerine
(EAB) mesaj bitleri gizlenir. Bu sebeple, steganalistler,
stego ve tasiyici gorintiilerin piksellerinin EAB’lerindeki
0 ve 1 bitlerinin sayilarini karsilastirirlar. Eger sadece stego
goriintliye  sahiplerse, bu  goriintiideki  piksellerin
EAB’lerindeki 0 ve 1 bitlerinin sayilarimi kiyaslarlar.
Ancak, EAB bit analizi giiriiltiilii goriintiilerde basarili
sonuglar vermez [2].

Bazi stego araglari (Marker, Jpegx vb.) veri gizlerken
imzalarmi da nesneye gomerler. Steganalistler bu
imzalardan yola ¢ikarak kullanilan araglar ve veri gizleme
yontemlerini tahmin edebilirler. Ayrica, stego araglarinin
imzalarina bakilmaksizin da analizler yapilabilir. Ornegin,
JPEG goriintiilerde gergeklestirilen gizleme islemini
belirlemek icin goriintiiler 8x8 bloklara ayristirilir ve Ayrik
Kosiniis Doniigiimii  (AKD) kullanilarak  bloklardan
nicemleme matrisi olusturulur. Bu matris tablosu ile
standart JPEG nicemleme tablosu karsilagtirilir. Uyumsuz
herhangi bir blok varligi, nesnenin stego oldugunu gosterir

[2].

Steganalistler eger gizleme yoOntemini biliyorlarsa
istatistiksel teknikler de kullanirlar. Sirali EAB veri
gizleme yontemi kullamlmigsa, Ki-kare analizi ile gri
seviye gorintiilerden degisen piksel ¢iftleri tespit
edilebilir. Renkli goériintiilerde ise veri gizleme yakin renk
ciftlerinin sayisin1 artirir. Bu sebeple, renk ¢iftleri analiz
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edilerek mesajin varligi tespit edilebilir [2]. RS analizi [4]
hem renkli hem de gri goriintilerin steganalizinde
kullanilabilir. Bu yontemde goriintii gruplara ayrilir ve her
grubun giiriiltiisii piksellerin EAB’leri g¢evrilerek dlgiiliir.
Literatiirde steganaliz i¢in ¢ok fazla yontem Onerilmistir.
Genel olarak &nerilen yaklasimlar iki gruba ayrilabilir. Tlk
gruptaki yaklagimlarda, yukarida bahsedildigi gibi
istatistiksel ~ Oznitelikler  tastyict  ve/veya  stego
goriintillerden elde edilir ve bunlar birbirleri ile
karsilagtirilir.  Ikinci grupta ise makine Ogrenmesi
yaklagimlar1 ile goriintillerden elde edilen Oznitelikler
kullanilarak siniflandirict 6nce egitilir ve ardindan test
edilir. Oznitelik ¢cikariminda ortalama, kovaryans, basiklik,
carpiklik, histogram analizi gibi istatistiksel degerler ya da
kovaryans matrisi, gri seviye es olusum matrisi
(korelasyon, enerji, homojenlik, entropi vb.) ve farkli
benzerlik 6lgme degerleri (piksel farki, korelasyon, kenar,
spektral-uzaklik, icerik, insan-gérme sistemi gibi
yontemlere dayal 6lgtimler) kullanilabilir [2, 5-6]. Makine
O0grenmesiyle yapilan steganalizde, en sik kullanilan
siniflandiricilar destek vektor makineleri (DVM) ve yapay
sinir  aglaridir  (YSA). Ayrica, Oznitelik analizi
gerektirmeyen, ham goriintiileri giris olarak kullanan
evrigimsel sinir ag1 (ESA) ve oto kodlayici gibi derin
ogrenme (DL: Deep Learning) mimarileri steganalizde son
yillarda kullanilmaktadir [1-2, 8]. Literatiirde BOSSbase,
BOWS2 ve ImageNet vb. veri setlerindeki goriintiiler
kullanilarak veri gizleme ve steganaliz deneyleri uzamsal
ya da frekans diizleminde gerceklestirilmektedir.
Arastirmacilar, uzamsal diizlemde siklikla WOW (Wavelet
Obtained Weights), HUGO (Highly Undetectable steGO)
S-UNIWARD, HILL ve MiPOD gibi ydntemler
kullanirken, frekans diizleminde UED, UERD, J-
UNIWARD yontemleri kullanilarak veri gizlemektedir.
Ayrica, siniflandiricinin gizli mesaj varligini tespit etmede
zorlandig1 gizleme kapasite smirini ortaya koymak igin
goriintiilere 0.1-1.0 araliginda farkli bpp (bit per pixel)
oranlarinda veri gizlenerek deneyler yapilir. Makine
Ogrenmesi ya da istatistiksel tabanli steganaliz
yaklagimlarda en temel giiglik oOznitelik analizidir.
Karmagik oOzniteliklerle beslenen makine O6grenmesi
yaklagimlar tagtyict goriintiilerin birbirlerinden farkli olan
ozelliklerinin belirlenmesinden ziyade mesajin gizlenmesi
sonrasinda bu goriintii 6zelliklerinin nasil degisecegini
o0grenmeye ¢alismaktadir.

Medikal goriintii  steganografisi, temelde medikal
goriintiilerin dosya baslik kisminda yer alan hasta kisisel
bilgilerinin buradan silinip goriintii pikselleri igerisine
yalniz yada hastanin farkli medikal kayitlar1 (biyolojik
sinyaller, hasta raporlari, doktor yorumu gibi) ile birlikte
gizlenmesini amagclar. Boylece, ti¢lincii parti kisilere karsi
medikal goriintiiler icerisinde yer alan tiim bilgilerin
korunmasi saglanmis olur. Son yillarda medikal goriintii
steganografisi igin pek c¢ok calisma Onerilmistir [7-8],
ancak steganalizle ilgili ¢alisma yoktur. Steganaliz,
saldirilara karsi daha dayanikli steganografi tekniklerinin
gelistirilmesini saglar. Ayrica, kotiiciil saldirilarda medikal
goriintiiler ara¢ olarak kullaniliyorsa bu durum medikal
steganalizi ile tespit edilebilir. Bu sebeple, bu ¢aligmada
medikal goriintii steganalizi igin DL tabanli bir model



BiLiSiM TEKNOLOJILERI DERGISI, CILT: 14, SAYI: 2, NiSAN 2021

gelistirilmesi amaclanmistir.  Onerilen ESA  modeli
DICOM uzantihi beyin Manyetik Rezonans (MR)
goriinttileri  ile egitildikten sonra egitim setinde

bulunmayan verilerle test edilmistir. Stego goriintiilerin
olusturulmasinda uzamsal diizlemde 6 farkli EAB teknigi
kullanilmustir ve farkli bpp oranlarinda veri gizlenmistir.

Bu kisimda verilen genel bilgileri, literatiir taramasi takip
etmektedir. Boliim 2’de ¢alismanin veri gizleme stratejisi
ve ESA mimarisinin detaylar1 ortaya konmustur. Boliim
3’te elde edilen deneysel sonuglar verilmistir. Son
boliimde, ¢aligma degerlendirilmis ve gelecek caligmalar
icin Oneriler aktarilmistir.

1.1. Literatiir Taramas: (Literature Review)

Literatirde medikal gorintiilerin steganalizi ile ilgili
¢alisma bulunmadigindan bu kisimda DL tabanli goriintii
steganalizi i¢in 6nerilen yaklagimlar incelenmistir. Qian ve
ark. [10] BOSSbase ve ImageNet’deki goriintiileri
kullanarak uzamsal diizlemde veri gizlemigler ve bu
goriintiilerin analizi i¢in Gaussian Noron ESA (GNESA)
mimarisini 6nermislerdir. Kullanilan ESA’da ReLU ya da
sigmoid gibi aktivasyon fonksiyonlar1 yerine Gaussian
fonksiyonu tercih edilmistir. Calismanin  sonuglari
literatiirde goriintii steg analizinde yaygin olarak kullanilan
uzamsal zengin model (SRM:Spatial Rich Model) yontemi
ile kiyaslandiginda, oOnerilen smiflandiricinin
performansinin basarili oldugu goriilmektedir.
Aragtirmacilar diger bir ¢aligmada [11] BOSSbase
goriintiilerine WOW ve S-UNIWARD yo6ntemleri ile 0,1-
0,5 bpp oranlarinda veri gizleyerek 5 farkli veri seti
olusturmuglardir. Bu veri setleri ile egitilen her bir
ESA’nin agirliklart bir sonraki aga transfer edilmistir.
ESA’larda on islemede sabit yiiksek geciren filtreler
kullanilmisgtir. Buna gore, WOW yontemi ile 0,4 bppli
goriintiiler igin ESA’nin elde ettigi minimum sezme hatasi
(DE: Detection Error) %24,87°dir. S-UNIWARD
yonteminin 0,5 bpp’li veriler igin elde ettigi minimum
sezme hatasi ise %22,05°tir.

Xu ve ark. [12] iki uzamsal gizleme yontemi (S-
UNIWARD ve HILL) kullanarak 0,1 ve 0,4 bpp
oranlarinda BOSSbase veri tabani goriintiilerinden Stego
gorilintiiler olusturmuslardir. Calismada oOnerilen ESA
modelinde 5 evrisim katmani, 1 tam baglantili katman
kullanilmistir.  Ilk  evrisim katmaninda, istatistiksel
modelleme icin mutlak aktivasyon katmani (ABS:
Absolute Activation Layer) kullanilmistir. Sonraki iki
katmanda agin ezberlemesini engellemek amaciyla
hiperbolik tanjant (tanh) aktivasyon fonksiyonunu tercih
etmiglerdir. Tim evrisim katmanlarmda aktivasyon
katmani 6ncesi yi1gin normalizasyon katmani1 (BN: Batch
Normalization) eklenmistir. 0,4 bpp gizleme orani igin S-
UNIWARD ve HILL yo6ntemlerinde ESA’nin buldugu
ortalama dogruluk degerleri swrasiyla  %80,24 ve
%79,24’tiir. Arastirmacilar diger bir ¢alismalarinda [13] bu
yontemi topluluk siniflandiricisi (EC: Ensemble Classifier)
[14] i¢in temel olarak kullanmiglardir ve SRM ile
kiyaslandiginda basarili sonuglar elde etmislerdir. Liu ve
ark. [15] BOSSbase goriintiilerinde S-UNIWARD ve
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WOW yontemleri ile veri gizlemislerdir ve bu goriintiileri
SRM ve ESA’y1 birlestirdikleri bir siniflandirici ile analiz
etmislerdir. Bdylece, literatiire goére dogruluk degeri
yaklagik olarak %2 oraninda iyilestirilmistir. Ye ve
arkadaglarn  [16] tasarladiklann ESA’da  evrigim
katmanlarindan  once artik  (residual) hesaplama
kullanilmistir. Ayrica, katmanlarda ReLU’dan tiiretilen
yeni bir transfer fonksiyonu tercih edilmistir. Caligmanin
WOW, S-UNIWARD, ve HILL yontemleri ve farkli bpp
oranlari i¢in performans sonuglar yiiksektir.

Sharifzadeh ve ark. [17] BOSSbase veri setinde 0,1 ve 0,4
bpp i¢in olusturduklari stego goriintiilerini kullanarak ESA
modelini egitmislerdir. Agin sezme hatasi, digiik bpp
oraninda digerine gére daha diisiiktiir. Salomon ve ark. [1]
BOSSbase veri tabaninda WOW, HUGO ve J-UNIWARD
yontemleriyle 0,1 ve 04 bpp oranlarinda veri
gizlemislerdir. Calismada onerilen ESA’da yiiksek sayida
filtre iceren evrisim katmanlari1 kullanilsa da 0,1 bpp igin
ESA basarilh  olamamistir. 0,4 bpp icin ESA
siiflandiricisimin WOW, HUGO ve J-UNIWARD
yontemleri i¢in elde ettigi dogruluk degerlerini sirasiyla
995,44, %97,09 ve %95,44 tiir.

Ozcan ve ark. [18] BOSS ve BOWS2 veri tabanlarinda
HUGO ve WOW yontemleri kullanarak 0,1-1,0 bpp
oranlarinda veri gizlemislerdir. Calismada Oncelikle,
Resnet50 agindan transfer edilerek olusturulan ESA
mimarisi, EAB ile veri gizlenen goriintiiler kullanilarak
egitilmistir. Ardindan egitilmis bu temel ag en biiyiik bpp
oranindan bashyarak ve agin agirliklar: bir sonraki bpp i¢in
egitilecek ESA’ya aktarilarak 10 ardigtk egitim
gerceklestirilmistir. Calismada diisiik bpp oranlar ile
egitilen ESA’larn  performansimin  disiik  oldugu
goriilmiistiir. Ayrica ardisik agirlik transferi yapilmadan da
egitimler gerceklestirilmis ve transfer 6grenme ile daha
yiiksek sonuglar elde edilmistir. Wu ve ark. [19] goriintii
steganalizi i¢in artik 6grenme tabanli yeni bir ESA modeli
Oonermislerdir. Modelde gorintiilerdeki  istatistiksel
Ozellikleri ortaya c¢ikarmak i¢in fazla sayida katman
kullanilmustir. Artik 6grenme boylece goriintiilerdeki gizli
mesajin sebep oldugu stego sinyalin varligint korumustur
ve stego ve tastyict gorlintiilerin  ayurt edilmesini
saglamistir. Tasiyict ve stego goriintiler arasindaki
farkliliklar ESA modellerinde yalnizca 6n isleme
katmanlarinda belirginlesir. Artik bloklar kullanilarak bu
farkliligin sonraki katmanlara aktarilmasi amaglanir. Bu
sebeple [20]’de da arttk DL mimarisi (RestegNet)
Onerilmistir. Bu modelde, arttk baglanti tabanh
keskinlestirme ve yumusatma bloklar1 ile sirasiyla steg
sinyalin algilanmas1 ve 6zellik haritalarinin steg sinyali
ayristiracak  sekilde alt Orneklenmesi saglanilmistir.
Caligmada yiiksek performans degerleri elde edilmistir.

Literatiirdeki ilgili bu ¢alismalara gore, steganografi ile
veri gizleme sonrasi stego goriintiisii {lizerinde diisiik
seviyede bozulma olusur. Bu sebeple, goriinti
steganalizinde goriintiideki bu bozulmadan yola ¢ikarak
steg sinyalin varligim tespit etmek zordur. DL
katmanlarinda fazla sayida filtre kullanarak bu sinyali
belirlemek miimkiindiir. Yapilan ¢alismalarda farkli bpp
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oranlari ile egitilen aglarin agirliklarinin ardigik olarak
diger aglara transfer edilmesi ESA modellerinin genelleme
performansimni artirmigtir.  ESA  mimarisinde artik ag
bloklarinin kullanilmas1 da steg sinyalinin tespitinde
faydalidir.
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2. MATERYAL VE METOT
METHOD)

(MATERIAL AND

Bu calismada, steganaliz i¢in “secilen stego saldiris1” na
gore bilinen stego nesnesi ve veri gizleme algoritmast
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Sekil 1. Onerilen ESA modelinin akis diyagrami, * Mak: maksimum havuzlama, ® Ort: ortalama havuzlama, ¢ FCL: tam
baglantili katman (Flowchart of the proposed CNN model, *Mak: max pooling, ® Ort: average pooling, ¢ FCL: fully connected layer)

senaryosu  kullanilarak  olusturulan  goriintiilerle
smiflandirict egitimi gerceklestirilmistir (Sekil 1). Medikal
steganaliz i¢in mevcut bir veri seti olmadigindan DICOM
uzantilt  radyolojik  gorlntiillerden bir veri  seti
hazirlanmigtir [21].

DICOM goriintiilerin dosya baglik kisminda yer alan hasta
kisisel bilgileri (hastanin adi ve soyad, kimlik no, dogum
tarihi, cinsiyeti, kilosu ve adresi), goriintiilere ait seri
bilgileri (seri tarihi, saati ve agiklamas1) ve ¢aligma bilgileri
(calisma tarihi, ID, modalitesi ve agiklamasi) kullanilarak
farkli bpp oranlar i¢in gizli mesajlar olusturulmustur [6-
7]. Steganografide mesaji olasi saldirilar1 karsi korumak
amactyla sifreleme yontemlerinden yararlanilir. Bu
sebeple, gizli mesaj 128-bitlik bir anahtar ile Rijndael
simetrik ~ sifreleme aracilifiyla mesajin  gilivenligini
saglamak amaciyla sifrelenmistir. Daha sonra, EAB ile 6
farkli sekilde 0,05, 0,1, 0,2, 0,5 ve 1,0 bpp oranlarinda
goriintillere  veri  gizlenerek  stego  goriintiiler
olusturulmustur. Veri seti ve EAB ile veri gizlemenin
detaylar1 agagida verilmistir.

2.1. Veri Seti (Dataset)

Bu c¢alismada, figshare beyin veri setinde bulunan 233
hastanin segilen 3015 adet beyin MR goriintiisii tasiyici
nesne olarak kullamlmigtir [21]. Veri setindeki
goriintiilerin dosya baglik kisminda hasta kisisel bilgileri
mevcut olmadigindan her goriintti igin rassal bilgiler
olusturulmustur. Calismada 512x512 boyutlarinda olan
orjinal  goriintiiler  128x128  ¢oziinlirlige  yeniden
boyutlandirilmistir. Bu goriintiiler iizerinde
gergeklestirilen veri ¢ogaltma ve veri gizleme islemleri
sonrasinda veri Setinde 93465 adet tasiyici goriintii ve
90450 adet stego goriintii sayisina ulasilmistir. Veri seti
%60, %30 ve %10 oranlarinda egitim, test ve dogrulama
olarak  ayristirilmigtir.  Veri  gizleme  islemleri
MATLAB’da, ESA analizleri ise 3.6 python dili {izerinde

Keras DL kiitiiphanesi kullanilarak Google COLAB’da
gerceklestirilmistir.

Genel goriintii steganaliz ¢aligmalarinda farkli bpp oranlari
icin ayr1 ayrt veri setleri hazirlanmistir. Ancak bu
calismada, medikal goriintii steganalizi icin egitilen
ESA’larin farkli veri gizleme oranlarimi tahmin etme
basarisi lizerine odaklanilmamigtir. Bu sebeple, ESA’nin
egitiminde kullanilacak tiim stego veriler tek bir veri
setinde bir araya getirilmistir. Calismada, her bir
goriintiiden 30 (6 EAB yontemi ve 5 bpp orani) farkli stego
gorlintii  olustugundan tasiyici ve stego gorintiler
arasindaki smif dengesizlik problemini engellemek
amaciyla piksel seviye ve afin doniigiim veri ¢ogaltma
teknikleri kullanilmigtir. Bu teknikler asagidaki gibidir.

a) iki Cevirme (flip):  Yatay ve dikey ¢evirme

b) 12 Dondiirme (rotasyon): agilar (-90, -45, -40, -30, -20,
-10, 10, 20, 30, 40, 45, 90)

c) 8 Oteleme (translation): X,Y koordinatlar1 (5,5), (-5,-
5), (10,10), (-10,-10), (20,20), (-20,-20), (30,30), (-30,-
30)

d) 4 Keskinlestirme (sharpening): miktarlar 0,5, 1, 1,5, 2.

e) 4 Blurlastirma (blurring): miktarlar 0,25, 0,5, 1, 1,5.

2.2. En az Agirlikh Bit ile Veri Gizleme (Data Hiding with Least
Significant Bit)

Gorilintli  steganografisinde uzamsal diizlemde en sik
kullanilan yontem; hizli, kolay ve yiiksek kapasiteli olmas1
sebebiyle en az agirlikli bite (Least Significant Bit-LSB)
gizleme yontemidir. Gizleme islemi, goriintiiniin segilen
pikselinin EAB olarak belirlenen bitine, mesajin bitinin
yerlestirilmesiyle gerceklestirilir. Ornegin, gri seviye
degeri 150 olan bir pikselin ikilik karsiligi 10010110,
gizlenmek istenen mesaj biti 1 ve EAB 0. bit olsun. Mesaj
biti, pikselin 0. bitine yerlestirildiginde 10010111 ikilik
sayis1 i¢in 151 degeri elde edilir. EAB ile veri gizleme
Es.1” de formiilize edilmistir [8].
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m; mesajin i. bitini, x; segilen pikselin gri seviye degeri ve
Y, ise mesaj gizleme sonrasi olusan stego goriintiindeki
ilgili pikselin gri seviye degerini ifade etmektedir. EAB
yonteminde mesaj, goriintii piksellerine sirali ya da rassal
olarak gizlenebilir. Medikal bir goriintide uzamsal
diizlemde gizleme kapasitesi, Yiikseklik X Geniglik x Piksel
Bayt Miktar ile hesaplanir. Ornegin, 128x128 boyutlu, her
bir pikselini 2 bayt olan bir DICOM dosyasina
128x128x2=32 768 bit (1.0 bpp oraninda) veri gizlenebilir.
Piksellerin 0-4 araligindaki bitlerinden en az biri, ya da
gizleme Kkapasitesini artirmak amaciyla birden fazlasi
mesaj biti gizlemek i¢in kullanilabilir. Ancak steganografi
yonteminin farkedilmeme o6zelligini saglamak amaciyla
genelde goriintii pikselinin her baytina ait 0. biti EAB
olarak kullanilmaktadir [8].

Bu ¢aligmada, [22]’de 6nerildigi gibi medikal goriintiilere
6 farkli EAB yontemi ile veri gizleme yapilmistir. Bu
yontemler asagida siralanmistir. X1,1) goriintiiniin ilk satir
ve stitunundaki piksel degerini, X(m,n) goérintiiniin son satir
ve siitunundaki piksel degerini, p goérintiiniin ortalama
degerini ifade etmektedir.

(1) EABL: X1 pikselden baslayarak soldan-saga dogru
strali veri gizleme,

(2) EAB2: X(mn) pikselden baslayarak sagdan sola dogru
sirali veri gizleme,

(3) EAB3: X(1,1) pikselden bagslayarak yukaridan asagiya
dogru sirali veri gizleme,

(4) EAB4: X(mn) pikselden baglayarak asagidan yukariya
dogru sirali veri gizleme,

(5) EAB5: p degerinin {istiinde olan piksellere (ilgi
bolgesi) sirali veri gizleme,

(6) EABG6: pu degerinin altinda olan piksellere (ilgi bolgesi
olmayan-arkaplan) sirali veri gizleme [22].

2.3. Evrigimsel Sinir Agi (Convolutional Neural Network)

DL, YSA tabanli biiyiik veri ve hesaplama giicii gerektiren,
basit kavramlardan yola ¢ikarak karmasik kavramlari
birlestiren bir makine 6grenmesi yontemidir [22]. DL’nin
temelini olusturan ¢ok katmanli YSA, girdileri (Xu,...Xn)
ciktilara (Ym) esleyen matematiksel bir modeldir. YSA,
temelde karmasik analizler sonucu elde edilen
Ozniteliklerin girildigi giris katmani, toplam giris bilgisini
ndron olarak adlandirilan proses elemanlarinda isleyerek
¢ikisa ileten gizli katman/katmanlar ve ¢ikis katmanindan
olusur. Cok katmanli YSA bir kavramin genellemesini,
agin irettigi ¢ikt1 ile gergek ¢ikti arasindaki hatayi

(ej(n) =d;j(n) —o0;(n)) minimize eden bir amag
fonksiyonu araciligiyla agin katmanlar1 arasindaki
agirliklart (W) ve noronlarin sapma degerlerini  (b)

glincelleyerek gergeklestirir.

ESA ise son yillarda 6zellikle bilgisayarla gérmede ve tipta
radyolojide  smiflandirma, bdliitleme ve algilama
problemlerinin ¢6ztiimiinde yaygin olarak kullanilan bir DL
mimarisidir. ESA  evrisim katmanlari, havuzlama
katmanlar1 ve tam baglantili katmanlar gibi ¢oklu yap1
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bloklarinin birlesiminden olugmaktadir ve aga sunulan
giris verisinin geri yayilim yoluyla 6zelliklerini otomatik
ve uyarlamali olarak 6grenmektedir. ESA, harici 6znitelik
analizi gerektirmez ancak genelleme igin mimarisinde
milyonlarca parametre ile 6grenebilmesinde biiyiik veriye
ihtiya¢ duyar. Modeldeki 6grenme siirecinin hesaplama
maliyeti yiiksek oldugundan grafik islem birimi/birimleri
(GPUs) gerektirir. ESA’nin ilk iki katmanini evrisim ve
havuzlama katmanlar1  olusturmaktadir.  Oznitelik
haritalarin1 veren evrisim katmaninda, kernel adi verilen
3x3 veya 5x5 boyutlarindaki bir filtrenin, tensor ad1 verilen
girig goriintlisii lizerinde dolastirilarak dogrusal bir islem
olan evrisim islemi gergeklestirilir. Sekil 2’de goriilen
evrisim islemi goriintiiniin 6zelliklerini 6grenerek pikseller
arasindaki komsuluk iliskisini korur [23-28]. Matematiksel
olarak ESA’da (i,j). konumda yer alan oznitelik degeri
Zil‘j_k; k. Oznitelik haritas1 ve [l.katman i¢in Es. 2 ile
hesaplanir [23, 28].

1 1T 1 l
Zijk=Wi Xij + by )

Oznitelik
Haritasi

Tensor

Sekil 2. 5x5°1ik tensor ile 3x3’liik kernel {izerinde adim 1
ile gerceklestirilen evrisim islemi [27]
(The convolution process performed with step 1 on a 3x3 kernel with a
5x5 tensor [27])

Es. 2°deki w} ve b} sirastyla k. filtre ve . katmandaki
agirllk  vektoriini  ve  sapma  vektoriinii  ifade
etmektedir. x{; ise I katmanmndaki (i, /) konumundaki
girisi ifade etmektedir. ESA icinde evrisim ile elde edilen
Oznitelik degerleri sigmoid, tanh ya da ReLU gibi bir
aktivasyon fonksiyonundan gegirilerek (a(zl-l' k) dogrusal

olmayan hale getirilir [23, 27-31].

Havuzlama katmaninda, 6znitelik haritalarinin boyutlarmi
ve agin Ogrenebilir parametre sayisini azaltan alt
ornekleme iglemi gergeklestirilir (Es. 3). Bu katmanda
ogrenebilir parametre bulunmaz. Hiperparametreler, ESA
egitim siireci baglamadan Once gelistirici tarafindan
ayarlanmasi gereken degiskenleri ifade eder. Bu sebeple,
havuzlama ve evrisim katmanlarinda kullanilan filtre
boyutu, adim ve dolgu degerleri ESA gelistiricileri
tarafindan optimize edilmesi gereken hiperparametrelerdir
[27, 32].

Vijk= pool(ah, i), V(m,n) € Ry; (3)



156

R;; giris pargasimin (i, j). konumundaki yerel komsularidir.
Havuzlama katmanlarinda yaygin olarak ortalama ve
maksimum havuzlama iglemleri tercih edilmektedir [28].
ESA’da son evrisim ya da havuzlama katmanindan sonra
Oznitelik haritalarin1 diizlestirerek tek boyutlu vektore
doniistiiren tam baglantili katmanlar kullanihir [23-32].
Katmanin her bir ¢iktis1 farkli bir agirlik ile ¢arpilarak bir
sonraki tam baglantili katmanin tiim girislerine aktarilir.
Katmanlarda her noronda net giris bilgisi ReLU gibi bir
aktivasyon fonksiyonundan gegirilir [27].

Son katman ise problemin smif sayisiyla ayni sayida
norona sahiptir ve burada genellikle softmax fonksiyonu
ile ¢iktilarin olasiliklari hesaplanir. 8 agirlik ve sapma gibi
agmn tim Ogrenebilir parametrelerini sembolize etsin.
Spesifik bir problem igin olusturulan ESA’da optimum
parametreler amag/ceza fonksiyonu (Es. 4) minimize
edilerek hesaplanir. x™ n. girisi, y™ bu girise ait n.

gercek ¢ikist ve o™ ise ESA’min irettigi cikist
gostermektedir [28].

1
L=23N,1(6;y™,0™) (4)

Ceza fonksiyonunu minimize etmek icin SGD, ADAM,
RMSprop gibi optimizasyon yontemleri kullanilarak
iteratif olarak Ogrenebilir parametreler giincellenir ve
boylece agin egitimi gergeklestirilir [27-28]. Ancak, ag
egitiminde ezberleme problemi ile karsilasilabilir. Egitim
stiresince ezberleme olup olmadigr egitim ve dogrulama
veri setlerinin hata ve dogruluklarinin izlenmesi ile tespit
edilir. Ezberleme varsa oncelikle egitim veri setindeki
ornek sayisini artirmak gerekir. Bu miimkiin degilse, veri
¢ogaltma teknikleri ile veri seti 6rnek sayilar1 sinif dengesi
saglanacak sekilde artirilabilir [33]. Ayrica, ezberlemeyi

azaltmak i¢in dropout, agirlilk azaltma, yigm
normalizasyon gibi diizenleme ya da mimarinin
karmagsikliginin  azaltilmasit yollar1 alternatif olarak
kullanilabilir [27].

2.4. Karsilastirma Yéntemleri (Comparison Methods)

Caligmada medikal gorintilerde gizli mesaj olup
olmadigmin tespiti igin gelistirilen ESA mimarisinin test
verileri lizerindeki basarisi, egri altinda kalan alan (AUC:
area under curve), duyarhilhik (sensitivity), ozgillik
(specificity), dogruluk (accuracy), kesinlik (precision),
hassasiyet (recall) ve F1 6l¢iim degerleri ile belirlenmistir
[7-8, 34-35]. Medikal test analizlerini degerlendirmede
kullanilan karigiklik matrisinde, TP (True Positive): dogru
pozitif, FP (False Positive): yanlig pozitif, TN (True
Negative): dogru negatif, FN (False Negative): yanlis
negatifi gostermektedir. Buna gore Eg 5’te verilen kesinlik
degeri, bu problem igin gergek stego gorintiilerinin
kagmin dogru tespit edildigini gosterir [35].

Precision = TP /(TP + FP) (5)

Hassasiyet degeri, stego goriintiilerinin dogru tespit edilme
oranin1 verir (Es. 6) [35].
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Recall =TP/(TP + FN) (6)

F1 olgtimi, kesinlik ve hassasiyet degerlerinin harmonik
ortalamasini gostermektedir (Es. 7) [35].

Precision.Recall _ TP
2TP+FP+FN

F1=2

U]

Precision+Recall

3. ELDE EDILEN SONUCLAR VE TARTISMA
(OBTAINED RESULTS AND DISCUSSION)

Bu c¢aligmada, medikal goriintii steganografide yaygin
olarak kullanilan ve veri gizleme igin piksel se¢imlerinin
farklilastirildigi 6 EAB teknigi kullanilmistir. Sekil 3°den,
bu teknikler ile 0,5 bpp oraninda veri gizleme sonrasinda
elde edilen stego goriintiiler ve mesaji gosteren fark
goriintiiler goriilmektedir. Calismada, medikal
goriintiilerde gizli mesajin varligini tespit etmek i¢in Sekil
1’de verilen ESA mimarisi stego ve tastyici goriintiiler ile
egitilmis ve test edilmistir. Egitim siiresince agin
ezberlemesi, egitim ve dogrulama veri setlerinin hata ve
dogrulugu izlenerek tespit edilmistir. Ezberlemeyi
engellemek ve ayni zamanda agin 6grenebilir parametre
sayisini azaltmak i¢in tam baglantili katmanlardan sonra
0,2’lik seyreltme gergeklestiren dropout kullanilmistir.
Tiim ESA mimarileri 10 kez ¢alistirilarak optimum
smiflandirict tespit edilmistir. Y1gin miktar1 16, 6grenme
orani 0,001 iken ADAM, RMSprop ve SGD optimizasyon
algoritmalart ile ESA’nin smiflandirma basarist ortaya
konmustur. Buna gore Sekil 4’te ADAM, RMSprop ve
SGD yontemlerinin test dogruluk yiizdeleri sirasiyla
%96,4242, %93,4488, %95,7420 olarak bulunmustur.

b
d

)
)

)

Sekil 3. Stego ve fark goriintiiler
(Stego and difference images)

Tablo 1’de optimizasyon yontemlerinin performans
sonuglart verilmistir. Buna goére ADAM yontemini
kullanan ESA’nin AUC, duyarlilik, 6zgiilliik, kesinlik,
hassasiyet ve F1 degerleri sirasiyla 0,965, 0,965, 0,965,
0,966, 0,965 ve 0,964’tiir. Tablo 1 ve Sekil 4’te verilen
sonuglara gore ADAM yontemi ile egitilen ESA daha
yiiksek performans sonuglari elde etmistir.


https://en.wikipedia.org/wiki/Sensitivity_and_specificity
https://en.wikipedia.org/wiki/Specificity_(tests)#Specificity
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Egitim Dogruluk

200 964242 ® Dogrulama Dogruluk
96,00 Test Dogruluk 7 95,7420
95,00
94,00 93,4488
93,00 !
92,00
91,00

ADAM RMS-Prop SGD

Sekil 4. Optimizasyon ydntemlerinin dogruluk degerleri
(Accuracy values of optimization methods)

Tablo 2’de, ADAM ile optimize edilen ESA’nin stego ve
tastyict siniflar icin elde ettigi degerler verilmistir. Buna
gore ESA’nin tasryict medikal goriintiiler igin kesinlik,
hassasiyet ve F1 degerleri sirastyla 1,00, 0,93 ve 0,96’dur.
Calismada, stego goriintiilerin siniflandirilmasinda bu
degerler sirasiyla 0,93, 1,00 ve 0,97 olarak bulunmustur.

Tablo 1. Optimizasyon yontemlerinin performans

sonuglari
(Performance results of optimization methods)

Yontem |AUC  |Duyarlilik|Ozgiilliik |Kesinlik |Hassasiyet [F1

ADAM [0,9649 (0,9649 [0,9649 |0,9661 [0,9649 0,9642
RMSprop (0,9356 (0,9356  |0,9356  [0,9408 |0,9356 0,9343
SGD 0,9582 [0,9582 |0,9582 |0,9601 [0,9582 0,9574

Tablo 2. ESA’nin siniflara gére performans sonuglari
(Performance results of ESA according to classes)

Smuflar |Kesinlik |Hassasiyet |F1 TN FP FN [TP
1,0000 |0,9297 0,9636 (27079 |0 1971 |26070
0,9322 {1,0000 0,9649 (26070 (1971 |0 27079

Tasryic
Stego

Tablo 3’den literatiirdeki ilgili g¢alismalarin sonuglari
goriilmektedir. Bu ¢aligmalarda [10-12, 15-18, 20]
BOSSbase veritabaninda yer alan.pgm uzantili gériintiilere
HUGO, WOW ya da S-UNIWARD teknikleri ile farkli bpp
oranlarinda veri gizlenmistir. Qian ve ark [10] ESA ile
farkli bpp oranlarinda HUGO, WOW ve S-UNIWARD
icin sezme hatalarini sirastyla %25,7-%33,8, %24,8-%34,3
ve %26,3-%35,9 olarak elde etmislerdir. Diger bir
galisgmada [11] ESA’nmin  WOW ve S-UNIWARD
yontemleri icin elde ettigi sezme hatalar sirasiyla %24,9-
%38,4 ve %22,1-%42,9’dur. Ye ve ark. [16] WOW, S-
UNIWARD ve HILL yontemleri igin sezme hatalarini
sirastyla %15,5-%39,2, %19,9-%44,5, %25,9-%45,5
olarak elde etmistir. Salomon ve ark. [1] gelistirdikleri
ESA ile farkli bpp oranlarinda WOW, HUGO ve J-
UNIWARD yoéntemleri i¢in dogruluk degerlerini sirastyla
%74,6-%95.4, %74,6-%97,1, %70,9-%95,4 olarak
hesaplamislardir. Diger bir ¢alismada [12] S-UNIWARD
ve HILL teknikleri i¢in ESA’nin buldugu dogruluk
degerleri %57,3-%80,2, %58,4-%79,2 dir. Liu ve ark. [15]
ESA ve SRM-EC yontemlerini birlestirdikleri steganaliz
modeli ile S-UNIWARD yontemi igin farkli bpp
oranlarindaki dogruluk degerlerini %64,0 ve %83,4;
WOW yoéntemi igin dogruluk degerlerini %70,8 ve %86,3
olarak tespit etmislerdir. Diger bir ¢aligmada [17] 0,1 ve
0,4 bpp oranlarinda HUGO, S-UNIWARD ve HILL
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teknikleri kullanilarak veri gizlenmistir. ESA ile ortalama
dogruluk degeri %69,8 olarak elde edilmistir. Ozcan ve
ark. [18] farkli bpp oranlarinda HUGO ve WOW
yontemleri  Kkullanarak veri gizlemislerdir. Transfer
o6grenme kullanilan ESA’nin HUGO igin elde ettigi F1
degerleri 0,57-0,89 araliginda ve WOW i¢in hesaplanan F1
degerleri ise 0,59-0,85 araligindadir. You ve ark. [20]
gelistirdikleri ESA ile farkli bpp oranlarinda S-UNIWARD
yontemi i¢in dogruluk degerlerini %55,7-%79,3 olarak
hesaplamislardir. Buna gore, literatirde BOSSbase
goriintiileri ile egitilen ESA modellerinin farkli bpp
oranlarinda elde ettigi dogruluk ve F1 deger araliklari
sirastyla %57,3-%97,1 ve %57,0-%89,0°dur [12, 15, 17-
18, 20].

Tablo 3. Literatiir Karsilastirmasi
(Comparison literature)

Calisma |Gizleme bpp S* \Dogruluk {Sezme
Yontemi (%) \Hatast
%)
Salomon [WOW 0,1 ve ESA 74,6-95.4 |-
e ark. HUGO 0,4 74,6-97,1
[1] U-UNIWARD 70,9-95,4
Qianve HUGO 0,3,04, [ESA - 25,7-33,8
ark. [10] WOW \ve 0,5 24,8-34,3
S-UNIWARD 26,3-35,9
Qianve |[WOW 0,1,0,2, [ESA - 24,9-38,4
ark. [11] [S-UNIWARD [0,3,0,4 ve 22,1-42,9
0,5
Xu ve S-UNIWARD [0,1ve ESA 57,3-80,2 |-
ark. [12] HILL 0,4 58,4-79,2
Liu ve S-UNIWARD [0,1ve ESA + 64,0-83,4 |-
ark. [15] \WOwW 0,4 SRM-EC  [70,8-86,3
Ye ve WOow 0,05, ESA - 15,5-39,2
ark. [16] [S-UNIWARD [0.1-0.5 19,9-44,5
HILL 25,9-45,5
Sha.ve  HUGO 0,1ve 0,4 ESA 69,8 -
ark. [17] [S-UNIWARD
HILL
Ozcanve HUGO 0,1-1,0 |[ESA 57,0-89,0 |-
ark.[18] WOW 59,0-85,0
(F1)
Youve [S-UNIWARD [0,1-04 [ESA 55,7-79,3
lark. [20]
M.Ozcan |LSB 0,05, 0,1, |AKD+ 99,28 -
e ark. 0,2,05, [DVM
[22] \ve 1,0
Bu LSB 0,05,0,1, [ESA 96,42 -
calisma 0,2, 0,5,
\ve 1,0

S*: Simiflandiric

Literatiirde medikal goriintii steganografi i¢in ¢ok fazla
calisma mevcutken steganalizi i¢in ¢ok az sayida caligma
mevcuttur. M. Ozcan ve arkadaglar1 [22] medikal goriintii
steganalizi i¢in DVM yontemi ile gizli mesajin varligini
smiflandirmiglardir. ~ Onerilen  yéntemin  dzgiilliik,
duyarlilik, AUC ve dogruluk degerleri sirasiyla 0,994,
0,992, 0,993 ve 0,993’tiir. DVM’in giris vektori, Liu ve
arkadaslar tarafindan onerilen [36] AKD doniisiimii ile
elde edilmistir ve 216 Oznitelik icerir. Ancak, burada
kullanilan 6znitelik analizi karmasiktir ve her bir hastanin
gorlintli serisi i¢in islem maliyeti saatler siiren yiiksek
analizler icermektedir. Bu calismada ise karmasik ve
maliyetli Oznitelik analizleri olmaksizin DL tabanl
steganaliz gerceklestirilmistir. Onerilen ESA modelinin
dogruluk, AUC, duyarlilik, 6zgiilliik, kesinlik, hassasiyet



158

ve F1 degerleri sirastyla %96,4, %96,5, %96,5, %96,5,
%96,6, %96,5 ve %96,4’tir. Bu degerler literatiirdeki
BOSSBase ile gerceklestirilen ¢alismalara [12, 15, 17-18]
gore yiiksek, medikal goriintii steganaliz igin Onerilen
DVM modeline [22] gore maliyetli 6znitelik analizleri
olmaksizin elde edildiginden anlamlidir.

4. SONUCLAR (CONCLUSION)

Literatiirde son yillarda medikal verilerin giivenliginin
saglanmasinda steganografi yontemleri Onerilmektedir.
Ancak, medikal veriler i¢in hem gizli mesaj varligini
belirleyecek ve dolayisiyla hem de steganografi
yontemlerinin  gelismesini  tesvik edecek steganaliz
caligmasi azdir. GOriintii steganalizi i¢in Onerilen mevcut
smiflandiricilar, BOSSbase gibi veri setleri i¢in uzamsal ya
da frekans diizlemde veri gizleme yapan yontemleri analiz
etmektedir. Makine 6grenmesi tabanli bu siniflandiricilar
karmagik ve maliyetli 6znitelik analizleri gerektirmektedir.
Bu sebeple, bu calismada harici 6znitelik analizine gerek
duymayan DL mimarisi olan ESA ile medikal goriintii
steganalizi gergeklestirilmistir. Calismada EAB teknigi
kullanilarak, figshare veri setinde farkli oranlarda veri
gizlenmistir. Onerilen ESA modeli mesajin varligini tespit
etmek i¢in tasiyict ve stego goriintiilerle egitilmis ve test
edilmigtir. ESA mimarisi, test veri seti tizerinde 0,964
dogruluk degeri elde etmistir. Buna gore bu ¢alismada, DL
mimarisi olan ESA’nin medikal goriintii steganalizinde
kullanilabilecegi ilk kez gosterilmistir.

Gelecek calismalarda, farklh DL mimarileri medikal

gOriintii steganalizi i¢in gelistirilebilir.
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