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Oz

Gozetim, insanlik tarihi boyunca bir gii¢ ve iktidar araci olmugstur. Agirlikli olarak Bentham ve
Foucault ile amilan Panoptikon, gozetim olgusu ile en ok anilan tasarim olup pek ¢ok teorisyenin
ilgisini cekmis ve cekmektedir. Panoptikon’dan yola ¢ikarak zaman icerinde Siiper-panoptikon,
Sinoptikon, Omniptikon, Katoptikon gibi pek ¢ok terim de yazina girmis, gozetim ¢alismalari
yillar icinde ¢ok daha fazla zenginlik kazanmustir.

Dijital iletisim araglarinin giin gectikce insan hayatina daha ¢ok girdigi post-panoptikon ¢aginda
bu araglarin kullanimi vasitasi ile yapilan gozetim zaman zaman temel hak ve ozgiirliikleri de
tehdit eder duruma gelmistir. Cogu insanin zaman zaman bilingsizce ve ¢ogu zaman goniillii
olarak gozetleyenlere teslim ettigi veriler insanlarin sadece kendi mahremiyetlerini ve
glivenliklerini degil i¢cinde bulunduklar: toplumlar: da tehdit edebilmektedir. Bu tehditlerin
basinda ayrimcilik, dislama, zorlama, edilgenlestirme ve korku ve giivensizligin gittikce artmasi
sayilabilir. Gerek politika yapicilar gerekse isletmeler tarafindan yapilan gozetim yeni bir tiir gelir
araci yaratmstir ki o da “veri”dir. Gozetleme kapitalizminde veri artik yeni bir para birimidir.
Veri, alinabilir, satilabilir, deger kazanabilir ya da kaybedebilir, yatirim ve ticareti yapilabilir bir
varlik haline gelmistir.

Bu ¢alisma, Panoptikon analojisi tizerinden, dijital iletisim araglari vasitas: ile hangi verinin ne
sekilde elde edildigi ve hangi amaglarla kullamildigi, dijital gozetlemenin siradan insanlar ve genel
olarak toplumsal yapu icin nasil tehdit olusturabildigini farkli 6rnekler ve vakalar ile destekleyerek
incelemeyi amaglamaktadir.
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Abstract

Surveillance has been a mean for gaining power throughout human history. Panoptikon, which is
mainly referred to Bentham and Foucault, is the most mentioned design with the surveillance
phenomenon and attracts the attention of many theorists. Over time, many terms such as Super-
panopticon, Synopticon, Omnipticon, Catopicon have entered the literature, and surveillance
studies have gained much importance over the years.

In the post-panopticon era, where digital communication tools are increasingly used, surveillance
through the use of these tools has sometimes threatened fundamental human rights and freedoms.
The data that most people sometimes hand over to the observers unconsciously and often
voluntarily may threaten not only their own privacy and security, but also the communities which
they live in. Among these threats are discrimination, exclusion, coercion, passivisation, and
increasing fear and insecurity. Surveillance by both policy makers and businesses has created a
new type of revenue instrument, which is “data”. In surveillance capitalism, data is a new type of
currency. Data has become an asset that can be bought, sold, raised or decreased in value,
invested, and traded.

The aim of this study is to examine which data is obtained through digital communication tools
for what purposes, and how digital surveillance may threaten ordinary people and societies in
general by using different examples and cases through the Panopticon analogy.

Keywords: Panopticon, Surveillance

“Bene qui latuit bene vixit”
(Gizlilik i¢inde yasayan giizel yasar)
Ovidius, Tristia, 3.4.25.

Giris

Diinya Bankas: verilerine gore halihazirda diinyada 1 milyar insanin resmi kimlik belgesi
bulunmamaktadir (Identification For Development - World Bank, 2019). Resmi kimlik belgesi
sahibi olmayan bu insanlar, oy verme, banka hesab1 agma, pasaport alma, sosyal giivenlikten
faydalanma, egitim kurumlarina kayit olma, ise girme ya da is kurma, hatta telefon hatt1 alma
vb. pek ¢ok temel haktan faydalanamamaktadir. Bu durum bireyler kadar devletler agisindan
da biiytik bir sorundur, zira devletler de bu sebeple vergi kaybina ugramakta, saglik, hukuk,
egitim gibi hizmetleri etkili sekilde planlayamamakta, sinir giivenligini ve i¢ giivenligi yeterince
saglayamamaktadir. Yaklagik 1 milyar kisinin resmi kimlik belgesinin olmadig1 diinyada, bir
yandan da dijital teknolojinin geldigi nokta sorgulanmakta, dijital araglarin nimetleri ve
kiilfetleri tartisilmakta, dijital araglar ile ilgili yeni kanunlar, diizenlemeler ve uygulamalar
yurirlige girmektedir. Tiirkceye “dijital esitsizlikler” ya da “sayisal ugurum” olarak ¢evrilen
“digital divide” kavrami bir anlamda bu durumu betimleyen bir kavramdir: bir tarafta resmi
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kimlik belgesi olmadig: i¢in temel haklardan bile yararlanamayan insanlar diger taraftan ise

teknolojinin nimetlerinin onlar i¢in kiilfet haline geldigi insanlar.

Giinlimiizde dijital iletisim araglarinin yani sira biyometri, seylerin interneti, akilli kartlar, blok
zinciri, bulut bilisim ve benzeri pek ¢ok yeni dijital teknoloji kullanimdadir- ki bu araglar zaman
zaman bir nev’i post-panoptik gozetim aygit1 haline de gelebilirler. Bu arag ve teknolojiler,
sayisallastirmada kesinlik ve tasarruf basta olmak iizere pek ¢ok avantaj saglamakta, bununla
beraber bu teknolojilerden kaynakli riskler de insanlar ve hiikiimetler i¢in endise kaynag:
olabilmektedir. Verinin gittik¢e daha fazla deger kazandig1 diinyada dijital gozetim (siirveyans)
de gittikce yiikselen bir endise haline gelmektedir.

Bu ¢aligma “post-panoptikon” olarak da nitelendirilen panoptikon sonrasi gozetim kavramini
ayrintili olarak degerlendirmeyi amaglamaktadir. Calisma kapsaminda, 6zellikle 21. Yiizyil'in
baslangicindan itibaren gliniimiiz insaninin giindemine giren ve gittikce artan sekilde
endiselere neden olan dijital gozetimin, siradan insanlarin neredeyse fark edemeyecekleri bir
hiz ve farkli yontemlerle insanlarin hayatina sizmasi ve dijital gozetim vasitasi ile elde edilen
verinin gii¢ ve iktidar kazanma amaciyla nasil kullanildig1 incelenecektir.

Gozetleme ve Panoptikon

“Halka seklinde bir bina ve ortasinda bir kule ve kuleden halkanin i¢ cephesine bakan genis
pencereler... Kuleye bakan bina hiicrelere ayrilmistir. Hiicrenin her biri bina boyunca
derinlemesine uzanir. Bu hiicrelerin iki penceresi vardir. Biri igeriye dogru agiktir, kulenin
pencerelerine denk diger, digeri disariya bakarak, 15181n bir bastan bir basa hiicreyi kat etmesini
saglar. Bu durumda merkezi kuleye bir gozlemci yerlestirmek ve her bir hiicreye bir deli, bir hasta,
bir mahkiim, bir isci ya da bir 6grenci kapatmak yeterlidir.” (Foucault, 2007, s. 86).

Panoptikon, genellikle Foucault ile anilan bir kavram olsa da aslen Jeremy Bentham tarafindan
ortaya atilmistir’. Bentham, panoptikonu bir 1slah merkezi, bir hapishane olarak diisiinmiis,
yap1 icindekilerin her daim izlendiklerini hissedecekleri bir tasarim 6ngérmiistiir. Foucault
basta olmak iizere, Haggerty & Ericson (2003), Deleuze ve Guattari (1983), Bogard (1996) ve
daha pek ¢ok kuramci bu kavram {izerinde fikir iiretmis, kavramin gelisimine katkida
bulunmuslardir.

GoOzetim kavramina giris yapmadan 6nce kavrama kisaca agiklama getirmekte fayda vardir.
Gozetim ya da siirveyans, Fransizca “surveillir” kelimesinden (survaillance olarak) Ingilizceye
ve diger dillere ge¢mistir. Gozetim kavrami, aslen 3 ana baslik altinda incelenmektedir:
Siirveyans (survaillance), Suveyans (sousveillance) ve Ekiveyans (equiveillance)’. Siirveyans’ta
“sur” Fransizca “Gstiinde” anlamina gelen bir edattir), izleyen, izlenenlerin {izerinde bir

pozisyonda konumlanmistir. Suveyans’ta (“sous” Fransizca “altinda” anlamina gelen bir

? Pek ¢ok kaynakta Panoptikon tasariminin Jeremy Bentham’in kardesi Samuel Bentham’in fikri oldugu yer almaktadir.
? “Sousveillance” ve “equiveillance” terimlerinin Tiirkge karsiliklar1 bulunmadig i¢in yazar tarafindan “sousveillance” terimi i¢in “suveyans”,
“equiveillance” terimi igin “ekiveyans” kelimeleri kullanilmigtir.
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edattir) izleyenler, izlenenlerin altinda bir pozisyonda konumlanmistir. Ekiveyans’ta
(“equivalence” Fransizca “denklik” anlamina gelen bir isimdir) ise herkes herkesi
izleyebilmektedir *.

Basta felsefe, iletisim, sosyoloji, psikoloji olmak {izere pek ¢ok disiplinde kendine yer bulmus
panoptikon kavrami zamanla sinoptikon ve omniptikona evrilmistir. Panoptikonda tek tarafl,
hiyerarsik, asimetrik ve zorlamaya dayali bir denetleme s6z konusu iken sinoptikon ve
omniptikonda rizaya hatta psikolojik tatmine dayali bir gozetleme s6z konusudur.
Sinoptikonda, ¢ogunluk az sayida kisiyi izlemekte, izlenen azinligin yasam bigimi, davranislari
ve sOylemlerine gore kendi hayatlarina yon vermekte, bir nev’i kendilerini disipline etmektedir.
Sinoptikonda kitle iletisim araglarinin etkisi kuskusuz ki biiyiiktiir. Farkli sosyo-ekonomik
statii, yas, kiiltiir ve tercihlere sahip insan kitleleri, basta televizyon olmak {iizere kitle iletisim
araglar1 vasitasi ile az sayida kisi tarafindan olusturulan ve/veya bi¢imlendirilen mesajlara
maruz kalirlar. Dijital iletisim araglarinin insan hayatina daha fazla girmesi ile de sinoptikondan
omniptikona gecilmistir. Gozetim ¢aligmalarina sonradan dahil olan Katoptikon kavraminda
ise Panoptikon’da yer alan gozetleme kulesinin yerini aynadan olusmus bir kule almaktadir
(“Catoptrics” ayna vasitast ile 151k ve goriintii yansitan sistemleri ifade eden bir terimdir)
(Ganascia, 2009).

Gorildigi gibi, gozetim olgusu iizerinde yapilmis ¢alismalarda, kullanilan terminoloji bir hayli
genistir. Bununla beraber gozetim denilince akla ilk olarak “Panoptikon” terimi gelmektedir.
Bu sebeple, bu ¢alisma kapsaminda, gozetim olgusu irdelenirken, gozetim ile adeta miisemma
olmus “Panoptikon” terimi kullanilacaktir.

* Paragrafta gecen terimlerle ilgili daha fazla bilgi edinmek icin, Steve Mannin ¢alismalarinin incelenmesi faydali olacaktir (r:
http://wearcam.org/anonequiveillance.htm)
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Tablo 1. Baglica Gozetim Calismalarr

Panoptikon

Disiplin toplumu, bakis ve biyo-gii¢
Siirveyans toplumu, yeni siirveyans ve
maksimum giivenlik toplumu

Ag genisletme

Dosya toplumu

Veri gozetleme

Stiper Panoptikon

Denetim Toplumu

Ulus devlet anamorfizisi

Panoptik siralama: Kisisel Bilginin Politik
Ekonomisi

Minimum giivenlik toplumu
Sinoptikon
Giivenliklestirme

Telematik toplum
Tekno-polislik

Seftaf toplum

Maksimum gozetim toplumu
Akigkan modernite

Bilgi imparatorlugu
Siirveyans toplulugu
Post-panoptikon

Cam kafes

Ban-optikon

Yiice Gozetleme

Mekansiz ve zamansiz bilgi isleme
21. Yiizyil izleme

Ortamsal zeka

Giivenli toplum

Sinir tanimayan siirveyans

Kaynak: (Marx, 2015, s. 733)

(Panopticon)

(Disciplinary society, the gaze and bio-
power)

(Surveillance society, the new surveillance
and maximum security society)

(Net widening)
(Dossier society)
(Dataveillance)
(Super-panopticon)
(Society of control)

(L’anamorphose de I’etat-nation)
(Panoptic sort)

(Minimum security society)
(Synopticon)
(Securitization)

(Telematic society)
(Techno-policing)
(Transparent society)

(The maximum surveillance society)
(Liquid modernity)
(Information empire)
(Surveillant assemblage)
(Post-panopticon)

(Glass cage)

(Ban-opticon)

(High policing)

(Ubiquitous computing)
(Ubereveillance)

(Ambient intelligence)
(Safe society)

(Thick and thin surveillance)

Post-Panoptikon ve Dijital Cagda Gozetim

Bentham, 1995

Foucault, 1977, 1998

Marx, 1985, 2015

Cohen, 1985
Laudon, 1986
Clarke, 1988
Poster, 1990
Deleuze, 1992
Palidda, 1992

Gandy, 1993

Blomberg, 1987
Mathiesen, 1997

Buzan vd., 1998

Bogard, 1996

Nogala, 1995

Brin, 1998

Norris and Armstrong, 1999
Bauman, 2000

Hardt and Negri, 2001
Haggerty and Ericson, 2006
Boyne, 2000

Gabriel, 2005

Bigo, 2006

Brodeur and Leman-Langlois,
2006

Greenfield, 2006
Michael vd., 2008
Wright vd., 2008
Lyon, 2007
Torpey, 2007

Gozetim (siirveyans) aslinda tamamaiyla faydasiz degildir. Cevrimici eylemlerimiz sirasinda

sirketler ve/veya makinelerle isteyerek ya da istemeyerek paylastigimiz bilgiler, edinilen bu

bilgilerin islenmesi sonucu elde edilen veri ve i¢goriiler baz1 alanlarda kullanicinin lehinedir;

ornegin, daha once satin aldiginiz kitaba benzer bir kitabin onerilmesi, ya da kisiye ozel

iceriklerin kisiye gosterilmesi sonucu kisinin zaman kazanmasi ve psikolojik olarak daha fazla

tatmin olmas1 gibi. Bununla beraber pek az kullanicinin, dijital etkinlikleri sirasinda

® Liste Gary T. Marx tarafindan olugturulmus olup, isbu caligmanin yazari tarafindan Tiirkgeye ¢evrilmistir. Bazi caligmalarin Tiirkgesi heniiz
mevcut olmadigindan geviride yazar tarafindan uygun goriilen kelime ve/veya ifadeler kullanilmis olup, ¢aligmalarin farkli gevirileri de

(halihazirda veya gelecekte) bulunabilir.
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olusturduklari dijital golgelerin ne sekilde islendigi, ne tiir amaglar i¢in kullanildig: ve kendileri
ve toplum agisindan ne gibi maliyetleri olacagi konusunda fikri vardir. Dijital etkinliklerin
agirlikli olarak sosyal aglar tizerinden gergeklestigi diisiiniildiigiinde en temel soru kisilerin
sosyal aglarda neden paylasim yaptiklari olacaktir. Tiirk ve Demirci (2016), sosyal aglarda
yapilan paylasimlar ve gozetleme arasinda bir bag oldugunu belirtmektedir:

“Yeni kamusal alan olan sosyal aglar, daha ézgiir bir ortam sunmakta, gozetleme (merak)
ve gozetlenme (begeni) kiiltiiriiniin kullanicilara daha ¢ok otekine ulasma daha ¢ok
gozetleme imkani vermektedir. Bireyler, sosyal medyanin onlara sundugu 6zgiir ortamda,
kendi gibi olan digerlerinin paylasimlarindaki 6zgiirliigii ve mahremiyetinin doniisiimiinii
gormesiyle hem merak tatmini saglamakta hem de giindelik yasamda toplumsal baskidan
kendini soyutladigi oranda yabancilarla paylasmaktan cekindigi bilgi ve goriintiileri
takipgileri ile goniillii olarak paylasarak kendini tek ve biricik olarak kurmaktadir.
Begenilme, gozetleme ve gozetlenme sanal diinyamin temelini olusturmaktadir. Bireyler;
yaptiklar: paylasimlarina aldiklar olumlu tepkiler, begeni ve takipgi sayist ile dogru orantili
olarak kendi degerini élgmektedirler.” (Tiirk & Demirci, 2016).

Insanoglu yeni kamusal alanlarda sanal olarak kendini var etmekte, baskalarina kendisini
gozetleme iznini goniillii olarak verirken karsiliginda psikolojik tatmin saglamaktadir. Bu gegici
mutlulugun ve o6zgirlik hissinin “bedava” olmadigindan ise kuskusuz ki pek az insan
haberdardur.

Panoptikon Vakfi, Nisan 2009 yilinda kurulmus Polonya merkezli bir kurulus olup, vakfin
misyonu, degisen teknoloji ile paralel olarak artan gozetime karsi temel hak ve ozgiirliikleri
korumaktir (Panoptykon Foundation, 2019). Panoptikon Vakfi, Gézetim Toplumunun 7
glinahini su sekilde agiklamaktadir:

Gizlilige miidahale

Ayrimcilik ve diglama

Sistem hatalar:

Artan korku, giivenin aginmast
Sorunlar1 ¢6zmek yerine maskeleme

Sorumlulugun dagilimi

N e D=

Etik yerine zorlama
Gozetim Toplumunun yedi giinahi su sekilde degerlendirilebilir:

1. Gizlilige Miidahale: Glintimiizde sirketlerin ya da devletlerin giinliik hayatta attigimiz her
adimda bizi izleyebilme imkanlar1 bulunmaktadir. Akilli telefonlar, akilli kartlar, kapali
sistem kameralar, ¢evrimici islemler ve daha pek ¢ok aktivite devlet ve sirketlere veri
saglayabilmektedir. Kisiler ise ¢ogunlukla bu verilerin toplandigindan haberdar
olmamakta, haberdar olsalar dahi, verilerin kimler tarafindan nasil ve ne amagla
kullandiklarini bilmemektedirler. Ote yandan, hiikiimetler ve sirketler kisilerin hayati
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hakkinda gittikce daha fazla sey bilir hale gelmekte - bu yiizden de bilgi asimetrisi
biiyiimektedir (Panoptykon Foundation, 2019).

2. Ayrimcilik ve Diglama: Giintimiizdeki teknolojik imkanlarla, islenen veriler kisileri pek ¢ok
ozellige gore kategorize edebilmektedir. Kisilerin cinsel tercihlerinden sosyoekonomik
seviyelerine, ilgi alanlarindan siyasi egilimlerine kadar pek ¢ok alanda siniflama yapmak
miimkiindiir. Elde edilen ve islenen veriler zaman zaman ayrimciliga veya diglamaya sebep
olabilmektedir.

3. Sistem Hatalar:: dijital verilerin toplanmasi ve islenmesi makineler aracilif ile
yapilmaktadir ve makineler ve sistemler de (heniiz) kusursuz degildir. Algoritmalarin
kisiler ile ilgili yaptig1 hatalar, s6z konusu kisiler igin fiziksel, duygusal ya da maddi pek ¢ok
soruna sebep olabilmektedir. Sistem hatalarinin maliyeti {izerine giizel bir 6rnek Gillian
Brockell isimli bir kullanicinin 11 Aralik 2018’de Twitter’da paylastig1 “Algoritmalariniz
Cocugumu Kaybettigimi anlamad:i mi1?” temali agik mektuptur. Gillian Brockell agik

mektubunda sunlar1 yazmaktadir:
“Sevgili Teknoloji Sirketleri,

Hamile oldugumu bildiginizi biliyorum. Bu benim sugum, #30haftalik, #bebektekmeledi gibi
instagram hashtaglerine direnemedim. Salak ben... Hatta bir iki kez Facebook’ta hamile giysisi
reklamlarina bile tikladim. Bebegimin dogumuna az bir zaman kala yaptigim partiye gelen
arkadagslarima yiirekten ettigim tesekkiirii, Arizona'dan gelen goriimcemin fotograflarini
gormiissiiniizdiir. Hatta iddiaya girerim Google’da hamileligime yinelik yaptigim aramalar
gorebilirsiniz. Amazon size hamile oldugumu ogrendigim giin olan 24 Ocag: bile soyleyebilir.
Hesabimi o giin agmistim. Peki, ayni zamanda “Bunlar braxton kasilmalari mi? “ve “Bebek
hareket etmiyor” aramalarimi gormediniz mi? Benim gibi aktif bir kullanicinin 3 giin boyunca
sessiz kaldig dikkatinizi cekmedi mi?

“Kalp kirildi”, “Olii dogan”, “Problem” gibi anahtar kelimeler ve arkadaslarimdan gelen binlerce
aglama emojisini gormediniz mi? Bu sizin takip edebildiginiz bir sey degil mi?

Anlayacagimiz gibi sadece ABD’ de yilda 26 bin ¢ocuk 6lii doguyor, sizin diinya ¢apindaki
kullanicilariniz arasinda ise milyonlarca. ..

Size hastaneden diinyadaki en bos ellerle diniince sosyal medyanin nasil bir yer oldugunu
anlatmama izin verin. Giinlerinizi yatakta hickira hickira aglayarak gegirirken bir sonraki
aglama krizinden dnce birkag dakikalik dikkat daginiklig icin telefonu eline aldiginda, sok edici
bir sekilde her sey sanki bebegin hayattayms gibi.

Ve biz milyonlarca kalbi kirik insan, ‘Bu reklami gormek istemiyorum’a tiklayip, ‘Neden?
sorusuna, korkung gercek olan ‘Benim ile alakali degil’ cevabini verdigimizde sizin algoritmanizin
ne karar verdigini biliyor musunuz? Sanki dogum yapmissiniz gibi mutlu bir sonug bekliyor ve
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sizi en iyi emzirme sutyeni (Gogiislerimde lahana yapraklar: var ¢iinkii tip biliminin siitiiniizii
durdurmak icin sundugu en iyi yontem bu), bebegi biitiin gece uyutacak numaralar (onun
aglamasini duymak icin her seyi verirdim) ve bebeginizle biiyiiyecek bebek arabasi (benimki her
zaman 1,8 kg olarak kalacak) gibi reklamlara boguyor.

Yasanan onca seyden sonra bir darbe de Experion’dan geliyor. Onun asla sahip olamadig
kredisini takip etmek igin beni tesvik eden bir spam maili: “Cocugunuzun kaydini bitirin.”

Teknoloji Sirketleri, liitfen sizden rica ediyorum, eger benim hamile oldugumu, dogum yaptigimi
fark edebilecek kadar zeki iseniz bebegimin 6ldiigiinii fark edecek kadar da zekisinizdir. Bana
buna uygun reklam yapin ya da hi¢ yapmayn.

Saygilarla Gillian” (Tanis, 2018).

Dear Tech Companies:

| know you knew | was pregnant. It's my fault, | just couldn't resist those Instagram hashtags -
#30weekspregnant, #babybump. And, stupid me!, | even clicked once or twice on the
maternity-wear ads Facebook served up.

You surely saw my heartfelt thank-you post to all the girl friends who came to my baby shower,
and the sister-in-law who flew in from Arizona for said shower tagging me in her photos. You

Amazon even told you my due date, January 24th, when | created an Amazon registry.

But didn't you also see me googling “is this braxton hicks?" and “baby not moving"? Did you not
see the three days of silence, uncommon for a high-frequency user like me? And then the
announcement with keywords like “heartbroken" and “problem” and "stillborn” and the
two-hundred teardrop emoticons from my friends? Is that not something you could track?

You see, there are 26,000 stillbirths in the US every year, and millions more among your
worldwide users; and let me tell you what social media is like when you finally come home from
the hospital with the emptiest arms in the world, after you've spent days sobbing in bed, and
pick up your phone for a couple minutes of distraction before the next wail. It's exactly,
crushingly, the same as it was when your baby was still alive. Pea in the Pod. Motherhood
Maternity. Latched Mama. Every goddam Etsy tchotchke | was planning for the nursery.

And when we millions of brokenhearted people helpfully click “I don't want to see this ad,” and
even answer your "why?" with the cruel-but-true “It's not relevant to me," do you know what your
algorithm decides, Tech Companies? It decides you've given birth, assumes a happy result, and
deluges you with ads for the best nursing bras [l have cabbage leaves on my breasts because
that is the best medical science has to offer to turn your milk off], tricks to get the baby to sleep
through the night [I would give anything to hear him cry at all], and the best strollers to grow with
your baby [mine will forever be 4 pounds, 1 ounce).

And then, after all that, Experian swoops in with the lowest tracking blow of them all: a spam
email encouraging me to “finish registering your baby” (I never “started" but sure) to track his
credit throughout the life he will never lead.

Please, Tech Companies, | implore you: If you're smart enough to realize that I'm pregnant, that
I've given birth, then surely you're smart enough to realize that my baby died, and can advertise
to me accordingly, or maybe just maybe, not at all.

Regards,

Gillian

|
Kaynak: (Brockell, 2018)

Sekil 1. Gillian Brockell'in 11 Aralik 2018'de Twitter Uzerinden Teknoloji
Sirketlerine Yazdig1 acik Mektup
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4. Artan Korku, Giivenin Asinmasi: Gozetleme, bir tehdidin var oldugu varsayimindan
beslenir. Bu tehdit bazen gercekten vardir, bazen ise sadece bir varsayimdan ibarettir.
Tehdit ihtimalinden dogan rahatsizlik, gézetim ve korunma ihtiyaci dogurur. Ancak bu,
¢ogu zaman bitmek bilmez bir dongiiye sebep olmakta, daha ¢ok gozetleme daha ¢ok
glivensizlik, daha ¢ok giivensizlik daha ¢ok gozetime yol agmaktadir.

5. Sorunlar1 Cozmek Yerine Maskeleme: Gozetlemenin, bazi sosyal problemlere ¢6ziim olma
anlaminda faydal oldugu disiiniilebilir. Ornegin ¢evrimigi bazi igeriklerin algoritmalar
tarafindan engellenmesi 6zellikle (¢ocuk, ergen gibi) bazi kesimlerin korunmasi anlaminda
olumlu olabilir. Bununla beraber bu tiir palyatif ¢oziimler gercek sorunu ortadan
kaldirmamakta sadece maskelemektedir. Ornegin; Temmuz 2019 itibari ile diinya ¢capinda
endekslenen toplam web sitesi sayis1 5.83 milyar sayfadir (World Wide Web Size, 2019).
Bununla beraber, bazi tahminlere gore, Derin Ag1n (Deep Web) bu saymnin yaklasik 400
ila 500 kat1 hacimde oldugu tahmin edilmektedir (Thompson, 2015). Derin Ag’1n yasadis1
icerik paylasan kismi ise Karanlik Ag (Dark Web) olarak adlandirilmaktadir. Karanhk
Ag'1n en bilinen sitelerinden biri Ipek Yolu (Silk Road) kapandig: tarihe kadar milyarlarca
dolarlik islem hacmine ulasmis, uyusturucudan organa, fuhustan kiralik katil hizmetine
kadar pek ¢ok isleme aracilik etmistir.

6. Sorumlulugun Dagilimi: Gozetlemenin psikolojik etkilerinden biri ¢ogulcu cehalet
(pluralistik ignorance) ve seyirci kalma etkisini (bystander effect) tetiklemesidir.
Gozetlemenin oldugu bir ortamda kisilerin inisiyatif alma ihtimali azalir, kisiler yanlis
olduklarini diisiindiikleri uygulamalara, fikirlere, olaylara kars: pasifize olurlar.

7. Etik Yerine Zorlama: Gozetim, ahlaki degerlerin / i¢ degerlerin yerine denetimi koyar. Kisi
bir eylemi yanlhs olduguna inandig1 i¢in degil gozetlemeye takilmamak igin yapmaktan
kaginir hale gelir.

Teknoloji akil almaz bir hizla ilerlerken, gogunlugu dijital okuryazar olmayan pek ¢ok insan bir
dijital panoptikonda yasadiklarini bilmeksizin dijital araglari kullanmakta, bu gozetlemeye karsi
insanlarin temel hak ve ozgiirliiklerini korumak ise kisitli sayida, goniillii kisi ve kurumlara
diigmektedir.

Veri izleri ve Dijital Golgeler

Gozetleme eskiden fiziksel, tercihen de kapali ortamlarda yapilirken giintimiizde sanal ve veri
odakli olacak sekilde evrilmistir. Dijital ortamlarda yapilan paylasimlar, basta reklamcilar
olmak iizere pek ¢ok sirket ve devletler i¢in oldukea degerlidir. Ozellikle sosyal medyada yapilan
paylasimlar devletler, kisiler ve sirketlerin kolaylikla ulasabildigi paylasimlar olup, sosyal
medyanin bir kamusal alan olup olmadig: siklikla tartisilmaktadir. Kamusal alan tartigmasinda,
kavramin tanimlarinda ortaya ¢ikan en 6nemli unsurlardan bir tanesi de “6zel alan” kavramidir
(Caligkan, 2014). Kisinin, paylastig1 icerik kendi ozeli ile ilgili olsa bile, icerigi paylastig
mecranin kamuya agik olup olmamasinin verinin elde edilebilirliginin mesruluguna isaret
ettigini savunan goriisler de bulunmaktadir. Sanal ortamda yapilan paylasimin saati, aligveris
yapilan siteden alinan giysi, hastaliklarla ilgili yapilan arama ya da ¢evrimigi sitelerde dinlenilen
miizik gibi -paylasanin kisisel eylemlerini olusturan- pek ¢ok rutin islem 6zellikle sirketler i¢in
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birer veri olmaktadir. Bu tiir islemler sirasinda yaratilan her tiirlii bilgi, veri izi (data trace)
olarak nitelendirilmektedir. Veri izlerinin bir araya getirilip anlaml bir bilgi edinilmesi sonucu
da dijital golgeler olusur.

Bruce Schneier, Veri ve Dev (Data and Goliath) isimli kitabinda 6 tiir veriden bahsetmektedir:

o “Servis verileri: Kullanmak icin bir sosyal paylasim sitesine verdiginiz verilerdir. Hangi
site olduguna bagl olarak, bu veriler yasal adinizi, yasinizi ve kredi karti numaranizi
icerebilir.

o Acgiklanan veriler: Blog yazilari, fotograflar, mesajlar ve yorumlar gibi kendi
sayfalarimizda yazdiginiz verilerdir.

o Giivenilen veriler: Baska kisilerin sayfalarina yazilan verilerdir. Bu tiir veriler, temelde
agiklanan verilerle aymi tiir verilerdir, tek farkla; bu tiir veriler kullanici tarafindan bir
kez yaymlandiginda, kullanici veriler iizerinde artik kontrol sahibi olamaz, ancak diger
kullanici bu verileri kontrol edebilir.

o Tesadiifi veriler: Baskalarimin sizinle ilgili yayinladig1 verilerdir. Sizin hakkinizda bir
baskasinin yazdigi bir paragraf veya baskasinin ¢ektigi ve gonderdigi bir resim bu tiir
verilere oOrnek gosterilebilir. Bu tiir verilerin iizerinde herhangi bir kontroliiniiz
olamayacag gibi verilerin yaraticis: da siz degilsinizdir.

o Davramsgssal veriler: Sitenin, sizin kiminle, ne yaptigimzi izleyerek aliskanliklariniz
hakkinda topladig verilerdir.

e Tiiretilmis veri: Sizin hakkimizda tiim diger verilerden gikarilan verilerdir. Ornegin,
arkadaglarimizin % 80'i kendilerini escinsel olarak tamimlanirsa, muhtemelen siz de
escinselsinizdir.” (Schneier, 2016, s. 143).

Insanoglu, tarih boyunca servet ve iktidar igin savagmustir. Yuval Noah Harari’nin, 21. Yiizyil
Igin 21 Ders isimli kitabinda belirttigi gibi eskiden toprak icin savasan insanlik modern ¢agda
makineler ve fabrikalarin kontroliine odaklanmistir (s.84). 21. Yiizyilda ise insanoglunun odak
noktasi veri olacaktir. Harari, gliniimiiz insaninin halihazirda veriye bakis agisini ise su sekilde
ifade etmektedir:

“Gtiniimiizde insanlar en degerli varliklarini yani kisisel verilerini ticretsiz elektronik posta
hizmetleri ve komik kedi videolar: karsiliginda teslim etmekten son derece memnun. Bu
durum, ne yaptiginin farkinda olmadan koca topraklar: ii¢ bes renkli boncuk ve wir zivir
karsihginda Avrupali emperyalistlere satan Afrika ve Kuzey Amerika yerlilerinin durumuna
benziyor biraz.” (Harari, 2018, s. 85).

Shoshana Zuboff da, veriyi “yeni petrol” olarak tanimlamaktadir. Zuboff, “Siirveyans
(Gozetleme) Kapitalizmi” kavramini ortaya atarak kavrami su sekilde agiklamaktadir:

“Siirveyans kapitalizmi, insan deneyimini bedava bir hammadde olarak, tek tarafli sekilde
davramissal verilerin eldesi siirecine sunmaktadir. Bu verilerin bir kismi iiriin veya hizmet

iyilestirmesinde kullanilir, geri kalan kismi ise tescilli bir davramissal fazlalik (behavioral
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surplus) olarak ilan edilmek suretiyle “makine zekasi” olarak bilinen ileri iiretim siireglerine
beslenir ve simdi, yakinda veya sonraki zamanlarda ne yapacaginizi tahmin eden ongoriiler
iiretmek iizere kurgulanir. Son olarak, bu tahmin iiriinleri, “Davranigsal Vadeli Piyasalar”
olarak adlandirdigim yeni bir pazarda islem gormeye baslar. Siirveyans kapitalistleri bu
ticaret operasyonlar: sayesinde olduk¢a zenginlesmektedirler, ¢iinkii bircok sirket gelecekteki

davramislarimiz iizerine bahis oynamaya heveslidir.” (Zuboft, 2019, s. 14).

Siradan bir insanin ayaginin onlarca metre altinda bulunan petrol yataklarini bilmemesi, bu
kaynaklarin varligini ancak iirtinii kendi gozleri ile gordiigiinde, satin aldiginda, kullandiginda
veya Uriiniin ticaretini yaptiginda fark etmesi gibi, yeni petrol olarak nitelendirilen “kendi”
verisinin de ederini gogunlukla cok ge¢ olduktan sonra fark etmesi olasidir. Pek ¢ok insan ancak
veri sizintilar1 ya da veri kullanimu ile ilgili olagandisi durumlar, hatta zaman zaman skandallar
olduktan sonra verinin éneminin farkina varmakta, ancak kisa bir siire sonra tekrar dijital
panoptikondaki konforlu hiicrelerine donmeyi tercih etmektedir.
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Kaynak: (Information is Beautiful, 2019)

Sekil 2. Diinyanin En Biiyiik Veri Sizintilari

Dijital Mikro-hedefleme (Digital Microtargeting)

Teknolojinin gelismesi ile birlikte pazarlama ve politik kampanyalarda kullanilan yéntem ve
araglar da degismektedir. Mikro-hedefleme ¢ogunlukla siyasette ve pazarlamada rastlanan bir
yontem olmakla birlikte, bireylerden toplanan verilerin islenmesi vasitasiyla, hedef alinan kisi
ve/veya kisilere uygun, daha terzi isi iletisim yapma olarak nitelendirilebilir.

Pazarlama agisindan bakildiginda, mikro-hedeflemenin pazarlama etkinligini artirmak ve

maliyet diisiirmek agisindan ¢ok degerli oldugu goriilebilir. Giintimiizde reklam harcamalar:
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inanilmaz bir boyuta ulasmistir. Unlii sanayici John Wanamaker'in “Reklama harcadigim
paranin yarisi bosa gidiyor. Problem su ki hangi yarisinin bosa gittigini bilmiyorum (Bradt,
2016)” sozii gilintimiizde reklam endiistrisinin belki de en biiyitkk problemini ortaya
koymaktadir. Tiketicinin maruz kaldigi reklam miktar1 her gegen giin artmakta,
reklamverenlerin tiiketicinin dikkatini gekme olasilig1 ise azalmaktadir. Reklam maliyetlerinin
dogru hedeflere yonlendirilmesi bu anlamda biiyiik 6nem tagimaktadir. Hedeflenmis reklam
(targeted advertising), kisilerin demografik ve davranissal verilerinin analiz edilmesi suretiyle
kisiye 6zel olarak tasarlanan reklam olarak nitelendirilebilir. Amazon CEO’su Jeff Bezos'un
“ eger 4,5 milyon misterimiz varsa tek bir magazamiz olamaz; 4,5 milyon magazamiz olmali”
(Walker, 1998) sozii hedeflenmis reklam stratejisinin ne kadar yerinde bir strateji oldugunu

ortaya koymaktadir.

Siyasal iletisim agisindan da benzer durum s6z konusudur. Ozellikle geng secmen kitleleri sosyal
aglar1 yogun olarak kullanmaktadir ve bu aglar sayesinde siyasal partiler i¢cin sosyal medya, daha
ucuz, hizli ve etkili bir iletisim arac1 gorevi gormektedir (Kurban, 2014). Mikro-hedefleme, var
olan biitgenin daha etkili kullanilmasina, ek olarak hedef kitleyi daha etkili sekilde ikna etmeye
olanak verir. Etik ve dogru uygulandiginda siyasal mikro-hedefleme olduk¢a mantikli bir
stratejidir. Bununla beraber mikro-hedeflemenin kotii amagli kullanimi da miimkiin ve
yaygindir.

Uluslararas1 Demokrasi ve Se¢im Destegi Enstitiisii dijital mikro-hedeflemeyi su sekilde
tanimlamaktadir:

“Belirli veri kiimelerini analiz ederek, siyasi partiler secmenlerin davranislarin, fikirlerini ve
duygularini ayrintil bir sekilde analiz edebilir ve bu da partilerin, segmenleri gruplar halinde
kiimelemelerine olanak saglayabilir. Bu tiir kiimelere daha sonra segmenlerin ilgi alanlar: ve
goriisleri dogrultusunda ¢evrimici politik reklamlar gonderilir. Bu ¢evrimigi mesajlar yalnizca
hedef kiimelerdeki secmenler tarafindan goriilebilir. Buna dijital mikro-hedefleme denir.

Her bir secmen hakkinda elde edilen bilgiler ne kadar ayrintili olursa, siyasi kampanyalarin
hedefi de o kadar dogru olur. Mikro-hedefleme bir siyasi partinin segmenlerle iletisim kurma
bicimini temelden degistirmeyi vaat eder. Bununla beraber, yeni yasal, etik ve politik
boyutlarin da daha ¢ok anlasilmasini ve daha ¢ok ele alinmas: gerektirir. Ozellikle dijital
mikro-hedefleme, politik kampanyalar: yepyeni bir karmasiklik seviyesine getirmekte ve hem
olumlu hem de olumsuz olarak kullanilabilmektedir.” (International Institute for Democracy
and Electoral Assistance, 2018).

Mikro-hedefleme temel olarak 3 asamadan olusur. Birinci agamada kullanicilarin bilgileri elde
edilir. Bu bilgiler arasinda demografik bilgiler ve bu bilgilere ek olarak daha kisisel bilgiler (ilgi
alanlari, dini ve/veya siyasi goriis vb.), hatta davranislar (izlenen filmler, tiiketilen yiyecekler,
yapilan aktiviteler vb.) de bulunur. Ikinci agamada her bir grup icin farkl igerik iiretilir. Ugiincii
ve son agsamada ise iiretilen icerigin bu mikro hedeflerle iletisimi yapilir. Farkli kullanicilara ya
da gruplara farkl tiir ve tarzda mesajlar gonderilebilecegi gibi iletisim ortami da ¢esitlilik
gosterebilir.

92



Cilt/Vol.: 20 - Sayi/No: 3 (81-108) Anadolu Universitesi Sosyal Bilimler Dergisi

Arkadags
e®e Verileri e®e ﬂ]
@ H e} ° ° o oM oe
® \-/ 0 ® \-/ 0
e, *fY® 4,0
o \-/ e
Kullanici @ o
Verileri ® °
i @ (4 ]
1 oMo oM e
vakla;k;z.gogﬁn @ | @ e} o)
segmenine 2-5 dolar arasi
para verilerek bu ® @ ® o =l e
segmenlerin Facebook 4.
hesaplariyla girig yaparak ) .
bir kisilik / siyasi sinavdan 3. Algorltr]'(nali:' bu ‘fs_r't‘j?f'
leri istendi. o segmen kayitlar gibi diger
gegmelert istendl 2 Bu k|§||ler|n _k'§'|*kT95t[ kaynaklarlz birlegtirerek
sonuglari, yine onlarin 20 imaz bir veri kimesi eld
Bu uygulama ayni onla inanilmaz bir veri kiimesi elde
Ve 8y Facebook verileriile sttiler (baslangita 11 ana
zamanda testi alan rtistaralerek osikoloiik : -
kullanicilarin ve onlarin -~ © d:i;nlireeeldepzldicl)d?[ eyalette 2 milyon kisi *)
aglag?]aeﬂa?;':n EE;(E" Bu bireyler, daha sonra
1greri, Faceboo yuksek oranda
?939(‘"?" gioi kigisel kigisellestirilmis reklamlarin
bilgilerini toplayarak 50 hedefi haline geldiler.

milyondan fazla kiginin
verisine ulagti.

Kaynak: (Hern, 2018)

Sekil 3. Bir Mikro-hedefleme Ornegi olarak Cambridge Analytica: 50 Milyon Facebook
Kaydi Nasil Calindi®.

Borgesius ve digerleri dijital politik mikro-hedefleme ile ilgili ¢aligmalarinda 6zellikle siyasi
mikro-hedeflemenin olusturdugu tehditlerden su sekilde bahsetmektedir (Borgesius, ve
digerleri, 2018):

e Vatandaslar acisindan; mikro-hedefleme 3 tiir tehdit olusturabilir. Birincisi,
vatandaslarin (6zel hayatlarinin) gizliligini ihlal eder, ikincisi toplanan verinin ¢alinma
ihtimali vardir, tiglinciisii ise toplanan veriler beklenmedik, hatta zaman zaman zararl
olabilecek sonuglara yol agabilir. Gizlilik tehditlerinin yani sira mikro-hedefleme
manipiilasyon riski de tasimaktadir. Ornegin yabanci diismani bir segmene gé¢menlerle
ilgili kigkirtict bir bilgiyi sosyal medya aracilig ile iletebilir. Mikro-hedefleme
kutuplasma, dezenformasyon, kigkirtma gibi sonuglara sebep olabilir. Mikro-
hedeflemenin vatandaslar agisindan olusturdugu bir bagka tehdit ise sudur ki, mikro-
hedefleme bazi segmen gruplarina hi¢ ulasmayabilir. Bazi segmen gruplar1 zaman, para
ve emek kaybi olarak goriildiigii i¢in iletisimin bir pargasi olmaktan ¢ikarilir. Bu da bu
gruplarin demokratik haklarini zedeleyici bir durumdur.

o Siyasi partiler agisindan mikro-hedefleme iki tiir tehdit icerir. Birincisi mikro-
hedeflemenin maliyeti yiiksek olabilir. Partilerin se¢gmen kayitlarini toplamasi, bu
kayitlar1 muhafaza etmesi, analiz etmesi, bu analizlere gore iletisim tasarlanmasi ve bu
iletisimin yonetilmesi ciddi bir maliyet, bili ve tecriibe gerektirir. Ikincisi mikro-
hedefleme sebebi ile bazi1 gruplar (¢ogunlukla aracilar) inanilmaz bir gii¢ sahibi haline
gelebilirler. Anket sirketleri, dijital sirketler, veri analistleri, dijital iletisimciler vb. kisi
ve gruplar bu yapi icerisinde yeni esik bekgileri konumuna gelebilirler.

¢ Mays 2018’de Facebook tarafindan yapilan resmi aciklamaya gére ¢ogu ABD’den olmak iizere yaklasik 87 milyon kisinin Facebook bilgileri
Cambridge Analytica ile uygunsuz sekilde paylagilmistir (Facebook Newsroom, 2018).
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e Kamuoyu agisindan mikro-hedeflemenin temel olarak iki tehdit yarattig1 sdylenebilir.
Birincisi mikro-hedefleme yolu ile segmenin bazi spesifik konularda yogun iletisime
maruz kalmasi, se¢gmenin bu konuyu gerektiginden fazla 6nemli bulmasina yol agabilir.
Kamuoyu agisindan ikinci tehdit ise kamusal tartigmalar boyutudur. Se¢menin sadece
bazi konularla ilgili iletisime maruz birakilmasi segmenin goriislerinin yanlilasmasina
sebep olur. Bu sebeple de kamusal tartigmalar daha az demokratik hale gelir, karsilikli
miizakere siiregleri darbe alir.

Tim bu tehdit ve a¢mazlar géz oOniine alindiginda, mikro-hedeflemenin seffaf ve etik
uygulanmasinin 6nemi ortaya ¢ikmaktadir. Bununla beraber bu tiir ¢aligmalarin kim ya da
hangi merci tarafindan, nasil denetlenecegi biiyiik bir sorundur. Hedeflemenin ve hedefleme
sonucunda yapilacak iletisimin manipiilatif, kigkirtici, anti-demokratik ve ayrimci olmamasi
icin ne tiir 6nlemler alinabilecegi kadar bu 6nlemlerin pratikte uygulanabilirligi de tartigma
konusudur. Elde edilen verinin biiyiikliigii, veri islemede kullanilan teknolojilerin birbirinden
farkliligs, tilkeden iilkeye degisen yasal diizenlemeler ve daha pek ¢ok etken mikro-hedefleme
uygulamalarinin denetimini neredeyse imkansiz hale getirmektedir.

Panoptikon ve Netnografya

Tiirkge Bilim Terimleri SozIigi, etnografyay: (budunbetim), “gdrece kiigiik dlgekli teknoloji ve
ekonomiye sahip olan, dis diinyadan yalitilmis budunlarin bozulmamus kiiltiirlerini betimsel
olarak saptayan bilimsel yontem” olarak tanimlamaktadir (Tirkiye Bilimler Akademisi, 2011).
Kartar1 ise etnografyanin herhangi bir seyi kesfetme, farkli, degisik, ilging bir seyler bulma
kaygisinin olmadigini; arastirma nesnesini giindelik yasam rutini i¢inde anlamaya ¢alistigini
belirterek soyle der:

“Etnografi arastirma nesnesini giindelik yasam rutini icinde anlamaya calisir. Oznenin
glindelik yasami hem somut hem de soyut bilesenleri igerir. Bir tarafta giindelik yasamin akis
icinde, farkli baglamlardaki davramislari, sézleri, goriiniir etkilesimleri, diger tarafta
duygulari, inanglari, soylemleri vardir. Etnografik ¢alisma bunlarin her birini tek tek hem de
hepsini biitiin olarak anlamaya ¢alisma ¢abasidir.” (Kartari, 2017).

Netrugrafya (Netnografi) ise veri toplama islemlerinin dijital ortamlarda gerceklestigi
etnografya bi¢imi olarak tanimlanabilir. Netnografinin, yazinda, dijital etnografya, siber
etnografya, sanal etnografya, ¢evrimici etnografya, mobil ya da elektronik etnografya vb.
isimlerle de anildig: goriilmektedir. Robert V. Kozinets (2010, s. 56) tarafindan bilimsel yazina
kazandirilan netnografi ile ilgili Kozinets, “..., titiz bir sekilde kullanildiginda, netnografi,
arastirmaciya toplumsal tartigmalar gibi dogal olarak ortaya ¢ikan davranislar hakkinda bir
pencere saglayabilir ve aragtirmaciya tartismalara ve karsilikli goriismelere katilma gibi (daha
miidahaleci) imkanlar saglayabilir” demektedir.

Internette, sosyal aglarda, akilli cihaz aplikasyonlarinda, ¢evrimici hizmetlerde ve diger dijital
ortamlarda her saniye milyonlarca terabayt veri paylagilmaktadir. Paylagilan bu verinin biiyiik
bir kismi paylasimi yapanlar tarafindan goniillii olarak paylasilmakla beraber paylasilan bu
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verinin nasil kontrol edildigi paylasimi yapanlar tarafindan ¢ogunlukla bilinmemektedir. Sosyal
dinleme, bilgisayar ortaminda, elektronik ve sosyal kanallar araciligiyla cesitli ortamlara
katilmak, bu ortamlar1 gozlemlemek, yorumlamak ve yanit vermeyi igeren aktif bir siirectir
(Stewart & Arnold, 2018). Giiniimiizde pek ¢ok sirket, kurum ve kurulus tarafindan sosyal
dinleme yapildig1 bilinmekte hatta sosyal dinleme hizmeti satan sirketler bulunmaktadir.

Panoptikon Vakfi ¢evrimici yapilan paylasimlar ve bu paylasimlar sonucu dogrudan ya da
dolayl sekilde edinilen bilgiler ile ilgili bir sema olusturmustur. Semaya gore, kisilerin ¢evrimici
eylemleri genel olarak iice ayrilmaktadir. Birinci tabakada kisinin gevrimici platformlarda
yaptig1 secimler ve paylasimlar bulunmaktadir. Kisinin bu veri {izerinde kontrolii vardir. Bu tiir
veriler, genellikle, kisinin kullanici adi, cihaz ayarlari, yiiklenen fotograflar, kabul edilen
davetiyeler, iliski durumu, aligveris yaptig: tiriinler vb. gibi cok temel verilerdir.

Ikinci tabakada davranigsal gozlemler bulunmaktadir. Bu tabakada yer alan veriler sayesinde
agirlikli olarak davranissal desenler elde edilir. Bu veriler, genellikle kisinin {i¢lincii kisilerle
paylasmay1 pek de tercih etmedigi, isletim sistemi, cihaz konumu, ziyaret edilen sitelerin
istatistikleri, alinan ve aktarilan veri hacmi, yapilan etkinligin zaman damgasi, tiklanan
reklamlar, klavye vurus desenleri ve yazma hizi, tiiketilen igerik vb. verilerdir.

Ugiincii tabakada ise birinci ve ikinci tabaka verilerin algoritmalar tarafindan islenmesi
sonucunda ¢ikan yorumsal veriler yer alir. Birinci ve ikinci tabaka veriler islenir, gerekli
istatistiki analizler yapilir, anlamli baglantilar bulunur, veriler diger kullanicilarin verileriyle
kargilagtirilir ve islenen bu bilgiler 15181nda kimligimiz, gelecekteki tiiketim davranislarimiz,
icinde bulundugumuz sosyal, psikolojik, ekonomik vb. durum ve daha bir¢ok ¢ikarim elde
edilebilir. Ornegin, zihinsel hastalik, siyasi ve dini goriis, cinsel tercih, yiyecek tiiketimi, emlak
satin alma diisiincesi vb. veriler dahi bu algoritmalar tarafinda tespit edilebilir. Bu tabakada yer
alan veriler ¢ogunlukla bagkalar: tarafindan bilinmesinin istenmedigi, mahrem sayilabilecek
verilerden olugmaktadir.

v Lttt
N\ \\\\\‘\\‘ ‘ '”'“I’!/Il /l/,
AR - i . 1/
N\ “\esﬂ_\nlqm Ne Du”""’l}'y /7

W
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N

Kaynak: Yazar tarafindan orijinal gorselin kullanim izni Panoptykon Foundation’dan (2019) 20 Subat 2019 tarihinde alinmigtir.

Sekil 4. Dijital Golgenin 3 Katmani
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Tablo 2. Dijital Golgenin 3 Katmani (Liste)

Paylastiklariniz

Kullanic1 Adi
Gergek Ad
Cinsiyet
Arkadaslar
Girilen Gruplar

Engellenen Kisiler

Begeniler ve Diger
Reaksiyonlar

Arama Yaptiginiz
Konular

Yiiklenen Fotograflar
Fotograf Meta Verileri
Fotograflarda
Etiketlenen Kisiler
Kullanilan Emoji

Testler ve Anketler

Incelenen ve Siralanan
Uriinler

Imzalanan Dilekgeler
Kaydedilen Sesler
Parmak izleri

Ozel Mesajlar

Durum giincellemeleri
Katildig1 Etkinlikler

Herkese A¢ik Yazilar
Yorumlar

Kabul Edilen
Davetiyeler

Reddedilen
Davetiyeler

Fan Sayfalar1

Dosya Isimleri ve
Tirleri

Cihaz Ayarlari

Kimlik Numarasi
(Rezervasyonlar)
Kredi Kart: Numaras:
(AlLgveris)

Kredi Karti  Son
Kullanma Tarihi
Sitelere ~ Girigler ve
Sifreler

Davranislariniz Onlara Ne
Soyliiyor?

Ziyaret Edilen Web Siteleri
Goriilen Reklamlar
Tiklanan Reklamlar

Yok sayilan Igerik

Yok sayilan Etkilesimler
Tiklanan Makaleler ve

Gonderiler
Sitede Gergeklestirilen Islemler

Giin Iginde Gergeklestirilen
Etkilesim / Gonderi Sayisi
Tiiketilen Igerik

Online Satin Alma Gegmisi

Algveris Desenleri (Rutin)

Fare (Mouse) Hareketleri
Klavye Vurus Dinamikleri
(Yazim Hatalar1 Dahil)

Yazma hiz

Cihazin Konumu ve Y6nii
Diger Cihazlardan Uzaklik

Yiiz Tanima Sonuglar:

Ses Tanima Sonuglar1

Cihazin Yeri (GPS)

Cihazin Konumu (WiFi
Sinyalleri)

Cihazin Konumu (Bluetooth)
Yer / Seyahat Desenleri
Herhangi bir Cevrimigi
Etkinligin Zaman Damgasi
(Timestamp)

Isletim Sistemi

Tarayici Penceresi Boyutlar:
Reklam kimlikleri

Ardisik Kullanic1 Girisleri

Otomatik Girigler
IP Adresleri
Rapor Edilen Sistem Arizalar

Kullanilan Diller (web siteleri)

Makine Sizin I¢in Ne
Diisiiniiyor?

Etnik Koken

Aile tiyeleri

Mesleki Iligkiler

Dini Goriigler

Siyasi Iligkiler

Psikometrik Profil
Yiiksek / Diisiik Saygi

IQ Seviyesi

Zihinsel hastalik
Rating (itibar Sistemleri)

Gelir diizeyi
Bir Aligkanlig1 Terk Etme

Bir Hastalig1 Yenme

Bebek Bekleme / Gebelik

Sevilen Bir Kisinin Kayb1
Yeni {ligki

Ev Iginde Konusulan Dil
Yalnizlik

Flort Etme Arayist

Erkekler ile Ilgilenim
Kadinlar ile {lgilenim

[s Lokasyonuna Yakinlik

Aileden Uzaklik

Memleketten Uzaklik
Uzun Mesafe iliskisi
Miisteri Tiiri

Bilingli Misteri

Kompulsif Miisteri

Ev Hanimi1 Anne

Etkileyici  (Influencer) /
Gozlemci

Instagram Kullanicist
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Oyun I¢i (In-game) Para

Dil (Cihaz) o .
Birimleri
Tercih Edilen Para Birimi
Kullanilan Hashtagler .
(aligveris)
Sosyal Medya Isimleri Tarayic1 kimligi
Kullanilan e-postalar Kullanic1 kimligi
Telefon Numaralari Mobil Operat6riin Adi/ISS
Adres (Aligveris) Tarayic1 Tipi
Baglantili Hesaplar Sinyal giicti
Dogum Giinii Pil giicii
Meslek Donanim Stiriimii
Egitim Calisan Yazilim

Iliski D B
3 urumu (Beyan Cihaz Tanimlayicilart

Edilen)
" Acik Tut"
Ziyaret Edilen Yerler Oturumumu §1 ut
durumu
Gonderilen Baglantilar Giivenli Tarama Ozelligi

Tam Yonlendirme URL’leri

SMS Gegmisi

Telefon Goriigmeleri Gegmisi
Aplikasyon Kullanimlar:
Ziyaret Edilen Web Siteleri
Istatistikleri

Kullanilan VPN'ler

Kullanilan Protokoller
Aktarilan / Alinan Veri Hacmi
Veri Aktarim Frekansi

Veri Aktarim Zamanlari
Internet Baglant: Frekanst
Internet Baglantis1 Zamanlar1
Saat Dilimi (Cihaz)
Kullanilan Eklentiler

Bagli Cihaz Sayis1

Issiz

Terfi Alma

Gay / Lezbiyen

Yeni Nisanli (3, 6 veya 12 ay)
Yeni evli (3, 6 veya 12 ay)
Bebek Bekleyen Ebeveyn

Evli

Bosanmus

Bekar

Yakin Aile Cevresinde Yeni
Dogmus Bebek

Yeni ¢ocuk

Yakin Zamanda Taginmis

Yaklasan Dogum Giinii
Yaklagan Yildoniimii (30 Gin
Iginde)

Diugiin davetlisi

Yeni Ebeveyn

Kiigitk Cocuklu Anne

Okul Oncesi Cocugu Olan
Ebeveyn

Erken Okul Caginda Cocugu
Olan Ebeveyn

8-12 Yas Arast Cocugu olan
Ebeveyn

Ergen Cocugu olan Ebeveyn
Yetiskin Cocugu olan
Ebeveyn

Baby Boomers (ABD)

X Kugag

Y Kusag: (Millenials)

Yeni Akilli Telefon

Tablet Sahipligi

Fotograf Yiikleyici

Expat Olma

Is Seyahati

Sik Uluslararas: Seyahat

1 veya 2 Hafta Oncesinde
Déniilen Gezi

Kentsel Yagam Tarz1

Banliy6 Yagam Tarzi

Acik Hava Etkinlikleri

Saglikh Yiyecek

Aile Filmi

Fast Food

Tirnak Bakim
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Pornografi

Kart Oyunlari
Casino Oyunlari
Nisancilik Oyunlari
Kumar

Cok Oyunculu Cevrimigi
Oyunlar

Online Poker
Bulmaca Tipi Video Oyunlar1
Simiilasyon Oyunlar:
Strateji Oyunlari
Yaris Oyunlar1

Son 14, 7 veya 3 Giinde
Oynanan Oyunlar
Diin Oynanan Oyun
Danslar

Miizik Festivalleri
Gece Kuliipleri
Aksiyon Filmleri
Animasyon Filmleri
Anime Filmler
Bollywood Filmleri
Araba Sahipligi
Kredi Kart: Sahipligi
Sigorta Sahipligi
Mortgage Sahipligi
Daire Sahipligi
Emlak

Viicut Gelistirme
Diyet

Spor Salonlar1
Meditasyon

Kosu

Agirlik calismasi
Bira

Damitilmis Igecekler
Sarap

Kahve

Moda Aksesuarlari
Aligveris

Liiks Uriinler
Degisen Inanglar
Bagarilar / Odiiller
Doévme veya Piercing
Yeni Dil

Yeni Enstriiman
Yeni Hobi

Yeni Spor

Kaldirilan Parantez
Kirik Kemik
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Gozliik / Lens Kullanimi
Kilo Kayb1

Yeni Yemek Yeme
Aligkanliklar:

Ev Tadilatt

Yeni Ev Satin Alma
Yagam yeri

Eski Yagam Yerleri
Egitim Seviyesi

Is Yeri

Is Kollart

Profesyonel Yetenekler
Yeni s

Kaynak: (Panoptykon Foundation, 2019)

Gerek Kkisiler tarafindan goniillii olarak paylasilan veriler gerekse algoritmalar tarafindan
yorumlanarak elde edilen veriler, devletler, pazarlama sirketleri, sigorta sirketleri, bankalar,
isverenler, telekomiinikasyon sirketleri ve daha pek ¢ok kisi ve kurum i¢in olduk¢a degerlidir
ve bu veriler belli kisi veya kuruluslarla paylagilabilir ya da onlara satilabilir. Insanlarin iizerinde
¢ok da diisiinmeksizin paylastigi, kendileri ile ilgili pek ¢ok bilgi boylelikle finansal degeri olan
bir iiriin haline déniigmektedir. Insanlar i¢in bir hikdyeden, bir eglenceden ibaret olan
paylasimlar, bu paylasimlari kullanan kisi ve kurumlar i¢in birer maden gibi islem gérmektedir.
Peki, insanlar neden kendi verilerini bu kadar kolay ve fiitursuzca paylagsmaktadirlar? Bu
sorunun birkag cevab1 vardir. Birincisi pek ¢ok insanin dijital araglara kolaylikla ulagabilmekte
buna ragmen pek az insan verinin bir maddi karsilig1 oldugunu bilmektedir. Ikincisi, pek ¢ok
insan hangi verinin degerli oldugunu ve degerli verinin nasil korumasi gerektigini bilmemekte
ve bunun sonucunda devekusu sendromu yasamakta, harekete ge¢cmek yerine sorunu
gormezlikten gelmeyi tercih etmektedir. Ucgiinciisii, verinin korunumu ile ilgili Tiirkiye’de ve
diinyada yeterli yasal diizenleme bulunmamaktadir. Bu sebepler goz 6niine alindiginda, verinin
degeri, veriyi ele gecirenlere nasil bir gii¢ sagladig1 ve verinin nasil korunacagina dair gerekli
iletisimin siradan insanlarin anlayabilecegi bir dille, uygun iletisim kanallari ile yeterli frekansta
yapilmasi biiyiik 6nem tasimaktadir. Bununla beraber gerekli yasal diizenlemelerin teknoloji ile
paralel bir hizla yapilmasi ve verinin kotii amaglh kullanimina ile ilgili adil ve caydirici cezalarin
yuriirliige konmasi bir gerekliliktir.

Gozetlemeden ve Algoritmalardan Korunma

Algoritmalar, kugkusuz ki tiimiiyle kotii degildir. Insanoglunun -algoritmalarin aksine- insana
6zgi yanilgilari, hatalari, yanlhiliklar: (bias) ve kestirmeleri (heuristics) vardir. Bundan dolayidir
ki pek ¢cok algoritma insan kaynakli hatalardan kaginmak acisindan oldukga faydalidir. Ornegin
ayrimcilik konusunda, insanlar (istemeden de olsa) ayrimcilik yapabilirler. Oysa algoritmalar,
bu tiir bir bilgi kodlanmadig siirece ayrimcilik yapmaz hatta ayrimciliga karsi bir mekanizma
olabilirler. Kleinberg ve digerleri algoritmalar ile ayrimcilig1 ispatlamanin daha kolay olacagini
ya da en azindan olmasi gerektigini ve bunun yapilabilir oldugunu iddia etmektedir (Kleinberg,

7 Tablodaki igerik 20 Subat 2019 tarihinde Panoptikon Vakfr’'ndan alinan izinle Tiirk¢eye cevrilmistir.
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Ludwig, Mullainathan, & Sunstein, 2018). Algoritmalar, bu anlamda fayda saglayabilmekle
beraber mahremiyetin ihlali agisindan bakildiginda algoritmalardan korunmak da zaman
zaman gerekli olmaktadir.

Kullanicilarin, mahrem ya da iiglincii kisi veya kurumlar taratindan bilinmesini istemedikleri
bilgilerinin, kisi veya kurumlarin eline gegmemesi i¢in almasi gereken bir dizi 6nlem
bulunmaktadir ve giinimiiz internet kullanicilarinin pek az bir kisminin bu 6nlemlerden
haberdar oldugu diisiiniilmektedir. Bunlarin basinda sifreleme (encryption - kriptolama)
gelmektedir. Genel olarak sifreleme, bir mesajin, sifre ¢6ziicii anahtara sahip olmayan kisilerce
okunmasini engelleyen islem olarak agiklanabilir. Ornegin; mesajlagma, bankacilik islemleri
gibi islemlerde uctan uca sifreleme (sadece ug¢ kullanicilarin okuyabildigi, iletisim yolu
tizerindeki diger kullanicilarin okuyamadig: sifreleme) siklikla kullanilmaktadir. Siklikla
kullanilan Telegram, Whatsapp, Facebook Messenger, Facetime, Wire, Signal gibi uygulamalar
uctan uca sifreleme kullanan uygulamalara 6rnek verilebilir.

|_—| |%fds| —

Diiz Metin Sifreli Metin Diiz Metin
Y - F ﬁ_____. FE
p = . T
Gonderici Kriptolama Kripto Cézme Alici
A
: |
I - T ---

w0

AYNI ANAHTAR
Kaynak: (PixelPrivacy, 2019)

Sekil 5. Metin Sifreleme

Internet siteleri de dijital gozetlemenin nemli bir parcasidir. Kullanic1 herhangi bir internet
sitesini ziyaret ettiginde Ugilincli parti izleyiciler (gerezler (cookies), web isaretcileri (web
beacons), pixel tag vb.) devreye girer. Web sitelerinin hangi tiglincli parti izleyicileri
kullanacaklar: tamamen web sitesinin kendisine bagli olup, baz1 web sitelerinin onlarca tigiincii
parti izleyici kullandiklar1 bilinmektedir. Ugiincii parti izleyiciler, kullanilan cihaz ve ziyaret
edilen web siteleri ile ilgili sayisiz bilgi toplayabilir; topladigi bu bilgileri devlete, reklam
sirketlerine ya da diger sirketlere verebilir veya satabilir.

Kullanici, bir web sitesini ziyaret ettiginde, ¢evrimigi izleyiciler ve sitenin kendisi -kullanici
kendisini korumak igin bir yazilim yiiklediyse bile- kullaniciyr tanimlayabilir; tarayiciyi,
izlemeyi engellemek ic¢in yapilandirmak mimkiindiir, ancak pek ¢ok kisi bunun nasil
yapildigini bilmemektedir (Electronic Frontier Foundation, 2019). (Tarayicinin izleyemeye
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kars: giivenli olup olmadigini test etmek i¢in Panopticlick sitesinin testi® kullanilabilir. Ayrica
LightBeam’, Trackography' (Tiirkiye i¢in veri saglayamamaktadir) gibi araglar kullanicinin
kim tarafindan izlendigi hakkinda bilgi verebilmektedir.

[zleyicileri engelleyen eklentiler ve araglar da izlemeye kars1 kullanilabilir. Bu tiir eklentilere ve
araglara Privacy Bagder, Adblock Plus, Disconnect, Https Everywhere, Noscript, Scriptsafe,
Click&Clean 6rnek verilebilir (Me and My Shadow, 2019).

Uzaktan erisim yoluyla farkli aglara baglanma imkani vermek sureti ile gizlilik saglayan Sanal
Ozel Aglar (VPN - Virtual Private Network) da izleyicilere kars1 (yiizde yiiz olmasa da) koruma
saglayabilmektedir. En bilinen sanal 6zel aglarin baginda Tor Browser gelmekle birlikte,
ExpressVPN, NordVPN, Hotspot Shield vb. onlarca alternatif bulunmaktadir.

Facebook ve Google basta olmak {izere pek ¢ok internet sitesinin kisisel verileri topladig: ve
isledigi bilinmektedir. Bu durumu ortaya koyan en basit orneklerden biri Google’in
“Aktivitelerim” uygulamasidir. Myactivity.google.com aracilig ile kisiler, oturumlar1 agikken
internette yaptiklar1 biitiin aramalara, hangi cihazlardan hangi uygulamalar agtiklarina, sesli
etkinliklerine, konum ge¢mislerine, fotograf konumlarmna ve YouTube izleme ve arama
kayitlar1 gibi pek ¢ok veriye ulasabilir. Yetiskin icerikli 22.484 adet ¢evrimigi site iizerinde
yapilan 2019 tarihli bir arastirmaya gore ise, kullanic1 verilerinin %93t {iglincli partilere
sizmaktadir (Maris, Libert, & Henrichse, 2019). Ayni ¢alismada, bazi sizintilarin kullanici siteye
gizli modda (incognito mode) girse dahi olabilecegi belirtilmektedir.

Cevrimici sizintilar ¢ocuklar igin de bir tehdit olusturabilmektedir. Ozellikle son yillarda daha
siklikla kullanilir olan akilli oyuncaklar ve akilli saatler gibi ¢ocuklar i¢in iiretilmis iiriinlerde
bazi giivenlik a¢ig1 vakalart meydana gelmistir. Bununla ilgili Apple firmasinin gelistiricilere
gonderdigi bildiriye gore artik ¢ocuklarin kullanacagi uygulamalarda; takip i¢in kullanilabilecek
istatistik amacl bilgiler toplayan servisler, davranis bazli reklam sunan servisler ve satin alim
icin acik bir sekilde yonlendirme yapan icerikler bulunamayacaktir (Can, 2019). Giivenlik
aciklar: sirketlerin itibarini da zedeledigi icin, Apple’a benzer sekilde adi sik sik veri sizintisi
ihlallerine ve davalarina karisan Facebook da Ingiltere’de iicretsiz gizlilik kontrolii saglayacak 5
kafe agmak iizere girisimde bulunmustur. Benzer sekilde Google da 2007-2010 yillar1 arasinda
Google Sokak Goriintiisii uygulamasi ile cografi goriintii alirken ayni1 zamanda etraftaki wi-fi
sifrelerini de topladiginin ortaya ¢ikmasinin ardindan 13 milyon dolar ceza 6demis ve
kaydettigi tiim verileri sildigine dair kamuoyuna ag¢iklama yapmistir. Biiyiik teknoloji
sirketlerinin mahremiyet ihlallerine giincel bir 6rnek de Agustos 2019°da Apple’in ses asistani
Siri’nin konusma dinleme agiklamasi ve 6zriidiir. Apple, mahremiyetin temel bir insan hakk:
oldugunu belirterek kullanici giivenini yeniden kazanmak i¢in politika degisiklikleri yaptigini
vurgulamis ve kullanicilarindan 6ziir dilemistir (McGee, 2019).

® https://panopticlick.eff.org/
? https://addons.mozilla.org/en-US/firefox/addon/lightbeam/

10 https://trackography.org/
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Akilli telefonlarda siklikla kullanilan fal uygulamalari, FaceApp gibi yliz tanima uygulamalari,
adet takipgisi ya da kilo takipgisi gibi uygulamalar kisisel verilere kolaylikla erisebilmektedir. Bu
veriler, fotograflar, e-posta, kullanim verileri (trafik), ziyaret edilen web sayfalar1 ve eklentiler
gibi verilerden olugmaktadir. Kisilerin goniillii olarak kendileri hakkinda verdigi bilgiler bu
uygulamalarin sahibi olan sirketler tarafindan islenebilmekte hatta satilabilmektedir. Ornegin
FaceApp uygulamasini kullanmak i¢in kullanicinin 6ncelikle gizlilik sozlesmesi ve kullanim
sartlarini onaylamasi gerekmektedir. Bu s6zlesmeyi onaylayan kullanici, uygulama ile paylastig
icerigin tizerinde miilkiyet hakkini kaybetmektedir. Kullanici igerigi paylastiginda ise igerik ile
ilgili tiim bilgiler (konum, kullanic1 adi gibi) artik herkese acgik hale gelmektedir. Uygulama
tizerinden iretilen tiim icerik uygulama tarafindan ticari amaglarla kullanilabilir ve bu
kullanimla ilgili kullaniciya herhangi bir bildirimde bulunma zorunlulugu bulunmamaktadr.
Igerik kullanic1 tarafindan kaldirilsa dahi uygulama tarafindan kullanilmaya devam edebilir.
Kullanici, olusturdugu icerigin silinmesini ancak uygulamanin sahibi sirketin izin vermesi
durumunda gergeklestirebilir. Kullanicilarin gok biiytik kisminin, kullandiklari uygulamalarin
hiikiim ve sartlarini (terms & conditions) okumadan onayladiklar: disiiniildiigiinde bu tiir
uygulamalarin kullanicilar agisindan yarattigl tehdidin bir bagka boyutu daha ortaya
¢ikmaktadir. Hitkiim ve sartlarin imzalanmasi, teoride uygulamada olmakla birlikte pratik
anlamda kullanici agisindan sadece bir formaliteden ibarettir ve kullanici bu sozlesmeleri
onaylarken karsilasmas1 muhtemel tehlikelerin farkinda degildir. Hiikiim ve sartlar cogu zaman
kullanicinin anlayacagi dilde (¢ogunlukla Ingilizce olmasi ve hukuki bir dille yazilmasi) ve
uzunlukta degildir. Ornegin Paypal uygulamasinin hiikiim ve sartlar belgesi Shakespeare’in
Hamlet eserinden daha uzundur (The Behavioural Insights Team, 2019).

Internet kullanicilarinin asina olduklar1 “hiikiim ve sartlar” ya da “gizlilik politikalar1” teoride
¢ok onem arz etmekle beraber pratikte cogunlukla okunmadan gecilen metinlerden ibarettir.
2008 yilinda yapilan bir ¢alismaya gére American Online (AOL) 2005 verilerine gore en ¢ok
tiklanan 75 web sitesinin gizlilik politikasinin ortanca (medyan) kelime uzunlugu 2,514 kelime
olarak tespit edilmistir (M. McDonald & Cranor, 2008, s. 554) . Standart okuma siiresi dakikada
250 kelime olarak kabul edildiginde ortalama bir gizlilik politikasinin okunma siiresi yaklagik
10 dakika olarak hesaplanabilir ki bu metinlerin giin gectikce daha da detaylandig:
disiiniildiigiinde bu siirenin de yillar icinde artmis oldugu kanaatine ulagilabilir. Benzer sekilde,
2017 yilinda Londra’da agilan “The Glass Door: Looking into Your Online Life (Cam Oda:
Cevrimici Hayatiniza Bakis)” sergisinde bir sanat¢1t Amazon Kindle'in Hitkiim ve Kosullarini
gercek zamanli olarak okumus ve bu okuma yaklasik 9 saat stirmiistiir (Jeong, 2017).

Hizla dijitallesen diinyada artik kamu yOnetimi de gevrimici hizmetler ve 6zellikle e-devlet
uygulamast ile birlikte dijitallesmeye baglamistir (Dar1, 2019). Ancak devletler sadece kendi
dijital uygulamalarin1 degil ayn1 zamanda vatandaslari ile {iglincii kisi ve kurumlar arasindaki
veri paylasimini da ihlallere karsi korumak ve bu veri akisini uygun sekilde yonetmek
durumundadirlar. Diinyanin farkl iilkelerinde farkli uygulamalar olmakla birlikte, cogu iilkede
kisilerin, kendilerine ait verilerini korumalarina yonelik yasalar bulunmakta ve bu yasalar
teknoloji ile paralel olarak gelistirilmektedir. Ornegin 2015 yilinda, Beyaz Saray bir “Tiiketici
Gizliligi Hakki Beyannamesi” yayinlamigstir. Avrupa Birligi'nde (AB), AB Genel Veri Koruma
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Yonetmeligi (EU General Data Protection Regulation - GDPR) gecerlidir. Tiirkiye’de ise 24
Mart 2016 tarihinde, 6698 sayili Kisisel Verilerin Korunmas: Kanunu Tiirkiye Biiyiik Millet
Meclisinde kabul edilmis, kanun 7 Nisan 2016’da yayimlanarak yiiriirlige girmistir. Bu kanunla
beraber Kisisel Verileri Koruma Kurumu da 12 Ocak 2017°de devlet teskilatina katilmigtir.
Kurumun misyonu, “Anayasada 6ngoriilen 6zel hayatin gizliligi ile temel hak ve 6zgiirliiklerin
korunmasi kapsaminda, tilkemizde kisisel verilerin korunmasini saglamak ve buna yonelik
farkindalik olusturarak biling diizeyini gelistirmek, ayn1 zamanda veri temelli ekonomide 6zel
ve kamusal aktorlerin uluslararas: rekabet kapasitelerini artirici bir ortam olusturmak (Kisisel
Verileri Koruma Kurumu, 2019).” olarak nitelendirilmistir. Kisisel Verileri Koruma Kurumu
Bagkani tarafindan Anadolu Ajansi'na yapilan agiklamaya gore, Agustos 2019 tarihi itibari ile
kuruma yapilan sikayet sayis1 691, ihbar sayis1 83, veri ihlal bildirimi sayis1 ise 108 olup toplam
882 bagvurudan 439’u sonuglandirilmistir (Anadolu Ajansi, 2019).

Kisisel verilerin korunmasi amaci ile yasal veya goniillii pek ¢ok diizenleme, uygulama ve arag
olmasina ragmen insanlarin kendi kisisel verilerini koruma altina alma isteklerinin, ya da
¢abalarinin sinirh oldugu soylenebilir. Diinyada ve Tiirkiye’de pek az sayida insan yasal
diizenlemelerden haberdardir. Yine pek az sayida insan dijital araglar1 kullanirken farkinda
olarak ya da olmayarak onayladiklar: taahhiitlerin farkindadir. Amerika’da 2019 yilinda 2.416
kisi ile yapilan bir ankette, tiiketicilerin kendi verilerinin gizliligini korumak i¢in 6demeye razi
olduklar1 ortanca (medyan) iicret 5$/ay iken kisisel verilerine ulagilmast i¢in talep ettikleri ticret
80 $/ay olmustur (Winegar & Sunstein, 2019). Insanlar kisisel verilerine deger vermektedir,
bununla beraber verilerinin korunmasi konusunda ¢ok da hassas davranmamaktadirlar.

Sonug

Gozetim, tarih boyunca gii¢ ve iktidar kazanmanin gerekliligi olmus bir olgudur. Gézetim ve
gozetleme ile ilgili pek ¢ok ¢aligma yapilmis ve halen yapilmakta olup bu ¢alismalardan en iyi
bilineni ve adeta bir nirengi noktasi haline gelmis olan1 Panoptikon’dur. Panoptikon
merkezinde, Stiper-panoptikon, Sinoptikon, Omniptikon, Katoptikon gibi pek ¢ok kavram da
yazina girmis ve gozetim ¢alismalari tarih igerisinde daha da zenginlik kazanmigtir.
Kiiresellesme, iletisim araglarinin ve iletisim formalarinin ¢esitlilik kazanmasi, diinyada sosyal
ve ekonomik dengelerde meydana gelmekte olan degisimler ve gii¢ savaslari gibi pek cok etken
panoptikon (ve panoptikon merkezli diger tasarimlari) konu alan calismalar igin kaynak
olusturmaktadir.

Post-panoptik ¢ag olarak nitelendirilebilecegimiz giiniimiizde gézetim ortadan kalkmamus,
aksine, cesitli formlarda giin gectik¢e giiniimiiz insaninin hayatina daha ¢ok girer olmustur.
Kapal1 sistem kameralar, biyometri, akilli nesneler, seylerin interneti, bulut bilisim, blok zinciri
ve elbette sosyal medya birer post-panoptik gézetim araci haline gelmislerdir. Pek ¢ok insan
gerek zorunluluk (6rnegin faks teknolojisinin neredeyse kullanimdan kalkarak yerini elektronik
postaya birakmasi ya da pek ¢ok yasal islemin devlet daireleri yerine elektronik devlet tizerinden
islemesi gibi) gerekse goniillii olarak yeni teknolojileri kullanmaktadirlar. Yeni teknolojilerin
insan hayatinda gittikce daha ¢ok kullanilir hale gelmesinin yani sira insanlar sosyal medyay1
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da daha ¢ok kullanir, varliklarini adeta sosyal medyadaki goriiniirliikleri ile ispat eder duruma
gelmislerdir. Bu durumda gozetleme, teoride, bir “alan memnun, satan memnun” durumudur.
Post-panoptik araglarin giin gegtik¢e daha fazla sayida insan tarafindan, yogunlugu ve frekansi
artan bir sekilde kullanilmas: (Elisabeth Noelle-Neumann’in “Suskunluk Sarmali” teorisine
benzer sekilde) adeta bir “Post-panoptik Sarmal” yaratmakta, mevcut gozetim gittikge daha
fazla gozetim yaratmaktadir.

Post-panoptik araglar ¢ogu zaman insanlarin kullanimina -neredeyse- bedavaya
sunulmaktadir. Ornegin Facebook ya da Instagram’da hesap agmak, fal uygulamasinda fal
baktirmak ya da YouTube’da video izlemek iicretsizdir. Insanlar kendilerine sunulan bu iiriin
ya da hizmetleri gogu zaman memnuniyetle ve goniil rizas1 ile kabul etmekte ve kisisel bilgilerini
iriin ve hizmet saglayicilarla paylagsmakta sakinca gormemektedirler. Oysa ¢ogu kisa bir siire
oncesinde -deyim yerindeyse- kiigiik garajlarda kurulmus olan bu kiiciik sirketlerin simdinin
dev sirketlerine doniigmiis olmasinin altinda yatan en 6nemli sebep su ciimlede gizlidir: “Eger

bir sey i¢in 6deme yapmiyorsaniz iiriin sizsiniz.”.

Bu galigmada post-panoptik araglar vasitasi ile elde edilen verinin ne amagla, hangi yontemlerle,
nasil elde edildigi ve ne amagla kullanildig1 incelenmis, elde edilen verinin sadece kisiler
ozelinde degil, toplumlar i¢in de yarattig1 ve yaratacag tehditler irdelenmis, sahsi verinin kisisel
onlemler ve hukuki diizenlemeler ile nasil korunmasi gerektigi incelenmis ayni zamanda
aragtirmacilar icin biitiinciil ve Tiirk¢e bir kaynak olusturulmaya calisilmistir. Gozetim
hélihazirda pek ¢ok aragtirmacinin ilgi duydugu ve iizerinde galistig1 bir alandir. Konu ile ilgili;
ozellikle popiiler ¢evrimici ortamlar iizerinde yapilacak nicel ¢aligmalarin da ilgi ¢ekici sonuglar
ortaya koyma olasilig1 oldukea ytiksektir.
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