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Oz

Giliniimiiz elektrik sebekelerinin dayandigi altyapi ve kaynaklarin dogaya zarar vermesi, yetersiz
ve emniyetsiz olmasi sorun teskil etmektedir. Bu nedenle uzun zamandir verimli, emniyetli ve doga
dostu sebekeye doniisiim ¢aligsmalar yiiriitiilmektedir. Bu calismalar akilli sebeke kavramini ortaya
cikarmaktadir. Hem fiireticiyi hem de tiiketiciyi diisiinen bu kavram i¢in 6nemli bir alt baglik ise
haberlesmedir. Gelisen teknoloji ile bir¢cok farkli haberlesme teknolojisi ortaya ¢ikmistir. Bu
haberlesme sistemlerinin kendilerine 6zgili standart ve kullanim alanlar1 vardir. Bu standart ve
kullanim alanlar1 goz oniine alinarak akilli sebeke uygulamasi i¢in verimli ve uygun haberlesme
sistemini segmek gerekmektedir.
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USAGE OF COMMUNICATION TECHNOLOGY ON SMART GRID

Abstract

The fact that the infrastructure and resources on which today's electricity grids are based are
insufficient, insecure and harmful to nature poses a problem. For this reason, efforts to transform
into an efficient, safe and environmentally friendly network have been carried out for a long time.
These studies reveal the concept of smart grid. An important subheading for this concept, which
considers both the producer and the consumer is communication. With the developing technology,
many different communication technologies have emerged. These communication systems have
their own standards and usage areas. Considering this standard and its usage areas, it is necessary
to choose a suitable and efficient communication system for smart grid application.
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1. GIRiS

Gliniimiiz teknolojilerinin biiyiik bir hizla ilerlemesine bagli olarak elektrik ihtiyaci da artmaktadir.

Elektrik ihtiyacinin karsilanmasi i¢in kurulan giic sistemlerinin temeli 1883 yilinda Tesla

tarafindan yayimlanan tasarim esaslarina dayanmaktadir [1]. Ortaya ¢iktig1 zamanin teknolojileri

icin bu temel yeterli olsa da giiniimiiz gelisen teknolojilerine bagli ihtiyaglar goz oniine alindiginda
yetersiz kalmaktadir. Bu ihtiyaclar neticesinde enerji {iretimi, dagitimi ve kullanimini kapsayan
elektrik sebekelerinin daha verimli, giivenli, kaliteli, doga dostu ve yonetilebilir olmasi i¢in “Akill

Sebeke (Smart Grid)” kavrami ortaya ¢ikmistir. Bu calismada akilli sebekeler i¢cin haberlesme

teknolojileri, protokoller ve haberlesme sistemleri i¢in giivenlik konulari incelenmistir.

Akillr sebeke sistem elemanlarina 6rnek olarak; gilines panelleri, riizgar tlirbinleri, eviriciler, akilli

sayaglar, iletim hatlari, akilli sensorler, akilli ev aletleri, hibrit araglar vb. gosterilebilir. Son

zamanlarda akilli sebeke sistem ve elemanlar1 6nem kazanmuis; yari iletken teknolojilerinin yani
sira kontrol sistemleri, haberlesme ve bilgi teknolojileri (BT) gibi birgok farkli alanda akilli sebeke

sistemlerini gelistirmeye yonelik ¢alismalar yiiriitiilmeye baslanmistir [2-14].

Akilr sebekelerin gorevleri su sekilde siralanabilir [15]:
¢ Son kullanici olan tiiketicilerin aktif olarak sisteme dahil edilmesini saglamak.

¢ Enerjinin lretim asamasindan depolama asamasma kadar tiim kaynaklarin sistemle
biitiinlesmesini saglamak.

+ Genis alana sahip iletisim aglari, sunucular, ag gegcitleri vb. haberlesme araclari ile biitiin
sistemi anlik olarak takip edebilmek.

¢ Dagitim islemini siirekli izleyip enerji akisini tahmin etmek amaciyla gerilim, akim ve gii¢
faktoriinii e zamanl olarak okuyarak, enerji kalitesi i¢in Volt-VAR kontrolii saglamak.

« Elektrik enerji piyasasini olusturan; iiretim, iletim, dagitim, piyasa isletimi, toptan satis,
perakende satisg, ithalat ve ihracat faaliyetleri ile bu faaliyetlere ait is ve islemlerini ve
bunlarla birlikte serbest tiiketici olarak bilinen son kullanicilar i¢in enerji ¢esitliligi ve
tercihini saglamak.

% lletim ve dagitim sistem elemanlarinin birbirleriyle tam olarak biitiinlesmesini saglayarak,
enerji piyasasi i¢inde hali hazirda bulunan kaynaklar ile yeni kaynaklarin islevselligini

arttirarak enerji kalitesini saglamak.

Akilli Sebekelerde Haberlesme Teknolojisi Kullanimi 293



RN
“Ferhom®
Derleme Uzun&Temiz/Kirklareli University Journal of Engineering and Science 7-2 (2021) 292-304 \_/

DOI: 10.34186/klujes.802566 Gelis Tarihi:20.05.2021 Kabul Tarihi:10.09.2021

Akilli sebeke uygulamalar1 temel olarak {i¢ alt baslikta toplanabilir:
i. Dagitik Uretim Uygulamalari: Akilli sebekelerin gelismeler ile birlikte kiigiik dlcekli enerji

iiretiminden daha biiyiik ve yiiksek giicleri kapsayan enerji iiretimine kadar bir¢ok farkli enerji
kaynaklarmin entegrasyonuna imkan saglamasi beklenmektedir [16]. Tek ve genel bir {iretim ya
da depolama merkezinden ziyade 6zellikle yenilenebilir enerji kaynaklar ile haneler kendi enerji
ihtiyaclarini karsilayabilecektir. Boylece iiretim, tiiketim ve dagitimdaki kayiplar azalirken enerji
verimliligi saglanmis olacaktir.

ii. Dagitik Depolama Uygulamalari: Akilli sebeke sistemlerinde ihtiyagtan fazla {iretilen enerjinin

sebekeye dagilmis sistemlerde depolanip ve ihtiyag durumunda enerji talebini karsilamak i¢in
kullanilmast hedeflenir [17]. Bu hedefin gerceklestirilmesi ile akilli sebekelerde enerji siirekliligi
saglanmis olacaktir.

iii. Talep Odakl Yiik Yonetimi Uygulamalari: Dagitik {iretim ve depolama uygulamalarina sahip

akilli sebekelerde tiretim-talep dengesi, son kullanici olan tiiketicinin bilinglendirilmesi ve dinamik
fiyat uygulamalar ile daha akilli yonetilebilir. Talebin fazla oldugu zaman araliklarinda mevcut
akilli sebeke elemanlarinin kisa devre akim limitleri ile 1s1l dayanim kapasiteleri zorlanmaktadir.
Talebe bagli olarak yiiriitiilecek, talep kaydirma gibi yiik yonetimi uygulamalari enerji verimliligini
Onemli Olgtlide arttiracaktir [17].
Akilli sebekeler i¢in bahsedilen bu ii¢ temel uygulama i¢in en Onemli unsur kontrol ve
haberlesmedir. Gelecekte kullanilmasi planlanan elektrik sebekeleri bilgisayarlar ve veri iletim
aglar1 gibi teknolojilerden faydalanarak 6l¢me, uzaktan okuma ve izleme, gerekli durumlarda
kontrol ve koruma yapabilmelidir. Bu uygulama ve amaglarla akilli bir sebekeye ait yapisal
katmanlar Sekil 1°’de modellenmistir.

% Gii¢ katmani: Giig tiretimi, iletimi, dagitimi, depolanmasi ve tiiketilmesi ile ilgili katman.

% Kontrol katmani: Veri toplamay1 ve aktarmayi saglayan akilli sensor, 6lgme ve siiriicii

sistemlerini bulundurur.

% Veri Iletisim Katman1: Hatas1z ve etkili bir veri iletisimi saglar.

¢ Giivenlik Katmani: Verinin gizliligi, giivenligi, dogrulugu ve sifrelenmesi gibi

fonksiyonlar1 yerine getirir.
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% Uygulama Katmani: Birgok farkli amachi gii¢ ve enerji uygulamalarinda bilgi

teknolojilerine dayanan kararlarin alinmasi i¢in destek saglar.

Gelecegin akilli enerji sebekelerinin bu katmanlarin i¢ ige ge¢mesi ile olusmasi beklenmektedir.
Boylece hane ve belirli bir mahalli alan diizeyinde ve iilke Ol¢eginde faydali yansimalar elde

edilmesi amag¢lanmaktadir.

Uvgulama Katmam

Giivenlik Katmani

s AMI - . 2 .
WAN NAN v FAN HAN. BAN, IAN H.lbf-rle;,me
Katmam
SCADA/EMS, PMU/PDC, Kontrol Aglan, Sensor Cihazlar Kontrol
Katmam
B
B . ma -
. . Gug AMI Otomasyon Giig
Uretim/Tletim Katmani
Trafo Merkezlen Dagitiun Otomasyon Yerel Enerii
Yonetim Sistemi Kaynaklan
Gelismis giic iletim sebekesi Tiiketici Taraf

Sekil 1. Akilli sebeke katmanlart modeli [18]

2. AKILLI SEBEKELERDE HABERLESME
Akilli sebeke; temel olarak bilgi, haberlesme ve operasyon sistemlerinin birlesimi ile sekillenmis
elektrik dagitim sebekesi seklinde 6zetlenebilir. Bu sistemlerin birlesimi sonucu akilli elektrik

sebekeleri; veriler i¢in algilama, toplama, iletme, degerlendirme ve depolama islemlerini
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gerceklestirmelidir. Uretim ve tiiketimde alternatifler sunan, tiiketiciyi aktif hale getiren akilli
sebeke sistemleri geleneksel elektrik sebekelerine kiyasla daha karmasiktir. Aktif olarak
haberlesme ve kontroliin saglanmasi ihtiyacini karsilamak i¢in sebeke bilesenleri; veri alma, veri
isleme ve veri iletebilmelidir. Bu islemlerin gergeklesebilmesi i¢in de bilesenlerin haberlesme
yetenegi disinda programlanabilmeleri de gerekmektedir. Bu programlanabilen ve haberlesmesi
gereken bilesenlerin birbirleri arasinda kurulacak iletisim ve etkilesim i¢in haberlesme protokolleri
(TCP/IP benzeri), haberlesme altyapilarina (modemler, yonlendiriciler, kablosuz haberlesme
sistemleri) ve sunuculara ihtiya¢ duyulur [19].

Akilli sebekeler, enerjinin tiretiminden tiikketimine kadar her asamada ger¢ek zamanli ve iki yonlii
veri aktarimi saglayarak, siirdiiriilebilir, giivenilir ve enerji verimliligi yiiksek bir enerji agi
sunmaktadir. Burada bahsedilen tiim kosullar; gelisen yariiletken teknolojisi basta olmak iizere,
hassas mikroislemciler ve birgok elektronik ve mekanik eleman sayesinde iiretim-iletim-tiikketim
hatlar1 boyunca saglanir. Bu durumlar, ileri kontrol dolayisiyla ileri haberlesme yontemlerine
ihtiyag dogurur. Bu nedenle akilli sebekeler i¢in kullanilacak haberlesme aglari bu ihtiyaglari
karsilayacak, veri yiikii ve trafigini kaldiracak sekilde tasarlanmalidir.

Akillr sebekelerde kullanilmasi planlanan akilli sayaglar 6rnek bir haberlesme uygulamasi olarak
verilebilir. Saya¢ endekslerinin uzaktan okunmasi i¢in literatiirde farkli haberlesme yontemleri
kullanilmistir [20]. Bu haberlesme yontemleri tek yonlii olabilecegi gibi ¢ift yonli de
olabilmektedir. Endeks bilgileri tek yonlii olarak takip edilebilirken, ¢ift yonlii olarak kullaniciya
da bu bilgiler iletilebilir ya da uzaktan kontrol saglanarak enerji kesme gibi miidahaleler yapilabilir.
Kullanilan sistemlerde yillik abone tiiketimi ve transformator tiiketimlerine bakilarak usulsiiz
enerji kullanimi da tespit edilmektedir [20].

Akilli sebeke sistemlerinin mimarisinde haberlesme ihtiyaci; bina ve/veya tesis i¢i olan yakin alan
ve sehir i¢i ya da sehirlerarasi olan uzak alan haberlesmelerinin her ikisini de kapsamalidir. Gergek
zamanli haberlesme, elektrik sebekelerinin optimizasyonu ve modernlesmesi agisindan 6nemli bir
adim olacaktir. Boylece veri merkezleri, liretici ve tiiketici tabanli yazilim ve uygulamalar ile bu
sistem {izerinden veri aktarimini gerceklestirebilecektir. Verilerin 0Ol¢iim noktalarindan
degerlendirme noktasina aktarilabilmesi i¢cin daha basit ve etkili haberlesme teknolojilerinin

kullanimi planlanmaktadir. Planlanan haberlesme altyapis1 gliniimiizde fiber optik kablolar, gii¢
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hatt1 aracilig1 ile genis bant ve kablosuz teknolojiler igeren ¢esitli iletisim yollar1 kullanilarak inga
edilmektedir. 2012 yilinda yapilan bir caligma ile akilli sebeke teknolojisinde kullanilan ve
kullanilmas1 beklenen haberlesme teknolojilerini 6zetlemek amaciyla Tablo 1 hazirlanmistir [18].
Ancak zaman igerisinde Tablo 1°de bulunan teknolojiler haricinde gelisen diger haberlesme
teknolojilerinin de akilli sebeke sisteminde gerekli parametrelerin analizi ile secilerek

kullanilabilecegi 6ngoriilmektedir.

2.1. Kablolu Haberlesme Teknolojileri

Elektrik sebekelerinde 6zellikle uzun mesafelerde veri aktarimi i¢in fiber optik ve iletim/dagitim
hatlar1 en uygun teknolojilerdir. Senkron Optik Ag — SONET ve Senkron Dijital Hiyerarsi — SDH
gibi gelecek kusak fiber optik teknolojiler de veri aktarimi i¢in kullanilabilir. Bahsedilen
teknolojiler IP ve Ethernet uygulamalar1 igin ¢ok servisli platformlar saglayabilirler. Ozellikle
Ethernet’in basit olmasi ve SONET / SDH teknolojisi ile diisiik maliyetle “Tastyic1 Ethernet”
olusturulabilir. Boylece akilli sebekeler icin giivenli ve kaliteli bir veri aktarim ortami olusturulur.
Elektrik sebekelerinde iletim/dagitim hatlari, uzaktan veri okuma, yiik kontrolii saglama vb.
uygulamalar icin Gii¢ Hatti Haberlesmesi — PLC de yaygin bicimde kullanilmaktadir.
Sinyalizasyon; yiiksek gerilim — YG hatlarinda kullanilirken, veri aktarimi; orta gerilim — OG ve
alcak gerilim — AG hatlar1 iizerinden gergeklestirilir. PLC, kHz frekanslarinda dar bant haberlesme,
MHz frekanslarinda ise genis bant haberlesme saglar. Var olan elektrik hatlar1 kullanilarak, bu
hatlara zaten baglanmis bulunan cihazlarla haberlesme saglamasi PLC i¢in avantajdir. Buna
ragmen; haberlesme empedansi ve kanal kosullarindaki degisimler, biiylik alanlarda uygulama
problemleri, sebekedeki anahtar sayisinin fazla olmasi, isaret zayiflamasi, sinyal girisimi yaratmasi

ve buna maruz kalmasi, bakim maliyetleri gibi zorluklar1 da bulunmaktadir [21].

2.2. Kablosuz Haberlesme Teknolojileri

Akilli sebeke sistemleri i¢in haberlesme prosediirlerine bakildiginda; kablosuz baglanti, yiiksek
esneklik (kontrol noktas1 degistirme kolaylig1), kolay genisletilebilme, kolay bakim ve diisiik
uygulama maliyeti (6zellikle fiber optik ile karsilastirildiginda) sayesinde giic sistemi

uygulamalarinda kontrol ve izleme bilgilerinin iletilmesi i¢in biiyiik avantajlar saglar [22].
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Akillt sebeke sistemlerinde kullanilabilecek kablosuz haberlesme teknolojileri 3 ayr1 gruba
ayrilarak incelenebilir. Bu kablosuz teknolojilerden birgogu tescillenmis ve oturmus standartlar
tarafindan yonetilmekteyken, bazilar1 acik ve gelismekte olan standartlar tarafindan
yonetilmektedir, bazilar1 ise erken adaptasyon agsamasindadir [23].

i. GSM/Mobil Iletisim aglari: Hiicresel haberlesme teknolojileri olarak da bilinirler. Ses aktarimi
icin tasarlanmis teknolojilerdir. GPRS, 2G, 3G, 4G, 4.5G ve 5G vb. iletisim protokolleri
icermektedir [24]. 2G teknolojisi, GSM (Global System for Mobile Cummunication) sebeke
erisimi i¢in TDMA (Time Division Multiple Access) erisim teknigini kullanir. Giincellenerek,
genel Paket Radyo Servisi — GPRS olmus ve paketlenmis veri aktarimi igin kullanilir hale gelmistir.
Zamanla, EDGE, 3GPP, 3G, 4G ve 4.5G GSM teknolojileri gelistirilmistir. 3G; yiiksek hizda veri
aktarimi, daha iyi ses kalitesi ve paket uygulamalar i¢in internet erisimi saglar. 4G teknolojisi ise
hiz ve veri aktarim kapasitesini arttirmak igin 3G tizerine gelistirilmistir. Bu nedenle 4G teknolojisi
hem daha uygun fiyatla kullanima sunulabilir hem de akilli sebekeler i¢in uzaktan okuma, izleme
ve kontrol uygulamalari i¢in daha kullanilabilirdir. EGPRS (Enhanced GPRS), veri aktarim hizim
arttirmak ve ag kapasitesini iyilestirmek i¢in ortaya ¢ikmis ve kullanilmaya baslanmaistir.

ii. Wi-Fi ve WIMAX teknolojileri: IEEE 802.11a/b/c/g/n ve IEEE 802.16 standartlar1 iizerine
gelistirilmislerdir. Wi-Fi (Wireless Fidelity), IEEE 802.11n standard: iizerine kurulmustur, LAN
(Local Area Network) diizeyinde erisim saglar. Mobil cihazlarmn, yakinlarinda bulunan kablosuz
erigim noktalari araciligiyla yerel alan agina baglanip ses ve veri aktarimini saglar. WiMAX, IEEE
802.16 standardi lizerine kurulmustur. Kablolara alternatif olarak genis bant iletisimi ile birlikte
sayac okumada daha kaliteli, glivenilir haberlesme ortam1 saglamaktadir.

iii. Kablosuz Gozlii (Mesh) Aglar (WMN) ve Kablosuz Sensor Aglar (WSN): |IEEE 802.11 ve
IEEE802.1.5.4 standartlar1 iizerine kurulmuslardir. WMN, diisiik gli¢ ve veri aktarim oranina

sahiptir. WSN ise ev, ofis ve enerji otomasyonu i¢in kullanilir.
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Tablo 1. Akill elektrik sebekelerinde kullanilan ve kullanilmasi beklenen haberlesme teknolojileri [21]

Hiicresel
(GPRS/3G/4G)
ve LTE

Wi-Fi
(IEEE 802.11)

WIiMAX
(IEEE 802.16)

SONET / SDH
ve E/ GPON

PLC (NB ve
BB) ve BPL

WMN

WSN ve WPAN
(IEEE 802.15.4)

Ses iletigimi,

Yerel enerji kaynaklar
ve trafo merkezleri i¢in
uzaktan izleme,

Basit metin
mesajlagsmasini destekler

Ses ve goriintii iletigimi,
Ev enerji ara yiizii,
Bilgisayarlar, elektronik
cihazlar ve akilli 6lgme
sistemleri arasinda
baglanti olusturur

3. seviye (miisteri)
iletisim aglar1 i¢in
kablosuz aglara
alternatif,

Akilli sayag okuma
sistemleri altyapisi

Fiber optik iletim
ortami, Genis bantl
¢Oziimler

Giig iletim hatlari,
Haberlesme OG ve AG
hatlar1 tizerinden yapilir,
Kablo ve DSL’e
alternatif bir genis bantli
erigim ortami (BPL)

Ag tipi sebeke, birgok
farkli uygulama
gerceklestiren siiper ag
yonlendiricileri

Kiigiik caplh
uygulamalar,

Ev, ofis ve akill1 enerji
otomasyonu,

Trafo merkezlerinde,
enddistriyel tesislerde ve
yerel liretim birimlerinde
algilama ve izleme

Mevcut sebeke
altyapisinin kullanilmasi
ile diisiik uygulama,
isletme ve bakim maliyeti,
Genis kapsama alani
dolayisiyla daha iyi
hareket yetenegi

Hizli tesis etme,

Yiiksek esneklik,

Sehir tipi yogun
bolgelerde uygulanabilme

Kablolu ¢éziimlere gore
hizli kurulum,

Uzun menzilli,

Gergek zaman
uygulamalari ve erken
yanit hizinin yeterliligi

Yiiksek kapasite ve bant
genisligi; hizli iletisim,
girisim olmamasi.

Bina i¢inde kurulum
kolaylig1, son kullanici
cihazlarina yonelik
yiiksek esneklik ve
hareket yetenegi, kirsal
bolgeler i¢in iyi bir ¢oziim

Kolay ve uygun maliyetli
kurulum, Yiiksek
giivenirlik ve esneklik

Kolay ve hizli yayilim,
Diisiik maliyet,

Yiiksek taginabilir, Kolay
yapilandirma

Kule / Baz istasyonu
ihtiyaci,

Biiyiik dlgekli
uygulamalarda
ekonomik olmayis,
Merkezden uzak
bolgelerde kapsama
alan1 sorunu,
Giivenlik zafiyeti
Yiiksek girisime kars1
hassas,

Kapsama alani dar, gii¢
tilketimi yiiksek,
Kiiciik 6lgekli
uygulamalarda
ekonomik degil,
Giivenlik zafiyeti

Kule/ Baz istasyonu
gerektirir,

Giig tiiketimi yiiksek,
Giivenlik zafiyeti

Kurulum hizinin yavasg
olmasi ve yiiksek
maliyetli (altyapisiz
yerlerde)

Biiyiik binalarda
uygulama zorlugu,
Anahtarlama sorunu,
[saret zayiflamalar1 ve
kullanilan yiikselticilerin
yiiksek maliyetli olmasi,
Girisime maruz kalma
ve girisim yaratma

Veri yonetiminin zor
olmasi; lisanssiz
bantlarda diisiik
denetlenebilme, Standart
yetersizligi, Sabit
giderler

Gii¢ ve bellek
kisitlamalari,

Veri hizinin diisiik
olmasi,

Veri kaybinin yiiksek
olmasi,

Cok kiiciik kapsama
alani
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2.3. Haberlesme Protokolleri

2.3.1. MODBUS Protokolii

MODBUS, 1979 yilinda Modicon firmasi tarafindan kendi iirettikleri PLC’lerde kullanilmak i¢in
gelistirilmis seri kanal haberlesme protokoliidiir [16]. Haberlesme yapisi “master-slave”
seklindedir. “Master” yonetiminde “slave” tarafindan saglanan verilerin haberlesmesi saglanir.
Veri okuma istegi “master” tarafindan gonderilir. Her bir “slave” i¢in birim numarasi (unit ID)
atanir ve bu numara sayesinde “master” hangi “slave” ile haberlesme saglandigini bilebilir. Bir
“master” 247 “slave” ile baglanti kurarak haberlesebilir. MODBUS protokolii iireticisinden
bagimsiz olarak genisletilebilen, agik kaynak kodlu bir haberlesme protokolii oldugundan
kullanimu1 ticretsizdir. Bu nedenle de MODBUS protokolii gliniimiizde endiistriyel uygulamalarda
yaygin olarak kullanilmaktadir.

MODBUS protokolii genellikle sahalarda kullanilan o6lgiim cihazlarindan gelen verilerin
kontrolciiye iletilmesi i¢in kullanilir. Kullanilan cihaz tiirii ve iletilen veri tlirtine baglh olarak;
MODBUS RTU, MODBUS ASCII, MODBUS TCP/IP, MODBUS over UDP ve MODBUS Plus
olmak iizere bes farkli protokol gelistirilmistir. Bu bes protokolden MODBUS RTU seri kanal
haberlesmesinde en c¢ok kullanilan protokoldiir, Ethernet altyapisinda ise MODBUS TCP/IP

kullanilir.

2.3.2. IEC 61850 Protokolii

IEC 61850; indirici merkezler olan, elektriksel sebekelerde veri haberlesmesi ve elektriksel trafo
merkezlerinin modellenmesi i¢in kullanilan uluslararasi endiistriyel haberlesme protokoliidiir [25].
Uluslararasi Elektroteknik Komisyonu (International Electrotechinacal Commission — IEC) Teknik
Komitesi (TC57) tarafindan gelistirilmis, modellenebilir bir haberlesme standardidir. Akilli
Elektronik Cihazlar (Intellegent Electronic Devices — IED) ve trafo merkezleri arasinda veri ve
komut aktarimini1 gergeklestirir. Bu protokol, endiistriyel haberlesme aglarinda geg¢misten
giinlimiize kullanilan diger haberlesme protokollerinde bulunmayan ya da iyilestirilmesi gereken
ihtiyaclara gore, veri ag1 iizerinden kullanilacak sekilde tasarlanmistir. Bu standart indirici
merkezler harici diger tiim elektrik sistemleri i¢cin de haberlesme standardi olarak kullanabilecegi

ve yeni bilgi modelleriyle genis kapsamlara ulasilabilecegi gozlemlenmistir. Boylece bu standart;
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rlizgar ve hidroelektrik santraller, elektrik iletim ve dagitimi, sistem degiskenlerinin
gorlintiilenmesi ve dagitik enerji kaynaklarinin uygulanmasi i¢in birgok ¢aligmalar yapilmis ve hala
yapilmaktadir [26]. Sistematik tasarimi, farkli model ve/veya markalarin birbirileri ile
haberlesmesini saglamasi, hizl1 veri aktarimi, giivenilir yapida olmasi ve genisletilebilmesi ile akilli

sebeke sistemleri i¢in IEC 61850 protokolii 6ne ¢ikmaktadir.

2.4. Giivenlik

Akillt sebeke sistemleri i¢in haberlesme onemli bir konudur. Haberlesme sistemleri talep ve
gelismelere bagli olarak genisletilebilir olmalidir. Veri aktarimimin zamaninda ve giivenli bir
sekilde gerceklesmesi gerekmektedir. Olasi bir giivenlik agig1 durumunda haberlesme sistemi ve
dolayisiyla kontrol sistemleri engellenip sistemlere gerekli miidahalenin yapilmasini kisitlama,
tiretim, tiikketim verilerinin degistirilmesi gibi sorunlar ortaya ¢ikacaktir. Bu sorunlara karsi, olasi
durumlar1 géz Oniine alacak bir giivenlik sistemi tasarlanmalidir. Bunun i¢in, “Federal Office for
Information Security” kurumu tarafindan “Akilli sebekeler ag gecidi i¢in gilivenlik profili” adli
bildiri yayinlanmistir [27]. Kablolu ve kablosuz veri aktarimlari i¢in her durum géz 6niine alinarak;
giivenlik yontemleri kullanilir. Kablolu haberlesmede bir¢ok farkli giivenlik uygulamalarini
destekleyen ag yonlendirme cihazlar1 kullanilir ve bdylece sadece yetkilendirilmis cihazlarla
haberlesme yapilir. Kablosuz haberlesmede ise giivenligi saglayabilmek i¢in ii¢ asamali bir
giivenlik 6nlemi olan; ag ismini gizleme (SSID Hiding), fiziksel adrese gore filtreleme (MAC

Filtering) ve Yayim sinyali sifreleme (WPA2-PSK) kullanilir [28].

3. SONUC

Hayatimizda ¢ok dnemli bir yer tutan elektrik enerjisi, gliglii ve etkili olmakla beraber alternatif
kaynaklar1 da olan hassas bir enerji iletim formudur. Geligmis tilkeler goz oniine alindiginda, refah
ve ekonomi seviyesinin belirlenmesinde de etkin rol almaktadir. Giiniimiiz teknolojik gelismeleri
ile elektrik sebeke altyapisinin yetersizligini gidermek adina bir¢ok farkli calisma ve yatirim
yapilmaktadir. Son zamanlarda artan tiiketici taleplerine bagli olarak enerji tliketim oranlari
artmistir. Bu artis yeni elektrik sebekeleri tesis edilmesi ve bu tesislerin uygun sekilde kontrol

edilmesini, enerji kaynaklarinin gelismis teknolojiler ile elektrik sistemlerine dagitilmasini
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gerektirmektedir. Yine akilli sebeke elemanlarinin yapisal ve tasarimsal olarak da gelismeler
beklenmektedir. Biitiin bu elemanlarin olusturdugu enerji sistemleri ve enerji dagitiminda sorumlu
elektrik sebekelerinin verimli bir sekilde yonetimi, haberlesme teknolojilerinin imkanlarini
kullanabilen sistem mimarileri ile gergeklestirilebilecektir. Akilli sebeke uygulamalar birgok farkli
kullanim amacina yonelik oldugu gibi bu uygulamalarda kullanilabilecek haberlesme
teknolojilerinin her biri de farkli yeteneklere ve 6zelliklere sahiptir. Bu nedenle akilli sebekelerde
haberlesme altyapilar1 belirlenirken uygulamalar i¢in belirli kosullar g6z 6nilinde bulundurularak
en uygun haberlesme teknolojileri kombinasyonu olusturulmalidir. Dolayisiyla “akilli sebeke”
kavraminin kullanim senaryolarinin teknik ve operasyonel ihtiyaglart tespit edilerek bu
parametreler géz Onilinde bulundurulmalidir. Béylece veri iletiminde verimlilik, giivenlik ve

esneklik saglanmis, kendi kendini iyilestirebilen sebekeler kullanilir olacaktir.
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