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Oz

Giinimizde kablosuz aglarin kullaniminin hizla artmas: ile birlikte giinliik hayatta hemen hemen her alanda kablosuz cihazlar
hayatimizin degismez bir parcas: haline gelmistir. Hizla artan teknolojik gelismeler ile beraber giivenlik tizerine gelistirilen ¢éziimler
devamli yenilenmek ve yeni ¢éziimlerinde tretilmesi zorunlulugunu dogurmaktadir. Mevcut sistemlerde ag giivenligi icin verilerin
ve paketlerin iletilmesi i¢in bir¢ok protokol kullanilmaktadir. Bunlardan en onemlileri IPSec (Internet Protokol Security), WEP
(Wireless Equivalent Privacy), WPA (Wireless Proteced Access), RSN (Robust Security Network), ESP (Encapsulated Security
Payload), AHP (Authentication Header) protokolleridir. Bu protokollerden bazilar: sifreleme, bazilar: yetkilendirme, bazilar1 ise hem
sifreleme hem de yetkilendirme seviyesini artiran giivenlik protokolleridir. Bunlarin yaninda giivenlik dizeyini artirmak icin guvenlik
duvary, IKE (Internet Key Exchange) gibi farkli yontemlerde kullanilmaktadir. Bunlara ek olarak VPN (Virtual Private Network)'de
internet Uzerinden aglara kontrolli olarak IP tiineli ile baglanmay: saglamaktadir. Biitiin bu yontemler héla kablosuz aglarda tam
guvenligi saglamamaktadir. Bu caligmada cesitli kablosuz aglar icin gelistirilen ve ¢ok katmanli olarak adlandirdifimiz sistemler
incelenmis ve givenligin {i¢ temel unsuru olan ¢oklu protokollerin, giivenlik duvari ve VPN’nin ayn1 anda kablosuz aglara uygulanmasi
ile kablosuz aglarda giivenligin nasil arttif1 ve bu ti¢ faktdrle beraber veri iletiminde ortalama alinan veri trafikleri performanslarinin
nasil etkilendigi ortaya konmugtur.

Anahtar Kelimeler: Giivenlik duvari, Kablosuz aglar, Mobil giivenlik protokolleri, Mobil uygulama giivenligi, Sanal 6zel ag

Abstract

With rapid increasing use of wireless devices, wireless network has become a constant part of our lives in almost every area. After
increasing of this technologies, developed solutions have to be updated with new trends and also new security solutions required for
security. In existing systems, there are many protocols for transmitting the data and packages via the devices for network security.
The most important protocols are IPSec (Internet Protokol Security), WEP (Wireless Equivalent Privacy), WPA (Wireless Proteced
Access), RSN (Robust Security Network), ESP (Encapsulated Security Payload) and AHP (Authentication Header). Some of these
protocols are encryption, some are authorization, and some are security protocols that increase both encryption and authorization
levels. Beside these protocols, there are a lot of different methods like Firewall, IKE (Internet Key Exchange) to increase level of
security. In addition, VPN (Virtual Private Network) is also providing IP tunnel to connect with the network over the internet in
a controlled manner. All of these methods are still not providing full security on wireless networks. In this essay, we investigate the
systems which called multi-layer and applied using three main procedures called protocols, firewall and VPN simultaneously to the
wireless networks and find out how this senarious increased security and how affected average receive data traffics.

Keywords: Firewall, Wireless networks, Mobile security protocols, Mobile application security, Virtual private network

1. Girig
Kablosuz teknolojilerin  hayatimiza girmesiyle birlikte
birgok cihazda ve uygulamalarda kablosuz aglarin kullanimi
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kaginilmaz olmustur. Bu haberlesme bazen yerel bazen de
genel olarak internet tizerinden dinyanin bir ucundan bir
ucuna gerceklesebilmektedir. Cizelge 1'de gorildugi gibi
kullanilan cihazlar bazen kisisel olarak bazen de ig amach
olarak kritik verileri icermesi nedeniyle daha kritik hale
gelebilmektedir.

Ote yandan bu cihazlarin kullanim amaglari ve alanlarina
cizelgeden baktigimizda en ¢ok kisisel olarak kullanimini
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Cizelge 1. Kablosuz aglarda bilgisayarlarin kullanim amaglar:

(Bernik and Markelj 2015).

Ornek Say1s1:216 Kullanim %

Sadece Kisisel 126 58,3
Kisisel Bazen Is Nedeniyle 56 25,9
Hem Kisisel Hem Is Nedeniyle 31 14,4
Is Nedeniyle Bazen Kisisel 1 0,5
Sadece Is Nedeniyle 2 0,9

gormekle birlikte is hayatinda da kullanildig: gériilmektedir.
Burada kritik olan ayni anda hem is hayatinda hem
de kigisel amagli kullanilan cihazlardir. Bu cihazlarin
kullanilmas: kigisel bilgilerin ele gecirilme ve farkli alanlarda
kullanilmasina sebep olmaktadr.

Ayni gekilde internetin ne amagli kullanildig, girilen web
siteleri, gelen e-postalarin zararh olup olmadigini ayirt etme
gibi bir¢ok islev kablosuz cihazlar i¢in biiylik 6neme sahiptir.
Buaragtirmadan ¢ikan sonuglar dikkate alindiginda 6ncelikle
kullanici bazinda alinmas: gereken temel onlemlerin
alinmasi, kullanicilarin  egitilmesi, kablosuz cihazlarin
kullaniminda kigisel veriler ile is cihazi olarak kullanilan
cihazlarin ayirt edilmesi biyiik 6nem tagimaktadir. Ayrica
kullanilacak olan antiviriis programi da bilgilerin giivenligi
icin hayati 6nem tagimaktadir (Agasi 2015, Kim vd. 2015,
Shukla vd. 2014, Liu vd. 2015).

Kablosuz ag tipleri incelendiginde en 6nemli aglardan bir
tanesi mobil ad-hoc aglardir (Mobile ad hoc Network-
MANET). Bu aglarda cihazlar olabilecek minimum
konfigiirasyonla en kisa siirede verilerin iletilmesi amaciyla
kurulmugtur (Frigra-1lisia vd. 2013, Palanisamy ve Sakthviel
2015, Singh ve Munjal 2015, Ahmadb et al. 2015). Bunlarin
yaninda kablosuz sensor aglari (Wireless Sensor Network-
WSN), kablosuz orgti aglar1 (Wireless Mesh Network-
WMN) ve aragsal ad-hoc aglari (Vehicular ad hoc Network-
VANET)'ler de diger kablosuz aglara 6rnek aglardir. Bu
aglarin yayin olarak kullaniminin artmast ile birlikte giivenlik
sorunlari da es zamanh olarak artmaktadir. Genel olarak iyi
bir ag tasarimi ¢ogu zaman givenlik riskini azaltmaktadir.
Ancak ag tasariminda kullanilan mekan, uzaklik, agdaki
baglant1 sayis1 gibi parametreler ag giivenligini saglamak
i¢in yetersiz kalmaktadir. Bu nedenle giivenligi artirmak igin
birgok yontem ve protokol tretilmistir.

Kablosuz ag tipleri icin ayr1 ayri givenlik 6nlemleri
bulunmaktadir. Guvenlik 6nlemleri i¢in ise agin c¢aligma
prensibini ve sistemin 6zelliklerini iyi bilmek gerekmektedir.
Kablosuz aglar1 inceledigimizde orgi aglart (WMN)
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kablolu bir alt yapist olmayan aglardir ve ad-hoc aglara
benzerlik gostermektedir. Ancak ad-hoc aglara gore
daha organize ve alt yap: saglamlhgina sahiptir ve ad-hoc
aglarin esnekligine de sahiptir. Digik maliyetli olan bu
aglar kolayca ol¢eklenebilmektedir. Burada bulut biligim
tizerinden birden ¢ok kablosuz yerel alan aglari ile (Wireless
Local Area Network-WLAN) zincir olugturarak veri
transferleri gergeklegtirebilmektedir (Badra vd. 2007).
Bu aglarda verilerin glivenligini saglamak i¢in sadece veri
transferlerine degil bitin olarak WMN aglarinin yapisina
gelebilecek ataklara bakmak gerekmektedir. WMN’ler genel
olarak MANET lere benzemelerine ragmen MANET ten
farkli olarak birden fazla arayiizii olan ve birden fazla
radyo frekans: olabilen ag cesitleridir (Comley vd 2011,
Ratheea vd. Sainib 2016). Sekil 1de de gorildugi tizere
orgi dagiticilart ve clientlerinin oldugu erisim noktalar:
tizerinden veri transferlerinin gergeklestigi kendi kendini
organize eden aglardur.

WDMN ticari amagl olarak kullanilmakla beraber daha
esnek yapisinin olmasi sebebiyle saldirilara daha agik olarak
bilinmektedir. MANET lerin kullanmis olduklar1 Internet
servis saglayicilari (Internet Servis Provider-ISP) ve internet
protokoli (Internet Protocol-IP) WMN’ler tarafindan da
kullanilmaktadir. Ayrica WLAN’larin kullanmig olduklar:
WI-FI protected access’in ozelliklerine de sahip olarak
guvenligi standart olarak saglanmaktadr.

Bir diger kablosuz ag ise VANET’lerdir. VANET,
MANET’in alt gruplarindan birini tanimlamak i¢in kulla-
nilan genel olarak taksi, kamyon motosiklet gibi araglarin
yollarda kurallara ve kosullara uyarak hareket etmelerin
amaclamaktadir. Glintimiizde var olan bir¢ok ara¢ kazalari,
surtct hatalari gibi vakalari engellemek amaciyla kurulan
aglardir. VANET aglarda birinci 6ncelik araglarda giivenligi
artirmaktir. Bu glivenligi saglarken yollarin alt yapisini, hava
kosullarini yollarin kag serit oldugunu vb. bilgileri kullanma-
st ve bu veriler i¢inde birtakim erisim noktalarinda bulunan
vericileri kullanmasi gerekmektedir. Ayrica VANET aglar
yollarda olugan hareketlilik nedeniyle kurulamayan kalict
aglara yardimci olarak mesaj ve hizmetler sunmaktadir.
VANETte digim noktalarinin 802.11p standardina gore
iletisim kurmalar1 beklenir. Mesajlar alic1 kapsam digindaysa
multi-hop kullanilarak iletilecektir. VANET ler yol giiven-
ligini artirmak ¢esitli sensorler, uyarilar, telemetrik bilgileri
kullanarak stirticiileri normal dig1 durumlara ve potansiyel
tehlikelere karst uyarmaktadir. VANET lerde birtakim
guvenlik gereksinimleri bulunmaktadir. Bunlar temel olarak
butiinlik, gizlilik ve uygunluktur. VANET lerde acil durum-
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lar i¢in, 6rnegin ambulans, itfaiye araglarina bilgi aktarimi
anlik olmalidir. Bununla birlikte yarali ve 6limctl kazalarda
veya daha biyik tehlike anlarinda anlik acil mesajlar ver-
melidir. Ek olarak bu agin trafik kurallarina hakim olmasi
ve ona goére digimler arasinda sinyalleri géndermesi gerek-
mektedir. Birden fazla problem oldugu durumlarda; 6rnegin
iki tane kaza birden yaganiyorsa daha 6nemli olan kazanin
sensorler tarafindan ayirt ediliyor olmasi gerekmektedir

(Federrath ve Plobl 2008).

Guntumizde adli tipta bir takim biligim uzmanlar1 mobil
guvenlikte yeni ¢ozimler Uretmek i¢in bir takim ¢oziimler
uretme yoluna gitmislerdir. Genel olarak ilk agamada 6n
bilgi toplama yontemleri bulunmaktadir. Bu yontemlerden
toplama metotlari, isletim sistemleri analizi ve edinilen bilgi
tirleri siniflandirilarak ilk agamada mobil tehditlerin analizi
yapilmaktadir. Daha sonra tehditler siniflandiriimaktadir ve
bir takim protokollerle (WEB, WPA, IPSec v.s ) glivenlik
¢oziimleri sunulmaktadir (Lloret vd. 2014, Aroraa ve Khera

2015, Elezia ve Raufia 2015, Kundu 2015).

Biitiin bu protokoller ve yéntemler bazen tek bagina kablosuz
aglarda givenligi saglamak icin yeterli olmamaktadir.
Literatirde bazi galigmalarda birden fazla protokol, bazi
caligmalarda ise bir protokol farkli yéntem veya bir protokol
VPN ile entegre olarak ¢aligacak sekilde ok katmanli ¢6ziim
yollar1 sunulmaktadir. Bu makalede de kablosuz aglarda
birden fazla protokoliin, bir yéntem ve bir protokoliin veya bir
protokol ile VPN’in ayr1 ayr1 uygulandig: giivenlik ¢oziimleri

incelenmis ve bu ¢ok katmanl giivenligin performansa
olan etkileri incelenmistir. Ikinci bélimde kablosuz
aglarda gtivenlik icin kullanilan mevcut protokollerden
bahsedilmistir. Ugincii bélimde ise kablosuz aglarda
guvenlik i¢cin ¢oklu ¢6ziim alternatiflerinden bahsedilmistir.
Dérdinct boliimde bu ¢oklu katmanlar kargilagtirilmis ve
besinci béliimde ise sonug ve degerlendirmeler yapilmistir.

2. Gereg ve Yontem

2.1. Kablosuz Aglarda Giivenlik I¢in Kullanilan
Protokoller

Kablosuz ag cesitlerinde genel olarak MANET, VANET
ve WMN’lerde giivenlik icin bir takim protokoller
kullanilmaktadir. Kablosuz aglarda giivenlik i¢in ilk agamada
aglarin sifrelenmesi yontemi gelistirilmistir. Burada ilk
protokol olan WEB'dir. Bu protokoliin esas amaci harici
saldirilardan sistemi korumaktir. Ancak bu protokol aga
yetkisiz erisimi de engellemektedir. Bunu yaparken kimlik
dogrulama bilgi degistirme ve gizliligi kontrol etmektedir

(Coskun 2008).

WPAda ise yazilim gilincellemesi boyunca olusabilecek
sorunlarin  kaydedilmesi ve kigik ofisler icinde ag
glvenligini saglamak gibi amagclari bulunmaktadir. WPA
ilk asamada agik sistem kimlik denetimi yaparak kablosuz
erisim noktalarina sinyal génderir ve daha sonra 802.X

standardindaki kullanici kimlik denetimi gerceklegtirir
(Bandirmali vd. 2004, Ceken vd. 2008).
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Sekil 1. Internet Gateway’leri ile WMN.
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Bir diger gtivenlik protokold ise RSN”dir. Bu protokolde
kullanici bir erisim noktasinin varh@inin fark edilmesi
durumunda bu esirim noktasinin anahtarlarini elde eder ve

saklar ve bu anahtar bellekte saklanir. WEB, WPA ve RSN
protokollerinin kargilagtirilmasi Cizelge 2'de yer almaktadur.

Bu protokollere ek olarak givenlik yontemlerinden bir
diger kullanilan yontem ise Fonksiyonel Ag Sanallagtirmasi
(Functional Network Virtualization-NFV) yontemidir.
Gunimizde gelistirilen glivenlik ¢6ziimlerine baktigimizda
sunulan ozellikler genel olarak donamim tabanhdir ve
donanimsal olarakta yeni yapilan tasarimlar, degisiklikler
yeni donanimlara ihtiya¢ duyulmasina sebep olmaktadir. Bu
ihtiya¢ maliyet a¢isindan da kurulum, tasarim ve uygulama
agisindan da bir hayli zor ve pahalidir. Bu ¢oziimler ayrica
servis kalitesini de garanti etmemektedir. NFV bu alanda en
onemli ¢oziimdiir (Faheem and Rafigue 2015, Akyildiza,
ChunLina and Wangb 2015). Burada bir¢ok donanimsal
araclar, yiksek kaliteli serverlar, ag dugumleri konsolide
edilmektedir. Sekil 2de gorildigi gibi NFV herhangi
bir veri dizleminde paket isleme ve sabit ve mobil ag
altyapilarini isleme gibi alanlarda uygulanabilir bir alt yapiya
sahiptir.

NFV'de bir takim zorluklarla da kargilagilmasi mimkiindir.
Ozellikle dagitik aglarda bu zorluklarla karsilagiimaktadur.
Birgok internet servisleri, akilli yapilar (smart grids), akill
ulasgim sistemler saglamlii ve giivenligi garanti altina
almak istemektedir. Bu anlamda IP katman: biyiik 6neme
sahiptir. Ag operatorleri sanallagtirma yapilirken giivenligin,
esnekligin ve uygunlugun saglanmasini istemektedir. Sanal
olarak digimlerin ve diger bircok oyuncunun fiziksel
performansinin sanal olarak da saglanmasi gerekmektedir.
Bunun i¢inde anormal davranislarin tespiti i¢in yeni bir
siber-gtivenlik mekanizmasina ihtiya¢ duyulmaktadir. Derin
veri analizleri, davranigsal analizler, zayif sinyaller, heterojen
bilgiler dikkate alinarak yeni bir ¢6ziim sunulmalidir. Biitin

sistemler i¢in IP katmani ortak oldugundan IP katmanini
kontroletmek gerekmektedir IPSec protokoliizaten buiglemi
gerceklestirmektedir. IPSec kendi igerisinde framework
bulundurmaktadir. IPSec genel olarak bitunlik, gizlilik,
tekrar koruma ve bazi saldirilara karsi koruma servislerini
saglamaktadir. Bu protokollere ek olarak ayrica IPSec'den
bagimsiz ve kombinasyonlu olarak Dogrulama Baslg:
(AH) ve Kapsulli Givenlik Yiki (ESP) protokollerini de
kullanmaktadir (Kabi 2013).

2.2. Kablosuz Aglarda Giivenlik Igin Coklu Céziim
Alternatifleri

Boliim 2de bahsedilen biitin bu protokoller fonksiyonel
ag sanallagtirmasi ve yontemler kablosuz aglarda giivenligi
saglamak icin tek bagina artik yeterli olarak gorilmemektedir.
Literatiirde var olan protokoller ve yontemler birlikte
kullanilarak ¢ok katmanli giivenlik yapis: olusturulmaktadir.
Bu uygulamalarda giivenlik seviyesi artmasina ragmen diger
performans kriterlerinde ise zaman zaman dezavantajlar
olusturmaktadir. Mevcut protokollerin ayni anda ayni
kablosuz aglarda kullanimz1, kullanilan bir protokolle beraber
VPN kullanilmas: veya belli bir protokolle birlikte diger
guvenlik yontemlerinden bir tanesinin de kullanilmas: ¢oklu
katman kargilagtirilmas: ve giivenlik diizeyi i¢in son derece
onemlidir.

2.2.1. Coklu Protokol Kullanim1

Coklu protokol kullaniminda giivenlik seviyesini artirmak
i¢in birden fazla protokol birlikte kullanilmigtir. Sekil 3'de
yer alan ¢oklu katmanda IPSec bagimsiz ve kombinasyonlu
olarak agagida yer alan ¢ protokoli kullanmaktadir. Bu
protokoller AH, ESP ile IKE yontemidir. IPSec, ESP ve
AH protokollerini kullanarak hem verileri sifreleyip hem
de yetkilendirmeden gelen problemleri 6nleme adina
algoritmayr mimarisine katarak glvenligi daha fazla

Cizelge 2. WEB, WPA ve RSN protokollerinin kargilagtirilmas: (Bandirmali, Bayilmig, Demiray Ertiirk ve Harmankaya 2004).

WEP WPA RSN
Sifrel RC4 algoritmasi TKIP/RC4 (WEP’in CCMP/AES
treleme (Sifreleme yapist kirilmigtir) agiklarini kapatiyor) CCMP/TKIP
Sifreleme Anahtari 40 bit 128 bit 128 bit
1\ 24 bit 48 bit 48 bit
Anahtar Degisikligi Anahtar sabittir hAnahtar h'er' otur}%rr}, Anahtar degisikligine gerek
er paket icin degisir yoktur
Anahtar Yonetimi Anahtar yontemi yoktur 802.1x 802.1x
Asillama Zayif bir yontem 802.1x EAP 802.1x EAP
Veri Buitiinligii ICV MIC MIC
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artirmaktadir. IPSec protokold ayrica mevcut internet ag alt
yapilariyla Ipv6 icinde kullanilabilmektedir. IPSec protokolii
iyibir ¢6ziim sunmasina ragmen yine de bir takim eksiklikleri
bulunmaktadir. Oturum ¢alma, sifreleme zayiflig1 ve erisim
kontroliiniin kaybedilmesi bunlardan bir kagidir. Bunlara ek
olarak sunuculara ¢ok sayida istek gondererek kapasitenin
artirilmasini ve bilgisayarin hizmet vermez hale getirilmesini
saglayan Dagitik Red Servisi (Distributed Denial of Service
Attack- DDos) ataklar, tekrar ataklar ve komsu diigiim gibi
gorinip mesaj degis tokusu yapan tinel aldatmacalar: IP
tabanl sistemlerdeki IPSec protokoliinin givenlik a1
olarak karsimiza ¢ikmaktadir. Burada kullanilan AH ve ESP
protokolleri bu giivenlik agiklarina ¢are olmaktadir.

2.2.2 Protokol ve Sanal Ag Kullanimi

Bir diger ¢ok katmanli mimari kullaniminda ise mevcut

protokollerle birlikte VPN kullanilarak giivenlik dizeyi

onemli derecede artirilmaktadir. Sanal ag kullanimindan
once genel olarak giivenlik problemleri ele alinmali ve
guvenlik problemlerini agabilecek yontemler 6nerilmelidir.
Ornegin WMN'lerde genel olarak dinamik galigtiklar ve gok
atlamali ag olduklar: i¢in kendini sik sik giincellemektedir.
Bununla birlikte paket transferleri dagitici tzerinden
gerceklestirilirken bir ¢ok atakla kargi karsiya gelmektedir.
IEEE802.11s henliz tam olarak standartlagtirilmadif
icin de sinyal bogma, dagitik red servisi, pil tikenme
saldirilari, solucan deligi saldirilari, karadelik saldirilars,
konumu agiklama saldirilari, kablosuz alt yap: sizdirma,
trafiksel saldirilar, kaynaklarin tiikenmesi saldirilari, dévme
kurcalama, fiziksel saldir1 ve dns bilgi sizdirma gibi saldir1
cesitleri ile sik sik kargilagilabilmektedir.

Bu ataklar 6zetle ag yapisini bozan Erigsim Noktast (Access
Point-AP)yi ve digumlerin mobilitesini hedef alan

KLASIK AG CIHAZI
YAKLASIMI

TWAN
Yinlendiricl mirlandirma
Gilvenlik Bilyiik &lcekli
duvarn NAT
HKenar :
Ag Gegidi GPRS Genis bant uzaktan  S3Blayicy
Drestek Dilgmil erigim sunucusu 3 i
(= s
Ag denctlevici Test cihazn
moniliri

AG SANALLASTIRMA
YAKLASIMI

Bagimsiz Yazihm Saticilan

Sanal [ Sanal Sanal
Cihaz Cihaz Cihaz
Sanal Sanal
Cihaz Cihaz

| Momatik uzaktan
> - kurnlumuon diizenlenmesi

Standart Yiksck Kapasiteli Sunucu

Standart Yﬁi{stk Kapasitell Depalama

g
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Sekil 2. Fonksiyonel Network Sanallagtirmas: (NFV') (Faheem and Rafigue 2015).
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saldirilardi. WMN ' saldirilarina ¢oziim olarak {retilen
algoritmada trafik mihendisligi kullanilarak agagida yer
alan akig semasindaki gibi bir mekanizma olugturulmustur.
Burada kriptolu frame bagliklar1 IP protokoliini kullanarak
kapsilleme ile 6nce VPN daha sonrada IPSec protokoli
uygulanarak hedef digtime veriler iletilmektedir (Comley
vd. 2011). Sekil 4de gorildigi tzere VPN ve IPSec
protokolleri ayni anda kullanilarak giivenlik katmani biyuk
oranda artirilarak ¢ok katmanli bir yap: guvenlik yapist
olusturulmugtur.

Diger yandan OPNET benzetim aract kullanilarak giivenlik
seviyesinde yapilan analizlerde de hem protokol hem de
VPN kullanilmas: durumunda giivenlik diizeyi belirgin bir
sekilde artig gostermistir (Cakir ve Kaptan 2009, Akbas ve
Gumtigkaya 2010, Akbag ve Giimtigkaya 2011, Chu and Lea
2008). MPLS (Multi-Protocol Label Switching) denilen ve
WDMN’lere has olan yéntem 802.111'ye gére daha giivenli
olmakla beraber VPN ve IPSEC protokolleri kullanilmasina
gore daha az giivenli oldugu tespiti yapilmistir. TE(Traffic
Engineering) tzerinden gergeklestirilen senaryoda da
MPLS in yalniz kullanimi MPLSin VPN ile kullanimi
ve hem VPN hemde IPSec protokoliniin kullaniminin
gerceklestirildigi  birde 802.11¢nin kullanilmig oldugu
dort senaryo Sekil 5de goruldagu gibi karsilagtirilmistir.

Buna gére kullanilan digimler erigim noktalar: da sabit
tutuldugunda atlama sayisi en fazla olanin hem VPN hem
de IPSec’in kullanildigi senaryo oldugu gorilmektedir.
Daha sonra VPN daha sonra MPLS ve en sonda 802.11'nin
atlama sayis1 oldugu gértilmektedir. Bu da géstermektedir ki
atlama says1 fazla olan VPN ve IPSec’li senaryo daha fazla
ataga maruz kalmistir ki paketler kendilerini korumak adina
atlama sayilarini artirmiglardir (Sekil 5).

Sonug olarak gelistirilen bu yontemde mevcut paketlerin
iletilmesi agamasinda standart yontemlerin kullanilmas: ile
birlikte VPN ve IPSec protokollerinin beraber kullanildig:
yontemler cok daha verimli ve glivenli olarak saldirilara karg:
savunma sistemi icin gelistirilmigtir.

2.2.3. Protokol ve Mimari Degisimi

Bir¢ok kablosuz ag iletisiminde ise kargilagilan giivenlik
problemlerinde birden fazla katmanli protokol kullanimi
yerine yontem ve sistemlerde degisiklikler yapilarak mevcut
protokollerle Dbirlikte giivenlik seviyesi artirilmaktadir.
Ornegin VANET ler icin yeni bir ¢éziim yolu olarak
hesaplama ve bant genisligini 6n planda tutan bir yaklagim
asimetrik kriptografi ile birlikte Ortak Anahtar Altyapis:
(Public Key Infrastructure-PKI), diger tiim mesajlar i¢in ise

AH Protokolu

Dogrulama Algoritmas

IPSec Mimarisi
W
ESP Protokoll
Sifreleme Algoritmas
Uygulal

L]
L]
-
o

Anahtar Yonetimi

Sekil 3. IPSec, ESP ve
AH ¢ok katmanl protokol
uygulamas: (Faheem and

Rafigue 2015).
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(0zellikle periyodik olarak gonderilen telemetrik mesajlar
gibi) daha hizli ve daha gtivenli (Narayanan, Padmavathi
and Sujithra 2013) oldugundan simetrik kriptografi
ile Sekil 6da goruldigi gibi korunmaktadir. VANET
Asimetrik kismi ele alindiginda PKI ile birlikte araca ait

bir kimlik Ara¢ Kimligi (Vehicle-related identities-VRI)
ile kullamilmak uzere sertifika saglanmasi gerekmektedir.
Sertifikalar ise devlet tarafindan yetkilendirilmis Hikiimet
Yetkisi(Governmental Transportation Authority-GTA)
sertifika yetkilileri Sertifika yetkisi(certification authority—

oy

b {
—”‘
sifrelenmis Frame Baslg

IMPLS
LAl
LA

IPSec

&

Kapsiillemeaden Cikarma

Sekil 4. Trafik mithendisligi yontemi

(Muagilim vd. 2011).

—=—802.11i —e=—MPLS «— MPLS VPN

I

—=— MPLS VPN IPSEC
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(]
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e
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_r""-'-'-'-
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il

\

WMN Throughput
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Lk
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6 =
Ortalama atlama sayisi

10

12 Sekil 5. Giivenlik katman
kargilagtirilmas: (Muagilim, Loo
and Comley 2011).
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CA) saglanmalidir. Gergek-zamanli olarak islenmesine
engel olunmamas: amactyla DoS dahil olmak tzere biitiin
gerceklesebilecek butiin ataklara karsi 6nceden 6nlemlerin
alinmasi gerekmektedir (Berger 2013, Afifi vd. 2016, Barrero
vd. 2016). VANET mesajlart anlik iglenmesi gereken yol
guvenligi ve siiriis sartlarini ilgilendiren mesajlar oldugu igin
onerilen guvenlik altyapisi hesaplama ve bant genisligi icin

verimli olmalidir (Federrath ve P15bl 2008).

Agin performans: ve gizlilik gereksinimleri g6z oniine
alindiginda biitin iletileri imzalamak gerekli degildir. Tste
bu sebeple Cografi olarak Dagitik Calisan (Geographically
Distributed Trusted Third Parties GTTPs), kendi
bolgesinde mesajlarin sifrelenmesi ve kimlik dogrulamay:
saglayan dugtimler kullanilmalidir. GTTPs belli bir cografi
alanin digindan gelen aglara kars1 daha givenli olan ve dig
aglara erisimi engelleyen bolgesel bir yontemdir. Ulkeler ana
hatlariyla araglari ilk tanimlamay: net bir sekilde yukarida
belirtildigi gibi uygun sertifikasyonlarla yapmahdir. Ote
yandan tanimlamalar yapilirken uygun prosediirlerle gerek
yetkili kurumlar gerek aracin satiginin gergeklestigi servisler
ve GTA ile birlikte aracin sahibinin yer aldigi asagidaki
sekilde goriilen prosediirlerin yapilmas: bu agin ¢alismasi
agisindan kritik 6neme sahiptir (Federrath ve P16bl 2008).

Kablosuz aglarda buradan yola ¢ikarak mevcut protokollerin
yaninda yeni yontemlerinde eklenmesi 6zellikle VANET
tipi ag iletisimi i¢in kagimilmaz oldugu sonucu ortaya
konmugtur. VANET giivenlik altyapisinin olusturulmasi
i¢in ne tir bir altyap: kullanilmas: gerektigi mesaj bitinligu
ve glvenligin gerekliligi tartismalarindan sonra asimetrik ve
simetrik kriptolar ile donanimi irdelemeye dayanikli cihazlar
ile bir altyap: sistemi yeni yontem olarak ortaya ¢ikmistur.

2.3. Yeni Tasarimda Cok Katmanh Giivenlik

Yapilan ¢aligmalar ele alindiginda bircok ag iletigim
yonteminde mevcut protokoller ve yontemlerin yeterli
olmadig gorilmustir. Givenlik seviyesini artirmak adina
bazen birden fazla protokol bazen mevcut protokollere ek
olarak VPN kullanilmas: veya bazen mevcut protokollerden
yeni bir yontemin var olmasi gerekliligi tzerine birgok
calisma yapilmistir. Kablosuz agin gorevine ve kapasitesine
gore ag katmanlarinda bazen birden fazla protokol, bazen
VPN ve protokol, bazen de mevcut protokollere yeni bir
yontem eklenilmesi giivenlik seviyesini artirmaktadir. Bu
secimde ise giivenlik 6n planda tutulmakla beraber paket
iletimlerinde meydana gelebilecek yavaglamalar, alinan ve
gonderilen veri trafiginin azalmasinin oniine gecilmesi

gerekmektedir.

Internet

.S @wd). ., a
.--B G‘.‘b. \__

Sekil 6. VANET farkli mesaj kullanim yontemi (Federrath and P15bl 2008).
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2.3.1 Cok Katmanl Giivenlikte Onerilen Tasarim Sekil 8de gortilen birinci senaryoda herhangi bir givenlik
seviyesi bulunmamaktadir. Tkinci senaryoda ise sadece
guvenlik duvari uygulanarak tasarim gergeklestirilmigtir.
Son senaryoda ise hem giivenlik duvart hem de VPN sanal

(Aboelela 2008) tarafindan yazilan kitaptaki laboratuvar
caligmasini baz alarak yapmis oldugumuz t¢ temel
senaryodan olugan yeni bir uygulama tasarimi Sekil 7'deki

gibi gergeklestirilmistir. ozl ag kullamilmustrr

Sekil 7. Yeni tasarim elemanlari (Aboelela
2008).

Sekil 8. Coklu katman tasarima.
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Yeni modelde protokol, VPN ve yontem olarak giivenlik
duvari ayr1 ayr senaryolarda kullanilarak gtivenlik seviyesini
artigt gorilmis ve ayrica performans Olgiiti olarak da
literatiirde ¢ok sik kullanilan alinan veri trafigi byte/saniye
cinsinden hesaplanarak bu yontemdeki farkli senaryolarin
etkisi
senaryoda veri tabani ve Metin Transfer Protokoli (Hyper-

performansa  olan incelenmistir. Incelenenen
Text Transfer Protocol-http) iletiminde yer alan alinan

ortalama veri trafigi incelenmistir.

2.3.2.Yeni Tasarimda Giivenlik ve Performans
Kargilagtirmalar

Cizelge 3'de goriildigi tzere goklu katmanlarda hem ¢oklu
protokol kullanimi hem protokol ve VPN kullanim: hem
de yontem eklemeleri giivenligi kesin bir sekilde artirmistur.
Guvenlik duvari veri tabani ic¢in alinan veri trafigini

stfirlamaktadir. VPN ise giivenlik seviyesini artirmasina
ragmen alinan veri trafigini azaltmaktadir. Giivenlik duvari
ve sanal agin kullanilmadig1 sade tasarimda ise veri tabani
icin alinan veri trafigi en yiksektir ancak giivenlik en alt
seviyededir.

Cizelge 4de goriilen Http iletisiminde ise VPN ve giivenlik
duvarinin kullanilmas: performans: olumlu etkilemektedir.
Http iletisiminde giivenlik duvarinin uygulandig: ve sade
tasarimda alinan veri trafii agisindan ayni seyirde ve
yaklagik olarak ayni olarak gorilmektedir.

Coklu katmanlarda hem ¢oklu protokol kullanim: hem
protokol ve VPN kullanim: hem de yontem eklemeleri
guvenligi kesin bir gekilde artirmigtir. IPSec, ESP ve AH
protokollerini kullanarak hem verileri sifreleyip hem de
yetkilendirme ile giivenlikteki temel iki problemi ayni

Cizelge 3. Veri tabani iletiminde ortalama alinan veri trafigi senaryo kargilagtirmalar1.

Veri Tabam Iletiminde Ortalama Alinan Veri Trafigi

Zaman Senaryo 1 ortalama alinan Senaryo 2 ortalama alinan Senaryo 3 ortalama alinan
(Dakika) veri trafigi (byte/saniye) veri trafigi (byte/saniye) veri trafigi (byte/saniye)

1 0 0 0
2 4,1 0 0,1
3 3 0 2,7
4 2,1 0 4,2
5 7 0 3,9
6 9 0 3,1
7 7 0 2,7
8 8,3 0 2,6
9 8,4 0 3,1

10 8,8 0 4

Cizelge 4. Http iletiminde ortalama alinan veri trafigi senaryo kargilagtirmalari.

Hittp Iletiminde Ortalama Alinan Veri Trafigi

Zaman Senaryo 1 ortalama alinan Senaryo 2 ortalama alinan Senaryo 3 ortalama alinan
(Dakika) veri trafigi (byte/saniye) veri trafigi (byte/saniye) veri trafigi (byte/saniye)

1 0 0 0
2 13,1 13,1 15
3 8,2 8,2 10
4 6 6 7
5 5,2 52 5,8
6 4 4 45
7 3,6 3,6 4
8 3 3 3,2
9 2,8 2,8 6

10 2,7 2,7 51
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anda agilmasini saglanmigtir. VPN ve IPSec protokolleri
aynt anda kullanilarak gtivenlik katmani ve givenlik yapist
gliclendirilmistir. MANET lerde sunulan yeni yontemde
ise kriptolama ile birlikte yasal zeminde giivenlik protokoli
eklenilmesi yeni bir yontem ve giicli giivenlik altyapisi
olusturmugtur. Yeni senaryoda ise giivenlik duvar: ve sanal
ozel aglar kullanilarak giivenlik seviyelerinin veri tabani ve
http iletiminde alinan veri trafigini nasil etkiledigi Gzerine
caligma yapilarak, giivenlik seviyesinin artmas: durumunda
alinan veri trafiginin azaldigini ve performans: negatif
etkiledigi gozlemlenmistir.

3. Sonu¢

Kablosuz
uygulanan mevcut protokoller ile birlikte sanal 6zel ag

aglarda ¢esitli  haberlesme yontemlerinde
ve yontemler bulunmaktadir. Ancak kablosuz cihazlarin
kullaniminin hizli bir gekilde artmas: ile birlikte mevcut
protokoller ve yontemler giivenlik i¢in yeterli olmamaktadr.
Bu nedenle kablosuz ag c¢esidine goére kullanilan birgok
protokoliin gelistirilmesi veya bu protokollere yeni yontemler
eklenilmesi ka¢inilmazdir. Bu makalede literatiirde yapilan
caligmalarda yeni yontem, yeni protokol veya yeni sanal
o6zel aglar yerine mevcut protokol ve yontemlerin ayni anda
kombinasyonlu ve uygun mimari ile kullanilmas: izerine
yapilan ¢alismalar incelenmistir ve bu yapilarin performansa
olan etkileri aktarilmigtir. Kullanilan her protokolin kendi
ozelligine gore aldig: giivenlik énlemi ayni agda birden fazla
fonksiyonel giivenlik katmani olusturarak giicli alt yapiya

sahip yeni giivenlik yontemleri tiretilmigtir.

Yapilan yeni tasarimda ise ¢aligmalar siniflandirilarak temel
olarak g cesit ¢ok katmanli giivenlik sinifi olugturulmusgtur.
Bu ¢aligmalarda tasarimda giivenlik duvari ve sanal 6zel
aglar kullanilarak giivenlik seviyelerinin veri tabani ve http
iletiminde alinan veri trafigini nasil etkiledigi, giivenlik
seviyesinin artmast durumunda alinan veri trafiginin
azaldigini ve performanst negatif etkiledigi gézlemlenmistir.
Bu nedenle ¢ok katmanli giivenlik tasarimi uygulanirken
guvenlik digindaki performans 6lgiitlerinin  degisim
gosterdigi ve negatif etkilendigi géz 6niinde bulundurularak
calismalar gerceklestirilmelidir. Yapilacak ¢aligmalarda hem
hizli hem de gilivenli kablosuz aglar icin, ¢oklu katmanl
guvenlik tasarimlarinda ayni islevi géren protokol alt yap:

islevlerinin elimine edilmesi saglanmalidur.
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