Karaelmas Fen ve Mih. Derg. 7(2):684-695, 2017

Derleme

Gelis tarihi / Received :05.01.2017
Kabul tarihi / Accepted :02.02.2017

Karaelmas Fen ve Mithendislik Dergisi
Dergi web sayfasi: http://fbd.beun.edu.tr

Yazilim Tanimli Aglar — YTA

Sofz‘ware Deﬁned Networks — SDN

Murtaza Cicioglu @, Ali Calhan® ®

Diizce Universitesi, Elektrik-Elektronik ve Bilgisayar Mihendisligi, Dizce, Turkiye
Diizce Universitesi, Teknoloji Fakiiltesi Bilgisayar Mihendisligi, Diizce, Turkiye

Oz

Bilgi ve iletisim teknolojilerindeki (bulut biligim, sosyal ve mobil aglar, veri merkezleri vb.) yeni gelismeler gelecegin interneti i¢in her
yerde ve her an erisilebilirlik, yiiksek bant genigligi, dinamik yénetim ortamlar1 gibi yeni gereksinimleri de beraberinde getirmektedir.
Manuel yapilandirma 6zelligine sahip ag cihazlarindan olugan geleneksel ag yaklasimi hantal ve hata egilimlidir. Bununla birlikte
fiziksel ag altyapisinin tamamen etkili ve verimli sekilde kullanilmasina da olanak tanimamaktadir. YTA (Yazilim Tanimh Aglar) bu
anlamda gelecegin interneti icin en umut verici ¢oziimlerden biri olarak goriilmektedir. YTA'nin en 6nemli iki ayirt edici karakteristik
ozelligi; geleneksel ag mimarisinde tiimlegik olan kontrol ve veri diizleminin birbirinden ayrilmasim ve ag uygulamas: gelistirmek i¢in
programlanabilirlik saglamasidir. Bunun bir sonucu olarak, YTA yenilik¢i ag tasarimlarini kargilayabilen, daha etkili yapilandirmaya
sahip, daha iyi performans ve daha ¢ok esneklik saglayan yeni bir yaklagim olarak karsimiza ¢ikmaktadir. Bu ¢caligmada son zamanlarda
aktif ve popiiler bir galigma konusu olan Y'TA ile ilgili yapilan calismalar ve son gelismeler kapsamli bir sekilde incelenmistir. I1k olarak
geleneksel ag yaklagimu ile YTA yaklagimi kargilagtirlmis ve YTA mimarisi ele alinmigtir. Daha sonra YTA yaklagiminin katman
yapisi (ag altyapisi, gliney ara yliz, ag hypervisor, ag igletim sistemi, kuzey ara ytzi, dil tabanli sanallagtirma, programlama dilleri ve aF
uygulamalar1) detayli bir sekilde incelenmigtir. Son olarak gelecek i¢in agik aragtirma konular: 6nerilmistir.

Anahtar Kelimeler: A§ isletim sistemi, AF sanallagtirma, Programlanabilen ag, Yazilim tanimli aglar (YTA), Yazilim taniml ortamlar,
YTA katman yapist

Abstract

New developments in information and communication technologies (cloud computing, mobile and social networks, data centers etc.)
bring new problems for internet of the future as ubiquitous accessibility, high bandwidth, and dynamic management environments. The
traditional network approach consists network devices which have manually configuration feature is cumbersome and error-prone. It also
does not permit to use physical network infrastructure fully effective and efficiently. In this sense, SDN (Software Defined Networks)
is seen as one of the most promising solutions for the internet of the future. The two most important distinguishing characteristic of
SDN are; providing programmability for developing network applications and separating control and data planes which are integrated
in the traditional network architecture. As a result, SDN emerges as a new approach which can meet innovative network design, has
more efficient configuration, provides better performance and more flexibility. In this study, studies and latest developments about SDN,
recently active and popular topic, were studied in a comprehensive manner. Firstly, traditional network approach and SDN approach
compared and SDN architecture was discussed. Then layer structure of the SDN approach (network infrastructure, southbound
interface, network hypervisor, network operation system, northbound interface, language-based virtualization, programming languages
and network applications) is discussed in detail. Finally, open research topics have been proposed for the future works.

Keywords: Network operation system, Network virtualization, Programmable network, Software defined networking (SDN),
Software-defined environments, SDN layer structure
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1. Girig

Internet cihazlarin ve insanlarin birbiri ile iletisim icinde
oldugu, diinyanin herhangi bir yerinden ulagilabilen dijital
bir toplum olusumunu saglamistir. Her gecen giin hizla
yayginlagan ve kullanimi artan internet, hizini kesmeden
yayginlasmaya ve gelismeye devam etmektedir. Mevcut
geleneksel ag mimarisi bu artan ve gelismekte olan ihtiyaglar
kargilamakta yetersiz kalmaktadir. Bunun yani sira geleneksel
ag mimarisi yonetimi oldukga zor ve karmagiktir (Kreutz vd.

2015, Akyildiz vd. 2014).

Geleneksel ag mimarisi, yonlendiriciler (router), anahtarla-
yicilar (switch) ve bir¢ok araci internet aygitlar: (middlebox)
ile bu ag cihazlarina tanimli bir¢ok karmagik protokollerden
olusmaktadir (Nunes vd. 2014). Her yeni protokol bir takim
sorunlari ¢6zerken, bununla birlikte daha karmagik ve yone-
tilmesi daha zor ag yapilarinin olugmasina sebep olmaktadir
(Benson vd. 2009). Bunun yan: sira, ag1 yonetmek ve ag
tizerinde ¢esitli uygulamalar yapmak i¢in farkl ureticilerin
trettigi standart olmayan ag cihazlari, igletim sistemleri
ve ag denetim yazilimlari kullanilmaktadir. Geleneksel
ag mimarisinde performans, givenlik, yonlendirme gibi
islemler icin mevcut altyapilara ara ag cihazi olarak ekle-
nen cihazlarin sayisi, ag iskelet yapist icin kullanilan cihaz
sayisina esit seviyeye ulagmistir. Sisteme sonradan dahil
edilen her bir ag cihazi, yonetilmesi zor ve karmagik yapilari
artirmaktadir. Farkli dreticilerin standart olmayan ara ag
cihazlari giivenlik agiklarina neden olmaktadir. Bu nedenle
bahsedilen ag problemlerinin istesinden gelebilmek ama-
ciyla yazilim tanimh ag kavrami ortaya atilmigtur.

Yazilim Tanimli Aglar -YTA (Software Defined Networks
- SDN) son zamanlarda akademik diinyada ve sanayi
topluluklarinda biytik ilgi gormektedir. Giniimiz ag
altyapisinin - sinirhiliklarini - ortadan  kaldirmaya  ¢alisan
YTA, geleneksel ag mimarisinin altyapisinda timlesik olan
veri (data plane) ve kontrol dizlemlerinin (control plane)
ayrilmasini 6neren (Feamster vd. 2014), ag ve yonetim
sistemlerinin basitlestirilmesini (Kreutz vd. 2015) ve otonom
bir yapiya kavugmasini saglayan yeni bir ag yaklagimi olarak
kargimiza ¢ikmaktadir. Boylece merkezden yonetilebilen
bir kontrol diizlemi dinamik, yiksek performansli, verimli
ve gelistirilebilir bir iletigim altyapisi inga edilebilmesini
saglamaktadir (Galinac Grbac vd. 2015). Bununla birlikte
yeni givenlik sorunlarini da beraberinde getirmektedir

(Kaur vd. 2015).

Yazilim Tanimli Aglar, merkezi bir kontrol panel mima-
risi ile standartlagtirilmig bir ara yiz aracilifiyla, tim ag
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altyapilarinin  birlestirilmesi ve ydnetilebilmesini sagla-
maktadir. Boylece mevcut ag altyapilar: tizerinde yapilacak
degisikliklerin ¢ok daha hizli bir sekilde gergeklestirilmesi
saglanmaktadir. Bunun yani sira, ag altyapist izerinde
olugturulacak yeni teknolojilerin uygulanmas: daha kolay
hale gelmektedir. Bu durum servis performansini ve kaynak
kullanimini arttirmaktadir (Galinac Grbac vd. 2015). Ayri-
ca YTA, kontrol edilebilir, ugtan uca gercek zamanl takip
edilebilir ve programlanabilir bir ag altyapist sunmaktadir.
Cizelge 1'de yazilim tanimli ag ile geleneksel ag yaklagimlar:
kargilagtirilmistur.

YTA kavrami 1990’larin Oncesine dayanmakla birlikte,
2006 yilinda OpenFlow kavramiyla birlikte kiiresel bazda
ilgi gormeye baslamigtir. YTA teknolojisi Open Network

Foundation tarafindan standardize

edilmistir (Chen vd. 2015).

desteklenmis ve

2. Gereg ve Yontem/Yontemler
2.1. Literatiir Taramasi

Literatirde, YTA konusunda cesitli ¢aligmalar yapilmistir.
Cizelge 2'de, literatiirde yapilan ¢alismalar verilmistir. Kim
ve Feamster (2013) YTA tabanli af yonetiminin geligimi
tzerine ¢aligma yapmuiglardir. Bu ¢alismada ag y6netimini
cesitli yonlerden gelistirmek ve sorunlarini tespit etmek
amactyla mevcut a§ mimarisinin yapilandirilmas: ile yonetim
mekanizmalarini incelemiglerdir. Ag yonetimi Uzerinde
ti¢ probleme odaklanmiglardir. Bunlar; sik sik degisen ag
sartlar1 ve durumuna izin verilmesi, yiiksek seviyeli bir dilde
ag yapilandirmasinin saglanmasi, ag durum tespiti ve sorun
¢6zimi i¢in gorevler tizerinden daha iyi gorsellik ve kontrol
saglanmasidir. Caligmalarinda ag operatérlerine, genis
yelpazede yiiksek seviyeli bir dil araciligiyla ag ilkelerine
belirlemeye izin veren ve performans sorunlarinin kaynagini
kolaylikla tespit eden teknolojiler tanimlamiglardir. Bunun
yam sira Y TA mimarisinin ortak ag yonetim gorevlerini
nasil arttirldigini gésteren yerleske ve ev aglarinda gesitli
prototip kurulumlar 6nermislerdir.

Silva vd. (2014), tamamen mobil ve glivenilir sisteme yonelik
yazilim tamimli e-saglik ag1 Uzerine galigmiglardir. Yazilim
Tanimli Ag mimarisine dayali CAMA (Baglam Duyarl
Mobil Yaklagimi - Context-Aware Mobile Approach)
yaklasimida kalite odakli mobilite kontrol becerisini
etkinlestirmek, mobilite tahmin uygulamasi Onerilmistir.
Ayrica baglanma noktasina (Point of Attachment -
PoA) karar veren ve hem uygulama kalite gerekliliklerini
karsilamak ve hem de mevcut kablosuz kalite kogullarini
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Cizelge 1. Yazilim tanimli af ile geleneksel ag yaklagimlarinin karsilagtirilmasi. (Software defined network and traditional network

approaches compare) ( Xia vd. 2015).

Yazilim Tanimhi Aglar Geleneksel Aglar

Veri ve kontrol dizlemlerini birbirinden ayirir ve | Her bir problem i¢in yeni bir protokol, zor ve

kontrol

Ozellikler programlanabilirlik karmagik ag kontroli
Yapilandirma 1;;[;:11; iz(il(rir(r)lgarulama ile birlikte otomatik Hata egilimli manuel yapilandirma
Performans Gapraz katman yapis: ile birlikte dinamik toplu Sinirls bilgi ve nispeten statik yapilandirma

Yenilikler i¢in kolay yazilim uygulamalar:
Yenilik izolasyon ile yeterli test ortami ve yazilim
glincellemeleri kullanilarak hizli dagitim

)

Yenilikler i¢in zor donanim uygulamalari, sinirl
test ortami, uzun standardizasyon stirecleri

gelistirmek, bunun yaninda e-saglik biyo-geribildirim
sistemlerinin giivenirliligi ve dayanikliigini arttirmak icin
bir ag altyapisi dnermislerdir.

Liu ve Li (2015) Genis Alan Aglar’'nda (Wide Area Net-
works) Yazilim Tanimli Ag: 6lgekleme tizerine ¢aligmuglar-
dir. Yazilim Tanimli Genis Alan Aglar’nin 6lgeklenebilirlik
sorunlarini gidermek i¢in kullanilacak mekanizmalar: ince-
lemiglerdir. Buyiik ¢apl ag alt yapist olan Domain Name
Server (DNS) sistemlerinin dlgeklenebilir hale getirilmesi
icin temel unsurlar incelenmigtir. Bununla birlikte, litera-
tiirde 6nerilen mevcut teknolojileri ti¢ kategoride ele almig-
lardir. Bunlar; veri diizlemini ¢ogaltma ve 6l¢eklendirme ile
kontrol diizlemini 6lgeklendirmedir. Yazilim Tanimli Genis
Alan Aglart’nin 6lgeklendirmesine yonelik olasi ¢aligmalar
onermislerdir.

Grbac vd. (2015), YTA yaklagiminin yazilim teknolojilerin-
den talepleri tizerine ¢aligma yapmiglardir. Yazilim teknolo-
jilerindeki yeni gelismeler gerektiren baz kritik kalite konu-
lar1 ile YTA yaklagiminin mimari yapist incelenmistir. Ag
gelisiminin adresleme problemlerini, yazilim teknolojileri-
nin bu problemleri ¢6zebilme durumlar: ile en temelde ag ve
yazilim teknolojilerinin giiclii entegrasyon ihtiyacina vurgu
yapilmigtir. Chen vd. (2015) Yazilim Tanimli Mobil Aglar
uzerine ¢aligmig ve SDMN (Software Defined Mobile
Networks) kavramini 6ne stirmislerdir. Radyo erisim aglar:
i¢in yazilim taniml tasarim tzerine odaklanilarak, SDMN
mimarisinin gereksinim ve ihtiyaglari ortaya konulmustur.
YTA tasariminda SDMN kavrami olarak sunulan mimari
radyo erisim aglarimin temel sorunlari temelinde analiz
edilmis, SDMN ve standardizasyon faaliyetleri i¢in gecerli
¢6zlimler sunmuglardir.

Costanzo vd. (2015) Yazilm Tammli Kablosuz Ag
(Software Defined Wireless Network —SDWN), Kablosuz
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Kisisel Alan Aglar1 (Wireless Personal Area Networks -
WPANS) igin evrimlegebilen mimari tzerine bir ¢alisgma
yapmiglardir. Kablosuz Kisisel Alan Aglari (W-PANG)
gibi daha az altyapisi olan kablosuz ag ortamlarina YTA
mimarisinin avantajlarini, Kablosuz Kisisel Alan Aglar’na
YTA mimarisini uygulayabilmek icin yerine getirilmesi
gereken  gereklilikleri  incelemiglerdir. Bu  inceleme
sonucunda Kablosuz Kisisel Alan Aglar1 i¢in tam bir YTA
¢ozimi sunan Yazilm Tamimli Kablosuz Ag (Software
Defined Wireless Network - SDWN) adinda bir prototip
uygulamas: gelistirmiglerdir. Jagadeesan ve Krishnamachari
(2015) kablosuz aglarin YTA yaklagimi tizerine bir ¢aligma
yapmislardir. Benzer ¢aligmada YTA mimarisi kablosuz ag
baglaminda incelenmis ve ana tasarim modelleri hakkinda
genel bilgiler verilmistir.

Jain ve Raul (2013) bulut bilisim (Cloud Computing) i¢in
YTA ve ag sanallagtirmasi tizerine bir ¢alisma yapmuglardur.
Sanallagtirma nedenleri ile gelismis veya ¢esitli standartlarda
gelisen ag teknolojileri hakkinda genel hatlariyla bilgiler
sunulmugtur. Ag programlanabilirlik baglaminda anahtar
rol oynayan YTA yaklagimi temel alinarak, acik uygulama
dagitim katmani (Open Application Delivery Network -
OpenADN) olarak adlandirilan sanallagtirilmis yeni bir

oturum katmani 6nermiglerdir.

Hu vd. (2012) yazilim tanimli aglarda denetleyici yerlesimi
tzerine bir ¢aligma yapmuglardir. Ag sorunlari, kontrol ve
yonlendirme diizlemleri arasinda kolayca baglant1 kopma-
sina sebep oldugundan, bilgilendirilmis yerlesim kararlari
almak adina YTAn givenirliligini maksimize etmek i¢in
kullanilabilecek ¢esitli algoritmalar gelistirmislerdir. Gergek
topolojiler kullanilarak degerlendirilen bu algoritmalarin
benzetim sonuglari, denetleyici yerlesim stratejilerinin
YTA performanst i¢in ¢ok 6nemli oldugunu ve bir Greedy
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algoritmanin optimale yakin yerlesim sonuglar: sagladigini
gostermektedir. Huang vd. (2014) calismalarinda ¢oklu
YTA saglayicilara yayilan YTA aglarini kurmak icin yeni
bir yol 6nermislerdir. Yaklagimlarinin anahtar temas: Net-
work Hypervisors servisidir. Network Hypervisors servisi,
karmagsik YTA ag servislerini olugturma gorevini biiyik
ol¢tide basitlestiren APT'ler ve yiksek seviye soyutlama
sunmaktadir. Bunun yani sira Network Hypervisors servisi
cesitli YTA saglayicilaring, tek bir ara yiiz araciligiyla birlikte
haberlestirme yetenegine sahiptir. Boylece bir arada uygu-
lamalar, YTA saglayicilar arasindaki farkliliklar: gérmek ve
ugrasmak zorunda olmadan ugtan uca akiglar kurabilmek-
tedir.

Kaur vd. (2015) YTA mimarisi i¢cin OpenFlow tabanli
programlanabilen gtvenlik duvari uygulamasi 6nermis-
lerdir. YTA tabanli aglarin glivenligi icin gii¢li ve esnek
guvenlik duvar: uygulamalari olusturmay: amaglamiglardir.
Bircok guvenlik duvari fonksiyonlar: 6zel bir donanima
gerek kalmadan yazilim kullanarak olusturulabildigini ifade
etmiglerdir. Caligmalarinda agik kaynakli Pyhton dilinde
olusturulmus POX' denetleyicisi kullanmiglardir. Uygula-
malarinda sanallagtirma ¢6ziimini VMPlayer kullanarak,
ag topolojilerini olusturmak i¢in ise Mininet emiilatérini
kullanmiglardar.

Wu vd. (2013) merkezilestirilmis sunucu ve dagitilmig ara-
cilar iceren YTA yaklagimi tabanli IaaS (Bir Servis Olarak
Openstack Altyapist - Openstack Infrastructure as a Ser-
vice) bulutunda yeni bir programlanabilir sanal ag ornek-
lemesi o6nermiglerdir. Prototip uygulama, bu mimarinin
makul oldugunu performans ve esneklik arasinda tekli mer-
kezilestirilmis ve dagitilmis ¢6ziimlere gore daha iyi uzla-
stmlar saglayabildigini gostermektedir. Akyildiz vd. (2014)
SDN-Openflow aglarinda trafik mihendisligi icin bir yol
haritas: tizerinde ¢alisma yapmiglardir. Bu ¢alismada YTA
yaklagiminda trafik mihendisliginin son durumu incelemis
ve akig yonetimi, hata toleransi, topoloji glincellemesi ve
trafik analizi gibi ana konulara odaklanmiglardir. Bununla
birlikte mevcut ve temsili trafik mithendisligi araclar1 acik-
lanmig, YTA trafik mihendisligi ¢6ziimleri detayli olarak
ele alinmagtir.

Soltani (2014) YTAda akis baglatma sorununu gidermek
icin hibrit bir mekanizma 6nermistir. Onerilen mekanizma
da akig baglatma siireci igerisinde anahtarlar i¢in etkili yon-
lendirici kararlar1 almasini saglayan onsel bilgi olusturmak
i¢in denetleyicilerde bulunan birlesik ag haritas: kullanmig-
tir. Selvi (2015) hiyerarsik YTA denetleyicilerinde igbirlikei

yuk dengeleme isimli bir yiik dengeleme yontemi 6nermistir.
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Yazici (2015) kablosuz aglar i¢in yazilima dayali ag yakla-
stmi isimli bir ¢aligma ylratmisgtir. Caligmasinda merkezi
ag servislerinde farkli bagarim ve karmagiklik seviyelerine
ve 5G sistemlerde servis farklilagtirilmasina imkin sunan,
hiyerarsik ag kontrol donanimina sahip bitiin bir YTA ag
mimarisi yaklagimi 6nermigtir. Hareketlilik, hiicreler arasi
transfer ve rotalama yonetimini timlesik bir bicimde ele
alan, bunun yani sira uygulama gelistiricileri ve servis sag-
layicilart icin, Gyelerin hareketliliginin ag tzerindeki akigla-
rina olan etkisinin tcretlendirmeye gére farklilagtirilmasina
olanak saglayan Servis Olarak Baglant: Yonetimi (SBOY)

yaklagimi temel alinmistur.

Gorkemlivd.(2015) YTA ile servis kalitesi (QoS) yonetimive
onceliklendirme tGzerinde ¢aligmiglardir. YTA teknolojisinin,
yiiksek kaliteli ve kesintisiz (Qos) ses ve gortintii hizmetini
internet protokoli Uzerinden nasil génderilecegini, kayip
oranini %5’ten, gecikmenin ise %50den fazla azaltarak
QoS’in YTA paradigmas: kullanilarak daha esnek bir
sekilde yonetilebilecegini onermislerdir. Bu ¢aligmada
YTA mimarisi i¢in 6zel gelistirilmis yazilimsal yonetici
gerceklemesi Onerilmistir. Ali vd. (2015) YTA kullanarak

aglarin glvenligi tizerine ¢aligma yapmuglardur.

Ozgevik vd. (2015) YTA icin yonga iistii iletigim aginin
(NOC) temelli Banyan OpenFlow anahtari tasarimi
onermiglerdir. Caligmalarinda Banyan ag yapist kullana-
rak, eslesme azaltilarak gerceklestirilen akis yonlendirmesi
sayesinde akigin servis kalitesindeki ek gecikmeyi azaltan
ve OpenFlow anahtarinin akilsizlik 6zelligini akigin yon-
lendirilecegi bir sonraki tablo belirteci ile koruyan yeni
OpenFlow anahtari tasarlamiglardir. Gliner vd. (2015) YTA'
da denetleyici yerlesimi tzerine ¢aligmiglardir. Caligmala-
rinda yazilim tanimli mobil aglarda denetleyici yerlestirme
sorunlarini incelemiglerdir. Akyildiz ve Saygun (2015) YTA
— ag fonksiyon sanallagtirmasi (NFV') - bulut biligim (Cloud
Computing) teknolojilerinin servis siralamasi kapsaminda
incelemislerdir. Caligmalarinda YTA, ag fonksiyon sanallag-
tirmast ve bulut bilisgim teknolojileri ve birbirleri ile iligkileri
ifade edilmig, daha sonra bu teknolojileri kullanan servis
siralama uygulamasina odaklanmuglardur.

2.2. Yazilim Tanimli Ag Yaklagimi

Bir¢ok arastirmaci ag konusunda giivenirlik, hiz, 6lgeklen-
dirme vb. birgok konuda yillardir iyilestirme ¢aligmalar:
yapmaktadirlar. Ancak bu ¢aligmalar, sonucu sadece proje
asamasinda kalmis, karmagsik ve yOnetilmesi neredeyse
imkénsiz durumda olan gliniimiiz ag altyapisina uyarlamada
basarili olamamistir. Yonlendirici ve anahtar gibi ag cihazlari
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Cizelge 2. Literatiirdeki YTA ¢aligmalar: (Studies in the literatiire about SDN).

SDN konulu ¢esitli aragtirmalar Oneriler Kaynaklar
SDN yaklagiminin yazilim teknolojilerinden talepleri - Galinac Grbac vd. (2015)
Yazilim tanimli mobil aglar: SDMN (Software Defined | Software Defined Mobile

Mobile Networks)

Networks - SDMN (Survey)

Chen vd. (2015)

SDN ile ag yonetiminin geligimi

Kim ve Feamster (2013)

Tamamen nzobﬂ ve guvenilir sisteme yonelik yazilim Software'Deﬁned eHealth Silva vd. (2014)
tanimli e-saglik ag1 Networking
Genis alan aglarinda yazilim taniml ag1 6lgekleme SDN in WAN Liuve Li(2015)

Yazilim tanimli kablosuz ag (Software Defined Wireless
Network ~-SDWN), kablosuz kisisel alan aglari (Wireless
Personal Area Networks - W-PANG) i¢in evrimlegebilen
mimari

Software Defined Wireless
Network - SDWN

Costanzo vd. (2015)

Kablosuz aglar tizerine yazilim tanimli ag (SDN)
paradigmalar:

Survey

Jagadeesan ve

Krishnamachari (2015)

Bulut bilisim (Cloud Computing) i¢in yazilim taniml
aglar (SDN) ve ag sanallagtirmasi

SDN for Cloud Computing

Jain ve Paul (2013)

Yazilim tanimli aglarda denetleyici yerlesimi

On the placement of
controllers in SDN

Hu vd. (2012)

Network Hypervisors: SDN mimarisini arttirma

Network Hypervisors

Huang vd. (2014)

Merkezilestirilmis sunucu ve dagitilmig aracilar iceren
SDN yaklagimi tabanli IaaS (OpenStack infrastructure
as a service) bulutunda yeni bir programlanabilir sanal ag
orneklemesi

Programmable virtual
network

Wu vd. (2013)

SDN-Openflow aglarinda trafik mihendisligi i¢in bir yol
haritas:

Akyildiz vd. (2014)

Yazilim taniml aglarda akig baglatma sorununu gidermek

SDN ile Qos yonetimi ve dnceliklendirme

Prioritization with SDN

icin hibrit bir mekanizma Flow Initiation Soltani (2014)
Hiyerarsik yazilim tanimli ag kontrolorlerinde igbirlik¢i | Controller Load Balancing Selvi (2015)
yiik dengeleme isimli bir yiik dengeleme yontemi Schemes Vi
. . CMaaS ( Servis Olarak
Kablosuz aglar i¢in yazilima dayali ag (SDN) yaklagim: Baglant: Yonetimi) Yazic1 (2015)
QoS Control and

Gorkemli vd. (2015)

Yazilim tanimli ag (SDN) kullanarak aglarin gtivenligi SDN to security (survey) Ali vd. (2015)
YTA i¢in NOC temelli Banyan OpenFlow anahtar: NOC based Banyan Ozcevik vd. (2015)
tasarimi OpenFlow Switch reevik ve.

YTA' da denetleyici yerlesimi

Guner vd. (2015)

SDN-NFV-Bulut Biligim teknolojilerinin servis

siralamasi kapsaminda incelenmesi

Akyildiz ve Saygun (2015)
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sadece uretildikleri firma tarafindan olugturulan yazilimlarla
yonetilebilmekte ve bu yonetim sinirli olmaktadir. Bu sinur
ortadan kaldirabilmek amaciyla Nick McKeown ve arkadas-
lar: tarafindan geligtirilen OpenFlow standards, bir yazilim
aracilifiyla veri akiginin tanimlanabilmesine izin veren bir
ag yaklagimi olugturmustur (K. Greene 2009). Bu paradig-
ma ile birlikte ag trafigini yonetmek, veri akis tablolarina
ulagmak, anahtar ve yonlendirici gibi a§ cihazlarina gorevler
atamak gibi bir¢ok is ve iglemleri bir yazihm aracihigiyla
(OpenFlow) yapilmasini saglamigtir. Bununla birlikte farkls
uretici firma tarafindan tretilen ag cihazlarinin yonetilebilir
olmasi saglanmugtir. Sekil 1'de YTA mimarisinin basitlegti-
rilmis goriinimi verilmistir.

YTA yaklagimi ag mimarisinde veri diizleminin programla-
nabilen kontrol diizlemi tarafindan yoénetilmesini saglayan
ve bu iki dizlemi birbirinden ayiran giincel bir teknolojidir.
Giintimiz ag yapisinda birlestirilmis durumda olan kontrol
platformu ve yénlendirme iglevleri, Y TA mimarisinde birbi-
rinden ayrilmig ve kontrol platformu YTA denetleyicisi ad
verilen, sunucu tzerinde ¢aligan bir uygulamaya devredil-
migtir. Merkezi konumda olan denetleyici, tim ag yapist ile
ilgili merkezi verilere sahip oldugu i¢in veri diizlemindeki ag
cihazlarini yonetebilmektedir (Baktir vd., Schaller ve Hood
2017, Tomovic vd. 2017, Liao vd. 2017).

Bu mimaride denetleyici ve anahtarlayicilar arasinda iletigim
saglayabilmek i¢in protokole ihtiya¢ duyulmaktadir. Gini-
mizde en yaygin kullanilan kontrol protokoli OpenFlow

South’.lvound arayiizi

-

i
i
¥
]
[
'
'
i
i

—@

\ Veri yonlendirme cihazlarn J/

Sekil 1. YTA mimarisinin basitlestirilmis gérintim.
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protokoltdir (Farhady vd. 2015). Southbound arayiizi ve
OpenFlow protokold kullanilarak veri diizleminde var olan
ag cihazlari akig bazinda yonetilebilmektedir. Denetleyici
yonlendirme kurallarini OpenFlow protokoli ile southbo-
und ara ytizinden ag cihazlarina yiiklemekte ve boylece veri
katmaninda bulunan cihazlar sadece yonlendirme islemi
yapmaktadirlar. Denetleyicinin Gst katmani olan yonetim
katmaniyla olan iletisimini de northbound ara yuzi ile
gerceklestirmektedir. Burada farkli yapidaki uygulamalar
araciigiyla dinamik olarak ag tzerinde ¢esitli politikalar,
kurallar tanimlanabilmektedir (Jain ve Paul 2013).

YTA yaklagim1,glinimiiz ag mimarisinin dinamik ihtiyaglara
cevap verebilecek yetenege sahip olmasini saglamaktadir.
Her gegen giin artan cihazlar ve uygulamalar sonucunda
ag ve hizmet kalitesi gereksinimleri de dinamik olarak
artmaya ve degismeye devam etmektedir. Bu baglamda YTA
yaklagimi akis bazli yapilandirmaya uygun olan OpenFlow
protokolii araciligiyla bu dinamizm i¢inde ag ve hizmet
kalitesi gereksinimlerinin kargilanabilmesini saglamaktadir

(Baktir vd., Lin vd. 2017).

Y TAmimarisindemerkezdeyeralankontroldiizlemisayesinde
denetleyici ag tzerinde var olan tim anahtarlayicilarin
akis tablolarini tek bir merkezden yonetebilmektedir (Hu
vd. 2014). Merkezde yer alan denetleyici ag cihazlarindan
istatistiki tim bilgileri toplayabilir ve boylece ag hakkinda
merkezi tim bilgilere sahip olabilmektedir. Bununla birlikte
Northbound ara yuziinde ¢aligan uygulamalar tzerinden
anahtarlayicilara OpenFlow protokolil yardimiyla komutlar
da gonderebilmektedir. Sonug¢ olarak kontrol dizlemini
yonlendirme dizleminden aywran bu YTA yaklagimi
teknolojik gelismeye sinirli olan giinimiz ag mimarisine
esneklik ve teknolojik gelisim imkéanlari sunmaktadir.

YTA yaklagtminin yiik dengeleme, giivenlik vb. uygulama-
larin koordinasyon kolayligi, donanimdan bagimsiz gelisim
imkani, ag davraniglarinin anlagilmas: ve 6ngérilmesinin
¢ok daha kolay hale gelmesi, gelismis yapilandirma, gelismis
performans ve ag mimarisinde yeniliklere acik olmas: gibi
birgok faydalar1 mevcuttur. Xia vd. (2015) YTAnin benim-
sedigi kontrol, sadece bir geciste paket yonlendirme degil,
ayni zamanda veri bagi seviyesinde baglanti ayarlayarak,
katman yapisinin engellerini kiran bir yapr icermektedir.
Dahasi agin anlik durumunu elde edebilme yetenegi ile
YTA hem anlik a§ durumuna hem de kullanici taniml poli-
tikalara gore bir agin gergek zamanli merkezi kontroliine
izin vermesi de 6nemli faydalar arasindadir. YTAnin veri
merkezleri, omurga aglar, internet degisim noktalar1 (IXP),
bulut bilisim, biligsel radyo uygulamalari, mobil, kurum ve
ev aglar1 vb. bircok uygulama alanlar: vardir.
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2.3. Yazalim Tanimli Ag Mimarisi

Xia vd. (2015) YTA mimarisinin ti¢ katmandan olustugunu
ve bu katmanlarin; veri katmani, kontrol katmani ve
yonetim katmani oldugunu ifade etmislerdir. Kreutz vd.
(2015) ise katman yapisinin fonksiyonlarini daha ayrintili
ele alip sekiz temel katman yapist olusturmuglardir. Bunlar;
ag altyapisi, gliney ara yuzii (southbound interface), ag
hypervisor, ag isletim sistemi, kuzey ara yiizii (northbound
interface), dil tabanli sanallagtirma, programlama dilleri ve
ag uygulamalaridir. Farkli katmanlardan olugan bu mimaride
her katmaninin kendine has fonksiyonel gorevleri mevcuttur.
Bu katmanlardan giiney ara yiizii (southbound API), ag
igletim sistemi (NOSs), kuzey ara ytzii (northbound API)
ve ag uygulamalar1 YTA mimarisine 6zgt katmanlardir
(Kreutz vd. 2015). Sekil 2'de yazilim taniml aglarin dizlem,

katman yapis1 ve sistem tasarim mimarisi gérilmektedir.
2.3.1. Katman: Ag Altyapis:

Anahtar, yonlendirici ve middlebox gibi ag cihazlarindan
olusan YTA referans modelinin en alt katmani olan ag
altyapisi, glinimiiz ag altyapist ile benzerlik géstermektedir.
Temel farklilik ise; gelencksel ag cihazlari i¢ine gomilen
kontrol veya yazilim araciligiyla otonom kararlar alabilirken,
YTA yaklagiminda bu cihazlar sadece basit yonlendirme
islemleriyapmaktadirlar. Akilli ag, veri katmani cihazlarindan
alinip, mantiksal merkezilestirilmis kontrol sistemlerine (ag

igletim sistemi ve uygulamalar) devredilmistir. Farkli veri
ve kontrol katman cihazlari arasinda uyumlu ¢aligabilmeye,
diizgiin bir gekilde iletisim kurabilmeye ve konfigiirasyon
yapabilme gibi 6nemli gorevlerin standart bir ara yiz ile
gergeklestirilebilmesi bu yaklagimin en 6nemli 6zelligidir

(Kreutz vd. 2015, Xia vd. 2015).
2.3.2. Katman: Southbound Ara Yiizii

Yonlendirme cihazlari (SDN switches) ile kontrol katmani
elemanlar: arasinda kdprii gorevi géren ve iletisim protokolii
olarak tanimlanan Southbound ara yiizii (Kim ve Feamster
2013), fonksiyonel olarak kontrol ve veri katmaninin
tamamen ayrimasini saglayan katmandir (Kreutz vd.
2015, Hakiri vd. 2014). Southbound ara yuzi Sekil 2.ada
gosterildigi gibi veri diizlemi ile kontrol diizlemi arasinda yer
alan bir protokol 6nermektedir. YTA'nin katman mimarisi
olan $ekil 2.b'de ag altyapisi ve ag hypervisor arasinda yer

alan katmandur.

OpenFlow ve Network Configuration Protocol (NetConf),
YTA icin Southbound ara yiz standardinin en yaygin
olanlaridir. OpenFlow veri ve kontrol cihazlari i¢in bir
iletisim kanali saglamakla birlikte, yonlendirme cihazlar
i¢in ortak ozellikler saglamaktadir. OpenFlow ile birlikte
ForCES (Doria vd. 2010), Open vSwitch Database
(OVSDB) (Pfaff ve Davie 2013), POF (Song 2013),
OpFlex (Smith vd. 2014), OpenState (Bianchi vd. 2014)

Ag Uygulamalari

Yénetim Diizlemi [

Ag Uygulamalan j!

[ Programlama Dilleri JI

[r{ﬂﬁ Um-l]] [r;.ﬁ Uvg]}]

(Dil Tabanh Sanallagtirma )| |

Kontrold

Yanlendirme
Erigim

Kontrol Diizlemi [

Kuzey Arayiizii )

o/

( Ag isletim Sistemi |

Ag isletim Sistemi
A Hypervisors

—_ (

Ag Hypervisor

Veri Dizlemi (

GuneyArayluzu

Ag Altyapisi

Fr.

Sekil 2. Yazilim tanimli aglar A) diizlem yapisi, B) katman yapist ve C) sistem tasarim mimarisi.
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uygulamalar1 YTA i¢in Southbound ara yiz uygulamalar:
arasinda yer almaktadir.

2.3.3. Katman: Ag Hypervisors

Gunimiz modern bilgisayarlarda sanallagtirma kavrami
etkin bir sekilde kullamilmaktadir. Ozellikle son zamanlarda
teknolojideki hizli gelismeler ile sanallagtirma kavrami
bilgi islem platformlarinda ana konu haline gelmistir. Sanal
sunucu sayilarinin fiziksel sunucu sayilarini agmasi bunun
bir gostergesi olarak gortilmektedir (Koponen vd. 2014).

Sanallagtirma farkli sanallagtirma cihazlar1 araciligiyla
saglanmaktadir. Bu aract cihazlar, yazilim veya donanim
tabanli olabilmektedir.
ile donanimlar ve igletim sistemleri arasindaki iletigimi

Genel olarak sanal makineler

saglayan ara katman “hypervisor” olarak adlandirilmaktadur.
Hypervisors, farkli sanal makinelerin benzer donanim
kaynaklarini paylagmasina izin vermektedir (Blenk vd.
2016). Bu mimari de yer alan ag hypervisors katmani
ise ag donamimi i¢in soyutlama katmani saglamakla
birlikte, fiziksel agdan bagimsiz tamamen sanal aglar
olusturulmasina izin vermektedir. Bu sayede etkin sanal
ag segmentlerinin dinamik ve bagimsiz yonetilebilirligi
saglanmaktadir. Ag hypervisors katmani programlanabilen
ve sanal optik ag olusmasini saglamaktadir. Ag1 olusturan
fiziksel elemanlar (anahtar, yonlendirici, giivenlik duvar:)
sunucu sanallagtirma tarafindan olusturulan trafik taleplerini
kargilamak i¢in sanallagtirilabilmektedir. Ag bilesenleri
bir kez sanallagtirlldiginda, ag mihendislerinin programli
konfigiirasyon kontroliinti yapabilmesi ve bu kaynaklarin
yonetebilmesi gerekmektedir. Her sanal sunucu i¢inde bazi
beceriler hypervisors tarafindan saglanmakta iken, daha
saglam programlama kaynaklar: tek bir havuz olarak agdaki
tim sunucu ve servislerin kullanilir duruma gelmesi igin
gereklidir. Iste bu asamada ag hypervisors katmani devreye
girmektedir.

2.3.4. Katman: Ag Isletim Sistemleri (Denetleyici)

YTA mimarisinde ag yoneticisi tarafindan belirlenen
ilkelere dayali ag yapilandirmasimi olusturmak i¢in kontrol
mantiginin en onemli 6gesi olan ag isletim sistemi (NOS)
onemli bir unsurdur (Kreutz vd. 2015). Bu katmandaki
isletim sisteminin roli bilgisayar isletim sistemine ¢ok
benzemekle birlikte, ag isletim sistemlerinin saglamligi ve
glvenirligi ag i¢cin olduk¢a 6nem arz etmektedir. Bu nedenle
ag kontrol yazilim tasarimi en aktif aragtirma konularindan
biridir (Gong vd. 2015). Literatirde NOX (Gude vd. 2008),
ONIX (Koponen vd. 2010), Maestro (Cai 2012), NOSIX
(Yu vd. 2014) gibi birkag farkli ag isletim sistemi tasarimlar:
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bulunmaktadir. YTA kontrol yaziliminin aragtirmalars;
a) denetleyici uygulama tasarimi ve performans ayari,
b) denetleyici olgeklenebilirligi, ¢) ag durum tutarliligi,
d) denetleyicinin servis kalitesi (QoS) gibi konulara
odaklanmuglardir. McNettle (Voellmy vd. 2012) ve Beacon
(Erickson 2013) gibi baz:1 aragtirmalarin tasarimlari yaygin
olarak kabul gormustir. Aragtirmalar ag kaynaklarinin
yonetimi ve tim yapilandirmalari kolaylagtirmak icin
cihazdan bagimsiz ve o&lgeklenebilen kontrol katmani
tizerinde birlesmektedirler.

Ag isletim sistemleri sunucu tizerinde ¢aligan ve ag tizerinde
igletilen bircok ag islevlerinin yonetilmesini saglayan
bir yazilimdir. Ancak aglar cihaza 6zel komut setleri,
cogunluklu bir sirkete ait ag isletim sistemleri ile digtik
seviyede yapilandirilmakta ve yonetilmektedir. Bu birtakim
stnurhiliklar ve sorunlar dogurmaktadir. YTA ag yonetimini
kolaylastirmak ve bir ag isletim sistemi tarafindan sunulan
mantiksal merkezi kontrol aracihifiyla agin sorunlarini
¢6zmeyi ve yikini hafifletmeyi temin etmektedir (Gude
vd. 2008). Ag isletim sisteminin en oOnemli faydas:
soyutlama, temel servisler ve genel uygulama gelistiricileri
saglamasidir. Ag durumu ve topoloji bilgileri, cihaz tanitma
ve ag yapilandirma dagilimlar: gibi genel islevler ag isletim
sisteminin bir servis hizmeti olarak saglanabilmektedir.
Ornegin ag yoneticisi ag politikalarini belirlerken artik
yonlendirme elemanlar: arasinda veri dagiliminin dasik
seviye detaylar: hakkinda ilgilenme ihtiyaci duymayacaktir.
Bu tir sistemler ag uygulamalari ve yeni ag protokolleri
olusturma karmagikhigini azaltarak daha hizli bir bicimde
yenilik yapabilen bir ortam olusturabilmektedir (Kreutz vd.
2015).

2.3.5. Katman: Northbound Arayiizii

Kontrol diizlemi ile yonetim dizlemi arasindaki veri
alis verisini saglayan uygulama odakli ag katmam
Northbound ara yiizidir (Kreutz vd. 2015, Hakiri vd.
2014). Yonetim diizlemindeki uygulamalar araciligiyla
denetleyiciye komutlar gondermek i¢in bu ara yiiz aracilik
gorevi gormektedir. Northbound ara yizi Southbound
uygulamalar: gibi bir donanim degil ¢ogunlukla yazilimsal
bir ekosistemdir.

Northbound ve Southbound ara yiizleri YTA mimarisinin
iki 6nemli soyutlama katmanidir. Southbound ara yizi igin
OpenFlow protokoli yaygin bir bi¢cimde kabul gorilmekte,
ancak Northbound i¢in béyle standart bir protokol heniiz
bulunmamaktadir (Hakiri vd. 2014). Northbound ara
ylizii i¢in bir standart tamimlamak i¢in ¢ok erken olmakla
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birlikte, hala gelistirme ¢alismalari devam etmektedir. YTA
mimarisinin gelisimine bagli olarak ortak bir Northbound
ara yuzi beklenmektedir. Spesifik uygulamalara bagh
olmayan ag uygulamalarina izin veren soyutlama, YTA
yaklagiminin tiim potansiyelinin kegfedilmesi i¢in énemlidir
(Kreutz vd. 2015 ).

Northbound ara ylizii operasyonel gorevlerin ve ag
politikalarin nasil ifade edilecegini ve ayn1 zamanda denet-
leyicinin anlayabilecegi bir bi¢ime nasil dontstirtlecegini
tanimlamaktadir. Denetleyicinin tstiinde yer alan bu ara yiz
ag politikalarinin belirlendigi katmandir. Agik ve standart
Northbound ara yiizleri farkli kontrol platformlar: arasinda
uygulamalarin taginabilirligi ve birlikte ¢aligabilirligi icin
onemlidir (Kim ve Feamster 2013). Northbound arayiizii
Sekil 2.ada gosterildigi gibi kontrol diizlemi ile yonetim
duzlemi arasinda yer almaktadir. YTA'nin katman mima-
risi olan Sekil 2.bde ise ag isletim sistemi ile dil tabanl
sanallastirma arasinda yer alan katmandir. Floodlight,
Trema, NOX, Onix, and OpenDaylight gibi denetleyiciler
kendilerine 6zel Northbound uygulamalar: 6nermektedirler.
Ancak bunlarin her biri kendilerine 6zgii tanimlamalar icer-

mektedir (Kreutz vd. 2015 ).
2.3.6. Katman: Dil Tabanl Sanallagtirma
YTA yaklagiminin da dahil oldugu sanallagtirma teknikler-

inin ¢ogu tirlerine gore programlanabilen ag, kontrol ve
yonetim fonksiyonlarina, belli bagli teknoloji kaynaklarina
ve ag servisleri i¢in yiiksek seviyeli soyutlamaya izin verme-
ktedir (Mambretti vd. 2014). Sanallagtirma ¢ézimlerinin
iki 6nemli karakteristigi koruma gibi arzu edilen 6zellikleri
garanti ederken, modilerlik yetenegi ile farli dizeylerde
soyutlamalara izin vermesidir. Sanallagtirma teknikleri
tek bir fiziksel altyapinin farkli gérintimlerini izin ver-
ebilmektedir. Ornek olarak bir sanal “biiyiik switch” birka¢
yonlendirme cihazlarini bir arada temsil edebilecektir. Bu
temelde yonlendirme kurallarin: yiiklemek amaciyla bilmek
durumunda kaldiklar: switch sirast hakkinda diginmek
zorunda kalmadiklar1 igin uygulama gelistiricilerin isini
kolaylagtirmaktadir. Daha ziyade gelistiricilerin ag1 basit
olarak bir “buiytik switch” olarak gérmesini saglamaktadir.
Bu tir bir soyutlama geligmis glivenlik ile ilgili hizmetler
gibi, karmagik ag uygulamalarinin dagilimini ve geligimi
onemli ol¢tide kolaylagtirir (Kreutz vd. 2015 ). Pyretic ag
topolojilerinde yiiksek seviyeli soyutlama saglayan ilging bir
programa dili 6rnegidir (Reich vd. 2013).

Dil tabanli sanallagtrmanin  bir diger formu statik
dilimlemedir. Burada af, uygulama katmaninda tanimh
bir derleyici tarafindan dilimlenmektedir. Statik dilimleme
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yaklagiminin bir 6rnegi de Splendid izolasyonudur (Gutz
vd. 2012).

2.3.7. Katman: Programlama Dilleri

Programlama dili, programcinin bir algoritmay: ifade
etmek icin bilgisayara yapilmasi gereken igleri anlatan
butinidur.
kadar bir¢ok farkli programlama dilleri gelistirilmis ve

standartlagtirilmig  kurallar Giiniimize
gelistirilmeye de devam etmektedir. Programlama dilleri
Assembly gibi dustik seviyeli makine dilinden, Java, C++
gibi yiiksek seviyeli programlama dillerine evrimlesmisgtir.
Benzer bi¢imde aglarin programlanabilmesi de disiik
seviyeli makine dillerinden yiiksek seviyeli programlama
dillerine dogru gelisim gostermektedir (Koponen vd. 2014,
Hinrichs vd. 2009, Foster vd. 2011, Monsanto vd. 2012,
Voellmy ve Wang 2012, Voellmy ve Hudak 2011, Monsanto
vd. 2013). OpenFlow (McKeown vd. 2008) ve NOX
(Song 2013) gibi Assembly benzeri makine dilleri, esasen
yonlendirme cihazlarinin davraniglarini taklit ederek, ag
operatorini ag sorunlarini ¢6zmek yerine daha ¢ok dusik
seviyeli detaylarla ugrastirmaktadir. Disiik seviyeli makine
dillerinin kullanimi yazilimin tekrar kullanimini, moduller
sistem olusturmay: ve kapsamli kod olugturmay: daha zor
hale getirmektedir. Bunun yani sira gelisim siireglerinde
daha ¢ok hata olugsmasina sebep olmaktadir (Monsanto vd.
2013, Nelson vd. 2014, Katta vd. 2012).

Yiiksek seviyeli programlama dilleri tarafindan saglanan
soyutlamalar disik seviyeli komut setlerinin olugturdugu
birgok sorunlari ¢ézmekte yardimer olabilmektedir
(Hinrichs vd. 2009, Foster vd. 2011, Monsanto vd. 2012,
Voellmy vd. 2012, Voellmy ve Hudak 2011, Monsanto vd.
2013). Kreutz vd. (2015) YTA yaklagiminda yiiksek seviyeli

programlama dillerinin;

Programlanabilir y6nlendirme cihazlarinin  gérevlerini

basitlestirmek amaciyla yiiksek seviyeli soyutlamalar
olugturmak, Ag yazilimi programcilar: icin daha verimli
ve problem odakli ortamlari saglamak, gelisim ve
yenilife hizlandirmak, Ag kontrol dizleminde yazilimin
yeniden kullanilabilirligini ve modiiler sistem olugmasini
saglamak, Ag sanallagtirma gelisimini desteklemek igin

kullanilabilecegini ve tasarlanabilecegini ifade etmislerdir.
2.3.8. Katman: Ag Uygulamalar:

Bu katman agin beyni olarak gorilebilir. Ag uygulamalari
yonlendirme cihazlarinin davraniglarini  belirlemekte ve
veri dizlemine kurulacak komutlarin tercime edilmesini
saglayan kontrol mantigini uygulamaktadir. Basit bir 6rnek
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olarak yonlendirme iglemini alabiliriz. Buradaki temel
mantik A noktasindan B noktasina gidecek olan paketlerin
gidecegi yolu tamimlamaktir. Bu amact gergeklestirmek igin
yonlendirme uygulamasi topoloji girisine gore kullanilacak
yola karar verip, A noktasindan B noktasina secilen yoldaki
tim yonlendirme cihazlarina y6nlendirme kurallarim
sirastyla yiklemek i¢cin denetleyiciye talimat vermelidir. YTA
herhangi bir geleneksel ag ortamina uygulanabilmektedir.
Bu baglamda ¢esitli ag ortamlarina uygulanabilen bu mimari
cok cesitli ag uygulamalarina sebep olmaktadir. Mevcut
ag uygulamalar1 y6nlendirme, yik dengeleme ve givenlik
politikalar: gibi geleneksel islevleri gerceklestirmekte,
ancak ayni zamanda gii¢ tiiketiminin azaltilmas: gibi yeni
yaklagimlar: da kesfetmektedir. Veri dizlemi i¢in giivenirlik
islevleri ve yiik devretme, ugtan ucu QoS uygulamalari, ag
sanallagtirmasi, kablosuz aglar icin mobilite yénetim vb.
bircok ag uygulamalari vardir. Gergek kullanim durum
dagitimlar: ile birlestirilmis ¢esitli ag uygulamalarinin
YTAnin yaygin olarak benimsenmesi i¢in 6nemli gii¢lerden

biri olmas: beklenmektedir (Kreutz vd. 20153).

3. Tartisma ve Sonug

Geleneksel aglari yonetmek olduk¢a karmagik ve zordur.
Bunun en onemli sebeplerinden biri kontrol ve veri
dizlemlerinin dikey entegrasyonu ve uretilen firmaya
6zel donanimlarin olmasidir. Her bir farkli tireticiye ait ag
donanimlarinin kendine 6zgii yapilandirma ve yonetim ara
yiizleri, triin giincellemeleri veya yikseltmeleri i¢in uzun
dénemler beklenmesi diger sebepler arasinda yer almaktadr.
Tim bu durumlar ag altyapisi sahipleri i¢in satict odakli
problemlere yol a¢mig, herhangi bir degisim ve yenilik
i¢in ciddi kisitlamalara sebep olmugstur. YTA uzun siiredir
devam eden bu sorunlar i¢in bir ¢6ziim olmugtur. Acgik
gliney ara yizi (Southbound) tzerinden dinamik olarak
programlanabilen yénlendirme cihazlarinin gelistirilmesi,
kontrol ve veri dizlemlerinin birbirinden ayrilmasi, “agin
beyni” olarak ifade edilen mantiksal merkezilegtirme
araciliiyla ag yapisina global bir goriiniim kazandirilmasi
YTAnin bu sorunlara tirettigi ¢6ziimlerden bazilaridur.

YTA ilgili yapilan ¢alismalarin 6zellikle son yillarda arttig:
gortlmektedir. YTA geleneksel ag yapisi i¢in genis ¢6ziim
yelpazesi sunmasina ragmen heniiz gelismesi ve gelistirilmesi
gereken yeni bir yaklasimdir. Bu baglamda yakin gelecekte
YTA ile bulut bilisim, mobil aglar, 4.5G veya 5G tizer-
ine ¢aligmalar, biligsel radyo, kablosuz aglar, e-saglk, veri
merkezleri i¢in ¢éziimler gibi aragtirmalara gahit olmaya
devam edecegiz. YTA ag dinyas: icin gelecek anlamina
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gelmekle birlikte, arastirilmasi gereken baglica konular
heniiz standart bir protokolii olmayan Northbound katmani
i¢in protokoller, YTA yaklasimi i¢in gtivenlik fonksiyonlari,
ag isletim sistemleri, merkezi denetleyici ve anahtarlayici
tasarimlari, ag cihazlarinin performans: ve olgeklenebil-
irlik gelisimleri Uzerine ¢esitli caligmalar yapilabilir. Lit-
eratiirde yapilan aragtirmalarin bu konuda hala ¢ok eksik
oldugu gorilmektedir. Bu ¢aligmada geleneksel aglar ile
YTA yaklagimi kargilagtirilmigtir. Bu yeni yaklagimin kat-
man yapist agagidan yukariya dogru; 1) ag altyapisi, 2) giiney
ara yuzl, 3) ag hypervisor, 4) ag isletim sistemi, 5) kuzey
araylizl, 6) dil tabanl sanallagtirma, 7) programlama dilleri,
8) ag uygulamalar1 olmak tUzere sekiz katman olarak ele
alinmis ve her katman yapis1 detayli bir sekilde agiklanmugtir.
Sonug olarak YTA ile ilgili yapilan ¢aligmalar incelenmis ve
YTA yaklagimi, diizlem ve katman yapis: hakkinda kapsaml

bir ¢aligma sunulmugtur.

4. Kaynaklar

Akyildiz, 1. F., Lee, A., Wang, P., Luo, M., Chou, W. 2014. A
roadmap for traffic engineering in SDN-OpenFlow networks.
Comput. Netw., 71: 1-30.

Akyildiz, H. A., Saygun, E. 2015. SDN-NFV-cloud introduction
in the context of service chaining. In Signal Processing and
Communications Applications Conference (SIU), 2015 23th (pp.
2605-2608). IEEE.

Ali, S. T., Sivaraman, V., Radford, A., Jha, S. 2015. A survey
of securing networks using software defined networking.
Reliability, IEEE Transactions on, 64(3), (pp. 1086-1097).

Baktir, AC., ()zgiivde, BA., Ersoy, C. Servis Merkezli Yazilim
Tanimli Ag Yaklagimlari.

Benson, T., Akella, A., Maltz, DA. 2009. Unraveling the
Complexity of Network Management. NSDI (pp. 335-348).

Bianchi, G., Bonola, M., Capone, A., Cascone, C. 2014.
OpenState: programming  platform-independent stateful
openflow applications inside the switch. Comput. Commun.
Rew., 44(2): 44-51.

Blenk, A., Basta, A., Reisslein, M., Kellerer, W. 2016. Survey
on network virtualization hypervisors for software defined
networking. IEEE Communications Surveys & Tutorials, 18(1):
655-685.

Cai, Z. 2012. Maestro: achieving scalability and coordination
in centralizaed network control plane. Doktora Tezi, Rice
University.

Chen, T., Matinmikko, M., Chen, X., Zhou, X., Ahokangas, P.
2015. Software defined mobile networks: concept, survey, and
research directions. Commun. Magazine, IEEE, 53(11): 126-
133.

693



Cicioglu, Calhan / Yazilim Taniml Aglar

Costanzo, S., Galluccio, L., Morabito, G., Palazzo, S. 2015.
Software Defined Wireless Network (SDWN): An evolvable
architecture for W-PANs. In Res. and Techn. for Soc. and
Industry Leveraging a better tomorrow (RTSI), 2015 IEEE 1st
International Forum on (pp. 23-28). IEEE.

Doria, A., Salim, J. H., Haas, R., Khosravi, H., Wang, W.,
Dong, L., Halpern, J. 2010. Forwarding and control element
separation (ForCES) protocol specification. Infernet Requests
for Comments, RFC Editor, RFC, 5810.

Erickson, D.2013. The beacon openflow controller. I Proceedings
of the second ACM SIGCOMM workshop on Hot topics in
software defined networking (pp. 13-18). ACM.

Farhady, H., Lee, H., Nakao, A. 2015. Software-defined
networking: A survey. Comput. Netw., 81: 79-95.

Feamster, N., Rexford, J., Zegura, E. 2014. The road to SDN:
an intellectual history of programmable networks. Comput.
Commun. Rev., 44(2): 87-98.

Foster, N., Harrison, R., Freedman, M. J., Monsanto, C.,
Rexford, J., Story, A., Walker, D. 2011. Frenetic: A network
programming language. ACM SIGPLAN Notices , 46(9): 279-
291.

Galinac Grbac, T., Caba, C. M., Soler, J. 2015. Software Defined
Networking demands on software technologies. In Inf and
Commun. Techn., Electr. and Microelectr. (MIPRO), 2015 38th
Int. Conw. on (pp. 457-462). IEEE.

Gorkemli, B., Tatlicioglu, S., Komurcuoglu, M., Karaman, M.
A.,Karakaya, O.,Ulas,A.2015. QoS control and prioritization
with SDN. I Signal Processing and Communications Applications
Conference (SIU), 2015 23th(pp. 2613-2616). IEEE.

Gong, Y., Huang, W., Wang, W.,, Lei, Y. 2015. A survey on
software defined networking and its applications. Frontiers of
Comput. Science, 9(6), (pp. 827-845).

Greene, K. 10 Subat 2016. “10 Breakthrough Technologies:
TR10: Software-defined Networking MIT Technology Rev.
2009. http://www2.technologyreview.com/news/412194/
tr10-software-defined-networking/

Gude, N., Koponen, T., Pettit, J., Pfaff, B., Casado, M.,
McKeown, N., Shenker, S. 2008. NOX: towards an operating
system for networks. Comput. Commun. Rev., 38(3): 105-110.

Guner, S., Selvi, H., Gur, G., Alagoz, F. 2015. Controller
placement in software-defined mobile networks. In Signal
Processing and Communications Applications Conference (SIU),
2015 23th (pp. 2619-2622). IEEE.

Hakiri, A., Gokhale, A., Berthou, P., Schmidt, D. C., Gayraud,
T. 2014. Software-defined networking: Challenges and

research opportunities for future internet. Comput. Netw., 75:

453-471.

694

Hinrichs, T. L., Gude, N. S., Casado, M., Mitchell, J. C.,
Shenker, S. 2009. Practical declarative network management.
In Proceedings of the 1st ACM workshop on Research on
enterprise networking (pp. 1-10). ACM.

Hu, Y. N., Wang, W. D., Gong, X. Y., Que, X. R., Cheng, S. D.
2012. On the placement of controllers in software-defined
networks. J. China Univ. Posts Telecom.,19: 92-171.

Hu, F., Hao, Q., Bao, K. 2014. A survey on software-defined
network and openFlow: from concept to implementation.
Commun. Surveys & Tutorials, IEEE, 16(4): 2181-2206.

Huang, S., Griffioen,]J., Calvert,K.L.2014. Network hypervisors:
enhancing SDN infrastructure. Compur. Commun., 46: 87-96.

Jagadeesan, N. A., Krishnamachari, B. 2015. Software-defined
networking paradigms in wireless networks: a survey. CSUR,
47(2): 27.

Jain, R., Paul, S. 2013. Network virtualization and software

defined networking for cloud computing: a survey. Commun.
Magazine, IEEE, 51(11): 24-31.

Kaur, K., Kumar, K., Singh, J., Ghumman, N. S.2015. Program-
mable firewall using Software Defined Networking. Compuz-
ing for Sustainable Global Development (INDIACom), 2015 2nd
International Conference on (pp. 2125-2129). IEEE.

Katta, N. P., Rexford, J., Walker, D. 2012. Logic programming
tor software-defined networks. In Workshop on Cross-Model
Design and Validation (XLDI) (Vol. 412).

Kim, H., Feamster, N. 2013. Improving network management
with software defined networking. Commun. Magazine, IEEE,
51(2): 114-119.

Koponen, T., Amidon, K., Balland, P., Casado, M., Chanda,
A., Fulton, B., Lambeth, A. 2014. Network virtualization
in multi-tenant datacenters. In 77#h USENLX Symposium on
Networked Systems Design and Implementation (NSDI 14) pp.
203-216.

Koponen, T., Casado, M., Gude, N., Stribling, J., Poutievski,
L., Zhu, M., Shenker, S. 2010. Onix: A Distributed Control
Platform for Large-scale Production Networks. In OSDI, 10:
1-6.

Kreutz, D., Ramos, F. M., Esteves Verissimo, P., Esteve
Rothenberg, C., Azodolmolky, S., Uhlig, S. 2015. Software-

defined networking: A comprehensive survey. Proceedings of the
IEEE, 103(1): 14-76.

Liao, J., Sun, H., Wang, J., Qi, Q., Li, K., Li, T. (2017). Density
cluster based approach for controller placement problem in
large-scale software defined networkings. Comput. Networks,
112: 24-35.

Lin,Y.D., Lai, Y. C., Teng, H. Y., Liao, C. C., Kao, Y. C. (2017).
Scalable multicasting with multiple shared trees in software

defined networking. J. Network Comput. Appl., 78: 125-133.

Karaelmas Fen Miih. Derg., 2017; 7(2):684-695



Cicioglu, Calhan / Yazilim Tanimh Aglar

Liu, S., Li, B. 2015. On scaling software-Defined Networking in
wide-area networks. Tsinghua Science and Techn., 20(3): 221-
232.

Mambretti, J., Chen, J., Yeh, F. 2014. Software-Defined Network
Exchanges (SDXs) and Infrastructure (SDI): Emerging
innovations in SDN and SDI interdomain multi-layer services
and capabilities. In Science and Technology Conference (Modern
Networking Technologies)(MoNeTeC), 2014 International (pp.
1-6). IEEE.

McKeown, N., Anderson, T., Balakrishnan, H., Parulkar,
G., Peterson, L., Rexford, J., Turner, J. 2008. OpenFlow:
enabling innovation in campus networks. Comput. Commun.
Rev., 38(2): 69-74.

Monsanto, C., Foster, N., Harrison, R., Walker, D. 2012. A

compiler and run-time system for network programming

languages. In ACM SIGPLAN Not., Vol. 47(1): 217-230.

Monsanto, C., Reich, J., Foster, N., Rexford, J., Walker, D.
2013. Composing software defined networks. In Presented as
part of the 10th USENIX Symposium on Networked Systems
Design and Implementation (NSDI 13) pp. 1-13.

Nelson, T., Ferguson, A. D., Scheer, M. J., Krishnamurthi, S.
2014. Tierless programming and reasoning for software-
defined networks.In 11th USENIX Symposium on Networked
Systems Design and Implementation (NSDI 14) pp. 519-531.

Nunes, B. A., Mendonca, M., Nguyen, X. N., Obraczka, K.,
Turletti, T. 2014. A survey of software-defined networking:
Past, present, and future of programmable networks. Commun.
Surveys & Tutorials, IEEE, 16(3): 1617-1634.

Ozcevik, Y., Erel, M., Canberk, B. 2015. NOC based Banyan
OpenFlow switch for Software Defined Networks. In Signal
Processing and Communications Applications Conference (SIU),
2015 23th pp. 1433-1436.

Pfaff, B., Davie, B. 2013. The Open vSwitch Database
Management Protocol.

Reich,]J., Monsanto, C., Foster, N., Rexford, J., Walker, D. 2013.
Modular sdn programming with pyretic. Technical Reprot of
USENIX.

Schaller, S., Hood, D. 2017. Software Defined Networking
Architecture Standardization. Comput. Stand. Interfaces.

Selvi, H. 2015. Controller load balancing schemes in software
defined networks / Yazilim tanimli ag kontrolorlerinde yik
dengeleme. Yiiksek Lisans Tezi, Bogazigi Universitesi / Fen
Bilimleri Enstitiisii, Ankara.

Karaelmas Fen Miih. Derg., 2017; 7(2):684-695

Silva, F., Castillo-Lema, J., Neto, A., Silva, F., Rosa, P. 2014.
Software defined eHealth networking towards a truly mobile
and reliable system. In e-Health Networking, Applications and
Services (Healthcom), 2014 IEEE 16th International Conference
on (pp. 560-564).

Smith, M., Dvorkin, M., Laribi, Y., Pandey, V., Garg, P.,
Weidenbacher, N. 2014. OpFlex control protocol. IETE Apr.

Soltani, A.2014. Flow initiation in software defined networking /
Yazilim tanimli aglarda aks baglatma. Yiiksek Lisans Tezi, Orta
Dogu Teknik Universitesi / Enformatik Enstitiisii, Ankara.

Song, H. 2013. Protocol-oblivious forwarding: Unleash the
power of SDN through a future-proof forwarding plane. In
Proceedings of the second ACM SIGCOMM workshop on
Hot topics in software defined networking (pp. 127-132).
ACM.

Tomovic, S., Yoshigoe, K., Maljevic, 1., Radusinovic, I. 2017.
Software-Defined Fog Network Architecture for loT. Wireless
Personal Commun., 92(1): 181-196.

Voellmy, A., Hudak, P. 2011. Nettle: Taking the sting out
of programming network routers. In Practical Aspects
of Declarative Languages (pp. 235-249). Springer Berlin
Heidelberg.

Voellmy, A., Wang, J. 2012. Scalable software defined network
controllers. In Proceedings of the ACM SIGCOMM 2012
conference on Applications, technologies, architectures, and protocols

Sfor comput. Commun. 289-290.

Voellmy, A., Kim, H., Feamster, N. 2012. Procera: a language for
high-level reactive network control. In Proceedings of the first
workshop on Hot topics in software defined networks. ACM.,
pp. 43-48.

Xia, W., Wen, Y., Foh, C., H., Niyato, D. Xie, H. 2015. A Survey
on Software-Defined Networking. IEEE Commun. Surveys
Tutorials, 17,1, first quarter.

Wu, Y], Liang, JX., Zhang, H., Lin, ZW., Yan, M. A., Zhong,
TIAN. 2013. Programmable virtual network instantiation in
TaaS cloud based on SDN. J. China Univ. Posts Telecommun.,
20:121-125.

Yazici, V. 2015. A software-defined networking approach for
wireless systems / Kablosuz aglar icin bir yazilima dayal: ag
yaklagimi. Dokzora Tezi, Ozyegin Universitesi / Fen Bilimleri
Enstitiisii, Istanbul.

Yu, M., Wundsam, A., Raju, M. 2014. NOSIX: A lightweight
portability layer for the SDN OS. ACM SIGCOMM Comput.
Commun. Rev., 44(2): 28-35.

695



