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AVRUPA BiRLiGi GENEL VERi KORUMA TUZUGU BAGLAMINDA KiSiSEL
VERILERIN KORUNMASI
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OZET

Bireylerin temel hak ve hiirriyetlerini ilgilendirilen kisisel veriler hakkinda zaman iginde
farkindalik olusmus ve bu cercevede ulusal ve ulusiistii diizenlemeler yapilmisti. Bu ger¢evede
kabul edilmis en genis kapsamli ve en giincel diizenleme 2016/679 sayili Avrupa Birligi Genel Veri
Koruma Tiizigidiir (Tizik ya da GDPR). 95/46/EC sayili Direktif bilisim teknolojilerinin
glinlimiizdeki kadar gelismis olmadigi bir donemde kabul edilmis olup, amaglarindan biri olan AB
tilkelerinde kisisel verilerin korunmasi hukukunda yeknesaklig1 da saglayamamistir. Bu durum, AB
veri koruma normlarinin yeniden diizenlenmesi geregini ortaya c¢ikarmustir ve bu ihtiyactan
hareketle May1s 2016°da Avrupa Birligi Genel Veri Koruma Tiiziigii kabul edilmistir. Ilk bakista
Tiiziigiin genelinde fark edilebilen ve onu Onceki diizenlemelerden ayiwran en 6nemli farklilik,
Tiziigiin AB’de kisisel verilerin korunmasi hukukunun yeknesaklastirilmasi amaciyla oldukca
ayrintili ve etkili bir sistem kurma c¢abasidir. Tiiziik, bu hedeften yola ¢ikarak hem tamamen yeni
diizenlemelere yer vermis, hem de daha 6nceden var olan diizenlemeleri daha somut ve detaylh
olarak diizenlemistir. Bu dogrultuda oncelikle Tiiziigiin bolgesel kapsami artirilmis ve belirli
hallerde Tiiziiglin AB disindaki iilkelere de uygulanabilir oldugu 6ngdriilmiistiir. Kisisel verilerin
korunmasi hukukunun geligsiminin ve ilgili diizenlemelerin analiz edilmesi ve Tiiziigiin kabul
edilmesinin arka planmin anlagilmasi, ayrica Tiizligiin detaylica incelenmesi amaciyla makale iki
ana boliime ayrilmisti. Bu dogrultuda, 1. Boliim’de kisisel verilerin korunmasi hakkinin yer aldigi
baslica uluslararas1 diizenlemelere yer verilecektir. 2. Boliim’de ise Tiizligiin kapsami, getirdigi
yenilikler, diizenledigi ilkeler, haklar ve yiikiimliiliikler ile kurdugu sistem incelenecektir.
Anahtar Kelimeler: GDPR, kisisel veri, veri koruma hukuku, Avrupa Birligi, Genel Veri Koruma
Tizigl, KVKK.
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The awareness on personal data which relates to basic rights and freedoms raised over time
and national and international legal legislations have been adopted correspondingly. European
Union General Data Protection Regulation numbered 2016/679 is the most broad in scope and most
up-to-date legal text on the matter. The Directive numbered 95/6/EC, adopted in a context where
information Technologies weren’t as developed as today, failed its principal mission: ensuring
uniformity and consistency between data protection laws of member states of European Union.
This lead to the occurrence of the need for regulating European data protection law all over again.
Based on this need, European General Data Protection Regulation was adopted on May 2016. The
most outstanding novelty and difference on the general overview of The Regulation is that The
Regulation aims to build a circumstantial and effective system in order to harmonize data protection
law in the Europe. Based on this aim, The Regulation engage both creation of entirely new rules
and remodeling of existing ones with a more circumstantial and comprehensive approach. In this
direction, first the territorial scope of The Regulation was extended and it is provided that The
Regulation can be applicable to the countries outside European Union within certain circumstances.
This article was divided into two main parts in order to first analyze the development of personal
data protection law, related legislations and background of the adoption of The Regulation and then
examine the provision of The Regulation in detail. Accordingly, main international texts disposing
right to personal data protection are presented in the First Part. The scope of The Regulation, the
novelties brought by and the principles, rights and obligations disposed in The Regulation are

examined in the Second Part.

Keywords: GDPR, personal data, data protection law, European Union, General Data Protection
Regulation, KVKK.

GIRiS

Giinlimiizde en ¢ok duyulan kavramlardan ikisi kisisel verilerin korunmasi ve yapay zeka
teknolojileridir. Teknolojinin hizla geliserek her gecen giin hayatlarimiza yeni bir sey kattigi bu
donemde, neredeyse her bireyin kisisel verileri, bireylerin lizerlerinde ¢esitli kontrol seviyelerine
sahip oldugu islemlere konu oluyor. Insanlar kimi zaman kendi istekleri ile verilerini
paylasirlarken, kimi zaman “okudum, anladim” secenegine alel acele tiklayip bunu

gerceklestiriyorlar; kimi zaman ise hi¢c haberleri olmadan verileri kendileri disindaki kisilere

ulastyor. Bu durum, kisisel verileri kullanarak noral sinir aglan sistemiyle biiyiik bir hizla gelisen
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yapay zeka teknolojilerine kaynak saglarken, bir yandan da gozetim toplumunun olugmasina ve
bireylerin siirekli kontrol altinda tutulmasina yol agryor.

Zamanla hakkinda bilinglenme olusan bir konu olan kisisel veri, bireylerin temel hak ve
Ozgiirliikleri ile ¢ok yakindan ilgili olmasi sebebiyle pek cok riski de icinde barndirmakta. Bu
nedenle bu alanin yasal diizeyde diizenlenmesi gerekliligi dogmus ve kisisel verilerin korunmasi
hususu ulusal ve uluslararasi seviyede ¢esitli belgelerde islenmistir. Bu gercevede kabul edilmis en
genis kapsamli ve en glincel diizenleme 2016/679 sayili Avrupa Birligi Genel Veri Koruma
Tiiztigiidiir (Tiiziik ya da GDPR).

Kisisel verilerin korunmasi hukukunun gelisiminin ve ilgili diizenlemelerin analiz edilmesi
ve Tiiziigiin kabul edilmesinin arka planinin anlagilmasi, ayrica Tiiziiglin detaylica incelenmesi
amactyla makale iki ana boliime ayrilmisti. Bu dogrultuda, 1. Boliim’de kisisel verilerin korunmasi
hakkinmn yer aldig1 baslica uluslararasi diizenlemelere yer verilecektir. 2. Bolim’de ise Tiiziigiin
kapsami, getirdigi yenilikler, diizenledigi ilkeler, haklar ve yilikiimliilikler ile kurdugu sistem
incelenecektir.

81. Kisisel Verilerin Korunmas: Hakki

Kisisel verilerin korunmasi hakk: aslinda ge¢misten beri var olan, fakat glinlimiizde ¢ok
hizli degisen ve gelisen teknoloji ile birlikte daha goriiniir hale gelen, onemi artan ve kapsami
genisleyen bir haktir. Bu hak, bash basina bagimsiz bir hak veya diger bazi haklarin bir pargasi
olarak, yarmm asir 6nce diizenlenmis belgeler ile dahi korunmaya caligilmistir.

Makalenin I. Boliimiinde, kisisel verilerin korunmasi hakkmimn farkli dénemlerde farkli
uluslararas1 organizasyonlar tarafindan nasil degerlendirildigi, ardindan da bu hakkin uluslararasi
mahkemelerce nasil yorumlandigi incelenecektir.

. Kigsisel Verilerin Korunmasi1 Hakkinin Gelisimi

Kisisel verilerin korunmasit hakki, uzun bir siire “6zel hayatin gizliligi” veya “6zel ve aile
hayatina saygi” baslklart altinda degerlendirilmistir. Zamanla bu haklarin kapsamlarinin
birbirinden farklihig1 kabul edilmis ve “kisisel verilerin korunmasi hakki” temel haklar igerisinde,
ayr1 ve bagimsiz bir hak olarak degerlendirilmeye baslanmistir. Gergekten de birbiriyle c¢ok
yakindan ilgili olan bu iki hak, gerek igerikleri, gerek devletlere yiikledikleri yiikiimliliikler
diisiiniildiigiinde tam olarak 6rtiismemektedir. Ornegin; 6zel hayatin gizliligi hakki genel itibariyle
devletlerin bireylerin 6zel hayatina miidahalesinin yasaklanmasi nosyonunu korurken, kisisel
verilerin korunmasi hakk1 ona kiyasla daha aktif, kisisel verilerin islenmesi s6z konusu oldugunda

ilgili bireylerin menfaatlerini korumak amaciyla denetim ve denge sistemlerinin kurulmasmi i¢eren
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bir haktir.163 Kigisel verilerin korunmasi hakkmin gelisimi ve kapsammmn tam olarak

anlagilabilmesi i¢in, bu hakki i¢eren uluslararasi diizenlemelerin incelenmesi faydali olacaktir.

A. OECD

Ekonomik Is Birligi ve Kalkinma Teskilat1 (OECD), 23.09.1980 tarihinde Ozel Yasamin
Gizliliginin ve Smir Otesi Kisisel Veri Dolasimimin Korunmaswma Iliskin Rehber Ilkeler’i (OECD
Rehber ilkeleri) kabul etmis ve boylelikle kisisel verilerin korunmasi ile ilgili uluslararasi alanda
adim adan ilk kurulus olmustur.264 S0z konusu ilkeler baglayiciik tagimamaktadir ve tavsiye
niteligindedir.1%® Yumusak hukuk kurali (soft law) olarak nitelendirilen bu kurallarin her ne kadar
kagit iizerinde ve dogrudan bir baglayiciigi olmasa da, bunlarm iilkelerin ¢ofu tarafindan
benimsenmesi halinde, ilgili alanda temel bagvuru kaynagi olmaktadir'®®. Nitekim OECD’nin

Rehber ilkeleri de bu nitelige ulasmustir.

Rehber ilkeler, sekiz temel prensipten olusur: (1) Veri toplamanin sinirli olmast ilkesi, (2)
Veri niteligi ilkesi, (3) Amacwn belirli olmasi gerektigi ilkesi, (4) Kullanimin sinirlanmast ilkesi, (5)
Veri giivenligi ilkesi, (6) A¢iklik ilkesi, (7) Bireyin katnlimi ilkesi, (8) Hesap verme zorunlulugu
ilkesi.

OECD ilkelerinin giinlimiizde yetersiz kalmasmin sebebi, bu ilkelerin teknolojinin simdiki
kadar gelismis olmadigi, 6rnegin; bireylerin sosyal medya hesaplarindan kendilerine dair pek ¢ok
bilgiyi ve gorseli diinyanin her yerinde erisime agik olarak paylagsmadiklart bir donemde kabul
edilmis olmasidir. Gelisen teknoloji ve artan internet kullanimi, ilkelerin yaymlandigi zamanda
ongoriilemeyen yeni riskler ortaya ¢ikarmustir.'87 Ayrica, ilkelerin asil diizenlenme amacinin {iye
devletlerin ekonomik alanda gelistirilmesi amacindan kaynaklanmasi da bireylerin kisisel

verilerinin korunmasmin tiim boyutlariyla incelenmemesine sebep olmustur.68

Baglayic1 olmamasma ragmen iiye devletler kisisel verilerin korunmasi hukuku alanindaki

diizenlemelerinde OECD Ilkeleri'ni géz 6niinde bulundurarak hareket etmistir. 16

163 Christos Giakoumopoulos/Giovanni Buttarelli/Michael O’Flaherty, Handbook on European Data Protection
Law, Publications Office of the European Union, Luxembourg,2018, s. 19.

164 Murat Volkan Diilger, Kisisel Verilerin Korunmasi Hukuku, Hukuk Akademisi, Istanbul,2019,s. 30.

165 Hseyin Murat Develioglu, 6698 sayih Kisisel Verilerin Korunmasi Kanunu ile Karsilagtirmah Olarak Avrupa
Birlizi Genel Veri Koruma Tiiziigii Uyarinca Kisisel Verilerin Korunmas1 Hukuku, On ki Levha Yayincilk,
Istanbul,2017,s. 7.

166 Yumusak hukuk kurah hakkinda ayrntih bilgi i¢in bkz: Andrew T. Guzman/Timothy L. Meyer, International
Soft Law, Journal of Legal Analysis, Volume 2, Issue 1, Spring 2010,s. 171-225.

167 Develioglu,s. 7.

168 Dulger, s. 50.

169 Dulger, s. 51.
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B. Birlesmis Milletler
1. Insan Haklar Evrensel Beyannamesi

10 Aralik 1948 tarihinde kabul edilen Insan Haklari Evrensel Beyannamesinde kisisel
verilerin korunmas1 hakki ayr1 bir hak olarak diizenlenmemistir. Fakat bu durum hakkm
korunmasiz birakildigi anlamina gelmemektedir. Beyannamenin 12. maddesinde hi¢ kimsenin 0zel
hayati, ailesi, meskeni veya yazigmasi konularinda keyfi miidahaleye, seref ve sohretine karsi
tecaviizlere maruz birakilamayacagi ve herkesin bu karigma ve tecaviizlere karst kanun yoluyla
korunmaya hakki oldugul’® belirtilmigtir. Birlesmis Milletler, kisisel verilerin korunmasmi 6zel
yasamin gizliligi kapsaminda degerlendirmistir.

2. Birlesmis Milletler Medeni ve Siyasi Haklara Iliskin Uluslarasi Siozlesme

Kisisel verilerin korunmasi hakki, 23 Mart 1976 tarihinde yiiriirliige giren Medeni ve Siyasi
Haklara lliskin Uluslarasi Sozlesme’de; hi¢ kimsenin 6zel ve aile yasamma, konutuna veya
haberlesmesine keyfi veya hukuka aykir1 olarak miidahale edilemeyecegi ve onuru veya itibarinin
hukuka aykir1 saldirillara maruz birakilamayacagi, ayrica herkesin bu tiir saldirilara veya
miidahalelere kars1 hukuk tarafindan korunma hakkima sahip oldugunun diizenlendigi ““mahremiyet

171 Ornegin, BM Insan Haklar1 Komitesi mahremiyet hakkinm

hakki” altinda degerlendirilmistir.
incelendigi 16. genel yorumunda; kamu otoritelerinin, 6zel kisi veya kurumlarin bilgisayarlarda,
veri bankalarmda veya benzeri cihazlarda kisisel bilgi toplanmasi veya saklanmasinin hukuki

diizenlemeye tabii olmasi gerektigini belirtmistir.172

3. Bilgisayara Gegirilmis Kisisel Veri Dosyalarinin Diizenlenmesine Iliskin Rehber Ilkeler

Yukarida belirtildigi {izere, Birlesmis Milletler, kisisel verilerin korunmasi hakkini 6zel
hayatin gizliligi altinda degerlendirmektedir. Bununla birlikte, gelisen teknoloji ve bilgisayar
kullaniminin yaygmlasmasi, Bilgisayara Gegirilmis Kisisel Veri Dosyalarimin Diizenlenmesine
Iliskin Rehber Ilkeler’in (BM Rehber ilkeleri) yaymlanmasi gerekliligini dogurmustur.1’3 S¢z
konusu ilkeler, dogrudan kisisel verilerin korunmasi hakkina iligkin ilk Birlesmis Milletler

diizenlemesi olmas1 sebebiyle biiyiik onem arz etmektedir.’* Ilgili kilavuzda asagidaki ilkeler

170 UN General Assembly, Universal Declaration of Human Rights, 10 Aralik 1948,217 A (I11), m. 12.

171 UN General Assembly, International Covenant on Civil and Political Rights, 16 Aralik 1966, United Nations,
Treaty Series, vol. 999,p. 171, m. 17.

172 UN Human Rights Committee (HRC), CCPR General Comment No. 16: Article 17 (Right to Privacy), The Right
to Respect of Privacy, Family, Home and Correspondence, and Protection of Honour and Reputation, 8 Nisan
1988,s. 10.

173 Dulger, s. 53.

174 Dulger, s. 53.
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diizenlenmistir: “Hukuka uygunluk ve duristlik ilkesi”, “dogruluk ilkesi”, “amacin belirliligi
ilkesi””, “ilgili kisinin verilerine erisim hakkinin bulunmasi ilkesi”, “verilerin giivenligi ilkesi”,

“ayrimcilik yasag ilkesi”, “denetim ve yaptirim ilkesi”, “sumir otesi veri akisi ilkesi”.

Séz konusu prensipleri diizenlemek suretiyle BM Rehber Ilkeleri, iiye iilke mevzuatlarmda

yer almasi gereken asgari standartlar1 belirlemeyi amaglamistir. 175

C. Avrupa Konseyi

1. 108 No’lu Kisisel Verilerin Otomatik Isleme Tabii Tutulmasi Karsisinda Bireylerin

Korunmasi Sozlesmesi

1960’hh yillarda bilisim teknolojilerinin ortaya c¢ikmasi ile birlikte bireylerin kisisel
verilerinin korunmasini saglamak i¢in daha detayl diizenlemelere ihtiya¢ duyulmaya baslandi. Bu
gereksinimi karsilamak amaciyla Avrupa Konseyi tarafindan 28 Ocak 1981 tarihinde 108 No’lu
Kisisel Verilerin Otomatik Isleme Tabii Tutulmas: Karsisinda Bireylerin Korunmasi Sézlesmesi
(108 No’lu Sézlesme)’® imzalandi. Bu sdzlesme, kisisel verilerin korunmasi alaninda baglayici
nitelikteki ilk uluslararasi sézlesme olmasi nedeniyle biiyiik 6nem arz eder. Sozlesme, bireyleri
kisisel verilerinin islenmesine bagh olarak ortaya c¢ikabilecek zararlardan korumanin yani sira,

sinirlararas1 veri akislarmi diizenlemeyi hedefler.1”’

108 No’lu Sozlesme, kamu sektoriinde ve 6zel sektorde gerceklestirilen her tiirlii veri isleme
faaliyetine uygulani. Buna yargi ve emniyet teskilatinm veri islemesi de dahildirl’8. fleride
bahsedilecegi iizere, bu yoniiyle Avrupa Birligi Genel Veri Koruma Tiiziigii’'nden farklilagmaktadir.
Cilinkii Tiiziik, yargi ve emniyet teskilati tarafindan gerceklestirilen veri isleme faaliyetlerini

kapsam dis1 birakmustir.

Bu sozlesme ile birlikte, otomatik islemeye konu olan kisisel verilerin “adil bir bigimde ve
yvasal yoldan elde edilip islenmesi”, “belirli ve mesru amaglar icin kaydedilmesi ve bu amaglara
aykirt kullanilmamast”, “kaydedilmelerinin amaglara uygun ve yerinde olmasi ve aswrt olmamasi”,
“dogru olmalart ve gerektiginde giincellenmeleri gerektigi”, “ilgili kisilerin kimliklerini
belirlemeye, kaydedilme amacglarmi gerceklestirmek icin gerekli olan siireyi asmayacak sekilde

imkan verecek bir bicimde saklanmast” prensipleri diizenlenmistir.17® Ek olarak, i¢ hukukta uygun

175 Develioglu, s. 10.

176 Council of Europe, Convention for the Protection of Individuals with Regard to the Automatic Processing of
Individual Data, 28 Ocak 1981, ETS 108 (Convention 108).

177 Giakoumopoulos/Buttarelli/O’Flaherty, s. 24.

178 Giakoumopoulos/Buttarelli/O’Flaherty, s. 24.

179 Convention 108, m. 5.
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glvenceler saglanmadik¢a Ozel veri kategorilerinin, yani bireylerin 1rksal kokenlerini, siyasi
diisiincelerini, dinlerini veya diger inanglarin1 ortaya koyan kisisel veriler ile saglik veya cinsel
hayatlar1 ve ceza mahkumiyetleriyle ilgili kisisel verilerin, otomatik isleme tabi tutulamayacagi
acikga belirtilmistir, 180

108 No’lu Sozlesmede ele alinmis bir diger husus ise, bireylerin kendileri ile ilgili olarak
saklanan kisisel verileri 6grenme ve gerektiginde bunlar1 diizelttirme, eger veriler sozlesmede
belirtilmis ilkelere viicut veren i¢ hukuk hiikiimlerinin ihlali suretiyle islenmis ise bunlari sildirtme
hakkidir, 181

Sozlesmede belirlenmis haklar, 9. madde uyarinca, yalnizca (a) taraf devletin kanunlarinda
Ongoriilmiis olmasi ve (b) demokratik bir toplumda (i) devlet giivenliginin korunmasi, kamu
giivenligi, devletin mali menfaatleri veya suglarin 6nlenmesi veya (ii) ilgili kisinin veya baskasmin
hak ve Ozgirliikklerinin  korunmasi i¢in gerekli bir Onlem olusturmasi hallerinde
smirlanabilecektir. 182 Ayrica, sézlesme, taraf devletler arasinda kisisel verilerin serbest aktarimimni
ongoriirken, yasal diizenlemelerin bu sozlesme ile getirilen seviyede bir koruma saglamadigi
devletlere veri aktarilmasina bazi smirlamalar getirmektedir. 83

Bir diger 6nemli nokta ise, 108 No’lu Sézlesme AIHM’in yarg: yetkisi altmda olmasa da,
ATHS’in 8. maddesi (6zel ve aile hayatina saygi hakki) kapsaminda inceleme yaparken, mahkeme,
bu sozlesmeyi dikkate almis ve sdzlesmede belirlenmis prensipler 1518inda bu hakka bir miidahale
olup olmadigina karar vermistir. 184

2001 yilinda, 108 No’lu Sozlesme’deki eksiklikleri gidermek i¢in bir adim atillarak, bu
sozlesmeye ek niteligindeki Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin
Korunmasi Sézlesmesine Ek Denetleyici Makamlar ve Smirasan Veri Akisina Iliskin Protokol kabul
edilmistir.'8® Bu kapsamda Ek Protokol, taraf olmayan devletlere siniragsan veri akisi ve yerel
denetleyici makamlarinin kurulmasmm zorunlulugu konularini diizenlemistir, 186
2. 108 +

18 Mayis 2018 tarihinde kabul edilen Kisisel Verilerin Islenmesine Iliskin Bireylerin

Korunmasina Iliskin Sozlesmede Degisiklik Yapilmasina Daire Protokol’iin (108+) imzalanmasi

180 Convention 108, m. 6.

181 Convention 108, m. 8.

182 Convention 108, m.9.

183 Giakoumopoulos/Buttarelli/O’Flaherty, s. 25.
184 Giakoumopoulos/Buttarelli/O’Flaherty, s. 25.
185 Dulger, s. 56.

186 Giakoumopoulos/Buttarelli/O’Flaherty, s. 26;
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ile 108 No’lu Sozlesme modernize edilmis ve bilisim teknolojilerinin getirdigi yeniliklere uyum
saglanmasi, dijital alanda gizliligin korunmasmin pekistirilmesi ve sozlesmenin takip
mekanizmalarinmn giiglendirilmesi hedeflenmistir.187 Ek Protokol, 108 No’lu Sézlesmenin 6nemli
prensiplerini tekrar teyit ederek sabitlestirmis, ayrica veri isleyen kisilerin sorumluluklarini ve
hesap verebilirliklerini artirmis ve bireylere yeni haklar tanimistir. 18 Fakat 108+ heniiz Tirkiye

tarafindan onaylanarak i¢ hukukumuza dahil edilmemistir.

3. Avrupa Insan Haklar Sézlesmesi

II. Diinya Savas’nin ardindan Avrupa’daki devletleri bir araya getirmek, hukuku,
demokrasiyi, insan haklarini ve sosyal gelisimi tesvik etmek amaciyla, Avrupa Konseyi, 4 Kasim
1950 tarihinde Avrupa Insan Haklar: Sézlesmesi’ni (AIHS) kabul etmistir. ATHS’in 8. maddesinde
“dzel ve aile hayatina saygi hakki” diizenlenmis olup!®® bu hak uyarinca “herkes 6zel ve aile
hayatina, konutuna ve yazismasina saygi gosterilmesi hakkma sahiptir”. Kisisel verilerin
korunmasi hakki da, bu hak ile korunan kavramlardan biridir. Nitekim, Avrupa Insan Haklari
Mahkemesi (ATHM) bircok kararmda devletin gdzetim faaliyetlerinin kisilerin zel hayatlarma bir
miidahale oldugunu belirtmistir.1%° Fakat belirtmek gerekir ki, 6zel hayata saygi hakki mutlak,
dokunulmaz bir hak degildir. Yukarida bahsedilen maddenin 2. fikrasinda bu hakka miidahaleyi
mesru hale getirebilecek amaglara yer verilmistir. 191

Ayrica, AIHM, &zel hayata saygr hakkinmn yalnizca pasif bir hak olmadigmi ve hakkmn
iceriginin yerine getirebilmesi i¢in bazi durumlarda devletlere aktif yiikiimliiliikler de ytikledigini

pek ¢ok kararinda dile getirmistir.1°2

187 Dulger, s. 55; Giakoumopoulos/Buttarelli/O’Flaherty, s. 26.

188 Giakoumopoulos/Buttarelli/O’Flaherty, s. 26.

189 Giakoumopoulos/Buttarelli/O’Flaherty, s. 22.

190 Giakoumopoulos/Buttarelli/O’Flaherty, s. 23; ATHM, Klass ve Digerleri v. Almanya, No. 5029/71, 6 Eyliil

1978; ATHM, Rotaru v. Romanya [GC], No. 28341/95,4 May1s2000; ATHM, Szab6 and Vissy v. Hungary, No.

37138/14,12 Ocak 2016.

ATHS m. 8(2): “Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayh

O6ngoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, i{ilkenin ekonomik refahi, diizenin

korunmasi, su¢ islenmesinin Onlenmesi, saghgin veya ahlakin veya baskalarinin hak ve ozgiirliiklerinin

korunmast igin gerekli bir tedbir olmasi durumunda s6zkonusu olabilir.”

192 Giakoumopoulos/Buttarelli/O’Flaherty, s. 23. Omegin; ATHM, | v. Finlandiya, No. 20511/03, 17 Temmuz
2008; AIHM, K.U. v. Finlandiya, No. 2872/02,2 Aralik 2008.

191
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D. Avrupa Birligi
1. 95/46/EC Sayuh Kigisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin

Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi

95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin
Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktif'i (Direktif), 24 Ekim 1995
tarthinde yaymlanmis ve Avrupa Birligi Genel Veri Koruma Tiiziigiiyle yiiriirlikten kaldirilana
kadar AB’de veri korumasma iliskin baslica yasal diizenleme olmustur.

Direktif, pek cok Uye Devletin i¢ hukuklarmda daha énceden veri korumast ile ilgili hukuki
diizenleme yaptig1 bir zamanda, kisisel verilere daha giiclii bir koruma saglanmasi ve Uye
Devletlerin i¢ hukuklarmi uyumlastrma ve kisisel verilerin serbest dolagimini saglama
gereksinimleri sebebiyle ortaya ¢ikmustir.19% Fakat, AB Direktifleri tiim AB iilkelerine dogrudan
uygulanmaz; Direktif’te yer alan kurallar, ayrica bu devletlerin ulusal hukuklarina aktarilmahdair.
Bu aktarim gergeklesirken, Uye Devletlerin takdir hakki (ve dolayistyla marj1) s6z konusudur194
Bu nedenle, Direktif, farkh iilkelerde farkli sekillerde yorumlanmis ve i¢ hukuklara yeknesak
olarak aktarilamamusti. Dolayistyla, Direktif, AB’de kisisel verilerin korunmasma iligkin
yeknesakhgin saglanmasmda basarisiz olmustur.1%°

Genel olarak Direktif, 108 No’lu Sozlesme ve ulusal hukuklarda yer alan ilkeleri
yansitmakta ve ¢cogunlukla bu ilkeleri detaylandirmaktadir. Direktif’te temel olarak benimsenmis
prensipler mesruluk ve adilllik; kisisel verilerin acik, belirli ve mesru amaglar igin toplanmast,
seffaflik; orantihlik; gvenlik ve veri islemenin denetime tabi olmasidir.*®® Ayrica, Direktif ve 108
No’lu Sozlesme arasinda bir etkilesim mevcuttur. Bu etkilesim, her iki belgeyi de kisisel verilerin

korunmasma iligskin olarak olumlu yonde etkilemektedir. %7

Son olarak belirtmek gerekir ki 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun
hazirlanmasinda Direktif 6nemli dl¢iide yol gosterici olmustur.
2. Avrupa Birligi Temel Haklar Sarn

7 Aralik 2000 tarihinde imzalanan ve 1 Aralik 2009 tarihli Lizbon Anlagmasi’nin kabul
edilmesiyle baglayiciik kazanan Avrupa Birligi Temel Haklar Sarti (AB Sarty), kisisel verilerin

korunmasi hakkimni ayr ve bagimsiz bir hak olarak diizenlemistir. AB Sarti’nin “kigisel verilerin

193 Giakoumopoulos/Buttarelli/O’Flaherty, s. 29.
194 Giakoumopoulos/Buttarelli/O’Flaherty, s. 50.
195 Dulger, s. 59.
196 Dulger, s. 58.
197 Giakoumopoulos/Buttarelli/O’Flaherty, s. 29.
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korunmasi” baslkli 8. maddesinin 1. fikrasma gore “herkes, kendisine iligkin kisisel bilgilerinin
korunmasini isteme hakkina sahipti.” Aynm1 maddenin 2. fikrasinda ise kisisel verilerin ““belirtilen
amaglar icin ve ilgili kisinin muvafakatine veya yasada ongériilen baska mesru temele dayall
olarak adil sekilde” kullanilmas1 gerektigi ve “herkesin kendisi hakkinda toplanmis olan bilgilere
erisme ve bunlarda diizeltme yaptirma hakkina” sahip oldugu hususlart diizenlenmistir. Bunlara ek
olarak AB Sarti, s6z konusu ilkelerin uygulanmasi i¢in “bagimsiz bir makam tarafindan denetim”
yapilmasini éngdrmiistiir, %8

Bu diizenleme ile kisisel verilerin korunmasi hakki insan haklar1 ile temel hak ve

ozgirliikler kapsaminda degerlendirilmis, ayrica 6zel hayatin gizliliginden de ayrilmistir; boylece,

kisisel verilerin korunmasi hakkinin énemi ortaya konmustur.199

3. Adli ve Kolluk Teskilatinda Kisisel Verilerin Korunmasmna iliskin 2016/680 Sayih
Direktif

96/46/EC sayih Direktif adli ve kolluk teskilatinin faaliyetleri igin uygulama alam
bulmamaktaydi. Bunedenle, verilerin korunmasi ile diger mesru menfaatler arasinda bir dengenin
kurulabilmesi i¢in bagka birtakim belgelerin diizenlenmesi gerekliydi. Emniyet teskilatinin kisisel
veri islemesi ile ilgili olarak AB kapsaminda gerceklestirilen ilk yasal diizenleme, AB Konseyinin
polis ve cezai konularda adli is birligi hakkinda yaymladigi 2008/977/JHA sayih Cerceve
Kararr’dir. Bu kararm kurallar1 yalnizca Uye devletler arasindaki polis ve yargi verisi degisimine
uygulanmakta, emniyet teskilati tarafindan ulusal diizeydeki kisisel veri islemelerini ise kapsam
dis1 birakmaktaydi. AB Parlamentosu ve Konseyi'nin 27 Nisan 2016 tarithli ve 2016/680 sayil1
“Yetkili Makamlar Tarafindan Sucun Onlenmesi, Sorusturulmasi, Tespiti veya Kovusturulmasi
veya Cezai Siireclerin Yiiriitilmesi Amaciyla Islenen Kisisel Verilere Iliskin Gercek Kisilerin
Korunmasina ve Bu Tiir Verilerin Serbest Dolasimina Dair Direktifi” 2008/977/JHA sayili Cergeve
Karan yiiriirliikten kaldumis ve yukarida bahsedilen eksikligi gidermistir. Avrupa Birligi Genel
Veri Koruma Tiiziigiline paralel olarak diizenlenen 2016/680 sayili bu Direktif, emniyet teskilati
baglaminda kisisel verilerin korunmast ile ilgili olarak ayrintili bir sistem kurmakla birlikte, kamu

giivenligini ilgilendiren veri islemenin 6zelliklerini de dikkate almgtir. 200

Bu Direktif, ceza yargilamalarma dahil olan c¢esitli kategorilerdeki bireylerin kisisel

verilerinin korunmasimni saglamaktadir. Polis ve ceza yargilamasi yetkilileri sugun &nlenmesi,

198 European Union, Charter of Fundamental Rights of the European Union, 26 Ekim 2012,2012/C 326/02,m. 8.
199 Dulger, s. 63.
200 Giakoumopoulos/Buttarelli/O’Flaherty, s. 31, 32.
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sorusturulmasi, tespiti veya kovusturulmasi ve cezai siireglerin yiiriitiilmesi amaglartyla kisisel veri

islerken, bu direktifin hiikiimlerine uygun davranmak yiikiimliiliigii altindadir.201

Genel olarak bu Direktif, Avrupa Birligi Genel Veri Koruma Tiiziiglindeki ilke ve tanimlara

dayanmakta olsa da, polis ve ceza yargilamas: alanlarmm dogasini dikkate almaktadir.20?

4. Avrupa Parlamentosu ve Konseyinin 2002/58/EC Sayi Elektronik Haberlesme

Sektoriinde Ozel Alanin Korunmast ve Kisisel Bilgilerin Islenmesi Direktifi

12 Temmuz 2012 tarthinde kabul edilen 2002/58/EC sayih Elektronik Haberlesme
Sektoriinde Ozel Alanin Korunmasi ve Kisisel Bilgilerin Islenmesi Direktifi (E-Gizlilik Direktifi)203,
kisisel wverilerin telekomiinikasyon ve iletisim hizmetleri alanindaki giivenligi, kisisel wveri

ihlallerinin bildirimi ve bu iletisimlerin gizliligi ile ilgili kurallar1 diizenlemektedir.2%4

E-Gizlilik Direktifinde sikga 95/46/EC sayil Direktife atif yapilmis olup, esas itibariyle soz
konusu Direktifi tamamlayici niteliktedir. Ek olarak, bu direktif iiye devletlere s6z konusu kurallar1

i¢ hukuklarina aktarmalar1 yoniinde yiikiimliiliik getirmistir.2%°

S. 2006/24/EC Sayili Tletisim Trafik Verilerinin Saklanmast Direktifi

15 Mart 2006 tarihinde, Londra Metrosunda yasanan 7 Temmuz 2005 tarihli bombali
saldirty1 takiben ve onun etkisiyle 2006/24/EC sayili Iletisim Trafik Verilerinin Saklanmast
Direktifi kabul edilmistir. Bu direktif, iletisim trafik bilgileri ve yer bilgileri ile ilgili hususlari
dizenlemektedir. S6z konusu direktif uyarinca iletisim hizmetleri kullanan kisilerin iletisim igerigi

haricindeki bilgileri yalnizca ciddi sug siiphesi halinde saklanabilecektir.?06

6. 4572001 ve 2018/1725 Sayii Avrupa Birligi Kurumlari Veri Koruma Tiiziikleri

95/46/EC sayili Direktif sadece iiye devletler i¢in uygulanabilir oldugundan, AB kurum ve
organlarmin gerceklestirdigi veri isleme faaliyetlerini diizenleyecek hukuki bir diizenleme
ihtiyactyla 45/2001 sayih Avrupa Birligi Kurumlar: Veri Koruma Tiiziigii Kabul edilmistir. 45/2001
sayili Tiiziikte genel itibariyle AB veri koruma rejiminin ilkeleri benimsenmistir. Tiliziiglin
uygulama alan1 Birlik organ ve kurumlarinca islenen kisisel verilerdir. Ayrica, bu tiiziik

hiikiimlerinin uygulanmasmim takip edilmesi amaciyla bagimsiz bir denetim makami olan Avrupa

201 Giakoumopoulos/Buttarelli/O’Flaherty, s. 282.

202 Giakoumopoulos/Buttarelli/O’Flaherty, 283.

203 European Parliament and Council of Europe, Directive 2002/58/EC Concerningthe Processing of Personal Data
and the Protection of Privacy in the Electronic Communications Sector, 12 Temmuz 2012 (E-Privacy Regulation).

204 Giakoumopoulos/Buttarelli/O’Flaherty, s. 33; E-Privacy Regulation, m. 4.

205 Dulger, s. 63.

206 Dulger, s. 63.
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Veri Koruma Denetgisi (European Data Protection Supervisor) tesis etmistir.2%” Avrupa Veri
Koruma Denetcisi, veri koruma hukukuna iliskin diizenlemelerde Birlie danismanlik vermek,
Birlik kurumlarinda veri koruma hukukunun uygulanmasini saglamak, kurumlari denetlemek ve

koordinasyonu saglamakla gorevlidir.

GDPR’m yiiriirliige girmesinden sonra 23 Ekim 2018’de 45/2001 sayili Tiiziigii ilga eden
ve yerine GDPR’la uyumlu diizenlemeler getiren 2018/1725 sayih Tiiziik kabul edilmistir. Bu yeni
Tiizilk GDPR ilke ve esaslarini, kamu sektoriiniin veri igsleme konusundaki 6zelliklerini dikkate
alarak AB kurum, kurulus ve yetkililerinin isledigi veriler bakimindan uyarlamistir. Tiiziikte GDPR
hiktmleri bulytk olctide benimsenmekle birlikte Birlik binyesinde kurum ve kuruluslarin
isleyecegi veriler bakimindan bazi istisna halleri diizenlenmistir. 2018/1725 sayih Tiiziikle AB veri
koruma reformunun 6nemli bir ayaginimn daha tamamlandig1 ve Birlik veri koruma hukukunun daha

tutarli ve modern bir yapiya kavusturulmus oldugu sdylenebilir2%8,
7. 206/679 Sayih Avrupa Birligi Genel Veri Koruma Tiiziigii

Yukarida bahsedildigi tizere, 95/46/EC sayili Direktif bilisim teknolojilerinin giiniimiizdeki
kadar gelismis olmadigi bir donemde kabul edilmis olup, amaglarmdan biri olan AB Ulkelerinde
kisisel verilerin korunmasi hukukunda yeknesakligi da saglayamamisti. Bu durum, AB veri
koruma yasalarinin yeniden diizenlenmesi geregini ortaya c¢ikarmistir ve bu ihtiyagtan hareketle

Mayis 2016°da Avrupa Birligi Genel Veri Koruma Tiiziigii kabul edilmistir.2%°

1. Kigsisel Verilerin Korunmasi1 Hakkinin Siirlandirilmasi

Kisisel verilerin korunmasi hakki ne bagimsiz olarak ne de 6zel yasamin gizliligi hakki
altinda diisliniildiigiinde mutlak bir haktir. Dolayisiyla bu hak belirli sartlarin varligi halinde mesru
olarak smirlanabilir. Bir hakkin mesru olarak sinirlanmasindan bahsedilebilmek i¢in {i¢ asamali bir

test uygulanir:

(1) S6z konusu miidahale hukuki diizenlemeler tarafindan Ongoriilmiis olmali ve
miidahaleyi diizenleyen mevzuat keyfilikten korumayi saglayacak nitelikte olup, sonuglari

acisindan ongoriilebilir olmalidir.

(2) S6z konusu miidahale mesru bir amag giitmelidir.

207 Giakoumopoulos/Buttarelli/O’Flaherty, s. 34, 35.

208 2(18/1725 sayih Tiiziik kabuledilmeden 6nce kabuledilmis olan GDPR ’1n gerekcesinin 17. maddesinde 45/2001
say1h Tiiziigin giincellenerek GDPR’la uyumlu hale getirilmesi gerektigi hususu agikca belirtilmistir.

209 Giakoumopoulos/Buttarelli/O’Flaherty, s. 30.
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(3) S6z konusu miidahale demokratik bir toplumda gerekli olmalidir. Bunun saglanmast igin
bu miidahale; (a) gerekli ve zarar Onlemek agisindan 6lgiilii olmali ve (b) hakkin 6ziine zarar

vermemelidir.

Bu noktada AIHS’te 6zel hayata saygi hakkinm smirlandiriimast hususunda hangi
amaglarin mesru amacg kabul edildigi, 8. maddenin 2. fikrasinda belirtilmistir. Buna gore; “Bu
hakkin kullanimasina bir kamu makammin miidahalesi, ancak miidahalenin yasayla ongoriilmiis
ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin
korunmasi, sug¢ islenmesinin onlenmesi, saghgin veya ahlakin veya baskalarinin hak ve

ozgiirliiklerinin korunmasi igin gerekli bir tedbir olmast durumunda soz konusu olabilir.”

82. Avrupa Genel Veri Koruma Tiiziigiiniin Ortaya Cikisi, Uygulama Alam ve Temel

ilkeleri

Makalenin 1. Bolimiinde detaylica anlatildigi iizere, degisen ve gelisen teknolojinin
getirdigi yenilikler ve dogurdugu riskler ile AB iilkelerinde kisisel verilerin korunmasi hukukunun
yekneksaklastirilmas:  gerekliligi Avrupa Birligi Genel Veri Koruma Tiiziigli'niin (Tiziik)
diizenlenmesi ihtiyacini ortaya ¢ikarmustir.

Makalenin 2. Boliimiinde, belirli eksiklikleri tamamlamak ve kisisel verilerin korunmasi
hukukunu daha detayl bir sekilde diizenlemek amaciyla diizenlenen Tiiziigiin kapsami, getirdigi
yenilikler, diizenledigi ilkeler, yiikledigi sorumluluklar, kurdugu sistem ve bu sistemin nasil

uygulamaya konulacagi bir biitiin olarak incelenecektir.
l. Tiiziigiin Ortaya Cikma Siireci

Thiziik, kisisel verilerin korunmasi hakkinin éneminin zamanla daha iyi anlagilmasi ve bu
hakka iligkin olarak kendisinden once var olan diizenlemelerin degisen ve gelisen teknolojiler ile
birlikte bu hakkin etkin bir sekilde korunmasi hususunda yetersiz kalmasi sebepleriyle ortaya

cikmustir?10,

Avrupa Birligi Komisyonu, bu ihtiyaglari goz Onilinde bulundurarak 95/46/EC sayili

Direktif’te kapsamli degisiklikler yapilmasini iceren bir Oneri hazirlanuis ve 25 Ocak 2012

211

tarihinde yayimlamustir. S6z konusu Oneri’yi Avrupa Komisyonu adina Baskan Yardimcist

210 Jan Philipp Albrecht, “How The GDPR Will Change The World”, Eur. Data Prot. L. Rev. 287, 2016, s. 289.

211 proposal for a Regulation of the European Parliament and of the Council on the protection of individuals with
regard to the processing of personal data and on the free movement of such data (General Data Protection
Regulation), Sec (2012), Brussels, 25 January 2012, C-7-0025/12,
http://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/com/2012/0011/CO
M_COM(2012)0011_EN.pdf
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Viviane Reding ayni giin kamuoyuna agiklamisti. Reding, agiklamasinda 17 yil 6nce Avrupa'da
internet kullananlarin oraninin yalnizca % 1 oldugunu bugiin ise biiyiik miktarda verinin saniyeler
icinde kitalar arasmda aktarildigini, Oneri’nin sektdriin saglikli bilyiimesini temin ederken,
bireylerin dijital ortamda kisisel verilerinin korunmasmi da giiglendirecegini vurgulamstir.212

S6z konusu yetersizligin dnemli goriinlimlerinden biri de, kisisel verilerin korunmasinin
daha once higbir diizenlemede Tiiziikte oldugu kadar kapsamli ele alimnmamis olmasinin yani sira,
Tliziigiin yiriirliikkten kaldirdigi ve 1995°ten Mayis 2018’e kadar Avrupa Birligi'nin kisisel verilerin
korunmast ile ilgili bashca belgesi olan 95/46/EC sayili Direktif’in baglayici olmamasidir.?13

Avrupa Birligi'nde kisisel veri alaninda ilk 6nemli diizenleme, 1995 yilinda 95/46/EC sayil1
Direktif ile yapilmustir.?14 Bu Direktif 20 yil yiiriirliikte kaldiktan sonra, 2016 yilinda kabul edilen
Genel Veri Koruma Tiiziigii (GDPR), 25 Mayis 2018 tarihinden itibaren uygulanmaya baslamustir.
Avrupa Birligi miiktesebatinda, kurucu antlagmalar, katilm antlasmalar1 ve bu antlasmalarin ekleri
olan protokoller birincil hukuk kaynaklarmi olustururken; tiiziikler, direktifler, kararlar ise ikincil
hukuk kaynaklarni olusturmaktadir. Tiiziikler (regulations) ile yonergeler (directives)?t® etkileri
itibariyle birbirinden farkhdir.?'® AB Direktifleri, AB iiyesi iilkelerin mevzuatlarmi belirli bir
konuda, somut ilke ve amaglar dogrultusunda yaklastirmak ve uyumlu hale getirmek amaciyla AB
Bakanlar Konseyi ve AB Komisyonu tarafindan c¢ikarillan yasal metinleri ifade eder. Direktif’e
muhatap tiye devletler, belirlenen siireler g¢ergevesinde kendi ulusal mevzuatlart ile gerekli
diizenlemeleri yapmakla yiikiimliidiirler. Ancak Direktif hiikiimleri {iiye iilkelerde dogrudan
uygulama kabiliyetine sahip degildir. Buna karsiik AB Bakanlar Konseyi tarafindan ¢ikarilan
Tiiziikler, genel kapsama sahiptir ve tiim AB iiyesi iilkelerde dogrudan dogruya uygulanirlar.
Tiiziikler, Topluluk Resmi Gazetesi’nde yayimlandiktan sonra, yiiriirliik tarihinde tiim {iye tlkeler
icin baglayict metin halini alir.217 Uye iilkeler bu metinleri dogrudan uygularlar. GDPR, 95/46/EC
sayili Direktif'ten farkl olarak “Tiiziik (Regulation)” olarak diizenlenmistir ve bu yoniiyle tiim {iye

iilkeler icin dogrudan baglayici bir yasal metin niteligindedir.

212 Commission proposesa comprehensive reform of data protection rulesto increase users' control of their data and
to cut costs for businesses, 25 January 2012, http://europa.eu/rapid/press-release_IP-12-46_en.htm

213 Albrecht, s. 289.

214 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protectionof

individuals with regard to the processing of personaldata andon the free movement of such data, Official Journal,

L 281,23/11/1995, p.31-50. (Data Protection Directive)

Tirkee ifadesi 'yonerge' olarak terciime edilebilecek olan 'directives' anlasilabilirligi ve artik Tirkge'de de bu

sekilde kullanilmasinedeniile 'Direktif' olarak ifade edilecektir.

216 Mehmet Nuri Tapan, “Avrupa Birligi (AB) Hukukunun Kaynaklar ve Ulusal Hukuka Etkileri: Avrupa Adalet
Divami”, Tiirkiye Barolar Birligi Dergisi, S.3,Y. 1998 (s. 971-1020),s. 993 vd.

217 Tapan, s. 994.

215

84/



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

AB’nin yirirliige koydugu yeni Genel Veri Koruma Tiiziigii, 95/46/EC sayili Direktif ile
kiyaslandiginda bireyi daha merkeze alan anlayisi, kirtasiyecilik ve biirokrasiyi devre dis1 birakip
dogrudan uygulamaya ve sonug¢ almaya yonelik diizenlemeleri ve cografi olarak genis uygulama
alan1 nedeni ile veri koruma alaninda Kopernik devrimi benzeri bir etki yaratacagi ifade
edilmistir.?18 16. yilizyilda Prusyali matematik¢i ve astronomi bilimeisi Nikolas Kopemik’in ortaya

koydugu yeni evren goriisiinde?1® ¢

‘diinya” degil; “gilines” merkezdedir ve gezegenler sabit bir
yorunge Uzerinde ginesin etrafinda donerler. Kopernik Devrimi (Copernican revolution) olarak
bilinen bu anlayis, 18. ylizylda Immanuel Kant tarafindan felsefe ve diisiince diinyasinda
yapilmigti.??®  Buna gore nasil astronomide Giines merkez konumuna gelmis ise, bilme
stireglerinde de 6zne merkezde olmali ve bilgi nesnelere degil, nesneler bilgiye uymaldir. Yeni
Tiiziigiin bu cercevede birey haklarin1 6ne ¢ikaran yeni bir anlayis getirdigi vurgulanmaktadir.

221

Yasanan teknolojik gelismeler ile birlikte bireylerin verilerinin korunmasina her

zamankinden daha ¢ok ihtiyag duyulmasi karsisinda daha 2011 yilinin Haziran aymnda 95/46/EC
sayill Direktif’in yenilenmesi ihtiyacindan bahsedilmistir.222 2012 yili basinda AB Komisyonu, bu

218 Christopher Kuner, The European Commission's Proposed Data Protection Regulation: A Copernican
Revolution in European Data Protection Law, Privacy and Security Law Report, June 2012,
http://robertgrzeszczak.bio.wpia.uw.edu.pl/files/2012/12/Kuner_A-Copernican-Revolution-in-European-Data-
Protection-Law.pdf (Son Erisim Tarihi: 10.02.2019)

219 Nicolaus Copericus (1473-1543). Kopemik'in teoremini agikladig "De revolutionibus orbium caelestium
(Goksel Kiirelerin Devinimleri Uzerine)" eseri 1543 yihinda basilmistir. Bununla birlikte Kopernik’in ortaya
koydugu yeni evren gbriisiiniin, Iran'm Merage sehrinde Nasiruddin Tusi (1201-1274) tarafindan Kurulan
Maragha Okulu ¢calismalari ile ondan 200 y1l6nce ortaya konuldugu artik iddiadan 6te ortaya konulmus bir gergek
halini almistir. Nasiruddin Tusi, Batlamyus’un evren anlayisini elestirmis ve samanyolunun yildizlardan
olustugunu belirtmis ve yeni matematik yontemlerle “¢ifte bagi teorisini” olusturmustur. Bu teoremin Kopernik
tarafindan aynen kullanildigini 1906 yihnda J.L.E. Dreyer agiklamistir. Tusi’den sonra ayni okuldan Ibnii’s Satir
(Tbnal-Shatiral) (1304-1375) giines ve gezegen sistemini ortaya koymustur. Kopernik’in Ibnii’s Satir’in “Nihayat
el-Sal ve Ta’lik el-Ersdd (Nihayatalsul of c Ala’ al-Din)” eserlerindeki goriis ve hesaplamalarn kullandigs ise ilk
kez 1950 yilinda Beyrut Amerikan Universitesi'nden E.S. Kennedy tarafindan aciklanmstir. Kopernik Ibnii’s
Satir’in “merkiir modeli” ve “ay modeli” hesaplamalarini birebir kullanmistir. Kopernik’in bu bilim adamlannn
eserlerine atif yapmamasi ve onlardan hi¢ bahsetmemesi, ayrica hesaplamalari dahiaynen kendieserine aktammasi
karsisinda, Kopernik’in eserinin iktibasin 6tesinde bir intihal oldugu akla gelmektedir. Bkz. F. Jamil Ragep,
“Copernicus and His Islamic Predecessors: Some Historical Remarks”, Mc. Gill University, History of Science
Journal, N. XLV, 2007 s. 65-81.

220 What is the Copernican Revolution in Kant, https://www.the-philosophy.com/copernican-revolution-kant (Son
Erisim Tarihi: 10.03.2019)

221 pave Elliman, GDPR: It is time to rethink your approach to privacy, August 11, 2017,
https://www.thoughtworks.com/insights/blog/gdpr-it-s-time-rethink-your-approach-privacy

222 Comprehensive Approach on Personal Data Protection in the European Union, June 2011,
https://edps.europa.eu/data-protection/our-work/publications/opinions/comprehensive-approach-personal-data-
protection_en
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konuda degisiklik teklifi hazirlamistir. Ardindan Madde 29 Calisma Grubu, 222 veri koruma alaninda
yapilacak reforma ihtiya¢ duyuldugunu belirtmistir.?24 12 Mart 2014 tarihinde GDPR Taslag1, AB
Parlamentosu tarafindan kabul edilmistir.?2> AB Konseyi, 15 Haziran 2015 tarihinde Taslak ile ilgili
gorlslerini agiklamis, sonraki siirecte miizakereler devam etmis ve siire¢ sonunda 27 Nisan 2016
tarihinde GDPR kabul edilerck 4 May1s 2016 tarihinde AB Resmi Gazetesi'nde yaymmlanmustir, 226
Tiizliglin yirirlik tarihi olarak ise GDPR’mn 99/2 maddesi ile 25 Mayis 2018 tarihi belirlenmistir.

Tuziik, bu tarihte yiirlirlige girmistir.

AB Komisyonu tarafindan 95/46/EC sayili Direktif’in yerini almak {izere agiklanan Genel
Veri Koruma Tiiziigii 11 béliim, 99 madde ve 173 gerekgeden (recitals)??” olusmaktadir.

Direktif, kisisel verilerin korunmasi kapsaminda belirli hedefler ortaya koymus, fakat bu
hedeflerin gerceklestirilme yontemlerini iilkelerin kendi i¢ hukuk diizenlemelerine ve Direktifin
belirledigi smurlar dahilinde {iye iilkelerin takdirine birakmstir.?28  S6z konusu Direktif
dogrultusunda, {iilkeler ulusal hukuklarinda birbirinden farkli diizenlemelere yer vermis olup, i¢
hukuktaki bu farklihklar kigisel verilerin etkin olarak korunabilmesini Oniinde bir engel

olusturmustur.?2® Tiiziik, bahsi gegen problemleri asmak diisiincesiyle tamamen baglayici

223 Article 29 Working Group (WP 29). 1998 yilinda yiiriirliige giren 95/46/EC sayili Direktif'in 29 uncu maddesi
uyarinca AB iiyesiiilkelerin veri koruma otoriteleri, Avrupa Veri Koruma Denetgiligi (European Data Protection
Supervisor) ve Avrupa Komisyonu (European Commission) temsilcilerinden olusan ¢galisma grubunu ifade eder.
Bu Calisma Grubu karar verici olmamakla birlikte ¢alismalarinda bagimsizdir ve veri koruma alaninda ortaya
cikan sorunlarnn ¢oziimii, giincel konularda goriis hazirlamak gibi yonlendirici bir etkiye sahiptir. GDPR'1n
ylriirliige girmesiyle birlikte Madde 29 Calisma Grubu sona ermis ve yerine Avrupa Veri Koruma Kurulu (The
European Data Protection Board-EDPB) kurulmustur. GDPR'in 68 inci maddesiyle olusturulan yeni Kurul, AB
tiyesi tilkelerin veri koruma otorite bagkanlari ve temsilcileri ile Avrupa Veri Koruma Denet¢iligi temsilcilerinden
olusmaktadir. Bkz. European Data Protection Board, https://edpb.europa.eu/about-edpb/about-edpb_en

224 EDPS, The History of the General Data Protection Regulation, https://edps.europa.eu/data-protection/data-
protection/legislation/history-general-data-protection-regulation_en (Son Erisim Tarihi: 10.03.2019)

225 progress on EU Data protection reform now irreversible following European Parliament vote, Strashourg, 12
March 2014, http://europa.eu/rapid/press-release_ MEMO-14-186_en.htm

226 Regulation (EU) 2016/679 of the European Parliamentand of the Councilof 27 April 2016 on the protection of

natural persons with regard to the processing of personal data and on the free movement of such data, and

repealing Directive 95/46/EC (General Data Protection Regulation), Official Journal of the European Union, L

119/1, 4 May, 2016, https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.ENG (Son Erisim Tarihi: 10.03.2019)

Recitals, bir yasal metin ile ilgili beyan, agiklama ve gerekgeleri i¢erebilmektedir. AB miiktesabatinda 'recitals

politik diisiinceler ile normatif dilolmaksizin, yasalmetnin gerekgelerini iceren kismi ifade etmektedir. Genellikle

'Whereas (iken, digindan anlami verir)' ile baslarlar. Bkz. TadasKlimas; Jurate Vaiciukaite, The Law of Recitals

in European Community Legislation, ILSA Journal of International & Comparative Law, V. 15, 2008,

https://www.researchgate.net/publication/228152770_The_Law_of_Recitals_in_European_Community_Legisla

tion

228 Dulger, s. 66.

229 Giakoumopoulos/Buttarelli/O’Flaherty, s. 29.

227
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niteliktedir ve veri korumaya iliskin kurallarm tim tiye devletlerde yeknesak sekilde uygulanmasimni
amaclamaktadir. 230
1. Temel Kavramlar

Tiiziik ile ilgili detayli agiklamalardan oOnce, Tiiziiglin uygulama alanin, diizenledigi
ilkelerin, haklarm ve sorumluluklarmin anlammin tam anlamiyla kavranabilmesi ig¢in, kisisel
verilerin korumasi hukukunun temel kavramlarinin Tiiziik ¢ercevesindeki tanimlarma deginmek
gerekir.

A. Kisisel Veri

Tiiziik uyarinca, “kisisel veri”; belirli veya belirlenebilir bir ger¢ek kisiye iliskin her turll
bilgidir.231 Yani, bir kisinin kimligini acik¢a ortaya koyan veya ek bilgiler ile ortaya konulabilir
kilan bilgilerdir.?32 Bu baglamda “belirlenmis bir gergek kisi” 6zellikle isim, kimlik numarasi,
konum verileri, ¢evrim i¢i tanimlayic1 ya da s6z konusu gergek kisinin fiziksel, fizyolojik, genetik,
ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine 6zgii bir ya da daha fazla sayida faktore atifta
bulunularak dogrudan veya dolayli olarak tanimlanabilen bir kisidir.?3® Bir kisinin belirlenebilir
olup olmadigi degerlendirilirken; o bireyin belirlenmesi icin direkt veya dolayli olarak
kullanilabilecek ve o bireye digerlerinden farkli bir muamelede bulunulmasint miimkiin kilabilecek
makul her tiirlii ara¢ dikkate alinmalidir.

Tliziikte kisisel veri kavrami genel olarak 95/46/EC sayili Direktifle paralel olarak
diizenlenmistir. Ancak kisiyi belirlenebilir kilan her tiirlii verinin kisisel veri sayilmasini garanti
etmek adina Tiiziigiin baz1 6zel vurgulari oldugunu belirtmek gerekir. Ozellikle Gerekge m. 30°da
IP adresleri, site gerezleri gibi kisiyi belirlenebilir kilabilen gevrimigi verilerin kisisel veri
oldugunun vurgulanmasi Tiiziigiin 6ne ¢ikan yonlerindendir?34,

B. Veri Sahibi
Bir bireyin kisisel verilerinin islenmesi s6z konusu ise, kisisel verileri islenen bu kisi “veri

sahibi”dir. Bu anlamda yalnizca gergek kisiler veri sahibi sifatina sahip olabilir, dolayisiyla veri

230 Dulger, s. 66.

231 General Data Protection Regulation (GDPR), m. 4(1).

282 Giakoumopoulos/Buttarelli/O’Flaherty, s. 83.

233 GDPR, m. 4(1).

234 Mario Fernandes/Alberto Rodrigues da Silva/Antdnio Gongalves, “Specification of Personal Data Protection
Requirements:  Analysis of Legal Requirements based on the GDPR Regulation”,
https://www.researchgate.net/profile/Mario_Fernandes14/publication/324054218 Specification_of Personal_D
ata_Protection_Requirements_-
_Analysis_of_Legal_Requirements_from_the_GDPR_Regulation/links/5ad7b07baca272fdaf8029d1/Specificati
on-of-Personal-Data-Protection-Requirements-Analysis-of-Legal-Requirements-from-the-GDPR-
Regulation.pdf (Son erigim tarihi: 19.07.2019).

87|



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

koruma kurallarmdan faydalanabilir.?3®> Bu durum, tiizel kisilerin hicbir sekilde yasal koruma
altinda olmadiklar1 anlamina gelmez. Makalenin 1. Béliimiinde agiklandig: {izere, ATHS te 6zel ve
aile hayatina saygi1 hakki diizenlenmis olup, bu hak c¢ercevesinde kisiler 6zel ve aile hayatlarina
saygl1 gosterilmesi hakkinin yani sira, konutlarina ve yazigsmalarma saygi gosterilmesi hakkina da
sahiptir. AIHM, tiizel kisilere iliskin verilerin korunmasmi, 6zellikle konut ve yazigmalara saygi
hakk altinda ele almaktadir.?3® Bu anlamda veri sahibi kavram Tiiziikte, 108 No’lu Sozlesmeye
kiyasla daraltilmigtir: 108 No’lu S6zlesme uyarinca, veri korumasinin asil muhatab1 gercek kisiler
olmakta birlikte, bu s6zlesmede Taraf Devletler’in veri korumasmi ulusal hukuklari ile tiizel kisileri
de kapsayacak sekilde genisletebilecegini diizenlenmistir. 23’

Tiiziikte ise kisisel verinin tanim yapilirken agik¢a “gercek kisi” vurgusu yapilmis (m. 4),
ayrica Gerekge m. 14’te Tuziiglin tlizel kisilerin verileri bakimindan uygulanmayacagi acik bir
sekilde belirtilmistir. Bu itibarla Tiiziik cergevesinde veri sahibi tartigmasiz bir sekilde sadece
gercek kisiler olabilir.

C. Kisisel Verilerin Anonim Hale Getirilmesi

Saklama siiresinin sinirlandirilmast ilkesi uyarinca, kisisel veriler, veri sahiplerinin yalnizca
kisisel wverilerin islenme amaclarmin gerektirdigi silirece teshis edilmesini saglayan sekilde
tutulur.?®® Dolayistyla, kisisel verilerin isleme amaci igin artik gerekli olmadig fakat bir siire daha
saklanmasi uygun goriildiigii noktada, ilgili veriler silinmeli veya anonimlestirilmelidir.23°

Kisisel verilerin anonim hale getirilmesi, bir dizi kisisel veriden, bir kisiyi belirlenebilir
kilan unsurlarin ¢ikarilmasi, takiben veri sahibinin belirlenemez hale getirilmesidir.?4® Diger bir
deyisle, kisisel verilerin baska verilerle eslestirilse dahi higbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.24! Anonimlestirme islemi
sonrasinda, kisinin belirlenebilir kilmmas: artik higbir sekilde miimkiin olmamalidir.242
D. Takma Ad Kullanim

Takma ad kullanimi (psdodonimlestirme), kisisel verilerin belirli veya belirlenebilir bir

gercek kisiyle iligkilendirilmemesinin saglanmasi amaci ile, ek bilgilerin ayr tutulmasi ve teknik

235 GDPR, m. 4(1).

236 Giakoumopoulos/Buttarelli/O’Flaherty, s. 84.

237 Giakoumopoulos/Buttarelli/O’Flaherty, s. 85.

238 GDPR, m.5(1)(e).

239 Giakoumopoulos/Buttarelli/O’Flaherty, s. 93.

240 GDPR, Gerekge 26; Giakoumopoulos/Buttarelli/O’Flaherty, s. 93.

30224 sayili Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yénetmelik, m.
10(1).

242 GDPR, Gerekge 26;
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ve diizenlemeye iliskin tedbirlere tabi olmasi kosuluyla, kisisel verilerin s6z konusu ek bilgiler

kullanilmaksizin  spesifik bir veri sahibiyle artik iliskilendirilemeyecek sekilde islenmesidir.243

Anonim hale getirilmis verilerin aksine, psddonimlestirilmis veriler, kisisel veri olma

niteliklerini korurlar, bu nedenle Tiiziigiin uygulama alani igerisinde kalmaya devam ederler.244

Kisisel veri tanimi GDPR’da, 95/46/EC sayili Direktif’e gore daha genis sekilde
diizenlenmistir. GDPR’dakisisel veri tanimlanmis veya tanimlanabilir bir gergek kisiye iliskin her
tiirli bilgi seklinde tanimlanmisken; 95/46/EC sayili Direktif’te kisisel veri ilgilisi kisi ve kisilik
Ozellikleri ile smirli sekilde tanimlanmustt (95/46/EC, m. 2/1-a). GDPR kapsaminda kisiye ait isim,
kimlik numarasi, konum verileri, ¢evrimi¢i tanimlayic1 ya da s6z konusu gergek kisinin fiziksel,
fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine 6zgii bir ya da daha fazla
sayida faktorli de bu kapsamda belirtmistir (GDPR, m. 4/1). Takma ad seklinde kullanilan veriler

de korunabilir kisisel veriler kapsamina dahil edilmistir.

GDPR’in 4/5 maddesiyle takma ad kullanimi (pseudonymisation), kisisel verilerin
tanimlanmig veya tanimlanabilir bir gercek kisiyle iliskilendirilmemesinin saglanmasi amaci ile ek
bilgilerin ayr1 sekilde tutulmasi ile teknik/organizasyonel tedbirlere tabi tutulmasi kosuluyla, kisisel
verilerin s6z konusu ek bilgiler kullanimaksizin  spesifik bir veri sahibiyle artik
iligkilendirilemeyecek sekilde islenmesi olarak tanimlanmustir. Takma ad kullanimi ile olusturulan
veriler de GDPR kapsaminda kisisel veriye dahil kabul edilmistir (GDPR, rec. 26). Ciinkii bu
veriler ek bilgiler ile yeniden tanimlanabilir ve kisiye atfedilebilir niteliktedir. Bu acgidan
anonimlestirme, takma ad kullannmindan farkhidir. Anonimlestirilmis veriler, veri konusu
tanimlanamayacak hale getirilmis verileri ifade eder. Bu nedenle GDPR veri koruma ilkeleri
istatiksel ve aragtirma amaglar dahil olmak iizere, anonimlestirilmis veriler i¢in gegerli bir koruma

sistemi getirmez (GDPR, rec. 26).24°
E. Veri Isleme

Veri isleme faaliyeti, otomatik yontemlerle olsun veya olmasin, kisisel veri veya kisisel veri
setleri iizerinde gergeklestirilen toplama, kaydetme, diizenleme, yapilandirma, saklama, uyarlama
veya degistirme, elde etme, danisma, kullanma, iletim yoluyla agiklama, yayma veya kullanima

sunma, uyumlagtirma ya da birlestirme, kisitlama, silme veya imha gibi herhangi bir islem veya

243 GDPR, m. 4(5).
244 Giakoumopoulos/Buttarelli/O’Flaherty, s. 94.
245 Handbook on European Data Protection, s. 94.
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islem dizisidir. Diger bir deyisle, kisisel veri lizerinde ve ona iligkin gergeklestiren her faaliyet veri

islemedir. 246

F Veri Sorumlusu ve Veri isleyen

Veri sorumlusu, yalniz basina veya bagkalartyla birlikte kisisel verilerin igslenmesine iligkin
amaglar ve yontemleri belirleyen gergek veya tiizel kisi, kamu kurulusu, kurumu veya diger

herhangi bir organdir.

Veri isleyen ise, veri sorumlusu adma kisisel verileri isleyen bir gercek ya da tlizel kisi,

kamu kurulusu, kurumu veya diger herhangi bir organdr. 24

Iki ya da daha fazla sayida veri sorumlusunun isleme amaglar1 ve yontemlerini ortak bir

sekilde belirledigi hallerde ise bu veri sorumlular1 “ortak veri sorumlulari”dir.248

Sorumluluklarin belirlenmesi agisindan kimin veri sorumlusu, kimin veri igleyen oldugunun
belirlenmesi ¢ok onemlidir. Veri sorumlusu ve veri isleyen arasindaki ayrim; veri sorumlusunun
veri iglemenin amaclarini ve yontemlerini belirleyen tiizel veya gergek kisi, veri isleyenin ise veri

sorumlusu adma ve onun talimatlar1 uyarmca veri islemeyi gergeklestiren kisi olmasidir.?4

Belirtildigi iizere, veri sorumlusu bir ger¢ek veya tiizel kisi, kamu kurulusu, kurumu veya
diger herhangi bir organ olabilir. Bununla ilgili olarak Madde 29 Calisma Grubu, bireylerin
haklarim1 kullanabilmeleri amaci ile, veri islemenin tiizel kisi, kamu kurulusu, kurumu veya diger
herhangi bir organ tarafindan gerceklestirilmesi halinde, bu tiizel kisi, kurulus, kurum veya organin
icerisindeki belirli bir insanin veri sorumlusu olarak degerlendirilmesindense, ilgili tiizel kisi,

kurulus, kurum veya organm veri sorumlusu olarak diisiiniilmesi gerektigini belirtmektedir.2%°

Veri isleyen, Birlik ya da Uye Devlet hukuku cercevesinde bu yonde hareket etmesinin
gerekmemesi durumunda, veri sorumlusundan aldig1 talimatlar haricinde veri isleme faaliyeti

gerceklestiremez. 251

Nitekim, veri sorumlusu ve isleyen arasindaki sozlesme, bu iliskinin
kurulabilmesi i¢in yasal bir zorunluluktur. Bu s6zlesme, veri sorumlusu ile ilgili olarak isleyen

acisindan baglayicidir ve isleme faaliyetinin konusu ve siiresi, isleme faaliyetinin mahiyeti ve

246 GDPR, m. 4(2).

247 GDPR, m. 4(7), 4(8).

248 GDPR, m. 26(1).

249 Giakoumopoulos/Buttarelli/O’Flaherty, s. 101.

250 Article 29 Working Party (2010), Opinion 1/2010 on the concepts of “controller” and “processor”, WP 169,
Brussels, 16 Subat2010.

251 GDPR, m. 29.
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amaci, kisisel verilerin tiirii ve veri sahiplerinin kategorileri ile veri sorumlusunun yiikiimliiliikleri

ve haklarin1 ortaya koyar. 252

Veri isleyenin isleme faaliyetini veri sorumlusunun talimatlarma aykirn olarak
gergeklestirirse, veri igleyen, talimatlardan ayrldig: 6lgiide veri sorumlusu olarak degerlendirilir, 253
Boyle bir durumda, Madde 29 Calisma Grubu ortak veri sorumlulugunun oldugunu
varsaymaktadr. 254
Deginilmesi gereken diger bir nokta, veri isleyenin, veri sorumlusunun onceden verdigi

spesifik veya genel yazili onay olmaksizin baska bir isleyenle ¢aligmasinin yasaklanmis olmasidir.
255

Veri sorumlusu, tek basmna veya bagkalartyla birlikte kisisel verilerin islenmesine iligkin
amaglar1 ve yontemleri belirleyen kisi/topluluktur (GDPR, m. 4/7). Isleyici (processor) ise veri
sorumlusu adina kisisel verileri isleyen kisi/topluluk olarak ifade edilmistir (GDPR, m. 4/8).256
95/46/EC sayili Direktif’te de yer alan bu farkliik, GDPR’da da korunmakla birlikte 95/46/EC
sayili Direktif’te sorumluluk sadece veri sorumlulari agisindan getirilmisken, GDPR ile her ikisine
de belirli ol¢iide sorumluluk getirilmistir. Veri ilgilileri, GDPR’1n 79. maddesi uyarinca hem veri
sorumlusu hem isleyenle karst dava agma hakkima sahipti. GDPR’mn 82. maddesi uyarinca veri
sahibinin her ikisine karsi tazminat davasi agma hakki da bulunmaktadir. Ayrica 6regin denetim
makamma veri ihlalinin gecikmeksizin (without undue delay) bildirilmesi yiikiimliiliigii hem veri
veri sorumlulari, hem veri isleyenler i¢in getirilmistir (GDPR,m. 33/1-2). Busekilde veri isleyenler
acisindan da genisleyen bir sorumluluk rejimi kabul edilmistir.

f. Ortak Veri Sorumlulugu (Joint Controllers)

Ortak vert sorumlulugu (joint controllers) terimi GDPR ile getirilen 6nemli yeniliklerden

bir tanesidir. Bununla birlikte 95/46/EC sayili Direktif’te yer alan veri sorumlusu taniminda da

252 GDPR, m. 28(3).

253 Giakoumopoulos/Buttarelli/O’Flaherty, s. 108,109.

254 Article 29 Working Party (2010), Opinion 1/2010 on the concepts of “controller” and “processor”, WP 169,
Brussels, 16 Subat2010),s. 25.

255 GDPR, m. 28(2).

256 Butanimlar95/46/EC sayili Direktif’in 2. maddesindekitanimlarla benzerdir. 95/46/EC sayili Direktif’te yer alin
veri sorumlusu tanimi da Avrupa Konseyi’'nin veri korumasi alanindaki ilk 6nemli s6zlesme kabul edilen 108
sayih S6zlesmesi'nin 2/d maddesinde yeralan “dosya konrolorii (controller of the file)” tanimindan alinmistir.
Bkz. European Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data, 28 January 1981, ETS No. 108, https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108
So6zlesme’nin 223 sayih Sozlesme ile giincellenen versiyonunda ise veri sorumlusu, tek basina veya digerleriyle
birlikte veri igleme konusunda karar verme yetkisine sahip olan gergek veya tiizel kisi, kamu otoritesi, hizmeti,
ajanst veya diger herhangi bir yapi seklinde tanimlanmisti. Bkz. Giincellenen 108 sayili Sozlesme,
https://rm.coe.int/16808ade9d, m. 2/d).
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“kisisel verilerin islenme araglarin1 ve amaglarini tek basina veya digerleriyle ortaklaga belirleyen”

ifadesi ile birden fazla veri sorumlusu olmasi halinden bahsedildigi goriilmektedir.

GDPR'mn 26. maddesi “ortak veri sorumlular1 (joint controllers)” bashg ile diizenlenmistir.
Maddeye gore iki ya da daha fazla sayida veri sorumlusu sayet verilerin isleme amaclarmi ve
yontemlerini birlikte belirlemislerse, bu halde ortak veri sorumlusu olarak nitelendirileceklerdir.
Eger bir sirket, kisisel verilerin hangi araglarla (how) ve hangi amaglar i¢in (why) islenecegini
belirliyor ise o takdirde, veri sorumlusu olarak kabul edilmektedir. Eger birden fazla sirket, bu
sreci birlikte yerine getiriyor ise, sirketler “ortak veri sorumlular1 (joint controllers)” olarak
nitelendirilecektir (GDPR, m. 26). Bu anlamda 6rnegin bir sirket faaliyet alani ile ilgili bir alt
sirkete calisanlarinin muhasebe iglerini yaptiriyor ise, bu alt muhasebe sirketi verileri isleyen
(processor), asil sirket ise veri sorumlusu (controller) olarak calisanlarin kisisel verilerinden
sorumlu olacaktir. Bir bagka 6rnek olarak online ortamda bebek bakiciligi hizmetleri sunan bir
sitket, bir baska sirket ile de bebek i¢in gerekli olan oyun, DVD gibi araglarin kiralanmasi i¢in
sozlesme yapmis olabilir Her iki sirket de, hizmetlerin sunuldugu web sitesinin teknik
kurulumunda yer almaktaysalar, her iki sirket “ortak veri sorumlusu (joint controller)” sifati ile

miisterilerinin kisisel verilerinin korunmasmdan sorumlu olacaklardir.257

Veri sorumlularmm sorumluluklart AB hukuku veya iiye devlet hukukunca belirlenmedigi
takdirde, ortak veri sorumlularmm sorumluluklari ve GDPR kapsamindaki yiikiimliliiklere
uygunluklari, aralarinda yapacaklari anlasmayla seffaf bir sekilde belirlenecektir. Bununla birlikte,
veri sahibi GDPR kapsamindaki haklarin1 her veri sorumlusu agisindan ve her birine karsi
kullanabilir. Bu belirlemenin sorumlulugun agik bir sekilde tayinine imkan verecek sekilde
yapilmast gerekir (GDPR, rec. 79). Bu nedenle aralarindaki sorumluluk belirleme anlasmasmin
yazili yapilmasi 26. madde ile sart kosulmamakla birlikte, seffaflik, agiklik, sorumlulugun tayini

ve ispat a¢isindan yazili yapilmasinda fayda bulunmaktadir.

Gergek kisinin kisisel verilerinin ihlalinden dogan zararlardan hem veri isleyenler hem veri
sorumlular1 birlikte sorumlu olacaklardir. Ortak veri sorumlularin bulundugu aymi islemlerden
dogan zararlardan, her veri sorumlusu veya isleyen tiim zarardan sorumlu olacaktir (GDPR, rec.
146 ve m. 82/4). Bununla birlikte ortak veri sorumlular1 ayni adli stirece katilmuglar ise, i¢

diizenlemelerindeki sorumluluklarma gore zararm tazmin edilmesine karar verilebilecektir (GDPR,

257 Ornekler icin bkz. What is a Data Controller or a Data Processor, https://ec.europa.eu/info/law/law-topic/data-
protection/reform/rules-business-and-organisations/obligations/controller-processor/what-data-controller-or-
data-processor_en#references
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rec. 146 ve m. 82/5).

ABAD (Avrupa Birligi Adalet Divani) nezdinde karara baglanan bir uyusmazlikta hem
Facebook hem de Facebook iizerinde fan sayfasini yoneten sirket “ortak veri sorumlusu” olarak
veri islenmesinden sorumlu tutulmuglardir.?°® Karara konu olayda Alman sirketi Wirtscharft
akademie Schleswig-Holstein Sirketi, Facebook’ta yer alan fan sayfalart aracihifiyla egitim
hizmetleri sunmaktadir. Facebook Insights uygulamasi ile fan sayfasimi ziyaret eden kullanicilarin
bilgisayarlarina cerez/cookies yerlestirilmekte ve bu sayede Alman sirket ve Facebook kullanicilara
ait kigisel bilgileri toplanmaktadir. Bu ihlal nedeniyle Almanya’nin Schleswig-Holstein eyaleti Veri
Koruma Otoritesi'ne (Unabh&ngiges Landeszentrum flr Datenschutz-ULD) bagvuru yapilir ve
2011 yihinda ULD, Sirketin, Facebook fan sayfasmin kullanimmi durdurmasint ¢linki
kullanicilarin rizas1 alinmaksizin Facebook ve sirket tarafindan kisisel verilerin kayit edildigini
belirtir. Sirket, olayda kisisel verileri isleyenin kendisi degil Facebook oldugunu belirterek yargi
yoluna bagvurur ve mahkeme olay1t ABAD oOniine tasi. ABAD, 5 Haziran 2018 tarihinde verdigi
Karar’da hem Wirtscharftakademie Sirketi'nin hem de Facebook’un “ortak veri sorumlusu (joint
controller)” niteligi tasidigini ve sorumlusu olduguna karar vermistir. Wirtscharftakademie Sirketi,
Facebook’ta fan sayfasmnin parametrelerini tanimlayarak ve bu fan sayfasini yonetmek ve
kullanicilara tanitmak sureti ile ortak sorumlu olmustur. Facebook Insights uygulamasi ile toplanan
kisisel verilere iliskin ne Facebook tarafindan ne de Wirtschaftsakademie sirketi tarafindan
kullanicilar bilgilendirilmemistir. Burada toplanan kisisel veriler, fan sayfasinin ne zaman ziyaret
edildigi, hangi iilkeden ziyaret edildigi, yas gruplari, kisilere iliskin diger kisisel verilerden
olugsmaktadir. ABAD, Wirtscharftakademie Sirketinin, kisisel verileri kendisi toplamasa dahi
Facebook Insights uygulamasi sayesinde kisisel verilerin islenmesini talep edebilecegini ayrica
toplanan bu verilerden kendi faaliyetlerinde faydalanabilecegini belirlemisti. Bu nedenle hem
Facebook Irlanda, hem de Wirtscharftakademie Sirketinin veri ihlalinden dolay1 ortaklasa sorumlu
olduguna karar verilmistir. Eylemin olug zamani itibariyle 95/46/EC sayili Direktif'in ortak
sorumluluk esast uygulanmis ve GDPR’m 26. maddesi uygulanmamisti. Ancak ABAD’m GDPR
26. maddesine yaklasimmmn da bu tiir durumlarda Dbirlikte sorumluluk seklinde
degerlendirilebilecegi anlasiimaktadir. Bununla birlikte ABAD, sorumlulugun esit derecede

olmayacagmin da altm1 ¢izmistir,?%°

258 Judgment of the Court (Grand Chamber), C-210/16,5 June 2018, Unabhéngiges Landeszentrum fiir Datenschutz
Schleswig-Holstein v. Wirtschaftsakademie Schleswig-Holstein GmbH, Interveners: Facebook Ireland Ltd.,
Vertreter des Bundesinteresses beim Bundesverwaltungsgericht.

259 ABAD, C-210/16, paragraf 43.
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I, Tiiziigiin Uygulama Alam
A. Genel Olarak

Tiiztiglin maddi kapsami 2. maddede belirtilmistir. Buna gore “Tiiziik, kisisel verilerin
tamamen ya da kismen otomatik araclarla islenmesine ve kisisel verilerin otomatik araglar
haricinde bir dosyalama sisteminin par¢asint olusturan veya bir dosyalama sisteminin par¢asini
olusturmasi amaclanan araglarla islenmesine uygulanir: %0

Fakat, Tiiziikte acik¢a belirtildigi tlizere, Tiiziik, kamu giivenligine yonelik tehditlere karsi
giivence saglanmasi ve bu tehditlerin Onlenmesi de dahil olmak {izere suglarm 6nlenmesi,
sorusturulmasi, tespiti veya kovusturulmasi ya da cezalarin infaz edilmesiyle ilgili olarak yetkin
makamlar tarafindan kigisel verilerin islenmesine uygulanmaz.?6' Béyle bir durumda Adli ve
Kolluk Teskilatnda Verilerin Korunmasma iliskin 2016/680 Sayili Direktif uygulama alani
bulacaktir.
B. Tiiziigiin Kisi Bakimindan Uygulama Alam

Tliziikk diizenlemeleri veri sorumlusu ve veri isleyenler bakimindan yiikiimliliik ve
sorumluk doguracak, veri sahipleri de Tiiziik uyarinca korunacaktir. Bu nedenle kimin veri
sorumlusu, kimin veri igleyen ve kimin veri sahibi oldugunun tespit edilmesi biiyiik énem arz
etmektedir.262

Tiiziigiin kisi bakimindan uygulamasinda veri sorumlular1 ve veri isleyenler agisindan bir
sinirlama 6ngoriilmiistiir. Konu bakimindan smirlamayla i¢ ice olan bu sinirlamaya gore; Tiiziiglin
tamamen Kkisisel veya ev faaliyeti esnasinda bir gercek kisi tarafindan gerceklestirilen veri
islemelere uygulanmayacagi agikga diizenlenmistir. 263

Veri sahipleri yoniiyle kisi bakimmdan tek sinirlama gergek kisi olma kosuludur. Ttzukte
kisisel verinin tanimi yapilirken acikca “gercek kisi” vurgusu yapilmis (m. 4), ayrica Gerek¢e m.
14’te Tiziigln tiizel kisilerin verileri bakimmdan uygulanmayacagi agik bir sekilde belirtilmistir.
Bu itibarla Tiiziik sadece kisisel verisi islenen gergek kisiler bakimindan uygulanacaktir.
C. Tizigiin Yer Bakimindan Uygulama Alani

Tiiziik, Avrupa Birligi temelli bir diizenleme olmasina ragmen, cografi olarak uygulama

alan1 Avrupa Birligi smirlarndan daha genistir.264 Oncelikle, 3. maddenin 1. fikras1 uyarmnca

260 GDPR, m. 2.

261 GDPR, m. 2(2)(d).

262 paul Voigt/Axel von dem Bussche, The EU GDPR: A Practi cal Guide, Springer, Heidelberg, 2017,s. 17.
263 GDPR, m. 2(2)(c).

264 \oigt/von dem Bussche, s. 22.

=



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

“Tiiziik, igsleme faaliveti Birlik igerisinde gerceklesip gerceklesmedigine bakilmaksizin, Birlik
icerisindeki bir veri sorumlusu veya veri isleyenin isletmesinin faaliyetleri baglaminda kisisel
verilerin islenmesine uygulanw:” Bunun yani sira, aynt maddenin 2. fikrasi, Tiiziigiin, Avrupa
Birligi ile igerisindeki islemeler ile sinirhh olmadigini ve Tiiziigiin, isleme faaliyetlerinin belirli
hususlarla alakali olmas1 durumunda, Birlik igerisinde bulunan veri sahiplerinin kisisel verilerinin
Birlik igerisinde kurulu olmayan bir veri sorumlusu veya veri isleyen tarafindan islenmesine
uygulanacagini diizenlemektedir. Buna gore Tiziik “veri sahibine bir 6deme yapilmasina gerek
olup olmadigina bakilmaksizin, Birlik icerisindeki soz konusu veri sahiplerine mal ya da
hizmetlerin sunulmast” veya ‘“veri sorumlusu veya islevenin davramglar: birlik icerisinde
gerceklestigi  olgiide, davramislarinin izlenmesi” hallerinde uygulama alan1 bulacaktir. Bunlar
disinda Tizik ayrica, “Birlik icerisinde olmamasina ragmen uluslararast kamu hukukuna
istinaden bir iiye devletin hukukunun uygulandig1 bir yerde kurulu bulunan bir veri sorumlusu

’

tarafindan kisisel verilerin iglenmesine uygulanr.’

GDPR'm 6nemli yeniliklerinden bir tanesi de uygulama alanmnm (territorial scope)
genisletilmis olmasidir (extraterritorial scope)?%°.

Avrupa Konseyi'nin 10 Ocak 1985 tarihinde yiiriirliige giren 108 sayili S6zlesmesi’nin 1.
maddesiyle uygulama alani agisindan {ye iilke topraklari esas alinmisti. Buna goére uyrugu ve
ikameti ne olursa olsun, “her bir Taraf tilkedeki gergek kisinin haklar1” glivence altina alinmaktadir.
Bununla birlikte 108 sayili S6zlesme’nin degisen kosullara uyarlanmasi amactyla olusturulan 2014
tarihli Taslak’ta “Ulkesel (territorial)” yaklasim yerine, veri isleme 6znelerinin yargilama yetkileri
(jurisdiction) esas almmugti. Bu yeni ifade, S6zlesme’nin 10 Ekim 2018 tarihinde giincellenen 223
sayili S6zlesme’de kabul edilmistir.2%6 Bu ifade tanimlanmamakla birlikte, S6zlesme nin ilk haline
gore uygulama alanini her iiye iilkenin yargilama yetkilerinin yorumuna gore genisletecegi
muhakkaktir, 267

95/46/EC sayili Direktif’te uygulama alanini diizenleyen 4/a bendi ile veri sorumlusunun

yerlesik oldugu yer, 4/c bendi ile ise veri islemede kullanilan otomatik cihazlarin bulundugu yer

265 Guidelines 3/2018 on theterritorial scope of the GDPR (Article 3) - Version for public consultation Adopted on
16 November 2018, S. 3.
https://edpb.europa.eussites/edpb/files/consultation/edpb_quidelines 3_2018_territorial scope_en.pdf (Son
erisim: 19.07.2019)

266 protocol amending the Convention for the Protection of Individuals with regard to Automatic Processing of
Personal Data, ETS No. 223, Strasbourg, 10.X. 2018, https://www.coe.int/en/web/conventions/full-list/

267 paul de Hert/Michal Czerniawski, “Expandingthe European Data Protection Scope beyond Territory: Article
3 of the General Data Protection Regulation in its Wider Context”, International Data Privacy Law, V. 6, No. 3,
2016 (s. 230-243), 5. 232.
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esas almmugti. 95/46/EC sayili Direktif’in 4/a bendinin uygulanmasi i¢in ilk olarak veri
sorumlusunun AB iiyesi iilkelerde bulunmasi hali, ikinci asamada ise veri isleme faaliyetinin bu
veri sorumlusunun faaliyetlerinden kaynaklannmis olmas: hali dikkate almmustir,268

GDPR’da konunun diizenlendigi 3. Maddeninl. fikrasinda dncelikle AB topraklarindaki bir
veri sorumlusu/isleyenin faaliyetleri esas alinmistir. Bu diizenleme 95/46/EC sayili Direktif’in 4/1
maddesi ile uyumludur. Ancak bentte yer alan “isleme faaliyetinin Birlik igerisinde gergeklesip
gerceklesmedigine bakilmaksizin” ifadesi de uygulama alanini genisletici etki dogurabilecektir.
Cinkii AB topraklarinda yer alan bir veri sorumlusunun AB topraklar1 disindaki veri isleme
faaliyetleri esas alindiginda da uygulanacaktir,26°

GDPR’m 3/2 maddesi ise veri sorumlulart ve isleyenlerin AB disinda faaliyet gostermesi
durumunda da GDPR’m uygulama alan1 bulmasmni saglamaktadir. Buna goére veri veri
sorumlusu/isleyen sirketin merkezi ve faaliyet alan1 AB diginda olsa dahi, sayet AB topraklarinda
bir mal ve hizmet sunumunda bulunuyor ise bu sirketin olas1 kisisel veri ihlali durumunda GDPR
hiikiimleri uygulanabilecektir. Bu ihtimalde, veri sahibine herhangi bir 6demede bulunulmas: sarti
da aranmamaktadir (GDPR, m. 3/2-a). Bu durum, internetin s6z konusu oldugu giiniimiizde GDPR
uygulamasm asir1 genisletici bir etki dogurmaktadir.2’? Ciinkii herhangi bir web sitesine diinyanm
her yerinden girilebilmektedir. Ornegin ABD’de faaliyet gdsteren bir seyahat sirketinin web sitesini
kullanan bir AB vatandasi, bu site araciligiyla ABD’de bir otele rezervasyon yapmis olsa, bu
takdirde ABD sirketi bu kisi agisindan GDPR uygulamasi ile karsilasabilecektir. Ayni sekilde
Tiirkiye’de faaliyet gosteren sirketler de, bu olasiliklart dikkate alarak GDPR uyumlulugunu
saglamakla yiikimlii olabileceklerdir. Bu genis uygulama alan1 hem iilkeler ve bu iilkelerde faaliyet
gosteren sirketler agisindan hem de haklari ihlal edilen bireyler bakimindan belirsizlik
olusturabilecek niteliktedir. Ciinkii ne zaman hangi iilke hukuku ile karsilagilacag1 birey agisindan
da net degildir. Bu gibi durumlarda, GDPR’nin uygulama alaninin belirlenmis olmasi diger ulusal
kanunlar1 devre dist birakmayacaktir ve kanunlar ihtilafi kurallarinin uygulanmasi kacinilmaz
olacaktir. GDPR’da bu uygulama gergek kisilerin GDPR’in koruma haklarindan mahrum
olmamalar i¢in konuldugu belirtilmekte ve bu tiir bir veri sorumlusu/isleyenin AB igindeki veri
sahiplerine mal/hizmet sunup sunmadigmin belirlenmesi i¢in bunun 6ngoriiliip 6ngoriilmediginin

(envisages) Oncelikle belirlenmesi gerektigi ifade edilmektedir (GDPR, rec. 23). Veri

268 Hert/Czerniawski, s. 233.

269 Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) - Version for public consultation Adopted on
16 November2018,s. 12.

210 Hert/Czerniawski, s. 237.
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sorumlusu/isleyenin sadece web sitesinin AB i¢inden erisilebilir olmasi durumunda, sirketin e-
posta adresi, diger iletisim ayrintilari, kullanilan dil, kullanilan para birimi ve AB i¢indeki
miisterilerin yorumlar1 gibi degerlendirmeler dikkate alinabilecektir. Sirketin nerede kurulmus
oldugu bu belirlemeleri yapmak i¢in yeterli olmayacaktir (GDPR, rec. 23). Bununla birlikte,
GDPR’in 3/2-a maddesiyle getirilen AB vatandaslarinin korunmasma yonelik bu yetki
diizenlemesinin, GDPR’m 23. gerekgesiyle yumusatildigi ve internet sirketlerine GDPR disma
cikma sanst verdigi ifade edilmektedir. Buna 6rnek olarak AB disindan 6rnegin bir Cin sirketi,
global 6lcekte olusturdugu internet sitesinde iiriin kataloglarmi sergiler. Bu kataloglara diinyanin
her yerinden erisim saglanabilir. Bu asamada kullanicilar herhangi bir kisisel verisini kayit
ettirmeksizin, bu kataloglari inceleyebilmektedir. Dolayisiyla bir AB vatandas1 bu kataloglardan
bir {irlin begense, bu asamada heniiz GDPR uygulanmas1 miimkiin olmaz. Ne zamanki kullanic1
tirinii secip almak icin baglantiy1 tiklar. Bu halde kullanicinin 6niine {igiincii kisiye ait yeni bir web
sitesi agilir. Bu sitede 23. gerekgeye uygun araglar bulunmaz. Ormegin para birimi Euro degil, ABD
dolaridir. Kullanicr kisisel verilerini bu yeni web sitesinde kayit ettirir. Bu tiglincii kisiye ait web
sitesi, GDPR kapsaminda olmadigini iddia edebilir ¢iinkii AB {iyesi iilkelere mal ve hizmet sunumu
yapan bu site degil, Cin menseili sirkete ait ilk web sitesidir. Dolayisiyla bu siteden bir mal ve
hizmet sunumu gerceklesmemistir. Dolayisiyla GDPR yetkisini doguran olaym sadece mal ve
hizmet sunumuna indirgenmesi elestirilmistir. Oysa bu ifade “pazarlama (marketing) ile baglantili
(related to marketing)” veya “mal/hizmet tedariki (supply of goods or services)” seklinde ifade
edilse yahut daha basit sekilde “AB i¢indeki veri sahibi ile baglantili” seklinde ifade edilse, GDPR
uygulama alanmmn daha net ve kesin olacag1 ifade edilmistir.?”1

GDPR’m 3/2-b maddesiyle AB diginda merkezi olan sosyal medya sirketlerinin hedef
alindig1 agik olan bir diizenleme yer almaktadir. Buna gore davraniglarin AB iginde gerceklestigi
olclide, AB icindeki tuketicilerin (veri sahiplerinin) davranislarinin izlenmesi durumunda GDPR
uygulama alam bulacaktir?’2. Dolayisiyla AB i¢inde miisteri tabani bulunan ve online davranissal
reklamcilik faaliyetinden faydalanan tiim sosyal ag sirketleri, arama motoru sirketleri veya diger
sirketler bu madde diizenlemesi nedeniyle GDPR uygulamasma muhatap olabileceklerdir. Bu
diizenlemede yer alan “davraniglarin AB i¢inde gergeklestigi dlciide (as far as their behaviour takes

place within the Union)” ifadesi, veri sorumlusu ile veri sahibi arasinda tek baglantinin veri

271 Robert Madge, Five Loopholes in the GDPR, August 27, 2017, https://medium.com/mydata/five-loopholes-in-
the-gdpr-367443c4248b (Son Erisim Tarihi: 20.03.2019).

212 Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) - Version for public consultation Adopted on
16 November2018,s. 12.
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sahibinin AB iiyesi iilkelerde ikamet etmesi oldugu, gevsek baglantili durumlarda GDPR’m
uygulanmasmin Oniine gegecektir.

Veri isleme faaliyetinin  “veri sahiplerinin  davraniglarmin  izlenmesi”  olarak
nitelendirilebilmesi i¢in, basta veri sahibinin kisisel tercihleri, davraniglar1 ve tutumlarmi analiz
etmek veya tahmin etmek veya o kisiyle ilgili kararlar almak i¢in bir gercek kisinin profilinin
cikarilmas1 gibi, kisisel veri isleme tekniklerinin kullanimini iceren internette gergek kisilerin
izlenmesi olup olmadig: tespit edilmelidir (GDPR, rec. 24). Bu kapsamda Facebook, Google,
Twitter gibi sirketlerin GDPR uygulama alanina dahil oldugu agiktir.

D. Tiiztiglin Konu Bakimindan Uygulama Alani

Tiiziik, AB hukuku kapsamma girmeyen faaliyetler ile AB tiyesi devletler tarafindan AB
Antlasmasi’'nin Besinci Baghgmmn Ikinci Boliimii2’® kapsamma giren faaliyetlere iliskin olarak
kisisel verilerin islenmesi halinde uygulanmayacaktir. Ayrica tamamen kisisel veya ev faaliyetleri
esnasinda bir gercek kisi tarafindan kisisel verilerin islenmesi ile kamu giivenligine yonelik
tehditlere karsi giivence saglanmasi ve bu tehditlerin 6nlenmesi de dahil olmak iizere suglarin
Onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi ya da cezalarn infaz edilmesiyle ilgili
olarak yetkili makamlar tarafindan kisisel verilerin islenmesi halinde de Tiiziik uygulanmayacaktir
(GDPR, m. 2/2).

IV.  Temel ilkeler
A. Hukuka Uygunluk, Adillik ve Seffafhik
1. Hukuka Uygunluk

Kisisel verilerin hukuka uygun olarak islenmesi ilkesi; veri islemenin, veri sahibinin rizasi
veya Tiliziikte diizenlenmis diger bir hukuka uygunluk sebebine dayanilarak gergeklestirilmesi
gerekliligini ifade eder. Veri islemenin hukuka uygunlugu, Tiiziiglin 6. maddesinin 1. fikrasinda
diizenlenmistir. Buna gore veri sahibinin rizas1 olmamasma ragmen veri iglemenin hukuka uygun
olmasi i¢in isleme faaliyetinin,

(i) veri sahibinin taraf oldugu bir sozlesmenin uygulanmasi veya bir sézlesme yapilmadan
once veri sahibinin talebiyle adimlar atilmasi igin,

(i1) veri sorumlusunun tabi oldugu bir yasal yiikiimliiliige uygunluk saglanmasi amaci ile,

(iii) veri sahibinin veya baska bir gercek kisinin hayati menfaatlerinin korunmast amact ile,

273 Avrupa Birligi Andlasmasi, Besinci Baslik, Ikinci Bolimii, AB ortak dis ve giivenlik politikasina iliskin 6zel

hiktumleriigerir. Bkz. Consolidated Version of The Treaty on European Union, Official Journal of the European
Union, C 326/13,26.10.2012.
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(iv) kamu yararmma gerc¢eklestirilen bir gorevin yerine getirilmesi veya veri sorumlusuna
verilen resmi bir yetkinin uygulanmast hususunda,

(v) ozellikle veri sahibinin ¢ocuk olmasi halinde veri sahibinin kisisel verilerin korunmasini
gerektiren menfaatleri veya temel haklar: ve ozgiirliiklerinin bir veri sorumlusu veya iigtincii bir
kisi tarafindan gozetilen mesru menfaatlere agir basmasit haricinde, séz konusu menfaatler

dogrultusunda,

gerekli olmas1 aranmaktadir.2’#

2. Adillik

Veri islemenin Tiiziikte yer alan ilkelere uygun olmasi i¢in adil olmasi gerekir. Bu anlamda,
isleme faaliyetine dayanak yapilan hukuk normlar1 adalete uygun olarak diizenlenmis olmaldir.27°
Ayrica veri sorumlulart; veri sahiplerini ve kamuyu, verileri hukuka uygun ve seffaf bir sekilde
isleyecekleri konusunda haberdar etmelidir. Bunun yaninda, veri sorumlulart veri isleme
faaliyetlerinin Tiiziige uygun olarak gergeklestirildigini gosterebilecek durumda olmalidir. Ek
olarak, veri sorumlulari, 6zellikle veri sahibinin rizasmin isleme faaliyeti i¢in hukuki dayanak
olusturdugu durumlarda, miimkiin oldugunca veri sahibinin taleplerine uygun hareket etmelidir.276
Tim bunlar disiiniildiigiinde, adil olma ilkesi, seffaflik yilikiimliligiiniin 6tesinde olup kisisel
verilerin etife uygun bir sekilde islenmesi ile ilgilidir.2””

Bu ilkeye &rek olarak AITHM’in K.H. ve Digerleri v. Slovakya karan?’8 gosterilebilir. Bu
davada basvurucular, Roman etnik kokenli, hamilelikleri ve dogumlar1 sirasinda Slovakya’da
bulunan iki hastanede tedavi gormiis kadinlardir. Dogumlarindan sonra bu kadinlardan higbiri, ¢ok
kez denemelerine ragmen, hamile kalamamiglardir. Bunun iizerine yerel mahkemeler, hastanelere,
hastaneye danigmalart ve tibbi kayitlarindan el yazilari ile bilgi almalart igin bagvurucu ve
temsilcilerine izin vermelerine karar vermis, fakat suistimalin 6nlenmesi gerekgesiyle bu belgelerin
fotokopilerinin alinmasi talebini reddetmistir. Oysa, AIHS’in 8. maddesi uyarmnca, devletlerin, veri
sahiplerinin dosyalarmin bir kopyasini veri sahiplerine erisilir kilmak yoniinde bir yiikiimliiliikleri
vardir. Bu davada ise yerel mahkeme, basvurucularin kendi sagliklarina iliskin bilgilere etkili bir
erisim elde etme taleplerini reddetmis ve reddederken gecerli bir sebep ileri slirememistir.

Mahkeme ilgili bilgilerin suistimalden korunmasi i¢in bu talebi reddettigini belirtse de, kisisel

274 GDPR, m. 6(1); Develioglu, s. 58.

275 Dulger, s. 116.

276 Giakoumopoulos/Buttarelli/O’Flaherty, s. 118.

217 Giakoumopoulos/Buttarelli/O’Flaherty, s. 119.

278 ATHM, K.H. ve Digerleri v. Slovakya,No. 32881/04,28 Nisan 2009.
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verilerine iliskin dosyalarina zaten erisim elde eden bireylerin ayrica bu dosyalarin bir kopyasini
alarak kendilerine iligkin bilgileri nasil suistimal edebilecegini diisiindiigiinii agiklayamamustir.
AIHM bu davada AIHS’in 8. maddesinin ihlal edildigine karar vermistir.27°
3. Seffaflik

95/46/EC sayil Direktifteki ilkelere ek olarak diizenlenmis seffaflik ilkesi; veri
sorumlularina, veri sahiplerini, verilerinin nasil kullanildig1 ile ilgili bilgilendirme yiikiimliligi
yiiklemektedir.28° Bu kapsamdaki her tirlt bildirim “6z, seffaf, anlasilir ve kolayca erisilebilir bir
bicimde, acik ve sade bir dil kullanarak” veri sahibine saglanmalidir. Veri sorumlusu s6z konusu
bilgileri yazili olarak veya uygun oldugu hallerde, elektronik yollar da dahil olmak iizere diger
yollarla saglayacakti. Veri sahibi tarafindan talep edilmesi durumunda, veri sahibinin kimliginin

diger yollarla dogrulanmasi kosuluyla, bilgiler sdzlii olarak saglanabilir,281

Seffaflik ilkesi; heniiz isleme faaliyetleri baslamadan once kisiye yapilan bilgilendirme i¢in
uygulama alan1 buldugu gibi, isleme sirasinda veri sahiplerinin erisimine hazir bulunan bilgiler ve

veri sahibine kendi verilerine erigim talep etmeleri tizerine verilen bilgiler de bu kapsamdadir.28?

Bu ilke uyarinca, kisisel verilerinin islenmesinin riskleri, kurallari, koruyuculari ve
islemeye iliskin veri sahiplerinin haklar, ilgili kisiler i¢in agik ve net olmahdir. 283 Ayni zamanda
kisisel verilerin islenmesinin sinirli ve belirli amaci da, verilerin toplanmasi sirasinda, veri sahipleri
tarafindan biliniyor olmahdir.?84

Seffaflik ilkesinin nasil yorumlandigina érnek olarak ATHM’in Haralambie v. Romanya?8°
karari incelenebilir. Bu davada, bagvurucu, gizli servis teskilatt biinyesinde tutulan kendisine iligkin
bilgilere erisim talep etmistir. Basvurucuya bu bilgilere erisim ancak talebinden bes sene sonra
saglanmugtir. ATHM, bireylerin, kamu makamlar1 tarafindan tutulan sahsi dosyalarina erisebilmek te
cok ciddi cikarlar1 oldugunu belirtmisti. ATHM, ayrica, yetkililerin, bu baglamda séz konusu
bilgilere ulasimin saglanmasi icin efektif bir prosediir ongdriilmesi gerektigini ifade etmistir. Bu
davada AIHM, ne dosyalarin sayisinin ¢oklugunun ne de arsivleme sistemlerindeki yetersizligin,
basvurucunun dosyalarma erisim talebinin yerine getirilmesinde bes senelik bir gecikmeyi mesru

kildigin1 belirtmistir. Yetkililerin, bagvurucuya, sahsi dosyalarina erisim saglayabilmesi igin etkili

219 Giakoumopoulos/Buttarelli/O’Flaherty, s. 118,199.

280  Giakoumopoulos/Buttarelli/O’Flaherty, s. 120.

281 GDPR, m. 12(1).

282 Giakoumopoulos/Buttarelli/O’Flaherty, s. 120.

283 GDPR, Gerekge 39.

284 GDPR, Gerekge 39.

285 ATHM, Haralambie v.Romanya, No. 21737/03,27 Ekim 2009.
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ve erisilebilir bir yol saglamamasi nedeniyle, AIHM, AIHS’in 8. maddesinin ihlal edildigine karar

vermistir, 286

B. Belirli, Acik ve Mesru Amaclara Yonelik Isleme (Amacin Smirlandiriimas: ilkesi)

Amacin sinirlandirilmast ilkesi uyarinca, kisisel veriler belirtilen, agik ve mesru amaglara
yonelik olarak toplanwr ve yalnizca bu amaclara uygun bir sekilde islenebilir.?®’ Seffaflik,
ongoriilebilirlik ve kisilerin verileri {izerindeki kontrolii nosyonlart ile yakindan ilgili olan bu ilke,

veri sahiplerinin haklarmi kullanabilmeleri agisindan oldukga énemlidir. 288

Yani, kisisel verilerin islenmesini faaliyetlerinin mesruiyeti, islemenin belirli, agik ve mesru
bir ama¢ dogrultusunda gerceklestirilmesine baghdir.289 ilk amag ile bagdasan baska bir amagla
veri igleme faaliyetinin gergeklestirilebilmesi i¢in, bu isleme igin veri sahibinin tekrar rizasi
almmali veya isleme faaliyeti baska bir hukuki dayanaga sahip olmahdir.2%0 Ornegin; bir havayolu
sirketi, bir ugusun diizgiin bir sekilde idaresinin saglanabilmesi i¢in, rezervasyon yaptiklari sirada
yolcularinda bazi verileri toplar. Bu cergevede, s6z konusu havayolu, yolcularn koltuk
numaralarma, 6zel besin gereksinimlerine, 6zel fiziksel ihtiyaclarina iliskin bilgileri alir. Fakat, bu
havayolu sirketi aldig1 bu bilgileri varig yerindeki gé¢ makamlarina saglayacak olursa, veri
sahiplerinden ugusun diizgiin bir sekilde isletilmesi amaci ile toplanan ilgili verilerin toplanma
sirasmdaki amactan farkhi bir amag icin kullanilmasi sz konusu olacaktir?®l, Bu nedenle, bu
bilgilerin bir go¢ makamma aktarirmmim gergeklestirilmesi i¢in farkli ve yeni bir yasal dayanak

bulunmasi gerekir.?°?

Burada vurgulanmasi gereken nokta, belirlenen amactan farkli bir amagla islemenin sz
konusu olmasi i¢in farkli bir amacin yeterli olup, mutlaka Onceki ile bagdasmayan bir amag
olmasinin gerekmemesidir.?% Bu c¢ercevede, ilave olarak gergeklestirilmesi planlanan islemenin
orijinal amag ile uyumlu olup olmadig1 degerlendirilirken kisisel verinin toplanmasi amaci ve ilave
isleme amagclari arasindaki iliski, kisisel verilerin toplandigi baglam ve veri sahiplerinin ilerideki
kullanimlarina iliskin makul beklentileri, kisisel verilerin niteligi, planlanan ilave islemenin veri

sahipleri agisindan sonuglari, orijinal ve ilave isleme faaliyetleri i¢in uygun korumalarin varligi

286 Giakoumopoulos/Buttarelli/O’Flaherty, s. 120.
287 GDPR, m. 5(1)(b).

288 Giakoumopoulos/Buttarelli/O’Flaherty, s. 122.
289 Giakoumopoulos/Buttarelli/O’Flaherty, s. 122.
290 Giakoumopoulos/Buttarelli/O’Flaherty, s. 123.
291 Guide to General Data Protection Regulatin.

292 Giakoumopoulos/Buttarelli/O’Flaherty, s. 123.
293 Dulger, s. 121.
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gibi faktorler dikkate alinmalidir.?®* Ayrica belirtilmelidir ki, kamu yararina arsivleme amaglari,
bilimsel veya tarihi arastirma amagclariyla veya istatistiki amaglarla isleme faaliyetlerinin bastaki
amaclara a priori uygunlugu Tiiziikte acikca diizenlenmistir?®>. Her kosulda, ilave olarak veri
islemesi gegeklestirilirken anonimlestirme, sifreleme veya takma ad kullanimi da dahil olmak iizere
uygun giivencelerin bulunmasi gerekir.2% Ornegin; A Sirketinin, miisterileri ile ilgili olarak miisteri
iliskileri yOnetimine dair verileri topladigim1 ve sakladigini1 varsayalim. Bu verilerin, A Sirketi
tarafindan, miigterilerinin satin almaya yonelik davraniglarini istatistiki olarak analiz etmek igin
kullanilmas1 Tiiziigiin belirledigi ilkelere bir aykirihik teskil etmeyecektir. Yine de, A Sirketinin
istatistiki amaglarla ilave isleme yapmasmim hukuka uygun olmasi i¢in, A Sirketi veri sahibinin hak
ve Ozgiirliiklerini korumak ic¢in gerekli giivenceleri saglamalidir.?®” Son olarak, ilave veri
islemenin, veri sahibinin rizasma dayanmasi veya Birlik veya Uye Devlet hukukunca kamu yarari
gibi onemli hedeflerin giivence altina alinmasi igin gerekli ve 6l¢iilii bir tedbir niteliginde olmasi
durumunda, veri sorumlusu, amaglarin uyumluluguna bakilmaksizin s6z konusu ilave islemeyi

gerceklestirebilmelidir. 298

C. Verilerin Islendikleri Amacla Baglantil, Smirh ve Olgiilii Olmasi (Veri

Minimizasyonu)

Veri minimizasyonu ilkesi uyarinca, kigsisel veriler, islendikleri amaclarla ilgili olarak
yeterli, yerinde ve gerekli olanla sinirli olmalidir.?%® Bu kapsamda Tiiziigiin lafz1 95/46/EC sayili
Direktif ve 108 No’lu Soézlesme’den farkliik goéstermektedir: Bu belgelerde verilerin

toplanmasinin  “gerekli olanla simirli olmasi” yerine “asirt olmamasi” gerektigi diizenlenmistir.

Veri minimizasyonu ilkesine gore veri sorumlusunun yikimliligii veri islemesini
minimumda tutmaktan ziyade, veri toplanmasini igleme amaglarini g6z oniine alarak yeterli olan
olgiide smirlandirmaktir.3%° Yani, veri sorumlusunun isleme igin se¢tigi veri kategorileri, islemenin
acikca belirtilmis amacma ulasmak i¢in gerekli olmalidir ve veri sorumlusu, veri toplanmasini veri

isleme ile giidiilen spesifik amag ile dogrudan ilgisi olan bilgiler ile smirlandirmalidir. 301

294 GDPR, m. 6(4); Giakoumopoulos/Buttarelli/O’Flaherty, s. 124.
295 GDPR, m. 5(1)(b).

296 Giakoumopoulos/Buttarelli/O’Flaherty, s. 124.

297 Giakoumopoulos/Buttarelli/O’Flaherty, s. 125.

298 GDPR, Gerekge 50.

299 GDPR, m.5(1)(c).

300 Voigt/von dem Bussche, s. 90.

801 Giakoumopoulos/Buttarelli/O’Flaherty, s. 125.
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Ornegin; Digital Rights Ireland davasinda392 ABAD, organize sug ve teror gibi ciddi bir
sucla miicadele amaciyla ilgili verilerin yetkili makamlara olasi aktarimlari i¢in kamuya acik
elektronik haberlesme servisleri ve aglarn tarafindan olusturulan veya islenen kisisel verilerin
saklanmasina iliskin yerel hukuklarda yer alan hiikiimlerin yeknesaklastirilmasini amaglayan Veri
Saklama Direktifinin gecerliligini incelemistir. Genel olarak ciddi bir sugla miicadele mesru bir
menfaat olarak diisiiniilse de bu direktifin “bir fark, smmir veya istisna gozetmeksizin tiim bireyleri
ve her tiir elektronik haberlesme ile trafik verisini” kapsamasi, sorunlu bulunmustur.303

GDPR’1n 5/1-¢c maddesinde diizenlenen verilerin asgari Ol¢iide islenmesi ilkesi nedeniyle
kisisel veriler ancak gerekli olan ile smirl sekilde toplanabilecektir. Dolayisiyla bu ilke,
kullanicilarma ait dogum tarihi, yasadig1 yer, calistigi yer, meslek, arkadaglari, ilgi alanlari,
ailesinden uzaklig1 gibi pek cok kisisel veriyi toplayan Facebook gibi sosyal medya sirketleri
acisindan Onemli bir asamayi icermektedir. Veri sorumlusu niteligi tastyan sosyal medya
sitketlerinin veri sahibinin haklarin1 kullanabilmesini teminen seffaf bir sekilde kullaniciyi,
topladig1 verilere iliskin bilgilendirmesi, islenen verilere iliskin veri tabaninit sunmasi zorunludur
(GDPR, m. 12). Facebook’un kullanicilara iliskin tuttugu kabul edilen bu verilerin, olaylarin
gerceklesme tarihlerinin, saklanan sayisiz fotografin ve kullanicilarin kontak listelerine iliskin
verilerin  GDPR’mn 4/1 maddesi uyarinca kisisel veri oldugunda sliphe bulunmamaktadir.
Dolayistyla Facebook kullanicilar, bu verilerin  Facebook tarafindan iglenmesinin  ve
saklanmasmm GDPR’m 5/1-c ve 5/1-e maddelerinde diizenlenen ilkeler gercevesinde unutulma
hakkmm diizenlendigi 17. maddeye gore “artik gerekli olmadigmi1” belirterek silinmelerini talep
edebileceklerdir. Bu tir taleplerde, Facebook’un bir veri sorumlusu olarak GDPR’m 17.
maddesinin gecikmeksizin uygulanmasindan sorumlu oldugu, aksi takdirde 83. maddede
diizenlenen miieyyidelerle karsilasabilecegi soylenebilecektir.

D. Dogru ve Gerektiginde Giincel Tutulma

Dogruluk ve giincellik ilkesi uyarinca, kisisel veriler dogru ve gerektiginde giincel tutulur,
islendikleri amaglar goz Oniinde tutularak, dogru olmayan kisisel verilerin gecikmeye mahal
verilmeksizin silinmesi veya diizeltilmesinin saglanmastyla ilgili makul tiim adimlar atilmalidir. 394

Bu ilke kapsaminda, kisisel bir bilgiye sahip olan bir veri sorumlusu, oncelikle, verinin

gercegi yansitifina ve giincel olduguna dair makul bir kesinlige ulasmak i¢in ¢aba gostermeden

302 Kararin tam metni igin bakiniz: http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&
pagelndex=0&doclang=EN&mode=req&dir=&occ=first&part=1&cid=612496.

303 Giakoumopoulos/Buttarelli/O’Flaherty, s. 126.

304 GDPR, m.5(1)(d).
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bu bilgiyi kullanmamalidir.3%> Ayrica, verilerin ilk defa elde edilmesi asamasinda, veri dogrudan
ilgili kisiden ve onun bilgisi dahilinde almiyorsa, mevzubahis veri bu kisi tarafindan dogru bir
sekilde verilmelidir.396

Tiiziiglin lafzindan da anlagildig: tizere, kisisel verilerin giincel tutulmas1 “gerektiginde”
saglanmaliyken, kisisel verilerin dogrulugu icin bdyle bir parantez acilmamisti. Bu dogrultuda,
bazi verilerin mutlaka diizenli olarak kontrol edilerek giincellenmesi gerekirken, bazi kaydedilmis
verilerin giincellenmesi ise hukuken yasaklanmistir. Ornegin; bir medikal kayittaki bulgular daha
sonra yanhs olduklar anlasilsa bile giincellenerek degistirilmemelidir. Boyle durumlarda, yalnizca
daha sonraki bir asamada ekleme yapildigmin agik bir sekilde belirtilmesi suretiyle yeni bulgular
kaydedilebilecektir. Diger bir 6rnek ise siirekli glincellemenin gerekli oldugu durumlarla ilgilidir;
bir kisi bir bankaya kredi ¢ekmek i¢in bagvurdugunda, banka, bu is i¢in olusturulmus veri
tabanlarindan kisinin kredi verilebilir durumda olup olmadigini inceler. Boyle bir veri tabaninin
gincel olmayan veriler icermesi durumunda ilgili kisinin olumsuz sonuglarla karsilasmasi

miimkiindiir. Bu nedenle bdyle veri tabanlarmi kontrol edenler verileri giincel tutmalidir. 397

Verilerin dogru ve gerektiginde giincel tutulmasi ilkesi, bireylerin kisisel verilerine erisim
hakki, verilerinin diizeltilmesini veya silinmesini talep etme haklariyla olduk¢a yakindan
ilgilidir. 308

Nitekim, Rijkeboer3%® davasmda ABAD, gizlilik hakkmin, veri sahiplerinin kisisel
verilerinin dogru ve hukuka uygun bir sekilde islendiginden emin olmasmi da icerdigini ifade
etmistir. 310
E. Verilerin Amag icin Gereken Siire Kadar Muhafaza Edilmesi (Smirh Siire Saklama
T1kesi)

Smirh  siire saklama prensibi, veri sahiplerinin yalnizca kisisel verilerin islenme
amaglarimin gerektirdigi siirece teshis edilmesini saglayan bir gekilde tutulmasi gerektigini ifade
etmektedir.®1? Daha basit ve agik bir anlatimla kisisel veriler ancak ilgili amacin gerektirdigi siire
boyunca islenmeli, bu siirenin sonunda verinin islenmesine son verilmeli, veri ya yok edilmeli ya

dailgili kisiyi teshis edemeyecek sekilde anonimlestirilmelidir. Dolayisiyla bu ilke uyarinca, isleme

305 Giakoumopoulos/Buttarelli/O’Flaherty, s. 127.

306 Dulger, s. 133.

307 Giakoumopoulos/Buttarelli/O’Flaherty, s. 128.

308 \/oigt/von dem Bussche, s. 91, 92.

309 ABAD, C-553/07,College van burgemeester en wethouders van Rotterdamv. M. E. E. Rijkeboer, 7 May1s2009.
310 Giakoumopoulos/Buttarelli/O’Flaherty, s. 128.

311 GDPR, m.5(1)().
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amaci  gerceklestirildikten — sonra ilgili kigisel veriler silinmeli, yok edilmeli veya
anonimlestirilmelidir. Bu kapsamda belirtilmesi gereken bir nokta, smirli siire saklama ilkesinin,
yalnizca kisilerin kimliklerinin belirlenmesine olanak verecek sekilde tutulan veriler i¢in uygulama

alan1 bulacagidir.312

Bu ilke uyarinca, kisisel verilerin gerektiginden uzun siire tutulmamasi igin, veri sorumlusu
tarafindan verilerin silinmesi veya periyodik kontrolii i¢in bazi zaman araliklar1 belirlenmesi
gerekir.313 Verilerin isleme amaci igin gereken siire kadar muhafaza edilmesi gerekliligi, unutulma

hakki ile dogrudan ilgilidir.3%4

Deginilmesi gereken bir diger nokta ise, kisisel verilerin kamu yarar i¢in, bilimsel veya
tarihi arastrma amaglariyla veya istatistiki amagclarla arsivlenmesi durumunda, ilgili verilerin
yalnizca yukarida belirtilen amaglarla kullanilmas: ve Tiiziik uyarinca gereken uygun teknik ve
diizenlemeye iliskin tedbirlerin uygulanmasi sart1 ile, bu arsivlenmis verilerin daha uzun siire

saklanabilecegidir.31°

Omegin; S. and Marper31¢ davasmnda, ATHM, haklarindaki ceza davalar1 beraat ve davanm
diismesi ile sona ermis basvurucularin parmak izlerinin, hiicre 6rneklerinin ve DNA 6rneklerinin
sinirsiz bir siire boyunca saklanmasinin 6lgiisiiz olduguna ve demokratik bir toplumda gerekli
olarak nitelendirilemeyecegine karar vermistir.31’ Diger bir drnek ise, Digital Rights Ireland318
davasidir. Bu davada ABAD, yukarida da agiklandig iizere, Veri Saklama Direktifinin gecerliligini
incelemistir. Bu direktif verilerin herhangi bir ayrim yapilmadan en az alt1 ay en ¢ok yirmi dort ay
boyunca saklanmasini1 6ngormiistiir, ABAD bucercevede Veri Saklama Direktifinin alt1 ay ile yirmi
dort ay arasinda degisebilecek saklamanin siiresinin belirlenmesi ile ilgili objektif kriterler

ongormemis olmasini bir sorun olarak dile getirmistir.31°

Amag i¢in gereken siirenin sonunda kural olarak verilerin kalict olarak imha edilmesi
gerekir. Kalici olarak imha etmenin hemen miimkiin olmamasi durumunda ilgili veri eldeki

olanaklarla silinmeli, yani veri sorumlusunun olagan erisim ve kullanim alanlarimdan

312 Giakoumopoulos/Buttarelli/O’Flaherty, s. 129.

313  GDPR, Gerekge 39.

314 Voigt/von dem Bussche, s. 92.

315 GDPR, m.5(1)(e); Giakoumopoulos/Buttarelli/O’Flaherty, s. 129, 130.

316 ATHM, S. and Marper v. Birlesik Kirallik [GC], Nos. 30562/04 and 30566/04,4 Aralik 2008.

317 Giakoumopoulos/Buttarelli/O’Flaherty, s. 129.

318 ABAD, Joined cases C-293/12 and C-594/12, Digital Rights Ireland Ltd v. Minister for Communications, Marine
and Natural Resources ve Digerleri and Karntner Landesregierung ve Digerleri [GC], 8 Nisan 2014.

319 Giakoumopoulos/Buttarelli/O’Flaherty, s. 130.
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¢ikarilmalidir. Bunun yani sira verinin anonimlestirme gibi islemlerden gecirilerek ilgili kisileri

teshis edemeyecek bir nitelige getirilip saklanmasi da miimkiindiir320,

F. Veri Giivenligi ilkesi

Veri giivenligi ilkesine gore, veri sorumlusu, son teknoloji, uygulama maliyeti ve isleme
faaliyetinin mahiyeti, kapsami, baglami ve amaglarmin yani sira isleme faaliyetinin gercek kisilerin
haklar ve 6zgiirliikleri acisindan teskil ettigi ¢esitli olasiliklar ve ciddiyetlere sahip riskleri dikkate
alarak, hem isleme yonteminin belirlenmesi esnasinda hem de isleme faaliyeti esnasinda, veri
koruma ilkelerinin etkili bir sekilde wygulanmasi ve bu Tiiziigiin gerekliliklerinin yerine
getirilmesine yonelik olarak, yetkisiz veya yasa dis1 islemeye karsi ve kazara kayba, imhaya veya
tahribe karsi koruma da dahil olmak flizere, gerekli giivencelerin entegre edilmesi amaci ile
tasarlanan, uygun teknik ve diizenlemeye iliskin tedbirler uygulamali ve veri sahiplerinin haklarini
korumalidir.3?! Tiiziik, takma ad kullanilmasimni, agikga veri giivenligi igin uygun tedbirlerden biri

olarak kabul etmistir.

Ornegin; “Melodi Ertekin, 9 Ocak 1992 tarihinde dogmustur ve iki erkek kardesi ile birlikte

li¢ ¢ocuklu bir ailenin tek kiz cocugudur” ciimlesi su sekillerde psodonimlestirilebilir:

(1) “ML.E. 1992 iki erkek kardesi ile birlikte {i¢ ¢cocuklu bir ailenin tek kiz cocugudur”; veya
(1) 1701 iki erkek kardesi ile birlikte {i¢ ¢ocuklu bir ailenin tek kiz ¢ocugudur”. (i) seklinde
gergeklestirilen psodonimlestirme, (i) bigiminde gerceklestirilene gore daha az glvenlidir.322
Buradan anlagilmast gereken, psddonimlestirme yonteminin veri korumanm verimliligini
etkileyebilecegidir. 323
G. Hesap Verebilme Zorunlulugu

Veri sorumlusu, Tiiziikte diizenlenmis ilkelere uygun davranmaktan sorumludur ve buna
uygun davrandigm gosterebilmek yiikiimliiliigii altindadir.3?4 Bu maksatla, veri sorumlusu, uygun
teknik ve dilizenlemeye iligkin tedbirleri almalidir. Tiiziikte lafzen veri sorumlusunun hesap
verebilirliginden bahsedilmis olsa da, belirli yilikiimliiliikkler altinda olan veri isleyenin de bu

ilkelere uygun davrandigina iliskin hesap verebilir durumda olmas: gerekir.32°

320 GDPR uyarnnca anonimlestirme ve benzer tekniklerin sartlan, avantajlan ve karsilastirmasi igin bkz. Mike
Hintze/Khaled ElI Emam, “Comparingthe benefits of pseudonymisation and anonymisation under the GDPR”,
Journal of Data Protection & Privacy, Volume 2, Number 2, Autumn 2018, s. 145-158.

321 GDPR, m. 5(1)(f).

322 Giakoumopoulos/Buttarelli/O’Flaherty, s. 131,132,

323 Giakoumopoulos/Buttarelli/O’Flaherty, s. 132.

324 GDPR, m.5(2), 25.

325 Giakoumopoulos/Buttarelli/O’Flaherty, s. 134,135.
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Bu kapsamda izlenecek prosediirler ve kurulacaklar sistemler, veri iglemenin yarattigi risk
ve verinin niteligine bagh olarak degisiklik gdsterecektir3?6. Bu ilkeye uygun hareket etmek icin
veri sorumlulart ve veri isleyenler, Ornegin; isleme faaliyetlerine iliskin kayit tutabilir ve
gerektiginde bu kayitlar1 denetim makamina sunabilir®?’, belirli durumlarda kisisel verilerin
korunmasi ile ilgili konularda gérev yapacak bir veri koruma gorevlisi atanabilir3?8, bir isleme
tiiriintin gergek kisilerin haklar ve 6zgirlikleri agisindan yiiksek bir riske sebebiyet vermesinin
muhtemel oldugu hallerde, isleme faaliyetinden ©nce, veri koruma etki degerlendirmesi
yapabilir3?®, ozel ve olagan durumlarda veri korunmasmi temin edebilir®30, veri sahiplerinin

331

haklarin1 kullanabilmeleri i¢in yontem ve prosediirler yliriirliige koyabilir®?*, onaylanms davranis

kurallar1 veya sertifikasyon mekanizmalarina bagh kalabilir332.

Madde 29 Cahsma Grubu hesap verme zorunlulugunu; veri sorumlusunun, isleme
faaliyetleri baglaminda ve olagan sartlarda veri koruma kurallarina baglihig: saglayacak tedbirler
almasi ve veri koruma kurallarina uygun hareket edildigini veri sahipleri ve denetim makamlarina

gosterecek gerekli belgeleri hazir bulundurmas: yiikiimliiliigii olarak 6zetlemistir,333
§3. Verilislemenin Kurallar1

I Veri Sorumlusunun Genel Y ukumldltkleri

A. Temsilci Atama Yiikiimliiliigii

Yukanida agiklandigi tizere, Tiziigiin uygulama alani AB {iyesi iilkelerden daha genis
tutulmustur. Tizikte AB’deki kisilerin verilerinin iglenmesi halinde, veri sorumlusu veya veri
isleyen AB’de bulunmasa dahi Tiiziiglin uygulanacagmin Ongoriillmesine paralel olarak, veri
sorumlusu veya isleyenin yazili olarak Birlik igerisinde bir temsilci atamasi gerektigi
diizenlenmistir.334 Atanacak temsilci, kisisel verileri kendilerine mal veya hizmetlerin saglanmasi
ile ilgili olarak islenen veya davranisi izlenen veri sahiplerinin bulundugu iiye devletlerin birinde

bulunmalidir. 335

326 Guide to General Data Protection Regulatin.
327 GDPR, m. 30.

328  GDPR, m. 37-39.
829 GDPR, m. 35.
330 GDPR, m. 25.
831 GDPR, m.12,24.

332 GDPR, m. 40, 42.

333 Article 29 Working Party, Opinion 3/2010 on the principle of accountability, WP 173, Brussels, 13 July 2010.
33 GDPR m. 27(1); Develioglu, s. 98, 99.

335 GDPR m.27(3).

{107



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

AB disindaki veri sorumlusunun birden fazla AB iilkesinde bulunan veri sahiplerinin
verilerini isliyor olmasi durumunda temsilcinin bu iilkelerden hangisinde bulunmasi ve dolayisiyla
hangi tilkenin veri koruma otoritesi nezdinde tescil edilmesi gerektigi konusunda se¢im hakki veri
sorumlusuna birakilmistir. 33 Veri sorumlusu ilgili iilkelerden kendisi i¢in en uygun olaninda
temsilci atayabilir. Ancak temsilci hangi iilkede olursa olsun, tiim AB vatandaslarina yonelik

aydnlatma metinlerinde temsilcinin kimlik ve iletisim bilgileri yer almalidir.337

Islemenin nadir olarak gerceklestigi ve 6zel nitelikli kisisel verilerin biiyiik dlgekli olarak
islenmesinin s6z konusu olmadigi hallerde, isleme faaliyetinin mahiyeti, baglami, kapsami ve
amaglan dikkate alindiginda s6z konusu islemenin gercek kisilerin haklarn1 ve Ozgiirliikleri
acisindan bir riske sebep olmasinin muhtemel olmadig1 sonucuna ulasiliyorsa temsilci atanmasina
gerek yoktur.338 Ayrica ilgili isleme bir kamu kurulusu veya organi tarafindan gergeklestiriliyorsa,

bu kurulus veya organin Birlik igerisinde bir temsilci atamasi aranmaz.33°

95/46/EC sayili Direktif’in 4/2. maddesine gore, veri sorumlusunun AB topraklarmnda
yerlesik olmamasi ve isleme amagclart i¢in AB topraklarindaki otomatik cihazlar kullanilmis ise,
veri sorumlusu kendisine karsi agilacak davalara zarar vermeksizin, o lye iilke topraklarinda

yerlesik bir temsilci atamakla yiikiimli kilinmasti.

GDPR’mn 4/17. maddesine gore temsilci AB icerisinde kurulu bulunan, 27. madde uyarinca
veri sorumlusu veya isleyen tarafindan yazii olarak belirlenen, GDPR kapsamimdaki
yiiktimliiliikleri ile ilgili olarak veri sorumlusu veya isleyeni temsil eden gercek veya tiizel kisi
seklinde tanimlanmustir. Dolayisiyla temsilci atamasi yazili olarak yapilmahdir. Ayrica temsilci

olarak gergek kisiler gibi tiizel kisiler de atanabilecektir (GDPR, rec. 80).

Kisisel verileri kendilerine mal veya hizmetlerin saglanmasi ile ilgili olarak islenen veya
davranisi izlenen (GDPR, m. 3/2) veri sahiplerinin bulundugu tiye devletlerde faaliyet gosteren veri

sorumlusu/isleyenler temsilci atamakla ylkiimlidiir (GDPR, rec. 80, m. 27/3).

Temsilci, isleme faaliyeti ile ilgili tim hususlarda, GDPR’a uygunluk saglanmasi amaciyla
Ozellikle denetim makamlar1 ve veri ilgilileri tarafindan veri sorumlusu veya isleyene ek olarak

veya bunlar yerine muhatap kabul edilmek uzere yetkilendirilir (GDPR, m. 27/4).

336 Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) - Version for public consultation Adopted on
16 November2018,s. 21.

337 Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) - Version for public consultation Adopted on
16 November2018,s. 12.

338 GDPR m.27(2)(a).

339 GDPR m. 27(2)(b).

{108}



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

B. Ortak Veri Sorumlularmn is Béliimii Anlasmasi Yapma Yiikiimliiliigii

Yukarida agiklandig: iizere, iki ya da daha fazla sayida veri sorumlusunun igleme amaglar1
ve yOntemlerini ortak bir sekilde belirledigi hallerde, bu veri sorumlulari ortak veri sorumlularidir.
Birlik veya Uye Devlet hukuku tarafindan belirlenmis olmadik¢a, ortak veri sorumlularmin
Thiziikte yer alan ylikiimliiliiklerinin gerceklestirilecek bir anlagsma ile seffaf bir sekilde belirlemesi

gerekmektedir.340

Ortak veri sorumlular her iki veri sorumlusu nezdindeki veri isleme faaliyetlerinin hukuka
uygunlugundan birlikte mesul olduklar1 gibi, herhangi bir ihlal durumunda da birlikte miiteselsil
sorumlu olmaktadir.34! Diger ortak veri sorumlusu nezdindeki ihlallerden sorumlu olmak
istemeyen veri sorumlusu, hangi yiikiimliliiklerin hangi veri sorumlusu bakimindan yerine
getirilecegini agik¢a diizenlemelidir®*2. Bu kapsamda taraflarm sorumluluk ve sorumsuzluk
alanlan1 somut ve ayrmtili olarak belirlenmelidir.3*3 Bu noktada taraflarin sorumluluklarm veri
sahiplerinin magduriyetine yol agacak sekilde sorumsuzluk alanlar1 olusturacak sekilde
diizenlenemeyecegi asikardir. Boyle bir diizenleme hiikiimsiiz olacak ve her ir veri sorumlusu ayri
ayrt ve miiteselsil olarak sorumlu olmaya devam edecektir. Veri sahiplerinin haklarmin
kullandirilmasina yonelik yiikiimliiliikkler ise ortak veri sorumlularindan birine devredilemez344.

Her bir veri sorumlusunun veri sahiplerinin haklarini kullanabilmeleri i¢in gerekli bagvuru ve cevap

mekanizmalarini GDPR’auygun sekilde tesis etmesi gerekir.

Sonug olarak her bir veri sorumlusunun sorumluluk ve sorumsuzluk alanlar agik ve net bir
anlasmayla belirlenmelidir. Aksi halde hangi veri sorumlusu nezdinde gergeklestigine

bakilmaksizin her bir yiikiimliiliik igin her bir veri sorumlusu miiteselsil sorumlu olacaktir34°,

C. Veri Isleyenlerin Secimi ile Tlgili Yiikiimliiliikler

Tiiziiglin 28. maddesi uyarinca, veri sorumlusunun, isleme faaliyeti esnasinda Tiiziigiin

gerekliliklerinin yerine getirilmesini ve veri sahibinin haklarinin korunmasini saglayacak bigimde

340 GDPR m. 26(1); Develioglu, s. 102.

341  Guide to General Data Protection Regulatin- Information Commissioner’s Office, https://ico.org.uk/for-
organisations/quide-to-data-protection/quide-to-the-general-data-protection-requlation-gdpr/controllers-and-
processors/what-does-it-mean-if-you-are-joint-controllers/ (Son erisim: 19.07.2019)

342 Guide to General Data Protection Regulatin.

343 Gernot Fritz/Nadja Paulus, “CJEU rules on joint controllership — what does this mean for companies?”,
Freshfields Bruckhaus Deringer LLP, https://digital.freshfields.com/post/102f0aw/cjeu-rules-on-joint-
controllership-what-does-this-mean-for-companies, (Son erisim: 19.07.2019).

344 Fritz/Paulus.

345 Guide to General Data Protection Regulatin.

{109}



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

uygun teknik ve diizenlemeye iligskin tedbirler uygulama hususunda yeterli giivenceler saglayan
veri igleyenleri kullanmasi gerekmektedir.346
D. Kayitlar ile ilgili Yiikiimliiliikler (Documentation Requirements)

i. Veri Koruma Politikalar1 Olusturulmasi

Veri sorumlusu, veri igleme faaliyetinin GDPR hiikiimlerine uygun olarak
gergeklestirilmesini saglamak ve bu sekilde gergeklestirildigini gosterebilmek i¢in uygun teknik ve
organizasyonel tedbirleri almali ve uygulamalidir (GDPR, m. 24/1). Bu amagla uygun veri koruma
politikalarm1 uygulayacaktir (GDPR, m. 24/2). Sirketlerin uygun veri koruma politika kurallar1
amaglar, anahtar terimlerin tanimlari, temel ilkeler ve kisisel veri islemesinin amagclar,
sorumluluklar ve bu konulardaki ana denetleyici otoriteyi icermelidir.34

il. Mahremiyet Bildirimi (Privacy Notice)

Veri sorumlusu kisisel verilerin islenmesine iliskin her tiirli bildirimi kisa, 0z, seffaf,
anlasilir ve kolay erisilebilir bir bigimde veri sahibine yazili/elektronik/sozli olarak sunabilmelidir
(GDPR, m. 12/1). Aynmi sekilde veri sahibinin kisisel verilerinin toplanmasi durumunda, veri
sorumlusu kendi kimlik ve irtibat bilgileri, veri koruma gdrevlisinin irtibat bilgileri, wveri
islemesinin yasal dayanagi, buna iligkin varsa mesru menfaatler, kisisel verilerin alicilari, kisisel
verilerin tigiincii bir lilke/uluslararasi kurulusa aktarilip aktarilmayacag ile buna iliskin glivenceleri
veri sahibine sunmalidir (GDPR, m. 13/1, 14/1). Yine verilerin kisisel verilerin saklanacag siire,
bu siirenin net olmamasi halinde buna iliskin kullanilan kriterler, verilerin tasmabilirligine,
diizeltilmesine, kisitlanmasina ve silinmesine iliskin agiklamalar, veri islenmesine iliskin rizanmn
geri ¢cekilme hakki, bir denetim makamina sikayet hakki gibi hususlar da veri sahibine sunulmalidir
(GDPR, m. 13/2). Bu bilgiler genel olarak veri sorumlusu sirketlerin verilerini isledigi miisterilere
iliskin agiklayici ve anlasilir nitelikte olmalidir. Sirketler bu agiklamalari web sitelerinde de
sunabilecektir.

iii. Veri Saklama ve Isleme Kayitlar1 (Data Retention/Records of processing activities)

Veri sorumlusu islenen kisisel verilere iliskin yazili (elektronik dahil) bir kayit tutmakla
yikiimlii kilimmigtir (GDPR, m. 30/1). Bu kayitlarda veri sorumlusu, veri koruma gorevlisi, veri
isleme amaglar, veri sahibi ve kisisel veri kategorileri, alicilar, veri aktarimlari, verilerin

silinmesine iligkin siire sinirlart gibi agiklamalar yer alacaktir (GDPR, m. 30/1-2).

346 GDPR m. 28(1).

347 Punit Bhatia, Contents of Data Protection Policy according to GDPR,
https://advisera.com/eugdpracademy/knowledgebase/contents-of-the-data-protection-policy-according-to-gdpr/
(Son Erisim Tarihi: 18.03.2019).
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iv. Veri Sahibi Riza Formu

Veri islemesinin rizaya dayali oldugu hallerde, riza talebi agik bir sekilde ayirt edilebilir,
anlasilir ve kolay erisilebilir bir bicimde agik ve sade bir dil kullanilmak suretiyle sunulmalidir
(GDPR, m. 7/2). Riza, yazih form disinda elektronik veya sozlii olarak da sunulabilecektir (GDPR,
rec. 32). Riza, bir internet sitesini ziyaret esnasinda kutuyu isaretleme seklinde olabilecek, buna
karsilik sessizlik (silence), onceden isaretlenen kutucuklar (pre-ticked boxes) veya hareketsizlik
(inactivity) riza olarak yorumlanamayacaktir. Islenen her bir veri igin ayr riza gereklidir. Rizanin
verildigi durumlarda, veri sorumlusu veri sahibinin rizas1 bulundugunu ispatlayabilmelidir (GDPR,
rec. 42).

Veri sahibinin ¢ocuk oldugu durumlarda rizanin gegerli olabilmesi i¢in ¢ocugun en az 16
yasinda olmast gerekir (GDPR, m. 8/1). Veri sahibinin 16 yasindan kiigiik oldugu durumlarda,
rizanin velayet hakki sahibi tarafindan verilmesi veya ¢ocuk tarafindan verilip velayet hakki sahibi
tarafindan onaylanmasi sarttir (GDPR, m. 8/1).

Onceden isaretlenen kutucuklarm gegerli bir riza olup olmamasma iliskin ABAD 6niinde
bir uyusmazlik bulunmaktadir. Buna gore “dein-macbook.de” internet sitesi online ortamda
promosyon amagl ¢ekiligler yaparak aligveris yapan kullanicilara hediyeler dagitmaktadir. Bunun
icin kullanicilarin isim, adres bilgileri gibi kisisel verileri kayit edilmektedir. Kullanicilar, bu
bilgileri sponsorluk yapan kuruluslara da 6nlerine ¢ikan kutucugu isaretlemek suretiyle (pre-ticked
boxes) vermeyi kabul etmektedirler. Cekilise katilim Planet49 isimli sirketin, tliketicilerin
davranislarii takip etmesi ve hedefli reklamlarmi kullanabilmesi icin ¢erezlere izin verilmesine
iliskin kutucuk isaretleme ile miimkiin olmaktadir. Olaymn, GDPR’m yiiriirlige girdigi donem
oncesi olmasi nedeniyle davanin Hukuk Sozciisii (Advocate General), 95/46/EC sayili Direktif’e
gore de bir degerlendirme yapmisti. Hukuk Sozciisiine gore 95/46/EC sayili Direktif’in 2/h
maddesine gdre rizanin “Ozgiirce ve bilgilendirilme sonrasi” verilmesinin gerekmesi, 7/a
maddesine gore rizanin “agik, net ve kesin” bigimde yapilmasinin gerekmesi nedeni ile bu tiir
onceden isaretlenmis kutucuklar yolu ile kisisel verilerin islenmesine riza gosterilmesi gecersizdir.
Madde 29 Calisma Grubu’nun da rizaya iliskin goriisii bu dogrultudadir. Ayrica GDPR ile riza
hususu ¢ok daha agik ve kesinlik gerektiren sekilde diizenlenmistir. Uyusmazlikta, kullanici
cekilise katilmak i¢in kutucugu isaretlemek zorunda birakilmistir. Bu isaretleme ile de, kullanici
cerez (cookies) kullanimina izin vermektedir. GDPR’mn 7/4. maddesiyle kullanicty1 asil hizmetten
yararlanmak i¢in bu tiir aceleye getiren riza alma sekilleri (bundling) yasaklanmistir. Dolayistyla

So6zcii’ye gore kullanicilar dnceden isaretlenen bu kutucuklarin sonuglar1 hakkinda yeteri kadar
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bilgilendirilmemistir ve bu tiir almmus bir riza gegerli bir riza olarak degerlendirilmemelidir.348
ABAD’mkararinin da bu yonde olacagini diisiiniiyoruz. Ciinkii yeterli bilgilendirme yapilmaksizin
bilhassa hizmetten yararlanmayla eszamanda yapilan isaretlenen kutucuklar hem 95/46/EC sayili

Direktif hem de GDPR’m 7 ve 42. Gerekgesi uyarinca gecerli bir riza olarak yorumlanamaz.
v. Veri Isleme Antlasmasi

Veri sorumlusu kendi adma veri isleme faaliyetinin gergeklestirilmesini  istemesi
durumunda, isleyene spesifik ve yazili onay vermelidir. Bu onaym verildigi durumlarda veri
sorumlusu, veri isleyenlerden GDPR gereksinimleri olan teknik ve organizasyonel tedbirleri
uygulamak icin gerekli olan uzman bilgisi, guvenilirlik ve kaynaklar gibi konularda yeterli
giivenceleri saglamasmi bekleyecektir. Bu tiir durumlarda veri sorumlusu ve isleyen, veri isleme
konusu, siiresi, amaci, iglenen kisisel verinin ¢esidi, veri sahiplerinin kategorileri gibi konularda
Sozlesme ve AB mevzuat/AB {iyesi ulusal mevzuatina uymakla yilikiimlii olacaklardir. Veri
sorumlusu admna islemenin tamamlanmasindan sonra, veri isleyen, islenen verinin AB mevzuati
veya lye lilke mevzuati uyarinca saklanmasi gerekmedigi siirece, silmekle veya temin ettii yere
iade ile yiikiimlii olacaktir (GDPR, rec. 81).34°

vi. Veri Ihlali Agiklamasi ve Bildirimi

Kisisel veri ihlalinin gercek kisilerin haklart ve ozgiirliikleri agisindan yiiksek bir riske
sebebiyet vermesinin muhtemel oldugu hallerde, veri sorumlusu kisisel veri ihlalini gereksiz bir
gecikmeye mahal vermeden veri sahibine iletmekle yiikiimlidir (GDPR, m. 34/1). Bir kisisel veri
ithlali olmas1 durumunda, veri sorumlusu ihlalden haberdar oldugu andan itibaren en geg 72 saat
icinde, kisisel veri ihlalini denetim makamma bildirmekle yiikiimlidiir (GDPR, m. 33/1). Yapilan
veri ihlali bildiriminde su hususlara dikkat edilmelidir (GDPR, m. 33/3):

- [Igili veri sahibi ve veri kaydi kategorileri ve sayisina iliskin aciklamalarin yer aldig: veri
ihlalinin niteligi agiklanmahdir.

- Veri koruma gorevlisi veya daha fazla bilginin elde edilebilecegi diger irtibat noktasina

iligkin isim ve gerekli bilgiler saglanmalidir.

- Kisisel veri ihlalinin olast sonuglart agiklanmalidir.

348 Opinion of Advocate General Szpunar, delivered on 21 March 2019 (1), Case C-673/17, Planet 49 GmbH v.
Bundesverband der Verbraucherzentralen und Verbraucherverbande-Verbraucherzentrale Bundesverband e.V.,
http://curia.europa.eu/juris/7document/document.jsf?text=&docid=212023&pagelndex=0&doclang=EN&mode=
Ist&dir=&occ=first&part=1&cid=5537788 (Son Erisim Tarihi: 22.03.2019)

Veri sorumlusunun, GDPR 28/2 maddesine gore isleyen ile yapabilecegi Veri Isleme Antlasmasi 6megi i¢in bkz.
http://www.fastviewer.com/demo/FV-ADV_Kunden_ EN.pdf(Son Erisim Tarihi: 19.03.2019)

349
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- Veri ihlalinin olast olumsuz etkilerinin azaltilmasina yonelik alinan/Gnerilen tedbirler
aciklanmalidir.

Bu bilgilerin ayn1 zamanda saglanmasmimn miimkiin olmadig1 durumlarda, bilgiler gereksiz
ek bir gecikmeye mahal vermeksizin, asamali olarak da saglanabilecektir (GDPR, m. 33/4).

Il.  Veri Islemede Hukuka Uygunluk Nedenleri
A. Kisisel Verilerin Islenmesinde Hukuka Uygunluk Nedenleri

Yukarida agiklandig1 lizere, kisisel verilerin hukuka uygun, adil ve seffaf bir sekilde
islenmesi Tiiziikte yer alan ilkelerden birisidir. Builke uyarinca kisisel verilerin islenmesi hukuka
uygun olmaldir ve isleme faaliyeti, ancak agagidaki hususlardan en az biri gecerli oldugunda ve
oldugu 6l¢iide hukuka uygundur:

(a) Veri sahibinin bir ya da daha fazla sayida belirli bir amaca yonelik olarak kisisel
verilerinin islenmesine onay vermesi,

(b) Veri sahibinin taraf oldugu bir s6zlesmenin uygulanmasi veya bir sdzlesme yapilmadan
Once veri sahibinin talebiyle adimlar atilmasi i¢in, isleme faaliyetinin gerekli olmasi,

(c) Veri sorumlusunun tabi oldugu bir yasal yilikiimliiliige uygunluk saglanmas1 amaci ile
isleme faaliyetinin gerekli olmasi,

(d) Veri sahibinin veya baska bir gergek kisinin hayati menfaatlerinin korunmasi amaci ile
isleme faaliyetinin gerekli olmasi,

(e) Kamu yararina gergeklestirilen bir gorevin yerine getirilmesi veya veri sorumlusuna
verilen resmi bir yetkinin uygulanmasi hususunda isleme faaliyetinin gerekli olmas,

(f) Ozellikle veri sahibinin ¢ocuk olmasi halinde veri sahibinin kisisel verilerin korunmasini
gerektiren menfaatleri veya temel haklar ve 6zgiirliiklerinin bir veri sorumlusu veya {i¢iincii bir
kisi tarafindan gozetilen mesru menfaatlere agir basmasi haricinde, s6z konusu menfaatler
dogrultusunda igleme faaliyetinin gerekli olmasi.

1. Riza
a. Riza Tanimlan

Tiiziik uyarinca veri sahibinin rizasi, “veri sahibinin bir beyan yoluyla ya da a¢ik bir onay
eylemiyle kendisine ait kisisel verilerin islenmesine onay verdigini gdsteren 6zgiir bir sekilde
verilmis spesifik, bilingli ve acik gostergedir 30 Diger diizenlemelere bakilirsa riza, 95/46/EC

sayith Direktif’te veri sahibinin “kendisine dair kisisel verilerin islenmesi icin veri sahibinin

350 Gegerli biz nzadan bahsedebilmek i¢in medeni hukuk anlaminda aranan kosullar, kisisel verilerin korunmasi

hukuku a¢indan da gereklidir; 6rmegin hak ehliyet vb.
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kabuliine isaret eden, ozgiirce ve bilgilendirme yapildiktan sonra alman riza” seklinde
tanimlanmustir. 6698 sayii KVKK’da ise tek basina riza kavramma yer verilmemis, “a¢ik riza”
ifadesi kullanilmisti. KVKK ’ya gore agik riza “belirli bir konuya iliskin bilgilendirilmeye dayanan
ve ézgiir iradeyle agiklanan riza”dir.3°1 Bu tanimlardan yola ¢ikilarak Tiiziik ile kisisel verilerinin
islenmesi i¢in veri sahibinden alinmasi gereken riza icin ongdriilen sartlarin kuvvetlendirildigi

(13

sonucuna ulasilabilecektir.3®2 Dolayisiyla her ne kadar Tiiziikte sdzciik olarak “acik riza”
kavramma yer verilmediyse de KVKK ile karsilastirma yapildiginda “bilgilendirmeye dayali bir

rniza” alindig1 i¢in bunun da agik riza oldugu goériilmektedir.

Kisisel verilerin islenmesi i¢in gerekli olan riza 95/46/EC sayili Direktif'in 7/1 maddesinde
net sekilde (unambiguously) verilmesi ve agik sekilde (explicit consent) verilmesi (95/46/EC, Rec.
33) seklinde diizenlenmisti. GDPR’da ise riza hususu ¢ok daha ayrintili ve iradeyi esas alir sekilde
diizenlenmistir. 35> GDPR’1in 7/2 maddesine gore veri sahibinin rizasini yazili bir beyan ile vermesi
durumunda, riza talebinin diger hususlardan agik bir sekilde ayirt edilebilecek bir sekilde, anlagilir
ve kolay bir sekilde erisilebilir bir bicimde (clearly distinguishable from the other matters, in an
intelligible and easily accessible form), agik ve sade bir dil (clear and plain language) kullanilarak
sunulmasi gerekir. Rizanin varhigini veri sorumlusu (controller) ispatlamalidir (GDPR, m. 7/1).
Rizanin 6zgiir bir sekilde verilip verilmedigi degerlendirilirken, her seyden 6nce rizanin bir
hizmetin saglanmasi da dahil olmak iizere bir s6zlesmenin ifasi ile ilgili olarak verilip verilmedigi
dikkate almmalidir (GDPR, m. 7/4). GDPR’m 32. gerekcesinde de rizanin serbest bir sekilde,
belirli, bilgilendirilmis sekilde ve tereddiide mahal birakmayacak agiklikta (clear affirmative act
establishing a freely given, spesific, informed and unambiguous indication) sekilde yazil,
elektronik yolla veya sozlii olarak verilebilecegi diizenlenmistir.3>* Veri sahibinin ¢ocuk olmasi hali
de Tiiziigiin 8 inci maddesinde 6zel olarak diizenlenmistir. Oncelikle veri sahibinin gocuk olmas1
halinde, veri sahibinin kisisel verilerinin korunmasini gerektiren menfaatleri veya temel haklar1 ve
Ozgurliklerinin bir veri sorumlusu veya tiglincii bir kisi tarafindan gozetilen mesru menfaatlere agir
basmamas1 gerekir ve veri islemenin s6z konusu menfaatler dogrultusunda gerekli olmasi1 gerekir
(GDPR, m. 6/1-f). Veri sahibi ¢ocugun gegerli rizasi i¢in en az 16 yasinda olmasi gerekir. Cocugun

16 yasindan kii¢lik olmas1 halinde, s6z konusu veri isleme faaliyeti, ancak rizanin ¢ocuk {izerinde

351 Dulger, s. 22, 23.

352 Dulger, s. 67.

353 Eugenia Politou/Efthimios Alepis/Constantinos Patsakis, “Forgetting Personal Data and Revoking Consent
under the GDPR: Challenges and Proposed Solutions”, Journal of Cybersecurity, V. 4,1. 1, January 2018.

354 Handbook on European Data Protection,s.112 vd.
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velayet hakki bulunan kisi tarafindan verilmesi ve onaylanmasi halinde ve bu onay devam ettigi

miiddet¢e hukuka uygun olacaktir (GDPR, m. 8/1).
b. Biling Unsuru

Tiiziikteki tanimdan anlagildig1 tizere, rniza “bilin¢li” olmahdir, yani veri sahibi riza
beyaninda bulunmadan 6nce konuya iligkin bilgi sahibi olmalidi. Madde 29 Calisma Grubu
yapilacak bu bilgilendirmenin agik ve anlagilabilir sekilde gerceklestirilmesi ve islenen veriler,
islemenin amaglari, verilerin muhtemel alicilart ve veri sahibinin haklar1 gibi konularda tam ve
eksizsiz bilgiler igermesi gerektigini belirtmistir.3°® Ayrica, kisisel verilerin islenmesine verilen
rizanin konuya 6zel olmasi biiylik 6nem arz etmektedir. Bu anlamda riza “spesifik” olmalidir ve

rizanm hangiisleme faaliyetlerine yonelik olarak verildigi agik¢a anlasilabilmelidir. 356

Dolayisiyla,
verilerin islenmesine yonelik aciklanan genel bir riza, Tiiziikk anlaminda kosullar1 saglayan bir

hukuka uygunluk hali olusturmayacaktir. 357
C. Ayirt Edicilik, Anlagiirhik ve Erisilebilirlik Unsuru

Veri sahibinin rizasinin diger hususlarla dailgili olan yazili bir beyan baglaminda verilmesi
durumunda, yani beyanmn rizadan baska konular1 da kapsamasi1 durumunda; riza talebinin, diger
hususlardan acik bir sekilde ayirt edilebilecek bir sekilde, anlasilir ve kolayca erisilebilir bir
bi¢imde, agik ve sade bir dil kullanilarak sunulmasi gerekir. S6z konusu beyanin herhangi bir
kisminin Tiiziigiin ihlali niteliginde olmasi durumunda bu kismin baglayici olmayacagi da agikca

diizenlenmistir. 358

Veri iglemesinin rizaya dayali oldugu hallerde, riza talebi acik bir sekilde ayut edilebilir,
anlasilir ve kolay erisilebilir bir bigcimde acik ve sade bir dil kullanilmak suretiyle sunulmalidir
(GDPR, m. 7/2). Riza, yazili form diginda elektronik veya sozlii olarak da sunulabilecektir (GDPR,
rec. 32). Riza, bir internet sitesini ziyaret esnasinda kutuyu isaretleme seklinde olabilecek, buna
karsilik sessizlik (silence), onceden isaretlenen kutucuklar (pre-ticked boxes) veya hareketsizlik
(inactivity) riza olarak yorumlanamayacaktir. Islenen her bir veri icin ayr riza gereklidir. Rizanin
verildigi durumlarda, veri sorumlusu veri sahibinin rizasi1 bulundugunu ispatlayabilmelidir (GDPR,

rec. 42).

355 Giakoumopoulos/Buttarelli/O’Flaherty, s. 146; Article 29 Working Party (2007), Working Document on the
processing of personal data relating to health in electronic health records (EHR), WP 131, Briiksel, 15 Subat
2007.

356 Develioglu, s. 52, 53.

357 Giakoumopoulos/Buttarelli/O’Flaherty, s. 112.

38 GDPR, m.7(2).
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Bu noktada ayrica riza formuna iliskin yukaridaki agiklamalarmm hatirlatiyor, tekrara

girmemek adina okuyucuyu ilgli baghga yonlendirmekle yetiniyorum.

d. Rizanin Geri Almabilirligi

Onem arz eden bir diger husus ise veri sahibinin her zaman rizasmi geri alma hakkinmn
bulunmasidir. Veri sahibi, riza vermeden once bu hususta bilgilendirilmelidir. Ayrica rizanin geri
alinmasi, rizanin verilmesi kadar kolay olmalidir.3%° Rizanm geri alinmasi ileriye yonelik bir hak

olup, gegmisteki islemler igin bir etki dogurmaz.360

e. Rizanin Ozgiirce Verilmesi Unsuru

Ayrica, rizanin gegerli olmasi igin ozgiir bir sekilde verilmesi gereklidir. Bu anlamda,
rizanmn Ozgiirce verilip verilmedigi degerlendirilirken, her seyden once, bir hizmetin saglanmasi da
dahil olmak {izere, bir sézlesmenin ifasinm, s6z konusu so6zlesmenin ifasi i¢in gerekmeyen kisisel
verilerin islenmesine yonelik bir rizaya bagh olup olmadigma azami dzen gosterilmesi gerektir.361
Boylece Tiiziik, taraflar arasinda gii¢ dengesizliginin mevcut oldugu hallerde verilen rizay: agikca
gecersiz saymusti.362  Ornegin; Madde 29 Cahisma Grubu, iscilerin, isci/isveren iliskisinden
kaynaklanan tabi olunus nedeniyle neredeyse hi¢bir zaman 6zgiirce riza verebilecek, riza vermeyi
reddedebilecek veyarizasini geri alabilecek bir pozisyonda olmadigmi belirtmistir. Buna gore, giic
dengesizligi sebebiyle, isciler, yalnizca riza vermeyi reddetmelerine herhangi bir negatif sonucun
baglanmadig1 nadir durumlarda 6zgiir iradeleriyle riza verebileceklerdir.3%3 Bagka bir drnek ise,
yolcu isim kayitlarnm bir iilkenin gd¢ idaresine aktarilmasina iliskin yolcular ile bir havayolu
arasinda yapilan bir anlagsma disiiniilebilir. Yolcularm ilgili {ilkeyi ziyaret edebilmeleri i¢in baska
bir sanslar1 olmadigindan bdyle bir anlasmanin veri koruma hukuku anlaminda 6zgiir bir sekilde
verilen bir rizaya dayandigmi sdylemek miimkiin degildir. Bu verilerin hukuka uygun bir sekilde
g0¢ idaresine aktarimindan bahsedilebilmesi icin, bu aktarimm rizadan baska bir yasal dayanagi

olmas1 gerekir.364

359 GDPR, m. 7(3).

360  Giakoumopoulos/Buttarelli/O’Flaherty, s. 150.
31 GDPR, m.7(4).

362 Develioglu, s. 54.

363 Giakoumopoulos/Buttarelli/O’Flaherty, s. 144.
364  Giakoumopoulos/Buttarelli/O’Flaherty, s. 146.
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f. Cocuklarmn Rizasi

Riza ile ilgili belirtilmesi gereken diger bir konu ise, dogrudan bir ¢ocuga bilgi toplumu
hizmetleri®®> saglanmas: ile ilgili olarak ¢ocugun kisisel verilerinin islenmesidir. Tiiziik uyarinca,
bir ¢ocuga bilgi toplumu hizmeti sunulurken kisisel verilerinin islenmesinin gegerli bir sekilde
rizasina dayanabilmesi i¢in ¢ocuk en az 16 yasinda olmalidir.®%® Cocugun 16 yasindan kiiciik
olmasi halinde, s6z konusu igleme faaliyeti, ancak rizanin ¢ocuk iizerinde velayet hakki bulunan
kisi tarafindan verilmesi veya onaylanmasi halinde ve verildigi veya onaylandigi dl¢iide hukuka
uygundur.367 Uye Devletler, belirlenen bu yas1 13 yasina kadar indirebilir.368 Ayrica, gocuklara ait
verilerin islenmesi ile ilgili getirilen bu diizenlemelerin, Uye Devletlerin sdzlesmeler hukuku
anlaminda sozlesmenin gegerliligi, kurulmasi ve hiikmiine iligkin kurallarmi etkilemeyecegi de
Tiiziikte belirtilmistir, 369

Veri sahibinin ¢ocuk oldugu durumlarda rizanmn gecerli olabilmesi i¢in ¢ocugun en az 16
yasinda olmasi gerekir (GDPR, m. 8/1). Veri sahibinin 16 yasindan kiiciik oldugu durumlarda,
rizanm velayet hakki sahibi tarafindan verilmesi veya gocuk tarafindan verilip velayet hakk: sahibi
tarafindan onaylanmasi sarttir (GDPR, m. 8/1).
2. Islemenin Bir Sozlesmenin Kurulmast veya Ifast Icin Gerekli Olmast

Veri sahibinin taraf oldugu bir s6zlesmenin uygulanmasi veya bir sdzlesme yapilmadan
Once veri sahibinin talebiyle adimlar atilmasi i¢in isleme faaliyetinin gerekli olmasi1 durumunda
gergeklestirilecek isleme hukuka uygundur.37°
3. Islemenin Veri Sorumlusunun Hukuki Yiikiimliigiinii Yerine Getirebilmesi I¢in

Zorunlu Olmasi

Veri sorumlusunun tabi oldugu bir yasal yilikiimliiliige uygunluk saglanmasi amaci ile
isleme faaliyetinin gerekli olmas1 durumunda gerceklestirilecek veri isleme hukuka uygundur.37?
Bu hukuka uygunluk sebebi, hem 6zel alandaki hem kamu alanindaki veri sorumlular1 igin

gecerlidir.3’2  S6z konusu hukuki yukumliluk ilgili devletin yerel hukukundan veya AB

3865 2015/1535 sayih Avrupa Parlamentosu ve Konsey Direktifi m. 1(1)(b) uyarinca bilgi toplumu hizmetleri, uzaktan
ve elektronik vasitalarla ve hizmet alicisinin bireysel talebi sonucunda, kural olarak bedel karsilig1 saglanan
hizmetlerdir.

366 Develioglu, s. 54.

37 GDPR, m.8(1).

368  GDPR, m. 8(1) son cliimle.

369 GDPR, m. 8(3); Develioglu,s. 55.

870 GDPR, m. 6(1)(b).

871 GDPR, m. 6(1)(c).

872 Giakoumopoulos/Buttarelli/O’Flaherty, s. 151.
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hukukundan kaynaklanabilir. Kisisel verilerin islenmesi i¢in dayanak olusturan ilgili mevzuatlar,
ATHS nin “6zel ve aile hayatma saygi hakki” ve AB Sarti’nin “6zel ve aile yasamma sayg1” ve
“kisisel bilgilerin korunmasr” hiikiimlerine uygun olmahdir.373
4. Islemenin Ilgili Kisinin veya Diger Bir Ger¢cek Kisinin Hayati Menfaatlerini Korumak
Icin Gerekli Olmast
Veri isleme faaliyetinin veri sahibinin veya bagka bir gercek kisinin hayati menfaatlerinin
korunmasi1 amaci ile gerekli olmasi durumunda gerceklestirilecek isleme hukuka uygundur3’4
Kural olarak, bu hilkkme dayanarak veri isleme, yalnizca islemenin bagka bir sebebe
dayandirilmadigr durumlarda yapilmalidir. Dolayisiyla bu hiikiim kapsaminda veri isleme yetkisi,
ikincil niteliktedir.37

Bu diizenlemenin 6698 sayili KVKK’da birebir karsilig1 yoktur.

5. Islemenin Kamu Yarar Icin Gergeklestirilen Bir Gorevin Ifasi Icin veya Veri

Sorumlusunun Resmi Yetkisinin Kullanilmas: I¢cin Gerekli Olmasi

Veri isleme faaliyetinin kamu yararina gerceklestirilen bir gorevin yerine getirilmesi veya
veri sorumlusuna verilen resmi bir yetkinin uygulanmasi hususunda gerekli olmasi durumunda
gergeklestirilecek isleme hukuka uygundur.®’® Bu cercevede, resmi yetkinin veri sorumlusu
tarafindan kullaniliyor olmas1 sart degildir. Bu yetkiye sahip bir iiclincii kisinin yetkisi
kapsamindaki taleplerine gore hareket edilmesi de bu hukuka uygunluk sebebi kapsamindadir.3’7

Bu baslik altinda veri islemenin gergeklestirilebilmesi i¢in, s6z konusu islemenin AB
hukukunda veya yerel {ilke hukukunda yasal bir dayanagi olmalidir. S6z konusu hukuki dayanak
agik ve net, ayrica ongoriilebilir olmalidir.3’8 Ayrica, AB iiyesi devletlerin, Tiiziikte yer alan veri
isleme yetkisine iligkin kurallarin uygulanmasi i¢in daha spesifik hiikiimler uygulamaya devam

edebilecegi veya uygulamaya koyabilecegi acik¢a diizenlenmistir.37°

6698 sayili KVKK’daise, Tiiziige kiyasla daha genis bir ifade kullanilmistir ve kamu yarari

sartt aranmaksizin veri isleme imkaninin kanunlarda agik¢a dngoriilmesi halinde islemenin hukuka

uygun kabul edilecegi diizenlenmistir. 380

873 Giakoumopoulos/Buttarelli/O’Flaherty, s. 152.
374 GDPR, m. 6(1)(d).

375 Voigt/von dem Bussche, s. 108.

376 GDPR, m. 6(1)(e).

377 Develioglu, s. 64.

378 \Joigt/von dem Bussche, s. 107, 108.

379 GDPR, m. 6(2).

380  Develioglu, s. 65.
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6. Veri Islemenin Mesru Menfaatlere Ulasmak Amaciyla Gerekli Olmasi

Veri sahibinin, 6zellikle ¢cocuk olmasi halinde, kisisel verilerinin korunmasini gerektiren
menfaatleri veya temel haklarn ve Ozgiirliiklerinin, bir veri sorumlusu veya {i¢iinclii bir kisi
tarafindan gozetilen mesru menfaatlere agir basmasi haricinde, s6z konusu menfaatler
dogrultusunda isleme faaliyetinin gerekli olmasi durumunda gerceklestirilecek isleme hukuka
uygundur.381

Mesru bir menfaatin varhg her olay bazinda dikkatle incelenmelidir.382 Veri sorumlusunun
veri isleme faaliyetinden mesru menfaati oldugu belirlenirse, bu mesru menfaat ile veri sahiplerinin
menfaatleri veya temel hak ve ozgiirliikleri arasinda bir denge kurulmasi gerekir.383 Boyle bir
degerlendirme sirasinda veri sahibinin makul beklentileri de hesaba katilmalidir. Veri sahibinin
haklarinin veri sorumlusunun mesru menfaatlerine agir basmasi durumunda, veri sorumlusu, veri
islemenin veri sahibinin haklar {izerindeki etkilerini minimuma indirme amaciyla tedbirler alip
glvenceler getirebilir, bdylece dengeyi tersine dondirerek bu hukuka uygunluk sebebine
dayanabilir. 384

ABAD, ictihatlarinda “denge testi’ni detaylica incelemistir. Ornegin; Valsts policijas Rigas
regiona parvaldes Kartibas policijas parvalde®®® davasinda, ABAD, mesru menfaatlere dayanarak
kisisel veri islemesinin gergeklestirebilmesi igin ii¢ sartin tlimiiniin saglanmas1 gerektigini
belirtmistir386:

(1) Kisisel verinin agiklanacagi ti¢ilincii kisinin mesru bir menfaati olmaldir,

(2) Bumesru menfaate ulagmak icin ilgili kisisel verinin islenmesi zorunlu olmaldir,

(3) Veri sahibinin temel hak ve 6zgiirliikleri veri sorumlusunun veya tiglincii kisilerin mesru

menfaatlerinden 6nemli olmamalidir.
ABAD ayrica menfaatler dengesinin olay bazinda degerlendirilmesi ve her olayda veri
sahibinin haklarmm ugrayacag zararin agirhgr gibi faktorlerin dikkate alinmasi gerektigini ifade

etmistir. 387

381 GDPR, m. 6(1)(f).

382 GDPR, Preamble, Gerekce 47.

383 Article 29 Working Party (2014), Opinion 06/2014 on the notion of legitimate interests of the data controller
under Article 7 of Directive 95/46/EC, 4 Nisan 2014.

384 Article 29 Working Party (2014), Opinion 06/2014 on the notion of legitimate interests of the data controller

under Article 7 of Directive 95/46/EC, 4 Nisan 2014.

ABAD, C-13/16, Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde v. Rigas pasvaldibas

SIA‘Rigas satiksme’,4 May1s2017.

386 Rigas satiksme,p.28-34.

387 Giakoumopoulos/Buttarelli/O’Flaherty, s. 156,157.

385
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Kisisel verilerin “mesru menfaatler”’e dayanarak islenmesi durumunda, veri sahibinin, kendi
0zel durumu ile ilgili gerekcelere dayali olarak, kendisi ile ilgili kisisel verilerin iglenmesine
herhangi bir zamanda itiraz etme hakki bulunur. 388 Islemenin devamu i¢in inandiric1 mesru bir sebep

sunmadik¢a veri sorumlusu islemeyi durdurmalidir, 389

B. Ozel Nitelikli Kisisel Verilerin islenmesinde Hukuka Uygunluk Nedenleri

Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglar, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza
mahkumiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli
kisisel verilerdir ve bu verilerin islenmesi kural olarak yasaktir.3% Tiiziigiin 9. maddesinin 2.

fikrasinda belirtilen istisnalarin mevcudiyetinde ise 6zel nitelikli kisisel veriler islenebilecektir:

(a) Veri sahibinin belirtilen bir veya daha fazla sayida amaca yonelik olarak s6z konusu

kisisel verilerin islenmesine agik bir sekilde riza gostermesi;

(b) Birlik veya Uye Devlet hukuku cergevesinde ya da Uye Devlet hukuku uyarinca yapilan
ve veri sahibinin temel haklar1 ve menfaatlerine yonelik uygun giivencelerin saglandigi bir toplu
sozlesme cercevesinde izin verildigi siirece, veri sorumlusunun veya veri sahibinin istthdam ve
sosyal giivenlik ve sosyal hukuku koruma alanindaki yiikiimliiliklerinin gergeklestirilmesi ve

spesifik haklarmmn kullanilmas1 amaciyla isleme faaliyetinin gerekmesi;

(c) Veri sahibinin fiziksel veya hukuki olarak riza veremeyecek durumda olmasi halinde,
veri sahibi veya baska bir gergek kisinin hayati menfaatlerinin korunmasi agisindan isleme

faaliyetinin gerekli olmast;

(d) Isleme faaliyetinin bir vakif, birlik veya kar amaci giitmeyen baska bir organ tarafindan
siyasi, felsefi, dini veya sendika amaciyla uygun giivencelerle birlikte yiiriitiilen mesru faaliyetleri
esnasinda islemenin ve yalnizca organn iiyeleri veya eski tiyeleri ya da amaglarryla baglantili
olarak kendisi ile diizenli olarak temas halinde bulunan kisilerle ilgili olmasi ve kisisel verilerin
veri sahiplerinin rizast olmaksizin s6z konusu organ diginda agiklanmamasi kosuluyla

gergeklestirilmesi;

(e) Isleme faaliyetinin veri sahibi tarafindan agik bir bigimde kamuya aciklanan kisisel

verilerle ilgili olmas;

388 GDPR, m. 21(1).
389 Giakoumopoulos/Buttarelli/O’Flaherty, s. 158.
39 GDPR, m.9(1).
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(f) Yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi agisindan

veya mahkemeler kendi yargi yetkisi cer¢evesinde hareket ettiginde, isleme faaliyetinin gerekmesi;

(9) Gozetilen amagla orantili olan, veri koruma hakkmin 6ziine saygi gosteren ve veri
sahibinin temel haklar1 ve menfaatlerinin giivence altina alinmasi adina uygun ve spesifik tedbirler
saglayan Birlik veya Uye Devlet hukukuna dayali olarak kayda deger olgiide kamu yarari adina

nedenlerden 6tiirii isleme faaliyetinin gerekmesi;

(h) Koruyucu hekimlik veya meslek hekimligi amaclar1 dogrultusunda, Birlik ya da iiye
devlet hukukuna dayali olarak veya bir saglik profesyoneli ile yapilan s6zlesme uyarmca galisanin
caligma kapasitesinin degerlendirilmesi, tibbi tani, saglik veya sosyal bakim hizmetlerinin veya
tedavinin saglanmasi ya da saglik veya sosyal bakim sistemleri ve hizmetlerinin yonetilmesi

acisindan igleme faaliyetinin gerekli olmast;

(i) Ozellikle mesleki gizlilik olmak iizere veri sahibinin haklar1 ve dzgiirliiklerine iliskin
giivence saglanmasma uygun ve spesifik tedbirler saglayan Birlik veya iliye devlet hukukuna dayali

olarak, halk saglhg1 alaninda kamu yararmna yonelik olarak isleme faaliyetinin gerekmest;

(j) Kamu yararina yonelik arsivleme amaglari, bilimsel veya tarihi arastirma amaglari ya da

istatistiki amagclar dogrultusunda isleme faaliyetinin gerekmesi.

Ek olarak, Tiiziikte, Uye Devletler genetik veriler, biyometrik veriler veya saglik ile ilgili
veriler ile alakali olarak smnirlamalar da dahil olmak {izere ek kosullar uygulamaya devam

edebilecegi ya da ek kosullar getirebilecegi diizenlenmistir.3%*

1. Veri Islemenin Giivenligine Iliskin Kurallar
A. Veri Giivenligine fliskin Bashca Hiikiimler

Veri islemenin giivenligine iliskin kurallar, veri sorumlusu ve veri isleyeni, veri isleme
faaliyetlerine herhangi bir izinsiz miidahaleyi onlemek i¢in, uygun teknik ve diizenlemeye iliskin
tedbirler alma yiikiimliiliigii altma sokmaktadir.3®2 Bu cercevede, veri sorumlusu ve isleyen, son
teknoloji, uygulama maliyetleri ve isleme faaliyetinin mahiyeti, kapsami, baglami ve amaclarmin
yani sira gercek kisilerin haklar1 ve dzgiirliikleri agisindan ¢esitli olasiliklar ve ciddiyetlere sahip
riskleri dikkate alarak, risk acgisindan uygun bir giivenlik seviyesi saglamak iizere, uygun oldugu

hallerde, uygun teknik ve diizenlemeye iliskin tedbirler uygular.393

391 GDPR, m. 9(4).
392 Giakoumopoulos/Buttarelli/O’Flaherty, s. 165.
393  GDPR, m. 32.
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Almabilecek onlemlerden bazilart Tiiziikte belirtilmistir. Buna gore (a) kisisel verilerde
takma ad kullanimi ve sifreleme; (b) isleme sistemleri ve hizmetlerinin gizliligi, biitiinligii,
elverigliligi ve esnekliginin siirekli olarak saglanabilmesi; (c) fiziksel veya teknik bir olay halinde,
kisisel verilerin elverisliligi ve kisisel verilere erisimin vakitlice eski haline getirilebilmesi; (d)
isleme faaliyetinin gilivenliliginin saglanmasina yonelik olarak teknik ve diizenlemeye iligkin
tedbirlerin etkililiginin diizenli olarak smanmasi, dl¢iilmesi ve degerlendirilmesine iliskin siireg,3%4
gibi tedbirler veri iglemenin gilivenliginin saglanmasi amaciyla uygulanabilecektir. Ayrica, veri

giivenliginin saglanmasi i¢in alimacak en genel tedbirin, kisisel verilerin sadece gercekten gerekli

oldugu durumlarda ve gerekli oldugu 6l¢iide kullanilmasi oldugu unutulmamalidir. 39°

Belirtilmelidir ki, veri giivenliginin saglanabilmesi i¢in dogru techizata —donanim ve
yazilim— sahip olunmasi yeterli degildir. Bu amacm gerceklestirilmesi i¢in dahili organizasyonel
kurallara yer verilmesi gerekir. Bu kurallar, 6rnegin, calisanlara veri giivenligi hakkinda bilgi
verilmesini ve veri koruma hukuku kapsamidaki sorumluluklarinin anlatilmasini, kisisel verilerin
kullannmmnin  yalnizca yetkili kisinin talimatlarma veya genel kurallara uygun olarak
gerceklestirilmesini, kigisel verilerin iglenmesi ile ilgili yetki smirlarmi1 ve sorumluluklari net

olarak belirlemeyi icerebilir.3%6

Ayrica, Tiziik, veri islemenin giivenligi icin, bir kisisel veri ihlali olmas1 durumunda, kisisel
veri ihlalinin ger¢ek kisilerin haklar1 ve ozgiirliikleri agisindan bir riske sebebiyet vermesinin
muhtemel olmasi halinde, veri sorumlusuna ihlali denetim makamna bildirme yikimliligi
getirmistir, 3°7

Bir veri sorumlusunun veya isleyenin veri giivenligini gelistirmesi igin alabilecegi 6nlemler
arasinda kisisel veri koruma gorevlilerinin atanmasi, c¢alhisanlarn veri giivenligi hakkinda

egitilmesi, diizenli olarak denetleme, sizma ve kalite testlerinin yapilmasi sayilabilir, 398

B. Gizlilik
Tiiziikte gizlilik genel bir prensip olarak kabul edilmistir.3%° Tiiziigiin 5. maddesinin 1.

fikrasinin (f) bendi, kisisel verilerin “yetkisiz veya yasa disi islemeye karsi ve kazara kayba, imhaya

veya tahribe karsi koruma da dahil olmak iizere teknik veya diizenlemeye iliskin uygun tedbirlerin

394 GDPR, m. 32(1).

395 Dulger, s. 177.

396 Giakoumopoulos/Buttarelli/O’Flaherty, s. 165.
397 GDPR, m. 33.

398 Giakoumopoulos/Buttarelli/O’Flaherty, s. 168.
399 Giakoumopoulos/Buttarelli/O’Flaherty, s. 169.
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kullanilmasi suretiyle kisisel verilerin giivenligini saglayan bir sekilde islenmesi gerektigi” ilkesini,
“butinlik ve gizlilik” adi1 altinda diizenlemistir. Ayrica 32. maddede, yukarida belirtildigi tizere,
yiiksek seviyede veri giivenliginin saglanmasi i¢in veri sorumlusu ve isleyenin uygun teknik ve
diizenlemeye iliskin tedbirler almasi gerektigi hiikiim altina almmustir; bu kapsamda kisisel
verilerde takma ad kullanimi ve sifreleme, isleme sistemleri ve hizmetlerinin gizliligi, biitiinliigii,
elverisliligi ve esnekliginin siirekli olarak saglanabilmesi gibi 6nlemler 6rnek olarak gosterilmistir.
Bunun yaninda, 28. maddede veri sorumlusu ile veri isleyen arasinda veri islemeye iligkin
detaylarin bir s6zlesme veya diger bir hukuki tasarruf ile diizenlemesi gerektigi ve bu sozlesme
veya diger hukuki tasarrufta, veri isleyenin, kisisel verileri isleme yetkisi bulunan kisilerin gizlilik
taahhiidiinde bulunmasin1 veya uygun bir yasal gizlilik yiikiimliligi altimda bulunmasini

saglamas1 gerektigi belirtilmistir.

Gizlilik ytikiimliiliigi, kisisel veriye iligkin bilginin, yalnizca bir bireyin kendi 6zel durumu
sebebiyle o kisi tarafindan bilinmesi durumlarinda giindeme gelmez. Boyle hallerde, yukarida
bahsedilen 28. ve 32. maddeler dikkate alinmaz. Ciinkii, bu kisiler tarafindan kisisel verilerin
kullamlmas:1 Tiiziigiin uygulama alani igerisinde degildir.#°° Tiiziigiin 2. maddesinin 2. fikrasmnin
(c) bendinde bu Tiiziiglin “tamamen kisisel veya ev faaliyeti esnasinda bir gercek kisi tarafindan
kisisel verilerin islenmesine uygulanmayacagi” agikg¢a belirtilmistir. Bu noktada dikkat edilmesi
gereken husus ise, ABAD’m Bodil Lindgvist*®! davasinda, bu istisnann dar yorumlanmasi
gerektigini ifade ettigidir. 402

Gizlilik yikiimliginiin bir diger goriniisii ise “haberlesmenin gizliligi”’dir ve bu
yukimlilik E-Gizlilik Direktifi’ne tabidir. Bu direktifin elektronik haberlesmelerin gizliligini
saglamaya iliskin kurallari, Uye Devletlerin, haberlesmenin ve ilgili {ist verilerin bunlar1 kullanan
kisiler tarafindan veya kullanan kisilerin onay1 ile gergeklestirilenler diginda denetlenmesi veya
dinlenmesinin ~ oniine  gec¢ilmesini  saglamas1  gerektigini  diizenlemektedir.*%®  E-Gizlilik
Direktifi’'nde ayrica; iilkelerin ulusal hukuklarindaki diizenlemeler ile ulusal giivenlik, savunma,
sucun Onlenmesi ve tespiti amaglariyla ve yalnizca bu amaglar i¢in gerekli ve 6l¢iilii ise, bu ilkeye

istisna getirebilecegi ifade edilmistir.*%4

400 Giakoumopoulos/Buttarelli/O’Flaherty, s. 170.

401 ABAD, C-101/01, Criminal proceedings against Bodil Lindqvist, 6 Kasim 2003.
402 Giakoumopoulos/Buttarelli/O’Flaherty, s. 170.

403 E-Gizlilik Direktifi, m.5(1); Giakoumopoulos/Buttarelli/O’Flaherty, s. 171.
404 E-Gizlilik Direktifi, m. 15(1); Giakoumopoulos/Buttarelli/O’Flaherty, s. 171.
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C. Kisisel Veri ihlali Bildirimi

Kisisel verilerin giivenliginin ihlali halinde, ihlal, ilgili kisi i¢in teskil ettigi risk gz oniinde
bulundurularak, denetim makamma ve ilgili kisiye bildirilmelidir.#%® Bu kapsamda, kisisel veri
ihlali; iletilen, saklanan veya islenen kisisel verilerin kazara veya yasa dis1 yollarla imha edilmesi,
kaybi, degistirilmesi, yetkisiz sekilde agiklanmasi veya bunlara erisime yol acan bir giivenlik
ihlalidir.4%6 \feri ihlalleri bireylerin gizlilik ve veri koruma haklan iizerinde gok tehlikeli sonuglar
dogurabilir. Ciinkii veri ihlali, veri sahibinin verisi tizerindeki kontroliinii kaybetmesi anlamima
gelmektedir.#%” Bu baglamda, Madde 29 Calisma Grubu, ihlallerin kisisel veri iizerine ii¢ etKisi

olabilecegini ifade etmistir: ifsa, kayip ve/veya degisiklik.408

Tiziigiin lafzina dikkat edildiginde, kisisel veri ihlalinden bahsedebilmek i¢in kastin veya
thmalin varligi 6nemli degildir, ihlalin nasil ve neden gergeklestiginin bu acidan bir 6nemi

yoktur.4%° Bildirim yiikiimliiliigii ise her ihlalde dogmayacaktir.#10

Tiiziik uyarinca, bir kisisel veri ihlali olmasi durumunda, kisisel veri ihlalinin gercek
kisilerin haklar1 ve 6zgiirliikleri agisindan bir riske sebebiyet vermesinin muhtemel olmamasi
haricinde, veri sorumlusu, gereksiz gecikmeye mahal vermeden ve uygun olmasi halinde, ihlalden
haberdar olduktan itibaren en gec 72 saat icerisinde, kisisel veri ihlalini yetkili denetim makamina
bildirmelidir. Gecikme halinde, yapilan bildirimde gecikmenin sebeplerine de yer verilmelidir. 411
Tiiztiglin ilgili diizenlemesinden anlasilacagi {izere, bildirim ylkiimliliigii yalnizca veri ihlalinin
gercek kisilerin haklar ve 6zgiirliikkleri agisindan bir riske sebebiyet vermesinin muhtemel oldugu

durumlarda s6z konusu olacaktr.

Denetim makamlarina yapilacak kisisel veri ihlali bildiriminin, en azindan, ilgili veri sahibi
kategorileri ve yaklasik saysi ile ilgili kisisel veri kaydi kategorileri ve yaklagik sayis1 da dahil
olmak {izere kisisel veri ihlalinin mahiyetini; veri koruma gorevlisi veya daha fazla bilginin elde
edilebilecegi baska bir temas noktasmin isim ve irtibat bilgilerini; kisisel veri ihlalinin olasi

sonuglarini; kisisel veri ihlalinin olasi olumsuz etkilerini azaltmak i¢in alinanlar da dahil olmak

405 Develioglu, s. 108.

406 GDPR, m. 4(12).

407 Giakoumopoulos/Buttarelli/O’Flaherty, s. 172.

408 Article 29 Working Party (2017), Guidelines on Personal data breach notification under Regulation 2016/679,
WP250, 3 Ekim 2017,s. 6.

409 Voigt/von dem Bussche, s. 68.

410 Voigt/von dem Bussche, s. 68.

411 GDPR, m. 33(1).
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tizere, kisisel veri ihlalinin ele alinmasi i¢in veri sorumlusu tarafindan alinan veya alinmasi Onerilen

tedbirleri icermesi gerekir.412

Tiiziglin veri ihlali bildirimine ilisgkin diizenlemesi belirli yonlerden 108 No’lu Sézlesme
ve 6698 sayilh KVKK’dan farklilik gosterir. 108 No’lu Sozlesme’ye gore veri sorumlularini, veri
ihlalinin gergek kisilerin haklar1 ve 6zgiirliikkleri agisindan bir riske sebebiyet vermesinin muhtemel
oldugu durumlarda ihlali “gecikmeksizin™ yetkili denetim makamina bildirmelidir.#*® Ayrica, 6698
sayllh KVKK’daiglenen kisisel verilerin kanuni olmayan yollarla baskalar tarafindan elde edilmesi
halinde, veri sorumlusunun bu durumu “en kisa siirede” ilgilisine ve Kurula bildirmesi gerektigi
diizenlenmistir.#'4 Burada deginilmesi gereken diger bir nokta ise, kanunun kisisel veri ihlalini
kisisel verilerin “kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi” olarak tanimlamis
olmasidir. Dolayisiyla, Tiiziigiin getirdigi diizenlemenin daha kapsamli ve detayli oldugunu

sOylemek mumkunddir.

Tiiziikte, veri ihlali bildiriminin denetim makamna “‘en ge¢ 72 saat iginde” yapilmasi
ongoriilmiisken, gercek kisilerin haklart ve ozgiirlikkleri agisindan yuksek bir riske sebebiyet
vermesi muhtemel olan veri ihlallerini, veri sorumlusu, veri sahibine ““gereksiz bir gecikmeye
mahal vermeden” iletmelidir.4*> Bu bildirimde kisisel veri ihlalinin mahiyeti agik ve sade bir dille

aciklanmalidir; 416

ayrica bu bildiriminde, denetim makamina yapilan bildirimdekilere benzer
bilgilere yer verilmelidir.4” Bazi durumlarda ise veri sorumlusunun veri sahibine bildirim yapma
zorunlulugu yoktur. Omegin; veri sorumlusu uygun teknik ve diizenlemeye iliskin koruma
tedbirleri almis ve bu tedbirleri kisisel veri ihlalinden etkilenen kisisel verilere uygulamis ise
bildirim yiikiimliiliigii altmda degildir.4'® Veri sorumlusunun ihlalden sonra s6z konusu yiiksek
riskin gerceklesme ihtimalinin azalmast i¢in Onlem almis olmasi durumunda da bildirim
gerekmeyecektir.#1% Son olarak, eger bildirim olgiisiiz bir ¢aba gerektirecekse, veri sorumlusundan

bu bildirimi gergeklestirmesi beklenemez; bdyle bir durumda, veri sahibi ihlal hakkinda baska

yollarla bilgilendirilebilir, 6rnegin; kamuya y6nelik bir bildirim ile.42°

412 GDPR, m. 33(3).

413 Convention 108, m. 7(2).

6698 Sayili Kigisel Verilerin Korunmasi Kanunu, m. 12(5).
415 GDPR, m. 34(1).

416 GDPR, m. 34(2).

417 Giakoumopoulos/Buttarelli/O’Flaherty, s. 173.

418 GDPR, m. 34(3)(a).

419 GDPR, m. 34(3)(b).

420 GDPR, m. 34(3)(c).
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Denetim makamint ve veri sahibini kisisel veri ihlalleri hakkinda bilgilendirme
yukiimliiliigii esasen veri sorumlularina iliskin olarak diizenlenmistir. Fakat bildirime konu olacak
ihlaller, veri isleyen nezdinde de gerceklesebilir.#2t Bu nedenle, veri isleyen, bir kisisel veri
ihlalinden haberdar olduktan sonra, “herhangi bir gecikmeye mahal vermeden” veri sorumlusuna

bildirimde bulunmalidir,422

V. Hesap Verebilirlik ve Uyum Saglanmasna iliskin Kurallar

Hesap verebilirlik prensibi, veri korumasina iliskin kurallarin etkili bir sekilde uygulanmasi
icin oldukca onemlidir. Bu baglamda, veri sorumlusu, veri koruma kurallarina uyumlu hareket
ettigini gostermek zorundadir, dolayisiyla bunu gosterebilecek durumda olmahdir. Ayrica, hesap
verebilirligin  yalnizca ihlal gergeklestikten sonra ortaya ¢iktigi diisiiniilmemelidir.  Veri
sorumlularmin, veri islemenin her agamasinda, verilerin korunmasma uygun ve elverigli bir veri
isleme politikas1 uyarmca faaliyet gostermesi gerekir. Tiiziik, veri sorumlularmm, veri iglemeyi
kurallar ile uyumlu bir sekilde gerceklestirdiklerini gosterebilmeleri ve gosterecek durumda

olmalar1 i¢in uygun teknik ve diizenlemeye iliskin 6nlemler almalar gerektigini belirtmektedir. 4?3

A. Veri Koruma Gorevlileri

Tizlkte, belirli durumlarda, veri sorumlularinin veri koruma kurallarma uygun faaliyet
gostermesi hususunda onlara bilgi ve tavsiye verecek ‘“veri koruma gorevlileri” atanmasini
Ongodrmiistii. Veri koruma gorevlileri, ayrica, denetim makamlari, veri sahipleri ve atandiklari

kurulus arasinda bir araci gorevi goriir. 424

Veri koruma gorevlisi atamak, 108 No’lu Sozlesme uyarnca veri koruma kurallarina
uyumlulugu gostermek i¢in tercih edilebilecek yontemlerden biri olarak degerlendirilmekteydi.
Tizlkte ise, bu durumun aksine, veri koruma gorevlisinin atanmasi her zaman veri sorumlari ve
isleyenlerinin takdirinde olmayip, bazi durumlarda zorunludur.#?® Tiiziikte (i) isleme faaliyetinin
bir kamu kurulusu veya organi tarafindan gergeklestirilmesi, (ii) veri sorumlusu veya isleyenin
temel faaliyetlerinin yapilari, kapsamlari ve/veya amaglari geregi veri sahiplerinin diizenli ve
sistematik bir sekilde biiyilik ¢apl olarak izlenmesini gerektiren isleme faaliyetlerinden meydana
gelmesi veya (iii) veri sorumlusu veya isleyenin temel faaliyetlerinin 0zel kategorilerdeki verilerin

veya mahkumiyet kararlar1 ve ceza gerektiren suclara iligkin kisisel verilerin biiyiik ¢apl olarak

421 Giakoumopoulos/Buttarelli/O’Flaherty, s. 173.
422 GDPR, m. 33(2).

423 Giakoumopoulos/Buttarelli/O’Flaherty, s. 174.
424 Giakoumopoulos/Buttarelli/O’Flaherty, s. 175.
425 Giakoumopoulos/Buttarelli/O’Flaherty, s. 175.
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islenmesinden meydana gelmesi durumunda bir veri koruma gorevlisi belirlenmesinin zorunlu
oldugu diizenlenmistir.#26 Bu diizenlemede kullanilan “sistematik bir sekilde biiyiik caph olarak
izlemek” ve “temel faaliyetler” gibi terimler Tiiziikte tanimlanmamig olsa da, Madde 29 Calisma
Grubu bunlarin nasil yorumlanmasi gerektigi ile alakali kilavuzlar yaymlamstit.*2” Ornegin; bir
hastane ve bir saglk sigortasi sirketi, faaliyetlerinin ¢ogu Ozel kategorilerdeki kisisel verilerin

bilyiik ¢capl olarak islenmesinden olusan veri sorumlularidir.#28

Tiiziikte, veri koruma gorevlisinin belirlenmesinin zorunlu oldugu yukaridaki agiklanan
durumlar haricinde de veri sorumlusu veya isleyenin ya da birlikler ve veri sorumlusu veya isleyeni
temsil eden diger organlarin bir veri koruma gorevlisi belirleyebilecegi diizenlenmistir. Ayrica,
Birlik veya Uye Devlet hukuklarinda, sayilan durumlar disinda baska kuruluslar iginde veri koruma
gorevlisi atama zorunlulugu getirilebilir ve bu hallerde, bu kisi, birlik veya organlarin bir veri

koruma gorevlisi belirlemesi gerekmektedir.42°

Bir veri koruma gorevlisi atandigina, veri sorumlusu ve igleyen, bu kisinin kisisel verilerin
korunmasma iligkin tiim konulara uygun bir sekilde ve zamaninda miidahil olmasmi saglar.430
Ormnegin; veri koruma gorevlisi, veri koruma etki degerlendirmesi yapilmasmna iligkin tavsiye
verilmesine dahil olmaldir.#3! Veri koruma gorevlisinin gorevlerini efektif bir sekilde yerine
getirebilmesi igin, veri sorumlular1 ve veri isleyenler, ona gereken kaynaklar1 saglamahdir, 432
Ornegin; gorevlerinin yerine getirilmesi ile ilgili olarak veri koruma gérevlilerine maddi kaynak,
altyap1 ve techizatlar saglanmali, veri koruma gorevlileri uzmanliklarini gelistirebilmeleri ve

giincel kalabilmeleri igin siirekli egitime tabii tutulmaldir.433

[laveten, Tiiziikte, veri koruma gorevlilerinin bagimsiz bir sekilde hareket edebilmelerinin
saglanmasi icin bazi teminatlar diizenlenmisti. Bu baglamda, veri sorumlusu ve isleyen, veri
koruma gorevlisinin gorevlerini yerine getirmesi ile ilgili olarak hicbir talimat almamasmni saglar.
Ayrica, veri koruma gorevlisi, gorevlerinin yerine getirilmesi nedeniyle veri sorumlusu ya da

isleyen tarafindan isten ¢ikarilamaz veya cezalandirilamaz. 434

426 GDPR, m.37(1).

427 Article 29 Working Party (2017), Guidelines on Data Protection Officers (DPOs), WP 243 rev.01, last revised
andadopted 5 April 2017.

428 Giakoumopoulos/Buttarelli/O’Flaherty, s. 175,176.

429 GDPR, m.37(4).

430 GDPR, m. 38(1).

431 Giakoumopoulos/Buttarelli/O’Flaherty, s. 175,176.

432 GDPR, m. 38(2).

433 Giakoumopoulos/Buttarelli/O’Flaherty, s. 177.

434 GDPR, m. 38(3).
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Veri koruma gorevlisinin gorevleri, en azindan; veri sorumlulart ve isleyenler ile isleme
faaliyetleri gergeklestiren calisanlarin veri koruma hiikiimleri uyarinca yiikiimliiliikleri hususunda
bilgilendirilmesi ve onlara tavsiyede bulunulmasini, isleme faaliyetlerine miidahil personelin
bilinglendirilmesi ve egitimi ve ilgili denetimler de dahil olmak iizere veri sorumlusu ve isleyenin
kigisel verilerin korunmasma iligkin politikalarina uyumlulugun izlenmesini, talep Uzerine veri
koruma etki degerlendirmesine iligkin tavsiyede bulunulmasmi, denetim makamyla isbirligi
yapimasini, On istisare de dahil olmak iizere igleme faaliyetine iliskin konularda denetim
makamina y6nelik bir temas noktas1 olarak hareket edilmesini ve, uygun oldugu hallerde, diger her
tiirlii konu ile ilgili olarak danismanlik verilmesini igerir.*3°

AB kurulus ve organlarinin elinde bulunan kisisel verilere iliskin 45/2001 sayili Direktif,
her Birlik kurulus ve organmin veri giivenlik gorevlisi atamasi gerektigini diizenlemistir.#3¢ Veri
koruma gorevlisi, bu kapsamda, bu direktifin hiikiimlerinin AB kurulus ve organlarinda dogru bir
sekilde uygulandigim1 ve veri sahipleri ile veri sorumlularinin hak ve yiikiimliiliikleri hakkinda
bilgilendirilmis oldugunu garantiye almak ile gdrevlendirilmistir.#3" Tiiziik ile ayn1 dogrultuda,
45/2001 sayili Direktif de, veri koruma gorevlilerinin gorevlerini yerine getirirken bagimsiz olmasi
ve bu kisilere gorevleri igin gerekli eleman ve kaynaklarin saglanmasi gerektigini belirtmistir, 438

GDPR ile kabul edilen o©nemli yeniliklerden birisi de belirli 6lcekteki veri
sorumlusu/isleyen sirketlerin, kisisel verilerin korunmasi konularina miidahil olabilecek (GDPR,
m. 38/1), veri koruma mevzuatt ve uygulamasi konusunda uzman olan (GDPR, rec. 97) bir kisiy1
veri koruma gorevlisi olarak bulundurmakla yiikiimlii kilmasidir. Veri koruma gorevlisi, denetim
makamlar1 ile veri sahipleri ve veri sorumlusu/isleyen arasinda baglantiyr saglar ve GDPR
uyumlulugunu saglamayi kolaylastirdigi i¢in de veri sorumlusu/igleyen sirketlerin sorumlulugunda
kose tas1 olarak kabul edilir.*3® Veri sorumlusu/isleyen sirketler veri koruma gorevlisine gereken
kaynaklar1 saglamahdir. Veri koruma gorevlisi, veri isleme ile ugrasan kisi/grup/organizasyonlar
icin 6nemli bir destek¢i/katki saglayici olarak goriilmelidir. Veri koruma gorevlisinin gorevleri su
sekilde belirlenmistir (GDPR; m. 39/1):

435 GDPR, m. 39(1).

436 Giakoumopoulos/Buttarelli/O’Flaherty, s. 177.

437 Veri koruma gorevlilerinin tiim gérevleri icin bknz. Regulation (EC) No. 45/2001.
438 Giakoumopoulos/Buttarelli/O’Flaherty, s. 177.

439 Handbook on European Data Protection Law,s. 175.
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- Veri sorumlusu/isleyen ile isleme faaliyetleri gergeklestiren ¢alisanlarm GDPR ve diger
ulusal veri koruma mevzuati uyarmnca yukumlllikler hususunda bilgilendirilmeleri ve onlara
tavsiyede bulunulmasi,

- Isleme faaliyetlerine miidahil personelin bilinglendirilmesi ve egitimi ile ilgili denetimler
dahil olmak iizere veri sorumlusu/isleyenin kisisel verilerinin korunmasma iliskin politikalarina
uyumlulugun izlenmesi,

- Talep lizerine veri koruma etki degerlendirmesine iliskin tavsiyede bulunmak,

- Denetim makamiyla is birligi yapmak

- Isleme faaliyetine iliskin konularda (6n istisare dahil) denetim makamma ydnelik bir
temas noktast olmak ve uygun olan durumlarda konuya iliskin danisilmasi.

Veri koruma gorevlisi, isleme faaliyetinin niteligi, kapsami, baglami ve amagclar ile isleme
faaliyetlerinin risklerini g6z onutinde bulundurarak gorevlerini yerine getirmelidir (GDPR, m. 39/2).
Veri koruma gorevlisi, veri sorumlusu/igleyenin bir ¢alisani olabilir ve hizmet sdzlesmesine dayali
olarak gorevini yerine getirebilir (GDPR, m. 37/6). Veri sorumlusu, veri koruma gorevlisinin irtibat
bilgilerini yayimlamak ve denetim makamia iletmekle yiikiimlidir (GDPR, m. 37/7).

B. Faaliyetlerin Kayd:

Veri isleme kurallarma uyumlu hareket edildiginin gosterilebilmesi ve dolayisiyla veri
isleme faaliyetlerinden  sorumlu tutulabilmek icin, genellikle, kisilerin  aktivitelerini
belgelendirmesi ve kaydetmesi gereklidir.#4% Ayrica, isletme faaliyetlerinin kaydedilmesi, denetim
makamlarmin veri islemenin hukuka uygunlugunu denetlemesine de olanak tanir.44! Tlzikte, her
veri sorumlusunun ve, uygun oldugu hallerde, veri sorumlusunun temsilcisinin kendi sorumlulugu
altindaki isleme faaliyetlerine iliskin bir kayit tutmasi gerektigi hiikiim altma alnmustir, 442
Mevzubahis bu kayit, asagidaki bilgilerin tamammi igermelidir:

(a) Veri sorumlusu ve uygun oldugu hallerde, ortak veri sorumlusu, veri sorumlusunun
temsilcisi ve veri koruma gorevlisinin isim ve irtibat bilgileri;

(b) Isleme amaglart;

(c) Isleme ile ilgili veri sahibi kategorileri ve kisisel veri kategorileriyle ilgili bir agiklama;

(d) Ugiincii iilkeler veya uluslararas1 kuruluslardaki alicilar da dahil olmak iizere, kisisel

verilerin agiklandig1 veya agiklanacagi alici kategorileri;

440 Giakoumopoulos/Buttarelli/O’Flaherty, s. 178.
441 GDPR, m. 30(5); Giakoumopoulos/Buttarelli/O’Flaherty, s. 179.
442 GDPR, m. 30(1).
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(e) Uygun oldugu hallerde, uygun giivencelere iliskin belgelendirme de dahil olmak iizere,

ticlincii tlilke veya uluslararas1 kurulusa yonelik kisisel veri aktarimlart;

(f) Miimkiin olmas1 halinde, farkli kategorilerdeki verilerin silinmesiyle ilgili ongoriilen

siire sinirlari;

(g) Miimkiin olmas1 halinde, teknik ve diizenlemeye iliskin giivenlik tedbirlerine yonelik
genel bir agiklama. 443

Veri sorumlulan haricinde, Tiiziikte ayrica veri isleyenlerin ve uygun oldugu hallerde,
isleyenin temsilcilerinin de bir veri sorumlusu adina gergeklestirilen tiim kategorilerdeki isleme
faaliyetlerine iliskin olarak kayit tutma yiikiimliiliigii oldugu Ongoriilmiistiir.#** Tiiziigiin kabul
edilmesinden 0Once, veri sorumlusu ve veri isleyen arasindaki sozlesmede yalnizca veri
sorumlusunun yukiimliiliikleri diizenlendiginden, agik olarak veri isleyenlere faaliyetlerinin

kaydini tutma yiikiimliliigli getirilmesi biiyiik bir gelisme olarak degerlendirilmektedir.44°

Ek olarak, Tiizik, isletme faaliyetlerinin kaydedilmesi ylikiimliiliigiine bir istisna
getirmistir. Buna gore, 250°den az kisi isttihdam eden bir isletme veya kurulus i¢in veri sorumlusu
veya veri isleyen igin boyle bir yiikiimlillik dogmayacaktir. Fakat, isletme faaliyetlerinin
kaydedilmesi ylkiimliiliigiinden muafiyet igin ayrica veri sorumlusu veya isleyenin gergeklestirdigi
isleme faaliyetlerinin veri sahiplerinin haklar1 ve Ozgiirliikkleri acisindan bir riske sebebiyet
vermesinin muhtemel olmamasi, isleme faaliyetinin nadiren gerceklestirilmesi veya isleme
faaliyetinin 6zel nitelikli verileri ya da mahkimiyet kararlar1 ve ceza gerektiren suclara ilisgkin

kisisel verileri kapsamamasi gerekir.*46
C.  Veri Koruma Etki Degerlendirmesi ve On Istisare

Veri isleme faaliyetleri, islemenin dogasina ve kapsamina bagh olarak degisen seviyelerde
bazi riskleri iglerinde barindirirlar. Bu c¢ercevede, veri sorumlulari, veri igleme faaliyetlerine
baslamadan oOnce, planlanan islemenin risklerinin bireylerin haklar1 agisindan dogurabilecegi
sonuglart incelemeli ve degerlendirmelidir. Bu degerlendirme, veri sorumlularinin muhtemel
riskleri Onceden belirlemesi, ele almasi ve hafifletmesine; dolayisiyla veri isleme sonucu

mevzubahis risklerin bireylerin haklar iizerindeki negatif etkisinin smirlanmasma olanak

443 GDPR, m. 30(1).

444 GDPR, m. 30(2).

445 Giakoumopoulos/Buttarelli/O’Flaherty, s. 179.

446 GDPR, m. 30(5); Giakoumopoulos/Buttarelli/O’Flaherty, s. 179.
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saglayacaktir.**’ Bu kapsamda veri koruma etki degerlendirmesi Onleyici bir veri koruma

aracidir, 448

Tlziikte, bir veri islemenin gercek kisilerin haklart ve ozgiirliikleri agisindan yiiksek bir
riske sebebiyet vermesinin muhtemel oldugu hallerde, veri sorumlusuna, igleme faaliyetinden 6nce,
bu isleme faaliyetinin kisisel verilerin korunmasina olan etkisine iliskin bir degerlendirme yapmasi
yukimliliigii getirilmistir.#4° Tiiziik, ayrica, yiiksek risk teskil eden ve dolayisiyla veri koruma etki
degerlendirmesine en c¢ok gerek goriilen isleme faaliyetlerini de belirtmistir. Buna gore, veri
islemenin (i) gercek kisilerle ilgili kisisel 6zellikler hususunda, profil ¢ikarma da dahil olmak iizere,
otomatik iglemeye dayali olan ve gercek kisi ile ilgili hukuki sonuglar doguran veya gergek kisiyi
kayda deger sekilde etkileyen kararlarin dayandigi sistematik ve kapsamli bir degerlendirmeyi; (ii)
Ozel nitelikli kisisel verilerin veya mahkumiyet kararlar1 ve ceza gerektiren suglara iligkin kisisel
verilerin biiyiik ¢capl olarak igslenmesini veya (iiil) kamunun erisebilecegi bir alanin biiyiik capl
olarak sistematik bir sekilde izlenmesini igermesi hallerinde, bu veri islemenin yiiksek risk tagidigi

ve veri koruma etki degerlendirmesinin gerekli oldugu kabul edilmistir.#°0

Veri koruma etki degerlendirmesi yiikiimliligii ile ilgili olarak, denetim makami, bu
yukiimliiliige tabi olan ve bu yiikiimliiliikten muaf olan isleme faaliyeti tiirlerine iliskin birer liste

olusturmali ve bu listeleri kamuya agiklamalidir.4%!

Veri koruma etki degerlendirmesinin yapilmasi gereken hallerde, veri sorumlular, veri
islemenin amaglarmi, gerekliligi ve olgiiliilliglinti, ayrica bireylerin haklarna iliskin olusturdugu

muhtemel riskleri degerlendirmelidir. 452

S6z konusu etki degerlendirmesinde ayrica kisisel
verilerin korunmasinin saglanmasi ve Tiiziige uygun hareket edildiginin gosterilmesiyle ilgili
giivenceler, giivenlik tedbirleri ve mekanizmalar da dahil olmak {izere risklerin ele alinmasi

hususunda 6ngoriilen tedbirler de yer almalidir.#53

Madde 29 Calisma Grubu, veri koruma etki degerlendirmeleri ve bir islemenin yiiksek risk
dogurup dogurmayacaginin belirlenmesi ile ilgili esaslar diizenlemistir. Bu dogrultuda, bir isleme
bazinda veri koruma etki degerlendirmesinin gerekli olup olmadigmin tespiti i¢in dokuz kriter

gelistirmistir,; bu cercevede bakilmasi gereken, veri isleme faaliyetinin sunlar icerip icermedigidir:

447 Giakoumopoulos/Buttarelli/O’Flaherty, s. 179.

448 \oigt/von dem Bussche, s. 47.

449 GDPR, m. 35(1).

450  GDPR, m. 35(3).

451 GDPR, m. 35(4), 35(5).

452 Giakoumopoulos/Buttarelli/O’Flaherty, s. 180; GDPR, m. 35(7)(a)-35(7)(c).
453 GDPR, m. 35(7)(d).
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(1) Degerlendirme ve notlandirma,

(2) Hukuki veya bagka 6nemli sonucu olan otomatik karar verme,

(3) Sistematik izleme,

(4) Ozel nitelikli veriler,

(5) Genis kapsamli veri igleme,

(6) Eslenmis veya birlestirilmis veri kiimeleri,

(7) Hassas veri sahiplerine iligkin veriler,

(8) Yenilik¢i kullanim veya teknolojik veya organizasyonel ¢oziimlerin uygulanmasi,

(9) Veri islemenin kendisinin veri sahiplerinin bir hakkini kullanmasmi veya bir
sozlesmeden veya hizmetten yararlanmasini engellemesi. 4%

Madde 29 Calisma Grubu, sayilan dokuz halden yalniz ikisinden azmnm varligr durumunda,
veri isleme faaliyetinin yliksek risk teskil etmeyecegini, dolayisiyla veri koruma etki
degerlendirmesi yapilmasina gerek olmadigmi ifade etmistir.#>> Ayrica, Madde 29 Calisma Grubu,
veri koruma etki degerlendirmesi yapilmasinin gerekliginden emin olunamayan durumlarda, veri
sorumlularinin  veri koruma kurallart ile uyumu hususunda katki saglamasi sebebiyle, bu
degerlendirmenin gerceklestirilmesini tavsiye etmektedir.#°® Son olarak, Madde 29 Calisma Grubu,
yeni bir veri isleme teknolojisinin tanitilmasi halinde, veri koruma etki degerlendirilmesi
yapilmasini 6nemli gormektedir. 4%’

Veri koruma etki degerlendirmesi sonucunda, veri sorumlusunun riski hafifletmek icin
tedbir almamasi durumunda veri iglemenin bireylerin haklar1 i¢in yiiksek risk teskil edecegi
anlagilirsa, veri sorumlusu isleme faaliyetinden 6nce denetim makamma danigmalidir.4°8

Veri sorumlusu sirketler, daha GDPR yiiriirliige girmeden 6énce GDPR uyumlulugu i¢in
gerekli hazirliklart yapmaya baslamislardir. Bu kapsamda, veri sorumlusu 6ncelikle teknolojinin
mevcut durumu, uygulama maliyeti, isleme faaliyetinin niteligi, kapsami, baglami ve amaclarinin

yani sira igleme faaliyetinin gergek kisilerin hak ve ozgiirliikleri bakimindan igerdigi riskleri

454 Article 29 Working Party (2017), Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is “likely to result in high risk” for the purposes of Regulation 2016/679, WP 248 rev.01,
Brussels, 4 Ekim 2017.

455 Giakoumopoulos/Buttarelli/O’Flaherty, s. 181.

456 Article 29 Working Party (2017), Guidelines on Data Protection Impact Assessment (DPIA) andcdetermining
whether processing is “likely to result in high risk” for the purposes of Regulation 2016/679, WP 248 rev.01,
Brussels, 4 Ekim 2017,s. 9.

457 Article 29 Working Party (2017), Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is “likely to result in high risk” for the purposes of Regulation 2016/679, WP 248 rev.01,
Brussels, 4 EKim 2017,s. 9.

458 GDPR, m. 36
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dikkate alarak hem verinin isleme yonteminin belirlenmesi hem de isleme faaliyeti sirasinda, uygun
teknik ve organizasyonel tedbirleri uygulamali (takma ad kullanimm gibi), veri koruma
prensiplerinin etkili bir sekilde uygulanmasini temin etmeli (asgari diizeyde veri islenmesi
ilkesi/data minimisation gibi) ve bu sekilde veri sahiplerinin haklarin1 koruma altna almalidir

(GDPR, m. 25/1).

Bu esaslar dahilinde kisisel verinin islenmesinin, o kisinin haklar1 ve 6zgtrliikleri agisindan
yiiksek bir riske sebebiyet vermesi ihtimalinin bulunmasi halinde (likely to result high risk), veri
sorumlusu, heniiz verinin iglenmesinden 6nce, bu isleme faaliyetinin kisisel verilerin korunmasina
etkisine iligkin bir “veri koruma etki degerlendirmesi (data protection impact assesment-DPIA)”
yapmakla yiikiimliidiir (GDPR, m. 35/1). Bu degerlendirme asgari olarak su hususlart icermelidir
(GDPR, m. 35/7):

- Ongoriilen isleme faaliyeti ve isleme amaglarina iliskin sistematik agiklama

-Isleme faaliyetinin amag ile kiyasen gerekliligi ve orantililigma iliskin degerlendirme,
-Veri sahibinin hak ve 6zgiirliiklerine iliskin risklere yonelik degerlendirme,

- Veri sahibinin kisisel verilerinin korunmasma yonelik tedbirler ve mekanizmalar.

Dolayistyla, veri sorumlusu sirket kisisel verilerin korunmasma iliskin asgari sartlari
saglamak ve gerektiginde veri koruma etki degerlendirmesi yapmakla yilikiimlidiir. Veri igleyenleri
de kendisinden talep edilmesi veya gerekli olan durumlarda, veri koruma etki degerlendirmesi

konusunda veri sorumlusuna yardim etmekle yiikiimlii kilinmistir (GDPR, rec. 95).
D. Davrams Kurallar1 (Codes of Conduct)

Tiiziik, Uye Devletler, denetim makamlari, Kurul ve Komisyon, gesitli isleme sektorlerinin
spesifik 6zellikleri ve mikro, kiiciik ve orta biiyiikliikteki isletmelerin spesifik ihtiyaclarini dikkate
alarak, Tiziigiin diizgiin bir sekilde uygulanmasmna katkida bulunmasi amaglanan davranis
kurallarmin hazirlanmasmi tesvik etmesi i¢in ¢agrida bulunmustur.*®® Bu cergevede davranis
kurallarmm amaci, soyut ve teknik hukuk kurallarma, uygulamaya yonelik ve pratik bir yorum
kazandirmaktir.*®© Bu nedenle, davramis kurallari, belirli bir sektér ile veya veri isleme

faaliyetlerine iliskin teknolojiler ile ilgili ¢oziimler saglamaya yoneliktir, 461

459 GDPR, m. 40.
460 Voigt/von dem Bussche, s. 73.
461 Voigt/von dem Bussche, s. 73.
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Davranig kurallar, Tiiziglin herhangi bir boyutuna iliskin olarak hazirlanabilir. Tiiziigiin
40. maddesinin 2. fikrasinda uygulanmasmi belirlemek amaciyla davramig kurallari
hazirlanabilecek hususlardan bazilar1 6rnekleme yoluyla sayilmistir. Bunlar:

(a) Adil ve seffaf veri isleme,

(b) Veri sorumlular tarafindan spesifik baglamlarda gozetilen mesru menfaatler,

(c) Kisisel verilerin toplanmasi,

(d) Kisisel verilerde takma ad kullanimu,

(e) Kamuoyuna ve veri sahiplerine saglanan bilgiler,

(f) Veri sahiplerinin haklarmin kullanima,

(g) Cocuklara saglanan bilgiler ve ¢ocuklarin korunmasi ve c¢ocuklar {lizerinde velayet
hakkima sahip olanlarm rizasmin alimma sekli,

(h) Isleme faaliyetinin giivenliginin saglanmasma yonelik tedbirler,

() Kisisel veri ihlallerinin denetim makamlarina ve veri sahiplerine bildirilmesi,

(j) Uciincti iilkelere veya uluslararas: kuruluslara kisisel veri aktarilmas1 veya

(k) veri sorumlular1 ve veri sahipleri arasinda ihtilaflarin ¢6zlimiiyle ilgili mahkeme dist
islemler ve diger uyusmazlik ¢éziim usulleri.

Yine 40. maddenin 2. fikrasinda, davranis kurallarmin veri koruma otoriteleri ve veri
sorumlusu veya veri isleyen kategorilerini temsil eden diger organlar tarafindan hazirlanabilecegi,
degistirilebilecegi veya kapsamlarinin genisletebilecegi diizenlenmistir. Bu kuruluslar/organlar,
davranis kurallarn1 hazirlarken menfaat sahiplerine danigmali, fikir ve Onerilerini dikkate
almalidir. #62

Ayrica, davranig kurallari, Tiiziiglin maddi olarak yorumlanmasinin disinda; bu kurallara
uyumlulugun izlenmesi i¢in, kurallarmn konusu ile ilgili uygun bir uzmanlik seviyesine sahip olan
ve bu amaca yonelik olarak yetkin denetim makam tarafindan akredite edilen bir organin“63, stz
konusu gorevi gerceklestirmesine olanak saglayacak usul kurallarma da yer vermelidir. 464

Davranig kurallar1 hazirlandiktan sonra ilgili kurulug/organ, kurallar, degisiklik veya
kapsam genisletmeye iligkin taslagi yetkin denetim makamina ibraz eder. Denetim makami bu
taslagin Tiziik ile uyumlu olup olmadigi konusunda bir goriig sunar. Denetim makami, yeterli

giivenceleri sagladigm tespit etmesi durumunda sz konusu taslagi onaylar.6°

462 GDPR, Gerekce 99; Voigt/von dem Bussche, s. 73.
463 GDPR, m.41(1).

464 \oigt/von dem Bussche, s. 74.

465 GDPR, m.40(5).
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Davrams kurallarmin birden ¢ok Uye Devletteki isleme faaliyetlerine iliskin olmadig:
hallerde denetim makam tarafindan onaylanmasi durumunda, yetkili denetim makam bu kurallar1
tescil eder ve yayimlar.#66 Veri sorumlular, Tiiziigiin belirli yonleri ile uyumlarm gostermek igin
tescil edilmis ve yaymlanmis bu davranis kurallarma bagh kalabilirler. Fakat, bir davranis kuralina
bagh kalarak uyumlulugun gosterilebilmesi yalnizca ilgili Uye Devletin denetim makammin

mevzubahis davranis kurallarmi tescil etmis ve yaymmlamis olmasi ihtimalinde miimkiindiir.46”

Davranis kurallarinin gesitli Uye Devlerdeki isleme faaliyetlerine iliskin oldugu durumlarda
ise, yetkili ulusal denetim makami Oncelikle Kurul’'un taslaga iligkin goriisiinii almalidir.#68
Kurul’un taslagm Tiiziik ile uyumlu oldugunu onaylamasi durumunda, Kurul taslagi Komisyon’a
ibraz eder.#6® Komisyon da taslagin Tiiziik ile uyumlulugunu onaylarsa, Komisyon, uygulama
tasarruflar1 yolu ile bu taslagin AB kapsaminda genel gegerlilige sahip olduguna karar verir’? ve
genel gecerlilige sahip olduguna karar verilen onayli kurallarin uygun sekilde ilan edilmesini

saglar. 471

Ek olarak, yukarida belirtildigi iizere, davranig kurallarina uyumlulugun izlenmesi igin,
yetkili denetim makami, kurallarm konusu ile ilgili uygun bir uzmanlk seviyesine sahip olan
bagimsiz bir organ akredite edecektir.4’2 Bu organ, veri sorumlusu ve isleyenin davranis kurallari
ile uyumlulugunu izleyerek, bu kurallarin ihlal edilmesi halinde, veri sorumlusu veya isleyenin
kurallardan askiya alinmasi veya cikarilmasi da dahil olmak {izere, uygun islemleri
gerceklestirecektir.#’3 Ayrica bu organ bdylesi islemler ve bu islemlerin gergeklestirilme sebepleri

hususunda yetkili denetim makamini bilgilendirmelidir.474

Akreditasyon icin gerekli kriterler yetkili denetim makamlar1 tarafindan detaylica
belirlenecek olmakla birlikte,*”® Tiiziigiin 41. maddesinin 2. fikras1 uyarinca ilgili organ, asagidaki
Ozellikleri tasimast halinde, davranig kurallarma uyumlulugun izlenmesi amact ile akredite

edilebilir;

(a) Kurallarm konusuna iliskin bagimsizlik ve uzmanhiga sahip olmasi,

466 GDPR, m. 40(6).
467 GDPR, m. 40(7).
468 \oigt/von dem Bussche, s. 74.
469 GDPR, m.40(8).

470 GDPR, m. 40(9).
471 GDPR, m. 40(10).
472 GDPR, m. 41(1).
473 GDPR, m. 41(4).
474 GDPR, m. 41(4).
475 GDPR, m. 41(3).
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(b) Ilgili veri sorumlusu ve isleyenlerin davranis kurallarin1 uygulamaya, bu kisilerin bu
kurallarm hiikiimlerine uyumlulugunu izlemeye ve bu kurallarin isleyisini diizenli olarak gdzden

gecirmeye elverisliligin degerlendirmesini saglayan usuller olusturmus, olmasi,

(c) Kurallara veya kurallarin bir veri sorumlusu veya isleyen tarafindan uygulanmis olma
veya uygulanma sekline iligkin ihlallere yonelik sikayetlerin ele alinmasi hususunda usuller ve
yapilar1 olusturmus, olmasi ve bu usuller ile yapilart veri sahipleri ile kamuoyuna seffaf hale

getirmis, olmasi ve
(d) Gorev ve vazifelerinin bir ¢ikar catigmasina neden olmamasi.

Son olarak, akreditasyon kosullarinin yerine getirilmemesi veya artik yerine getirilmemesi
halinde veya organ tarafindan gergeklestirilen eylemlerin Tiiziigii ihlal ettigi hallerde, yetkin

denetim makami bu organimn akreditasyonunu kaldirabilecektir.#7®

E. Belgelendirme

Veri koruma belgelendirme mekanizmalari, veri koruma miihiirleri ve isaretleri
(belgelendirme”, veri sorumlusu ve isleyenlerin Tiiziik ile uyumlulugunu gostermelerini
saglayabilecek diger yontemlerdir.4”7 Bu kapsamda Tizik; Uye Devletlerin, denetim

makamlarmin, Kurul ve Komisyonun, veri sorumlusu ve isleyeni belgelendirmeye tesvik etmesini

478

istemistir.*’® Belgelendirme mekanizmalarinda mikro, kiiglik ve orta dlgekli isletmelerin spesifik

479

ihtiyaglarmm  dikkate almasi  gerekliligi agik¢a  diizenlenmistir. Ayrica, Tiziikte

belgelendirmenin goniilliiliik esasina dayandigi ve seffaf bir slire¢ vasitasiyla saglandigi ifade

edilmistir. 480

Belgelendirme mekanizmalari, bir veri sorumlusu veya isleyenin Tiiziik kapsamindaki veri
koruma standartlarma uygun isleme faaliyeti gosterdiklerini kanitlamaya olanak sagladigindan, bu
veri sorumlusu veya isleyene duyulan giliveni artiracak ve bu kisilerin rekabet avantajini
kuvvetlendirecektir.#8! Buna ragmen, saglanan bir belgelendirmenin veri sorumlusu veya isleyenin
Tiizige uyma sorumlulugunu azaltmayacagi ve bu yetkili denetim makamlarmin goérev ve

yetkilerine halel getirmeyecegi unutulmamalidir. 82

476 GDPR, m. 41(5).

477 Giakoumopoulos/Buttarelli/O’Flaherty, s. 183.
478 GDPR, m. 42(1).

479 GDPR, m. 42(1).

480 GDPR, m.42(3).

481 Voigt/von dem Bussche, s. 77.

482 GDPR, m.42(4).
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Tliziik, belgelendirmenin nasil gergeklestirilecegine iligkin olarak detayli kurallar
icermemekte, yalnizca temel bilgiler vermektedir.#83 Buna gore, bir belgelendirme, yetkili denetim
makami veya belgelendirme organlar tarafindan saglanabilir.#8 So6z konusu belgelendirme
organlarinin yetkili denetim makami veya ulusal akreditasyon organi tarafindan akredite edilmesi

gereklidir.*85 Bu gergevede, belgelendirme organlarmm akredite edilebilmeleri igin:
(a) Belgelendirme konusuna iliskin bagimsizlik ve uzmanliga sahip olmalari,

(b) Yetkili denetim makamm tarafindan veya Kurul tarafindan onaylanan Kriterlere riayet

etmeyi taahhiit etmis olmalari,

(c) Veri koruma belgelendirmesi, miihiirleri ve isaretlerinin verilmesi, diizenli araliklarla

gbzden gecirilmesi ve geri ¢ekilmesine iligkin usuller olusturmus, olmalart,

(d) Belgelendirme veya belgelendirmenin bir veri sorumlusu veya isleyen tarafindan
uygulanmig olma veya uygulanma sekline iligkin ihlallere yonelik sikdyetlerin ele alinmasi
hususunda usuller ve yapilart olusturmug olmalari ve bu usuller ile yapilari veri sahipleri ile
kamuoyuna seffaf hale getirmis olmalar1 ve

(e) Gorev ve vazifelerinin bir ¢ikar ¢atigmasma neden olmamalar1 gereklidir. 486

Akreditasyon azami bes, yillik bir siire i¢in verilebilir ve belgelendirme organinin sayilan

gereklilikleri yerine getirmesi kosuluyla, aymi kosullar altinda, yenilenebilir.#8’

Ayrica,
akreditasyon kosullarinin yerine getirilmemesi veya artik yerine getirilmemesi halinde veya bir
belgelendirme organi tarafindan gergeklestirilen eylemlerin Tiiziigii ihlal ettigi hallerde, yetkili
denetim makami veya ulusal akreditasyon organi ilgili belgelendirme organinin akreditasyonunu

kaldirabilecektir. 488

Belgelendirme almak igin veri sorumlusu veya isleyen, belgelendirme usuliiniin
gerceklestirilmesi icin gerekli tiim bilgileri ve isleme faaliyetlerine erisimi, belgelendirme organma
veya yetkili denetim makamma sunmalidir.*8® Belgelendirme en ¢ok {i¢ sene igin saglanabilir ve

veri sorumlusu veya isleyenin ilgili kriterlere uyumunun devam etmesi sartiyla yenilenebilir. 490

483 Voigt/von dem Bussche, s. 77.
484 GDPR, m. 42(5).

485 GDPR, m. 43(1).
486 GDPR, m. 43(2).
487 GDPR, m. 43(4).
483 GDPR, m. 43(7).
489 GDPR, m. 42(6).
490 GDPR, m. 42(7).
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V. Ozel ve Olagan Veri Korumasi
A.  Ozel Veri Korumasi

Veri sorumlusu, veri koruma ilkelerinin etkili bir sekilde uygulanmasi ve Tiizigiin
gerekliliklerinin yerine getirilmesine yonelik olarak gerekli giivencelerin entegre edilmesi amaci
ile uygun teknik ve diizenlemeye iliskin tedbirler alarak veri sahiplerinin haklarini korunmasini
saglamalidir.*°1 Bu tedbirler hem isleme yonteminin belirlenmesi esnasinda hem de isleme faaliyeti
esnasinda uygulanmahdir.*%? Ayrica, ilgili tedbirlere karar verilmesi ve tedbirlerin uygulanmasi
esnasinda, veri sorumlusu, son teknolojiler, uygulama maliyeti ve isleme faaliyetinin mahiyeti,
kapsami, baglami ve amaglarmin yani sira isleme faaliyetinin ger¢ek kisilerin haklar ve
Ozgiirliikleri acisindan teskil etti§i cesitli olasiliklar ve ciddiyetlere sahip riskleri de dikkate

almalidir. 493
B. Olagan Veri Korumasi

Veri sorumlusu, olagan durumlarda, yalnizca isleme amaci i¢in gerekli olan kisisel verilerin
islenmesini saglamaya yonelik uygun teknik ve diizenlemeye iliskin tedbirler almahdir.#%* So6z
konusu yiikiimliiliik toplanan kisisel veri miktari, bunlarin islenme derecesi, saklama siiresi ve
bunlara erisilebilirlige uygulanir.®> Ornegin, bu yiikiimliilik dogrultusunda ahnan bir tedbir, bir

igverenin biitiin is¢ilerinin veri sahibinin kisisel verisine erisememesine olanak saglamalidir. 4?6

d. Mahremiyet Artirict Teknolojilerin Benimsenmesi (Privacy by default / by design)

Yeni bilgi teknolojileri, karsilagtigimiz mahremiyet ve veri koruma risklerini artirirken 6te
yandan bu riskleri bertaraf etmek i¢in ortaya konulan yontemleri de gelistirmektedir. Mahremiyet
artiric1 teknolojiler (privacy enhancing technologies- PETs) ad1 verilen bu yontemlerle, teknolojiyi
kullanan bireylerin kisisel bilgilerinin  gizli tutulmas1 saglayan araglar cesitlendirilir ve
etkinlestirilir. Bunu yaparken de, araclarm hukuka uygun olmasi ve teknolojik sistemlerin
islevselliginin devam ettirilmesi amaglanir. Bu kapsamda toplanan kisisel verileri asgari diizeye
indirmek, anonimlik saglamak i¢in takma ad kullanimi veya anonim veri bilgileri kullanmak,

kullanicinin bilingli surette rizasinin alinmasi gibi yontemler tercih edilir.

491 GDPR, m. 25(1).
492 GDPR, m. 25(1).
493 GDPR, m. 25(1).
494 GDPR, m.25(2).
495 GDPR, m. 25(2).
496 Giakoumopoulos/Buttarelli/O’Flaherty, s. 184.
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GDPR’m 25. maddesi mahremiyet artirici teknolojilerin iki yontemi olan “Tasarimla Veri
Korumasi (Privay by Design)” ve “Olagan Veri Korumasi (Privacy by Default-Varsayilan Ayarlarla
Veri Korumasi)” hususu diizenlemistir. Buna gore teknigin bilinen durumu, uygulama maliyeti ve
verinin igleme mahiyeti, kapsami ve amaglan ile riskler dikkate alinmak suretiyle, veri koruma
ilkelerinin etkili bir sekilde uygulanmasi amaciyla tasarlanan takma ad kullanimi gibi uygun teknik
ve kurumsal tedbirler (Technical and Organizational Measures-TOM) veri sorumlusu tarafindan
uygulanacak ve bu sekilde veri sahiplerinin haklart koruma altina alinacaktir (GDPR, m. 25/1).
Olagan durumda koruma 6zellikle, veri sahibinin miidahalesi olmaksizin, kisisel verilerin belirsiz
sayida kisinin erisimine acilmamasmni saglayacaktir (GDPR, m. 25/2). Bu maddenin
gerekliliklerinin yerine getirilmesinde, veri sorumlularmin standartlarmin yeterliliklerinin tespiti
icin GDPR’in  42. maddesine uygun sekilde onayli bir belgelendirme mekanizmasi
benimsenebilecektir.

Veri sorumlusu ve isleyenin teknigin bilinen durumu (son teknoloji), uygulama maliyetleri
ve isleme faaliyetinin niteligi, kapsami, baglami ve amaglarmin yani sira gergek kisilerin hak ve
Ozgurllikleri agisindan riskleri dikkate alarak, uygun giivenlik seviyesi saglamak tizere teknik ve
organizasyona iligkin su tedbirleri uygulayacaktir (GDPR, m. 32/1):

- Kisisel verilerde takma ad kullanimi ve sifreleme,

- Isleme sistemleri ve hizmetlerinin gizliligi, biitiinliigii, elverisliligi ve esnekliginin siirekli
surette saglanabilmesi,

- Fiziksel veya teknik bir durumda, kisisel verilerin elverisliliginin ve kisisel verilere
erisimin vakit kaybetmeksizin (timely) eski haline getirilebilmesi,

- Isleme faaliyetinin giivenliliginin saglanmasmna y&nelik olarak teknik ve organizasyonel
tedbirlerin etkililiginin diizenli olarak smanmasi, Sl¢iilmesi ve degerlendirilmesine iligkin siireg.

Veri giivenliginin saglanmasi agisindan dikkate alinmasi gereken teknigin bilinen durumu
(state of the art) kavrami GDPR’da tanimlanmamistir. Patent hukukunda teknigin bilinen durumu,
patent basvurusu tarihinden Once, yazili veya sozlii tanitim vasitasiyla, kullanim veya baska
herhangi bir yolla kamuya sunulan her seyi (everything made available to the public)
kapsamaktadir.#®” Cambridge Sozligii’nde teknigin bilinen durumu “gok modern, en yeni fikir ve

yontemlerin kullanildir” seklinde tanimlanmistir.*°® Buna karsihik Wikipedia’da teknigin bilinen

497 Bu konuda bkz. Tamer Soysal, Tarimda Biyoteknoloji Uygulamalar ve Patent Haklar (Agricultural Biotech
Patent Law), Adalet Yayinevi, 2019.

498 Cambridge Dictionary, https://dictionary.cambridge.org/dictionary/english/state-of-the-art (Son Erisim Tarihi:
19.03.2019)
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durumu “genel gelismenin, cihaz, teknik veya bilimsel alanda belirli bir zamanda basarilan en
yiiksek seviye” seklinde ifade edilmistir.4°® Teknigin bilinen durumunun en énemli dzelligi zamana
gore degismesi ve dinamik bir kavram olmasidir. Veri koruma alaninda teknigin bilinen durumu ise
daha cok siber giivenlik ile iligskilendirilmekte ve etkin giivenlik yontem ve teknolojilerinin stirekli
surette gelistirilmesinin &nciisii olan inovasyonu ifade eder sekilde anlasiimaktadir.5%0 Bu yenilikler
dikkate alinirken uygulama maliyeti (the costs of implementation) de dikkate alinmak zorundadir
(GDPR, m. 25/1, 32/1). Dolayisiyla veri sorumlusu ve isleyenler de bu yeni olanaklar1 uygulayan

yetkin giivenlik sirketleri ile ¢alismak durumunda olacaklardir.
VI.  Smirasan Veri Transferleri

Tiiziik, AB smirlar1 igerisinde verilerin serbest akisini Ongoriirken, kisisel verilerin
yurtdisina aktarilmast i¢in belirli sartlarin gergeklesmesi ve Tiiziigiin 5. Boliimiinde aciklanan
kurallara uyulmas: gerektigini diizenlemistir.>°! Bu baglamda, AB’nin politik bir birlik olmas1 ve
Birlik icinde serbest veri dolasimmmn hedeflenmesi nedeniyle “yurt disina aktarilma” &zel bir
anlama sahip olup, AB digindaki {igiincii iilkelere veya uluslararasi kuruluslara veri aktarimi
anlamma gelmektedir.>%? Tiiziikte agikga belirtildigi {izere, kisisel verilerin Birlik icerisinde serbest
dolasimi, gercek kisilerin kisisel verilerin islenmesiyle ilgili olarak korunmasi ile baglantili
sebeplerle kisitlanamaz veya yasaklanamaz.%%% Ayrica belirtilmelidir ki serbest veri akisi alani

Avrupa Ekonomik Alan Soézlesmesi ile genisletilmistir, 504

Kurallar detayli olarak incelenmeye baslamadan once dikkate alinmasi gereken diger bir
husus ise, sugun Onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi veya cezai siireglerin
yiiriitiilmesi amaciyla islenen kisisel verilerin Uye Devlet ve Avrupa Ekonomik Alani igindeki

serbest dolagimmin Tiiziige degil, 2016/680 sayih Direktif’e tabi oldugudur.®%°

Tiiziik uyarinca bir {iciincl {lilkeye veya uluslararasi kurulusa veri aktarimi yapilabilmesi

icin, kisisel verilerin her seyden dnce Tiiziige uygun olarak elde edilmis olmasi ve Tiiziige uygun

506

olarak isleniyor olmas1 gereklidir. Tiizige uygun olarak elde edilmis ve islenmesi

499 Wikipedia, https://en.wikipedia.org/wiki/State of the art(Son Erisim Tarihi: 19.03.2019)

500 3olving the GDPR  Puzzle, Data Protection with  State of the Art  Cybersecurity,
https://www.softcat.com/assets/uploads/pdfs/gdpr/Solving-the-GDPR-puzzle.pdf, s. 16 (Son Erigim Tarihi:
19.03.2019)

501 Giakoumopoulos/Buttarelli/O’Flaherty, s. 250; GDPR, m. 44(1).

502 pevelioglu, s. 73.

503 GDPR, m.1(3).

504 Giakoumopoulos/Buttarelli/O’Flaherty, s. 252.

505 Giakoumopoulos/Buttarelli/O’Flaherty, s. 252.

506 Develioglu, s. 73.
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gerceklestirilen kisisel veriler, iki sekilde tiglincii bir lilke veya uluslararast kurulusa aktarilabilir:
Avrupa Birligi Komisyonunun uygunluk karar ¢ergevesinde veya Komisyon’un uygunluk karari

olmamasma ragmen belirli sartlarin varlig1 halinde.%%7

A. Avrupa Birligi Komisyonunun Uygunluk Karar1 Cercevesinde Aktarim

Tiiziik, Komisyonun bir iigiincii iilke veya soz konusu tigiincu Ulke dahilindeki bir bolge
veya bir ya da daha fazla sayida sektoriin ya da uluslararas1 bir kurulusun yeterli dizeyde bir
koruma sagladigina karar verdigi hallerde, spesifik bir onaya gerek olmaksizin bu iilke veya
uluslararas1 kurulusa yonelik bir kisisel veri aktarimu gerceklestirebilecegini diizenlemistir.°%8 Bu
maddedeki “yeterli diizeyde bir koruma saglamak” ABAD tarafindan ““lglnci Glkenin temel hak
ve ozgiirliiklere iliskin olarak sagladigi korumanin temel olarak AB hukukunca saglanan garantiler

ile es diizeyde olmasi” olarak yorumlanmustir,%0°

Komisyon, yabanci iilkelerin yeterli diizeyde bir koruma saglayip saglamadigmma bu
iilkelerin yerel hukuklarini, tabi oldugu uluslararasi yiikiimliiliiklerini ve sahip oldugu bagimsiz
denetim mekanizmalarmi inceleyerek karar verir.>10 Komisyon, ilgili tigiincii iilke veya uluslararasi
kurulusun yeterli diizeyde bir koruma sagladigina kanaat getirirse, baglayict olan *““uygunluk
karart” verebilir.>1 Komisyon, bu karar yalnizca tiim iilke ¢apinda her alanda gegerli olmak iizere
vermek yerine, s6z konusu lilke igerisindeki bir bolge veya bir ya da daha fazla sayida sektore
iliskin olarak da verebilir.®¥? Bu kararm varhg halinde dahi, bir kisinin verilerinin {igiincii bir
tilkeye aktarimina iligkin olarak ilgili iilke tarafindan yeterli seviyede korumanin saglanmadigi
iddiasinda bulunmasi durumunda, yerel denetim makamlarnin bu iddiay1 incelemeye yetkisi

vardir, 513

Uygunluk karari ile ilgili deginilmesi gereken onemli bir nokta, 95/46/EC sayili Direktif’te

hem Uye Devletlerin hem Avrupa Birligi Komisyonunun bu karari alma imkan1 diizenlenmisken,

Tiiziik bu kararin yalnizca Komisyon tarafindan alinabilecegini ongdrmuistiir. >4

507 Develioglu, s. 74.

508 GDPR, m. 45(1).

509 ABAD, C-362/14, Maximillian Schrems v. Data Protection Commissioner [GC], 6 Ekim 2015, para. 96.

510 Bkz: Hakan Uzeltiirk, Avrupa Birligi Genel Veri Koruma Diizenlemesi, Yeditepe Universitesi Hukuk Fakiiltesi
Dergisi, C. XV, S. 2, Istanbul,2018,s. 168; Develioglu,s. 75.

511 Giakoumopoulos/Buttarelli/O’Flaherty, s. 254.

512 Giakoumopoulos/Buttarelli/O’Flaherty, s. 255; GDPR, m. 45(3).

513 Giakoumopoulos/Buttarelli/O’Flaherty, s. 254,255.

514 Develioglu, s. 74.
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Komisyon, haklarmda uygunluk karar1 verilmis ii¢iincii iilkeler ve uluslararasi kuruluglarda
meydana gelen gelismeleri strekli olarak izler.5*® Verilen uygunluk kararlari en az dért yilda bir
tiim gelismeler dikkate almarak gozden gecirilmelidir.51® Bunun yaninda, elde edilen bilgiler
1s18inda, uygunluk kararmin geri alinmasi, degistirilmesi veya askiya almmasi her zaman
mimkiindir.57 Béyle bir durumun varligi halinde Komisyon ile ilgili tigiincii lilke veya uluslararasi
kuruluslar arasinda s6z konusu durumun giderilmesi amaciyla goriismeler de gergeklestirebilir.518

95/46/EC sayili Direktif’e dayali olarak Komisyon tarafindan kabul edilen kararlarin,
Tiiziik uyarinca kabul edilen bir Komisyon Karar ile degistirilene, yenilenene veya yliriirliikten
kaldimlana kadar yiiriirliikte kalacag: Tiiziikte acikca belirtilmistir.51°

Son olarak, Tiiziikte, Komisyon'un yeterli diizeyde bir korumanin saglandig1 veya artik
saglanmadigina karar verdigi iiclincii iilkeler, bir iiclincii {ilke igerisindeki bolgeler ve sektorler ile
uluslararast kuruluslarn  Avrupa Birligi Resmi Gazetesi ve web sitesinde yayimlanacagi
diizenlenmistir. 320
B. Avrupa Birligi Komisyonunun Uygunluk Karar1 Bulunmayan Hallerde Aktarim

Avrupa Birligi Komisyonu tarafindan aliman bir karar olmamasi halinde, ancak bir veri
sorumlusu veya isleyenin uygun gilivenceler saglamig olmasi halinde ve uygulanabilir veri sahibi
haklar1 ve veri sahiplerine yonelik etkili kanun yollarmm mevcut olmasi kosuluyla, s6z konusu veri
sorumlusu veya isleyen bir iiciincii iilke veya uluslararas1 bir kurulusa kisisel veri aktarabilir. 521

Bu kapsamda uygun giivenceler, bir denetim makamindan spesifik bir onay alinmasmna
gerek olmaksizin nasil saglanabilecegi Tiiziikte sayillmistir. Buna gore, uygun giivenceler asagidaki
yontemlerle saglanabilir:

(a) Kamu kurulusglar1 veya organlar1 arasinda yasal baglayiciligi bulunan ve uygulanabilir
bir belge,

(b) Baglayici1 kurumsal kurallar,

(c) Komisyon tarafindan kabul edilen standart veri koruma sartlari,

(d) Bir denetim makamu tarafindan kabul edilen ve Komisyon tarafindan onaylanan standart

veri koruma sartlari,

515 GDPR, m. 45(4).
516 GDPR, m. 45(3).
517 Develioglu, s. 75.
518 Giakoumopoulos/Buttarelli/O’Flaherty, s. 255.
519 GDPR, m. 45(9).
520 GDPR, m. 45(8).
521 GDPR, m. 46(1).
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(e) Onayli davranig, kurallari,
(f) Onayh bir belgelendirme mekanizmasi.22

Bu yontemlere ek olarak, yetkili denetim makami tarafindan onaylanmalari halinde veri
sahibi veya isleyen ile ii¢lincii iilke ya da uluslararas1 kurulustaki kisisel veri sorumlusu, isleyeni
ya da alicist arasindaki Ozellestirilmis sozlesme maddeleri de verilerin yurt digina aktarimi
hususunda uygun bir giivence teskil edebilir.>23 Aymi sekilde, yetkili denetim makam tarafindan
onaylanmasi kosuluyla, kamu kuruluglari ya da organlar arasindaki idari diizenlemelere eklenecek
olan uygulanabilir ve etkili veri sahibi haklarin1 kapsayan hiikiimler de uygun bir giivence olarak
degerlendirilebilir. 524
C. Spesifik Durumlara Y onelik Hukuka Uygunluk Nedenleri

Tiiziikte, bir uygunluk karar1 veya uygun giivenceler olmamasi durumunda dahi, belirli bazi
hallerin varhigr halinde iiclincii bir iilkeye veya uluslararast bir kurulusa kisisel veri aktarimi
gerceklestirilebilecegi  diizenlenmistir. Bu haller Tiiziikte smirh olarak sayilmis olup asagidaki
gibidir:

(a) Veri sahibinin, bir yeterlilik karar1 ve uygun giivencelerin bulunmamasi nedeniyle s6z
konusu aktarimlarin kendisine yonelik risklerin haberdar edilmesinin ardindan, onerilen aktarima
acik bir sekilde riza gostermesi,

(b) Aktarimin veri sahibi ile veri sorumlusu arasmdaki bir sézlesmenin yliriitiilmesi veya
veri sahibinin talebiyle alinan sdzlesme 6ncesi tedbirlerin uygulanmasi acisindan gerekli olmasi,

(c) Aktarimin veri sorumlusu ile bagka bir gercek veya tiizel kisi arasinda veri sahibi
yararina yapilan bir sozlesmenin imzalanmasi veya yiiriitiilmesi acisindan gerekli olmasi,

(d) Aktarimm kamu yararina iliskin 6nemli sebeplerden dolay1 gerekli olmasi,

(e) Aktarimimn yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi
acisindan gerekli olmast,

(f) Aktarimin veri sahibi veya diger kisilerin hayati menfaatlerinin korunmasi acisindan
gerekli olmasi,

(g) Aktarimn istisareye agik olan bir sicilden yapilmasi.®2°

Aktarrmm bir uygunluk kararma veya uygun gilivencelerin saglanmis olmasmma veya

yukarida aciklanan hukuka uygunluk nedenlerine dayanmadigi hallerde, iiciincii bir iilke veya

522 GDPR, m. 46(2).
523 GDPR, m. 46(3).
524 GDPR, m. 46(3).
525 GDPR, m. 49(1).
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uluslararas1 bir kurulusa yonelik bir aktarim, yalnizca aktarimm yinelemeli olmamasi, yalnizca
smirli sayida veri sahibini ilgilendirmesi, veri sahibi tarafindan gozetilen ve veri sahibinin
menfaatleri veya haklar ile 6zgiirliiklerin agir basmadig1 zorlayici mesru menfaatler dogrultusunda
gerekli olmasi ve veri sahibinin veri aktarimu ile ilgili tim durumlarn degerlendirmis, olmasi ve bu
degerlendirmeye dayali olarak kisisel verilerin korunmasi ile ilgili uygun gilivenceler saglamisg,

olmas1 durumunda, gerceklestirilebilir, 526

Madde 29 Caligma Grubuna gore, spesifik durumlara goére hukuka uygunluk nedenine
dayanan yurt digina veri aktarimlari; istisnai nitelikte olmali ve her bireye iliskin durum i¢in ayri
olarak degerlendirilmelidir, ayrica bu yontem yinelemeli olmamali ve genis kapsamli aktarimlar

icin kullanilmamalidir.527
D. Uluslararas1 Anlasmalara Dayah Aktarimlar

Avrupa Birligi ve Uye Devletler, iigiincii iilkelerle, belirli amaglarla kisisel verilerin {igiincii
iilkelere aktarmmni diizenleyen uluslararasi anlasmalar imzalayabilir.528 Imzalanacak anlasmalar,
ilgili bireyin kisisel verilerinin korunmasmi saglayacak uygun giivenceler icermelidir. 529Tizlk, bu

uluslararas1 anlasmalara halel getirmez.53°

84. Bagmmsiz Denetim

Bagimsiz denetim, Avrupa veri koruma hukukunun vazgecilmez unsurlarmmdan biridir.
Nitekim, AB Sart’nin 8. maddesinin 3. fikrasinda kisisel bilgilerin korunmasina iligkin kurallara
uyumun bagmsiz bir makam tarafindan denetlenecegi Ongdriilmiistiir.53! Tuzlkte, her Uye
Devlet’in, gergek kisilerin isleme faaliyeti ile ilgili temel haklar1 ve 6zgiirliklerini korumak ve
Birlik icerisinde kisisel verilerin serbest akisini kolaylastirmak {izere, bir ya da daha fazla sayida
bagimsiz kamu kurulusunun (denetim makami) bu Tiiziigiin uygulamasinin izlenmesinden sorumlu
olmasini saglamasi gerektigi ongoriilmiistiir.>3? Bagmmsiz denetimin kisisel verilerin korunmasi igin
onemi mahkeme igtihatlarma da yansmusti. Ornegin, Schrems®32 davasmda ABAD, Komisyon

tarafindan yurt disina transfer i¢in verilmis bir uygunluk karar1 olmasi durumunda dahi, ulusal

526 GDPR, m.49(1).

521 Article 29 Working Party (2005), Working document ona common interpretation of Article 26 (1) of Directive
95/46/EC of 24 October 1995, WP 114, Brussels, 25 Kasim 2005.

528 Giakoumopoulos/Buttarelli/O’Flaherty, s. 265, 266.

529 Giakoumopoulos/Buttarelli/O’Flaherty, s. 265, 266.

530  GDPR, Gerekge 102.

531 Giakoumopoulos/Buttarelli/O’Flaherty, s. 189.

532 Bkz: Uzeltiirk, s. 170-172, GDPR, m.51(1).

533 ABAD, C-362/14, Maximillian Schrems v. Data Protection Commissioner [GC], 6 Ekim 2015, para.41.
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denetim makamina bu konuda bir sikdyette bulunulmas: durumunda, ulusal denetim makamimin bu

sikayeti 6zenle incelemesi gerektigini belirtmistir. >34

. Bagimsizhk

Tiiziikte, her denetim makaminin Tiiziik uyarinca gorevlerini yerine getirirken ve yetkilerini
kullanirken tamamen bagimsiz olarak hareket etmesi gerektigi agikga diizenlenmistir.>3® Denetim
makaminin, tiyelerinin ve ¢alisanlarmin direkt veya dolayli dis etkilere karst bagimsiz kalabilmesi,
veri koruma ile ilgili hususlara iliskin karar verilirken objektifligin saglanabilmesi ic¢in oldukga
onemli bir gerekliliktir.536 Omegin; ABAD, Avrupa Komisyonu v. Avusturya davasinda, Avusturya
Veri Koruma Merciinin isgiiciiniin Federal Idare tarafindan saglanmasinm ve Idare’yi siirekli
bilgilendirme yilikiimliligli bulunmasmin AB Veri Koruma Hukukunda 6ngdriilmiis denetim

makaminin bagimsizhg sartim ihlal ettigini ifade etmistir.%37

Tiiziikteki diizenleme uyarinca, denetim makamlarinin gorevlerini yerine getirirken ve

yetkilerini kullanirken tamamen bagimsiz olabilmesi i¢in:

(1) Her denetim makammin {iiyeleri, Tiiziikk uyarinca goérevlerini yerine getirirken ve

yetkilerini kullanirken, dogrudan veya dolayll dig etkilerden bagimsiz hareket etmeli ve hig,
kimseden talimat talebinde bulunmali veya talimat almamalidir,%38

(i1) Her denetim makaminin {iyeleri gdrevlerine uygun olmayan eylemlerden kaginmalidir

ve gorev siireleri boyunca, maddi getirisi olsun ya da olmasin, bu géreve uygun olmayan higbir isle
istigal etmemelidir,53°

(iii) Her Uye Devlet gorevlerini etkili bir sekilde yerine getirebilmeleri ve yetkilerini etkili

bir sekilde kullanabilmeleri i¢in gereken insan kaynagi, teknik ve mali kaynaklar, binalar ve
altyapinin her denetim makamina saglanmasimni temin etmelidir, 54
(iv) Her Uye Devlet her denetim makammin kendi personelini kendisinin segmesini ve bu

makamin kendi personelinin olmasini saglamalhdir, %41

534 Giakoumopoulos/Buttarelli/O’Flaherty, s. 190.

535 GDPR, m.52(1).

536 Giakoumopoulos/Buttarelli/O’Flaherty, s. 191.

537 ABAD, C-614/10, European Commission v. Republic of Austria [GC], 16 Ekim 2012, para.59, 63.
538 GDPR, m.52(2).

539 GDPR, m.52(3).

540 GDPR, m.52(4).

541 GDPR, m.52(5).
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(v) Her Uye Devlet her denetim makaminin tabi oldugu mali kontroliin denetim makaminin
bagimsizligmi etkilememesini ve genel devlet biitgesi veya ulusal biitgenin parcasi olabilecek ayri
yilhk kamu biitcelerinin bulunmasmi saglamalidir, 542
1. Yetki ve Gorevler

Denetim makami, ulusal hukukta Tiiziik ile uyumlulugu saglayan esas organdir. Bu amagtan
hareketle, denetim makamlarmmn izlemenin Otesine gegen, proaktif ve Onleyici denetleme
faaliyetlerini de iceren genis gorev ve yetkileri vardir. Gorevlerini ifa edebilmeleri i¢in denetim
makamlarmin sorusturmaya ve tavsiye vermeye iliskin ve diizeltici yetkileri olmas1 gerekmektedir.
Denetim makamlarinin yetkileri Tiiziigiin 58. maddesinde sayilmustir:

(a) Veri sorumlular1 ve veri sahiplerine verilerin korunmasima iliskin her konuda tavsiye
vermek,

(b) Standart s6zlesme maddeleri, baglayici kurumsal kurallar veya idare diizenlemeleri
onaylamak,

(c) Isleme faaliyetlerini arastirmak ve buna bagl olarak miidahale etmek,

(d) Veri sorumlularmin faaliyetlerinin denetimi i¢in ilgili bazi bilgilerin arzim talep etmek,

(e) Veri sorumlularini uyarmak veya kmamak ve kisisel veri ihlali bildirimlerinin veri
sahiplerine gonderilmesine karar vermek,

(f) Verinin duzeltilmesine, engellemesine, silinmesine veya yok edilmesine karar vermek,

(g) Isleme faaliyetlerine gecici veya kati bir sinirlama getirmek,

(h) Bir konuyu mahkemeye havale etmek.543

Denetim makammin gorevlerini yerine getirebilmesi ve yetkilerini kullanabilmesi i¢in, bir
inceleme ile ilgili gerekli tiim kisisel veri ve bilgilere, ayrica veri sorumlusunun ilgili bilgileri
tuttugu miilklere erisimi olmalidir.>44 ABAD, veri sahipleri i¢in verilerin korunmasmmn etkili bir
sekilde saglanabilmesi i¢in denetim makammnmn yetkilerini genis yorumlanmasi gerektigini ifade
etmistir. >4°

Her denetim makami, kendi bolgesinde yetkilerini kullanmay1 yetkilidir.>*¢ Bunun yaninda
Tulzlk “tek durak noktasi” mekanizmasi kurmakta ve farkli denetim makamlar1 arasinda is birligi

yapimasmni gerekli kilmaktadir. Buna gore, sinir 6tesi veri isleme faaliyetleri olan hallerde etkili is

542 GDPR, m.52(6).

543 Giakoumopoulos/Buttarelli/O’Flaherty, s. 194,195; GDPR, m.58.
544 Giakoumopoulos/Buttarelli/O’Flaherty, s. 195.

545 Guide to General Data Protection Regulatin.

546 Giakoumopoulos/Buttarelli/O’Flaherty, s. 195.
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birliginin saglanabilmesi igin, Tiiziik, bir bas denetim makaminin, veri sorumlusunun ana veya tek
isletmesinin denetim makammi olarak kurulmasmi dngdérmektedir. %47

Bagimsiz denetim makamlar1 ayrica talep ve sikayetler ile ilgilenmeye, verilerin
korunmasma iligkin toplum bilinci olusturmaya ve kisisel verilerin islenmesine iligkin yasal ve idari
diizenlemeler i¢in ulusal karar mekanizmalarinda yer alan kisilere tavsiye saglama yetkileri
mevcuttur. 548

Tiiziigiin “tek durak noktasi” mekanizmasi uyarinca, bir Uye Devlette birden fazla denetim
makaminin kurulmus ise, s6z konusu Uye Devlet bu makamlar1 Kurul’da temsil edecek denetim
makamini tayin eder ve diger makamlarin 63. maddede atifta bulunulan tutarlilik mekanizmasina
iliskin kurallara uyumlulugunu saglayacak mekanizmay1 ortaya koyar.
1. 1s Birligi

Tizlk, denetim makamlar1 arasinda is birligine iliskin genel bir ¢erceve ¢izmekle birlikte,
sinir Otesi veri isleme faaliyetleri ile ilgili olarak denetim makamlarinin is birligi i¢in daha spesifik
kurallar 6ngérmektedir.54°

Tiiziik uyarinca denetim makamlar, Tiziik’iin tutarh bir sekilde ylriitilmesi ve
uygulanmast amactyla birbirlerine ilgili bilgileri ve karsihkli destegi saglamahdir, ayrica
birbirleriyle etkili is birligine yonelik tedbirleri uygulamaya koymalidir.>®® Bu kapsamda karsilikli
yardim, 6zellikle, 6n onaylar ve istisarelerin, denetimlerin ve sorusturmalarin yiiriitiilmesine iligkin
talepler gibi bilgi talepleri ve denetim tedbirlerini kapsar.°5!

’

Tuzigln “tek durak noktasi” mekanizmasi uyarinca, bir veri sorumlusu veya isleyenin
birden ¢ok Uye Devlette isletmesi varsa veya tek isletmesi olmasma ragmen isleme faaliyetleri
birden ¢ok Uye Devletteki veri sahiplerini énemli &lgiide etkiliyorsa, ana (veya tek) isletmenin
denetim makami, veri sorumlusu veya isleyenin sinir Gtesi faaliyetlerine iligkin olarak basg
makamdir. 552

Yiiksek seviyede bir veri korumasinin saglanabilmesi igin, bag denetim makami yalniz
hareket etmemeli, veri sorumlular1 veya isleyenler tarafindan gerceklestirilen kisisel veri islemeye

yonelik kararlar alinmasi icin ilgili diger denetim makamlari ile is birligi yapmahdir.5%3 {lgili

547 Giakoumopoulos/Buttarelli/O’Flaherty, s. 197; GDPR, m.56(1).
548 Giakoumopoulos/Buttarelli/O’Flaherty, s. 197.

549 Giakoumopoulos/Buttarelli/O’Flaherty, s. 197.

550 GDPR, m.61(1).

551 GDPR, m.61(L).

552 Giakoumopoulos/Buttarelli/O’Flaherty, s. 198.

553 Giakoumopoulos/Buttarelli/O’Flaherty, s. 198.
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denetim makamlar1 arasindaki is birligi; karsilikli bilgi paylasimi, karsilikli yardim, ortak
sorusturma ve izlemeler gerceklestirilmesini icerebilir.5%* Bu is birligi, tutarhhgin saglanmasi ve

goriis birligine ulagilmasi igin gosterilmesi gereken bir gabadir.>>°

Her denetim makami baska bir denetim makaminin karsilikli yardim talebine herhangi bir

gecikmeye mahal verilmeksizin ve talebi aldiktan sonra en geg bir ay icerisinde yanit vermelidir.>°®

Veri sorumlusunun birden ¢ok Uye Devlette isletmesinin bulunmasi halinde denetim
makamlari, ortak sorusturmalar ve ortak yaptinm tedbirleri de dahil olmak iizere, diger iiye
devletlerin denetim makamlarinin {yeleri veya personelinin miidahil oldugu ortak calismalar
gerceklestirebilir, %57
(AVA Avrupa Veri Koruma Kurulu (European Data Protection Board)

Veri koruma kurallarmin AB i¢inde etkili ve istikrarli bir bigimde uygulanmasini temin etme
hususunda dnem teskil eden diger bir kurum ise Avrupa Veri Koruma Kurulu’dur (Kurul).>%8 Tzk,
Kurul’u tiizel kisilige sahip bir AB organi olarak kurmustur.>>® Kurul, 95/46/EC sayil Direktif’in,
Komisyon’a bireylerin kisisel verilerin islenmesi ve gizlilige iligkin haklarni etkileyen AB
faaliyetleri hakkinda tavsiye vermesi, direktifin yeknesak uygulanmasmi tesvik etmesi ve
Komisyon’a veri korumasi ile ilgili konularda uzman goriisii saglamasi amactyla kurdugu Madde

29 Calisma Grubunun halefidir. 560

Kurul her Uye devletin bir denetim makami baskani ile Avrupa Veri Koruma Denetmeni

veya bunlarm ilgili temsilcilerinden meydana gelir.%61

Kurul’un gorevleri, Tiziiglin 64, 65 ve 70. maddelerinde detaylica anlatilmig olup, bu

gorevler li¢ ana baslik altinda toplanabilir:

o Tutarhhk: Kurul, ii¢ halde hukuki baglayiciligi olan bir karar alabilir:
0) Bir denetim makami “tek durak noktasi” hallerinden birinde ilgili ve gerekgeli bir itiraz ileri
sirmiisse,

(i) Hangi denetim bakammin “bas denetim makami” oldugu konusunda ¢eliskili goriisler

varsa,

554 GDPR, m.60(1)-60(3).

555 Giakoumopoulos/Buttarelli/O’Flaherty, s. 198.

556  GDPR, m. 61(2).

557 GDPR, m. 62(1).

558 Giakoumopoulos/Buttarelli/O’Flaherty, s. 199.

559 GDPR, m.68(L).

560  Giakoumopoulos/Buttarelli/O’Flaherty, s. 199,200.
561 GDPR, m.68(3).
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(iti)  Yetkili denetim makam Kurul’un gorisiinii talep etmemisse veya Kurul goriisiine uygun
hareket etmiyorsa. %62
Kurul’un bu baglamdaki temel gorevi, Tlziiglin tim AB’de tutarhi bir sekilde uygulanmasini

saglamaktir, 563

o Damsma: Kurul’'un gorevleri, Komisyon’a AB’de veri korumaya ilisgkin herhangi bir konu

ile ilgili olarak tavsiye vermeyi de icermektedir.>64

o Rehberlik: Kurul, ayrica, Tiiziigiin tutarh bir sekilde uygulanmasmi saglamak ve denetim
makamlar1 arasinda is birligi ve bilgi degisimini saglamak amaciyla kilavuzlar, tavsiyeler ve 6rnek
uygulamalar yayinlar. Ek olarak, Kurul, veri sahibi ve isleyen birliklerini davranig kurallar ve veri
koruma belgelendirme mekanizmalar1 ve miihiirleri olusturmak hususunda tesvik etmelidir.%6°

Son olarak deginilmesi gereken diger bir nokta ise, Kurul’un kararlarina karst ABAD’a

bagvurulabilecegidir. 566

V. Tutarhhk Mekanizmasi

Tiiziigiin biitin Uye Devletler’de yeknesak bir sekilde uygulanmasmi saglamak igin bir
tutarhilik mekanizmas1 Ongoriilmiistir. Buna gore, Tiiziik’iin AB igerisinde tutarhi bir sekilde
uygulanmasma katkida bulunulmasi amaciyla, denetim makamlar, Tiiziikte belirtilmis tutarlilik
mekanizmasi vasitasiyla, birbirleriyle ve uygun oldugu hallerde, Komisyon ile igbirligi yapmalidir.

Bu dogrultuda tutarlilik mekanizmasi iki durumda kullanilir. Bunlardan ilki, Tiiziiglin 64.
maddesi uyarinca yetkili bir denetim makaminin belirli tedbirlerden birini kabul etmeyi
amaglamasi halinde veya standart s6zlesme maddelerinin tespit edilmesi i¢in bildirecegi goriislere
iliskindir. Ikincisi ise Kurul’un “tek durak noktas:” durumlarinda denetim makamlari i¢in verdigi
baglayic1 kararlar ve denetim makammm Kurul’'un goriisiinii sormadigi veya goriisiine bagh
kalmadig1 hallerdir.%%’
V1.  lvedilik Prosediirii

Istisnai durumlarda, ilgili bir denetim makanunin veri sahiplerinin haklart ve
Ozgiirliiklerinin korunmasina yonelik olarak acil bir sekilde harekete gegmesine ihtiyag, varsa, soz

konusu denetim makami, tutarlilk mekanizmasindan veya is birligi prosediiriinden ayrilarak, i,

562 GDPR, m. 65(1).

563 Giakoumopoulos/Buttarelli/O’Flaherty, s. 200.
564 Giakoumopoulos/Buttarelli/O’Flaherty, s. 200.
565 Giakoumopoulos/Buttarelli/O’Flaherty, s. 201.
566 Giakoumopoulos/Buttarelli/O’Flaherty, s. 201.
567 Giakoumopoulos/Buttarelli/O’Flaherty, s. 201.
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ay1 gecmeyecek belirli bir siire igin gegerli olacak sekilde ve ilgili Devlet sinirlart i¢inde hukuki
sonug, dogurmak {izere ivedilikle gegici tedbirler alabilir.®68 Gegici tedbiri alan denetim makamu,
gecikmeksizin, s6z konusu tedbirleri alma sebeplerini, ilgili diger denetim makamlarina, Kurul’a
ve Komisyon’a bildirir.56® Ayni denetim makamu, gerekgelerini belirterek Kurul’dan acil bir goriis
veya nihai bir karar vermesini talep edebilir. Bu talep, ilgili kisilerin hak ve 6zgiirliiklerin
korunmasma ydénelik acil bir sekilde harekete gecilmesinin gerektigi bir durumda uygun bir tedbir
almadig1r hallerde, herhangi bir denetim makam tarafindan, gerekgeleri aciklanarak ileri
surlilebilir.5’% Bu baglamda acil bir goriis veya acil bir nihai karar Kurul iiyelerinin salt
cogunluguyla iki hafta igerisinde alinr.5"*
8 5. Veri Sahiplerinin Haklar1 ve Kisitlamalari
l. Veri Sahiplerinin Haklar
A. Bilgilendirilme Hakki

Veri sahiplerinin kendilerine ait kisisel verilerin islenip islenmedigini, hangi kisisel
verilerinin islendigini bilmesi, kisinin verileri lizerindeki kontroliinii saglayabilmeleri ve kisisel
verilerin korunmasi hukukundan kaynaklanan haklarin1 kullanabilmeleri agisindan oldukga biiyiik
Oonem tasir. Bu nedenle, Tiiziik, veri sorumlularina, planlanan bir veri iglemesi i¢in kisisel veri
topladiklar1 zaman, veri sahiplerini bilgilendirme yiikiimliligi getirmistir. Bu yiikiimliiligiin
dogmast i¢in veri sahibinin veri sorumlusundan bilgilendirilme talep etmesi aranmamis olup, veri
sorumlusunun islemek iizere kisisel veri toplanmasi yeterlidir.®’? Cunkd, veri sahiplerinin, hangi
verilerinin nasil toplandigini, kullanildigini veya islendigini, veri isleme faaliyetlerinin barmdirdigi
riskleri, bu risklere kars1 diizenlenen giivenceleri, islemeye iliskin haklarmi bilme haklar
mevcuttur.>’® Aksi takdirde bireylerin kendi verileri iizerinde kontrol saglamalar1 ve isleme
sebebiyle ortaya ¢ikabilecek olumsuz sonuglardan korunmalart miimkiin olmayacaktir. Yukarida
detaylica agiklanan “seffaflik ilkesi” ile 6nlenmeye ¢alisilan da tam olarak bu tehlikelerdir.

Tliziigiin 12. maddesi uyarinca, veri sorumlusu, isleme faaliyeti ile alakali asagida detaylica
anlatilacak her tiirlu bilgiyi oz, seffaf, anlasilir ve kolayca erisilebilir bir bigimde, agik ve sade bir

dil kullanarak veri sahibine saglama yiikiimliiliigii altindadir.>’4 Bu bilgiler, veri sahibine; yazili

568  GDPR, m. 66(1); Develioglu, s.143.

569 GDPR, m. 66(1).

570 GDPR, m. 66(3).

571 GDPR, m.66(4).

572 Giakoumopoulos/Buttarelli/O’Flaherty, s. 207.
573 GDPR, Gerekge 39.

574 GDPR, m.12(1).

{150



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

olarak veya uygun oldugu hallerde, elektronik yollar da dahil olmak iizere diger yollarla, ayrica
veri sahibi tarafindan talep edilmesi durumunda, veri sahibinin kimliginin diger yollarla
dogrulanmasi kosuluyla, s6zlii olarak saglanabilir.5’® Ayrica, veri sahiplerine saglanacak bilgilerin,
planlanan isleme faaliyetine yonelik anlamli bir genel bakisin kolayca goriilebilir, anlasilabilir ve
okunakli bir bicimde saglanmasi amact ile standart simgelerle ile bir arada saglanabilecegi de

Tiiziikte diizenlenmistir.>7®

Bilgilendirilme hakkma iliskin 6rnek kararlardan biri Smaranda Bara ve Digerleri v. Casa
Nationala de Asigurari de Sanatate ve digerleri®’’ davasna iliskindir. Bu davada ABAD, ulusal
idare, Oncesinde basvuruculara haber vermeksizin bilgilerini Ulusal Saglik Sigortast Fonuna
aktarmisti. ABAD, veri sahiplerinin verilerinin islendigi hakkinda bildirilmesinin, bu kisilerin
islenen verilere erisim, bu verileri diizeltme veya bu verilerin iglenmesine itiraz haklarmin
kullanilmasin1 biiyiik Olgiide etkilediginden olduk¢a Onemli oldugunu belirtmisti. Mahkeme,
belirli sartlar altinda bilgilendirilme hakkinin kisitlanabileceginin diizenlendigini ifade etse de
olayda bu kosullar gerceklesmediginden, basvurucularm, verileri Ulusal Saghk Sigortast Fonuna

aktarilmadan 6nce bilgilendirilmeleri gerektigine hiikmetmistir.5"8

Tliziikte, kisisel verilerin sahibinden toplanmasi ve sahibinden alinmamasi durumlar i¢in
farkli diizenlemeler Ongoriilmiistii. Buna gore, kisisel veriler sahibinden toplandiginda veri

sahipleri:

(1) veri sorumlusunun ve varsa, veri sorumlusunun temsilcisinin kimlik ve irtibat bilgileri,

(i) varsa, veri koruma gorevlisinin irtibat bilgileri,

(iii) kisisel verilerin planlanan islenme amaglarinin yani sira isleme faaliyetinin yasal
dayanagi,

(iv) isleme faaliyetinin veri sorumlusunun veya 3. bir kisinin menfaatine dayanmasi
durumunda bu kisiler tarafindan gézetilen mesru menfaatler;

(v) varsa, kisisel verilerin alicilar1 veya alict kategorileri;

(vi) kisisel verilerin tiglincii bir {ilke veya uluslararas1 kurulusa aktarilmasinin amaclanip

amaclanmadigi, aktarim kararmm Komisyon tarafindan bir yeterlilik kararma dayanip

575 GDPR, m. 12(1).

576 GDPR, m.12(1).

577 ABAD, C-201/14,Smaranda Bara ve Digerleri v. Casa Nationalide Asiguriri de Sinitate ve Digerleri, 1 Ekim
2015.

578  Giakoumopoulos/Buttarelli/O’Flaherty, s. 209.
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dayanmadigi ya da aktarim kararna iligkin uygun veya miinasip giivencelere iligkin atif ve bunlarin

bir niishasinin elde edilme yollar1 veya bunlarin nerede erisilir kilindigy,

(vii) kisisel verilerin saklanacagi siire veya bunun miimkiin olmamasi halinde, bu siirenin

belirlenmesi amaczi ile kullanilan kriterler,
(vii1) veri islemeye iliskin olarak sahip oldugu haklar ve bunlarin nasil kullanilacagi,

(ix) kisisel verilerin saglanmasinin yasal ya da sdzlesmeye bagh bir gereklilik mi yoksa bir
sOzlesme yapilmasi i¢in gereken bir gereklilik mi oldugu ve ayrica, veri sahibinin kisisel verileri

saglamak zorunda olup olmadig1 ve s6z konusu verilerin saglanmamasinin muhtemel sonuglari,
(x) profil ¢cikarma da dahil olmak iizere otomatik karar vermenin varhgi,
(xi) bir denetim makamina sikayette bulunma hakki,
(xii) rizay1 geri gekme hakkinin varhg hususlarda bilgilendirilmelidir.57°

Kisisel verilerin sahibinden alinmamasi durumunda ise veri sorumlusu veri sahibini kisisel
verinin nereden ve nasil elde edildigi hakkinda bilgilendirmelidir.%8° Her haliikarda, veri sorumlusu,

veri sahibine, verilerin sahibinden alinmasi halinde sayilanlara benzer bilgileri saglamalidir.

Ayrica, amacin smirlandirilmast ve seffaflik ilkeleri uyarinca, veri sorumlusunun basta veri
sahibine belirttiginden farkli bir amagla isleme yapmay1 planlamasi halinde, veri sorumlusu, veri
sahibini, bu yeni amag¢ hakkinda bilgilendirmelidir. Bu bilgilendirmeyi gergeklestirip veri sahibinin
yeni amaca iliskin rizasin1 almaksizin veri sahibinin ilave isleme gerceklestirmesi miimkiin

degildir,581

Bilgilendirilmenin saglanma zamani kisisel verilerin saglandigi kaynaga goére degisiklik
gosterecektir. Buna gore, kisisel verilerin direkt sahibinden saglandigi hallerde, veri sorumlusu
bilgilendirmeyi verilerin toplanmasi sirasinda gerceklestirmelidir.?®? Kisisel verilerin sahibinden
alinmadigi durumlarda ise veri sorumlusu bilgilendirmeyi makul bir siire icerisinde, ancak en ge¢
bir ay igerisinde yapmalidir.>83 Ayrica, eger verilerin bagka bir alictya agiklamasi dngoriilmiisse en

geg kisisel verilerin ilk a¢iklandig1 zaman bu bilgilendirme gerceklestirilmelidir. %84

579 GDPR, m. 13(1), 13(2).

580  Giakoumopoulos/Buttarelli/O’Flaherty, s. 211.
581 Giakoumopoulos/Buttarelli/O’Flaherty, s. 211.
582 GDPR, m. 13(1).

583 GDPR, m. 14(3).

584 GDPR, m. 14(3)(c).
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Bilgilendirme {icretsiz olarak saglanmalidir. Fakat, bir veri sahibinin taleplerinin asilsiz
veya Ol¢iisiiz oldugunun, 6zellikle taleplerin tekrarlanmasi nedeniyle, agikca anlasildigi hallerde,

veri sorumlusu makul bir iicret talep edebilir veya taleple ilgili islem yapmay1 reddedebilir. 585

Veri sahibinin halihazirda bu bilgilere sahip oldugu hallerde ve 6lgiide bu yiikiimliiligiin
dogmayacag Tiiziikte agik¢a diizenlenmistir.>8® Ayrica, kisisel verilerin veri sahibinden alinmadig:
hallerde; 6zellikle kamu yararma arsivleme amaglari, bilimsel veya tarihi arastirma amagclar ya da
istatistiki amaglar igin gergeklestirilen islemelerde, ilgili bilgilerin saglanmasinin imkansiz olmasi

veya Olgiisiiz bir ¢aba gerektirmesi s6z konusu ise bilgilendirme yiikiimliiliigii dogmayacaktir.587

B. Erisim Hakki

Tiiziikte bireylerin kendi kisisel verilerine erisim hakki agik¢a diizenlenmistir. Buna gore,

veri sahibinin kendisi ile ilgili kisisel verilerin islenip islenmedigini veri sorumlusundan teyit etme

ve eger isleme faaliyeti varsa, ilgili kisisel verilere ve belirli bilgilere erisim hakki vardir. 588

Tiiziikte yer alan diizenleme uyarinca veri sahipleri kisisel verilere iliskin olarak:
(1) isleme amaglari,

(i1) ilgili kisisel veri kategorileri,

(i11) kisisel verilerin aciklandig1 veya agiklanacag: alicilar veya alic1 kategorileri,

(iv) varsa, kisisel verilerin saklanmasi acisindan 6ngoriilen siire veya siire belirlenmemisse,

bu siirenin belirlenmesi amaci ile kullanilan kriterler,

(v) kisisel verilerin diizeltilmesini ve silinmesini talep etme ve veri islemenin

sinirlandirilmasi haklarinin varhigi,

(vi) bir denetim makamina sikayette bulunma hakkai,

(vii) kisisel verilerin veri sahibinden elde edilmemesi halinde, bu verilerin kaynaklarma
iliskin mevcut bilgiler;

(viii) otomatik karar vermenin varlig1 ve en azindan bu hallerde, yiiriitiilen mantiga iligkin

anlaml bilgilerin yan1 sira s6z konusu isleme faaliyetinin veri sahibi acisimdan 6nemi ve 6ngoriilen

sonuglar1 hakkinda bilgi talep etme ve bilgi alma hakkina sahiptir.58°

585 GDPR, m. 12(5).

586 GDPR, m. 13(4), 14(5)(a).
587 GDPR, m. 14(5)(b).

588 GDPR, m. 15(1).

589 GDPR, m. 15(1).
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Erisim hakki uyarinca, veri sorumlusu, isleme faaliyetinden gegen kisisel verilerin bir
niishasmi veri sahibine saglamalidir.>®® Veri sahibine saglanan her bilgi, anlasilabilir olmalidir591
Omegin; teknik kisaltmalar iceren bir bilgi, kisaltmalar agiklanmadigi miiddetce yeterli

say1lmayacaktir, %92

ABAD igtihatlar1 uyarinca, kisisel verilere erisim hakki asir1 zaman smirlamalarina tabi
olmamahdi. Ormegin; ABAD, Rijkeboer davasinda, veri sahiplerine ge¢misteki verilerine erigim
hakkmin saglanmamasi1 durumunda, bu kisilerin, verilerinin diizeltilmesi ve silinmesi gibi haklarini
kullanmasmmm ve yasal yollara basvurup tazminat alabilmesinin miimkiin olmayacagmni
belirtmistir.®%3 Dolayisiyla, veri sahiplerinin ge¢miste gerceklesmis veri isleme faaliyetlerine iliskin
olarak makul derecede bilgi edinme sanslar1 olmalidir.>%

C. Duzeltme Talep Hakka

Verilerin dogrulugu, veri korumanin etkin olarak saglanabilmesi i¢in mutlaka saglanmasi
gereken bir Ozelliktir ve yukanida agiklanan dogruluk ilkesi ile dogrudan ilgilidir.%%° Bu
gereklilikten yola ¢ikilarak, Tiiziikte, veri sahiplerinin kendileri ile ilgili dogru olmayan kisisel
verilerin gereksiz gecikmeye mahal verilmeksizin diizeltilmesini veri sorumlusundan talep etme
hakki bulundugu diizenlenmistir.5%¢ Ayni zamanda, islemenin amaglar dikkate alindiginda, veri

sahibini eksik olan kigisel verilerinin tamamlanmasimi talep edebilir.

Diizeltmeyi talep etme hakki verilerin hukuka uygun islenmesine imkan sagladigindan, veri
sahipleri bu talepleri i¢in herhangi bir neden belirtmek yiikiimliiliigii altnda degildir.>®” Fakat,
verilerin yanlishgini veya eksikligini gdsterme noktasinda ispat yiikii veri sahibindedir.5%¢ Bu husus
ile ilgili olarak AIHM’in Ciubotaru v. Moldova®%® karar1 mevcuttur. Bu davada resmi kayitlara
Moldovali etnik kimligiyle kaydedilmis olan bagvurucu bunu Romanyali olarak degistirmek igin
talepte bulunmus, fakat bagvurucunun talebini kanitlayamamasi sebebiyle bu talep reddedilmistir.
Bu noktada, AIHM, devletlerin bir bireyin etnik kdkeninin kaydmi gerceklestiritken nesnel

kanitlarin varligii aramasmi kabul edilebilir bulsa da s6z konusu dava agisindan basvurucu kendi

590  GDPR, m. 15(3).

591 Giakoumopoulos/Buttarelli/O’Flaherty, s. 218.

592 Giakoumopoulos/Buttarelli/O’Flaherty, s. 218.

593 ABAD, C-553/07,College van burgemeester en wethouders van Rotterdam v. M. E. E. Rijkeboer, 7 May1s 2009
594 Giakoumopoulos/Buttarelli/O’Flaherty, s. 218.

595 Giakoumopoulos/Buttarelli/O’Flaherty, s. 219.

596 GDPR, m. 16.

597 Voigt/von dem Bussche, s. 154, 155.

598 \/oigt/von dem Bussche, s. 154.

599 ATHM, Ciubotaruv. Moldova, No. 27138/04,27 April 2010, para.51,59.
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etnik kimligine iligkin 6znel bir diisiinceden 6te, Romanyali etnik kdkeninden insanlar ile arasinda
gercekligi kanitlanabilir baglantilar1 zaten sunmustur. Fakat, ulusal hukuk bdyle bir durumda
basvurucunun ebeveynlerinin Romanyali etnik grubundan olduklarina dair kanit sunulmasini
aramaktadir. Moldova’nin tarthi diisiiniildiigiinde, bodyle bir sart, Sovyet yetkililerinin
kaydettiklerinden farkl bir etnik kimligin kayd1 i¢in biiyiik bir engel olusturmaktadir. Bu davada
ATHM, Moldova'nin pozitif yiikiimliiliiklerine uygun hareket etmeyerek basvurucunun 6zel hayata

sayg1 hakkini ihlal ettigine kanaat getirmistir.5%°

Diizeltme hakkina iligkin diger bir husus ise, bu hakkimn yalnizca “veri sahiplerine”, “kendi
kisisel wverileri” ile ilgili taninmis oldugudur. Buna gore, bir kisi, liciincli bir kisinin kisisel

verilerinin diizeltilmesi talebinde bulunamaz.%1
D. Silinmeyi Talep Hakki (Unutulma Hakki)

Tiiziikten onceki diizenlemelerde agik ve miinhasir bir hak olarak yer almayan silinme
hakki, ilk olarak ABAD’m Google Spain®92 karar ile biiyiik dikkat ¢ekmis, daha sonra Tiiziikte yer
verilmek suretiyle giiclenmistir.5°3 S0z konusu Google Spain kararnda, ABAD, Google in
basvurucuya iligkin gilincel olmayan bilgileri silmek yiikiimliiliigii altinda olup olmadigini
incelemistir. Bu davada, avukat olan bagvurucu, sosyal giivenlik borglarmm yapilandirilmasi igin
miilkiinii satmak zorunda kaldigina iliskin bilgileri icerir gazete haberlerinin Google’da adi ile
yapilan bir arama sonucu listelenmesinin 95/46/EC sayili Direktif’e aykirilik tegkil ettigini iddia
etmigti. Bu noktada ABAD, kisinin ismiyle yaymlanmig kisisel verilerinin gegersiz veya ilgisiz
hale gelmesinden sonra ve artik bu verilerin islenmesinin amag igin gerekli olmadig1 halde, ilgili

kisisel verilerin silinmesi gerektigine hiikmetmistir, 604

Bu hak ¢ergevesinde veri sahibinin kendisi ile ilgili kisisel verilerin herhangi bir gecikmeye
mahal verilmeksizin silinmesini veri sorumlusundan talep etme hakki bulunur. Buna bagh olarak
asagidaki hallerden birinin gegerli olmasi durumunda, veri sahibinin kisisel verileri herhangi bir

gecikmeye mahal vermeksizin silme yiikiimliiliigii bulunur:

(a) kisisel verilerin toplanma veya islenme amaglariyla iliskili olarak artik gerekli

olmamasi,

600  Giakoumopoulos/Buttarelli/O’Flaherty, s. 219,220.

601 Giakoumopoulos/Buttarelli/O’Flaherty, s. 155.

602 ABAD, C-131/12, Google Spain SL, Google Inc.v. Agencia Espafiola de Proteccion de Datos (AEPD), Mario
Costeja Gonzalez [GC] (“Google Spain™), 13 May1s2014.

603 Google Spain,s. 156.

604 Dulger, s. 167,168.
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(b) veri sahibinin isleme faaliyetinin dayandigi izni geri ¢ekmesi ve isleme faaliyetiyle ilgili
baska bir yasal gerek¢e bulunmamasi,

(c) veri sahibinin isleme faaliyetine itirazda bulunmasi ve isleme faaliyetine yonelik agir
basan mesru bir gerek¢e bulunmamasi,

(d) kisisel verilerin yasa dist bicimde iglenmis, olmasi,

(e) veri sorumlusunun tabi oldugu Birlik veya iiye devlet hukukundaki bir yasal
ylikliimliiliige uygunluk saglanmasi amaci ile kisisel verilerin silinmesinin zorunlu olmast,

(f) kisisel verilerin Tiiziigiin 8(1) maddesinde atifta bulunulan bilgi toplumu hizmetlerinin
saglanmast ile ilgili toplanmig olmasi.59°

Silinme hakki kapsaminda veri islemenin hukuka uygun oldugunu ispat yukii, isleme
faaliyetlerinin hukuka uygun olmasindan sorumlu veri sorumlusundadir.?%® Ek olarak, hesap
verebilirlik ilkesi geregince veri sorumlusu daima veri iglemenin hukuki bir temele dayandigini
gosterebilir durumda olmalidir. 607

Tizlk, silinmenin talep edilebilmesi hakkina bazi sinirlamalar getirmistir. Buna gore, veris
isleme faaliyetinin:

(1) ifade ve bilgi edinme hakkinin kullanilmasi,

(i1) veri sorumlusunun tabi oldugu Birlik veya iiye devlet hukuku cercevesinde isleme
faaliyeti gerektiren bir yasal yiikiimliilige uygunluk acisindan veya kamu yararma gergeklestirilen
bir gorevin yerine getirilmesi veya veri sorumlusuna verilen resmi bir yetkinin uygulanmasi
acisindan,

(111) halk saghgi alanindaki kamu yarar1 sebeplerinden dolayz,

(iv) silinme hakkinin ilgili isleme hedeflerinin yakalanmasini imkansiz hale getirmesi veya
yakalanmasina ciddi sekilde zarar vermesinin muhtemel oldugu 6l¢iide, kamu yararina arsivleme
amagclari, bilimsel veya tarihi arastirma amaglar ya da istatistiki amaclar dogrultusunda veya

(v) yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi acisindan
gerekli olmasi halinde silinme talep edilemeyecektir.5%8
Veri sorumlusunun kigisel verileri kamuya agiklamig oldugu ve kisisel verileri silmek

zorunda oldugu hallerde, veri sorumlusu, mevcut teknoloji ve uygulama maliyetini g6z Oniinde

bulundurarak, veri sahibinin silinmesini talep etmis oldugu kisisel verileri isleyen diger veri

605 GDPR, m. 17.

606 Giakoumopoulos/Buttarelli/O’Flaherty, s. 223.
607 Giakoumopoulos/Buttarelli/O’Flaherty, s. 223.
608  GDPR, m.17(3).
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sorumlularini silinme talebi hakkinda bilgilendirmek iizere teknik tedbirler de dahil olmak iizere

makul adimlar1 atmalidir, 899

Bu hakka iligkin olarak deginilmesi gereken son nokta ise, “unutulma hakkir” ve “silinme
hakkmin” ayni kavramlar olup olmadigma iliskin bir tartigma mevcut oldugudur. Bu baglamda,
silinme hakkinin yalnizca hukuka aykir isleme, artik isleme amaci bakimindan gereksiz olma gibi
belirli durumlarin varhigi halinde, unutulma hakkmmm ise bdyle bir smirlama olmaksizin var
olduguna dair goriisler bulunmaktadir®©.

Bu makalede konuyu GDPR ekseninde ele aldigim i¢in Tiiziglin konuya yaklasimiyla
paralel olarak silinmeyi talep etme hakki ve unutulma hakkii ayni hak olarak incelemeye aldim.
Tiiziigiin 17. maddesi bu hakk: diizenlemekte ve hakki “silinmeyi talep etme hakki (unutulma
hakki) " olarak adlandirmaktadir. Bu nedenle esasen unutulma hakkinin silinme hakkindan daha
kapsamli ayr1 bir hak oldugu yoniindeki gorlisii benimsemekle birlikte, GDPR eksenli bu
makalemde de her iki hakki ifade etmek i¢in silinmeyi talep etme hakki (unutulma hakki) isim ve
siiflandirmasii kullandim.

E. Islemenin Smirlandirilmas1 Hakki

Tiiziikte, belirli hallerin varhigi halinde, veri sahiplerinin, veri sorumlularmin isletme
faaliyetlerini gegici olarak kisitlama haklar1 oldugu diizenlenmistir.61! Bu baglamda smirlamanin
talep edilebilecegi durumlar asagidaki gibidir:

(a) kisisel verilerin dogruluguna veri sahibi tarafindan itiraz edilmesi halinde, veri sahibinin
kisisel verilerin dogrulugunu teyit etmesini saglayan bir siire boyunca,

(b) isleme faaliyetinin yasa dis1 olmasi ve veri sahibinin kisisel verilerin silinmesine itiraz
etmesi ve bunun yerine verilerin kullanimmim kisitlanmasini talep etmesi,

(c) veri sahibinin isleme amaclarina yonelik olarak artik kisisel verilere ihtiyag, duymamast,
ancak veri sahibinin yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi
amaciyla s6z konusu verilere ihtiyag, duymasi,

(d) veri sorumlularinin mesru gerekgelerinin veri sahibinin mesru gerekcelerine agir basip

basmadig1 dogrulanana kadar, veri sahibinin isleme faaliyetine itiraz etmesi.%12

609 GDPR, m.17(2).

610 Unutulma hakki hakkinda ayrintih bilgi icin bkz. Christina Markou, “The Right to Be Forgotten: Ten Reasons
Why It Should Be Forgotten”, Law, Governence and Technology Series 20: Reforming Data Protection Law,
Springer, 2015, ss. 203-226.

611 GDPR, m. 18.

612 GDPR, m. 18(1).
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Veri islemenin smirlandirilmasinin  talep edildigi hallerde, bu hak, 6rnegin; secilmis
verilerin gegici olarak bagka bir isleme sistemine aktarilarak kullanicilarm bu verilere ulagsmasmin

engellenmesi, suretiyle kullanilabilir, 613

Son olarak, veri sorumlusu, bir veri igleme faaliyetine iliskin kisitlamanin kaldirilmasindan

once veri sahibini bu konuda bilgilendirmelidir.614
F. Veri Tasmabilirligi Hakki

Veri tagmabilirligi hakki, Tiiziik ile birlikte veri sahiplerine tanman, daha 6nce hicbir
belgede diizenlenmemis bir haktir. Bu hak uyarinca, isleme faaliyetinin rizaya veya bir sézlesmeye
dayanmasi veya isleme faaliyetinin otomatik yollarla gergeklestirilmesi halinde, veri sahibinin
kendisi ile ilgili olarak bir veri sorumlusuna saglamig, oldugu kisisel verileri yapilandirilmig, yaygin
olarak kullanilan ve makine tarafindan okunabilecek bir formatta alma hakki vardir.6® Veri
sahiplerinin bu kisisel verileri, verilerin saglandi1 veri sorumlusunun herhangi bir engellemesi

olmaksizin bagka bir veri sorumlusuna iletme hakki bulunur. 616

Veri tasinabilirligi hakkinin mevcut oldugu bir durumda, veri sahibinin, teknik agidan
uygulanabilir olmasi sartiyla, kisisel verilerini dogrudan bir veri sorumlusundan digerine ilettirme
hakki bulunur.51” Bu iletimi kolaylastirmak igin veri sorumlulan birlikte ¢ahgabilir formatlar

gelistirmeli, bdylece veri tagmabilirligi hakkmin kullanilmasina olanak saglamalidir.618

Madde 29 Calisma Grubunun rehberine gore, veri tagmabilirligi hakki, veri sahibinin
secimini, kontroliinli ve gii¢lendirilmesini destekler; veri sahibine kendi kisisel verilerini kontrol

etme imkan1 tanir.%1° Buna gore, veri tagmabilirligi hakki baslica su unsurlardan olusur:

(@) veri sahiplerinin bir veri sorumlusu tarafindan islenen kendilerine ait kisisel verileri

yapilandirilmig, yaygin olarak kullanilan ve makine tarafindan okunabilecek bir formatta alma
hakki,

(b) kisisel verileri bir veri sorumlusundan digerine, teknik olarak miimkiin olmasi

ihtimalinde, herhangi bir engelleme olmaksizin iletme hakkai,

613 Giakoumopoulos/Buttarelli/O’Flaherty, s. 227.
614 GDPR, m. 18(3).

615 GDPR, m. 20(1).

616 GDPR, m. 20(1).

617 GDPR, m. 20(2).

618  GDPR, Gerekge 68.

619 Article 29 Working Party (2016), Guidelines on the right to data portability, WP 242, 13 Aralk 2016, 5 April

2017 (revize), s. 13.
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(c) veri sahibinin veri tagima talebi iizerine, veri sorumlusunun, veri sahibinin talimatlar ile

hareket etmesi rejimi,

(d) veri tasmabilirligi hakkmm kullanilmasmin diger herhangi bir hakki olumsuz yonde

etkilememesi.52°
G.  Islemeye itiraz Hakki

Veri sahibinin, kendi 6zel durumu ile ilgili gerekgelere dayali olarak veya kisisel verilerinin
dogrudan pazarlama amaglari dogrultusunda islenmesi durumunda, s6z konusu kisisel verinin
islenmesine itiraz hakki bulunmaktadir.62! Bu kapsamda, veri sahibinin veri islemeye genel bir

itiraz hakki mevcut degildir.

Yukaridaki ilk durum ile ilgili olarak, veri sahibi, kendi 6zel durumu ile ilgili gerekcelere
dayali olarak, islemenin yasal dayanagmi kamu yarar1 i¢cin gerceklestirilen bir gorevin ifasi
amacinin veya veri sorumlusunun mesru menfaatlerinin olusturdugu durumlarda, kendisi ile ilgili
kisisel verilerin islenmesine herhangi bir zamanda itiraz edebilir.622 Veri sahibinin ézel durumu ile
ilgili gerekgelere dayali olarak itiraz hakkinin diizenlenmis olmasinin amaci, veri sahibinin veri
koruma haklart ile diger kisilerin veri iglemedeki mesru menfaatleri arasinda bir denge
kurulmasidir.622 Bu noktada ABAD, veri sahibinin haklarmm, kural olarak, veri sorumlusunun
ekonomik menfaatlerine {istiin geldigini belirtmistir.24 Ayrica, Tiiziikte, veri islemeye devam
edilmesini gerektiren hususlarin varhiga iliskin ispat yiikiiniin veri sorumlusunda oldugu agikca
diizenlenmistir.62>  Veri  sorumlusunun igleme faaliyetlerinin  devaminin  gerekliligini

ispatlayamamasi durumunda veri islemeye devam etmesi miimkiin degildir.526

Ayrica, kisisel verilerin dogrudan pazarlama amaglar1 dogrultusunda islenmesi durumunda
ve dogrudan pazarlama ile alakali oldugu 6lgilide, veri sahibinin, kendisi ile ilgili kisisel verilerin
s06z konusu dogrudan pazarlama amaci ile islenmesine herhangi bir zamanda ve {icretsiz olarak

itiraz etme hakki bulunur, %27

620 Giakoumopoulos/Buttarelli/O’Flaherty, s. 229.

621 Giakoumopoulos/Buttarelli/O’Flaherty, s. 229.

622 GDPR, m.21(1).

623 Giakoumopoulos/Buttarelli/O’Flaherty, s. 230.

624 Google Spain, para.81.

625 GDPR, m. 21(1).

626  Giakoumopoulos/Buttarelli/O’Flaherty, s. 231; GDPR, m.21(1).
627 GDPR, m. 21(2); Giakoumopoulos/Buttarelli/O’Flaherty, s. 231.
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H. Yalnizca Otomatik Isleme Faaliyetine Dayah Bir Karara Tabi Olmama Hakki

TUzuk uyarinca, veri sahibinin kendisi ile ilgili hukuki sonuglar doguran veya benzer
bicimde kendisini kayda deger sekilde etkileyen, profil ¢ikarma da dahil olmak iizere, yalnizca
otomatik igleme faaliyetine dayali bir karara tabi olmama hakki bulunur.%?8 Ancak, s6z konusu
isleme:

(1) veri sahibi ve bir veri sorumlusu arasinda bir sdzlesme yapilmasi veya uygulanmasi i¢in
gerekli ise veya,

(i1) veri sorumlusunun tabi oldugu ve veri sahibinin haklar1 ile 6zgiirliikleri ve mesru
menfaatlerinin giivence altma alinmasi amaciyla uygun tedbirlerin de belirtildigi Birlik veya iiye
devlet hukuku cergevesinde islemeye izin verilmis ise veya,

(iii) veri sahibinin agik rizast mevcut ise,

bu sartlarda verilen bir karar yalnizca otomatik islemeye dayal olsa dahi hukuka aykirilik
629

olusturmaz.

Madde 29 Calisma Grubu, yalnizca otomatik isleme faaliyetine dayali bir karara tabi
olmama hakkinm genel bir yasaklama hiikmii oldugunu ve veri sahibinin bdyle bir karara proaktif
olarak itiraz etmesinin aranmadigini belirtmektedir. 530

Deginilmesi gereken diger bir nokta ise, yukarida agiklandigi iizere, veri sahibinin
bilgilendirilme hakki kapsaminda veri sorumlusunun ona saglamasi gereken bilgiler arasinda profil
¢ikarma dahil olmak tizere otomatik karar vermenin varligmin da yer aldigidir.53! Ayrica, erigim
hakki cercevesinde, veri sahibinin, profil ¢ikarma da dahil olmak iizere otomatik karar vermenin
varhigi ve bu hallerde yiiriitillen mantiga iligkin anlaml bilgilerin yani sira s6z konusu isleme
faaliyetinin veri sahibi acisindan 6nemi ve Ongdriilen sonuclari hakkinda bilgi talep etme hakk:
mevcuttur, 632

Bu hak uyarinca veri sorumlusu, en azindan veri sorumlusu acisindan insan midahalesinin
saglanmasi hakki basta olmak iizere, veri sahibinin kendi goriisiinii ifade etme ve karara karsi ¢ikma

yoniindeki haklar ile 6zgiirliikleri ve mesru menfaatlerinin giivence altina alinmasi amaci ile uygun

tedbirler uygulamalidir.632 Daha Once bahsedildigi gibi, kisilerin verilerinin {izerinde kontrol

628 GDPR, m.22(1).

629 GDPR, m.22(2).

630 Article 29 Working Party, Guidelines on Automated Individual Decision-Making and profiling for the purposes
of Regulation 2016/679, WP 251,3 Ekim 2017,s. 15.

631 GDPR, m. 13(2)(f).

632 GDPR, m.15(1)(h).

633 GDPR, m.22(3).
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saglayabilmeleri olduk¢a dnemli ve Tiiziik tarafindan da dikkate alinmis bir husustur. Bu nedenle,
karar mekanizmalarma insan miidahalesinin dahil olmasi, aksi durumda ortaya c¢ikabilecek
olumsuz sonuglarm &nlenmesi agisindan énem arz etmektedir, 534

1. Kisitlamalar

Veri sorumlusu veya isleyenin tabi oldugu Birlik veya Uye Devlet hukuku bir yasama
tedbiri vasitasiyla; temel haklar ve 6zgiirliiklerin 6zline saygi gosterilmesi ve demokratik bir
toplumda asagidaki belirtilmis hususlarin giivence altina alinmasi acisindan gerekli ve orantili bir
tedbir teskil etmesi durumunda 6ngoriilen haklar ve yiikiimliiliiklerin kapsamini kisitlayabilir:

(@) milli gvenlik,

(b) savunma,

(c) kamu giivenligi,

(d) kamu giivenligine yonelik tehditlere karsi giivence saglanmasi ve bu tehditlerin
onlenmesi de dahil olmak tizere suglarm Onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi ya
da cezalarin infaz edilmesi,

(e) basta Birligin veya bir Uye Devletin énemli bir ekonomik veya mali ¢ikarma olmak
tizere parasal hususlar ile biitce ve vergilendirmeye iliskin hususlar, halk sagligi1 ve sosyal giivenlik
de dahil, Birlik ya da bir iiye devletin genel kamu yararina yonelik diger 6nemli hedefler,

(f) yargt bagimsizliginin ve adli siireclerin korunmasi,

(g) diizenlenmig, mesleklere iliskin etik kurallarmin ihlalinin 6nlenmesi, sorusturulmast,
tespiti ve kovusturulmasi,

(h) nadiren olsa dahi, (a) ila (e) ve (g) bentlerinde belirtilen durumlarda resmi yetkinin
kullanimi ile baglantih bir izleme, denetleme veya diizenleme islevi,

(1) veri sahibinin veya bagkalarmin haklarmin ve 6zgirliiklerinin korunmasi,

(j) medeni hukuktan kaynaklanan taleplere iliskin kararlarin icrast.%3°

Kisitlamalarla ilgili olarak getirilen yasama tedbirinde, ilgili islemenin veya isleme
kategorilerinin amaglari, kisisel veri kategorileri, getirilen kisitlamalarin kapsami, kotilye kullanim
veya yasa dis1 yollarla erisim veya aktarrmin engellenmesine yonelik giivenceler, veri sorumlusu
veya veri sorumlusu kategorilerinin belirlenmesi, isleme veya isleme kategorilerinin mabhiyeti,

kapsami ve amaclann dikkate almnarak saklama siireleri ve uygulanabilir giivenceler, veri

634 Giakoumopoulos/Buttarelli/O’Flaherty, s. 235.
635  GDPR, m. 23(L).
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sahiplerinin haklart ve ozgiirliiklerine yonelik riskler ve kisitlama amacma halel getirmemesi
durumunda, veri sahiplerinin kisitlamayla ilgili bilgi sahibi olma hakki belirtilmelidir. 636
1. Kanun Yollari, Sorumluluk, Cezalar ve Tazminat
A. Denetim Makamina Sikiayette Bulunma Hakki

Her veri sahibi, kendisi ile alakali kisisel verilerin islenmesinin hukuka aykir1 olarak
gerceklestigini diisinmesi durumunda, baska bir idari veya adli ¢6ziim yoluna halel gelmeksizin,
yetkili denetim makamma sikdyette bulunma hakkma sahiptir.®3” Bu hak kapsamimnda, yetkili
denetim makamu bir veri sahibi veya bir organ, kurulus ya da bir birlik tarafindan yapilan sikayetleri
ele almali ve sikayetin konusunu, uygun oldugu 6l¢iide, sorusturmali ve o6zellikle daha ayrintili
sorusturma ya da baska bir denetim makamu ile koordinasyonun gerekmesi durumunda, sikayet
sahibini  sorusturmanmn ilerlemesi ve sonucu konusunda makul bir sire igerisinde
bilgilendirmelidir.638 Tiiziikte ayrica denetim makamlarmm baz1 tedbirler alarak sikayetlerin
sunulmasini kolaylastirmasi gerektigi 6ngdriilmiigtiir.53°

Denetim makam sikayete iliskin bir karar verdiginde, her gercek veya tiizel kisinin bu
denetim makamimin kendileriyle ilgili yasal baglayiciligi olan kararlarina karsi etkili bir kanun
yoluna bagvurma hakki vardir.4? Buhak veri sahipleri i¢in s6z mevcut oldugu gibi, veri sorumlular
ve igleyenler i¢in de uygulama alani bulur.54!
B. Etkili Bir Kanun Yoluna Basvurma Hakki
1. Genel Olarak

Etkili bir kanun yoluna bagvurma hakki hem AIHS hem AB Sart1 altinda temel haklardan
biri olarak kabul edilmis ve bu hakka biiyiik énem atfedilmistir. Ornegin, Schrems davasinda,
ABAD, veri sahiplerinin kisisel verilerine erisimleri, kisisel verilerini diizeltmeleri veya silmeleri
icin herhangi bir kanun yolu 6ngdérmeyen bir yasal diizenlemenin, AB Sartinin 47. maddesinde

2

diizenlenen “etkili hukuki bir yola bagvurma
642

temel hakkinin 06ziinii zedeleyecegine karar
vermistir.
Yukarida bahsedildigi {iizere, denetim makamlarmin baglayict kararlarma karsi ilgili

kisilerin kanun yoluna bagvurma hakki mevcuttur. Burada dikkat edilmesi gereken nokta, bu hakkin

636 GDPR, m. 23(2).

637  GDPR, m. 77(1).

638 GDPR, m.57(L)(f).

639 GDPR, m.57(2).

640 GDPR, m.78(L).

641 Giakoumopoulos/Buttarelli/O’Flaherty, s. 238.

642 ABAD, C-362/14, Maximillian Schrems v. Data Protection Commissioner [GC], 6 Ekim 2015,
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denetim makaminin yalnizca “baglayicr” kararlarma karst dogmasidir.%%% Denetim makamimm
gorlis bildirme gibi  baglayici  olmayan kararlarma  karst ilgililer kanun yoluna

bagvuramayacaklardir. 644

Tiiziik uyarinca, kisisel verilerinin Tiiziik’e aykir1 bir sekilde islenmesi sonucu bu Tiiziik
kapsamindaki haklarmin ihlal edildigini degerlendirdigi hallerde, her veri sahibi etkili bir kanun
yoluna bagvurma hakkma sahiptir.54> Mevzubahis kanun yolunun “etkili” olabilmesi igin veri
sahiplerinin ilgili davay1 acabilecekleri yetkili mahkemeler olduk¢a 6nem tagimaktadir; ¢linkii, veri
sorumlusu veya veri sahiplerine dava agilabilecek mahkemelerin sinirlanmasi, veri sahiplerinin
cesitli zorluklarla karsilasmasma sebebiyet verebilecektir.646 Bu dogrultuda, Tiiziikte bu davalarin
veri sorumlusu veya igleyenin bir isletmesinin ya da veri sahibinin mutat meskeninin bulundugu
Uye devletin mahkemelerinde agilabilecegi diizenlenmistir.%4’ Veri sahibi veya isleyenin, bir iiye
devletin kamu yetkilerinin kullanmmu ile ilgili olarak hareket eden bir kamu kurulusu olmasi halinde
ise dava agilabilecek mahkemelere smnir getirilmis ve bu kisilere iliskin davalarin s6z konusu

kurulugun bulundugu iiye devletin mahkemelerinde agilacagi diizenlenmistir. 648

Ayrica, (1) bir veri sahibi, veri sorumlusu, veri isleyen veya denetim makaminin direkt ve
bireysel olarak kendilerini ilgilendiren Avrupa Veri Koruma Kurulunun bir kararmi iptal etmek
amacityla veya (ii) bir veri sahibinin herhangi bir AB kurulus ve organm veri koruma hukukunu
ihlal ettigi iddiasma dayanarak ABAD’abasvurma hakki vardir. ikinci halde bu bagvuru, ABAD’m
ilk derece mahkemesi olan AB Genel Mahkemesine (The General Court, EGC) yapilacaktir.54°

2. Kar Amaci Giitmeyen Bir Organ, Kurulug veya Birlik Tarafindan Temsil Edilme Hakk:

Tiiziigiin 80. maddesi uyarinca; veri sahiplerinin, bir Uye Devlet hukuku uyarmca diizgiin
sekilde kurulmus, kamu yararina yasal hedefleri bulunan ve veri sahiplerinin kisisel verilerinin
korunmasma iligkin haklar1 ve 6zgiirliikklerinin korunmasi alaninda aktif olan kar amaci giitmeyen
bir organ, kurulug veya birlige, sikdyeti onun admna yapmasi, 77, 78 ve 79. maddelerde atifta
bulunulan haklar1 onun adina kullanmas: ve Uye Devlet hukukunda saglanmasi kosuluyla, onun

adma tazminat alma hakkini kullanma yetkisi verme hakki bulunur.6°° Sz konusu organ, kurulus,

643 Giakoumopoulos/Buttarelli/O’Flaherty, s. 239.
644 GDPR, Gerekge 143.

645 GDPR, m.79(1).

646 Giakoumopoulos/Buttarelli/O’Flaherty, s. 240.
647 GDPR, m.79(2).

648 GDPR, m.79(2).

649 Giakoumopoulos/Buttarelli/O’Flaherty, s. 240.
650 GDPR, m.80(1).
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veya birlik tarafindan temsil edilme hakki, bireylerin, onlarin uzmanligindan ve organizasyonel ve
finansal kapasitelerinden faydalanmasina, dolayisiyla haklarmi efektif olarak kullanilabilmesine

olanak saglar. 51
C. Sorumluluk ve Tazminat

Etkili bir kanun yoluna bagvurma hakki, kisisel verileri hukuka aykir1 olarak islenen
bireylerin boyle bir isleme sonucunda ugradiklan zararlar i¢in tazminat talep edebilme hakkini
icinde barmdmr.5%? Tiiziikte, Tiiziige iliskin bir ihlal sonucu maddi veya manevi zarar goren
herhangi bir kisinin, yasanan zarara iligkin olarak veri sorumlusu veya isleyenden tazminat alma
hakkma sahip oldugu agik¢a diizenlenmistir.?®®> Bu maddedeki “zarar” kavram, ABAD’m

ictihatlan 15183inda ve Tiiziigiin amaglarina uygun olarak genis yorumlanmalidr, %54

Tiiziik uyarinca, isleme faaliyetine miidahil herhangi bir veri sahibi Tiiziigi ihlal eden
isleme faaliyetinin sebep oldugu zarardan sorumludur.5® Bir veri isleyen ise ancak Tiiziigin
ozellikle veri isleyenlerine yonelik yiikiimliiliiklerine uyum gostermedigi veya veri sorumlusunun
hukuka uygun talimatlari diginda veya bu talimatlara aykirt hareket ettigi hallerde, isleme

faaliyetinin sebep oldugu zarardan sorumludur.%°®

Birden fazla veri sorumlusu veya isleyenin ya da hem bir veri sorumlusu hem de bir veri
isleyenin ayni isleme faaliyetinde bulundugu ve isleme faaliyetinin sebep oldugu herhangi bir
zarardan sorumlu oldugu hallerde, veri sahibinin etkili bir sekilde tazminin saglanmasi amaciyla,
her veri sorumlusu veya isleyenin tiim zarardan sorumlu tutulacagi Tiiziikte diizenlenmistir.%%7
Fakat, boyle bir durumda, tek bir veri sorumlusu veya isleyen zararin tamamuni tazmin ederse, bu
veri sorumlusu ve igleyen ayni isleme faaliyetine miidahil diger veri sorumlusu veya isleyenlerden
zarardan sorumlu olduklar1 kisma tekabiil eden tazminat kismini isteyebilecektir.68 Boyle bir
dizenleme getirilmesinin nedeni tazminatin, ugranilan zarara ilisgkin olarak “tam ve eksiksiz”

olarak saglanmas1 oldukca 6nem teskil eden bir husus olmasidir.55°

651 Giakoumopoulos/Buttarelli/O’Flaherty, s. 245.
652 Giakoumopoulos/Buttarelli/O’Flaherty, s. 246.
653 GDPR, m.82(1).

654 GDPR, Gerekge 146.

655  GDPR, m.82(2).

65 GDPR, m.82(2).

657  GDPR, m.82(4).

658 GDPR, m.82(5).

659 Giakoumopoulos/Buttarelli/O’Flaherty, s. 246.
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Tliziikte ayrica zarara sebep olan olaydan hicbir sekilde sorumlu olmadigini kanitlamasi

halinde, bir veri sorumlusu veya isleyenin bu sorumluluktan muaf tutulabilecegi diizenlenmistir. 66°

D. Cezalar

Tiiziik, Uye Devletlerin denetim makamlarini Tiiziigiin ihlal edilmesi halinde idari cezalar
uygulamalart hususunda yetkilendirmistir. Tiiziik ile getirilen idari para cezalarmma konu olabilme,
yeni ve olduk¢a Onemli bir diizenlemedir. Cezalarin seviyeleri, yerel makamlarm ceza verip
vermeme noktasinda dikkat etmesi gereken durumlar, uygulanabilecek en yiiksek ceza gibi konular
Thiziikte acikca diizenlenmis olup, boylece AB igerisinde cezalara iligskin olarak yeknesak bir sistem
olusturulmas1 amaclanmistir, %61

Tiiztiglin getirdigi diizenlemeye gore; veri islemenin temel ilkeleri ve rizanin kosullarina
aykinlik, veri sahiplerinin haklarmm ihlali ve Tiziigln yurt disma veri aktarima iliskin
kurallarma uyulmamasi durumunda, denetim makamlar1 20.000.000 Euro’ya kadar veya veri
sorumlusu veya isleyenin bir tesebbiis olmasi halinde, bir dnceki mali yilin yillik diinya ¢apindaki
cirosunun %4’iine kadar idari para cezasi (hangi meblag yiiksek ise o gecerli olmak (izere) kesme
yetkisi vardir.%62 Diger ihlaller ile ilgili olarak ise denetim makami 10.000.000 Euro’ya kadar veya
veri sorumlusu veya isleyenin bir tesebbiis olmasi halinde, bir dnceki mali yilin yillik diinya
capmndaki cirosunun %?2’sine kadar idari para cezasi (hangi meblag yiiksek ise o gecerlidir)

kesebilecektir. 683

Her miinferit durumda, denetim makam, bir idari para cezasi kesilip kesilmeyecegine ve

idari para cezasmin miktarina karar verirken, asagidaki hususlar dikkate alir:

(@) ihlalin mahiyeti, ciddiyeti ve siiresinin yani sira etkilenen veri sahibi sayisi ve veri
sahiplerinin yasadig1 zarar diizeyi,

(b) ihlalin kasith olmasi veya ihmalkarliktan kaynaklanmasi,

(c) veri sahiplerinin yasadig1 zararin azaltilmasi icin veri sorumlusu veya isleyen tarafindan
gerceklestirilen herhangi bir islem olup olmadigy,

(d) kendileri tarafindan uygulanan teknik ve diizenlemeye iliskin tedbirler dikkate
alindiginda, veri sorumlusu veya isleyenin sorumluluk derecesi,

(e) veri sorumlusu veya isleyenin ge¢miste konuyla ilgili ihlalleri,

660  GDPR, m.82(3).

661  Giakoumopoulos/Buttarelli/O’Flaherty, s. 247.

662 GDPR, m. 83(5); Giakoumopoulos/Buttarelli/O’Flaherty, s. 248.
663 GDPR, m. 83(4); Giakoumopoulos/Buttarelli/O’Flaherty, s. 248.
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(f) ihlalin diizeltilmesi ve ihlalin olasit olumsuz etkilerinin azaltilmasi amac ile denetim

makamu ile gergeklestirilen igbirligi derecesi,
(g) ihlalden etkilenen kisisel veri kategorileri,

(h) veri sorumlusu veya isleyenin ihlali bildirip bildirmedigi ve bildirdiyse ne Olciide

bildirdigi basta olmak iizere, denetim makaminin ihlalden haberdar edilme sekli,

(1) ayn1 konu ile ilgili olarak daha 6nceden veri sorumlusu veya isleyene iligkin alinmus,

tedbirlere uyum,

(j) onayli davranig kurallarina veya onayli belgelendirme mekanizmalarma uygun hareket

edilip edilmemesi,

(k) ihlal nedeniyle dogrudan veya dolayli olarak elde edilen maddi menfaatler veya
kagmilan zararlar gibi durumun Ozellikleri acisindan gegerli diger agirlastirici veya hafifletici

faktorler,664

Ayrica, denetim makamlarinin idari para cezasi kesme yetkileri disinda, gesitli ““dlzeltici”
yetkileri mevcuttur.565> Ornegin; denetim makamlar1 ihtarda bulunabilir, kinama cezas1 verebilir, bir

isleme yasagi da dahil olmak tizere gecici veya kati bir sinirlama getirebilir.

Diger bir énemli nokta ise, Tiiziikte, Uye Devletler’in Tiiziige iliskin ihlaller acisindan
gecerli olan diger cezalara iliskin kurallar belirleyebilecegi belirtilmistir.566 Buna gore, Uye
Devletler, Tlziigiin ve Tiiziik geregince kabul edilen yerel diizenlemelerin ihlal edildigi durumlar
icin ceza verilmesine iliskin kurallar diizenleyebilir.®6” Bu noktada dikkat edilmesi gereken, yerel
hukuklarda getirilen diizenlemelerin ayni sugtan dolay1r iki kere yargilama yapilamayacagi
prensibini (ne bis in idem) ihlal etmemesi gerektigidir.568 Ornegin; Almanyanin Federal Veri
Koruma Yasasinda (Bundesdatenschutzgesetz), bazi veri koruma kurallarmin kasith ihlalinin bir
suc teskil ettigini diizenlenmistir.?69 Ornek vermek gerekirse, cok sayida veri sahibinin kamuya
acik olmayan kisisel verilerinin hukuka aykiri olarak aktarilmasi durumunda para veya ii¢ yila

kadar hapis cezas1 6ngoriilmiistiir.

e. Giiclii Thlal Uygulamalari (Stronger Enforcement of Infringements)

664  GDPR, m. 83(2).

665  GDPR, m.58.

666 GDPR, m. 84(1).

667  GDPR, Gerekge 149.

668  GDPR, Gerekge 149.

669 Bundesdatenschutzgesetz, m.42.
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GDPR ile getirilen en onemli yeniliklerden bir tanesi de sorumlulugun kapsaminin
genigletilmesi ile birlikte verilebilecek para cezalarmin da dikkate deger sekilde artirilmis
olmasidir. GDPR diizenlemelerini ihlal eden sirketler yillik 20 milyon Avro veya ihlalde bulunan
sirketin bir 6nceki mali yih, yillik diinya ¢capmdaki cirosunun % 4’line kadar idari para cezasina
tabi olma riski bulunmaktadir (GDPR, m. 83/5). Bu miieyyide hem veri sorumlusu hem veri igleyen
sitketlere karst uygulanabilecektir. Bir veri sorumlusu veya veri isleyenin ayni veya baglantili
isleme faaliyetlerine yonelik olarak GDPR hiikiimlerini kasith (intentionally) veya ihmalkarlikla
(negligently) ihlal etmesi durumunda, toplam idari para cezasi meblagi en agir ihlal i¢in belirtilen
20 milyon Avro’yu asamayacaktir (GDPR, m. 83/3 ve 83/5).

Idari para cezasi kesilmesine karar verilirken ve para cezasmnin miktar1 belirlenirken su
hususlar dikkate alinacaktir:

i. Ilgili isleme faaliyetinin niteligi, kapsam, amaci dikkate ahndiginda ihlalin niteligi,
ciddiyeti ve siiresinin yani sira etkilenen veri sahibi sayis1 ve veri sahiplerinin yasadigi zarar diizeyi,

ii. Ihlalin kasit veya ihmal ile islenmesi durumu,

iii. Veri sahiplerinin zararmin azaltilmasi i¢in veri sorumlusu veya isleyen tarafindan
gerceklestirilen iglemler,

iv. GDPR 25 ve 32. maddeleri uyarinca uygulanan teknik ve organizasyona iligkin tedbirler
g6z onilinde bulundurulmak suretiyle, veri sorumlusu veya isleyenin sorumluluk derecesi,

v. Veri sorumlusu veya igleyenin gecmiste konuyla ilgili diger ihlal durumlari,

vi. Thlalin diizeltilmesi ve ihlalin olas1 olumsuz etkilerinin azaltilmas1 amaci ile denetim
makamu ile gergeklestirilen is birligi derecesi,

vii. Ihlalden etkilenen kisisel veri kategorileri,

viil. Veri sorumlusu veya isleyenin ihlali bildirip bildirmedigi, denetim makaminin ihlalden
haberdar edilme sekli,

ix. GDPR 58/2 maddesine uygun alinan diger tedbirlere uyum durumu,

x. Ihlal nedeniyle dogrudan veya dolayh olarak elde edilen maddi menfaatler veya kagmilan
zararlar gibi halin icabma gore gegerli diger agirlastirici ve hafifletici nedenler,

xi. Veri sorumlusu / isleyenin GDPR 40 ve 42. maddelerinde diizenlenen onaylh
belgelendirme mekanizmalarina uygun hareket edip etmedikleri.

Her denetim makami, 83. maddede sayilan idari para cezalar1 verilmesinin, her minferit
durumda etkin (effective), orantili (proportionate) ve caydirict (dissuasive) olmasini saglamakla

yukiimli tutulmustur (GDPR, m. 83/1).

{167]



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

GDPR ile sirketlerin durumunu agirlastiran bir diger husus da, veri sorumlusu
sirket/isleyenlerin veri islemenin rizaya dayandigi hallerde, rizanin varhgini ispat ile yikimli
tutulmalaridir  (GDPR, m. 7/1, rec. 42). Veri sorumlusu ayrica GDPR’m 5/1. maddesinde
diizenlenen ilkelere uygun davrandigini ortaya koymakla yiikiimlii tutulmustur (GDPR, m. 5/2, rec.
24). Bu hususlarin da GDPR ile getirilen giiclii ihlal araglarini tamamlayici nitelikte oldugu

sOylenebilir.

GDPR ihlalinden dolay: ilk para cezalar1 da verilmeye baglamistir. Avusturya’da bir bahis
sirketi, glivenlik nedeniyle koydugu kameranin goriis acisinin genis olmas1 ve GDPR kapsaminda
korunan kamuyu goriintiilemesi nedeni ile 4800 Euro; Portekiz’de bir hastane kendi c¢alisani
olmadig1 halde 985 fizik tedavi doktoruna ait aktif bilgileri barmmdirmasi nedeni ile bilgi
giivenilirligi, biitiinliigli ve asgari diizeyde veri isleme ilkelerine aykirt davranmak nedeni ile iki
kez 150.000 Euro ve bir kez 100.000 Euro para cezasi ile cezalandirilmigtir. Son olarak Almanya’da
Knuddels.de sosyal ag sirketi, 1.8 milyon kayith kullanicisina ait e-posta ile kullanici adi ve

sifrelerinin sizdirilmas: nedeni ile 20.000 Euro para cezasi ile cezalandirilmistir. 670
86.  AvrupaBirligi Genel Veri Koruma Tiiziigiiniin Uygulanmasi

Yukarida detaylica agiklandigi tizere, Tiizliglin olduk¢a genis bir uygulama alani vardir ve
Tizlk oldukca genis ve ayrintili haklar tanimis ve sorumluluklar yiiklemistir. Tiiziigiin kurdugu bu

sistemin uygulamadaki yansimasinin etkili olarak gerceklestirilmesi biiyiik 6nem tasimaktadir.

Bu baglamda, Tiiziigiin getirdigi diizenlemelerin uygulamaya konmasi i¢in dort agamali bir
yaklagim izlenmesinin faydal bir hareket bigimi olacag diisiiniilmektedir. Bu dort asama:

(1) bosluk analizi,

(2) risk analizi,

(3) proje idaresi ve kaynak/biitce planlamasi ve
671

(4) uygulamaya koymadir.

Bu yaklasim kismen, uygulamaya koyma asamalarmi zaman ve kapsamlarina gore

smirlanmig farkli asamalara aymran Selale Modelini (Waterfall Model) temel almaktadir.672 Bir

670 How much are the first fines for GDPR infringement,  December 12, 2018,
https://www.pandasecurity.com/mediacenter/news/first-sanctions-gdpr-infractions/ (Son  Erisim  Tarihi:
15.03.2019)

671 \Joigt/von dem Bussche, s. 245.

672 \Joigt/von dem Bussche, s. 246.
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isleme faaliyetinin cesitli Uye Devleri etkilemesi halinde ise, veri koruma sistemini yerel

ozelliklere uyarlamak amaciyla, besinci bir asama gerekli olabilecektir.673

. Birinci Adim: Bosluk Analizi

[lk admm olarak, ilgili kurulus, kendisinin hali hazirda mevcut olan veri koruma
standartlarin1 analiz etmeli ve bunlart Tiiziik kapsaminda gerekli yiikiimliilikkleri karsilamak i¢in
gerekenlerle karsilagtirmalidir. Bunun i¢in, bu kurulusun farkli departmanlardaki veri islemeden
sorumlu kisiler degerlendirme asamasina dahil edilmelidir. Mevzubahis analiz ¢alistay, karsilikli
goriisme ve 6z degerlendirme gibi farkli sekillerde gerceklestirebilir; bu noktada dnemli olan ise
ne tiir isleme faaliyetlerinin hangi amaclarla gerceklestirildigi, hangi tiir verilerin islendigi, kurulus
icindeki sorumluluklarinin nasil dagildigi ve ne gibi giivenceler alindigi konularmm iizerinde

durulmasidir.674

Bosluk analizi yapilirken, ilgili kurulusun spesifik olarak gerceklestirdigi veri isleme
faaliyetleri ve bu tiir islemeler i¢in Tiiziik tarafindan getirilen yiikiimliliikler dikkate alinmalidir.
Bu asamanin tamamlanmasi i¢in, kurulus, kendi veri koruma standartlar1 ile olmasi1 gerekenleri
kiyaslayacak ve veri korumasina iliskin bosluklar tespit edecektir. 57> Bu bosluk, diger asamalarda

giderilmeye caligilacaktir.
Il.  ikinci Adim: Risk Analizi

Yukarida pek ¢ok defa bahsedildigi iizere, veri igsleme faaliyetinin veri sahiplerinin hak ve
Ozgiirliikleri ac¢isindan tasidigi risk miktari, sorumluluklarin belirlenmesi acgisindan iizerinde
oldukca durulmus bir degiskendir. Bu baglamda, kuruluslar farkli departmanlari incelemeli ve bu
departmanlardaki veri isleme faaliyetlerinin risk dereceleri ortaya konulmalidi. Bu noktada,
ozellikle, veri sahiplerinin haklari ve Ozgiirliikleri agisindan en ¢ok risk barmdiran ve yiiksek
miktarli cezalara sebebiyet verme ihtimali en yiliksek olan veri isleme faaliyetleri iizerinde

durulmalidir, 876

Bu agsamanin tamamlanmasi igin, ilgili kurulus, kendisinin cesitli isleme faaliyetlerinin

tasidig1 riskleri de dikkate alarak, tespit edilmis veri koruma boslugu dogrultusunda yeni veri

koruma standartlarmin uygulamaya konulmasi amaciyla bir stratejik proje taslagi hazirlamaldir. 877

673 \Joigt/von dem Bussche, s. 246.
674 Voigt/von dem Bussche, s. 246.
675 Voigt/von dem Bussche, s. 246.
676 \Joigt/von dem Bussche, s. 247.
677 \Joigt/von dem Bussche, s. 247.
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I1l.  Uciincii Adim: Proje idaresi ve Kaynak/Biitce Planlamasi

S6z konusu proje planmi iizerinden, Tiizliglin hiikiimlerinin uygulanmaya konulmasi
amactyla kurulus genelinde bir veri koruma organizasyonu olusturmahdir. Bu cgergevede,
mevzubahis organizasyon, yeniden yapilanma i¢in gerekli biitce ve kaynaklari, yasal masraflar, BT
masraflar1 ve galisan ihtiyaci da dahil olmak, lizere dikkate almalidir. Bu noktada hali hazirda bir

veri koruma gérevlisinin var olmasi oldukga yarar saglayabilecektir.678

Kurulus, en ¢ok etkilenen alanlardaki kilit mevkideki personellere projeye iliskin
sorumluluklar tahsis etmelidir. Uygun oldugunda, AB gorevlileri tarafindan bir “bas” proje miidiirii

atanacaktir. Bag proje miidiirii, veri koruma hakkinda uzman bilgisine sahip bagimsiz bir danisman

olabilir.67°

Bu asamanm tamamlanmas i¢in, veri koruma kavrami kesinlik kazanmalidir. 680
V. Dordiincii Adim: Uygulamaya Koyma

Son agsamada, Tiiziik ile uyum igerisindeki yeni veri koruma standartlari, bir dnceki asamada
kesinlik kazandirilan veri koruma kavram uyarinca uygulamaya konulacaktir. Kurulusun yénetimi,
farkli departmanlarmn isleme faaliyetlerinin yeni standartlara uygunlugunun saglanmasi noktasinda

681

proje miidiirlerine yardim edeceklerdir. Kurulus biinyesinde farkindalik yaratilmasi ve

caliganlarin  veri igleme faaliyetlerini hukuka uygun olarak gerceklestirmeleri hususunda

egitilmeleri i¢in ¢ahstay organize edilmesi faydali bir yontem olarak goriilmektedir.682

Bu asamanin tamamlanmasi i¢in, yeni veri isleme standartlari basarilhi bir sekilde
uygulamaya konulmus ve kurulusun olagan isleyisinin bir pargasi haline gelmis olmahdir.%83 Tiizik
ile uyumlulugun saglanabilmesi i¢in bu asamadan sonra da veri isleme faaliyetleri siirekli olarak
izlenmeli ve bu standartlar devam ettirilmelidir. 584
V. Besinci Adim: Ek Ulusal Gereklilikler

Tiiziik, veri korumasina iliskin kurallarin belirlenmesi noktasinda devletlere 6nemli dlgiide
takdir marji birakmaktadi. Dolayistyla, Uye Devletler, ek veri koruma gereklilikleri
diizenleyebileceklerdir.685 Bu noktada, birden ¢ok AB Uyesi Devlette veri isleme faaliyeti

678 Voigt/von dem Bussche, s. 247.
679 Voigt/von dem Bussche, s. 247.
680 \/oigt/von dem Bussche, s. 247.
681 \/oigt/von dem Bussche, s. 247.
682 \/oigt/von dem Bussche, s. 247.
683 \Joigt/von dem Bussche, s. 248.
684 \Joigt/von dem Bussche, s. 248.
685 \Joigt/von dem Bussche, s. 249.
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gerceklestiren veya birden cok AB Uyesi Devleti etkileyen kuruluslar, farkli ulusal mevzuatlardan

etkilenip etkilenmeyeceklerini tespit etmelidir.586
SONUC

GDPR, AB veri koruma rejiminin elden gecirilmesi ve modernlestirilmesidir. Bireyler
acisindan yeni koruma ve glivence mekanizmalar1 getiren bu yeni arag, her giin say1siz veri isleyen,
depolayan ve kullanicilara sunan sirketler agisindan ise yeni yiikiimliiliikler getirmektedir. Ustelik
GDPR’mn genisleyen uygulama alani nedeniyle sadece AB’de yerlesik sirketler degil, AB disindaki

sitketler agisindan da bu yeni duruma uyum saglamak zorunlu bir hal almgtir.

Makalenin I. Boliim’linde “kisisel verilerin korunmasi hakki’nin gelisimi, uluslararasi
diizenlemelerde nasil yer aldigi incelenerek degerlendirilmeye c¢alisilmisti. Bu cergevede, bu
hakkin yeni bir hak olmadigi fakat miinhasir bir hak olarak anlasilmasi ve diizenlenmesinin
teknolojik gelismeler ve dijital ¢cagm gerekleri ile birlikte ortaya c¢iktigini sdylemek miimkiindiir.
Kisisel verilerin korunmast ile ilgili en giincel ve en detayli diizenleme 25 Mayis 2018’de yiiriirliige
giren Avrupa Birligi Genel Veri Koruma Tiiziiglidiir. Bu Tiiziik ile kisisel verilerin korunmasi
hukukunun AB’de yeknesaklastirilmasi amaglanmis olup, Tiiziik makalenin 1l. Bolum’inde

detaylica incelenmistir.

Bu makalenin II. B6liim’iinde 2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigi
kisisel verilerin korumasina iliskin kavramlarin tanmmi, Tiziigln uygulama alani, getirdigi
yenilikler, yer verdigi ilkeler, getirdigi giivenceler, yiikledigi sorumluluklar, kurdugu sistem ve bu
sistemin nasil uygulamaya konulabilecegi detaylica ve bir biitiin olarak incelenmistir. Ik bakista
Tiiztiglin genelinde fark edilebilen ve onu Onceki diizenlemelerden ayiran en onemli farklilik,
Tlziigiin AB’de kisisel verilerin korunmasi hukukunun yeknesaklastirilmas1 amaciyla oldukca

ayrintili ve etkili bir sistem kurma ¢abasidir.

Tliziik, bu hedeften yola ¢ikarak hem tamamen yeni diizenlemelere yer vermis, hem de daha
onceden var olan dizenlemeleri daha somut ve detayli olarak diizenlemistir Bu dogrultuda
oncelikle Tiiziigiin bolgesel kapsami artirilmis ve belirli hallerde Tiiziiglin AB disindaki iilkelere
de uygulanabilir oldugu 6ngdriilmiistiir. Kapsamin artirilmasinin yana sira, genel olarak hukuki bir
isleme faaliyetinden bahsedebilmek icin gereken sartlar agirlagtirilmis ve veri sahiplerine yeni
haklar taninmis ve veri sahiplerinin dnceden mevcut haklar genisletilmistir. Bu dogrultuda Tiiziik

ile birlikte “unutulma hakki” ve “veri tasmabilirligi hakki” ilk kez yasal bir zeminde

686 \Joigt/von dem Bussche, s. 249.
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diizenlenmistir. Ayrica genel itibariyle veri sorumlulant ve isleyenlerin yiikiimliiliikleri arttirilmig
ve somutlagtirilmisti. Bu kapsamda, belirli durumlarda, veri sorumlularmin veri koruma
kurallarina uygun faaliyet gdstermesi hususunda onlara bilgi ve tavsiye verecek veri koruma
gorevlileri atanmas1 gerekliligi ilk kez acik olarak diizenlenmistir. Ilaveten, kisisel verileri ihlalinin
ortaya ¢ikmasi durumunda veri sorumlularina ve veri isleyenlere bu ihlali denetim makami ve
ilgililere bildirme yiikiimliligiiniin 6ngoriilmiis olmas1 Tiziik ile getirilen 6nemli bir yeniliktir.
Son olarak deginilmesi gereken baska bir yenilik ise, Uye Devletlerin denetim makamlarinin
Tiizliglin ihlal edilmesi halinde idari cezalar uygulamalar1 hususunda yetkilendirilmis olmasidir.
Bu noktada ihlal halinde kesilebilecek cezalarin oldukga yiiksek diizenlenmis olmasi da dikkat
¢eken bir noktadir.

GDPR’m 83. maddesiyle benimsenen agir idari para cezalar1 da dikkate alindiginda, tiim
veri isleyenlerin, Ozellikle sirketlerin GDPR uyumlulugunun saglanmasmm onemi daha agik
sekilde ortaya ¢ikmaktadir.

Sonug olarak, Tiiziik, genel anlamiyla, AB’de yeknesak bir kisisel verilerin korunmasi
hukuku olusturmak amaciyla, var olanlara kiyasla daha kapsamli ve detayli bir sistem kurmus,
hiiklimlere  aykiriliklar icinse olduk¢a agir cezalar Ongormiisti. Anlatilan amagclar
diistintildiigiinde, 96/46/EC sayili Direktif’ten temel almarak tasarlanmig ve Tiiziigln
onaylanmasmdan kisa bir siire once yiiriirliige girmis 6698 sayili KVKK nin, Tiiziik baz alinarak

gelistirilmesi oldukca faydali olacaktr.
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