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1. Bilgisayarin ve onun araciliiyla yapilan faaliyetlere verilen isimlerden biri olan “bilisgim”in
yasamimizda ¢ok biiylik bir onem kazandig1 ¢ok agik bir gergektir. Bu durum karsisinda, bu alanda
hukuka aykir1 davraniglara karsi ciddi dnemler alinmasi kaginilmaz olmustur. Zira giinliik hayatta
gerek bireylerin ve gerekse kamu kurum ve kuruluslar1 kadar, bankalar gibi isletmelerin tamamina
yakmmm yaptig1 yazismalarin kagit yerine internet ortaminda yapilip, elektronik imza ile imza
edilmeye baglanmasi; alig verislerin nakit para yerine banka kartlariyla veya dogrudan internet
tizerinden yapilmasi ve bunlarla ilgili bilisim programlart olusturulmasi s6z konusudur. Béylece bu
isler i¢in yer saglayicilarin kazandigi 6nem de yadsmamaz. Bu durum karsisinda, klasik suclarin
internet yoluyla ya da yardimiyla islenmesi yaninda, adma bilisim suglar1 veya siber suglar (veya
sanal ortamda islenen suclar) denilen yeni tiir suglar ortaya ¢ikmustir'912, Bu gelismelerin tarihi ise,
cok yeni olup, son 30 - 40 yilh agsmamaktadir. Her giin bilisim alaninda yeni gelismeler olurken,
artik yapay zekanm giinlik yasammizda ¢ok genis bir sekilde yer alacagi dikkate alinarak
doguracagi yeni sorunlar da tartisilir hale gelmistir.

2. Genelde tutucu bir yapiya sahip olan hukukun elektronik ¢agdaki bu gelismelere hizl ayak
uydurmasi kolay olmamakta ve 6zellikle konu suglulukla miicadelede siki bir igbirligi kurmak
zaman almaktadir. Biitiin diinyada oldugu gibi, Tiirkiye’de bu alandaki gelismeleri miimkiin
oldugunca yakindan izlemeye ¢alismaktadir. Zira internet ortaminin tiim tlkelerin smirlarini1 asan

bir yapiya sahip olmasi karsisinda, hi¢ bir iilkenin bu yeni tiir su¢lulukla miicadelede tek basina

1012 ORCID: https://orcid.org/0000-0003-1925-5380

1013 Siber sug terimini tercih eden Murat Onok’un bu suglara Tiirk Hukukunda gesitli yazarlarin verdigi isimlerle ilgili
olarak bkz. Onok Murat, “Avrupa Konseyi Siber Suc¢ Sozlesmesi Isiginda Siber Suclarla Miicadelede Uluslararas:
Isbirligi”, dergipark.gov.tr/download/issue-file/517 (20.04.2019). Ancak yazarin ele aldigi sdzlesmenin resmi
terciimesinde ise, bu suglar igin “Sanal Ortamda Islenen Suglar” deyiminin kullanildigim da ifade etmek isteriz. Ayica
bkz. https://www.fmprc.gov.cn/fra/wjdt/wjzc/ty/t1442395.shtml
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basartya ulasmasi miimkiin goziikkmemektedir. Adli isbirligi konusunda ulusal mevzuatta yer alan
kurallara zarar vermeksizin uluslararasi igbirliginin gelistirilmesi de bir zorunluluk haline gelmistir.
Bu yilizden gerek bolgesel olarak ve gerekse Birlesmis Milletler diizeyinde konu ile
ilgilenilmektedir. Ter6rle miicadele basta olmak iizere, pek c¢ok sugluluga karsi bilgisayar
ortaminda hazirlanan miicadele programlar1 da ¢ok biiylik bir 6neme sahip bulunmaktadir.

3. Bilisim suglarinda uluslararasi adli yardimlasma konusunu ele aldigimiz bu tebligde,
Ozellikle su hususlarin altin1 ¢izmek gerekmektedir:

1. Bilisim suglart kavrami, kanaatimizce tiim bilisim ortaminda islenen suclar1 igermektedir.
Bunun yaninda, internet suglari, sanal ortamda islenen suclar gibi terimlerde kullanilmaktadir.
Fakat bu kavramlar, sonugta bilisim alaninda islenen suglari ifade etmektedir.

2. Bilisim suglarinda uluslararas1 adli isbirligi, tiim iilkeler bakimindan, ¢ok hizli ¢alisan
donanimli bir alt yapiy1 gerektirmektedir. Ulkeler, biirokratik engeller nedeniyle, genellikle bu tiir
isbirligi konusunda hizli hareket edememektedir. . Bu duruma ormek Avrupa Birliginden
gosterilebilir: Avrupa Birliginde (kisaca AB’de) siipheli, sanik ve hiikiimlii iadesi konusunda
yapilan sozlesmeyi tiim iiye devletlerin onaylamamsi nedeniyle Avrupa Birligi Konseyi’nin yapip
yirilirlige koydugu bir Cerceve Kararla gerceklestirilebilmistit. Ayni durum, AB’nin mali
biitiinliigline kars1 islenen smir asan suglarla miicadeleye iliskin olarak yillardir kurulmasi
diistintilen Avrupa Savcilifi konusunda da yasanmustir. Lizbon Sozlesmesine de giren Avrupa
Savcilig1 kurulmast konusu, AB tiyeleri arasinda oy birligi saglanamadigindan, AB Konseyi'nin bir
Cerceve Karariyla, sayilar1 2018’de 6nce yirmi ve daha sonra yirmi ikiye ¢ikan AB ilkesi arasinda
gerceklesme asamasma gelmis ve 2021°de Litksemburg’da faaliyete gececegi timit edilmektedir.
Bu 6rnek de Avrupa Birligi i¢in ¢ok 6nem tasiyan bir igbirliginin saglanmasimin ne kadar ¢ok zaman
aldigin1 gostermektedir.

Bu duruma 6rnek Avrupa Birliginden gosterilebilir: Avrupa Birliginde (kisaca AB’de)
stipheli, sanik ve hiikiimlii iadesi konusunda yapilan sdzlesmeyi tiim liye devletlerin onaylamamas1
nedeniyle Avrupa Birligi Konseyi'nin yapip yiriirliige koydugu bir Cergeve Kararla
gerceklestirilebilmistir. Ayn1 durum, AB’nin mali biitiinliigiine kars1 islenen smir asan suglarla
miicadeleye iliskin olarak yillardir kurulmasi diisiiniilen Avrupa Savciligi konusunda da
yasanmugtir. Lizbon So6zlesmesine de giren Avrupa Savciligi kurulmasi konusu, Avrupa Birligi
tiyeleri arasinda oy birligi saglanamadigindan, Avrupa Birligi Konseyi’nin bir Cergeve Kararyla,
sayilar1 2018’de once yirmi ve daha sonra yirmi ikiye ¢ikan Avrupa Birligi iilkesi arasinda

gerceklesme asamasma gelmis ve 2021°de Liitksemburg’da faaliyete gececegi iimit edilmektedir.
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Bu 6rnek de Avrupa Birligi i¢in ¢ok dnem tasiyan bir igbirliginin saglanmasmin ne kadar ¢ok zaman
aldigim gostermektedir. Bununla birlikte, bu sorun, Avrupa Birligi iiyesi tlkeler gibi Turkiye’nin
de kurucu iiyesi oldugu Avrupa Konseyi biinyesinde hazirlansa da, diger {liglincii iilkelerin
katilmasin1 kabul eden 23.01.2001 tarihli Sanal Ortamda Islenen Suglar Sozlesmesi ile
asilmgtir1014,

3. Tiim cezai konularda uluslararasi adli igbirliginde oldugu gibi, bilisim suglarina iligkin
uluslararas1 adli igbirligi alanin kapsamina 6ncelikle klasik adli yardimlagsmalardan olusan istinabe
ve iade konulant girer. Bunlar yaninda yeni tiir adli yardimlagmalar dedigimiz, kovusturmalarin
devri, yabanci ceza ilamlarinin tanimip yerine getirilmesi ve hiikiimliilerin nakli gibi konularda yer
ahrl%15,  Nitekim bu Sozlesme’nin yasa dis1 erisimle ilgili 2.maddesi, bu Sozlesmeye taraf her
tilkenin bir bilgisayar sistemine kismen veya tamamen hukuka aykir sekilde kasten erigsimi sug
haline getirmesini ve dolayisiyla da, bu tiir eylemleri hem cezalandirmasmi, hem de adli isbirligi
kapsammma almasmni 6ngdérmektedir. Boylece bu Sozlesme ile taraf devletler, bu tiir suclulukla
miicadele i¢in, karsilikli olarak egemenlik kavramina yeni bir anlam kazandirmis olmaktadir. Taraf
devletlerin bu So6zlesme ile istlendikleri bilisim suglarmi kovusturma yilikiimliligi, ise, kimi
tilkelerde baglantih dava kavramiyla izah edilmektedirl®®. Konuya Tiirkiye agisindan bakarsak,
2005 de yeni yiiriirliige giren yeni ceza mevzuatimiz bu tiir ylikiimliiliikklerin yerine getirilmesi
acisindan daha uyumlu bir yapiya sahiptir. Ayrica bu durum, 23.04.2016 tarih ve 6706 sayili Cezai
Konularda Uluslararast Adli Is Birligi Kanunu ile daha da gii¢lendirilmistir. Zira TCK m.8 ile sugun
islendigi yer konusunda karma teori benimsendiginden, bagka iilkelerde islenen bu suglarin
sonuglarinin  Tirkiye’de meydana gelmesi halinde, bunlarin Tiirkiye’de islenmis suc¢ kavrami
icinde degerlendirilmesi mevzuatimizda bir sorun yaratmayacakti. Bunun disinda kalan hallerde
ise, failin lilkemizde bulunmasi ve sug¢ yeri lilkesine ya da uyrugunda bulundugu iilkeye iade

edilememesi durumunda TCK m. 12-13 kapsaminda kovusturulmasi sdz konusu olacaktir.

4. Ote yandan, uluslararas1 adli yardimlasma acisindan énem tasiyan temel bilisim suclar1

ise, Turk Ceza Kanununun 243-246.maddeleri arasinda diizenlenmistir'®’, Bu tir suglarda tlkeler

1014 28/04/2019 tarihi itibariyle 62 devlet bu Sozlesmeye taraf olup, ayrica 10 devlet de, gdzlemci statiisiinde yer
almaktadir. (Bkz. https://www.coe.int/fr/web/cybercrime/parties-observers, 28/04/2019 tarihi itibariyle)

1015 Bkz. Tezcan D/Erdem MR/Onok M, Uluslararas1 Ceza Hukuku, Seckin yay, 5.b. Ankara, 2019;23/04/2016 tarih
ve 6706 sayili Cezai Konularda Uluslararast Adli Is Birligi Kanunu’nda da benzer bir sistem benimsenmistir,
bkz.05/05/2016 tarih ve 29703 say1l1 RG.

1016 FRANCILLON Jacques, Cybercriminalité. Aspects de droit pénal international, Revue Internationale de Droit
Pénal (RIDP) 2013, www.penal.org/sites/default/files/files/RH-7.pdf

1017 Dogrudan bu suglara iliskin Tiirk Hukukunda pek ¢ok yayin bulunmakla birlikte, kisa bir bilgi i¢in bkz. Tezcan
Durmus/ Erdem Mustafa Ruhan/ Onok Murat, Ceza Ozel Hukuku, 16.b, Seckin Kitabevi, Ankara, 2018,s. 1033-1043.
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arasinda siki bir adli yardimlagmanin Onemi ise, bir 6rnek verirsek daha kolay anlasilacaktir.
Bilgisayar giivenlik sistemlerini asarak basit bir bilgisayardaki c¢ok giiclii koruma altindaki
bankalarin bilisim sistemine girerek banka i¢in miktari ¢cok biiyiik sayilmayacak, ancak fail igin
birey olarak onemli bir miktar sayilacak yasa dis1t menfaatler elde etmeleri durumunda adli igbirligi
konusu biiylik 6nem tasir. Bazen de, 6rnegin Tiirkiye’den internet iizerinden yurt disinda aldigi
yasal izinle parali sans oyunlar1 oynatan bir yabanci siteye giren bir kimsenin, kendisinden istenen
0zel bilgileri vermeyerek oyun oynamaktan vazgegmesi lizerine ortaya ¢ikabilmektedir. Bdyle bir
olayda yatirdig1 paray1 iade etmeyen bu kisinin internet sitesine ulasimi birkac saatli§ine 6¢ almak
icin kapatmasi gibi durumlar nedeniyle zarara ugrayan yabanci firmanin, Tiirkiye’de bu isi
gerceklestiren kisinin belirlenip kovusturulmasi i¢in sikdyetine konu olabilir. Uluslararasi adli
yardimlagsmaya konu olan ve yargilanmasi uzun yillar alan bir olay1 burada 6rnek olarak verebiliriz:
Tiirkiye’de Universiteyi yeni bitirmis (A.K. isimli) bir bilgisayar teknisyeninin, bundan on bes yil
kadar Once, evindeki bilgisayarla ABD’nin biiyiilk bankalarindan birinin bilgisayar sistemine
girerek, o bankanin en yetkili kisisinin komutuymus gibi kredi karti yolsuzlugu
gergeklestirebilmistir. Bunu, o bankada, bir y1l 6nce en yiiksek internet ortaminda alig veris yapma
hakkina sahip bazi kisilerin siiresi biten kredi kartlarinin gegerlik siiresini uzattirarak saglamustir.
Ardindan bu kartlarla en pahali bilisim programlarnt satin alip, sonrada bunlar Tiirkiye’ye ithal
edemedigi seklinde bir yalanla yan fiyatina sattrmak igin yine internetten ABD’den bir kisiyi
bulmus ve onun aracilifiyla o program paketlerini sattirmisti. Her paket i¢in kararlastirdiklari
hizmet bedelini, son satistan sonra bu satis hizmetini veren kisiye 6dememesi {izerine, hizmet veren
kisinin 1srarli sikdyeti nedeniyle FBI tarafindan, Tiirk makamlariyla kurulan adli isbirligi
cercevesinde yapilan uzun aragtirmalar sonucu olay ortaya ¢ikarilmisti. Boylece ABD’den gelen
belgeler gergevesinde bu kisi, Istanbul 2.Agir Ceza Mahkemesinde yargilanarak gesitli bozma
karalarin1 miiteakip Istanbul 2.Agir Ceza Mahkemesinin 02.4.2019 tarih ve 2011/158 Es.-2019/134
karar sayili ilamiyla ABD’de oturan on bes ABD vatandasina karsi kredi kart1 yolsuzlugundan
TCK245/1.maddesi ¢er¢evesinde on bes defa ayri ayr1 2 yil 6 ay hapis ve 80 TL adli para cezasma
(toplam 22 yil 6 ay hapis ve 120 bin TL adli para cezasina) mahkim edilmigtir1%8,

Bu tiir olaylarda gosteriyor ki, kisiler 6rnegin Tiirkiye’den internet iizerinden bir baska

ilkede ya da tersine bir baska iilkede Tiirkiye ile ilgili olarak kolayca bilisim sugu

1018 Bu karar metnine ulasmamiz1 saglayan eski 6grencimiz Yargitay Uyesi Sn. Fehmi Tosun’a igten tesekkiirlerimi
sunarim.
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isleyebilmektedirler. Bu drnekleri ¢ogaltmak miimkiindiir. Bu nedenle bu tiir suglarda uluslararasi

adli yardimlasma ¢ok biiyiik bir 6neme sahip bulunmaktadir.

4. Bu 6n bilgilerin 1s1¢mda konuyu analiz edersek, yasadisi erisim, yasadisi miidahale, verilere
miidahale, sistemlere miidahale, cihazlarin kotiiye kullanimi, bilgisayarlarla iligkili sahtecilik
fiilleri, cocuk pornografisiyle iligkili suglar ve telif haklarinin ve benzer haklarm ihlaline iliskin
suclar gibi pek cok suga “Sanal Ortamda Islenen Suglar Sézlesmesi’nde yer verildigi goriilmektedir
(Mm.2 vd). Sozlesmede yer verilen bu suglarla ilgili uluslararasi adli isbirligi agisindan genis
kapsamli bir igbirligi ise, bu sozlesme ile birlikte anlam kazanan 6706 sayili Cezai Konularda

Uluslararast Adli Is Birligi Kanunu’nu kabul ettigi kurallara gére gergeklestirilirl029,

5. Tiirkiye’de bilisim suglartyla ilgili olarak adli yardimlagsma konusu iki sekilde glindeme
gelir. Bunlardan ilkinde, bu tiir suglulukla miicadelede Tiirkiye adli yardim talep eden bir iilke iken,
ikincisinde ise, yabanci lilkeler tarafindan Tiirkiye’den istenen adli yardim talepleri glindeme gelir.
Gerek Tiirkiye’de yapilan yargilamalarda ve gerekse yabanci iilkelerden gelen adli yardim
taleplerinde, tiim adli yardimlagmalarda oldugu gibi, 6706 sayili Cezai Konularda Uluslararas1 Adli
Is Birligi Kanunu’nda merkezi makam olarak Adalet Bakanhig1 gosterilmistir (6706 sayih Kanun,
m.2/1b, 3 ve 4). Bakanlik admna da Uluslararas1 Hukuk ve Dis iliskiler Genel Miidiirliigii bu
faaliyeti siirdiirmektedir. Nitekim bu Genel Miidiirliik, internet ortaminda islenen suglarda istinabe
islemleri bakimmdan da, kendisitesinde yararl bilgiler vermektedir'92°, Bu durumda C.savciliklari
ve mahkemelerin, bu suglarla ilgili, istinabe taleplerini, Adalet Bakanhg1 Uluslararast Hukuk ve
Dis lliskiler Genel Miidiirliigii’ne, evrakin, ilgili devletin diline yapilan cevirisiyle birlikte

gondermeleri gerekir.

6. Ote yandan, Sanal Ortamda islenen Suglar Sozlesmesi ise, bilisim suglarinm hizlh bir is
birligini gerektirdigini dikkate alarak, {iye devletlerin, bilisim suclartyla ilgili sorusturma ve
kovusturmalarm yiiriitiilmesi ya da bu suclarla ilgili olarak “elektronik ortamda delil toplanmasi

konusunda birbirlerine miimkiin olan en genis Olgiide” yardimci olmalan yiikiimliliglni

1019 Sanal Ortamda Islenen Suglar Sozlesmesi’nin 23 vd maddelerinde yer alan ve Tiirk Hukukundaki mevcut
kurallar zenginlestiren diizenlemelerisiginda 6706 say1li Cezai Konularda Uluslararasi Adli Is Birligi Kanunu’na gore
yapilacak adli yardimlasmalar konusunda bkz. Bkz. Tezcan D/Erdem MR/Onok M, Uluslararas1 Ceza Hukuku, Seckin
yay, 5.b. Ankara, 2019 s. ; Ayrica bkz. Onok Murat, Siber Su¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede
Uluslararasi Isbirligi, https://docplayer.biz.tr/18748312-Avrupa-konseyi-siber-suc-sozlesmesi-isiginda-siber-suclarla-
mucadelede-uluslararasi-isbirligi.html (Erisim tarihi 02/04/2019); Mavzer Sener, Siber Suclarla Miicadelede Uluslar
Arasi Isbirligi, bkz. cybercrimesmavzer.blogspot.com /2014/.../siber-suclarla-mucadelede-uluslar-arasi.ntm... (Erisim
tarihi 02/04/2019).

1020 Bkz. IX- Internet Ortaminda Islenen Suglarda Uluslararasi Ceza Istinabe Islemleri, http://www.uhdigm.
adalet.gov.tr/adli_yardimlasma/adli_isbirligi_ceza/cz_istinabe_9 internet_ortaminda_islenen_suclar.html
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getirmistir (m.25/1). Hatta liye devletlerden her birine, acil durumlarda faks ve elektronik posta
gibi hizh iletisim araglariyla yardim verilmesi ya da irtibat kurulmasi talebinde bulunabilme
olanagmi da kabul etmistir (m.25/3).

7. Uluslararasi adli yardimlagsma bakimindan burada belirtmemiz gereken bir bagka husus ise,
Sanal Ortamda Islenen Suglar Sozlesmesi’nde, bilisim suglarna iliskin yapilan adli yardimlasma
taleplerinin degerlendirilmesinde, bu suglarla ilgili olarak kendisinden talepte bulunulan {ilkede
eylemin sug tasnifindeki yerinin farkli olmasinin, yardim talebini geri ¢evirme nedeni olmamasidir
(m. 25/5). Bunun diginda, baslangicta devletler, mali suglarda, hi¢bir devlet, diger devletin vergi
tahsildart olmadigi gibi bir diisiinceyle hareket etmisken bugilin bu anlayis degismis ve bu
Sozlesmede de istemin sadece mali su¢ oldugu gerekcesine dayandirilarak da ret edilemeyecegi
kuralina yer verilmistir (m.25/4).

8. Anilan Sozlesmede, adli isbirligi kapsaminda, taraf devletlerden birinin digerine, gizlilik
kosulu gibi ¢ekinceler koyarak, kendiliginden, su¢ ihbarinda bulunma yetkisi de vermektedir
(m.26/1-2).

9. Burada vurgulanmasi gereken bir bagka konu ise, kimi Birlesmis Milletler s6zlesmelerind e
oldugu gibi, Sanal Ortamda Islenen Suglar Sézlesmesi’nde tamamlayici adli yardim kurallarmin
On goriilmesidir. Buna gore, bu Sézlesmeye taraf olan iilkeler arasinda ikili veya ¢ok tarafli bir
adli yardim s6zlesmesinin bulunmamasi halinde gecerli olacak temel adli yardimlagsma kurallarina
da yer vermistir (m.27). Bu kurallar arasinda talepleri iletmekle gorevli bir merci ya da merciler
olusturulmasi (m.27/2 a) ve bu mercilerin birbirleri arasinda dogrudan yazisma yapmast (m.27/2
b); kendisinden talepte bulunulan Taraf, yardim vermeyi red ya da tehir etmeden 6nce ve gerekli
durumlarda yardim talep eden Tarafla goriis aligverisinde bulunarak, yardimmn kismen verilip
verilemeyecegi ya da bazi sartlara tabi olarak verilebilecegi hususunu karara baglamasi sart1 da
getirilmistir (m.27/6).

10. Sozlesmeye taraf devletler arasinda korunan trafik verilerinin agiklanmasi igleminin
kolaylastirilmast da ongoriilmiistiir (m.30). Adalet Bakanliginin verdigi bilgiye gore, Tiirkiye’de
yer alan erisim saglayicilarin trafik bilgisini saklama siireleri 5651 sayili Internet Ortamindaislenen
Suclarla Miicadele Edilmesi Hakkinda Kanunun 6/1.maddesi cercevesinde hazirlanan Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Y 6netmeligin 8/b
maddesi geregince, erisim saglayicilarm, trafik bilgisini bir yil saklamak yiikiimliligi
bulunmaktadir. Bununla birlikte, Telekomiinikasyon iletisim Baskanlig: (TiB), trafik kayitlarini 5

yil stire ile muhafaza etmekte ve adli makamlarca bu siire icinde yapilan talepleri yerine
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getirmektedir. Tiirkiye’den adli yardim talebinde bulunan {ilkelerin bu siirelere dikkat etmesi
gerekmektedir. Buna karsilik internet {izerinden yer saglayicilarin biiyiik ¢ogunlugu ise, ABD’de
bulundugundan, bu iilkedeki yer saglayicilarla ilgili adli yardim taleplerinin de, ABD ile Tiirkiye
arasinda ytrtirliikkte bulunan Adli Yardim S6zlesmesine gore Adalet Bakanligi Uluslararast Hukuk
ve Dis liskiler Genel Miidiirliigii aracih@ryla gerceklestirilmesi gerekmektedirl02l,

11.  Adli yardimlasma kapsammda bir diger konu ise, Taraflardan her birinin, bilgisayar
sistemleri ve verileriyle ilgili olarak, adli suglarla ilgili sorusturma ve kovusturmanin yiiriitiilmesi
ya da elektronik ortamda delil toplanabilmesini temin i¢in, haftanin 7 giinii 24 saat boyunca
elverigli olan bir irtibat noktasi belirlemesi yiikiimliliigiine yer verilmistir (m.35). Bu hizmet
Cumhuriyet Savcilarmm gozetiminde kolluk tarafindan saglanmaktadir1922,

12. Sanal Ortamda Islenen Suglar Sozlesmesi’'nde bilisim suclart nedeniyle yurt disinda
bulunan bir sanik veya hiikiimliiniin iadesi konusu da 24.maddede diizenlenmistir. Bu konuda kural
olarak iade ilgili iilkenin taraf oldugu ikili ve veya ¢ok tarafli iade sozlesmeleri gergevesinde
gergeklestirilir.  Tirkiye’nin ¢ok tarafli bir s6zlesme olan Avrupa Konseyinin 1959 tarihli iade
sozlesmesi ve ek 1 nolu protokolii basta olmak {izere pek ¢ok devlet ile cezai konularda ikili iade
ve adli yardim sozlesmeleri bulunmaktadirl®?3, Gerek Avrupa Konseyinin 1959 tarihli iade
sozlesmesi, gerekse 6706 sayili Kanun (m.10) ile Sanal Ortamda Islenen Suglar Sozlesmesi (m.24/1
a) asgari bir yil hapis cezasmi gerektiren bir sugtan, bir baska deyisle bilisim sugundan soz
etmektedir024,

13. Bilisim suglarinda uluslararasi igbirliginde dikkat edilmesi gereken bir konu da, siipheli,
sanik ve hiikiimliilerin temel insan haklarina saygili olunmasidir. Nitekim uluslararas1 adli yardim
talebine konu olan su¢un kendisinden yardim talep edilen Taraf¢a siyasi su¢ ya da siyasi bir sucla
baglantili olan bir sug olarak degerlendirilmesi (m.27/4a) bu konuya bir drnektir.

14. Ote yandan anilan Sozlesmede, soz konusu talebin gereginin yerine getirilmesinin
kendisinden yardim talep edilen Tarafin egemenligine, emniyetine, kamu diizenine ya da diger
Oonemli menfaatlerine zarar verici olarak degerlendirilmesi (m.27/4b) halinde de talebin geri

cevrilmesi mumkundr.

1021 Gerekli yazismalar igin bkz. http://www.uhdigm.adalet.gov.tr/adli_yardimlasma/adli_isbirligi_ceza/cz
istinabe_9_internet_ortaminda_islenen_suclar.html

1022 Bu konuda bkz. Tasci Ufuk/Can Ali. Tiirkiyve’de Polisin Siber Suc¢larla Miicadele Politikasi:1997-2014,
dergipark.gov.tr/download/article-file/157433, (Erisim tarihi 5/4/2019)

1023 Bu liste igin bkz. Tezcan D/Erdem MR/Onok M, Uluslararas1 Ceza Hukuku, Segkin yay, 5.b. Ankara, 2019,
Ekteki liste.

1024 Bkz Tezcan D/Erdem MR/Onok M, Uluslararasi Ceza Hukuku, Geri vermenin kosullari: 1/ac,s. 200 vd
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15. Ayni sekilde, kendisinden talepte bulunulan Taraf, herhangi bir talebe iligkin olarak islem
yapmasmin yetkili mercilerince stirdiiriilmekte olan cezai sorusturma ya da islemlere zarar
vermesinin s6z konusu olabilecegi durumlarda da, bu talebe iligkin iglemleri tehir edebilecegi
hiikiim altina alimmistir (m.27/5).

16. Sozlesmede, Sozlesmeye Taraf iilkeler arasinda yetki ¢atismalarini 6nlemek i¢in 22.madde
de yarg1 yetkisi de diizenlenmistir. Buna gore, eylemin diger iilkenin smrlar1 icinde
islenmesine veya bayragm tasiyan gemilerde ac¢ik denizlerde islenmesi haline zarar
vermeyecek sekilde yer bakimindan yetkilerini belirlemesi yiikiimliigii de getirilmistir.
Bununla birlikte, Anayasa m.38’e gore, vatandasin diger iilkede isledigi bir suctan dolay1
iade edilememesi halinde bu kisinin bir baska iilkede kovusturulmasi bu Sozlesmeye aykiri
olmayacag gibi, kovusturmanin aktarilmasi yoluyla sorunun coziilmesi de miimkiin
olabilecektir.

17. Varilan sonug, bilisim suglarinda uluslararas: isbirligi konusu, Sanal Ortamda islenen
Suglar S6zlesmesi’'nde 6ngoriilen kurallarla giiclendirilmis bir gériiniim kazanmistir. Boylece Tiirk
Hukukunda 6706 sayili Cezai Konularda Uluslararast AdliisBirligi Kanunu ile getirilen kurallarla
bu sozlesmedeki adli yardimlasma anlayisi pekistirilmistir. Bilisgimin artan onemi ve smir
tanimamas1 karsisinda, Tiirk Hukuku, uluslararasi adli yardimlagsma bakimmdan saglam bir alt

yaptya sahip bulunmaktadir.
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