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YARGITAY KARARLARIISIGINDA
DOGRUDAN BIiLiSIM SUCLARI025 1026
(TCK. 243 ve 244)
Nevzat OZSOY
BIiRINCi BOLUM

I- GIRIS
Bilisim suglari, Yargitay Kararlarinda kabul edildigi iizere;
- Dogrudan bilisim suclart (gercek bilisim suglart); TCK. m. 243, 244, 245, 245/A ve 246.
maddelerinde yer alan suclar,
- Dolayisiyla bilisim suglar (bilisim baglantili suglar); TCK. m. 112, 113, 125, 132, 133, 134, 135,
136, 138, 142/2-e, 158/1-f, 213, 218, 226 ve 228. maddelerinde yer alan suglar seklinde bir tasnife
tabi tutulmaktadir. 1927

Bilisim sucglart Tiirk Ceza Kanun’un 10. Bolimde 243, 244 ve 245. Maddelerinde
diizenlenmistir, bu boliimde yer alan 243.maddenin 1.fikrasinda bilisim sisteminin biitliniine veya
bir kismma hukuka aykir1 olarak girme veya orada kalmaya devam etme, 2. fikrasinda 1. fikrada
yer alan fiilin bedeli karsihginda yararlanilabilen sistemler hakkinda islenmesi, 3. fikrasmda bu
filller nedeniyle sistemin igeriklerinin yok olmasi veya degismesi fiilleri, 244. maddenin 1.
fikrasinda bilisim sisteminin isleyisini engelleme veya bozma eylemi, 2. fikrasinda bilisim
sistemindeki verileri bozma, yok etme, degistirme veya erisilmez kilma, sisteme veri yerlestirme,
var olan verileri baska bir yere gonderme fiilleri, 3. fikrasinda Bu fiillerin bir banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi {izerinde islenmesi hali
cezalandirilmigti. Maddenin 4.fikrasinda ise “Yukaridaki fikralarda tanimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasmm baska bir sug
olusturmamasi halinde, iki yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasina

hiikmolunur.” Denilmek suretiyle onceki fikralarda tanimlanan eylemler nedeniyle siiphelinin,

1025 Nevzat OZSOY Yargitay 8. Ceza Dairesi Uyesi
1026 ORCID: orcid.org/0000-0001-8749-6333

1027 Yargitay Ceza Daireleri uygulamasinda siklikla rastlanan bozma sebepleri, Yargitay Cumhuriyet Bagsavcilig,
Ankara 2018s. 829
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kendisi veya bir bagkas1 yararna sagladig1 haksiz ¢ikarin, bir baska sugu olusturmamasi halinde bu
fikra uyarinca cezalandirilmast 6ngoriilmiis, 245. Maddesinde ise banka ve kredi kartlarmin kétliye
kullanilmasi sug olarak diizenlenmistir.

Ancak TCK.nun 245. Maddesinin bilisim suglar1 kategorisi i¢erisinde diizenlenmesi yerinde
degildir. Bu sucun Yasa’nin 2.Kitabmm 2.Kismmin 10.Boliimiinde yer alan “Malvarhgma Karsi
Suglar” arasinda diizenlenmesinin daha dogru olacagi diisiiniilmektedir. Bu calismada sadece
TCKnm 243 ve 244. maddelerinde diizenlenen dogrudan bilisim suclart inceleme konusu
yapilmustir.

07.04.2006 tarihinde yiiriirliige giren 24.03.2016 tarihli 6698 sayili Kanunun 30. maddesi
ile birinci fikradaki “ve” ibaresi “veya” olarak degistirilmis, gerekce ile metin arasindaki celigki
giderilerek eylem secimlik hale getirilmistir. Ayrica ayni1 Kanun ile 243. maddeye 4. fikra eklenmis,
yeni bir su¢ diizenlemesi yapimistir. Ancak bu diizenlemede “bilisim sistemine girme” sdzkonusu
olmadigindan ilk ii¢ fikradan farkli bir diizenleme yapilmistir. 1028

I1- KAVRAM ve TANIM

1.Bilisim; bilginin saklanmasi ve iletilmesini konu alan akademik ve mesleki disiplin olarak
tanimlanabilir. Bilisim, insanlarin teknik, ekonomik, sosyal, kiiltiirel, hukuksal ve benzeri alanlarda
sahip olduklar1 verinin saklanmasi, saklanan bu verinin elektronik olarak islenmesi, organize
edilmesi, degerlendirilmesi ve yiiksek hizli veri, ses veya goriintii tastyan iletisim aracglan ile
aktarilmasidir. Boylece bilisim, hem verilerin islenmesini hem de bu islem sonuglarmnin
aktarilmasmi yani veri iletisimini de i¢eren bir kavramdir. O halde, veri — islem ve veri — iletisim
unsurlarini tagtyan araclarn biitiiniine bilisim sistemi denilmektedir.

2.Bilisim sucu; bilisim sucunu “verilerin bilisim temelli olarak ve otomatik sekilde
islenmesi, saklanmasi, tasnif edilmesi, terkibi ve iletilmesi ile ilgili ve bilisim alninda islenen, bir
bilgisayar ya da agma yonelik olarak ya da onlar kullanarak icra edilen her tiirlii yasadisi haksiz
eylem olarak tarif etmek mimkdndar.”
“Bilgisayar, ¢evre birimleri, pos makinesi, cep telefonu gibi her tiirlii teknolojinin kullanilmas: ile
islenilen sucglardir.” “Bilisim Teknolojileri kullanilarak islenen tiim suglar “Bilisim Suglarini”
Olusturur.”
“Bilgisayar sucu (computer crime): Bir bilgisayar ya da bilgisayar agina yonelik ya da onlar

kullanarak (bilgisayar teknolojisi bilgilerinden yararlanilarak) gerceklestirilen yasa dis1 eylem.”

1028 Gul, Ahmet, Dogrudan Dolayl Bilisim Suglari, Segkin, Ankara,2019s. 56,57
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“Siber suclar (cyber crimes): Herhangi bir sucun elektronik ortam igerisinde islenebilme imkani
bulunuyor ve bu ortam igerisinde gerceklestirilen fiil genel olarak hukuka aykir1 veya su¢ olarak
tanimlanabiliyorsa bu suglar1 siber suglar olarak tanimlayabiliriz. Siber sug bilgisayar ve ag
sistemleri yoluyla bilgisayar veya ag sistemleri icerisinde ya da bilgisayar tarafindan sug olarak
yaratilmig fiillerin siber ortamda islenmesi ve daha Once sug olarak yaratilmamis bu ortamin

karakteristige has bir takim ihmallerin bir biitiiniidiir.”

Tanimlarda da goriildiigii gibi bilisim suglarinin net olarak c¢izgileri ¢izilmemistir ¢iinki
gelisen teknolojiyle birlikte bilisim suglar1t da degismektedir. Bu nedenle “bilisim suglari”,
“bilgisayar suglar”, “internet suglar1”, “siber su¢”, “ileri teknoloji sugu”, “dijital suglar”, *“sanal
su¢” gibi kavramlarin tek bir tanimmin yapilmamasi1 bir eksiklik olarak degerlendirilmemelidir.
Ancak biz bu kavramlarin hepsini genel olarak “bilisim sugu” olarak adlandirabiliriz. Giiniimiizde

bilisim suglarma “internet suclarr” ismi verilmektedir.

3.Bilisim sistemi; verileri toplayip yerlestirdikten sonra bunlar1 otomatik olarak isleme tabi
tutma olanagmi veren manyetik sistemlerdir.Bu tanimim, sadece “veri — islemi” esas almasi, “veri
— iletisimine” yer vermemesi bakimmndan eksik oldugu belirtilmektedir.192° Biligim sisteminin,
bilgileri otomatik olarak isleme tabi tutmasi ve manyetik olmasi diginda ki en 6nemli 6zelligi genel
amach kullanim o6zelligidir. Yani belli bir isin yapilmasma O6zgiilenip baska bir fonksiyon eda
edemeyen bir sistem bilisim sistemi degildir. Mesela; otomatik ¢amasir makineleri, elektronik
uzaktan kumandali TV, programlanabilen buzdolabi, genel amach islem yapamadiklarindan yani
yiiklenen degisik programlara goére bagka nitelikli iglemleri yapamadiklarindan, bilisim sistemi
olarak kabul edilmeyecektir.1030Bilgisayar, ¢evre birimleri (bir bilgisayarm calismasi i¢in zorunlu
olmayan ancak kullanimini kolaylastiran hoparloér, CD ROM, 297ery, klavye, kulaklik, yazici vb),
iletisim altyapis1 (elektronik haberlesme, internet, intranet gibi) ve programlardan olusan veri

isleme saklama ve iletmeye yonelik sistemi ifade eder.

4.Bilisim alani; bilgileri depo ettikten sonra bunlari otomatik olarak isleme tabi tutan

sistemlerden olusan alan olarak tanimlanabilir. 193!

1029 Prof. Dr. Mehmet Emin Artuk, Prof. Dr. Ahmet Gékgen, Dog. Dr. Caner Yenidiinya, Tiirk Ceza Kanunu Serhi,
Ozel Hukimler,C. 5, 5.4643, Ankara 2009

1030 Levent Kurt, Agiklamali I¢tihatl Tiim Yonleriyle Bilisim Suglar ve Tiirk Ceza Kanunundaki Uygulamasi, Seckin
Yaymevi, s.141, Ankara 2005

1031 Yrd. Dog. Dr. R. Yilmaz YAZICIOGLU, Bilgisayar Aglan ile {lgili Suglar Konusunda Tiirk Ceza Kanunu 2000
Tasarist,s.2, 21-22 May1s 2001, 1zmir Uluslararas: Internet Hukuku Sempozyumunda sunulan teblig.
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5.Bilgisayar; bellegindeki programa uygun olarak aritmetik ve mantiksal islemleri
yapabilen, yiiriitecegi 298ery298f298 ve isleyecegi verileri ezberinde tutabilen, gevresiyle
etkilesimde bulunabilen masaiistii, diziistii bilgisayarlar, cep telefonu ve benzeri tiim elektronik
araclarn ifade eder.

Bilgisayarin elektronik kismma donanim (Hardware), program kismma ise yazilim
(Software) denir. Bilgisayarda 4 unsur bulunmaktadir: Bunlar;

a-Bilginin girisi (giris birimleri: klavye, fare, kamera, scanner yani tarayici, fax-modem),

b-Bilginin saklanmasi (hafiza: hard disk, disket, CD, DVD, USB, harici hard disk, bulut
bilisim vb.),

c-Bilginin islenmesi (beyin: merkezi islem birimi yani CPU),

¢-Bilginin ¢ikist (¢ikis birimleri: monitdr yani ekran, yazici, ¢izici, modem gibi).

6.Veri; bilgisayar tarafindan lizerinde islem yapilabilen her tiirlii degeri ifade eder (bkz.

5651 Sk’nun 2/a mad.).
7.Elektronik Veri; elektronik, 298ery298 veya benzeri yollarla iiretilen, tasinan veya saklanan
kayitlart ifade eder (bkz. 5070 Sk’nun 3/a mad.)
8.1P (Internet Protocol) Adresi; belirli bir aga bagh cihazlarin birbirini tanimak, birbirleri ile
iletisim kurmak ve birbirlerine 298ery yollamak i¢in kullandiklari, internet protokolii
standartlarma 298ery verilen adresi ifade eder.
Internete baglanan her bilgisayara internet servis saglayici tarafindan bir IP adresi atanir ve
internetteki diger bilgisayarlar bu bilgisayara verilen IP adres ile ulasirlar. IP adresleri, dinamik ve
statik olarak iki boliime ayrilir. Genel olarak dinamik IP adresi kullanilir. Dinamik IP adresleri,
zamana ve oturuma gore degisir. Clinkii servis saglayici o an i¢in bos olan IP adresini kullaniciya
atar. Statik IP adresi ise, zamana ve oturuma gore degismeyen adresi ifade eder. Ancak sistem
yoneticisi tarafindan tanimlanip degistirilebilir.

Ayrica alan adlari i¢in de bir [P adresi vardir. Bir internet sayfasini yazdigimiz kismma (ag
tarayici) bu IP adresi de yazilarak baglanilabilir. Ancak bu rakamlar1 yazmak pratik ve akilda kalici
olmadigindan alan adi IP adresine karsilik gelen bir alan ad1 sistemi kullanilmaktadir.
9.Ethernet Karti; Network (ag) sistemlerinde kullanilan, bilgisayarla ag arasinda iletisimi
saglayan ag ara birim kartidir. Her Ethernet kartinin MAC adresi vardir. Bu adres, 00-23-c3-45-

00-b3 seklindedir. Ethernet kart1 iletilecek olan verileri, paketlere boler ve kart ¢ikisina bagh ag
kablosuna gonderir.
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10.Mac (Media Access Control) Adresi; Ethernet aginda sistemler birbirlerinden sahip olduklart
MAC adresi ile ayirt edilirler. Ethernet, wi-fi, ery299f299¢ibi ortamlarda ag d onanmmini
tanimlamaya yarayan, bir bilgisayarin ery299f299 kartina iiretici tarafindan kodlanmus fiziksel
adres bilgileri ifade eder. Her Ethernet kartinin diinyada esi olmayan bir adrese sahiptir. Ornegin;
bir notebook bilgisayarda modem kablolu Ethernet ve wireless (wi-fi) Ethernet varsa ii¢ ayri
MAC adresi vardur.

MAC, 48 bit’lik bir adres oldugundan dolay1 248 = 281,474,976,710,656 degisik ag kartin
tanimlamak icin kullanilabilir. Ornek bir MAC adresi: 01:23:45:67:89:AB.(www.wikipedia.com)

11.Bilgisayar Kiitiigii; bilgisayarin ve bilgisayarda yer alan dosyalarin, gecirdigi
safahatlara dair kayitlarin tutuldugu verileri ifade eder.
12.Sunucu Kiitiigii; bir sunucudaki biitiin degisikliklerin kayit altina alindig: kiitiik dosyasini
ifade eder. Kiitiiklerde bilgisayar agina erisim, dosyalarda yapilan degisikler, 299ery f indirme ve
yukleme gibi kayitlar tutulur.

13.Bilgisayar Programu; bilgisayara bir isi yaptirmak i¢in verilen komutlar biitiiniine bilgisayar
ery299f299denir. Bilgisayar 299ery299f299 bir programlama dili kullanilarak yazilir. Program
calistirildiginda bilgisayar ilgili komutlari okuyarak programda kendisine ery299f edilen isi yapar
14.RAM (Random Access Memory); rastgele erisimli bellek demektir. Birbirinden bagimsiz
hafiza hiicrelerinden olusur. Veri depolanabilir, silinebilir, okunabilir, degistirilebilir. Bilgisayar
calistig1 siirece RAM faaliyetine devam eder. Bilgisayar kapandigindaise RAM’ de depolanmig
veriler silinir.

15.imaj Alma ve Hash Degeri :

Imaj Alma; veri depolama cihazlarmm sektor bazinda baska bir veri depolama cihazina
kopyalanmasi islemini ifade eder.

Hash Degeri; dosyalarin parmak izi olarak nitelendirilebilir. Dosyalar ¢esitli karmasik
algoritmalar ile taranir ve dosyanin benzersiz bir parmak izi ¢ikarilir. Adli bilisimde gecen bir
zaman siirecinde bir depolama alanindaki bilgiler lizerinde degisiklik olup olmadigmin anlasiimasi
icin kullanilir. Dataya iliskin olarak yapilan iglemler 6ncesinde ve sonrasinda datanin hash degeri
alinir. Eger hash degeri islem Oncesinde ve sonrasinda ayni ise datada herhangi bir degisiklik
olmadigi, eger hash degeri farkh ise datada degisiklik oldugu sonucuna varilabilir. Ancak bunun
istisnalar1 da s6z konusudur. Ornegin, bozuk sektdrler sonucu alinan imajlarda ilk hash isleminden
sonra “bad sektor” olusmasi halinde dogal olarak belirli bir zaman sonra ikinci hash igleminde hash

degeri farkli ¢ikar. Bir diger istisna da RAM arizasidir. Ayrica kullanilan donanimlarin bozulmasi
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veya arizali olmalar1 veya elektriksel sorunlar sebebiyle de hash degeri farkli cikabilir. Kolluk
kuvvetleri bu nedenle uygulamada hash degerinin farkli ¢ikmasmi ve olasi tartismalar1 dnlemek
icin bilgisayarlarin imajlarin1 kendi birimlerinde almayi tercih etmektedir.

16.Bilisim Ag1 (Network), Internet, Internet Ortam, Intranet, Bulut Bilisim (Cloud
Computing):

Bilisim Ag1 (Network); bilgisayarlarin birbirlerine baglanmasi ile olusan yapiyi,

Internet; diinya genelindeki bilgisayar aglarmi ve kurumsal bilgisayar sistemlerini birbirlerine
baglayan elektronik iletisim agmni,

Internet ortamn; haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda kalan ve
kamuya agik olan internet iizerinde olusturulan ortama,

Intranet; sadece belirli bir kurulus icerisindeki bilgisayarlar1 yerel aglar1 ve genis alan aglarini
birbirlerine baglayan agi,

Bulut Bilisim (Cloud Computing); bilisim aygitlar1 arasinda ortak bilgi paylasimi saglayan
hizmetlere verilen genel ismi ifade eder.

17.Genis Alan Ag1 (Wan), Yerel Alan Ag1 (Lan);

Genis Alan Agy; birden fazla cihazin birbirleri ile iletisim kurmasmi saglayan fiziksel veya
mantiksal biiyiik ag1 ifade eder. Yerel alan aglarmin birbirlerine baglanmasmi saglayan ¢ok genis
aglardir. En meshur genis alan ag1 internettir.

Yerel Alan Agy; ev, okul, igyerleri gibi sinirh cografi alanda bilgisayarlar1t ve araglari
birbirlerine baglayan bilgisayar agini ifade eder.

18.Etki Alam1 (Domain Name); bir web sitesinin internetteki ad1ve adresidir. Bunlar bilgisayar
ortaminda niimeriktir, ancak akilda kalmasi ve kolay kullanim agisindan anlamh kelimelere

dontistlirilmiistiir.

19.Yer Saglayicy, Icerik Saglayici, Servis/Erisim Saglayici, Toplu Kullanim Saglayici,
Elektronik Sertifika Hizmet Saglayicisi;

Icerik saglayici; internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi
iireten, degistiren ve saglayan gercek veya tiizel kisileri,

Yer saglayicy; hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya
tiizel kisileri,

Servis / Erisim saglayici; Kullanicilarima internet ortamma erisim olanagi saglayan her

tirlii gergek veya tiizel kisileri,
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Toplu kullanim saglayici; kisilere belli bir yerde ve belli bir siire internet ortamm kullanim
olanagi saglayan Kkisileri,

Elektronik sertifika hizmet saglayicisy; elektronik sertifika, zaman damgasi ve elektronik
imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslar ile gercek veya 6zel hukuk tizel
kisileri ifade eder.

20.Trafik Bilgisi ( Log Kayitlari); internet ortaminda gerceklestirilen her tiirli erisime
iligkin olarak taraflar, zaman, 301ery, yararlanilan hizmetin tiir{i, aktarilan 301ery miktari ve
baglant1 noktalar gibi degerleri ifade eder.

Yer saglayic1 trafik bilgisi; internet ortamindaki her tiirlii yer saglamaya iligkin olarak;
kaynak IP adresi, hedef IP adresi, baglant1 tarih ve saat bilgisi, istenen sayfa adresi, islem bilgisi
(GET, POST komut detaylar1) ve sonug bilgileri gibi bilgileri,

Erisim saglayici trafik bilgisi; internet ortaminda yapilan her tiirlii erisime iliskin olarak
abonenin ad, kimlik bilgileri, ad1ve soyadi, adresi, telefon numarasi, sisteme baglant1 tarih ve saat
bilgisi, sistemden ¢ikis tarih ve saat bilgisi, ilgili baglanti i¢in verilen IP adresi ve baglanti noktalar

gibi bilgileri ifade eder.

I11. BILiSIM SUCLARINDA SORUSTURMA, GOREVLI VE
YETKILi MAHKEME

A- SORUSTURMA

5237 sayil Tiirk Ceza Kanunu’nun 243 ve 244. maddelerinde diizenlenen bilisim suglar
sikayete baglh suclardan degildir. Bu suglar nedeniyle Cumhuriyet savcilari resen sorusturma
basglatabilir.

5271 sayilh Ceza Muhakemesi Kanunu’nun 160. maddesi uyarinca Cumhuriyet savcist TCK. nun
243 ve 244. maddelerinde belirtilen bilisim suglarindan her hangi birisinin islendigini
ogrendiginde, bir sikayet beklemeksizin gerekli arastirma ve sorusturmayi yaparak yeterli delil
elde ettigi takdirde CMK. nun 170. maddesi geregince kamu davasini agacaktur.

B- GOREVLI MAHKEME

5237 sayih TCK. nun da 243 ve 244. maddelerinde diizenlenen bilisim suglarinda hangi
mahkemenin gorevli olduguna dair Kanun metninde bir diizenlemeye yer verilmemistir. Bu
nedenle gorevli mahkeme 5235 sayili Adli Yargi Ik Derece Mahkemeleri ile Bélge Adliye

Mahkemelerinin Kurulus, Gorev ve Y etkileri Hakkinda Kanun’un 10. 11. ve 12. Maddelerine
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gore belirlenecektir. Bu baglamda TCK. Nun 243 ve 244 . maddelerinde diizenlenen suglar
bakimindan gorevli mahkeme asliye ceza mahkemeleridir.
C- YETKILI MAHKEME
Bilisim suglar konusunda yer bakimindan yetki konusunda sugun niteligi ve islenis sekilleri
nedeniyle ¢ok fazla sorun yasanmaktadir.
Bilisim suglarinda yer yoniinden yetki konusunda 6zel bir diizenleme bulunmadigindan yer
yonunden yetkili mahkeme Ceza Muhakemesi Kanunu’nun 12. maddesinin 1 ve 2. fikralarina
gore belirlenecektir.
Ceza Muhakemesi Kanunu’nun 12. Maddesindeki diizenlemeye gore davaya bakmak yetKisi
sucun islendigi yer mahkemesine aittir. Eger eylem tesebbiis agsamasinda kalmis ise son icra
hareketinin yapildigi, kesintisiz suglarda da kesintinin yapildig1 yer mahkemesi yetkili olacaktur.
Secimlik hareketli fiiller ile islenebilen bilisim suglart tesebbiise de miisait suglardir. Dolayisiyla
yer yoninden yetkili mahkemenin tayininde CMK.nun 12. maddenin 1-2. fikralarinin islerligi
farkli olabilecektir.
TCK. nun 243. Maddesinde diizenlenen bilisim sisteminin biitiiniine veya bir kismina
hukuka aykiri olarak girme ve orada kalma suclarinda yetkili genel kural geregi sugun
islendigi yer mahkemesi, Sistemin tamamina ya da bir kismina hukuka aykiri olarak girilen
yer yani gerceklesen fiilin icra edildigi yer mahkemesi olan asliye ceza mahkemesi olacaktir.
Tiirk Ceza Kanunu’nun 243/1. madde ve fikrasinda belirtilen girme veya kalma eylemleri
secimlik hareketlidir. ~ Sisteme hukuka aykir1 olarak girmek veya kalmak sugu olusumu igin
yeterlidir. Bu nedenle CMK. nun 12/2 maddesi geregi eylemin sona erdigi yer mahkemesi
yetkili olacaktir.
TCK. nun 244. Maddesinde diizenlenen suclar birden fazla se¢imlik hareketi igerdiginden,
engelleme, bozma, veri yerlestirme, veri yok etme veya verileri degistirme fiillerinin islendigi yer
mahkemesi yer yoniinden yetkili mahkemedir.
TCK. nun 243 ve 244. maddelerinde diizenlenen eylemlerin tesebbiis asamasinda kalmasi halinde
ise yine genel kural geregi son icra hareketinin yapildig1 yer mahkemesi yer yoniinden yetkili
mahkeme olacaktir.
Bu suc¢larin uluslar arasi alanda islenmesi halinde ise yer yoniinden yetki sorunu Tiirk Ceza
Kanunu’nun 8. Maddesi cercevesinde ¢oziimlenecektir. Burada da yetki konusunda hem *“sucun
islendigi yer” hem de “sonucun gerceklestigi yer” esas alinarak genel bir diizenleme

yapilmustir.

{302



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

Artuk — Gokgen — Yenidiinya’ya gore; bilisim sistemine fiziksel temas ile girilmesi halinde eylem
nerede yapilmissa sug¢ orada iglenmistir. Buna karsilik bilisim sistemine ag iizerinden erisilmis ise
bu takdirde sugun arag bilisim sisteminin bulundugu yerde mi, yoksa hedef bilisgim sisteminin
bulundugu yerde mi iglendigi tartisilabilir. Hareketin pargalar1 veya hareket ile netice arasinda
siyasi ve cografi simir bulunan bu tiir suglara mesafe sugu denilmektedir. Kanimizca burada
bilisim suglarinin 6zellikleri dikkate alinarak sug, hareket, hareketin kisimlar1 ve neticenin
gerceklestirildigi her yerde islenmis sayilmalidir. Bdylece bilisim suglarinin cezasiz kalmasi
Onlenmis olacaktir. Nitekim TCK.nun 8. maddesinde; “fiilin kismen veya tamamen Tiirkiye’de
gerceklesmesi halinde sug, Tiirkiye’de islenmis sayilir” denilerek sinir asan mesafe suclari
basimindan ortaya ¢ikabilecek tartigmalara son vermistir. Su halde, gerek iceriden disariya (failin
aga baglandig: bilisim sisteminin Tiirkiye’de, hedef bilisim sisteminin yurt diginda olmasi),
gerekse disaridan igeriye (failin aga baglandigi bilisim sisteminin yurt disinda, hedef bilisim

sisteminin Tiirkiye’de olmasi) mesafe suglar Tiirkiye’de islenmis say1lirt032

IKINCi BOLUM
1.5237 SAYILI TURK CEZA KANUNU’NUN 243. MADDESI
A.Hukuka Aykir1 Olarak Bilisim Sistemine Girme Ve Orada Kalma

Madde 243 -(1) Bir bilisim sisteminin biitiintine veya bir kismina, hukuka aykurt olarak
giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezast verilir.
(24.03.2016 tarihli ve 6698 sayili Kanunun 30. maddesi ile yapilan degisiklikle birinci fikrada yer
alan “ve” ibaresi “veya” olarak degistirilmistir)

(2) Yukardaki fikrada tammlanan fiillerin bedeli karsiigi yararlanilabilen sistemler
hakkinda islenmesi hdlinde, verilecek ceza yari oranina kadar indirilir.

(3)Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar
hapis cezasma hiikmolunur

“(4)Bir bilisim sisteminin kendi iginde veya bilisim sistemleri arasinda gergeklesen veri
nakillerini, sisteme girmeksizin teknik araglarla hukuka aykir olarak izleyen kisi, bir yildan {i¢ yila
kadar hapis cezasi ile cezalandirlir” (24.03.2016 tarihli ve 6698 sayii Kanunun 30. maddesi ile
maddeye 4. fikra eklenmistir)

Madde Gerekgesi

1032 Artuk, Gokeen, Yenidiinya,age s. 4633-4634
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Bilisim sistemlerine karst suglarim diizenlendigi boliimde yer alan bu maddede bilisim
sistemine girme fiili su¢ olarak tanimlanmistir:

Bilisim sisteminden maksat, verileri toplayp yerlestirdikten sonra bunlari otomatik
islemlere tabi tutma olanagini veren manyetik sistemlerdir.

Maddenin birinci fikrasinda bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt
olarak girmek veya orada kalmaya devam etmek fiili su¢ hdline getirilmistir. Sisteme, hukuka aykurt
olarak giren kisinin belirli verileri elde etmek amaciyla hareket etmis bulunmasinin onemi yoktur.
Sisteme, dogal olarak, haksiz ve kasten girilmis olmast sucun olusmasi icin yeterlidir.

Ikinci fikraya gore, birinci fikrada tammlanan fiillerin bedeli karsihgi yararlamlabilen
sistemler hakkinda islenmesi, bu su¢ agisimdan daha az ceza ile cezalandwimayr gerektirmektedir.

Uciincii fikrada, bu sucun neticesi sebebiyle agirlasmis hali diizenlenmistir: Birinci fikrada
tamimlanan sucun islenmesi nedeniyle sistemin icerdigi verilerin yok olmasi veya degismesi hdlinde
failin, sucun temel sekline nazaran daha agwr ceza ile cezalandwimasi1 ongoriilmiistiir. Dikkat
edilmelidir ki, bu hikmun uygulanabilmesi icin, failin verileri yok etmek veya degistirmek kastiyla
hareket etmemesi gerekir.

Sistem i¢indeki biitiin soyut unsurlar, fikrada gegen “veri” teriminin kapsamindadr.

Bilisim sistemine girmekten kasit sistemin donanimsal boliimiine girmek degildir. Burada
girmekle ifade edilen sisteme erisimdir. "izinsiz erigim” Avrupa komisyonu tarafindan bilgisayar
sistemleri bir boliimiine ya da tiimiine yapilan izinsiz erisimleri tanimlamak igin kullanilmigtir. 1933

5651 sayih Kanuna dayanarak cikarilan Internet Ortammda Yapilan Yaymlarin
Diizenlenmesine Dair Usiil ve Esaslar Hakkinda YoOnetmelik’in tanimlarnt agiklayan 3/1-e
maddesinde ve 01.11.2007 tarihinde yaymlanan Internet Toplu Kullanim Saglayicilar Hakkindaki
Y onetmelik’in tanimlart belirleyen 3/1-c maddesinde “erigim” kavramu kullanilmig ve erisim her
iki diizenlemede de ‘“herhangi bir vasitayla internet ortamina baglanarak kullanim olanagi
kazanilmasm ifade eder.” seklinde tanimlanmustir,1034

Yargitay 8. Ceza dairesinin yerlesik kararlarinda belirtildigi gibi "Bilisim sistemine
girmek", bir bilisim sisteminde bulunan verilerin bir kismna veya tamamina, fiziken ya da uzaktan
bagka bir cihaz yoluyla erisilmesidir. Erisimi gerceklestirmek i¢in gevsek giivenlik dnlemlerinden

faydalanilabilecegi gibi, var olan giivenlik dnlemlerindeki bosluklar da kullanilabilir. Ag {izerinden

1033 Erdogan, Dr. Yavuz, Tiirk Ceza Kanununda bilisim sistemini engelleme bozma verileri yok etme degistirme sugu,
Doktora tezi, Marmara Universitesi Sosyal Bilimler Enstitiisii, Istanbul,2011,s.110
1034 Erdogan,s.111
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virisler (komik resimler, kutlama kartlar1 veya ses ve gorilintii dosyalari gibi ekler halinde), truva
at1 (trojan horse), macro viriisii, solucanlar gibi kullanilarak veya sistemin agik kapilar1 zorlanarak
giris yapilabilir. Bilgisayar veri ve sistemlerine yapilan izinsiz girig, ayn1 zamanda, “bilgisayara
tecaviiz”, “kod kirma” ya da “bilgisayar korsanligr” olarak da tanimlanmaktadir. Bu sug, bagkasina
ait bilgisayarmn acilarak i¢indeki verilerin goriilmesi bigiminde olabilecegi gibi, bir ag araciligryla
bilisim sisteminde oturum agilmasi yoluyla da islenebilir. Girmede, iletisimin kablolu veya
kablosuz olmast ile mesafenin yakin ve uzak olmasi arasinda da fark yoktur. Bir bilisim sistemine
e-posta veya dosya gonderilmesi durumunda, bilisim sistemine girme s6z konusu olmayip yalnizca
veri gonderildiginden, bu durum girme kapsaminda diistiniilemez. Magdurun kisisel bilgisayarina
ait igletim sistemine (windows, linux vs.), bir bagka internet kullanicisinin, magdurun rizasi

olmaksizin girmesi de su¢ olusturacaktir.

E-posta adresi kullanicisinin erisiminin engellendigine iliskin sik@yeti iizerine oncelikle
erisimi engellenen adresin sikayetciye ait olup olmadigi saptanmali, bu husus ilgili internet
saglayicisindan sorularak adresin olusturulma tarihi, kim tarafindan olusturuldugu ve IP (internet
Protokolu) numarasi sorulmalidir. Microsoft Corporation'den de erisimin engelledigi iddia olunan
tarih/tarihler ve takip eden giinlerde e-mail adresine giris yapilip yapilmadigi, erisim saglanmissa
IP bilgileri, bu tarihler itibariyle e-mail adresine ait sifrenin degistirilip degistirilmedigi,
degistirilmis ise ne zaman ve hangi IP numarasi ile yapildig1 arastirlmahdir. IP adresi kayit
bilgilerinden, ilgili Telekom Mdudurliklerinden, sisteme giris yapan veya basarisiz olan IP
numaralar1 kullanicilarinin  adres ve telefon bilgileri istenmeli ve loglar iizerinde inceleme

yapilmalidirt03®

1.Korunan Hukuki Yarar

Bu sugla korunan hukuki yarar karma bir nitelik tasimakla birlikte asil olan bilisim
sisteminin giivenligidir. Ancak bu sug bilisim sisteminin giivenligi yaninda, verilerin gizliliginin
korunmasi, 6zel hayatin dokunulmazligi ya da kisilerin ya da kurumlarmm ihtiya¢ duydugu giivenlik
duygusu gibi kisilerin farkh tiirden ¢ikarlarmi da koruma altina almaktadir. Ancak tiim bunlarm

iistiinde ve bunlar1 kapsayacak sekilde yer alan hukuksal deger bilisim sisteminin giivenligidir, 1036

Madde ile sistemdeki veriler ele gegirilmeden verilere hukuka aykiri olarak erisim sug

haline getirilmigtir. Sisteme erisimin saglanmasindan sonra kisisel verilerin hukuka aykiri olarak

1035 Bakiniz. Y.8.CD. 11.10.2017 giin, 2016/12839, 2017/11114, 26.03.2009 giin 18190/3058, 07.05.2014 giin
2013/10402,2014/11836

1036 Dog. Dr. Murat Volkan Diilger, bilisim suglar ve internet iletisim hukuku, Ankara 2015, sh. 348 gil, G, ag, s. 57
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ele gecirilmesi durumunda ayrica TCK. nun 136. maddesinde diizenlenen “verileri hukuka aykir
olarak verme veya ele gecirme” sugu, verilerin sistemden tamamen kaldirilarak ele gegirilmesi

durumunda ise TCK. nun 244/2. maddesinde diizenlenen sug giindeme gelecektir, 1937
2.Sucun Unsurlari
a.Fail

Bu sucun faili herkes olabilir. Ozgii bir su¢ degildir. Ciinkii madde metninde suqu isleyecek

kisi acisindan herhangi bir 6zellik belirtilmemistir.
Fail kendisi icin ya da bagkalar i¢in (bilisim sistemine girebilir) sucu isleyebilir.

TCK.nin 246. maddesindeki “bu boliimde yer alan suclarin (243, 244, 245) islenmesi
suretiyle yararma haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgu guvenlik tedbirlerine
hiikmolunur.” diizenlemesi karsisinda fail bir tiizel kisinin temsilcisi ya da onun yararina sug islerse
TCK.nun 20. maddesi geregince tiizel kisiye ceza verilmez, ancak ayni kanunun 60. maddesindeki

guvenlik tedbirleri uygulanabilir.

Failin belirlenmesi sucun siibutuna iligkin bir husus olup failin dogru belirlenmesi, iyi bir
sorusturma gerektirir. 8. Ceza Dairesinin bir ¢ok kararmnda eksik arastirmadan bozma karar
verilirken ilamlarda sorusturmanin ne sekilde yapilmasi gerektigi de anlatilmaktadir. (Y. 8. C.D.

11.10.2017 giin, 2016/12839, 2017/11114)
b.Magdur

Magdur, belirli bir sugla zarara veya tehlikeye ugratilan hak veya ¢ikarin, sucla korunan hukuksal
degerin sahibi olan kisidir. Bu sugun magduru agisindan da Yasa metninde bir 6zellik
gosterilmemektedir, herkes bu sugun magduru olabilir. Bilisim sisteminin giivenliginin ihlal
edilmesiyle c¢ikar1 zarara ugratilan kisi su¢un magduru olmaktadir. Su¢un magdurunun ancak
gercek kisiler olabilecegini kabul eden yazarlar yoniinden tlizel kisiler bu su¢un magduru degil
suctan zarar gorenidir. 1938 Bununla birlikte bir kisiye ait bilisim sistemine izinsiz olarak girildikten

sonra, bir baska kisinin gizli kalmasi gereken kisisel bilgilerinin elde edilmesi (veri nakli

1037 CD.11.02.2014giin, 2012/32093-2014/2779 “..suca konu ............ @hotmail.com ve ... @yahoo.com
elektronik posta adresleri hesaplarinin olusturuldugu sirada elektronik posta hizmeti veren sirketlere beyan edilen
kimlik bilgilerinin ilgili yerlerden tespit edilerek, sanigin eyleminin TCK.nun 136/1. madde ve fikrasinda diizenlenen
"kisisel verileri hukuka aykiriolarak verme veya ele ge¢irme" sugunu olusturup olusturmayacagi tartisiilmadan yazh
sekilde hiikiim kurulmasi, Yasaya aykir”

1038 Diilger, age, sh. 359, Yasar, Osman/Gok¢en, Hasan Tahsin/Artug, Mustafa yorumlu uygulamal Tiirk Ceza
Kanunu,cilt IV, Adalet Yayinlari, Ankara 2010, sh. 6739
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olmaksizin) halinde bu kisisel bilgilerin sahibi de TCK.nin 135, 136. maddelerinde tanimlanan

suclar yoniinden sugun magduru olacaklardir. 1939

8. Ceza Dairesi uygulamasinda gerek gercek kisi gerekse tiizel kisiler sugun magduru olarak

tanimlanmaktadir, 1040
c. Sucun Konusu

Birinci fikrada diizenlenen sugun hukuki konusu i¢ine girilen ve kalinan bilisim sisteminin
kendisidir. Ugiincii fikrada diizenlenen su¢ agisindan bilisim sisteminde yer alan verilerdir. ikinci
fikrada diizenlenen cezay1 hafifletici hal i¢in ise su¢un konusu bedeli karsilig1 yararlanilabilen
verilerdir.

Burada dikkat edilmesi gereken husus; TCK.nun 243/3. madde ve fikrasindaki hiikmiin

uygulanabilmesi i¢in, failin verileri yok etmek veya degistirmek kastiyla hareket etmemesi gerekir.
d. Eylem

Sugun olusabilmesi i¢in “hukuka aykirt olarak girme ve orada kalmaya devam etme”
eyleminin birlikte gerceklestirilmesi gerekmekte iken TCK’nun 243. maddesinin 1. fikrasinda
24.03.2016 tarihli ve 6698 sayili Kanunun 30. maddesiyle yapilan degisiklikle birinci fikrada yer
alan “ve” ibaresinin madde gerekcesine uygun olarak “veya” seklinde degistirilmesi iizerine sug

secimlik hareketli hale gelmistir.

Daha 6nce Yargitay uygulamalarinda girme ayni zamanda kalmay1 da igerir, sugun olugsmasi
icin bir zarar meydana gelmesine ya da bir menfaat saglanmasina gerek yoktur. Zaten bu soyut
tehlike sugudur. Bu nedenle bir milisaniye bile kalinsa su¢ olusur seklinde bir yaklasim vardi. Bagka
bir anlatimla failin sisteme girdigini fark etmesiyle derhal ¢ikmamasi durumunda sugun islendigi
kabul edilmekteydi.

Yeni diizenleme ile eylem se¢imlik hareketli hale geldigine gore “orada kalmaya devam

etme” eyleminin olusabilmesi igin belirli bir siire aranacak mi?

Bilisim sistemine hukuka aykir1 olarak girme veya orada kalma eylemlerinin gergeklesmesi
icin sistemde ne kadar siireyle kalinacagi konusunda kanunda bir agiklik yoktur. Ancak sugun soyut
tehlike sucu olmasi ve sisteme hukuka aykiri olarak girme veya kalma sonucunda bir zararin
dogmasi ya da bir yarar saglanmasi gerekli olmadigindan, sisteme hukuka aykir1 olarak girilmesi

veya sisteme girildikten sonra bir milisaniye dahi kalinmasi halinde dahi su¢ olusacaktir. Sistemde

1039 Erdogan, age, s.116
1040 8. CD. 19.03.2018,2494-2967 18.01.2018,22781-560
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kalma siiresinin herhangi bir islem yapmaya elverisli olmasi gibi bir zorunluluk ta yoktur. Ciinkii
bu sirf hareket sucudur.

Eylem olarak gosterilen “girme” ve “sistemde kalma” kavramlarindan anlasilmasi
gerekenin “erisim” olarak tarif edilen eylem oldugundan Yargitay kararlarinda da bu kavram
kullanilmaktadir. (bknz. Ekli kararlar 3,4,5,7) Ayrica fail bilisim sistemine hukuka uygun olarak
girip izni bittikten sonra hukuka aykir1 olarak kalmaya devam etmesi durumunda da TCK.nun
243/1. maddesindeki sug olusacaktir.

e. Sucun (Cezay1 Hafifletici) Nitelikli Hali

TCK 243. maddesinin 2. fikrasinda, hukuka aykir1 olarak bilisim sistemine girme veya
sistemde kalma eylemlerinin, “bedeli karsiligi yararlanilabilen sistemler” hakkinda islenmesi
cezayi hafifletici bir neden olarak ongériilmiistiir.1%4! Buna gore, maddenin 1. fikrasinda
tanimlanan fiillerin, bedeli karsiligi yararlanilan sistemler hakkinda islenmesi indirim nedenini
olusturmaktadr.

Gerek madde metninde gerekse de gerekgede bedeli karsiiginda yararlanilan sistemin ne
oldugu konusunda bir agiklamaya yer verilmemistir. Ancak bedeli karsiiginda yararlanilan
sistemlere internet iizerinden ticret karsilig1 hizmet veren web siteleri, oyun siteleri vb. 6rnek olarak
gosterilebilirl®42, Bunlarin hepsinde kisiler belli bir bedel karsihgi bir bilisim sistemine girip
sistemin kendisinden ya da sagladig1 hizmetlerden yararlanmaktadir. Kanunda gegen bu kavramdan
anlasilmasi gereken TCK.nin 163. maddesinde yazili ve karsiliksiz yararlanma sugunun konusunu
olusturan otomatlar degildir.1043

f.Sucun Neticesi Sebebiyle Agirlasmis Hali

TCK.nun 243. maddesinin 1. fikrasindaki sucun kasten iglenmesi sonucunda; istenmedigi
halde (yani sonu¢ yoniinden kasti bulunmaksizin) bilisim sisteminin igerdigi verilerin yok olmasi
ya da degismesi hali 3. fikrada sugun neticesi sebebiyle agirlasmis hali olarak diizenlenmistir.
TCK.nun 23. maddesi de gozetildiginde burada sonu¢ yoniinden sanigin en azindan taksirinin
bulunmasi aranmaktadir. Fikradaki sonuglar sadece “verinin yok olmas1” ve “verinin degismesi”

ile siirh tutulmustur. Elbette bu netice sebebiyle agirlagsma hali, diger iki fikra i¢in de

1041 1-San1gin 6grenim gordiigii Universitenin bilisim sisteminde yeralan ders notlanni yiikseltmek seklindeki eylemi
nedeniyle hiikmolunan cezanin {iniversitenin kamu kurumu olmasi nedeniyle TCK.nun 244/3. maddesi geregince
arttirilmasi gerektigi gézetilmeden yazili sekilde hitkiim kurulmasi,

2-Sanigin degisik tarihlerde dort kez, dort farkli ders notunu degistirmis olmasi nedeniyle hiikmolunan cezanin
TCK.nun 43.maddesi geregince arttirilmasi gerektiginin gézetilmemesi, Y.8.CD.08.01.2014. 2012/33044-2014/236.
1042 Bozma sebepleri, s.833

1043 Gul, age, s.64
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gecerlidir.1044 8. Ceza Dairesinin uygulamasinda TCK.nun 61/4 maddesi uyarinca énce TCK.nun
243/3. maddesindeki nitelikli halden temel ceza belirlenip daha sonra ayni maddenin 2. fikrasina

gore indirim yapilacaktir.
3.Sucun Manevi Unsuru

TCK.nun 243/1. maddesinde diizenlenen bilisim sistemine girme veya sistemde kalmaya
devam etme sucu kasten islenebilen bir suctur. Failin bilisim sistemine izinsiz/yetkisiz girdigini
bilmesi yeterlidir. Taksirle islenebilecegine dair bir diizenleme bulunmadig: i¢in sugun taksirle
islenmesi miimkiin degildir. Ancak, bilisim sistemine girme ve sistemde kalmaya devam etme
eylemi sirasinda sistemin igerdigi veriler yok olur veya degisirse bu durumda ayni1 Yasanin 243/3.
maddesindeki duzenleme akla gelecektir. Yasa maddesinin bu fikrasindaki eylemin gergeklesmesi
icin kast aranmaz. Failin hukuka aykir1 olarak sisteme girmesi ve kalmasi sirasinda istemeyerek
sisteme ve verilere zarar verilmesi durumunda bu hiikiim uygulanacakti. Ornegin sanigm bir
bilisim sistemine hukuka aykir1 olarak girmesi veya orada kalmaya devam etmesi sirasinda

istemeyerek sistemdeki verilere zarar vermesi gibi.

Bu nedenle maddenin 3. fikrasinda diizenlenen eylemde kast yoktur, kastin asilmasi sz
konusu olacaktir. Yani failin sisteme zarar verme amact yoktur. Eger fail sisteme hukuka aykir1 ya
da uygun olarak girdikten sonra isteyerek bir zarar verirse bu durumda TCK. nun 244/2. maddesi

gindeme gelecektir.

Bu fikranin uygulanabilmesi i¢in failin verileri yok etmek veya degistirmek kastiyla hareket
etmemesi gerekir. Yoksa fail, verileri bilerek ve isteyerek yok ederse TCK’nin 244/2. maddesindeki

su¢ olusacaktir.
4.Hukuka Aykirihk Unsuru

TCK’nun 243. maddesinde diizenlenen bilisim sistemine girme ve sistemde kalmaya devam
etme sucu acisindan so6z konusu olabilecek hukuka uygunluk nedenleri, TCK. nun 24/1.
maddesinde dizenlenen “kanunun hikmini yerine getirme” ve TCK. nun 26/3. maddesinde
diizenlenen “ilgilinin rizas”dir.194% Riza ancak hak sahibi olan kimse tarafindan verilebilir!046.
Ornegin bir sorusturma geregi bilisim sistemine girilmesi durumunda eylem sug teskil

etmeyecektir.

1044 Aksi goriis icin bkz. Diilger, age, s. 360
1045 Diilger, age. s.390.391, Yasar/Gokg¢en/Artug,age s.6746
1046 Diilger, age, s.391
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Riza, hukuka aykirilig1 ortadan kaldirir. Ancak, rizanin sugun islendigi sirada var olmasi
gerekir. Fiil sonrasindaki sikdyet¢i olmama, sugu ortadan kaldirmaz.

5.Sucun Ozel Gériiniis Sekilleri

a. Tesebbiis
Birinci fikrada belirtilen bilisim sistemine girme ve sistemde kalma hareketlerinin yapilmastyla
su¢ tamamlanmis olacaktir. Bu fikrada diizenlenen sug i¢n ayrica bir netice (zarar) aranmamustir.
Birinci fikrada diizenlenen suga tesebbiis miimkiindiir. S0yleki; sisteme girmek i¢in gerekli icrai
hareketlerin baglamasmna ragmen girme veya kalma eyleminin gerceklestirilememesi halihde
tesebbiis hiikiimleri uygulanabilecektir. Zira sisteme girilmek istenirken internet baglantisinin
kesilmesi, elektrigin kesilmesi veya sifreli bir sitem i¢in sifrenin ¢oziilememesi gibi durumlarda
eylemin tesebbiis asamasimda kaldigmdan bahsetmek miimkiin olacaktir.
6698 sayili Yasa ile yapilan degisiklik dncesi ancak bilisim sistemine girildikten sonra sistemde
kalma fiili temadi niteliginden dolay1 bu fiil yoniinden sugun tesebbiise elverisli olmadig: ile
surtilebiliniri947 ise de s6z konusu yasa ile “ve” ibaresi “veya” olarak degistirildikten sonra bu
suca tesebbiis imkansiz hale gelmistir. Bunun yaninda TCK. nun 243/3. maddesinde diizenlenen
sucun neticesi sebebiyle agirlasmig hali yoniinden ise tesebbiis olanakli degildir.
b. istirak
Madde metninde 6zel bir istirak hiikmiine yer verilmemistir. Bunedenle suglara istirak acgisindan
bir 6zellik s6z konusu olmayip TCK.nun 37., 38., 39. ve 40. maddelerindeki suga istirake iligkin
genel hiikiimler ¢ergevesinde ortaya ¢ikan durumlar degerlendirilecektir. Bu suglara istirak her
zaman mumkdnddr.

c. Ictima

Bu suglarin zincirleme sekilde islenmesi miimkiindiir. Bilisim sistemine hukuka aykir
olarak girme ve orada kalma eylemi igerisinde bir streklilik mevcuttur. Kalma eyleminin devam
etmesiyle eylem gerceklesmis olacaktir. Sug zorunlu olarak bir miitemadi sugtur. Ancak fail sisteme
girdikten sonra ¢ok uzun siire kalir ve kalmaya devam ederse ne olacaktir? Zincirleme sug
hiikiimleri uygulanacak mi1? Sorunu giindeme gelmektedir. Iste failin bilisim sisteminde kalmasiyla
temadi gergeklesmis olacagmdan fail hakkinda zincirleme sug¢ hiikiimlerinin uygulanma olanagi
yoktur. Bu durumda TCK. Nun 3. ve 61. maddeleri uyarmca Hakim madde metninde 6ngoriilen

cezanin alt ve {ist siirlarina gore bir ceza tayin edebilecektir.

1047 Diilger, age.
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TCK.nun 43. Maddesinde diizenlenen zincirleme sug¢ hiikiimlerinin uygulanmasi failin ayni
su¢ isleme karartyla bir bilisim sistemine farkli zaman dilimlerinde girmesi ve sistemde kalmaya
devam etmesi halinde miimkiin olacaktir. Ornegin sanik bir bilisim sistemine kisa araliklarla birden
cok girip orada kalir ve ¢gikarsa bu durumda faile verilecek cezanin TCK.nin 43. maddesi uyarmca
arttinlarak verilmesi gerekir. Ancak fail ayni1 sug isleme kararindan bahsedilemeyecek kadar uzun
araliklarla sisteme giriyor ve orada kalmaya devam ediyorsa bu durumda failin ayni sug¢ isleme
karartyla hareket ettigi sdylenemeyecek ve her eylem i¢in ayri ceza verilip cezalarmn igtimair kural

uygulanacaktir. 1048

Failin eyleminin hem sugun nitelikli halini, hem de neticesi sebebiyle agirlasmis halini ihlal
etmesi durumunda, yani bedeli karsihig1 hizmet veren bir biligim sistemine yetkisiz girip veya orada
kalmaya devam ederken taksirli bir haraketiyle sistemde yer alan baz1 verilerin yok olmasina ya da
degismesine neden olursa Yargitay 8. Ceza Dairesi (sugun TCK.nun 243/2. maddesindeki nitelikli
halinin islenmesi sonucunda 3. fikradaki neticenin olusmasi halinde) her iki fikranin da
uygulanmasina karar vermektedir. Yani 3. fikraya gore belirlenecek cezadan 2. fikraya gore indirim

yapilacaktir.

Bilisim sistemine hukuka aykir olarak girme ve orada kalma eylemi acisinda 6ne ¢ikan en
onemli sorunlardan birisi, bir bilisgim sistemine girilerek TCK. nun 244. maddesindeki “sistemi
engelleme, bozma, verileri yok etme veya degistirme” sugunun iglenmesi durumunda ayrica TCK.
nun 243/1. maddesi uyarinca da ceza tayin edilip edilmeyecegidir. Ancak TCK. nun 244,
maddesindeki eylem, TCK. nun 243/1. maddesinde tanimlanan eylemi de i¢erdiginden TCK.nun
44. maddesi uyarmmca yalmizca TCK.nun 244. maddesi uygulanacaktir. 194° Ancak 244. maddedeki

eylemlerin gergeklesmesi igin bilisim sistemine girmeye veya kalmaya mutlaka gerek yoktur.1050

Fail TCK.nin 244/2. maddesindeki se¢imlik eylemlerden birini gerceklestirmek kastiyla
degil de sadece sisteme girip kalmak maksadiyla girmis, ancak sonradan 244/2. maddede belirtilen
hareketlerden birini (kasten) gerceklestirmis (Ornegin: e-postalarma bakmak i¢in girmis ancak
sifreyi degistirmis) ise bu durumda eklenen kast nedeniyle TCK.nmn 244/2. maddesiyle

cezalandirilacaktr, 1051

1048 ”sanigin tespit edilen IP ile sug tarihinde bir kez girdigi ve kaldigi anlasilmasinaragmen hakkinda zincirleme sug
hukUmleri uygulanarak fazla ceza tayini”8.C.D. 17.05.2017,2016/9971,2017/5660 bkz, benzer; 8.C.D. 04.06.2014,
2014/3984-13848,

1049 (Aksi goriis i¢in bkz, Diilger, age, s...)

1050 (G, age, s.87)

1051 (Giil, age, s. 87, aksigoriis icin Diilger, age, s. 406,407)
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8. Ceza Dairesi katilana ait ...hotmail.com internet adresinin ve Facebook hesabmin fail
tarafindan sifrelerinin kirilmak suretiyle girip sonra da sifreyi degistirerek sahibine karsi bilisim
sisteminin erisilmez kilindig1 takdirde TCK.nin 244/2. aksi takdirde ayni Yasanin 243/1. maddesi

kapsamimdaki sugun olusacagma karar vermistir. 1052

Ayrica TCK.nin 244/1 ve 2. fikralarindaki suglarin fail tarafindan ayrt ayn ihlal edilmesi,
iki su¢un da ayr1 ayn islenmesi de miimkiindiir. 1053

6.Yaptiriom

TCK.nun 243/1. maddesinde diizenlenen bilisim sistemine girme ve sistemde kalma sugunu
isleyen failler i¢in “bir yila kadar hapis veya adli para cezasi” dngoriilmiistiir. Bu cezalar se¢imlik
olarak diizenlendigi i¢in iki cezanin birlikte verilmesi miimkiin degildir; fail hakkinda gerekgesi
gosterilerek ya hiirriyeti baglayici ceza ya da adli para cezasina karar verilecektir.

Adli para cezasinin tercih edilmesi halinde ceza miktar1 TCK.nun 52. maddesinde gosterilen
miktara gore bes giinden az ve yediyiizotuz giinden fazla olmamak iizere belirlenecektir. Ancak
5237 sayih TCK.nun 61/9. maddesinin yiriirliige girdigi 19.12.2006 tarihinden Once islenen
suclarda 5 giin, bu tarihten sonra islenen suglarda ise 30 giindiir. Adli para cezasmin ist s da
19.12.2006 tarihinden once islenen suglarda 730 iken, bu tarihten sonra islenen suglarda 365
gund(irtos4,

Bu sug acisindan 2. fikrada belirtilen cezayi hafifletici nitelikli halin gergeklesmesi halinde
yukarida belirtilen cezalar yar1 oranina kadar indirilecektir.

243. maddenin 3. fikrasinda belirtilen sugun netice sebebiyle agirlasan halinin
gergeklesmesi halinde ise faile verilecek ceza alti aydan iki yila kadar hapis cezasi olacak ve bu
durumda faile hiirriyeti baglayici ceza yerine adli para cezasi verilemeyecektir.

B- VERI NAKILLERINI IZLEME (TCK. m. 243/4)

07.04.2016 tarthinde Resmi Gazetede yayimlanarak yiriirliige giren 24.03.2016 tarihli ve
6698 sayili Kanunun 30. maddesi ile maddeye eklenen 4. fikraya gore “Bir bilisim sisteminin kendi
icinde veya bilisim sistemleri arasinda gergeklesen veri nakillerini, sisteme girmeksizin teknik
araglarla hukuka aykirt olarak izleyen kisi, bir yildan ii¢ yia kadar hapis cezast ile cezalandwilir”

6698 sayili Kisisel Verilerin Korunmasi Kanunun Adalet Alt Komisyonu’nda yapilan

gdriismesi sonucu diizenlenen raporda “Sanal Ortamda Isler Suglar Sézlesmesi’nin 3. maddesiyle

1052 (Y. 8.C.D. 18.11.2015,2015/7531-24704)
1053 (Giil, age, s.88)
1054 Yasar/Gokcen/Artug,age. s.6752
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tiye iilkeler yasa dis1 araya girme eylemini cezalandirmaya davet edildiginden 5237 sayili Kanunun
243. maddesinde degisiklik Ongoriilmiistii. Bdylece bilisim sistemlerinin biitliniine veya bir
kismina hukuka aykir1 olarak girmekle birlikte belirli bir siire kalmak da sugun unsuru olarak
diizenlenmis olmasina ragmen sozlesmeye uyum amactyla sadece sisteme/sistemlere girmek fiili
su¢ olarak diizenlenmektedir. Verilerin izelenmesi eylemi, bilisim sistemlerine herhangi bir
miidahalede bulunmaksizin teknik araglarla bilisim sistemleri arasindaki veri nakillerinin takip
edilmesini ifade etmektedir. Butilin elektronik veri transferleri, bu gergevede korunmasi amaglanan
veri transferinin gizliligi kapsaminda kalmaktadir. Yasa dis1 araya girme eylemleri, temelde bilisim
sistemlerine girmeksizin islenen fiillerdir. Bu dogrultuda sézlesmeye uyum amaciyla yine ayni
maddenin 1. fikrasinin hiikiim eklemek suretiyle, bir bilisim sisteminin kendi i¢inde veya bilisim
sistemleri arasinda gergeklesen veri nakillerini, sisteme girmeksizin teknik araglarla izleyen kisinin
6 aydan 3 yila kadar hapis cezasi ile cezalandirilmasi ngoriilmiistiir.

Bu fikra hiikmiine gore fail sisteme girmeksizin bir bilisim siteminin kendi i¢inde veya
bilisim sistemleri arasinda gergeklesen veri nakillerini teknik araglarla hukuka aykirt olarak
izlenmelidir.

Bu fiil yoniinden de magdur ve fail yoniinden bir ayrim yapilmamis olup, magdur veya fail
herkes olabilir. Sugun, hukuka aykirilik, kusurluluk, 6zel goriinlis sekilleri yoniinden birinci
fikradaki fiil ile ilgili yapilan anlatimlar gegerlidir. Eylem ile bir yarar saglanmasi 6ngoriillmemis,
tehlike sucu olarak diizenlenmistir. Sug, kasten iglenebilen bir sugtur. Sugun konusu bilisim
sistemleri arasinda ya da ayni bilisim sisteminde nakledilen verilerdir.

Bu fikraya gore oncelikle;

1- Oncelikle bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasmdaki veri nakilleri
sucun konusu olabilecektir.

2- Sisteme girmeksizin eylem ger¢eklestirilmelidir.

3- Eylem teknik araglarla izleme seklinde gerceklestirilmelidir.

4- izleme hukuka ayki olarak yapilmahdir. Mahkeme karart gibi hukuka uygunluk
nedenleri s6z konusu ise maddedeki sugtan soz edilemeyecektir.

Bu izleme ile bagkalarna ait kisisel verilerin ele gegirilmesi ya da 6zel hayatin gizliliginin
ithlal edilmesi durumunda TCK.nin 134, 135 ve 136. maddelerinin uygulanmasi giindeme

gelecektirt0s,

1055 Gul, age, s. 65, 66
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C- SORUSTURMA VE KOVUSTURMADA DIKKAT EDILMESI GEREKEN
HUSUSLAR

Oncelikle belirtmek gerekir ki bilisim teknolojisi ve iiretilen zararli yazilim ve teknikler
paralelinde degisen hukuki normlar ve mevzuat ile uygulamaya konulan stratejilerin birbirileriyle
uyum ve ahenk icerisinde olmamasi tehditlerle miicadelede kaynaklarin israf edilmesine ve gerekli

onlemlerin etkin ve verimli olarak alinmamasma neden olmaktadirl98.

8. Ceza Dairesinin 11.10.2017 giin, 2016/12839, 2017/11114 sayili ve bir ¢ok kararinda
belirtildigi  iizere; bilisim suclarindan  deliller biiyiik oranda sorusturma asamasinda
toplanabildiginden ve bu deliller 1s1¢inda bir sonuca varildigindan kovusturma agamasinda yeni bir
delil-bilgi temin edilebilmesi genellikle ¢ok zor ya da imkansizdir. Bu nedenle sorusturma
asamasinda toplanamayan deliller nedeniyle yargilama asamasi genellikle “delil yetersizliginden
beraat kararlar1” ile sonuglanmaktadir. Sanal ortamda iglenen bu suglarin delillendirilmesi oldukga
giic oldugundan en 6nemli ve giivenilir delil dijital materyaller iizerinde yapilacak inceleme ve
failin eylemi kabul etmesidir. Sanigin ikrar1 az rastlanan bir durum oldugundan suca konu sistem

lizerinde yapilacak inceleme son derece dnemlidirt®’,
1. Miistekinin Kontroliinde Olan Sisteme Girme Iddias

Miistekinin kurulu bulunan sisteme yonelik eylem gerceklestirildigini iddia etmesi
durumunda; Oncelikle bu sistemin server (ana sunucu bilgisayart) tiizerinde adli bilisim
uzmanlarinca inceleme yapilmasi ve yetkisiz erisim olup olmadigi, olsumgsa sisteme diisen IP
adresi, URL adresi tespit edilmeye ¢alisiimahidir. Keza server lizerinde tiim bilgilerin saklandigi ve
diger bilgisayarlara oranla daha hizli ve kapasitesi yiiksek bilgisayarlardir. Inceleme sonucu
sisteme yetkisiz erigsim, IP ve URL adresi tespit edildiginde ilgili servis saglayicisindan bu adres

kullanicisi1 internet abonesinin tespitine c¢aligilacaktir.

CMK 234. maddesinde yazili magdurun haklari ve CMK 161. maddesinde yazili
cumhuriyet savcilarinin yetkileri cergevesinde bu incelemenin yapilabilmesi i¢in herhangi bir
sekilde el koyma ya da inceleme kararina gerek yoktur. Ancak incelemenin delil degeri i¢in miisteki
tarafindan degil, gorevlendirilmis adli bilisim uzmanlar1 ya da bilirkisiler tarafindan yapilmasi

gereklidir.

1056 Efe, Dr. Ahmet, Bilisim Hukuku ile Uluslararasi Hukuk Kesisiminde Yeni Bir Paradigma: Siber Yonetisim,
Tiirkiye Noterler Birligi Hukuk Dergisi, Ankara,2017,y1l:4 say1:2s.157
1057 Giil, age, s. 70
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Uygulamada bu inceleme iglemleri uzun siire (aylar, bazen yillar) aldigindan, bu siiregte
ilgili kurum, sirket ya da kisiler sistemi kullanamamalar1 nedeniyle magdur olacagindan sisteme
yeni program yiikleyip (formatlayip) kullanmaya devam etmekte, sistem iizerindeki deliller elde
edilememektedir. Neticede iddia edilen bir eylem ve dillleri olup olmadigi, iddianin inandiriciligi
tespit edilemeyeceginden kovusturmaya yer olmadigmma dair karar verilecektir. Bunu engellemek
maksadiyla topyalama, imaj alma yontemleri izlenebilir. Yasanan gecikmeler, yeterli say1 ve bilgi
diizeyinde adli bilisim uzmanliginin 6nemini gostermektedir.

Inceleme yapilmasi igin gerekli dijital materyaller (bilgisayar, cep telefonu, tablet, el
bilgisayari, dijital kamera ve fotograf makinesi, hard disk, flash gibi) siiphelenilen failde ise sartlar
olusmas1 durumunda CMK 134. maddesindce yazili arama, kopyalama ve el koyma yollarma
basvurulacak, bu konuda sul hceza hakimliginden karar almacaktir. Inceleme sonucunda, veri
saklamaya yarayan hard disk ve kullanicinin seyir defterini gosteren log kayitlar1 iizerinde yapilan
inceleme son derece onemlidir. Bilgisayarlar arasinda veri akisi olup olmadig1 ayrintili bir seiklde
belirlenmelidir.

Yetkisiz erisim saglandigi iddia edilen sistem bir bankaya ait ise, ilgili bankadan bir yaz1 ile
inceleme sonucu elde edilen ttim bilgiler istenebilir.

Sisteme erigim sirasinda tespite diisen IP adres bilgileri, sisteme ne sekilde girildigi, bu
sistemden baskasma yarar saglanip saglanmadigi, bilgi temin edilip baska yerde kullanilip
kullanilmadig, sisteme zarar verilip verilmedigi, TCK.nun243. maddesinde yazili suglar harcinide
baska suclarin ayrica olusup olusmadigini tespit bakimimndan 6nemlidir. Tespit edilecek IP adresi
kullanicilar1 bilgileri hizli bir sekilde internet servis saglayicilarmmdan (Tiirk Telekom, Aevea,
Turkeell, Vodafone vs.) temin edilmelidir08,

2. Miistekinin Kontrolii Disindaki Sisteme Yetkisiz Erisim

Bu iddialar genellikle e-posta hesabimna izinsiz (sifre kirillarak girilmesi) sosyal paylasim
sitesi (facebook, twitter, instagram gibi) sifresinin kirilip girilmesi, bu hesaplar {izerinden {igiincii
kisilerin dolandirilmasi, yazigmalar yapilmasi, resimlerin paylasilmasi ve hesaptan temin edilecek
resim ya da kigisel bilgilerle hesap agilmasi seklinde olabilmektedir.

Bu durum genellikle TCK.nun 243. maddesi disindaki (TCK. 244, 158/1-f, 134, 135, 136
maddelerindeki suglar gibi) suglari glindeme getirmekte ise de; eylemin niteligi ve ne sekilde

gerceklestiginin tespiti i¢in ayni1 yontemin izlenmesi gerekecektir.

1058 Gul, age,s. 70,71,72
7315/
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E-posta hesabina izinsiz girilerek bu hesap ile baglantili sosyal paylasim sitesine girme
eylemini aragtirirken e-posta adresine miisteki harici erisim saglanip saglanmadigi, ilgili sirket
(Microsoft Corporation gibi) temsilciliginden sorularak erisim saglayan IP adres bilgileri temin
edilebilecektir. Ancak iilke iginde temsilciligi olmayan surt disi kaynakli servis saglayicisi

(www.gmail.com, www.yandex.com, googlenin e-posta hizmet servisi, yahoo.com gibi) soz

konusu oldugunda IP adresi bilgilerinin tespiti igin istinade yoluna basvurulacaktir. Adalet
Bakanlig1 Uluslararas1 Hukuk ve Dis Iliskiler Genel Miidiirliigii’niin web sitesinde duyurdugu
iizere, Ozelilkle sirket merkezi ABD olan gmail.com’dan bilgi temini oldukca zor sartlara bagh
olmakla beraber, yabanci bir iilkenin kontroliindeki sirket verileri olarak iletilebilecek bilgilerin
giivenilirligi/delil degerinde ayr bir tartisma konusudur.

Aymi sekilde facebook, twitter, instagram gibi Amerikan menseli sosyal paylasim
sitelerinden sisteme erisim saglayan IP adreslerinin temini birinci kisimda deginildigi gibi oldukca
siki sartlara baglanmustir.

Sadece hesabim c¢alindi, kisisel bilgilerin, fotograflarnm paylasildi, hakaret edildi,
arkadaglarim hesabim {izerinden dolandirild1 gibi iddialarla IP adresinin tespiti miimkiin
olmadigindan, dolayistyla iddialarm dogrulugu arastirllip sonuglandirilamayacagindan, sorusturma
yapma imkani olmadigindan miiracaatlar sonugsuz kalacaktir. Ancak insan ticareti, ¢ocuk pornosu,
uyusturucu ticareti gibi tim dunyada hassasiyet gosterilen suclarda Tirkiye temsilcilikleri
araciligiyla bilgi paylasimi yapilmakta, hassas davranilmaktadir.

D-TCK. NUN 243. MADDESI ILE ILGILI YARGITAY KARARLARI

1.Sanigin sorusturma asamasinda miidafii huzurunda alman beyaninda katilan sirketten
ayrildiktan sonra katilan sirkete ait bilgisayar programma girdigini kabul etmesi ve degisik
zamanlarda bu programa girdiginin dosya icerisindeki belgelerden anlasilmis olmasi karsisinda,
sanigm olusan eylemi nedeniyle bilisim sistemine izinsiz girme sucundan TCK.nun 243, 43.
maddeleri geregince cezalandirilmasi yerine dosya igerigiyle uyusmayan gerekgelerle beraat karari
verilmesi, (Y.8.CD. 04.06.2014 giin, 2014/3984-2014/13848)

2."Bilisim sistemine girmek", bir bilisim sisteminde bulunan verilerin bir kismina veya
tamamina, fiziken ya da uzaktan bagka bir cihaz yoluyla erisilmesidir. Erisimi gerceklestirmek i¢in
gevsek gilivenlik Onlemlerinden faydalanilabilecegi gibi, var olan giivenlik Onlemlerindeki
bosluklar da kullanilabilir. A§ {izerinden viriisler (komik resimler, kutlama kartlar1 veya ses ve
goriintii dosyalart gibi ekler halinde), truva ati (trojan horse), macro viriisli, solucanlar gibi

kullanilarak veya sistemin agik kapilar1 zorlanarak giris yapilabilir. Bilgisayar veri ve sistemlerine
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yapilan izinsiz giris, ayni zamanda, “bilgisayara tecaviiz’, “kod kirma” ya da “bilgisayar
korsanlhig1” olarak da tanimlanmaktadir. Bu sug, baskasma ait bilgisayarin agilarak igindeki
verilerin gorlilmesi bigiminde olabilecegi gibi, bir ag aracilifiyla bilisim sisteminde oturum
acilmast yoluyla da islenebilir. Girmede, iletisimin kablolu veya kablosuz olmasi ile mesafenin
yakin ve uzak olmasi arasinda da fark yoktur. Bir bilisim sistemine e-posta veya dosya gonderilmesi
durumunda, bilisim sistemine girme s6z konusu olmayip yalnizca veri gonderildiginden, bu durum
girme kapsaminda diisiiniilemez. Magdurun kisisel bilgisayarma ait isletim sistemine (windows,
linux vs.), bir baska internet kullanicisinin, magdurun rizast olmaksizin girmesi de sug
olusturacaktir.

E-posta adresi kullanicisinin erisiminin engellendigine iligkin sikayeti iizerine Oncelikle
erisimi engellenen adresin sikayetciye ait olup olmadigi saptanmali, bu husus ilgili internet
saglayicisindan sorularak adresin olusturulma tarihi, kim tarafindan olusturuldugu ve IP (internet
Protokolu) numarasi sorulmahdir. Microsft Corporation'den de erisimin engelledigi iddia olunan
tarih/tarihler ve takip eden giinlerde e-mail adresine giris yapilip yapilmadigi, erisim saglanmissa
IP bilgileri, bu tarihler itibariyle e-mail adresine ait sifrenin degistirilip degistirilmedigi,
degistirilmis ise ne zaman ve hangi IP numarast ile yapildig1 arastirilmahdir. IP adresi kayit
bilgilerinden, ilgili Telekom Miidiirliikklerinden, sisteme giris yapan veya basarisiz olan IP
numaralart kullanicilarinin  adres ve telefon bilgileri istenmeli ve loglar {izerinde inceleme
yapilmalidir.

Erisimin saglanamamasi halinde, giris yapmak isteyenler arasinda sikayetcinin de bulunup
bulunmadigmin IP numarasindan tespit edilerek iddianin dogrulugu belirlenmelidir.

Sikayetciye ait e-mail adresine veya ele gecirilen adresten baskalarma, goriintii, yaz1 veya
ses kaydi gonderildiginin iddia olunmasi halinde ise, bu husus/hususlar iizerinde durularak gerekli
tespitler yapilip 6rnekleri de alinarak dosya i¢ine konulmalidir.

Sikayetci ve siiphelilerin bilgisayarlarma el konulup hard diskleri incelenerek bilgisayarlar
arasimda baglant1 ve veri akis1 olup olmadigi saptanip olaya iliskin bilgi sahipleri ile ele gegirilen

adres kullanilarak goriintii ve yazi gonderilerek ulasilan adres sahipleri tanik olarak dinlenmelidir.

Somut olayda; katilana ait ............... @hotmail.com internet adresine sanik tarafindan
sifresinin kirilmasi yoluyla MSN adresine girilerek kullanilamaz hale getirildigi iddiasiyla agilan
davada, sanik E.A'ya ve baska kisilere ait [P numaralan ile katilanin E-Mail hesabma giris

yapildigimin tespit edildigi, bu haliyle eylemin TCK.nun 243/1. Maddesi kapsamindaki sugu
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olusturacagi, ancak katilanin girisinin 04.05.2010 tarihi itibariyle engelledigini iddia etmisse de
buna iliskin bir tespite rastlanmadigmin anlasilmasi karsisinda; anilan tarihten sikayet tarihine
kadar olan donemde, bu adresin faal olup olmadigi, katilan tarafindan kendi adresine erisim
saglanip saglanmadigi tespit olunmamustir. Sanik tarafindan giris yapilip yapilmadigi, adrese ait
sifrenin degistirilip degistirilmedigi, degistirilmisse hangi tarihte ve hangi IP numaras ile erisim
saglandigmin ilgili internet saglayicisindan sorulmadigi anlasilmustir.

Bu itibarla yukarida agiklanan yontem izlenerek eksiklikler yerine getirilip sonucuna gore
tiim deliller birlikte degerlendirilip gerektiginde bilirkisiden de goriis almarak sanigin hukuki
durumunun takdir ve tayini gerekirken eksik arastrmaya dayanarak yazili sekilde hiikiim
kurulmasi, (Y.8.CD. 07.05.2014 giin, 2013/10402- 2014/11836)

3-Samigin katilan sirkette calistigi swrada kendisine gorevi nedeniyle verilen internet
sifresini, is yerinden ayrildiktan sonra hakki bulunmadigi halde kullanmak suretiyle katilan sirkete
ait bilisim sistemine girdigi ve orada kalmaya devam ettigini iddia ve sami@inda bu iddiay1
dogrulayan katilan sirkete ait bilisim sistemine hiikiimsiiz kalan sifresi ile girip, buradaki sirket
calisanlarina ait maillerin kendi kurdugu siteye yoOnlendirmesini yapabilecek kadar siire ile
kaldigin1 savunmasi karsisinda; yiiklenen TCK'nun 243/1. maddesindeki sugun bir bilisim
sistemine hukuka aykir1 olarak girmek ve orada kalmaya devam etmek unsurlarmin
gerceklestiginin kabulii ile mahkumiyetine karar verilmesi yerine yazili sekilde beraatine hiikiim
kurulmasi, Y. 11. CD. 19.03.2012. 2009/22385-2012/3683.

4-Sanmigmn, katilanin yetkilisi oldugu ......... Tekstil Sirketinin Tiirkiye Ekonomi Bankasi
Denizli subesinde bulunan hesabina internet iizerinden izinsiz giris yaptigi, ancak sirkete ait hesaba
girdikten sonra bu hesapta oynama yaparak bagka bir hesaba havale yapmadigmnmn iddia ve kabul
olunmasi kargisinda sanigm eyleminin 5237 sayili TCK.nun 243/1. maddesinde diizenlenen sucu
olusturdugu gozetilmeden yazili sekilde (5237 sayili TCK.nun 244/4, 35/2. maddeleri geregince)
hikum tesisi, (Y.11.CD., 26.03.2009, 18190/3058)

5- “... sifre degistirildigine iligkin deliller tespit edilip degistirilmediginin tespiti halinde
sanigin sadece bilisim sistemine giris yaptigi ve kalmaya devam ettiginin belirlenmesi halinde
eyleminin TCK.nmn 244/2. maddesinde diizenlenen sugu degil ayn1 Kanunun 243/1. maddesi
kapsamindaki sucu olusturacagi...” (Y. 8. C.D. 13.04.2017 giin, 2016/8243, 2017/4158)

6- ...sikayetcinin adresine girisinin engellendigine dair bir tespitin bulunmamasi karsisinda;
sikayet tarihinden once Facebook adresinin faal olup olmadigi, sikayet¢i tarafindan kendi adresine

erisim saglanip saglanmadig1 arastirilarak ve sifrenin degistirilip degistirilmedigi, degistirilmisse

{318,



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

hangi tarihte ve hangi IP numarasindan saglanan erisim sonucu degistirildigi ilgili internet
saglayicisindan ve Facebook sirketinden sorulup erisilmez kilindig1 takdirde TCK.nin 244/2 aksi
taktirde ayn1 Yasanmn 243/1. maddesi kapsamindaki sugu olusturacagt... (Y. 8. C.D.2015/11993,
2016/3544)

7- ...gelen yazi cevaplarinda sikayet¢inin girisinin ne sekilde engellendigine iliskin bir
tespite rastlanmadigmin anlasilmasi ve tim dosya kapsaminda, sanigin eyleminin TCK.nin 243.
maddesi kapsaminda degerlendirilmesi gerekirken... (Y. 8. C.D. 17.01.2018 giin, 2017/23248,
2018/501)

8- ...sikayet¢inin hesabina sami@in giris yaptigmmimn tespit edildigi ancak dosya igerisinde e-
mail sifresinin degistirilmesine dair bir tespitin bulunmamasi karsisinda, sami@in sadece giris
yaptig1 ve kalmaya devam ettigi anlagilmakla eyleminin TCK.nin 243/1. maddesi kapsamimdaki
sucu olusturacagi gozetilmeden... (Y. 8. C.D.07.02.2018 giin, 2017/25385, 2018/1217)

9- "Bilisim sistemine girmek", bir bilisim sisteminde bulunan verilerin bir kismma veya
tamamina, fiziken ya da uzaktan bagka bir cihaz yoluyla erisilmesidir. Erisimi gerceklestirmek igin
gevsek giivenlik Onlemlerinden faydalanilabilecegi gibi, var olan giivenlik 6nlemlerindeki
bosluklar da kullanilabilir. Ag iizerinden viriisler (komik resimler, kutlama kartlar1 veya ses ve
gorlintii dosyalar1 gibi ekler halinde), truva ati (trojan horse), macro viriisii, solucanlar gibi
kullanilarak veya sistemin agik kapilar1 zorlanarak giris yapilabilir. Bilgisayar veri ve sistemlerine
yapilan izinsiz giris, ayni zamanda, “bilgisayara tecaviiz’, “kod kmma” ya da “bilgisayar
korsanlig1” olarak da tanimlanmaktadir. Sugun, bagkasina ait bilgisayarin agilarak i¢indeki verilerin
gorlilmesi bi¢ciminde olabilecegi gibi bir ag araciligiyla bilisim sisteminde oturum agilmasi yoluyla
daislenebilir. Girmede, iletisimin kablolu veya kablosuz olmasi ile mesafenin yakin ve uzak olmasi
arasimda da fark yoktur. Bir bilisim sistemine e-posta veya dosya gonderilmesi durumunda, bilisim
sistemine girme soz konusu olmayip yalnizca veri gonderildiginden bu durum girme kapsaminda
diisiiniilemez. Magdurun kisisel bilgisayarina ait igletim sistemine (windows, linux vs.), bir baska
internet kullanicisinin, magdurun rizas1 olmaksizin girmesi de sug olusturacaktir.

E-posta adresi kullanicisinin erisiminin engellendigine iliskin sikayeti iizerine Oncelikle
erisimi engellenen adresin ve saniga ait oldugu iddia olunan e-mail adresinin saniga ve sikayetgiye
ait olup olmadigi saptanmali, bu husus ilgili internet saglayicisindan sorularak adreslerin
olusturulma tarihi, kim tarafindan olusturuldugu ve IP (Internet Protokolu) numarasi sorulmalidir.
Microsoft Corporation'den de erigsimin engelledigi iddia olunan tarih/tarihler ve takip eden giinlerde

sikayetcinin e-mail adresine giris yapip yapmadigi, erisim saglanmugsa IP bilgileri, bu tarihler
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itibariyle e-mail adresine ait sifrenin degistirilip degistirilmedigi, degistirilmis ise ne zaman ve
hangi IP numarasi ile yapildig1 arastirilmalidir. IP adresi kayit bilgilerinden, ilgili Telekom
Miidiirliiklerinden, sisteme giris yapan veya basarisiz olan IP numaralar1 kullanicilarinin adres ve
telefon bilgileri istenmeli, ayni sekilde saniga ait oldugu iddia olunan e-mail adresini kullanan IP
numaralari saptanip adres ve telefon bilgileri de istenmelidir.

Erisimin saglanamamasi halinde, giris yapmak isteyenler arasinda sika- yetcinin de bulunup
bulunmadigmin IP numarasindan tespit edilerek iddianin dogrulugu belirlenmelidir.

Sikayet¢i ve sanigin bilgisayarlarina el konulup hard diskleri incelenerek bilgisayarlar
arasinda baglanti ve veri akis1 olup olmadig1 saptanip ele gecirilen adresten bir bagka adrese yazi
veya goriintii gonderilmis ise, bu olaya iligkin bilgi sahipleri ile ele gecirilen adres kullanilarak
ulagilan adres sahipleri varsa tanik olarak dinlenmelidir.

Somut olayda; sanmigin, sikayetcinin kullandigr "....................... @hotmail. com" e-posta
adresi ile irtibath olan facebook adresine bilgisi ve rizasi olmaksizin sifreyi degistirerek erisilmez
kildigindan bahisle acilan davada, yapilan sorusturma ve kovusturma yetersiz olup olaya iligkin
deliller toplanmadan hiikiim kurulmustur. Samigmm suclamayi kabul etmedigi gibi hattia
baskalarinin girmis olabilecegi savunmasina iliskin olmak iizere internet hattin1 sanik disinda
baskalarmin da kullanip kullanmadig1 ve kendisine ait oldugu belirtilen e-mail adresinin saniga
aidiyeti hususunda dosyada bir bilgiye rastlanmamustir. Sikayetcinin 05.12.2012 tarihinden itibaren
e-mail adresine giremedigini belirttiginin anlasilmas1 karsisinda, anilan tarihten sikayet tarihine
kadar olan donemde, bu adresin faal olup olmadigi, sikayetci tarafindan kendi adresine erigim
saglanip saglanmadig1 tespit edilmemistir. Sanik tarafindan su¢ tarihinden sonra giris yapilip
yapilmadigi, adrese ait sifrenin degistirilip degistirilmedigi, sifre degistirilmigse hangi tarihte ve
hangi IP numarast ile erisim saglanarak sifrenin degistirildigi ilgili internet saglayicisindan
sorulmadan hiikiim kurulmustur.

Bu itibarla; yukarida agiklanan yontem izlenmeden yapilan sorusturma ve kovusturma
sonucu aradan gecen siirede dikkate alindiginda bu eksikliklerin yerine getirilmesi imkansiz hale
gelmis olmakla teblignamedeki bozma diisiincesine istirak edilmemistir.(Y. 8. C.D. 11.10.2017
glin, 2016/12839 - 2017/11114)

10- ...arkadagliklarmm bitmesi {izerine bilahare samigm, katilanin kullandigi elektronik
posta adersine rizasi disinda birgok kez girdigi olayda, sanigin, bu sekildeki eyleminin TCK.nin
243/1. maddesine uyan bilisim sistemine girme sugunu olusturdugu ve mahkemenin hikmin

gerekcesinde de eylem bu sekilde kabul edildigi halde, sanik hakkinda bilisim sistemine girme sucu

{320}



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

yerine, TCK.nin 244. maddesinde diizenlenen sistemi engelleme, bozma, verileri yok etme veya
degistirme sugundan hiikiim kurulmak suretiyle sanik hakkinda fazla ceza tayini, (Y. 12. C.D.
13.01.2016 giin, 2015/15933, 2016/277)

11- Katilan Sirketin sahibi oldugu web sitesi, miisterilerine ilan yapmaya kul- lanicilarina
da bu ilanlar1 gérmelerine imkan saglayan dolayisi ile bu ilanlar {izerinden de karsilikli iletisim
saglanarak aligveris imkani yaratan hizmet kolunda faaliyet gosterdigi ve kendisine verilen
ilanlardan olusan internet sitesi bazinda bir veri tabanina sahip oldu- gu, sanigin da bu sirkete ait
web sitesindeki veri tabaninindaki ilanlara erisip izinsiz olarak kendisine ait internet sitesine
gonderip kullanarak tlizerine atili bilisim sistemindeki verileri baska yere gondermek ve kullanmak
sucunu islediginden bahisle acilan davada;

Sanik kurdugu sitenin arama motoru gorevi gérdiigiinii, yaptig1 islerin link vermek seklinde
oldugunu savunmustur. Katilan ise link verilmesi dahi izne tabi olup olayda sanik sirketin sayfasini
kopyalayip kendi sayfasma almis, ancak silemedigi i¢in logonun o sayfada goriilmekte oldugunu
belirterek sikayet¢i olmustur.

Bilirkisi, oriimcek olarak tabir edilen bu sistemin ¢esitli internet sitelerinde belirli kelime
aramalar1 yaparak verileri ¢ekmekte ve bu konuda arama motoru gorevi yapmakta oldugunu, sitede
ilanlarin hangi sayfadan alindig1 goriinmekte ve o siteye link verilmekte olup ilgilenen kisi gercek
bilgiye kendi sitesinde ulasabildigini bunlarin igerisinde katilan sirketin web sayfasinda bulunan
ilanlarin da bulundugunun tespit edildigini belirtmistir.

Internette ilanla mal satislarinda, ilanlar belirlenen siire iicretsiz olup daha sonraki ilanlar
iicretli yaymlanabildigi dikkate alindiginda ve dosya icinde bilirkisi raporuna ekli sayfa
goriintiilerinde; ilanda katilan sirketin logosu da dahil olmak tlizere 6rnegin satilik arabanimn resmi,
teknik Ozellikleri, bedeli ve satici bilgileri tiimiiyle yaymlanip alicinin tekrar katilan sirkete ait
siteye gitmesine gerek kalmadigi agikga goriilmekte olup bilirkisi raporunda bahsolunan" cesitli
internet sitelerinde belirli kelime aramalar yaparak verileri ¢ekmekte bu konuda arama motoru
gorevi yapmak'"tan farkli oldugu anlasilmakla, dosyaya uygun diismeyen bilirkisi raporuna
dayanarak ve eylemin TCK.nun 244/2. maddesindeki sugu olusturup mahkumiyetine karar
verilmesi gerektigi gozetilmeden, yazihi sekilde beraatine karar verilmesi, (Y. 8. CD 2013/4675,
2014/12406)

12- Sanik ile sikayet¢inin bir donem duygusal beraberlik yasadiklari, ayrildiktan sonra
sikayet¢inin  kullanmis oldugu posta adresine habersiz olarak sifresini kirarak girdigi, bazi

fotograflarin1 s6z konusu hesaptan aldigindan bahisle agilan davada,sanigin "...... kullanicilar en az
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270 giinde bir oturum agmak zorundadirlar ve bu oturum belirtilen bu zamanda agilmaz ise mail
hesaplar1 kalic1 olarak sirket tarafindan iptal edilir. Sikayet¢i de bu Amerikan sirketinin kurallarina
uymamis ve hesabin1 kalici olarak kaybetmisti. Ben 01.04.2013 tarihinde bu hesabi1 yasal
yoldan/sifirdan/sifre kirmadan ve bilakis yeni sifre belirleyerek olusturdum ve daha sonra
sikayet¢inin ricasi izerine benim olan bu hesab1 kendisine kendi rizam ile teslim ettim"seklindeki
savunmasi karsisinda, su¢ tarihinden Onceki donemde, bu adresin faal olup olmadigi, ve sug
tarthinde Once ve sonraki tarihlerde sikayet¢i tarafindan kendi adresine erisim saglanip
saglanmadig ilgili yer saglayicisindan sorulup, sonucuna gore tiim deliller birlikte degerlendirilip
gerektiginde bilirkisiden de goriis almarak sanmigin hukuki durumunun takdir ve tayini gerekirken,
eksik aragtirmaya dayanarak yazili sekilde hiikiim kurulmasi, (Y. 8. CD 2016/9188, 2017/5663)

13- Sanigmn tespit edilen IP ile sug tarihinde bir kez girdigi ve kaldig1 anlagilmasmna ragmen
hakkinda zincirleme su¢ hiikiimleri uygulanarak fazla ceza tayini, (Y. 8. CD2016/9971,2017/5660)

14- ...samigm sorusturma asamasinda miidafii huzurunda alinan beyaninda katilan sirketten
ayrilditkan sonra katilan sirkete ait bilgisayar programma girdigini kabul etmesi ve degisik
zamanlarda bu programa girdiginin dosya igerisindeki belgelerden anlasilmis olmasi karsisinda,
sanigm olugan eylemi nedeniyle bilisim sistemine izinsiz girme sugundan TCK.nin 243, 43.
maddeleri geregince cezalandirilmasi yerine dosya icerigiyle uyusmayan gerekcelerle beraat karari
verilmesi...( 8. C.D.04.06.2014, 2014/3984-13848)

15- Sanik hakkinda katilan Mehmet KESICIi'nin rizas1 olmamas1 nedeniyle TCK.nun 168.
maddesinde diizenlenen etkin pismanhk hiikiimleri uygulanmamis ise de; banka tarafindan
iiretilmis kredi kartinin heniiz sahibine teslim edilmeden kullanilmasi halinde su¢un magdurunun
banka olacag: cihetle ve katilan Mehmet KESICI'nin 9.2.2011 tarihli talimatla aliman beyaninda
sanigm babasinin zararin 500 TL'lik kismin1 kendisine 6dedigini beyan etmesi karsisinda magdur
bankadan sanik hakkinda etkin pigsmanlik hiikiimlerinin uygulanmasina rizasi bulunup bulunmadigi
sorularak sonucuna gore TCK.nun 168. maddesinin uygulanip uygulanmayacagina karar verilmesi
gerektigi gozetilmeden yazili sekilde hiikiim kurulmasi, (8. CD. 18.01.2018, 22781-560)

UCUNCU BOLUM

I. 5237 SAYILI TURK CEZA KANUNU’N 244. MADDESI

A. BILISIM SISTEMININ ISLEYISININ ENGELLENMESI VEYA BOZULMASI,
VERILERIN YOK EDILMESI VEYA DEGISTIRILMESI SUCUN (TCK. 244)

Madde 244 -(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila

kadar hapis cezast ile cezalandirilw:
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(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
verlestiren, var olan verileri baska bir yere génderen kisi, alti aydan ti¢ yila kadar hapis cezasi ile

cezalandirilir:

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim

sistemi tizerinde islenmesi halinde, verilecek ceza yart oraninda artiriir.

(4) Yukaridaki fikralarda tamimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasmin yararina haksiz bir ¢ikar saglamasmin baska bir sug¢ olusturmamasi hdlinde, iki yildan

altt yila kadar hapis ve besbin giine kadar adli para cezasima hiikmolunur.
Madde Gerekgesi

Maddenin birinci fikrasinda bir bilisim sisteminin isleyisini engelleme, bozma, sisteme
hukuka aykurr olarak veri yerlestirme, var olan verileri baska bir yere gonderme, erisilmez kilma,
degistirme ve yok etme fiilleri, su¢ olarak tamimlanmaktadi. Béylece sistemlere yoneltilen izrar
fiilleri ozel bir su¢ haline getirilmisti. Aracin fizik varligi ve islemesini saglayan biitiin diger
unsurlari, soz konusu su¢un konusunu olusturmaktadir. Fikrada secimlik hareketli bir su¢ meydana
getirilmistir.

Ikinci fikrada, bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi hakkinda islenmesi hadlinde, verilecek cezanin artirdmasi
ongortilmiistiir.

Uciincii fikrada ise, bir ve ikinci fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin
kendisine veya baskasima yarar saglamasi, ceza yaptirimi altina almmisti: Ancak, bu fikra
hiikmiine istinaden cezaya hiikmedilebilmesi icin, fiilin daha agir cezayi gerektiren baska bir su¢
olusturmamas: gerekir. Bu bakimdan, fiilin ornegin dolandwicilik, hwrsizlik, giiveni kotiiye
kullanma veya zimmet sucunu olusturmasi hdlinde, bu fikra hiikmiine istinaden cezaya
hikmedilmeyecektir.

Madde metninden de agik¢a anlasildigi gibi 1. fikrasinda bir bilisim sisteminin isleyisini
engelleme veya bozma, ikinci fikrasinda ise bir bilisim sistemindeki verileri bozma, yok etme,
degistirme veya erisilmez kilma, sisteme veri yerlestirme, var olan verileri baska bir yere gonderme

fiilleri suc olarak tanimlanmustir.

Maddenin 3. fikrasinda ki da 1. ve 2. fikrasindaki fiilerin bir banka veya kredi kurumuna ya
da bir kamu kurum veya kurulusuna ait bilisim sistemi {izerinde islenmesi halinde verilecek ceza

yar1 oraninda artirilacagi belirtilerek agirlagtirilmis hal diizenlenmistir.
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Maddenin 4. fikrasinda ise maddenin 1. ve 2. fikrasinda tanimlanan fiillerin islenmesi
sonucunda kisinin kendisine veya baskasma haksiz bir yarar saglamasi hali dlizenlenmistir. Failin
maddenin 1. ve 2. fikrasinda tanimlanan fiilleri islenmesi sonucunda kendisine veya baskasina
haksiz bir yarar saglamasi durumunda ise fiil baska bir sugu olusturmuyorsa fail hakkinda
maddenin 4. fikras1 uyarinca ceza tayin edilecektir.

Burada dikkat edilmesi gereken husus, her ne kadar gerekc¢ede fiilin daha agir bir cezay1
gerektiren baska bir su¢ olusturmamasi halinde bu hiikkmiin uygulanacagi belirtilmekte ise de,
madde metninde baska bir sugu olusturmamasi halinde bu hiikmiin uygulanacag belirtildiginden
kanunilik ilkesi geregince eylemin bagka bir sucu olusturmamasi halinde bu fikra uyarinca ceza
tayin edilecektir.

TCK'nun 244. maddesinin 4. fikrasinda diizenlenen sug tali norm niteligindedir. Buhiikmiin
uygulanabilmesi i¢in fiilin baska bir sucu olusturmamasi gerekmektedir. 244. maddenin 1. ve 2.
fikralarinda belirtilen fiillerin gergeklesmesi durumunda haksiz bir yarar da elde edilmis ise bu
durumda eylemin dolandiricilik, hirsizlik, giiveni kotiiye kullanma gibi baska bir sucu olusturup
olusturmadigi arastirllmalidir. Eger eylem bu suglardan birini olusturuyorsa artik 244. maddenin 4.
fikrast uygulanmayacaktir. Eylem bu suglardan birisinin tanimmma uymuyorsa, o zaman 244.
maddenin 4. fikras1 hiikmii uygulanabilecektir. 244. maddenin 4. fikras1 ancak eylemin baska bir
sucu olusturmamasi halinde uygulanabilecektir. Ornegin eylem hirsizhk sugunu olusturuyorsa artik
TCK’nin 244/4. maddesi ile hiikiim kurulmayacak, sadece olusan hirsizlik sugundan hiikiim

kurulacaktir, 1059

TCK.nun 244/1 maddesiyle bilisim sisteminin isleyisinin engellenmesi ve bozulmasi
yaptinm altma alinirken 0Ozel bir zarar verme fiili diizenlenmis olmaktadir. Nitekim inceleme
konusu fikranin gerekcesinde “boylece sistemlere yoneltilen 1zrar fiilleri 6zel bir sug¢ haline
getirilmistir.” denilmek suretiyle bu goriisiin haklihg1 vurgulanmigtirt060,

1.Korunan Hukuki Yarar

244. maddenin 1. ve 2. fikrasinda diizenlenen suglarda korunan hukuki yarar biligim
sisteminde yer alan veriler ve yazilimlardir. Bir baska deyisle hem bilisim sisteminin hem de bu

sistem igerisinde yer alan verilerin veya diger unsurlarin saglam ve giivenli bir sekilde ¢alisabilirligi

1059 2.CD. 19.06.2014 giin, 2014/22676-2014/17536.”Saniklarin, katilanin banka hesabina bilgisi disinda intemet
yoluyla erisim saglayarak, hesabindaki parasini sanik Sahin Tiincer'in hesabina havale etmeleri seklinde gergeklestigi
kabul edilen eyleminin 5237 sayili TCK'nin 142/2-e maddesinde dlzenlenen hirsizlik sugunu olusturdugu

gozetilmeden, yazili sekilde ayn1 Kanunun 244/4 maddesi uyarinca hiikiim kurulmasi.”
1060 Erdogan, age s.138
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korunmaktadir.(Karagiilmez Ali, bilisim suglar1 ve sorusturma-kovusturma evreleri, Ankara 2011,
sh. 211) Yani sistemin donanimi bu su¢un kapsami igerisinde degildir. TCK.nun 244. maddesindeki
bu diizenleme Avrupa Konseyi Siber Su¢ Sozlesmesi’nin 4. ve 5. maddelerine iliskin agiklayic1
rapora paralel bir diizenlemedir. Avrupa Konseyi Siber Su¢ Sozlesmesi’nin 4. ve 5. maddelerine
iligkin agiklayict raporda, 4. maddede korunan hukuksal degerin, bilisim sisteminde yer alan
verilere veya yazilimlara zarar verilmesini, veri ve yazilimlarin bozulmasini, zarar gérmesini

engellemek, bdylelikle bunlarin dogru ve islevsel olarak c¢alismalarmi saglamak oldugu ifade

edilmektedir. 1061

Ancak 244. maddenin 4. fikrasindaki su¢un olusmasi i¢in failin hukuka aykir1 bir yarar elde
etmesi gerekmektedir; ancak bunun nasil bir yarar oldugu konusu aciklanmamistir. Yararin tiiri
bakimindan bir ayrim yapilmadigina gore fail tarafindan elde edilen maddi ya da manevi yarar

sugla korunan hukuksal degeri olusturmaktadir.

Ayrica verilerin baska yere gonderilmesi, haberlesmenin engellenmesi durumunda {iglincii

kisilerin 6zel hayatma ve haberlesme hiirriyetine de miidahale s6z konusudur062,

Bilisim sisteminin isleyisini saglayan herhangi bir soyut unsura, sistemin bir biitiin olarak
kendisinden beklenen fonksiyonu yerine getirmesine engel olabilecek sekilde miidahalede
bulunmakla su¢ olusur. Bu tiir miidahaleler c¢esitli sekillerde gergeklestirilebilir. Ornegin;
bilgisayara virlis bulastirilmasi, yazilim sisteminin ¢okertilmesi, bilgisayarin  sifresinin
degistirilmesi, ¢ok sayida elektronik posta gdonderilmek suretiyle sistemin islemez hale getirilmesi
gibi hareketler bu sugu olustururlar. Keza, yogun elektromanyetik dalgalarla sistem merkezi
tizerinde etkide bulunmak suretiyle de sistemin isleyisi engellenebilir. Kisaca, bilisim sisteminin
soyut unsuruna, sistemin kendisinden beklenen islevi yerine getirmemesini saglamaya yonelik her

tirli mudahale bu sugu olusturacaktir1963,

Bu diizenlemeye gore, bir bilisim sisteminin donanim olarak ifade edilen (merkezi islem
tinitesi, klavye vs.) maddi unsurlarma yonelik zarar verici davraniglar bu madde hiikmiine gore
degil, mala zarar verme suguna iligkin hiikiimler (TCK m.151) ¢er¢evesinde cezalandirilabilecektir.

Buna karsilik yazilim olarak ifade edilen (programlar biitiinii) sistemin isleyisini engelleyici veya

1061 Dulger, age,s.413
1062 Erdogan, s. 146
1063 Tasdemir, Kubilay, Bilisim, Banka veya KrediKartlarinin Kétiiye Kullanilmasi ve Dolandiricilik Suglar, Ankara
2009,s. 37.
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bozucu davraniglar maddenin birinci fikrasi hilkmiine istinaden ceza yaptirim altina alinmis
olmaktadir1964,

2.Sucun Unsurlar:

a.Fail

Bu sucun faili herkes olabilir. Ozgii bir su¢ degildir. Ciinkii 244. maddenin 1., 2. ve 4.
fikralarinda diizenlenen suclart isleyecek kisi agisindan herhangi bir 6zellik belirtilmemistir.
Kisinin, bagkasinin haklarina zarar vermeksizin herhangi bir bilisim sisteminde bulunan kendisine
ait verilere zarar vermesi su¢ olusturmayacagindan failin tespit edilmesi 6nem tagimaktadir. Ancak
failin kendisine ait olmayan bir bilisim sisteminde bulunan kendisine ait olan verileri yok etmek ya
da erisilmez kilmak icin sistemin isleyisini bozmasi ya da engel olmasi halinde ise her ne kadar
244. maddenin 2. fikrasindaki su¢ gergeklesmeyecek olsa da 1. fikradaki su¢ gergeklesmis
olacaktir.

b.Magdur

Magdur, belirli bir sucla zarara veya tehlikeye ugratilan hak veya ¢ikarin, sucla korunan
hukuksal degerin sahibi olan kisidir. Gergek kisiler sugun magduru olabilir, baz1 yazarlara gore06°
tiizel kisiler ancak sugtan zarar goren olabilirler, dolayisiyla bu sugun magduru da gercek kisilerdir,
ancak bir sirketin ya da kamu tiizel kisisinin sistemine karsi bu sug islendiginde s6z konusu tiizel
kisiler sugtan zarar goren olacaklardir. Bu su¢un magduru agisindan da Yasa metninde bir 6zellik
gosterilmemektedir, herkes bu sugun magduru olabilir. 244. maddenin 1., 2. 3 ve 4. fikralarinda
belirtilen hareketlerden birinin gerceklesmesi durumunda ¢ikari zarara ugratilan, bilisim sistemi
velveya veriler Uzerinde tasarruf yetkisi olan herkes olabilecektir.

c¢.Suglarim Hukuki Konusu

244. maddenin 1. fikrasinda diizenlenen su¢un hukuki konusu “bilisim sistemi”dir. 2.
fikrada yer alan sugun hukuki konusu ise “bilisim sisteminde yer alan veriler”dir. Bu nedenle 244.
maddenin 1. fikrasinda diizenlenen sucu, 2. fikrada diizenlenen sugtan ayiran en 6nemli husus
sucun konusudur.

Bunun yaninda 244. maddenin 4. fikrasinda diizenlenen sugun konusu ise failin sagladigi
“hukuka aykiri yarar” olusturmaktadir. 8. Ceza Dairesininin kararlarina gore bu yarar ekonomik
degeri olan mali bir yarar yaninda sosyal ve yonetsel bir statii degisikligi sonucunu doguran bir

manevi yararin da sugun hukuki konusunu olusturdugu kabul edilmektedir.

1064 Prof Dr. 1zzet Ozgeng, Tiirk Ceza Kanunu Gazi Serhi (Genel Hiikiimler), s.1003, Seckin Yayinevi2005
1065 Diilger, age.s.359 Yasar/Gok¢an/Artugage.s.6739
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d.Eylem
aa)244. Maddenin 1. Fikrasinda Eylem

244. maddenin 1 fikrasinda “bilisim sisteminin isleyisini engellemek™ ve “bilisim
sisteminin isleyisini bozmak™ fiilleri tanimlanmistir. Bu fikrada diizenlenen sugun olusabilmesi
icin, ortada isleyisi engellenen veya bozulan bir “bilisim sistemi” bulunmalidir.

Maddenin 1. fikrasinda “engelleme” ve “bozma” gibi iki se¢imlik hareket diizenlenmistir.
Sucun olusmast i¢in bu iki se¢imlik hareketten birisinin ger¢eklesmesi yeterlidir. Ikisinin birlikte
gerceklesmesi halinde de “tek su¢” vardir. Secimlik hareketlerin birlikte ger¢eklesmesi halinde
hakim TCK.nun 3 ve 61. maddeleri ¢ercevesinde temel cezay1 tayin edecektir.

aaa) Bilisim Sisteminin Isleyisini Engellemek

Bu fikrada tanimlanan hareket, sistemin diizgiin islemesinden elde edilecek her tiirlii
faydanmn engellenmesi ve sistemin islevlerini yerine getirmesine engel olan hareketlerdir. Yasa
koyucu burada kavrami ¢ok genis tutmus ve nasil oldugunu aramaksizin sistemin igleyisini bozmak
disinda, sistemin islemesini engelleyen her tiirli eylemi buraya dahil etmek istemistir. Bu
hareketlerle sistemin diizenli ¢alismasi engellenmekte ya da sistem calisamaz hale getirilmektedir.
Boylece sistemin veri isleme hizi, diizenli ¢alisma yetenekleri olumsuz sekilde etkilenmektedir.
Yoksa sistem bozulmamakta, ancak saghklhi da ¢alisamamaktadir'®®8. Ornegin; sistem devamh e-
mail (e-posta) ya da zararli viriis gonderilmek suretiyle calisamaz hale getirilmektedir. Engellenme
surekli veya gegici olabilir. 1967

bbb) Bilisim Sisteminin Isleyisini Bozmak

244. maddenin 1. fikrasinda yer alan bozmak ifadesiyle bilisim sisteminin kendisinden
beklenilen isi yapamayacak duruma getirilmesi, bilisim sisteminin diizeninin karistirilmasi, bilisim
sistemine zarar verilmesi veya kotii duruma getirilmesi kastedilmektedir. Bir bagka deyisle bilisim
sisteminin isleyisinin bozulmasi, sistemin kismen ya da tamamen isleyemez hale getirilmesidir. 1068

Bozmak eyleminin gergeklestirilme yontemi, sucun olugmasi bakimindan énemli degildir.
Boylece sistem ¢okertilmekte, verileri ve isleyis diizeni bozulmaktadir. ““S6zlikte “engellemek™,

bir seyin gerceklesmesini veya yapiumasini énlemek; “bozmak” ise bir seyi kendisinden beklenen

1066 8.CD. 24.06.2013 giin,2012/32866-2013/18872. “Katilana ait hotmail adresinin sifresini tespit ederek bu adrese
giren ve yeni sifre olusturarak e-mail adresini uzun bir siire kullanan ve oradakiodzel fotograflar alan suga siiriiklenen
¢ocugun eyleminin TCK.nun 244/2. maddesinde diizenlenen sugu olusturdugu gdzetilmeden, TCK.nun 244/1.
maddesinden hiikkiim kurulmasi”

1067 Tasdemir, age.

1068 Diilger agesh, 419
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isi yapamayacak duruma getirmek, bir yerin, bir seyin diizenini karistrmak, dokunmak ve zarar
vermek anlamlarina gelmektedir. Bu tamimlardan da anlasilacag iizere bokmak, engelleme
sonucunu da doguran bir anlama sahiptiv. Bir bilisim sisteminin isleyisini bozan bir miidahale,
ayni zamanda onun igleyisini engellemis de olur. Ancak bu durum her iki kavramin ayni anlama
geldigini gostermez. Ciinkii engellemek, bozmak demek degildir ve bir bilisim sisteminin isleyisi
bozulmadan da engellenebilir” seklinde agiklamistir1099,

Bilisim sistemine yapilan miidahalelerle sistemin veri isleme fonksiyonunu yerine
getirememesi halinde bilisim sisteminin engellenmesi; sistemin islem yapabilmesini saglayan
unsurlarina yapilan miidahalerle fonksiyonunu tamamen veya kismen yerine getiremeyecek
duruma sokulmasi halinde ise bozulmasi s6z konusudurt®,

Bilisim sistemine zarar vermek kastiyla icra hareketlerine baslayan failin fiziki saldirilar1
sonunda bilgisayarm kirilmasi durumunda (6rnegin; balta ile vurulup pargalanmasi gibi), ayni
zamanda bilisim sisteminin de bozulacagi mutlaktir. Failin tek fiil ile Yasanin gesitli maddelerini
ihlal etmesi halinde, TCK.nun 44. maddesi uyarinca en agir cezayi gerektiren ayni Yasanin 244/1.
maddesi uyarinca cezalandirilmas: gerekir. 1071

bb) 244. Maddenin 2. Fikrasindaki Eylem

aaa)Verileri Bozmak

Bilisim sisteminin isleyisinin engellenmesi i¢in verilerin bozulmasi halinde failin amac1
sistemde bulunan verilere zarar vermek degil bir sekilde bilisim sisteminin isleyisini bozmaktir;
oysaki maddenin 2. fikrasinda yer alan verileri bozmak hareketinde fail bilisim sisteminin igleyisine
zarar vermek istememekte, sadece bir kisim verileri kullanilamaz hale getirmeyi amaglamaktadir.
Yani bir uygulama yazilimini ya da depolanmis bazi bilgileri kullanilamaz hale getirmek
istemektedir.

bbb) Verileri Yok Etmek

Bilisim sistemindeki verileri tamamen ortadan kaldirmak ve varligina son vermektir. Bu
anlamda yok etme, verilerin silinmesini de kapsamaktadir. Ancak bilisim sistemindeki verileri her
zaman tamamen ortadan kaldirmak-yok etmek miimkiin degildir. Verilerin yok edilmesindeki kasit
verinin, magdurun tasarruf alanindan ¢ikartilmis olmasi ve normal yollardan ulasilmasinin

gliclestirilmesidir. Yok edilen veriye, magdurun kendisinin veya bir uzmanin tekrar ulasabilme

1069 Koca, Prof. Mahmut, Hukukumuzda TCK.nun 244. maddesi kapsaminda bilisim sistemini engelleme, bozma
verileri yok etme ve degistirme sugu, bilisim hukuk konferansi,9-10 Ekim 2008, Yargitay Yayinlaris.93

1070 Koca, age. s93

1071 Tasdemir, age.
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imkanmin varhigi sugun olusmasmi engellemeyecektir. Bu nedenle yok edilmek eyleminden kasit
somut anlamda yok etmek eylemini degil, bilisim alaninda gegerli olan soyut anlamda mantiksal
yok etmek eylemini kastetmektedir. Ornegin; bir dosyanin geri déniisiim kutusuna atilmasi gibi,
verinin sistemde tutulmakla birlikte, sirf yerinin degistirilmesi niteligindeki hareketler bu sugu
olusturmayacaktir 1072,

cce) Verileri Degistirmek

Verilerin degistirilmesi eylemiyle, bir veri ya da veri grubu yerine baska verilerin konulmasi
kastedilmektedir. Bu birkac¢ veriden olusan bir bilgi notu ya da resmin degistirilmesi seklinde
olabilecegi gibi verilerden olusan 6rnegin bir uygulama yazilmmm ya da bir sistem icerisindeki
bilgilerin degistirilmesi seklinde de olabilecektirl?”3. Ornegin kullanicinin sisteme koydugu
sifrenin yerine bir bagka sifrenin konulmasi, bir bilginin degistirilmesi halinde bu durum soz
konusu olacaktir.

ddd) Verileri Erisilmez Kilmak

Burada veriler tamamen yok edilmemekte ancak sahibinin ya da ilgilisinin istedigi zaman
verilere ulagsmas1 engellenmektedir. Bu hareket neticesinde veri biitiinliigii korunmaktadir, veri yok
edilmemis ya da bozulmamistir, ancak verilere ulagim bir sekilde engellenmistir ve veri iizerindeki
hak sahibi kendi verilerine erisememektedir. Bu sonug bir kisinin bilgisayarina ya da bilgisayardaki
dosyasina viriis bulagtirmak, sifre koymak gibi ¢ok cesitli sekillerde saglanabilir.

Yargitay 15. C.D. sinin 15.11.2016 tarth 2016/3781-8608 sayili kararinda “...samigm,
miistekinin elektronik posta adresinin sifresini kirarak, hesaba giris sifresini degistirerek, erigsimini
engellemesi seklinde gerceklesen eyleminin TCK.nin 244/2. maddesi kapsaminda kaldigmni...”
kabul etmistir.

eee) Bilisim Sistemine Veri Yerlestirmek

Bilisim sistemine veri yerlestirmek hareketiyle, maliki ya da ilgilisinden izin alinmaksizin
cesitli verilerin sisteme kaydedilmesi, yliklenilmesi ya da eklenilmesi kast edilmektedir. Bu
yerlestirme hareketi “harici bellek” ya da “USB” gibi veri tasima aracini siiriicii donanima
yerlestirip icindeki verileri bilgisayara yiiklemek seklinde yapilabilecegi gibi; internet iizerinden

veri yiiklemek seklinde de gergeklestirilebilecektir. Sisteme yerlestirilen veriler, daha sonra

1072 Tagdemir, age.

10738.CD. 24.06.2013 giin,2012/32866-2013/18872.“Katilana ait hotmail adresinin sifresini tespit ederek bu adrese
giren ve yeni sifre olusturarak e-mail adresini uzun bir stire kullanan ve oradaki 6zel fotograflar alan suga siiriiklenen
¢ocugun eyleminin TCK.nun 244/2. maddesinde diizenlenen sugu olusturdugu goézetilmeden, TCK.nun 244/1.
maddesinden hiikiim kurulmas1”
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olusturulan bir belgenin igerigini etkilemisse, faili ayrica belgede sahtecilikten de sorumlu tutan
yarg1 kararlar1 bulunmaktadir1974,

fff) Bilisim Sisteminde Var Olan Verileri Baska Bir Yere Gondermek
Burada, madde metninde agikg¢a ifade edildigi gibi bir bilisim sisteminde bulunan verilerin baska
bir bilisim sistemine ya da veri tasima aracina herhangi bir sekilde aktarilmasi, gonderilmesi
hareketlerinden bahsedilmektedir. Bu hareketle veri ortadan kaldirilmamakta veya biitiinligi
bozulmaktadir. Bu hareketle sadece verinin, hak sahibi tarafindan kullanilmasin engellenmektedir.
Bilisim sisteminde var olan verilerin baska yere gonderilmesi eylemi internet ya da “wifi” gibi veri
lletim aglann {izerinden bir bagka bilisim sistemine verilerin  aktarilmasi  yoluyla
gerceklestirilebilecegi gibi, verilerin bulundugu bilgisayara bir veri tagima aracinin baglanmasi ve
verilerin bu aracin lizerine kaydedilmesi yoluyla da yapilabilecektir.

244. maddenin 1 ve 2. fikralarinda diizenlenen sug se¢imlik hareketli suglardir. Maddede

belirtilen se¢imlik hareketlerden herhangi birisinin gergeklestirilmesi durumunda sug¢ olusacaktir.
Secimlik hareketlerin birden fazlasinin gergeklesmesi halinde faile bir kez ceza verilecektir.
Ornegin; verileri erisilmez kilma ve verileri degistirme hareketlerinin ayni1 anda gerceklesmesi gibi
durumlarda tek sugtan ceza tayin edilecektir. Ancak burada da hakim TCK. nun 3 ve 61. maddeleri
uyarmca alt sinirdan uzaklagarak ceza tayin edebilecektir.
TCK’nin 243. maddesindeki bir bilisim sisteminin biitiiniine veya bir kismina hukuka aykir1 olarak
giren ve orada kalmaya devam eden kimse, kasten sistemdeki verileri bozar veya diger se¢imlik
hareketlerden herhangi birisini gergeklestirse, bilisim sistemine hukuka aykiri olarak girmek 244.
maddenin 2. fikrasinda diizenlenen sugun unsuru oldugundan fail daha agir ceza iceren 244/2.
maddedeki su¢ nedeniyle cezalandirilacaktir.

cc) 244. Maddenin 4. Fikrasindaki Eylem

Bu sugun olusabilmesi i¢in failin 244. maddenin 1. ve 2. fikralarinda belirtilen bilisim
sisteminin isleyisini engellemek, bilisim sistemin isleyisini bozmak, verileri bozmak, bilisim
sistemine veri yerlestirmek, bilisim sisteminde var olan verileri bagka bir yere gondermek, verileri
erisilmez kilmak, verileri degistirmek ve verileri yok etmek hareketlerinden birini ya da bir kagim

gerceklestirmesi ve gerceklestirdigi eylemler neticesinde hukuka aykirt yarar, yasanin ifadesiyle

1074 “5510 sayili Sosyal Sigortalarve Genel Saglik Sigortast Kanununun 10. maddesinde yeralan“Elektronik ottamda
hazirlanacak bilgi ve belgeler adli ve idari makamlar nezdinde resmi belge olarak gecerlidir.” seklindeki diizenleme
karsisinda sani@in bir baskasina ait sifreyi kullanarak ¢alismayan kisilerin ¢calismaya basladiklar yoniinde e-bildirge
hazirlamasiseklindekieyleminin resmi evrakta sahtecilik sugunu olusturup olusturmaycagi tartisilmadan yazih sekilde
kararverilmesi,” (8. CD. 12.12.2013,31922-29069)
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“haksiz bir ¢tkar saglamast” gerekmektedir. Haksiz ¢ikar ifadesiyle kastedilen “hukuka aykiri
yarardw”. Yani 244. maddenin 1. ve 2. fikrasindaki se¢imlik hareketlerden bir veya daha fazlasini
gerceklestiren fail, fiilinin neticesinde haksiz bir ¢ikar saglamig ise bu durumda sanik hakkinda
244. maddenin 4. fikras1 geregince ceza tayin edilecektir. 244. maddenin 1. ve 2. fikralarinda
diizenlenen eylemler 244. maddenin 4. fikrasinda diizenlenen sucun da eylem unsurunu
olusturmaktadir.

Failin gerceklestirdigi eylemin sonucunda hukuka aykiri yarar elde edememesi durumunda
244. maddenin 4. fikrasinda diizenlenen su¢ olusmayacaktir. Bu durumda 244. maddenin 1. ve 2.
fikralarinda yer alan suglarin gergeklesmesi s6z konusu olabilecektir.

244. maddenin 4. fikrasinda hukuka aykir olarak ¢ikar maddi bir yarar olabilecegi gibi bazi
yazarlara gore tamamen duygulara hitap eden manevi bir yarar da olabilir. Haksiz ¢ikarin mutlaka
maddi olmast sart degildir. Yasa metninde de ¢ikarin mutlaka maddi olmasi gerektigine isaret
edilmemigtir. Yargitay 8. Ceza Dairesi 6grenci notunun yiikseltilmesini ya da devamsiz giin
sayisinin azaltilmasini TCK.nun 244/4 kapsaminda “haksiz ¢ikar” olarak degerlendirmemistir. (Y.
8.CD. 08.01.2014,2014/33044, 2014/236, 15.02.2017 2016/3794, 2017/1405) Sugun olugabilmesi
igin failin sagladig1 ¢ikarin haksiz oldugunun farkinda olmasi da zorunludur®7®, Fail hukuka aykiri
yarar1 kendisine ya da licilincli sahsa saglayabilir. Hukuka aykirt ¢ikarin elde edilmesiyle sug
tamamlanacaktir.

Ancak 244. maddenin birinci ve ikinci fikralarinda belirtilen fiilleri isleyen failin, kendisine
veya baskasma haksiz bir yarar saglamasmim bagka bir su¢ olugturmamasi gerekir. Eger eylem
baska bir sucu olusturuyorsa artik fail hakkinda ger¢eklesen bu eylemden dolay1r ceza tayin
edilecektir. Ornegin gerceklesen eylemin, dolandiricilik, hirsizlik, giiveni kétilye kullanma veya
zimmet sugunu olusturmasi halinde, bu fikra hiikkmiine dayanilarak ceza tayin edilemeyecektir. Bu
hiikmiin uygulanmasinda sugun hukuki konusu ¢ok 6nem arz etmektedir. Bu sugun hukuki konusu
veridir. Veri taginabilir mal degildir. Taginabilir mal ancak hirsizlik gibi mala karsi suglarin hukuki

konusunu olusturabilir. 1076 Bu genel kuralm istisnast olan TCK.nmn 142/2-e maddesindeki

1075 Tasdemir, age.

1076 Y.11.CD. 18.09.2013 giin, 2012/2764- 2013/13257. “Katilanlarin ortagi ve yoneticisi olduklart Ef Turizm
Organizasyon Hizmetleri ve Seles Kongre Organizasyon Ticaret Limited Sirketinin sigortali ¢alisanlari olan saniklann,
miilkiyeti anilan sirketlere ait olup saniklarin kullanimina birakilan bilgisayarlardan, sirketlerin faaliyet alanlan
nedeniyle gelen e-mail tekliflerini ve miisteri portfoylerini kopyalayarak sahsi e-mail adreslerine aktardiklar gibi
mevcut bilgisayarlardan bu teklife-mail’lerini silerek daha sonra kendilerinin ortak olarak kurduklar sirketleri olan 3
Gen Turizm Organizasyon Ltd. Sirketine aktardiklarn somut olayda, su¢a konu verilerin giiveni kotiiye kullanma
sucunun konusunu olusturan esya kavrami igerisinde degerlendirilemeyecegi de dikkate alindiginda, 5237 sayili
TCK'nun 244/2-4. maddesinde yazili "bilisim sugunu” olusturdugu goézetilmeden, saniklarin eylemlerinin ayni

(331



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

diizenleme karsisinda failin bir bagkasnin interaktif banka hesabimna internet yoluyla girerek kendi
hesabina para (veri) transfer etmesi halinde TCK.nun 142/2-e maddesinde diizenlenen “'bilisim
suretiyle hirsizlik” sugu olusacaktir’®”7. Yine failin igerisinde mal bulunan bir deponun sifreli
kilidinin bilisim sistemi kullanilarak agilmasi suretiyle iceriden mal ¢alinmasi durumlarinda TCK.
nun 142/2-e maddesinde diizenlenen bilisim sistemleri araci kilmarak hirsizlik sugu giindeme
gelecektir. Bu halde artik 244. maddenin 4. fikras1 uyarinca hiikiim kurulamayacaktir.

Ceza Genel Kurulunun 2009/11-193, 2009/268 sayili kararinda “...samgin, katilan sirketin
banka hesabmin internet sifresini kirarak bu hesaptan kendi hesabmna havale yaparak haksiz
menfaat saglamak seklindeki eyleminin 5237 sayili Yasanin 142/2-e maddesine uydugu” kabul
edilmistir.

Dolandiricilik  sugunda da sugun hukuki konulani insan iradesinin Ozglrligli ve
malvarhigma iliskin varlik ve menfaatlerdir. Dolandiriciik sugunda, bir seyin teslimi, hile ile
sakatlanmis ve 6zgiir olmayan bir iradeye dayanmaktadir.

Dolandiricilik sugunun olugabilmesi igin; failin bir kimseyi kandirabilecek nitelikte hileli
davraniglarla hataya diisiiriip onun veya baskasmnin zararina, kendisine veya baskasina yarar
saglamast gerekmektedir. Dolandiriciik  sugunun olusabilmesi icin; failin bir kimseyi
kandirabilecek nitelikte hileli davraniglarla hataya diislirlip onun veya baskasmin zararina,
kendisine veya baskasma yarar saglamasi gerekmektedir. Dolandiricilik sugunda hileli hareketin
gercek kisiye yoneltilmesi gerekmektedir. Eger hileli hareketle bir bilisim sistemi yaniltilarak
haksiz yarar elde edilmesi halinde dolandiricilik sucu olugsmayacaktir. Bu durumda 244. maddenin

4. fikras1 giindeme gelecektirl®78,

Yukarida da bahsedildigi gibi 244. maddenin 4. fikrasinda diizenlenen sug¢ tali norm
niteligindedir. Bu hiikkmiin uygulanabilmesi i¢in fiilin baska bir su¢u olusturmamasi gerekmektedir.
244. maddenin 1. ve 2. fikralarinda belirtilen fiillerin gerceklesmesi durumunda haksiz bir yarar da
elde edilmis ise bu durumda eylemin dolandiricilik, hwrsizlik, giiveni kotiiye kullanma gibi bagka

bir sugu olusturup olusturmadig arastirllmahdir. Eger eylem bu suglardan birini olusturuyorsa artik

Kanunun 155/2. maddesinde diizenlenen "hizmet nedeniyle giiveni kotiiye kullanma" sugunu olusturdugundanbahisle
yazili sekilde hiikiim tesisi;”

1077 CGK. 17.11.2009 giin ve 193/268 say1li karar.

1078 Y.8.CD. 24.12.2012 glin, 2012/21826-2012/39370.”0Olusa ve dosya kapsamina gore, magdure F.C.'nun isvereni
olan A.Y.in facebook sifresini bir sekilde ele gegiren san1gin, bu adresten magdure ile A. A. gibi yazisarak 700 TL'lik
kontor kart1 aldirp sifrelerinin kendisine gdnderilmesini temin ederek kullandigi telefon hattina yiiklemesi seklinde
gergeklesen eylemin, TCK.nun 158/1-f maddesinde yazili bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
dolandiricilik sugunuolusturabilecegive bu suga bakma ve delilleri takdir etmenin agir ceza mahkemesine ait olmasma
karsin, gorevsizlik karari verilmeyerek yargilamaya devamla yazili sekilde hiikiim kurulmasi,

7332



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

244. maddenin 4. fikras1 uygulanmayacaktir. Eylem bu su¢lardan birisinin tanimina uymuyorsa, o
zaman 244. maddenin 4. fikras1 hiikkmii uygulanabilecektir. 244. maddenin 4. fikras1 ancak eylemin
baska bir sucu olusturmamasi halinde uygulanabilecektir. Ornegin eylem hirsizlik sucunu
olusturuyorsa arttk TCK. nun 244/4. maddesi ile hiikiim kurulmayacak, sadece olusan hirsizlik

sucundan hiikiim kurulacaktir. 1079,

Ceza Genel Kurulunun 2013/13-448, 2014/524, 2015/15-867, 2013/13, 2012/15-1293,

2013/11 ve 2015/23-1100, 2015/10 sayili kararlarinda “‘www.arabam.com, www.srexi.com” gibi

ayn1 anda bircok kisiye ulasmada c¢abukluk ve kolaylik saglayan bilisim sistemlerine yaniltic
ilanlar verilerek gergeklestirilen dolandiricilik fiillerinin TCK.nin 158/1-f maddesi kapsaminda

kaldig1 kabul edilmistir.

Ancak, Ceza Genel Kurulu sanigin miistekiyi telefonda soyledigi nitelikli yalanla ikna
ettikten sonra istedigi pesinati internet bankaciligi yoluyla kendisine gonderilmesini istemesi ve
miistekinin de bu sekilde paray1r gondermesinde dolandiricilikta arag olarak kullanilanin telefon
olup, bankanm bilisim sisteminin ara¢ olarak degil, ddeme araci olarak kullanildig1 gerekgesiyle
eylemin TCK.nin 157/1. maddesinde tanimlanan sugu olusturduguna karar vermistir. (CGK.

10.05.2016 guin, 2014/15-288, 2016/255)

Yargitay 8. Ceza Dairesi kararlarinda bilisim sisteminde bulunan ve magdura ait oyun
karakterlerini rizasi haricinde alarak kendi ya da bagkasinin hesabina aktaran failin eylemini daha
onceleri hirsizlik olarak degerlendirmis ise de (2015/14257, 2016/1702) son olarak hirsizlik sugunu
degil TCK.nin 244/2. maddesinde tanimlanan sugu olusturduguna karar vermistir.(8. C.D.
2017/897 2017/6019, 2017/1283-14186)

Mali miisavir olan sanigm hicbir isyerinde caligmayan kisileri calistyor gostermek icin sifre
ve imza kullanarak Sosyal Gilvenlik Kurumuna ait sisteme girerek e-bildirge olusturmasi

durumunda eylemi hangi sugu olusturacaktir?

Yargitay 8. Ceza Dairesine!%89 gore 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi
Kanunun 100. Maddesi ile birlikte degerlendirildiginde eylemin TCK’nin 204. maddesindeki

sahtecilik sugunu olusturdugunun kabulii gerekecektir.

1079 Y.2.CD. 19.06.2014 glin, 2014/22676-2014/17536.”Saniklarin, katilanin banka hesabina bilgisi disinda intemet
yoluyla erigim saglayarak, hesabindaki parasini sanik $. T.'in hesabina havale etmeleri seklinde gergeklestigi kabul
edilen eyleminin 5237 sayili TCK'nin 142/2-e maddesinde diizenlenen hirsizlik sugunu olusturdugu gozetilmeden,

yazili sekilde ayn1 Kanunun 244/4 maddesi uyarinca hiikiim kurulmasi.”
1080 Y. 8.CD. 12.12.2013,31911-29069
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Ancak Yargitay 11. Ceza Dairesil®®! ise; TCK’nun 244/2. maddesindeki sisteme veri

yerlestirme sugunu olusturdugunu kabul etmektedir.

Ceza hiikmii iceren baskaca 0Ozel kanunlarda “ayrica diizenlenmis olmadig siirece”,
elektronik ortamdaki verilerin ceza hukuku anlaminda “belge” olarak kabul edilmeleri ve ceza
hukuku korumasmdan yararlanmalar1t miimkiin degildir. Dolayisiyla, bilgisayar sistemine hukuka
aykin olarak girilerek gercege aykir1 olarak verilerin sisteme yiiklenmesi veya degistirilmesi
halinde, ortada fiziki anlamda bir belge mevcut olmadig1 i¢in, fiil TCK md. 204 vey 207’de
tanimlanan suglar olusturmayacaktir. Belirtilen eksiklik nedeniyle, bilgisayarlarla iligkili sahtecilik
fiillerinin resmi veya dzel evrakta sahtecilik sugunu degil, TCK.nun 244/2. maddesinde diizenlenen
verelire degistirme veya yok teme sugunu olusturmakta, bu da —yaptirim agisindan- doktrinde bir
tir 6diillendirme olarak nitelendirilmektedir. Kisacast TCK, elektronik ortamda gerceklesecek

sahtecilik fillleri yoniiyle Sozlesme’de ongériilen yiikiimliiliikleri karsilamaktan uzaktir082,
3. Sugun Nitelikli Hali:

Maddenin 1. ve 2. fikralarindaki eylemlerin bir banka veya kredi kurumuna®®3 ya da bir
kamu kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi agirlatici neden olarak
diizenlenmistir. Ancak bu fikranin uygulanabilmesi i¢in bilisim sisteminin bir banka veya kredi
kurumuna ya da bir kamu kurum ve kurulusuna ait olmasi1 gerekir. Belirtilen agirlastirict nedenin
gerceklesmesi durumunda, faile verilecek ceza yart oraminda artlacakti. Ornegin failin
OSYM’nin bilisim sistemine ya da 6grenim gordiigii okulun bilisim sistemine girerek kendi smav

sonuglarini degistirmesi gibil084,

1081Y. 11.CD. 03.12.2015giin, 10595-31550,27.11.2017,2015/8801,2017/8230

1082 Arslan, Prof. Dr. Cetin, Bastiirk, [hsan, Belgede Sahtecilik Sugunun Konusu Olarak Elektronik Veriler, Erciyes
Universitesi Hukuk Fakiiltesi Dergisi, cilt VIII, say1:2,y11:2013,5.209,210

1083 5411 sayili Bankacilik Kanunu’nun 3. maddesinde “Kredikurulusu: Mevduat bankalarini ve katihm bankalanm”,
“Banka: Mevduat bankalar ve katilm bankalar ile kalkinma ve yatirim bankalarini” ifadereder seklinde tanimlhma
yapihrken “Mevduat bankasi: Bu Kanunua gore kendinam ve hesabina mevduat kabul etmek ve kredi kullandimak
esas olmak iizere faaliyet gosteren kuruluslar ile yurt disinda kurulu bu nitelikteki kuruluslanin Tiirkiye’deki
subelerini”, “Katim bankasi: Bu Kanuna gore 6zel cari ve katilma hesaplan yoluyla fon toplamak ve kredi
kullandirmak esas olmak {izere faaliyet gosteren kuruluslar ile yurt disinda kurulu bu nitelikteki kuruluslarin
Tiirkiye’deki subelerini”, “Kalkinma ve yatinm bankasi: Bu Kanuna gére mvduat veya katihm fonu kabul etme
disinda; krdei kullandirmak esas olmak iizere faaliyet gdsteren ve/veya 6zel kanunlarla kendilerine verilen gorevleri
yerine getiren kuruluslarile yurt disinda kurulu bu nitelikteki kuruluslarin Tiirkiye’deki subelerini” ifade eder seklinde
de tanimlamalara devam edilmistir.

1084 Y.8.CD. 29.04.2014 gin, 2013/9376-2014/10958. “Sanigin, katilana ait eczane sifresiyle S.G.K.'nun biligim
sistemine girerek katilanin eczanesi adina kayitli regete bilgilerini silme seklindeki eylemi nedeniyle hitkkmolunan
cezanin S.G.K.'nun kamu kurumu olmas: nedeniyle TCK.nun 244/3. maddesi geregince arttirilmasi gerektiginin
gbzetilmemesi kars1 temyiz bulunmadigindan bozmanedeni yapilmamistir.”
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Bu nitelikli halin uygulanabilmesi i¢in sucun konusunu olusturan bilisim sisteminin
bankaya, kredi kurumuna, kamu kurumu veya kurulusuna ait olmasi gerekir. Bu kurumlara ait bir
bilisim sisteminin isleyisinin engellenmesi, bozulmast bu sistemdeki verilere ydnelik
miidahalelerde bulunulmasi halinde ceza artirilacaktir. ifade edelim ki buradaki banka veya kredi
kurumunun kamuya ait olmas1 gerekmemektedir. Ozel bir bankanin bilisim sistemine yonelik zarar
verici fiiller bakimmdan da bu nitelikli hal gergeklesir. Ancak diger kurum veya kuruluslarm “kamu
kurum veya kurulusu” olmasi sarttir. BOylece sucgtan zarar gorenin sifatina gore bir nitelikli hal
kabul edilmis olmaktadir108,

4.Sucun Manevi Unsuru

TCK .nun 244. maddesinde diizenlenen suglar genel kasitla islenebilen suglardir. Ozel kast
aranmaz. Kast, dogrudan kast olabilecegi gibi, olasi kast da olabilir. Failin maddede belirtilen
hareketleri kasten yapmasi yeterlidir. Yasada agik¢a sucun taksirle islenebilecegi belirtilmedigi igin
sucun taksirle islenmesi miimkiin degildir. Ancak 244. maddenin 2. fikrasinda tanimlanan
hareketlerin ~ gergeklestirilmesiyle sistemin isleyisinin engellenmesi veya bozulmast da
miimkiin  olabilmektedir. ~Bu durumda da failin eyleminin hangi fikraya gore
cezalandirilacagnin belirlenmesinde sugun unsuru olarak belirtilmemisse de faildeki amacin
belirlenmesi gerekecektir1986,

5.Hukuka Aykirihk Unsuru

244, maddedeki eylemlerin, hukuka aykir1 olarak gergeklestirilmesi yeterlidir. Bilisim
sisteminin igleyisinin engellenmesi ve bozulmasi sucu ile sistemin ¢aligmast korunurken, verilerin
yok edilmesi veya degistirilmesi sucu ile veriler lizerinde tasarruf yetkisi bulunan kisinin, verilere
her hangi bir engel, ariza ya da gecikme olmadan ulagsmasi ve kullanmasindaki ¢ikari
korundugundan, s6z konusu bu haklarn sahibinin ya da yetkilisinin nzasi, hukuka uygunluk
sebebini olusturacaktir. Yani sahibinin veya kullanicismnin rizasi, hukuka aykiriligi ortadan
kaldiracaktir. Ancak bu rizanm fiilin islenmesinden 6nce olmasi1 gerekir. Fiilin ger¢eklesmesinden
sonraki riza fiili hukuka uygun hale getirmeyecektir.

6.Sucun Ozel Gériiniis Sekilleri

a. Tesebbiis

244. maddenin 1., 2. ve 4. fikralarinda diizenlenen suglara tesebbiis miimkiindiir. Tesebbiis

icra hareketlerine baslandiktan sonra bu hareketlerin yarida kalmasi seklinde olabilecegi gibi sugun

1085 Koca, age, s.95,96
1086 Dulger, age, s.435
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icrasina iligkin biitiin eylemler tamamlandiktan sonra sugun olusumu igin aranan netice meydana

gelmeden failin elinde olmayan nedenlerle sugun gergeklesmemesi seklinde de olabilecektir.

Ancak 244. maddenin 4. fikrasinda diizenlenen sugta failin amaci haksiz ¢ikar elde etmek
oldugundan, failin verilere miidahale etmesine ragmen eylemi neticesinde haksiz cikar elde
edememesi durumunda tesebbiis hiikmiiniin uygulanabilmesi i¢in failin haksiz ¢ikar saglama
kastinin ortaya konmasi gerekecektir. Failin kastinin hukuka aykir ¢ikar elde etmek oldugunun
ortaya konamamasi durumunda failin maksadina bakilacaktir. Failin maksadi yalnizca verilere veya
sisteme zarar vermekse, bu durumda maddenin 4. fikradaki suga tesebbiisten degil, 1. veya 2.

fikradaki sucun tamamlanmis halinden hiikiim kurulacaktir. 1087

b.Istirak

Madde metninde 6zel bir istirak hiikmiine yer verilmemistir. Bunedenle suglara istirak acisindan
bir 6zellik s6z konusu olmayip TCK.nun 37., 38., 39. ve 40. maddelerindeki suca istirake iliskin
genel hiikiimler ¢ergevesinde ortaya ¢ikan durumlar degerlendirilecektir. Bu suglara istirak her

zaman mumkinddr.
c.ictima
244. maddenin 1., 2. ve 4. fikralarinda diizenlenen bu suclarin zincirleme sekilde islenmesi

miimkiindiir. Ornegin failin okudugu iiniversitenin sistemine farkli zamanlarda girerek ders

notlarini degistirmesi halinde zincirleme sug hiikiimlerinin uygulanmasi giindeme gelecektir 1088,

Burada en 6nemli bir sorun, 244. maddedeki su¢ olustugu zaman ayni zamanda TCK.nun
243/1. maddesindeki sucun da olustugu kabul edilecek ve ayri ayri cezalar mu tayin edilecek yoksa

yalnizca TCK’nin 244. maddesindeki suctan mi1 ceza verilecektir.

Yukarida 243. maddenin uygulamasinda da deginildigi gibi bu durumda gecitli sug
hiikiimleri uygulanarak iki ayr sugtan degil, yalnizca sonug¢ suctan, yani TCK. nun.244. maddesi
uyarinca ceza tayin edilecektir®®, Yani bir bilisim sistemindeki verileri degistirmek isteyen fail,

bu sucun icra hareketlerini gergeklestirirken, sisteme de girmekte ve dolayisiyla 243. maddeyi de

1087 Diilger, age, s.451

1088 Y.8CD. 08.01.2014 giin, 2012/33044-2014/236.

1-Samigin 6grenim gdrdiigii Universitenin bilisim sisteminde yer alan ders notlarini yiikseltmek seklindeki eylemi
nedeniyle hiikkmolunan cezanin liniversitenin kamu kurumu olmasi nedeniyle TCK.nun 244/3. maddesi geregince
arttirilmasi gerektigi gozetilmeden yazili sekilde hiikiim kurulmasi,
2-Sanigin degisik tarihlerde dort kez, dort farkli ders notunu degistirmis olmasi nedeniyle hiikkmolunan cezanin
TCK.nun 43. maddesigeregince arttirilmasi gerektiginin gézetilmemesi.

1089 Artuk — Gokgen — Yenidiinya, age., s.4664, Ankara 2009
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ihlal etmektedir. Bu itibarla, failin bu suclardan yalnizca en agir cezay1 gerektiren 244. maddedeki

suctan dolay1 cezalandirlmas: gerekecektirl090,

Bununla birlikte 15. Ceza Dairesi 15.11.2016 guin, 2016/3871-8608 sayili ilaminda *“..sanik
M.C’1n olay tarihinde annesi F.C’mn abonesi goziiktiigi 0 532... numarali cep telefonu hattiyla
miisteki C.D’in e-posta adresine sifresini kirmak suretiyle miistekinin izni ve bilgisi olmaksizin
erisim sagladigi ve miistekinin erigimini sifresini degistirerek engelledigi, ardindan da kendisine
miisteki C.D’in arkadas1 P.N olarak tanitarak para talep ettigi, miistekinin arkadas1 P. ile telefonla
goriiserek s6z konusu mailin P. tarafindan gonderilmedigi, P.’e ait mail adresinin bagkalarinca ele
gecirildigini 6grenmesi tizerine para gondermedigi, samigin bu sekilde iizerine atili sugu islediginin
iddia edildigi olayda” hem dolandiricilik (158/1-f) hem de bilisim sucu (244/2) isledigine karar
vermistir.

Bu sugun diger bir 6zelligi ise tali norm niteliginde olmasidir. Nitekim madde metninde
sucun bu oOzelligini ifade etmek iizere fiilin bagka bir su¢u olusturmamasi gerektiginden
bahsedilmistir. Bu durumda biligim sistemleri araciligryla haksiz ¢ikar saglama seklinde bir olayla
karsilagildiginda, ilk once fiilin 6rnegin dolandiricilik, hirsizlik, giliveni kotiiye kullanma veya
zimmet gibi baska bir sugu olusturup olusturmadigi arastirilmahidir. Sayet olayin gerceklestirilis
sekli bu suglardan birisinin tanimina uygun ise, bu suglar islenmis olacaktir. Gergeklestirilen fiil bu
suglardan birisinin tanimmna uymuyorsa, o zaman 244. maddenin 4. fikras1 hiikmii
uygulanabilecektir. “Asli normun 6nceligi ilkesi” geregince, bir fiill hakkinda asli ve tali norm

seklinde iki hiikiim bulunuyorsa, asli norm 6ncelikle uygulanacaktir'992,

TCK.nun 244. maddesinin 4. fikrasinin metnine gore bu fikrada diizenlenen sugu olusturan
fiil ayn1 zamanda baska bir su¢ olusturuyorsa, diger sugun daha agir ya da hafif olmasi dikkate
alinmaksizin olayda diger sucun hiikiimleri uygulanacaktir. Gerekgedeki aksine anlatima ragmen
maddenin 4. fikrasinda sozii edilen baska sugun cezasmin daha agir olmasi zorunlu degildirt092,

Yargitay Ceza Dairelerince; failin bilisim sistemine sifre kirarak kirip, buradan aldigi
fotografi yaymlayacagi tehditiyle para isteme seklindeki eylemlerinin, santaj, 6zel hayatin
gizliligini ihlal ve bilisim sistemine izinsiz girme suclarini olusturdugu ve gercek igtima kurallarina
gore her sugtan ayr1 ayr1 cezalandirilmasi gerektigine (4. CD 18.03.2015 giin, 2014/2222,

2015/24755, magdurun e-posta adresinden izinsiz olarak fotograflar ve video goriintiileri temin

1090 Tasdemir, age. aksi goriis Diilger age, sh 438
1091 Koca, age, s.97
1092 Dulger age, sh. 453
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ederek katilanin arkadaslarina gondererek ve arkadaslarina gonderdigi fotograflar yaninda katilana
sovme iceren sozler sarfetmek eylemlerinde; 114/2, 125/2-1, 243/1. maddelerinde tanimlanan
suclarin olustuguna karar verilmistir. (12. CD 03.01.2016, 2015/5933, 2016/277)

Yargitay 8. Ceza Dairesinin kararlarinda da belirtildigi gibi “Bilisim sistemleri aracilifiyla
bir ¢ikar saglandiginda oncelikle bilisim sistemlerinin kullanilmasi suretiyle hirsizlik, bilisim
sistemlerinin arag¢ olarak kullanilmasi suretiyle dolandiricilik, zimmet gibi bir baska sugun olusup
olusmadig1 tartisgilmali, eylem baska bir sugu olusturmamigsa TCK.nun 244/4 maddesi
irdelenmelidir. Omegin sikayetcinin hesabina ilisim sistemi kullanilarak girmek suretiyle baska
birinin hesabma sikayet¢inin hesabindan para havale etmek baska bir sucu (TCK m. 142/2-¢)
olusturacagindan TCK .nun 244/4. maddesi uyarmca mahkumiyet hiikmii kurulamayacaktirt093,
7.Yaptirnm

TCK.nun244/1. maddesinde ongoriilen hiirriyeti baglayici ceza 1 yildan 5 yila kadar, 244/2.
maddesinde ise 6 aydan 3 yila kadar hapis olarak Ongdriilmiistiir. Ayn1 maddenin 3. fikrasinda
diizenlenen sugun nitelikli halinin gerceklesmesi durumunda cezalar yar1 oraninda arttirilacaktir.

Bazen bilisim sistemindeki bir verinin degeri bilisim sisteminin kendisinden ya da
isleyisinden daha degerli olabilir. Bu durumda hakim, TCK.nun3 ve 61. maddesindeki argiimanlar1
kullanmalidir.

TCK.nun 244/4 maddesinde diizenlenen bilisim sistemi aracihigiyla hukuka aykir yarar
saglamak sucundan 2 yildan 6 yila kadar hapis ve birlikte 5000 giine kadar adli para cezasi
Ongoriilmiistiir.

B- SORUSTURMA VE KOVUSTURMADA DIKKAT EDILMESi GEREKEN HUSUSLAR

Bu madde kapsaminda genellikle;

- (Facebook, twitter, instagram gibi) sosyal paylasim sitesi hesabinin sifresinin ele
gecirilmesi, degistirilmesi, hesabin kullanilamamasi,

- Hesaptan bilgilerin ve resimlerin ele gecirilip sahte hesap agilmasi, hesap sahibinin
yakinlarina arkadaslik isteginin gonderilmesi ya da hakaret icerikli iletiler gonderilmesi,

- Sahte hesap acilip baskasma ait resmin kullanilmasi, hesapta baskalarmin telefon
numaralariin yazilmasi, bu sahsm fuhus yaptigina dair ibarelerin eklenmesi,

- Hesabin ele gegirilerek hesap sahibinin arkadaslarmmdan zor durumda oldugu gerekgesiyle

borg istenmesi ya da bir aligveris merkezinden gekilise katillacaklar1 sdylenip hile ile cep telefonu

1093 8. CD. 21.05.2018,1115-5608
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ya da kredi kart1 bilgileri alinip harcama yapilmasi, cep telefonlarina iicretlendirme dogruacak
islem yapilmasi,

- Sirkete ait web sitesinin ele gegirilmesi, hesabin iadesi icin para talep edilmesi,

- Sirkete ait hesap bilgilerinin eski calisanin yetkisiz erigimi ile ele gecirilmesi, yeni ¢alistigi
rakip firmada aleyhe kullanilmasi,

- Okulun web sitesine girilerek ders notlarma miidahale edilmesi, sisteme erisimin
engellenmesi, sitede bulunan Ogrenci bilgilerinin bagka yerlere gonderilmesi gibi iddialarla
gindeme gelmektedir.

Ormneklerden goriildiigii {izere TCK 244. maddesi yaninda baska suglar (TCK 134, 136,
158/1-f maddeleri) da giindeme gelebilmektedir.

Sisteme girme ve kalmaya devam etme sugunda uygulandig iizere, bu suglarda da 6zellikle
sorugturma asamasinda kaybolacak deliller gecikmeksizin ve hukuka uygun olarak toplanmalidir.

Sistemin isleyisine ya da igerigine miidahale ile islenen bu suglarda su¢un konusu olan
sistem ve igerigi son derece dnemlidir.

Miidahale edildigi sdylenen sistem {izerinde herhangi bir degisiklik yapilmadan gerekli
incelemenin yaptirilmasi, sisteme ya da igerigine zarar verilip verilmedigi, verilmis ise ne sekilde
gergeklestigi (virlis, solucan, trojen vs.), bilgi aktarilmis ise nereye aktarildigi, baskasina yarar
saglanip saglanmadigi, (banka hesabindan para transferi, cep telefonuna ya da internet faturasina
ticret yansitilmasi gibi) bu islemler sirasinda sisteme diisen IP adresi server ve log kayitlar1 tizerinde
yapilacak inceleme ile tespit edilmeye ¢alisiimalidir.

“.... Internette kigisel amach bilgi ve paylasim icin actig siteyi ¢alistrmak icin internet
Uzerinden sponsor hosting hizmeti veren sikayetciye ait olan “Tiirkmmo” adli siteden “CnnTurk”
niki ile 23.09.2013 giinii sponsor host istedigi, onun da internet tizerinden gonderdigi, hostu alan
ve olay giinii “voLk4n” niki ile subdomain a¢ip shell adli zararli kodlar: sikayetciye ait siteye
yUkleyerek hosting hizmeti verdigi siteleri hackleyip zarar verildigi iddiasiyla agilan davada,
sikayetginin dilekgesi ekinde biraz ettigi deliller disinda delil toplanmamsitir: Sikayetcinin ve suga
stirtiklenen ¢ocugun bilgisayarlar iizerinde sug tarihine iliskin LOG kayitlarinin karsilikly olarak
incelenmesi, sug tarihinde sikayetcinin sitesine izinsiz giris yapan IP numaralarmin ilgili servis
saglayicisindan tespiti, bilisim sistemindeki verilerin bozulup bozulmadigi, yok edilip edilmedigi,
degistirilip  degistirilmedigi veya erisilmez kilmip Fkilinmadig, sisteme veri yerlestirilip
verlestirilmedigi, var olan verilerin baska bir yere gonderilip gonderilmedigi saptanip sonucuna

gore, TCK.nun 244/2. maddesinde diizenlenen sucun olusup olusmadigr da degerlendirilerek suca
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stiriiklenen ¢ocugun hukuki durumun takdir ve tayini gerekirken, eksik incelemeye ve herhangi bir
somut veriye dayanmadigr anlasilan bilirkisi raporuna dayanarak yazili sekilde hiikiim kurulmast,

Yasaya aykiri, (BOZULMASINA)” (8. CD. 18.03.2015 gun, 2014/26822 E-2015/13964K)

Sisteme diigen IP adresi kullanicist ilgili servis saglayici sirketten (Tiirk Telekom, Turkcell,
Avea, Vodafone, Superonline vs.) sorularak tespit edilebilir ise de, uygulamada yurt dis1 kaynakli
IP adresi ya da NAT uygulamasinda kullanilan (ag adresi doniisiim uygulamasinda kullanilan) IP
adresi olmasi, kaynak IP ve port bilgisine ihtiyag duyulmasi gibi nedenlerle kullaniciya
ulagilamamakta ya da daha dnce vurgulandig: iizere toplu kullanim alanlarinda sisteme girilmesi

nedeniyle failin tespiti imkansizlasmaktadir.

Bu durumda siiphelenilen sahis varsa onun kullandig1 dijital materyaller iizerinde inceleme
yapilmasi, ayrica lehine yarar saglanan kisi ya da kisiler yoniinden de arastirma yapilmasi
gerekmektedir. Ancak bu da kesin ¢oziim degildir. Keza lehine yarar saglanan kisilerin de ¢ogu
zaman eylemden haberdar olmadiklari, 6rnegin bir banka hesabindan kendi hesabina para transferi
yapilan sahsm bu eylemden haberdar olmadigi, zira menfaatin daha sonra bir bagka hesaba ya da

(sahte isimle bagkasi adina ¢ikartilmig) cep telefonuna aktarildigi goriilmektedir.

Stipheliye ait dijital materyallerde inceleme yapilirken olay tarthi ve zamani tim
ayrintistyla tespit edilmeli, hangi kullanict ile internete baglandigi, olaya ilsikin veri olup olmadig1
belirlenmeli, yine miisteki ya da bagkalarina ait benzer kisisel ya da hesap bilgileri olup olmadigi,
sifre kirict programin kullanilip kullanilmadigi ya da baska kullanicilar ile benzer konularda

baglanti kurulup kurulmadig1 arastirilmahdir.

Bir hesap bilgisine girilmesi ve 6deme yapilmasi (oyun satin alinmasi, telefon ya da internet
faturas1 6denmesi) gibi durumda sanal ortamda ddeme islemleri yapan sirketler araciligiyla islem

hakkinda bilgi temini saglanabilecektir.

Eger lehine yarar saglanan bir cep telefonu abonesi tespit edilebilirse, bu transferin hangi
IP adresi lizerinden yapildigi ve cep telefonu abone bilgileri ilgili GSM sirketinden temin

edilebilecektir.

Eger bir banka, sirket ya da kurumun bilisim sistemine girildigi iddias1 varsa, 6ncelikle s6z
konusu banka/kurum/sirketten yapilan islemin niteligi, sisteme ne sekilde girildigi, sisteme girildigi
sirada diisen IP adresi tespit edilip edilemedigi, bu islem ile bilgi ya da para transferi olup olmadigi,
yapilmig ise hangi cep telefonu, hesap ya da sisteme aktarildigi hususlart ayrintili olarak

sorulmalidir.
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Bir bagka hesaba ya da cep telefonuna para aktarilmasi s6z konusu ise, bu paranin ne suretle
harcandigi, nereden c¢ekildig ilgili banka ya da GSM sirketinden sorulmali, varsa kamera
goriintiiliiri gecikmeden temin edilmelidir. Eger bir bankadaki hesaptan baska hesaba para aktarma
s0z konusu ise, her iki hesabin bagh oldugu bankalardan ayrintili bir sekilde hesap hareketleri
istenmeli, slipheli konumunda bulunan sahislarin hesabina bagka yerlerden de benzer para transferi

olup olmadig1 incelenmelidir.

C.TCK.NUN 244. MADDESI iLE ILGILI YARGITAY KARARLARI

1.Sanigm, katilana ait eczane sifresiyle S.G.K.'nun bilisim sistemine girerek katilanin
eczanesi adina kayith recete bilgilerini silme seklindeki eylemi nedeniyle hilkmolunan cezanin
S.G.K.'nun kamu kurumu olmasi nedeniyle TCK.nun 244/3. maddesi geregince arttirilmasi
gerektiginin gozetilmemesi karsi temyiz bulunmadigindan bozma nedeni yapilmamistir. (Y.8.CD.
29.04.2014 giin, 2013/9376-2014/10958)

2.Sanmigin; SGK.nun bilisim sistemine girerek katilanin eczanesi adina kayith regeteleri
sistemden silmek seklindeki eylemi nedeniyle hilkmolunan cezanin SGK.nun kamu kurumu olmas1
nedeniyle TCK.nun 244/3. maddesi geregince arttirilmasi gerektigi gozetilmeden, yazili sekilde
hiikiim kurulmasi aleyhe temyiz bulunmadigindan bozma nedeni yapilmamistir. (Y.8.CD.
15.04.2014 giin, 2013/9180- 2014/9692)

3.Sanik hakkinda diizenlenen ve davanin temelini olusturan 23.09.2011 tarihli iddianamede;
"stiphelinin, sikayetcinin arkadasi olan Fatma'ya ait mail adresini ele gegirerek, sikayetci ...... ile
yazisip ona cinsel taciz ve tehditte bulundugu belirtilerek" dava ag¢ilmis olup, CMK.nun 225.
maddesi uyarmca hiikmiin konusunun iddianamede agiklanan fiil oldugu, iddianamede yer almayan
olaylara iligkin yargilama yapilamayacagi gozetilmeden sulh ceza mahkemesinin iddianame
kapsami disma cikarak "sanik tarafindan sikayetcinin msn ve facebook sifrelerini ele gegirip
degistirilerek erisimin engellendigi, sikayetcinin bagka bir mail adresi edinerek, sanikla iletisime
gectiginde, samigin tehdit, hakaret ve cinsel tacizde bulundugundan" bahisle verdigi gorevsizlik
kararma dayanilarak ve bilisim sisteminin ne sekilde engellendigi ve degistirildigine iligkin
kanitlarin neler oldugu da kararda gosterilip tartisimadan TCK.nun 244/2. madde ve fikrasi ile
mahkumiyet hiikmii kurulmasi, (24.09.2013. 2012/30296- 2013/23181 SB. 8. CD)

4.5510 say1h Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanununun 100. maddesinde yer
alan "Elektronik ortamda hazirlanacak bilgi ve belgeler adli ve idari makamlar nezdinde resmi

belge olarak gecerlidir." seklindeki diizenleme karsisinda sanigin bir baskasma ait sifreyi
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kullanarak caligmayan kisilerin ¢aligmaya basladiklart yoniinde e-bildirge hazirlamasi seklindeki
eyleminin resmi evrakta sahtecilik sugunu olusturup olusturmayacagi tartisilmadan yazih sekilde

karar verilmesi, (Y.8. CD. 12.12.2013. 2012/31922-2013/29069.)

5.Katillana ait hotmail adresinin sifresini tespit ederek bu adrese giren ve yeni sifre
olusturarak e-mail adresini uzun bir siire kullanan ve oradaki 6zel fotograflar1 alan suga siiriiklenen
cocugun eyleminin TCK.nun 244/2. maddesinde diizenlenen sugu olusturdugu goézetilmeden,
TCK.nun 244/1. maddesinden hikim kurulmasi, (Y.8. CD. 24.06.2013 giin, 2012/32866-
2013/18872)

6.0lusa ve dosya kapsamina gore, magdure F.C'nin isvereni olan Av.A.A'nin facebook
sifresini bir sekilde ele geciren samigin, bu adresten magdure ile A.A gibi yazisarak 700 TL'lik
kontor kart1 aldirip sifrelerinin kendisine gonderilmesini temin ederek kullandig: telefon hattina
yiiklemesi seklinde gerceklesen eylemin, TCK.nun 158/1-f maddesinde yazih bilisim sistemlerinin
ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunu olusturabilecegi ve bu suga bakma ve
delilleri takdir etmenin agir ceza mahkemesine ait olmasina karsin, gérevsizlik karar verilmeyerek
yargilamaya devamla yazili sekilde hiikiim kurulmasi, (24.12.2012. 2012/21826-2012/39370. SB.
Y. 8.CD)

7.0lusa ve dosya kapsammna gore; sikayetciler K.T, Z.V, O.S isimli kisilere ait msn
adreslerini kirarak ilgili adreslerdeki kisilerin arkadaslarndan onlarmis gibi yazisarak kendine
yarar saglamak amaci ile kontdr talep edip sifrelerinin kendisine gonderilmesini temin ederek
kullandig1 telefon hattina yiiklemesi seklinde gergeklesen eylemin, TCK.nun 158/1-f maddesinde
yazili bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunu olusturup
olusturmayacagma iliskin delilleri takdir ve tartismanm 5235 sayili Adli Yargi Ik Derece
Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanunun
12. maddesi uyarinca agir ceza mahkemesinin goérevinde bulundugu gozetilerek gorevsizlik karart
verilmesi gerekirken, yargillamaya devamla yazili bigimde hiikiim kurulmasi, (Y. 8. CD.

18.12.2013. 2013/735- 2013/29491 SB.)

8. 1-Samigm Ogrenim gordiigii Universitenin bilisim sisteminde yer alan ders notlarini
yukseltmek seklindeki eylemi nedeniyle hiikmolunan cezanin {iniversitenin kamu kurumu olmasi
nedeniyle TCK.nun 244/3. maddesi geregince arttirilmasi gerektigi gozetilmeden yazili sekilde

hiikiim kurulmasi,
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2- Sanmigm degisik tarihlerde dort kez, dort farkli ders notunu degistirmis olmasi
nedeniyle hiikmolunan cezanin TCK.nun 43. maddesi geregince arttirilmast gerektiginin
g0Ozetilmemesi, (Y. 8. CD. 08.01.2014. 2012/33044- 2014/236. SB.)

9.Sanik E.A’nin, internet platformu hazirlamak ve isletmek amaciyla faaliyet gdsteren
katilan sirket bizimalem.com adli bir site ile arkadas bulmak, forumlarda bilgi alisverisi yapmak,
sohbet etmek, oyun oynamak iizere liye kaydi esasmna gore calisan bir sistemine girip onun
isleyisini engelledigi, kayitlarmi ve bazi bilgilerini baska bir siteye aktardigindan bahisle acilan
davada, sanigmn suclamay1 kabul etmedigi, sitenin kendisine is teklif ettigi, bu nedenle hesap
numarast istendiginde kendisinin bir bankada hesabi olmadigindan tanidigi olan internet cafe
sahibinin hesabmi bildirdigini, daha sonra kendisine gonderilen sézlesmenin sozlii anlagsmaya
uygun olmadigmi gorlince vazgectigini, bu nedenle kendisine iftira atildigimi savunmasi,
mahkemece alinan bilirkisi raporunda yukaridaki fiillerin baskasmna ait internet cafeden
gerceklestirildigini, anilan web sitesinin isletim sistemine girmek, c¢Okertme islemlerinin
gerceklestirilmesinin  zor olup uzmanlik veya sans gerektirdigi, internet cafeye ait bilgisayarlarin
hard diskleri iizerinde yapilan incelemede yabanci MSN, Hotmail kullanicilarinin oldugunun
saptandigi, bunun amacinm, katilana ait site liyelerini sanigin sitesine yonlendirme ve tim
bilgilerini buraya aktarmak oldugu, katillan sirket yoneticisi ile samigin goriintiilii goriismelerinin
bulundugu belirtilmis ise de dosya icindeki belgeler arasinda sanigin goriintiisiinii iceren bir
belgeye rastlanmadigi gibi yapilan islemleri agiklamaktan uzak oldugu dikkate alindiginda, bu
konuda uzman bilirkisi heyeti vasitasiyla yeniden inceleme yapilarak sanigm atili sugu isledigine
iliskin delillerin kesin olarak neler oldugunun saptanmasi gerekirken yetersiz bilirkisi raporuna
dayanarak yazili sekilde hiikiim kurulmasi, (Y.11. CD. 27.03.2013. 2011/5893-2013/5065)

10.Katilanlarin ortag1 ve yoneticisi olduklart .......... Turizm Organizasyon Hizmetleri
VE e Kongre Organizasyon Ticaret Limited Sirketinin sigortali ¢alisanlart olan saniklarin,
mulkiyeti anilan sirketlere ait olup saniklarin kullanimma birakilan bilgisayarlardan, sirketlerin
faaliyet alanlar1 nedeniyle gelen e-mail tekliflerini ve miisteri portfoylerini kopyalayarak sahsi e-
mail adreslerine aktardiklar1 gibi mevcut bilgisayarlardan bu teklif e-mail’lerini silerek daha sonra
kendilerinin ortak olarak kurduklar1 sirketleri olan .................... Turizm Organizasyon Ltd.
Sirketine aktardiklar1 somut olayda, suca konu verilerin giliveni kétiiye kullanma sugunun konusunu
olusturan esya kavramu icerisinde degerlendirilemeyecegi de dikkate alindiginda, 5237 sayili
TCK'nun 244/2-4. maddesinde yazili "bilisim sugunu” olusturdugu goézetilmeden, saniklarin

eylemlerinin ayni Kanunun 155/2. maddesinde diizenlenen "hizmet nedeniyle giiveni kotiiye
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kullanma" sugunu olusturdugundan bahisle yazili sekilde hiikiim tesisi; (Y. 11. CD.18.09.2013 giin,
2012/2764- 2013/13257.)

11.Katilana ait hotmail adresinin sifresini tespit ederek bu adrese giren ve yeni sifre
olusturarak e-mail adresini uzun bir siire kullanan ve oradaki 6zel fotograflar1 alan suga siiriiklenen
cocugun eyleminin TCK.nun 244/2. maddesinde diizenlenen sugu olusturdugu goézetilmeden,
TCK.nun 244/1. maddesinden hiikiim kurulmasi, (Y. 8.CD. 24.06.2013 giin,2012/32866-
2013/18872)

12. TCK.nun 245/1. maddesinde yazili sugun olusabilmesi i¢in, her ne suretle olursa olsun
ele gecirilen bir kredi veya banka kartinin ATM cihazinda kullanilmast yahut aligveris yapilmasi,
bu suga tesebbiis i¢in de kartin kullanilmasma yonelik icra hareketlerine baslamis olmasi gerektigi
cihetle,

Somut olayda; ATM'de tertibat aldiktan sonra kart yuvasina kurdugu diizenek sayesinde,
sikayeteinin kartinin sikismasmi sagladiktan sonra yardim bahanesiyle yaklasip, kartin sifresini
ogrenmeye calistigi, sikdyetcinin durumdan siiphelenip sifresini vermemesi iizerine sanigin
makinedeki diizenegi ve kart1 ¢ikartip sikayetciye vermek seklindeki eylemde; kartin sikismasini
saglamak icin yerlestirilen aparatin takili oldugu siire boyunca bilisim sisteminin bir pargasi olan
ATM'nin kullanilamamasi karsisinda; gercegin ve sug niteliginin kuskuya yer vermeyecek sekilde
belirlenebilmesi icin ATM iizerinde gerceklestirdigi hareketlerinin ayrintili olarak tespiti ile bu
hareketin bir bilisim sisteminin pargast olan ATM'nin kisa siireligine de olsa ¢alismasma engel
teskil edip etmedigi, bagl bulundugu bilisim sistemi veya cihaza bir zarar verip vermedigi hususlar1
ilgili banka subesinden sorulup, bu hususta gerektiginde bilirkisi raporu da alinarak, cihazin ait
oldugu banka davadan haberdar edildikten sonra, sanigin hukuki durumunun takdir ve tayini
gerektigi ve suca konu kartin sanik tarafindan ele gecirilmedigi ve kullanilmadigi goézetilmeden,
eksik sorusturma sonucu yazili sekilde hiikiimler kurulmasi, (Y. 8. CD.12.03.2014 giin,
2013/13519- 2014/6128) (Banka veya kredi kartlarinin koétiye kullanilmasi ve hirsizlik
suclarmdan hiikiim kuruldu)

13. 2797 sayili Yargitay Yasasmm 6110 sayili Yasa ile degisik 14. mad- desinde “Ceza
Dairesinde, Daireler arasindaki isb6liimiiniin belirlenmesinde, dava agilan belgedeki nitelendirme
esas alinir. Ag¢iklama ile sevk maddelerinin uyumsuz oldugu durumlarda, agiklamaya itibar edilir”
hiikmii yer almaktadir. Yasa, sevk maddelerine degil, iddianamedeki tavsife agirlik tanimisti. Bu
nedenle Ceza Dairelerinin gorevinde Ceza Daireleri Bagkanlar Kurulunun yerlesik kararlarinda da

belirtildigi iizere tavsif esas alinmalidir.
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Adana Cumbhuriyet Bagsaveiligi'min iddianamesine gore sanigin sikayet¢inin interaktif
banka hesabina internet araciligiyla girerek kendi hesabma para transfer edip ¢ekmeye ¢alistiginin
iddia olunmas1 karsisinda; Yargitay Ceza Genel Kurulu'nun 17.11.2009 giin ve 193/268 sayili
kararinda agiklandigi iizere 5237 sayili TCK'nun 142/2-e maddesinde ongoriilen “bilisim suretiyle
hirsizlik” sugu tavsif edilerek dava agilmustir.

Bu itibarla, iddianamedeki anlatima, temyizin kapsamma ve Yargitay Kanunun 14.
maddesine gore temyiz inceleme gorevinin Yiiksek (2.) Ceza Dairesine ait oldugu anlasildigindan;
Dairemizin gorevsizligine, dosyanin gorevli daireye gonderilmesine. (Y.8.CD.02.06.2014 gun,
2013/4709-2014/13494)

14.0lusa ve dosya kapsamina gore, samgin 20.09.2006 tarihinde izmir/Bornova'da bulunup
tanik V.A’nin tarafindan isletilen internet kafeye giderek burada bulunan bilgisayarlardan biriyle
giindiiz sayilan saat 15:58-16:06 saatleri arasinda yaptigi 7 ayr internet bankacihigi islemi ile,
Akbank Istanbul/Istinye/Carrefoursa subesindeki katilana ait banka hesabina bagl internet subesi
hesabina katilanin bilgi ve rizas1 disinda girip hesaptaki déviz ve hazine bonolarini bozdurarak ve
hesapta bulunan nakit paray1r da kullanip toplam 57.500 TL'yi ayni bankanm izmir/Konak
subesinde bulunan kendi adina agtig1 hesaba havale yoluyla aktardiktan sonra 21.09.2006 giinii
yine ayni bankanin Konak, Hatay ve Buca olmak iizere 3 ayr1 subesinden 20.000, 15.000 ve 22.500
TL seklinde parga parca gektigi olayda; sanigin eyleminin 5237 sayili TCK'nin 142/2-e dlzenlenen
bilisim sisteminin kullanilmasi suretiyle hirsizlik sugunu olusturdugu goézetilmeden, eylemin
vasiflandirilmasinda yanilgrya diisiilerek yazili sekilde ayni Yasanin 244/4. maddesi ile hiikiim
kurulmasi. (Y.6. CD. 27.05.2014 giin, 2012/7246- 2014/10715)

15.Saniklarin haksiz bir sekilde ele gegirdigi yakinana ait internet bankacilik sifresini
kullanmak suretiyle, yakinanin Yap1 Kredi Bankas1 Harput Subesinde bulunan hesabindan, sanik
M.E.K’nin hesabma 2070 TL havale yapip, bankamatik kart1 ile sanik U.A tarafindan paranin
cekildiginin anlasilmas1 karsisinda; yakmanin banka hesabinda bulunan parasma ulagmak igin
bilisim sistemlerini arag olarak kullanan saniklarm tamamlanan eylemlerinin Yargitay Ceza Genel
Kurulunun 17.11.2009 tarih ve 11-193/268 sayili kararinda da ayrintilar1 agiklanan 5237 sayili
TCK'nin 142/2-e maddesine uyan sugu olusturdugu dikkate alinmadan sugun vasfinda yanilgiya
diistilerek yazili sekilde uygulama yapilmasi. (Y.6. CD. 30.06.2014 giin, 2012/3216- 2014/13608)

16.Saniklarin, katilanin banka hesabina bilgisi disinda internet yoluyla erisim saglayarak,
hesabindaki parasmi sanik S.T’nin hesabma havale etmeleri seklinde gergeklestigi kabul edilen

eyleminin 5237 sayihi TCK'nin 142/2-e maddesinde diizenlenen hirsizlik sugunu olusturdugu
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gozetilmeden, yazili sekilde ayn1 Kanunun 244/4 maddesi uyarinca hiikiim kurulmasi. (Y.2.CD.
19.06.2014 giin, 2014/22676-2014/17536)

17. Katilanin rizas1 olmaksizin ele gegirdigi kredi karti bilgilerini internet iizerinden mail
order yontemiyle kullanan sanigin eyleminin bir biitiin olarak TCK.nun 245/1. maddesinde
diizenlenen banka veya kredi kartinin kdétliye kullanilmasi sugunu olusturdugu ve suca konu
eylemin islendigi internet sitelerine yonelik hukuka aykiri bir fiil bulunmadigi gozetilmeden,
TCK.nun 244. maddesinde diizenlenen ve olayda unsurlar1 bulunmayan bilisim sistemine girme

sugundan mahkumiyet karar1 verilmesi, (Y.8.CD. 08.05.2014 giin, 2013/4704-2014/11881)

18- Katilana ait hotmail adresine hukuka aykir1 olarak giren ve yeni sifre olusturup katilanin
erisimini engelleyerek e-mail adresini kullanan sanigin eylemine uyan TCK.nin 244/2. madde ve
fikrast uyarinca cezalandirilmasi gerektigi gozetilmeden yazili sekilde beraat karari verilmesi (Y.

8. C.D. 23.06.2014 giin, 2013/771- 2014/15833)

19- Sikayetginin 01.11.2011 tarihinde internette KNIGHT ONLINE WORLD isimli oyunu
oynarken ....@hotmail.com.tr adresinden arkadaslik teklifi geldigini, bu teklifi kabul ederek
karsidaki sahisla bu adresten konustugunu, tekrar oyuna dondiiglinde oyun sifresinin ¢almip oyun
karakterlerinin aldigindan bahisle acilan davada, sanign suclamayi1 kabul etmemesi, anilan mail
adresini kullanmadigini savunmasi, adli bilisgim biiro amirliginin 17.07.2013 tarihli imaj alma
tutanaginda, sanigm evinde mikro-2 GB SD kart {izerinde yapilan incelemede su¢ unsuruna
rastlanilmadiginin  bildirilmesi, bilirkisi tarafindan diizenlenen 01.04.2014 tarihli raporda, oyun
sifresini calacak kadar bilgi ve beceriye sahip bir kisinin islemi yapmis oldugu, bilgisayarin
kullandigi IP adresinin de sisteme diisecegini bilecegi degerlendirildiginden sugu isledigi
hususunda kanaat olusmadiginin belirtilmesi, microsoft sirketinden gelen
cevapta ..@hotmail.com.tr adresine girenler arasinda saniga ait IP numarasina rastlandigi ancak
baska IP numaralarinin da oldugu halde arastirllmamasi karsisinda, anilan mail adresinin
bilgilerinin bagl oldugu sirketten sorulup, sug¢ tarithinde kimin kullaniminda oldugunun
belirlenmesi, oyun sitesinden sug tarihinde, sikayetginin kullanici adi ve sifresiyle hangi IP
numaralar ile oyuna giris yapildig1 tespit edilip, ¢alindig1 iddia edilen oyun karakterine ait sanal
esyalarin sug¢ tarithinden itibaren kimin kullaniminda oldugu arastirilarak tim deliller birlikte
degerlendirilip siibutu halinde eylemin TCK.nun244/4. maddesindeki sucu olusturacagi da dikkate
alinarak sonucuna gore sanigm hukuki durumunun takdir ve tayini gerekirken, eksik incelemeye

dayanarak yazili sekilde hiikiim kurulmasi, (Y. 8. C.D. 25.05.2017 giin, 2017/897 — 6019)
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20- Asamalarda sanigin sifreyi degistirdigini beyan etmesi karsisinda; sikayetci A. B.’a ait
Facebook ve e-mail adreslerine girerek sifreleri degistirmek suretiyle erisilmez kilan sanigi
neyleminin TCK.nin 244/2. maddesinde diizenlenen sucu olusturacagi gozetilmeden ayni
maddenin 1. fikrasi ile hiikiim kurulmasi (8. C.D. 17.05.2017 giin, 2016/10061 - 2017/5649)

21- Sanigin G... Eczanesi sahibi, sanik H. B. ile M. C. G."lin ise kalfa olarak c¢alistiklar1,
Medula sistemini kullanmaya yetkili saniklar H. B. ile M. C. G.’lin olay tarihlerinde kendi
calistiklart G... Eczanesi'nin sifresi ve katilan A. T.'ya ait T.. Eczanesi'nin haksiz sekilde elde
ettikleri Medula sistemine giris sifresi ile  Once hayali bir regetenin eczanelerden birinin
sifresiyle .......... Eczane sistemine giris yapildigi, hayali recete ........... Eczane Sistemine kayith
iken bu kez diger eczanenin sisteminden giris yapilarak gercek recetenin sisteme kaydedildigi,
hayali regetenin sisteme kaydedilmesi ile hasta muayene iicretinin ¢iktigi, ancak hayali recete
sistemde kayith bulundugu halde diger eczaneden gercek regetenin girisi yapildiginda muayene
iicretinin ¢ikmadig1r ve regetenin karsilandigi, bu kez gercek regete karsilandiktan sonra hayali
recetenin sistemden silindigi ve hastaya ait muayene iicretinin bu islemle bir sonraki ilag alisina
kadar Otelenerek bilisim sistemindeki verileri bozma, yok etme, sisteme veri yerlestirme sugunu
islediklerinden bahisle agilan davada; saniklarin siibut bulan eylemlerinde, dosya kapsamindan
yapilan islemlerin katilan kurumun alacagimi geciktirmekten ibaret oldugu, ortadan kaldirmadigi,
bu surette bir haksiz menfaat elde edilmediginin anlasilmasi karsisinda, katilan A.T.’ya ait
eczanenin sifresini haksiz ele gegirip bunun vasitastyla Sosyal Giivenlik Kurumu'na ait bilisim
sistemine giris yapip sahte veri yerlestirip amacina ulastiktan sonra silmek seklindeki eylemin
TCK.nun 244/2 ve 3. maddelerindeki su¢ kapsaminda degerlendirilmesi gerektigi gozetilmeden
anilan maddenin 4. fikrastyla hiikkiim kurulmasi, (Y. 8. C.D. 31.05.2017 giin, 2016/12437 —
2017/6369 benzer 2016/6938 — 9936)

22- Katilanlar Akbank ile Finansbank adlarina vekillerinin temyiz istemlerinin bankalarma
ait bilisim sistemlerine girip sahte internet siteleri olusturmak ve bu suretle miisteri bilgilerini elde
ederek kayit etmek suclarina yonelik oldugu anlasimakla,inceleme bu suglarla smirli olarak
yapilmuistir.

Saniklarin Akbank TAS ile Finansbank AS. adlarina sahte internet siteleri olusturup sahte
site sayfasi acarak katilan bankalarin miisterilerine sahte e-mailler gonderilerek sahte olusturulan
internet sayfalar ile ilgili yaniltic1 bilgiler verilerek giincelleme V'S ad1 altinda kisisel bilgilerini ve
sifrelerini girmelerini istedikleri, bilgisayar ciktisinda liste halinde belirlenen bircok bankalarin

miisterisinin bu sahte e-maillere inanarak verilen kisisel bilgileri ve banka sifrelerini dosyasi tefrik

{347}



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

olunan suga siiriikklenen ¢ocuk B.B.'n e- mail hesaplarinda depolamaktan ibaret eylemlerinin
TCK.nun 244/2 ve 136. maddeleri kapsamindaki suglar1 olusturdugu, saniklara yiiklenen suglarin
yasa maddelerinde 6ngorilen cezalarnmn tiirii ve Gist siirlan itibariyle tabi olduklari 5237 sayili
TCK.nun 66/1-e maddesinde belirlenen 8 yillik dava zamanasiminin, zamanasimini kesen son
islem olan saniklarin savunmalarinin alindig tarihler olan 17.09.2008 ve 27.05.2009 tarihlerinden
temyiz inceleme tarihine kadar gergeklestigi anlasilmig ve katilanlar vekillerinin temyiz itirazlari
bu nedenle yerinde goriilmekle sair yonleri incelenmeyen hiikiimlerin 5320 sayili Yasanin &/1.
maddesi geregince uygulanmasi gereken 1412 sayili CMUK.nun 321. maddesi uyarinca
BOZULMASINA, ancak yeniden yargilama yapilmasin1 gerektirmeyen bu hususta anilan Yasanin
322. maddesinin verdigi yetkiye dayanilarak karar verilmesi miimkiin oldugundan saniklar
hakkinda a¢ilan kamu davalarinin gerceklesen dava zamanasimi nedeniyle 5237 sayili TCK.nun
66/1-e ve CMK.nun 223/8. maddeleri gozetilerek DUSURULMESINE, (Y. 8. C.D. 07.06.2017
glin, 2016/12067 — 2017/6651)

23- Sikayetcinin e-mail ve facebook hesaplarna ait sifrelerinin elde edilerek degistirilmesi
nedeniyle erisemedigini, bu sifrelerle oyun oynadigi sitedeki oyun karakterlerinin de ¢alindigmi,
daha sonra e-mail sifresini geri aldigin1 ancak facebook sifresini alamadigini belirterek sikayetci
olmasi, sanmigm suclamay1 kabul etmeyerek, bilgisayardan anlamadigini, sadece oyun oynadigini,
oglunun da bilgisayar1 kullandigmm1 savunmasi, sikayetcinin mail adresine girenler arasinda saniga
ait I[P numarasina rastlandig1 ancak baska IP numaralarmin da oldugu halde evraklarin tefrik olmas1
nedeniyle Manisa Cumhuriyet Bagsavciliginda bulunan sorusturmanin akibetinin arastirilmamasi
karsisinda, anilan mail ve facebook adreslerinin bilgilerinin bagh oldugu sirketten sorulup, sug
tarthinde kimin kullaniminda oldugunun belirlenmesi, Manisa Cumbhuriyet Bagsavcili§i'nin
2014/731 sorusturma nolu evrakin akibetinin sorulmasi, yetkisizlik karari verilmigse ilgili
Cumhuriyet Bagsavciligindan bilgi istenmesi, sanigm oglu T. D.'in CMK.nun 48. maddesi uyarinca
dinlenmesi, sikayetgiden hangi oyun sitesinde oyun oynadigi ve ¢alindig1 iddia olunan karakterleri
sorulup ilgili oyun sitesinden sug tarihinde, sikayet¢inin kullanici adi ve sifresiyle hangi IP
numaralar ile oyuna giris yapildig1 tespit edilip, ¢alindig1 iddia edilen oyun karakterine ait sanal
esyalarm suc¢ tarithinden itibaren kimin kullaniminda oldugu arastirilarak tiim deliller birlikte
degerlendirilip siibutu halinde eylemin TCK.nun 244/2 veya 244/4. maddelerindeki suglar
olusturup olusturmayacagi degerlendirilerek sonucuna goére sanigm hukuki durumunun takdir ve
tayini gerekirken, eksik incelemeye dayanarak yazili sekilde hiikiim kurulmasi, (Y. 8. C.D.
13.12.2017 giin, 2017/1283-14186)
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24- Olusa ve tiim dosya kapsamina gore; hakkindaki dosya tefrik edilen M.G nin isletmekte
oldugu, katilan kurum ile anlagsmasi olmayan fatura 6deme merkezinde kurulu bulunan bilgisayar
tizerinden katilan kurumdan emekli vezne sefi A.A’ya ait kullanici kodu ve sifresi kullanilarak
ASKI'nin fatura ddemelerinin yapil- dig1 sistemine girildiginin ve samga ait toplam 1027.40 TL
tutarindaki faturalarm 6den- diginin, sanigin ise borcundan dolay1 kapali olan su aboneligine ait
faturalarinin kim tarafindan 6dendigini bilmedigine ydnelik su¢tan kurtulmaya yonelik savunmada
bulundugunun anlasilmas1 karsisinda sami@in atili sugtan mahkumiyeti yerine yazili sekilde

beraatine hiikkmolunmasi, (Y. 8. CD 2013/12582, 2014/10065)

25- 08/01/2014 gilinli saat 14:30 siralarinda kurumsal ve resmi olarak kullandiklari
"www.igdirkhb.gov.tr'" web sitesine yonetim meniisii altinda idari ve mali isler baskani linkine
tikladiginda normalde calismast gereken sayfa olan "www.igdirkhb.gov.tr/idari.php"'nin
acilmayarak bu sayfanm yerine "yilsan.net/index.html" isimli web sitesinin acildigini, sitenin bu
sekilde yonlendirildigini, yonlendirilen sitede kuruma yakismayan yazi, resim ve miiziklerin
oldugundan bahisle agilan davada, samigin suglamay1 kabul etmemesi,sikayet¢i idarenin internet
sitesine girenler arasinda saniga ait [P numarasina rastlandigr ancak baska IP numaralarinin da
oldugu halde evrakin tefrik olmasi nedeniyle digerlerinin Igdir Cumhuriyet Bassavciliginda
bulunan sorusturmalarn akibetinin arastirilmamast karsisinda, Igdir Cumhuriyet Bagsavcili§i'nin
2014/2212 sorusturma nolu evrakin akibetinin sorulmasi, yetkisizlik karart verilmigse ilgili
Cumhuriyet Bagsavciliklarindan bilgi istenmesi,dava ag¢ilmigsa dava dosyalarmin getirtilmesi,
incelenip birlestirilmesi, miimkiin degilse bu davayi ilgilendiren delillerin onayl 6rneklerinin
dosyaya konulmasi, sonucuna gore sanigin atili sucu isledigine iliskin sikayet¢i kurum tarafindan
verilen LOG kayitlarmdan saptanan IP numarast tespiti disindaki delillerin varligi da karar yerinde

gosterilerek hiikiim verilmesi gerekirken eksik incelemeye dayanarak yazil sekilde karar verilmesi,

(Y. 8. CD 2018/1759, 2018/2386)

26- Katillanin alt bayi olarak internet sitesi tizerinden kontor alim satimi ve fatura 6demeleri
gergeklestirmek {izere kendisine verilen sifre bilgilerini bilgisi ve rizasi1 olmaksizin ele gegirerek
kontor satis1 gergeklestirmekten ibaret eylemlerin TCK.nun 142/2-e maddesi kapsamimdaki sucgu
olusturacag1 gozetilmeden ve bilisim sistemi iizerinde ¢alismasini engelleyecek girisimde bulunup
veri degistirerek haksiz menfaat elde ettiklerine dair delil bulunmadigi halde su¢ vasfindan

yanilgiya diisiilerek yazili sekilde hiikiimler kurulmasi,
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Sug tarihi itibariyle 18 yasmi ikmal etmeyen suga siiriiklenen ¢ocuk hakkinda 5237 sayili
TCK.nun 53/4. madde ve fikrasina aykir olarak ayni Yasanm 53/1. madde ve fikrasinda yer alan
hak yoksunluklarina hiikmolunmasi, (Y. 8. CD 2016/12723, 2017/5659)

27- ... oyun sitesine girerek katilanin gerek iicreti karsihiginda gerekse level atlama seklinde
kazandig1 oyun karakterini ele gegirmek seklindeki eyleminin, siibutu halinde bilisim suretiyle
hirsizlik sugunu olusturacagi (8. CD 17.02.2016, 2015/14257, 2016/1702

28- Hakki hiikmiin agiklanmasmim geri birakilmasi karar1 verilen saniklardan M.A’nin, e-
bildirge ile bilgisayar ortaminda sahte ise giris bildirgesi diizenleyerek, isyerinde ¢aligmayan sanigi
sigortali olarak gosterdigi ve bu suretle istirak halinde resmi belgede sahtecilik sugunu
islediklerinin iddia ve kabul olundugu olayda; imza ve sifre ile bilgisayar ortaminda ise giris
bildirgelerinin verilmesi eyleminde, sahte olusturulmus maddi ve somut bir belge olmadigi,
eylemin bu hali ile TCK.nun 244/2. maddesinde yazili “sisteme veri yerlestirme” sugunu
olusturdugu gozetilmeden, su¢ niteliginde yanilgi ile yazihi sekilde resmi belgede sahtecilik
sucundan hiikiim kurulmasi, (11. CD 27.11.2017, 2015/8801, 2017/8230)

29- Sanigin katilanin telefon hafiza kartin1 bir sekilde ele gegirip facebook sifrelerini de
kirarak bu hesab1 kullanmaya baslayip elde ettigi fotograflart facebooktan yaymaya basalayacagini
sOyleyerek kendisiyle goriismeyed evam etmesi i¢in kendine ait telefondan katilana ait telefona
gonderdigi “elimde goriintiilerin var, bunlart yaymlayacagim”, “faceteki resimleri begendiysen
degistireyim mesela oteldeki faturay1 ya da seni s.... gorlintilleri koyaymm”, “Nazillideyim gel
goriiselim yoksa orayr basmiza yikarim haber bekliyorum”, “benim sana yaptigim masrafi
yollamazsan 29 Nisan gecesi ......... Otelde kaldigmiz1 belgeleyen faturay: biitiin Nazilli’ye, esine,
ailesine yollarim, kesinlikle haber bekliyorum en ge¢ yarma” gibi mesajlarin igerikleri ve tiim
dosya kapsamma gore, sanigm santaj, bilisim sistemine girme ve 0zel hayatin gizliligini ihlal
suclarin1  isledigi anlasilmakla, TCK:nun 107/2, 243/1 ve 134/2. maddeleri uyarmca
cezalandirilmas: gerekirken, yerinde olmayan gerekgelerle beraat hiikiimleri kurulmasi, (4. CD
18.03.2015, 2014/2222, 2015/24755)

30- Sanigin, katilan ile internette tanistig1 ve bir siire telefonda ve msn {lizerinden goriintiilii
gortserek arkadashk yiiriittiigii, samigin teklifi iizerine katilanmn, kendisi, kiz1 ve sanik ile birilkte
bir otelde yaklasik 1 hafta siireyle tatil yaptiklari, arkadagliklarinin bitmesi iizerine bilahare sanigin,
katilanin kullandig1 elektronik posta adresine rizasi disinda birgok kez girdigi olayda, sanigin, bu
sekildeki eyleminin TCK.nun 243/1. maddesine uyan bilisim sistemine girme sugunu olusturdugu

ve mahkemenih hikmiin gerekgesinde de eylem bu sekilde kabul edildigi halde, sanik hakkinda
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bilisim sistemine girme sugu yerine, TCK.nun 244. maddesinde diizenlenen sistemi engelleme,
bozma, verileri yok etme veya degistirme sugundan hiikiim kurulmak suretiyle sanik hakkinda fazla
ceza tayini, (12. CD 13.01.2016, 2015/15933, 2016/277)

31- ... Biligim sisteminde yapilan islemler sonucu devamsizlik ve not diizeltmelerin diginda
saglandig1 belirtilen haksiz menfaatlerin ne olup kim tarafindan saglandig1 karar yerinde agiklanip
tartisilmadan yetersiz gerekge ile yazili sekilde TCK.nun 244/4. maddesinin uygulanmasi (8. CD
15.02.2017, 2016/3794, 2017/1405)

32- ...TCK.nun 244/4. maddesindeki "yukaridaki fikralarda tanimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya bagkasmin yararina haksiz bir ¢ikar saglamasmin baska bir sug
olusturmamasi halinde" seklindeki diizenleme karsisinda; sikayet¢inin hesabma bilisim sistemi
kullanilarak girmek sureti ile bagka birinin hesabina sikayet¢inin hesabindan 4.985 TL havale
etmek seklindeki eylemin, TCK.nun 142/2-e madde ve fikrasinda yer alan nitelikli hirsizlik sugunu

olusturdugu gozetilmeden, TCK.nun 244/4. maddesi uyarmca mahkumiyet hiikkmii kurulmasi, (8.
CD. 21.05.2018, 1115-5608)
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