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Oz

Hassas kisisel veriler, 6zel nitelikli kisisel veri kavramlastirmasiyla ulusal
ve uluslararasi alanda hukuksal diizenlemeye konu olan ayricalikli veri
kategorilerini olusturur. Bilgi teknolojilerindeki hizli doniisiimiin ortaya
ctkardigy riskler ve bilgiye erisim aglarinin biiytimesi hukuk olusturma
stirecinde hassas verileri ulusal ve kiiresel boyutlarda 6zel hale getiren 6nemli
bir fakeordiir. Kisisel verilerin alt kategorisine ait olan 6zel nitelikli kisisel
veriler, agtklanmasi ve bagkalar tarafindan erigilmesi halinde kisinin toplum
icinde ayrimciliga ugramasina veya magdur edilmesine yol agacak inang,
politik-ideolojik goriis, adli sicil kayitlari, biyometrik ve genetik veriler, 1k,
etnik koken ve saglik bilgileri ile cinsel yasam gibi yiiksek duyarlikli bilgi
tiirlerini icerir. Bu nedenle kisi glivenligi, temel haklar, 6zel yagsam, gizlilik,
caligma hakki, demokratik katlim ve toplumsal sayginligin korunmasi,
genel kisisel verilere kiyasla hassas veriler diizeyinde daha ¢ok 6nemsenen
hukuksal menfaat alanlarint betimlemektedir.

Anahtar Kelimeler: Hassas kisisel veriler, genel kisisel veri, acik riza, 6zel
yasam, insan onuru.
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A SPECIFIC LEGAL PROTECTION AND DATA
CATEGORY AREA: SENSITIVE PERSONAL DATA

ABSTRACT

Sensitive personal data forms the category of privileged data which is a
subject to legal regulation at national and international level with the con-
ceptualization of special qualified personal data. The risks revealed by the
rapid transformation of information technologies and the growth of access to
information networks are important factors that make sensitive data, special
in national and global dimensions in the process of law formation. Special
personal data belonging to the sub-category of personal data includes infor-
mation, which will lead to discrimination or victimization of the individual
in the community if disclosed and accessed by others, to high-sensitivity
and special features like sexual life and beliefs, political-ideological views,
criminal records, biometric and genetic data, race, ethnicity and health
information. For this reason, personal safety, fundamental rights, private
life, privacy, right to work, democratic participation and protection of social
dignity describe areas of legal interest which are considered more important
at the level of sensitive data than general personal data.

Keywords: Sensitive personal data, general personal data, explicit consent,
private life, human dignity.
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GIRis

Bilgi varlig1 icinde 6nemli bir yer tutan kisisel veriler, davranis stratejisi
olusturmak, idari analizler yapmak, kamu diizenine iligkin 6nlemler almak,
kisilik profilleri ¢ikarmak, yapilandirilmus kisisel veri dizileri elde etmek
ile siyasal, ekonomik ve kiiltiirel egilimleri etkilemek kapsaminda degisik
amaglara konu yapilabilecek ok katmanli bir diizlemde goriiniirlitk kazanur.
Kamu hizmeti sunumuna iliskin kayitlar, saglik kuruluglarinca olusturulan
kisisel dosyalar, tibbi veri bankalari, giivenlik birimleri arsivi, sosyal giiven-
lik bilgi sistemi, sigorta sektdrii ve istthdam alaninda toplanan veriler ile
telekomiinikasyon, multimedya, elektronik islemler ve internet aglarinda
biriken bilgiler, kisisel verilerin dolagim i¢ine girdigi baslica bilgi mecralarin:
meydana getirir."" Bireyin glinlitk yasamini idame ettirdigi ve somut islemler
alaninda dogrudan temas kurdugu sektorler ise sinav hizmetleri, elektronik
bankacilik, e-ticaret, e-imza, e-devlet, e-okul ve uzaktan egitim gibi dijital
cag uygulamalarini kapsayan yaygin bir sektdr cesitliligi sergilemektedir.?
Gerek kurumsal ag ortamlariyla internet platformlarinda gergeklestirilen
aktiviteler gerekse ziyaret edilen web siteleri yogun bireysel basvuru ve faa-
liyetleri kayit altina alarak son noktada tiim bilgileri kisisel hayatin dijital
izleri halinde devasa bir arsiv birikimine doniistiirmektedir.”!

Enformasyon ve bilgi teknolojilerinin kazandig: biiyiik boyutlu yenilik
ve risklere bagli olarak gelisim gosteren kisisel veriler ise kendisini kusatan
dijitallesen diinyada giivenlik, kisi haklari, kamu yarari, kamu diizeni ve ulus-
lararasi iligkiler sistemi gibi farkli dinamiklerin etkisi altinda gelisim gosteren
ozel bir disiplin niteligi tagir. Bu sebeple basta Avrupa Birligi olmak tizere
uluslariistii kuruluglarca diizenlenen belgelerde kisisel verilerin toplanmast,
kaydedilmesi, organizasyonu, saklanmasi, uyarlanmasi, degistirilmesi, geri
alinmasi, kullanilmasi, iletim yoluyla ifsa edilmesi, engellenmesi ve imha

[1] HENKOGLU, Tiirkay, Bilgi Giivenligi ve Kisisel Verilerin Korunmast, 1. Baski,
Yetkin Yayinlari, Ankara, 2015, s. 20-21.

[2] OZENC, Koksal, Bilgi ve ileti§im Teknolojilerinde Kisisel ve Kurumsal Bilgi
Giivenliginin Saglanmasi, Uluslararast Katulimli Bilgi Giivenligi ve Kriptoloji
Konferansi, 13-14 Aralik, 2007, Ankara, s. 183. .http://www.iscturkey.org/assets/
files/2016/03/2007-26.pdf (Erigsim Tarihi: 13.05.2018).

[3] GURSEL, ilke, “Protection of Personal Data In International Law and The General
Aspects of The Turkish Data protection Law”, DEU Hukuk Fakiiltesi Dergisi, Yil:
2016, Cilt: 18, Say1: 1, s. 48-49.
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edilmesi siiregleri titiz ve ayrintili caligmalarin konusu haline getirilmistir.”
Tasarlanan zaman, siire¢ ve eylem dinamigi icinde 6zellikle kisi haklarinin
giivence altina alinmast ile kisisel verilerin korunmast arasinda yakin baglar
kurularak giiclii elektronik/dijital sistemler insa edilmesi 6nerilerine stk¢a
rastlanmaya baglanmistir. Bilgi giivenligi sistemlerinin kurulmasini zorunlu
hale getiren formal egilim sonug¢ta kamu y6netimi alaninda da ayrinuli
normatif diizenlemeleri ve teknik yonetsel kapasite edinmeyi kaginilmaz
gdren resmi bir pozisyon almayi gerektirmistir. Bilgi teknolojilerinin yaygin
kullanimi 6l¢iisiinde bir risk yonetimi algisinin eszamanli olarak yerlesmeye
basladigindan s6z edilmeye baslanmasi® ise kisisel verilerle ilgili hukuksal
diizenlemelere hiz veren 6nemli bir motivasyon kaynagini ortaya ¢tkarmis-
ur. Bilgi varligi, depolama sistemlerinin olusturulmas: ve giivenlik sorun-
lart ekseninde olusan iliski zeminiyle kisisel verilerin korunmasi arasinda
yakin hukuksal baglantilar oldugunun belirtilmesi, ekonomik ve yonetsel
sektorlerde risk yonetiminin gesitli boyutlarina bi¢im vermekte ve koruma
rejiminin kazanacag; igerikte tayin edici bir rol yiiklenmektedir. Ayn1 anda
mevcut toplumsal biling diizeyi, kamusal ve bireysel ¢apta beliren menfaat
alanlarinin uygun hukuki araclarla bagdastirilmasi ¢abasini tegvik ederek
hukuksal, teknik ve yonetsel girisimlerin varligint agiga ¢ikaran kendine
ozgii bir anlam diinyasini inga etmektedir.

Veri koruma kanunlari, yogun ¢ikar kiimeleri arasinda bilgi giivenligi
politikast alaninda atlmis en énemli adimlardan birini olusturur. Kiiresel
standart ve direktiflerin izlenmesi ise hukuksallasma ¢abalarinin ana kaynag:
durumundadir. Ulagilan normatif cergeve yaratugi istisnalarin yogunluguna
ragmen etik ve hukuksal sorumluluk alaninda giiclii bir mevzuat kapasitesi
kurmak amaciyla veri ihlallerini 6nlemeyi temel 6ncelikler siralamast igine
alan aktif bir goriiniim sergilemektedir. Bu iligskisel durumun 6ne ¢ikan yonii,
temel hak ve 6zgiirliikler diizeni, mahremiyetin korunmasi ve 6zel nitelikli
hassas kisisel verilerin islenmesi arasinda kurulan ¢ok yénlii baglantida
yansima bulur. Ozel kisisel veriler ile hukuksal gerceve ve teknik donanimin
kesistigi ortak zeminde giivenilir karar destek sistemleri ve potansiyel dijital
ayrimcilikla miicadele igin etkili tahmin modelleri olusturma, karmagik

[4] ZILIOBAITE, Indre/CUSTERS, Bart, “Using Sensitive Personal Data May Be
Necessary for Avoiding Discrimination in Data-Driven Decision Models”, Artif
Intell Law, Yil: 2016, Say1: 24, s. 186.

[S] HENKOGLU, 2015, s. 22-25.; OZENC, 2013, s. 183-184.
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menfaat ¢atigmalari dikkate alindiginda yiiksek nitelikli bilgi giivenligi
politikalarinin vazgecilmez gereklilikleri olarak goriilmekeedir.

Ozel nitelikli kisisel veri kavraminin tanimi, igerigi, unsurlari, islenme
kosullar1 ve istisnalar: bilgi giivenligi ve koruma énlemlerinin kapsami agi-
sindan yagamsal 6nemde goriildiigiinden, bu ¢alismada yer verilen hukuksal
agtklamalar oncelikle s6zii edilen bilgi ¢cercevesinin analizi ve olusturulan
hukuksal mekanizma ve siireclerin temel yonlerine 151k tutma amaci tasi-
maktadir. Tiirk ulusal mevzuatinin kiiresel gelismelerle bagini ortaya koyma
cabasinin bir parcasi olarak evrensel hukuk birikiminin aldig1 bigim, olus-
turdugu kamusal isleyis ve sistem araglari oncelikle hassas verilere yonelik
genel agiklamanin mekénsal uygulama detaylarina odaklanma hedefiyle
kendini sinirlamigtir. Tiirk hukuk mevzuatinin 6zel nitelikli kisisel veriler
etrafinda gelistirdigi isleme ve koruma kosullarinin genel kisisel veriler i¢cin
ongoriilen islem siireglerinden hangi agilardan farklilasugy, kiiresel standart
ve diizenlemelere uyumu ile insa edilen yasal-kurumsal énlemlerin giig-
lendirilmis 6zel bir veri alaninin varligt icin yeterli ve etkili bir hukuksal
mekanizma ortaya ¢ikarip ¢ikarmadigina iliskin sorular ise cevaplanmasi
ve ¢oztimlenmesi gereken diger ¢ekirdek sorun alanlarini olusturmaktadir.

Ozel Nitelikli Hassas Kisisel Verilere Iligkin Kavramsal Cergeve

Ozel nitelikli veriler”, ortak hukuksal alant paylastig: kisisel veriler igin
yapilacak muhakemeye paralel olarak veri (data), enformasyon (information)
ve bilgi (knowledge) temelinde tanimlanmasi gereken bircok teknik kavrami
icinde barindirmakta ve ancak baglantli kavramlarin agiklanmasiyla belli
bir somutluk kazanabilmektedir.

ZILIOBAITE / CUSTERS, 2016, s. 186.

Ozel nitelikli hassas kisisel veriler, cesitli iilke kanunlarinda ve uluslararast belgelerde

NS

special personal data (6zel kisisel veri), sensitive personal data (hassas kisisel veri),
special categories of personal data-besondere arten personenbezogener daten (6zel
kategorili kisisel veriler), veya data deserving special protection (6zel korumaya layik
olan veriler) gibi kavramlarla kargilanmaktadur. AKGUL, Aydin, Kigisel Verilerin
Korunmast Agisindan Idarenin Hukuksal Sorumlulugu ve Yargisal Denetimi,
Doktora Tezi, Kocaeli, Kocaeli Universitesi Sosyal Bilimler Enstitiisii, 2013, s. 13.;
KAYA, Cemil, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel)
Veriler ve Islenmesi” 1UHFM, Yil: 2011, Cile: LXIX, Say1: 1-2, s. 318.
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Veri, heniiz islenmemis, diizenlenmemis belirleyicileri ve hakkinda yorum
yaptlmamis ham gerceklikleri, olgu ya da sayilari® ifade ederken, bilginin
anlamli iglenisi ile verilerin kullanimi ve yorumlanmasi anlamina gelen
enformasyon, bireyin diisiinsel yapisinda degisim olusturan formlar ile
zihinsel soyut verilerin islenerek somut ¢ikulara doniistiigii bilgi alanin:
meydana getirir. Bagka bir anlatimla enformasyon, elde edilen veriler belirli
bir konsept i¢ine yerlestirildiginde ve bir entelektiiel sermaye ile gelistiril-
diginde fark yaratan ayrim gizgisi olarak ortaya ¢ikar.”’ Anlamsal farkliligin
her iki kavramin karmasik ve belirsiz yapist nedeniyle veri koruma hukuku
bakimindan etkili bir ayirt edicilik niteligi tasimayan yapay bir kategori
yaratt@1 ve birbirinin yerine geger sekilde kullanilmasinin sorun tegkil
etmeyecegi savunulmus olsa da""” koruma sijelerinin belirlenmesi agisindan
bilgi katlarini simgeleyen nitel sablonlarin korunmasinda yarar oldugu savi
karsi goriis olarak dile getirilebilir.

Knowledge karsiligs kullanilan bilgi ise yapisal olarak karar vericilik krite-
rine gore bireyin kisisel gercekligini yansitan ve erisimi izne tabi olan olgulara
karsilik gelir. Deger kazanmis enformasyon anlamina gelen bilgi""", gercekte
birey tarafindan algilanabilir her tiirlii kaynag, veri ise tek basina daginik
ve anlamsiz malumat yigininin bilgisayar sistemiyle anlamlandirildig: bir
isleme stirecini betimler. Veri ve enformasyon siralamasindan sonra gelen
katmanda ileri bir satha i¢ine konumlanan bilgi (knowledge) her iki kavrami
da arka planina alarak bir kisiye, gruba veya esere atfedilen enformasyonun

[8] KUZECI, Elif, Kigisel Verilerin Korunmasi, 2. Baski, Turhan Kitabevi, Ankara,
2018, s. 10. Anayasa Mahkemesi de verdigi kararda veri kavramina iligkin ayn1 igerikte
bir nitelemede bulunmustur. Karara gore, “‘veri’, bir aragtirmanin, bir tartismanin,
bir muhakemenin temeli olan ana oge, muta, done’ anlamina gelmekte olup bilimsel,
istatistiki, ekonomik, kisisel bilgileri de igine alan bir kavramdir.” AYM, E. 2010/40,
K. 2012/8, K.T. 19.01.2012.

[9] TANG, Victor/YANINE, Fernando/VALENZUELA, Lionel, “Data, Information,
Knowledge and Intelligence The Mega-Nano Hypothesis and Its Implications in
Innovation”, International Journal of Innovation Science, Yil: 2016, Cilt: 8, Say::
3,s.203.

[10] KUZECI, 2018, s. 12-13.

[11] MYERS, PS., Knowledge Management And Organizational Design,
Boston:Butterworth-Heinenman, 1996. Akt. CETIN, Hakan “Kisisel Veri Giivenligi

ve Kullanicilarin Farkindalik Diizeylerinin Incelenmesi” Akdeniz i.i.B.E. Dergisi,
Yil: 2014, Say1: 29, s. 88.
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kullanimina dayali etkin bir eylem kapasitesi olarak adlandirilir."? Bu sira-
lanig ve konum hiyerarsisi iginde birbirini ilerletme ve biri digerine kaynak
olma acisindan veri-enformasyon ve bilgi arasinda kurulacak iliskisel veya
anlamsal diizen, giivenlik ve sistem yonetimi stirecleriyle baglanuli bilgi
varligi ile kisisel veri 6znelerinin korunmasi agisindan yagamsal 6nem tagir.
Hukuki himaye gérmesi beklenen bilgi tiiriiniin somut, nesnel, her cesit
medya ortamlarinda depolanabilen ve erisilebilir olgulara iliskin olmasinin
yani sira bilissel siireclere etki eden diizenli ve transfere agik bir yapi 6zelligi
sergilemesi de temel gereklilikler arasindadr.

Veri konusuna ait kimlik bilgilerinin ya acikea ya da ek bilgilerle disa yan-
std1g1 enformatif bilgi anlamindaki kisisel veri gercekte uluslararasi ve ulusal
hukuk metinlerinde standart bir tanim olarak gecen belirli ya da kimligi
belirlenebilir gercek kisi ile baglantli bilgileri igerir."” Ancak enformasyon
dahil her tiir bilgi ve veri parcacigy, bireye iliskin tanimlayici karakteri oldugu
stirece himaye gorme, taninma ve hukuki korumadan yararlanma hakkina
sahip olmalidir. Nitekim Ttirk hukuk sistematigi agisindan 07.04.2016 tarihli
ve 29677 sayilt Resmi Gazetede yayinlanarak yiiriirliige giren 24.03.2016
tarihli ve 6698 sayili Kisisel Verilerin Korunmast Kanunu’nun genel gerek-
cesinde, bireylerin kimliklerini belirli hale getirmeye elverisli her tiir bilgi
tabani esas alinarak!¥ kisisel veri tanimi somutlastirilmaya calisilmustir.
Bireyin bizatihi kendisinin merkeze alindig1 tanimda etkilesim kurulan
cevre sinirina iligkin olarak ise yargt ictihatlarinda kisisel verilerin yetkisiz
tictincii kigilerin bilgisine sunulmayan, istendiginde iradi olarak baska kisilere
agiklanabilir olan ve dar bir toplulukla paylasma 6zelligi gdsteren niteliklere
referans verilerek belirlemeler yapilmistir.!”!

[12] TANG / YANINE / VALENZUELA, 2016, s. 2013.

[13] TURKAY, 2015, s. 27-28.; AKGUL, 2013, s. 7-8.; Handbook On European
Data Protection Law 2018 Edition, s. 83. https://www.echr.coe.int/Documents/
Handbook_data_protection_02ENG.pdf (Erisim Tarihi: 29.10.2018).

[14] Kisisel Verilerin Korunmast Kanunu Tasarisi (1/541) ve Adalet Komisyonu Raporu,

s. 4. https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf (Erisim Tarihi
13.05.2018).

[15] Y.12.C.D, E. 2017/2960, K. 2018/1541, K.T. 14.02.2018.
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25 Mayis 2018 tarihinden itibaren yiiriirlitk kazanan ve hentiz Tiirk
i¢c hukukunun bir parcast sayilmayan Avrupa Birligi Genel Veri Koruma
Tuzigt’niin (GDPR)"® “Tanimlar” baslikli 4/1. maddesinde ‘kisisel veri’
terimine iliskin olarak ‘tanimlanmais veya tanimlanabilir bir gercek kisiye
iligkin her tiirlii bilgi’ nitelemesinde bulunulmus ve kendisinden 6nceki
uluslararast hukuki metinlerde gecen tanim tekrar edilmis olmakla birlikte
veri sahibi kavramina iliskin aciklamada ‘tanimlanmas bir gercek kisi izel-
likle bir isim, kimlik numarasi, konum verileri, cevrim ici tanimlayict ya
da soz konusu gergek kisinin fiziksel, fizyolojik, genetik, rubsal, ekonomik,
kiiltiirel veya toplumsal kimligine dzgii bir ya da daha fazla sayida faktore
atifta bulunularak dogrudan veya dolayli tanimlanabilen bir kisi’ denile-
rek kisisel veri kavramina yeni bir icerik tasarimiyla egilmek gerektigi ima
edilmistir. Bu yaklasimda 6zellikle ‘gercek kisinin fiziksel, fizyolojik, genetik,
rubsal, ekonomik, kiiltiirel veya toplumsal kimligine izgii’ bilgiler kisisel
verilerin kapsamu icinde zikredilmis goriinse de kisisel veri alaninin ozel
nitelikli hassas verilere iliskin 6gelerle keskinlestirilerek belirginlestirilmeye
calisildigy dikkatlerden kagmamaktadir.

GDPR diizenlemesine yerini birakmis olan 95/46/EC Sayili Direktifin!"”
“Tanimlar’ baglikli 2. maddesi ise kisisel veri tanimi icinde veri 6znesine ait
fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimlige 6zel bir
veya daha fazla faktore veya bir kimlik numarasina auf basta olmak tizere
dogrudan veya dolayli tespit edilebilen bilgileri zikrettiginden hassas verilerin
kisisel veri kapsaminda hangi 6geleri icerdigine yonelik giris mahiyetinde
bir baglangi¢ yapildig1 soylenebilir.

Anlam tespiti ve yorumlama ¢abasinin tartismaya agik oldugu ve pra-
tikte hukuksal sinirlarinin kolaylikla cizilemedigi hassas kisisel veriler!"®!,
bu kavramsal ¢erceve icinde belirli ya da kimligi belirlenebilir gercek kisi
ile ilgili her tiir bilgi icinde sonuglari yoniinden temel farkliliklar gosterir.
Veri konusunun mahremiyetini temsil eden 6zellikli enformasyon ve bilgi

[16] Regulation (EU) 2016/679 of The European Parliament and of The Council of 27
April 2016.

[17] Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolagimina Dair Bireylerin
Korunmast Hakkindaki 95/46/EC Sayili Ve 24 Ekim 1995 Tarihli Avrupa Birligi

Konseyi ve Avrupa Parlamentosu Direktifi.

(18] KINDT, Els, J., Privacy and Data Protection Issues of Biometric Applications A
Comparative Legal Analysis, Springer: Newyork London, 2013, s. 124.
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alanlariyla baglanust ile sergiledigi hassasiyet yogunlugu nedeniyle 6zel
kisisel veriler, daha siki yasal kogullara tabi tutularak belirlenir ve degisken
bir korunmanin savunuldugu 6zel arsivleme islemine tabi tutulur.?”
Dolayistyla kisisel verilerin alt kategorisine ait ve nitelikleri ile ifsast 6zel
normlarla teminat altinda olan hassas veriler, daha yiiksek korumaya layik
goriilen ve bu nedenle bir dizi kat kurallarin denetimi altina alinan kisisel
veri kategorileridir.?"

S6z konusu olan, agiklanmast ve bagkalar: tarafindan erisilmesi halinde
kisinin toplum i¢inde ayrimciliga ugramasina veya otekilestirilmesine yol
agacak inang, politik-ideolojik goriis, adli sicil kayitlari, 1rk, etnik koken,
saglik, tiye olunan kurum ve kurulus bilgileri ile cinsel yasam gibi yiiksek
duyarlikli ve hassas nitelige sahip bilgi alanlaridir.”?? Ulusal ve kiiresel diizey-
deki entegre diizenlemelerle 6zel koruma altina alinan veri-enformasyon-
bilgi katlarina iliskin hukuki degerler, tasidig kisisel ve toplumsal riskler
nedeniyle kisi giivenligi, temel haklar, 6zel yasamin korunmas, gizlilik!>’
ve calisma hakki ile toplumsal sayginligin korunmasi bakimindan kamu
otoriteleri ve devlet dist kuruluglarca uyulmas: gereken dikkat ve 6zen yiikii-
miiniin éncelikli konusu haline getirilmistir. Bu bakimdan hassas verilerle
ilgili yapilacak yorumlarda tek bagina bilginin yer aldig1 veri kategorisinden
ziyade, nitelik olarak aidiyet bagi kurulan baglam ve anlam ¢ercevesine
yogunlagsmak hukuksal menfaat alanlarinin tespiti i¢cin dogru bir yontem
olarak gozitkmektedir.*

Tiirk pozitif hukuk diizeninde 6698 sayili Kanun, hassas verileri kiiresel
hukuk diizenlemelerine uyumlu bir sekilde ve ayrintli sayilabilecek bir
cesitlilik icinde saymig ancak herhangi bir tanim, agiklama ve gruplandirma

[19] KINDT, 2013, s. 124-125.

[20] KRANENBORG, Herke, “Access To Documents and Data Protection in The
European Union: On The Public Nature of Personal Data”, Common Market Law
Review, Yil: 2008, Say1: 45, s. 1086.

[21] KUSCHEWSKY, Monika/GERADIN, Damien. “Data Protection in The Context
of Competition Law Investigations: An Overview of the Challenges”, World
Competition, Yil: 2014, Cilt: 37, Sayt: 1, 5.73.; KRANENBORG, 2008, s. 1094.

[22] TURKAY, 2015, s. 28.; KUZECI, 2018, s. 253.; ZERDICK, Thomas, “European
Aspects of Data Protection: What Rights for the Citizen?”, Legal Issues of Economic
Integration, Yil: 1995, Sayt: 2, s. 62.

[23] ZERDICK, 1995, s. 62.
[24] KUZECI, 2018, s. 251.
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yapmamistir. > Kanunun 6/1. maddesine gore, ‘kisilerin irki, etnik kikeni,
siyasi diigiincesi, felsefi inanci, dini, mezhebi veya diger inanglars, kilik
ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligs, cinsel hayati, ceza

(25]
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Yargitay 12. Ceza Dairesi’'nin heniiz 6698 sayili Kanun’un yiiriirlitkte olmadigt
dénemde verdigi 15.05.2012 tarihli ve E. 2011/ 20072, K. 2012/ 12126 sayili
kararinin muhalefet serhinde kisisel verilerle ilgili olarak biiyiik oranda hassas
verileri i¢ine alan pratik ve agiklayict sayilabilecek bir siniflandirma yapildigt goze
carpmaktadir. Karara gore kisisel verilerin neler olabilecegi su bagliklar altinda
siniflandirilmigtir:

a- Yagam sekline iligkin kisisel veriler: Kisilerin ti¢tincti kisiler tarafindan ayirimciliga
ugramamast ve haysiyetinin korunmastyla iligkili olarak, dini inanglara, cinsel
tercihlere, etnik kékene, su¢ ge¢misine, politik egilimlere ve kisisel 6zel aktivitelere
iligkin bilgilerdir.

b- Ekonomik ve finansal kigisel veriler: Suclular tarafindan suistimale ve kimlik
hirsizligina hedef olmamak icin kiginin mali varligs, sahip oldugu hisse ve hesaplar,
borglari, yapugs alis verisler ve kredi kartlarina iligkin verilerdir.

c- Biligim alanina iligkin kigisel veriler: E-postalarin bizzat adresleri veya sifreleri,
internet ortaminda paylasilan kisisel veriler mahrem olarak degerlendirilebilir.
Internette gezinti yapan kisinin bircok kisisel bilgileri paylasmast, bu bilgilerin kayit
altina alinmasi, yine internet erisimine iligkin iz kayitlarinin hizmet saglayici ve sunucu
sahipleri tarafindan tutulabiliyor olmast bu alana verilen 6nemin baglica nedenleridir.
d- Saglikla ilgili kisisel veriler: Saglik verileri kisilerin is giivenligini, toplum
icindeki statiisiinii ve sigorta kapsamini etkileyen hassas bilgilerdir. Ayrica saglik
verileri kisilerin sosyal yasanust ve psikolojik durumlari hakkinda bilgi edinilmesine
neden olabilir. Biyometrik (Kisinin kendine 6zgii fiziksel veya biyolojik niteliklerine
dayali olarak kimligini tespit icin dijital teknolojiden faydalanma bilimi ) veriler de
kisisel veriler arasindadir.

e- Politik kisisel veriler: Toplum i¢inde yasayan kisilerin siyasi tercihlerinin toplum
katmanlari arasinda bilinmesi halinde ayirimeiliga maruz kalma ihtimalini ortaya
cikarabilen bilgi kategorileridir.

Anayasa Mahkemesi ise 6nceki kararlarina aufla kisisel verilerle ilgili olarak hassas
kisisel verileri de icine alan genel bir 6rnek liste gelistirmistir. Karara gore; “kisisel
veri”, “belirli veya kimligi belirlenebilir olmak sartiyla, bir kisiye iligkin biitiin bilgileri
ifade etmektedir. Bu baglamda adi, soyadi, dogum tarihi ve dogum yeri gibi bireyin
sadece kimligini ortaya koyan bilgiler degil; telefon numarasi, motorlu tagit plakas,
sosyal giivenlik numarast, pasaport numarasi, 6zge¢mis, resim, goriintii ve ses kayitlari,
parmak izleri, IP adresi, e-posta adresi, hobiler, tercihler, etkilesimde bulunulan kisiler,
grup iiyelikleri, aile bilgileri, saglik bilgileri gibi kisiyi dogrudan veya dolayli olarak
belirlenebilir kilan tiim veriler” kisisel veri olarak kabul edilmektedir (E.2013/122,
K.2014/74,9.4.2014; E.2014/149, K.2014/151, 2.10.2014; E.2013/84, K.2014/183,
4.12.2014; E.2014/74, K.2014/201, 25.12.2014; E.2014/180, K.2015/30,
19.3.2015). AYM, E. 2015/32, K. 2015/102 K.T. 12.11.2015.; E. 2014/196, K.
2015/103 K.T. 12.11.2015.; B.No. 2014 / 4399, K.T. 21.09.2016.

Ankara Barosu Dergisi 2020/3



Metin BULUT

mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri ozel nitelikli kisisel veridir” Kanun maddesi sinirlt say1 (numerus
clausus) esasint benimsemis olsa da ¢esitli tilke uygulamalarinda milli kéken,
siyasi partilere veya hareketlere aidiyet, engellilik, bagimlilik, alkol ve uyustu-
rucu kullanimi, destek ve sosyal refah yardimlari®! WEB tarama gegmisleri,
e-ticarette satin alma ve mal arama trafigi®”’ gibi farkl: bilgi kaynaklari da
ozel nitelikli kigisel hassas veri tiirleri icinde kabul edilebilmektedir.

6698 sayili Kanun sistematigi takip edildiginde hassas veriler arasinda
gosterilen 27k, kalitimsal olarak ortak fiziksel ve fizyolojik 6zelliklere sahip
insanlar toplulugu, bir tiir icinde belirgin farklilik gosteren birey grubu veya
alt tiir olarak tanimlanmaktadir. Ayrica kavram igin deri, goz, sag rengi, sag
ve bas bicimi, boy, kan grubu vb. kaliumsal ozellikleri ile birlik gosteren
kisilerin olusturduklar: dogal topluluk adlandirmasi da yapilmaktadir.”®
Etnik kiken bilgisi ise dirimbilimsel (biyolojik) ve ekinsel (kiiltiirel) bakim-
lardan tiirdes 6zelliklerle birbirine baglanmus tiyelerden kurulu olan ve bu
ozelliklerle kimliklendirilen toplumsal kiimeyi ifade etmekeedir.*”!

Diger bir hassas veri tiirii olarak kanunda yerini alan siyasi diisiince,
devletin etkinliklerinin amag, yontem ve igerik acisindan hangi esaslara gore
diizenlenmesi ve gerceklestirilmesi gerektigine iliskin kisilerin diisiincelerini
belirtir. Dini goriis, kisinin Tanrr’'ya, dogaiistii giiclere, gesitli kutsal varliklara
inanma ve tapinma sistemini icerirken, mezhep bir dinin goriis, yorum ve
anlayzs farkliliklari sebebiyle ortaya ¢ikan kollarindan her birini tasvir eder.*”
Felsefi goriis kavramiyla ise, kisinin inceleme amaci tagtyan diisiince etkinligi

sonucunda ulagtug: tiim gorisler anlatilmak istenir. Kanunda gecen kz/zk

[26] KAYA, 2011, s. 319.

[27] CAKAN, Cansu, “Kisilik Hakki Kapsaminda Korunan Bir Deger Olarak Kisisel
Veriler”, Maltepe Universitesi Hukuk Fakiiltesi Dergisi, Yil: 2013, Say:: 2,s. 195.

(28] http://www.tdk.gov.tr/index.php?option=com_bilimsanat&arama=kelime&
guid=TDK.GTS.5b0350a8c86216.44879670; http://www.tdk.gov.tr/index.
php?option=com_gts&arama=gts&guid=TDK.GTS.5b03504c269¢89.67813800
(Erisim Tarihi: 08.05.2018).

[29] htep://www.tdk.gov.tr/index.php?option=com_bilimsanat&arama=kelime&guid=
TDK.GTS.5b03536c04b525.03378534 (Erisim Tarihi: 08.05.2018).

[30] AYM, E. 2016/125, K. 2017/143, K.T. 28.09.2017.
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kyafetle de kisinin tstii bagi, giyinisi ve dig goriiniisiine iliskin bilgilerin
31]

kastedildigi soylenebilir.!

Dernek, kazang paylasma amaci glitmeyen gercek veya tiizel kisi en az
yedi kisinin belirli ve ortak bir amaci gerceklestirmek tizere, bilgi ve ¢alis-
malarin siirekli olarak birlestirmek suretiyle olusturduklar 6zel hukuk tiizel
kisileridir. Vakiflar, gercek veya tiizel kisilerin yeterli mal ve haklar: belirli
ve siirekli bir amaca ozgiilemeleriyle teskil ettikleri tiizel kisilige sahip mal
topluluklaridir.?? Sendika ise 6356 sayili Sendikalar ve Toplu Is Sozlesmesi
Kanunu’'nun 2/g maddesinde ‘iscilerin veya igverenlerin ¢alisma iligkilerinde,
ortak ekonomik, sosyal hak ve ¢ikarlarini korumak, gelistirmek icin en az
yedi isci veya igverenin bir araya gelerek bir iskolunda faaliyette bulunmak
tizere olusturduklar: tiizel kisilige sahip kuruluglar” seklinde tanimlanmusg;
4688 sayili Kamu Gorevlileri Sendikalar1 ve Toplu S6zlesme Kanununun
3/f maddesinde ise kamu gorevlilerinin ortak ekonomik, sosyal, mesleki hak
ve menfaatlerini korumak ve gelistirmek icin olusturduklar: tiizel kisilige
sahip kuruluslar olarak nitelendirilmistir. Her ti¢ kurulusa tiyelik, kisinin
siyasal goriisii, kiiltiirel tercihleri ve toplumsal statii bilgisi agisindan 6zel
yonler icerdiginden kayitli verilerin hassas kisisel veri kapsaminda kabul
edilmesi gerekmistir.

Farkls bir hassas veri tiirii olan Cinsel hayat: olusturan unsurlar, bireye
ozgii cinsel egilimleri ve seks hayatna iliskin olgulari kapsar.®? Kisinin
cinsel tercihleri veya benimsedigi yasam tarzi toplumsal 6nyargilari harekete
gecirme etkisi tagidigindan birey haklari, ayrimeiliga ugramama ve kisilik
degerlerinin korunmasi agisindan bu aidiyetler, duyarlik diizeyi yiiksek
veriler olarak etiketlenmistir.

Insan onuru, kisilik haklari, 6zel hayatin gizliligi ve kisisel verilerin
korunmasi haklariyla siki baglanular icindeki saglik verilerinin ise veri
mahremiyetinin korunmast agisindan 6nemli bir yere sahip oldugu agikur.
Avrupa Hasta Haklarinin Gelistirilmesi Bildirgesi, Lizbon Hasta Haklar1
Bildirgesi, Bali Bildirgesi, 1981 tarihli Diinya Tabipler Birligi Hasta Haklar1

[31] heep://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.
GTS.5b035cae955f04.22462695 (Erisim Tarihi: 08.05.2018).

[32] GOZLER, Kemal, ingilizce Kargiliklariyla Hukukun Temel Kavramlari, 8. Baski,
Ekin Yayinlari, Bursa, 2011, s. 190,194.

[33] AKDAG, Hale, Tiirk Ceza Kanunu Kapsaminda Kigsisel Verilerin Korunmasi,
Yiiksek Lisans Tezi, Ankara, Universitesi Sosyal Bilimler Enstitiisii, 2010, s. 29.
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Bildirgesi, Amsterdam Bildirgesi ve 1998 tarihli Hasta Haklar1 Yonetme-
ligi ile 1999 yilinda yiirtirliige giren 164 sayili Avrupa Konseyi Biyoloji ve
Tibbin Uygulanmast Bakimindan Insan Haklarinin ve Insan Haysiyetinin
Korunmasi Sézlesmesi hasta haklari konusunda 6zel veri esaslarina yer veren
baslica diizenlemelerdir. Ornegin, 1981 tarihli Diinya Tabipler Birligi Hasta
Haklar1 Bildirgesine gore hasta tiim tibbi ve 6zel hayatina iliskin bilgilerin
gizliligine saygt duyulmasini bekleme hakkina sahiptir.*?

Turkiye uygulamasinda kisinin dokunulmazligs, maddi ve manevi varligi
baslikli 17. madde ile saglik hizmetleri ve cevrenin korunmas: baslikli 56.
madde saglik verileri alaninda anayasal ¢erceveyi olusturmaktadir. 20.10.2016
tarihli ve 29863 sayili Resmi Gazete'de yayimlanan Kisisel Saglik Verile-
rinin Islenmesi ve Mahremiyetinin Saglanmast Hakkinda Yonetmelik'in
“Tanimlar” baglikli 4/f maddesinde kigisel saglik verisi, kimligi belirli ya da
belirlenebilir gergek kisinin fiziksel ve ruhsal sagligina iliskin her tiirlii bilgi
ile kisiye sunulan saglik hizmetiyle ilgili veriler olarak belirtilmistir. “Kigise/
saglik verilerinin korunmas:” baslikli 6. maddede ise veri giivenliginin sag-
lanmast i¢in alinacak 6nlemler siralanmis; kisisel saglik verilerinin hukuka
aykurt iglenmesini ve erigilmesini 6nlemek, bu verilerin muhafazasini saglamak
amaciyla uygun giivenlik yapisini temin etmeye yonelik gerekli her tiirlii
teknik ve idari tedbiri almak ve bu tedbirlerin veri sorumlusu tarafindan
denetlenmesine izin vermek veri isleyen gorevlinin uymak zorunda oldugu
yiikiimliiliikler kapsaminda diizenleyici islem kurali haline getirilmigtir.®”

[34] TEZCAN Durmus/ERDEM Mustafa Ruhan/ SANCAKDAR Oguz/ ONOK Rifat
Murat, insan Haklar1 El Kitabs, 6. Baski, Seckin Yayinlari, Ankara, 2016, s. 607.

[35] Avrupa Insan Haklari Mahkemesi (ATHM), 25 Subat 1997 tarihli Z.-Finlandiya
kararinda. kisinin 6zel hayatina ve aile yasamina saygi hakki kapsaminda tbbi
verilerin gizliligine sayg1 gostermeyi ATHS e taraf olan biitiin sézlesmeci devletlerin
yasal sistemlerinin temel bir prensibi olarak goriilmesi gerektigini belirtmistir. I v.
Finlandiya Karart da ayni yonde agiklamalar igermektedir. KUZECI, 2018, s. 255.;
COKMUTLU, Metin, Tiitk Ceza Hukukunda Kigsisel Verilerin Korunmast,
Doktora Tezi, Kocaeli, Kocaeli Universitesi Sosyal Bilimler Enstitiisii, 2014, s.
93-97,98. Tibbi verilerin kullaniminda 6zel hayatin gizliliginin, demokratik bir
toplumda gerekli goriilenin Stesinde, oranusiz bir sekilde miidahaleye ugramamasi
yoniinde S. and Marper Karari icin bkz. COKMUTLU, 2014, s. 99. Anayasa
Mahkemesine gore saglik verilerinin islenmesini 6ngéren kuralla, halk sagliginin
gelistirilmesi, hastalik risklerinin azaltulmasi ve 6nlenmesi suretiyle kamu sagliginin
korunmasy; saglik hizmetleri ile bu hizmetlerin finansmaninin planlanmast ve yénetimi
suretiyle teshis, tedavi ve rehabilite edici saglik hizmetlerinin yiiriiciilmesi, egitim
ve arastirma faaliyetlerinin gelistirilmesi, insan giicii ve maddi kaynaklarda tasarruf

2020/3 Ankara Barosu Dergisi 113

ITWINVYH



HAKEMLI

(zel Bir Hukuksal Koruma ve
Veri Kategorisi Alani: Hassas Kisisel Veriler

Kanunda hassas kisisel veri tiirleri arasinda sayilan diger bir kategori, nemi
ve kapsamu itibariye genis yer tutan biyometrik ve genetik verilerdir. Grekge
yasam anlamina gelen bios ve 6l¢ii anlamina gelen metron kelimelerinden
tiireyen biyometrik®! ve genetik veriler ile anlatulmak istenen, biyolojik veya
davranigsal 6zellikleriyle birlikte, kimliksel dogrulama yapmak amaciyla
fizyolojik veya davranigsal niceleyicilerini kullanan bireyin kendine has,
benzersiz, genelde 6miir boyu ayni kalan, giivenilirlik diizeyi yiiksek veri
bittinligidir. Kimliksel tanimlama i¢in kullanisli 6geler sunan biyometri,
bir kisinin 6lciilebilir fiziksel veya evrensel tiim ger¢ek kisilerde meveut olan
temel karakeeristigi veya 6zelligini ifade eder.

Biyometrik sistem, arastirma konusu kisiyi biyometrik verileri sistemde
saklanan diger bireylerden ayirt ederek tanima yapan bir veri eglestirme
diizenegidir. Bireyin genetik bilgisinin depolandigi, her insan icin ben-
zersiz, kalict ve evrensel DNA (Deoxyribonucleic Acid), parmak, avug ici
damar izi ve retinal tarama, el, ses tanima verisi, yliz imaji, el ve parmak
geometrisi, kulak kanali, kisilerin irisi ve ¢esitli biyometrik teknolojilerin
kombinasyonlarint iceren ¢oklu biyometrik sistemler, bu yapi i¢inde 6ne
ctkan baslica veri unsurlaridir.®”) Hassas kisisel veri grubu icinde biyometri
ve genetik bilgilerin ayrica bireysel kimlige siki stkiya bagli oldugu ve kontrol
edilmesi halinde objektif sonuglar dogurdugu gerekeesiyle nitelikli verileri
temsil ettigi varsayilmaktadir.®

saglanmast ile verimin artirilmast amaglanmakeadir. AYM, E. 2016/125, K. 2017/143,
K.T. 28.09.2017.

[36] TRANBERG, Charlotte Bagger, “Biometric Data in Scandinavia’, European Business
Law Review, Yil: 2008, Cilt: 19, Say:: 2, s. 389.

[37] ERDINC, Goksu H., Bilgi Giivenligi, Kisisel Verilerin Korunmasi ve Biyometrik
Verilerin i§lenmesine ili§kin Oneriler, Yiiksek Lisans Tezi, [stanbul, Istanbul Teknik
Universitesi Bilisim Enstitiisii, 2017, s. 50.; TRANBERG, 2008, s. 389-390.; KINDT,
2013, s. 141 vd. “DNA Kan, sag, bukkal mukoza, tikiiriik, ter, insan dokusu, deri

kabuklars, tirnaklar, kemik, digler, idrar ve meni gibi cok sayida biyolojik materyalden
elde edilebilir” s. 166.

[38] Avrupa insan Haklart Mahkemesinin S. ve Marper/Birlesik Krallik Davas: (Bagvuru
No0.30562/04 ve 30566/04), 5.19, 22.
Downloads/CASE%200F%20S.%20AND%20MARPER%20v.%20THE%20
UNITED%20KINGDOM%?20-%20[ Turkish%20Translation] %20by%20the%20
COE%20Human%20Rights%20Trust%20Fund.pdf (Erisim Tarihi: 07.11.2018).
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Son olarak Tirk hukuk diizenlemesinde ceza mahkumiyetine iliskin
veriler 5237 sayili Tiirk Ceza Kanunu'nun 45. maddesi uyarinca sug kar-
stiginda yapurim olarak dngoriilen hapis (hiirriyeti baglayici ceza) ve adli
para cezalari (malvarligi degerlerine yonelik ceza) bilgisinden olusur. Sug
isleyen kisinin tehlikelilik durumu, su¢un konusu ile ilgili ya da sucun
islendigi aracla baglanuli olarak veya maruz kaldig: tehlike hali dikkate ali-
narak uygulanan koruma ve iyilestirme amagli ceza hukuku yaptirimlarina
iliskin TCK’nin 53-60. maddeleri arasindaki hitkiimler ise giivenlik tedbiri
kapsamindaki verilerdir. Ornegin belli haklardan yoksun birakilma, esya ve
kazang miisaderesi, ¢ocuklara ve akil hastalarina 6zgii giivenlik tedbirleri,
sucta tekerriir ve 6zel tehlikeli suclular, sinir dist edilme ve tiizel kisiler

1 391

hakkinda uygulanan giivenlik tedbirler pozitif hukuk ¢ergevesinde

sayilabilecek veri parcalaridir.

Ozel Nitelikli Hassas Kisisel Verilerin Ulusal ve Kiiresel Diizeyde
Koruma Altina Alinmasi

Genel olarak kisisel verilerin korunmasi hakkina yénelik ulusal diizey-
deki hukuksal diizenlemeler, 20.ytizyilin son ¢eyregine rastlayan donemleri
kapsar. 1970’te Almanya, 1973t Isveg, 1974’te Amerika Birlesik Devletleri,
1976'da Ispanya, Avusturya, Portekiz ve 1978 yilinda Fransa kisisel verilerin
koruma altina alinmasinda ilk ulusal diizenlemeleri yapan iilkelerdir. "
Kiiresel diizeyde koruma alaninin olusturulmast ise bilgi sistemleri ve bili-
sim aglarinin ulus agir genislemesi siiregleriyle baglantli nitel bir gelisim
oykiisiine sahiptir. Devlet, 6zel kuruluglar ve bireysel kullanicilar tarafindan
bilginin yaygin kullanimi, bilisim teknolojilerindeki hizli déniistimiin ortaya
ctkardigi riskler ve bilgiye erisim aglarinin bityiimesi kiiresel diizenlemelerin
ctkis noktast ve temel hareket kaynagini teskil etmistir.

Kisisel verilerin korunmast alaninda Avrupa Konseyi biinyesinde ilk ulus
asir1 caligmalar 1970’li yillara kadar gotiiriilse de kisisel verilerin korunmasi
hakki, modern dénem ulusal hukuk diizenlemelerinden esinlenerek ancak
1980’li yillardan itibaren uluslararasi sozlesme ve hukuksal diizenlemelerde
yer almaya baslamistir. Konsey ¢alismasindan 6nce kiiresel ¢aptaki ilk 6rnek,
modern teknolojilerin neden oldugu degisen bilgi ortamlari kargisinda tiye

[39] KOCA, Mahmut / UZULMEZ, ilhan, “Tiirk Ceza Hukuku Genel Hiikiimler”,
10. Baski, Seckin Yayinlari, Ankara, 2017, s. 554, 611-613.

[40] KUZECI, 2018, s. 112 vd.
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tilkelerdeki serbest veri akigini saglama amacina yanit vermek tizere Ekono-
mik Isbirligi ve Kalkinma Teskilat'nin (OECD) yayinladig1 23 Eyliil 1980
tarihli Ozel Yasamin Korunmas: ve Kisisel Verilerin Sinir Otesi Transferine
Iliskin Rehber Ilkelerdir. Avrupa Konseyi kaynakl ‘Kigisel Verilerin Oto-
matik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina Iliskin
108 Sayilr Sozlesme ise tiye tilkelerin belli bir standarttan yoksun daginik
ve boliinmiis mevzuatni uyumlagtirmayr amaglayan veri koruma alanin-
daki baglayici ilk uluslararast hukuksal belge niteligindedir. Kisisel verilerin
aktarimi ile gizlilik hakkini uzlagtirmaya yonelen sozlesme, !’ 28 Ocak 1981
tarihinde Strazburgda imzaya agilarak 1 Ekim 1985te yiiriirliige girmis,
Tiirkiye tarafindan 28 Ocak 1981 yilinda imzalanmasina kargin ancak 17
Mart 2016 tarihli ve 29656 sayili Resmi Gazete'de yayimlanarak i¢ hukukta
yuiriirlitk kazanmustir. Sozlesme, kisisel verilerin sinir 6tesi akisinin yogunluk
kazanmasi karsisinda temel hak ve 6zgiirliiklere iligkin giivencelerin ve ozel
yasama saygl hakkinin genigletilmesine taraftar oldugunu belirtmis ve bu
kapsamda hassas kisisel verileri dzel veri kategorileri (Special categories
of data) baglig altinda 6. maddesinde diizenlemistir. Diizenlemeye gore,
i¢ hukukta uygun ve yeterli giivenceler saglanmadikea, irksal koken, siyasi
distinceler, dini veya diger inanglar, saglik veya cinsel hayat ile ceza mahku-
miyeti kapsamindaki kisisel veriler, otomatik igleme tabi tutulamayacakr.
Sozlesme, istisnalar ve kisitlamalar baslikli 9. maddesinde ise 6. maddede
ongoriilen giivence sistemine belirli gerekgeler 1s131nda istisna ve kisitlama
hiikiimleri getirilebilecegi kuralina yer verir.

Sozlesmede, taraf devletin kanunlarinda 6ngoriilmiis olmast, demokratik
bir toplumda devlet ve kamu giivenliginin korunmasi esasinin gozetilmesi,
devletin mali menfaatleri veya suglarin 6nlenmesi ile kisinin veya bagka-
larinin hak ve ozgiirliiklerinin garanti edilmesi sebeplerine dayali olarak
hassas verileri diizenleyen 6. maddeye konulabilecek istisnai durumlara
aciklik kazandirmak amaclanmistir. Ancak maddede istisna hiikiimlerin
genel ve yoruma agik hukuki sebeplerden olugsmasi, hassas veriler acisindan
hukuksal belirlilik ve giivenlik ilkelerini ihlal eden potansiyel risklere kap:

aralamaktadir.

Konsey, 08.11.2001 tarihinde kabul ettigi 181 No'lu Kigisel Verilerin Oto-

matik Isleme Tabi Tutulmast Karsisinda Bireylerin Korunmast Sozlesmesi ne
Ek Denetleyici Makamlar ve Sinirasan Veri Akisina Iliskin Protokol ile

[41] KINDT, 2013, s. 91.
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hassas kisisel verileri de icine alan tiim kisisel verilerin korunmasi alaninda
gorevlerini tam bagimsizlikla yerine getirecek denetleyici makam kurulmasini
taahhiit etmis ve verilerle ilgili alinacak 6nlemlerin zerk bir yonetsel birim
tarafindan tstlenilmesini sart kogsmustur. Avrupa Konseyi'nin 4.4.1997
tarihli Biyoloji ve Tibbin Uygulanmasi Bakimindan Insan Haklar1 ve Insan
Haysiyetinin Korunmast Sézlesmesinin “Ozel yasam ve bilgi edinme hakk:s”
bagliklt 10. maddesinde ise ‘Herkesin, kendi sagligryla ilgili bilgiler bak:-
mindan ozel yasamina sayg gosterilmesi, kendi sagligi hakkinda toplanmig
herhangi bir bilginin ogrenilmesi hakkina sahip oldugu’ belirtilerek 6zel

yasam baglaminda sinirlt bir hassas veri yaklagimi gelistirildigi goriilmektedir.

Hassas kisisel veriler bakimindan Avrupa Konseyi'ne atfedilebilecek diger
bir hukuki belge, 4 Kasim 1950°'de Romada imzalanarak 3 Eyliil 1953’te
yiirtirliige giren Insan Haklar: ve Ozgiirliiklerinin Korunmasina lliskin
Avrupa Sozlesmesidir. Sozlesme, kisisel verilerin korunmast, islenmesi,
depolanmast veya erisime a¢ilmasi hakkinda dogrudan bir diizenleme iger-
memekle birlikte Avrupa Insan Haklari Mahkemesi'nin gelistirdigi ictihatlar
ve sozlesmenin 6zel hayata ve aile yasamina saygty1 diizenleyen 8. maddesi
dolayl: olarak hassas kisisel verilere yonelik hukuki koruma saglamaktadir.

Avrupa Birligi (AB) diizeyinde kisisel verilerin korunmasi kapsaminda
hassas verilere iligkin temel haklar vurgusuyla ayrintlt hukuki diizenlemeler
yapilmis ve birlik tiyelerini baglayici etkili hukuk metinleri olugturulmustur.
[k hukuksal diizenleme Birlik iilkelerindeki kisisel verilerin korunmasina
ilisgkin diizenlemelerin uyumlastirilmasi ve kisilerin mahremiyet haklarini
korumay1 amaglayan 95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest
Dolagimi Bakimindan Bireylerin Korunmasina Iliskin Avrupa Parlamentosu
ve Avrupa Konseyi Direktifidir. AB lyesi tilkelerin kisisel verilerin korun-
masina yonelik yasal diizenlemelerini yonlendirici etkisiyle direktif, yakin
zamana dek genis bir niifuz alanina sahip olmustur. Turkiye’'nin yurtrlige
koydugu kisisel verilerle ilgili 6698 sayili Kanun da benimsedigi hukuk
sistematigi ve haklar diizeni agisindan temel noktalarda anilan Direktif

hiikiimlerini yasalasma pratigine model olarak almigtir.?

[42] “Kisisel Verilerin Korunmasi Alaninda Uluslararasi ve Ulusal Diizenlemeler”,
Kisisel Verileri Koruma Kurulu yayinlari, 2018, s.3-7. https://www.kvkk.gov.tr/
SharedFolderServer/CMSFiles/ead8e671-e01e-4ca7-a6a3-bc3c6f79f7c7.pdf (Erisim
Tarihi 01.05.2018).; KINDT, 2013, s. 92.
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Hassas kisisel veriler bakimindan konuya yaklasildiginda, 95/46/EC sayili
Direktifin 8. maddesinde bu tiir verilerin, ‘Ozel kategorilerdeki kisisel
verilerin islenmesi” (The processing of special categories of data) baslig1
alunda diizenlemeye konu kilindig goriilmektedir.! Ancak Direktif, 25
Mayis 2018 tarihinden itibaren yiiriirlitk kazanan Avrupa Birligi Genel Veri
Koruma Tuztigi'ne (GDPR) yerini biraktugindan hassas kisisel veriler baki-
mindan bu son tiiziik hitkiimlerinin gecerli oldugunu vurgulamak gerekir.
Tiziik, hassas veri kavramini kargilamak tizere 9. maddesinde ayni madde
basligiyla ‘Ozel kategorilerdeki kisisel verilerin islenmesi’ (processing of
special categories of data) terimini kullanmigtur. 4

7 Aralik 2000 Tarihli AB Temel Haklar Sarti ise® “Kigisel bilgilerin
korunmas:” baglikli 8. maddesinde herkesin, kendisine iliskin kisisel bilgile-
rinin korunmasini isteme hakkina sahip oldugunu, kisisel verilerin belirtilen
amaglar ekseninde ilgili kisinin muvafakatine veya yasada 6ngériilen bagka
mesru temele dayali olarak adil sekilde kullanilmasi gerektigini, kisinin
kendisi hakkinda toplanmis olan bilgilere erisme ve bunlarda diizeltme
yaptirma hakkini haiz oldugunu diizenlemesine karsin, sozlesme dogrudan
hassas veri kavramina yer vermemistir.

Hassas verileri kapsamasa da OECD’nin “Ozel Yasamin Korunmast ve
Kisisel Verilerin Sinir Otesi Akisina Iliskin Rebber Ilkeleri” (23 Fyliil 1980)
ile Birlesmis Milletler'in ‘Bilgisayarla Islenen Kisisel Veri Dosyalarina Ilis-
kin Rebber Ilkeleri (14 Aralik 1990) kisisel verilerin korunmasina iliskin
uluslararasi diizeyde belirtilebilecek etkili hukuki belge 6rnekleri arasindadir.
Yine ayrimciliktan kacinma ilkesine gore ‘ernik koken, cinsel yasam, dini ve
felsefi inang gibi konular kapsamindaki bilgilerin toplanmasinda kanuni
sinirlar soz konusu olmals ve kanunun ¢izdigi sinirlar icerisinde sadece
hukuka wygun sekilde ve gerektiginde veri toplanmalidir denilerek sozii
edilen belgede hassas veri kavramina uygun ozel bir belirleme yapildigi goze
carpmaktadir.® Bunun yaninda Birlesmis Milletler Genel Kurulu’nun 10

[43] KAYA, Mchmet B./ TASTAN Furkan G., Veri Koruma Hukuku: Mevzuat I¢tihat, s.
55-56. http://www.muharrembalci.com/kitaplika/79.pdf (Erisim Tarihi 13.05.2018).

[44] hteps://www.kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR-
T%C3%BCrk%C3%A7e-%C3%87eviri-AB-Bakanl%C4%B1%C4%9F%C4%B1.
pdf (Erisim Tarihi 13.05.2018).

[45] TURKAY, 2015, s. 51-52.
[46) CAKAN, 2013, s. 204.
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Aralik 1948 tarihli ve 217 A(III) sayili karar1 ile kabul edilen 1948 tarihli
Birlesmis Milletler Insan Haklar: Evrensel Bildirgesi nin 6zel yasami koru-
yan 12. maddesi ile 19 Aralik 1966 tarihinde 2200 A (XXI) sayili kararla
kabul edilen Kigisel ve Siyasal Haklar Sozlesmesi’nin mahremiyet hakkini
koruyan 17. maddesi dolayli yoldan hassas kisisel verileri koruma altinda
tutan sinir Stesi hukuki metin drnekleri arasinda sayilabilir.

Tiirkiye'de kisisel verilerin korunmast bakimindan temel norm niteligiyle
anayasal diizeyde ilk diizenleme 12.09.2010 tarihinde yiiriirliige giren 5982
sayili Tiirkiye Cumhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik
Yapilmast Hakkinda Kanunla gergeklesmistir. “Ozel hayatin gizliligi”
baslikli 20/2. maddede, hassas kisisel veriler vurgusu yapilmadan kisisel
verilerin korunmasi yoniinde diizenleme yapildigi goriilmektedir. Genel
bakis agistyla bir biitiin olarak irdelendiginde, Anayasanin 2. maddesin-
deki “Hukuk Devleti” ilkesi, “Zemel hak ve hiirriyetlerin niteligi” baslikli
12. maddesi, 17. madde ile giivence altina alinan “Kisi Dokunulmazlig,
Kisinin Maddi ve Manevi Varligini Koruma ve Gelistirme Hakk:”, “Kisi
Hiirriyeti ve Giivenligi’ni diizenleyen 19. madde, 21. maddede gegen
“Konut Dokunulmazligi” hakki, 20. ve 22. maddelerde diizenlenen “Ozel
Hayaun Gizliliginin Korunmasi Hakki” ve “Haberlesme Hiirriyeti”, “Din
ve vicdan hiirriyeti” baslikli 24. madde ile “Diigiince ve kanaat hiirriyeti ni
diizenleyen 25. madde!®”, &zel nitelikli verilere de tesmil edilebilecek kisisel
verilere yonelik koruma saglayan temel hiikiimler niteligindedir.

Anayasal hiikiimlerin ardindan Turk pozitif hukuk diizenlemesi kap-
saminda miinhasir ilk kanunlagtirma hareketini temsil eden 6698 sayili
Kanun’un 6. maddesinde hassas veriler, ozel nitelikli kisisel veri kavramiyla
karsilanmis ve madde, icerdigi istisna hiikiimleriyle verilerin islenme sartla-
rina biitiinsel bir bakisla aciklik getirmeye ¢aligmistir. Daha genel nitelikte
olmak tizere 5237 sayili Tiirk Ceza Kanununun kisisel verileri dogrudan
veya dolayli koruyan hiitkiimleri ise 6zel hayata ve hayatn gizli alanina kargt

. Kanunun

suclar boliimiinde 132-140. maddeler arasinda diizenlenmisti
“Ozel hayatin gizliligini ihlal” bashikli 134. maddesinde kisilerin 6zel hayat

gizliliginin ihlaliyle 6zel hayata iligkin goriintii veya seslerin hukuka aykur

[47] AYDIN, Sedat E., ATHM I¢tihatlar1 Baglaminda Kisisel Verilerin Kaydedilmesi
Sugu, 1. Baski, On Iki Levha Yayincilik, Istanbul, 2015, s. 58-64.

[48] BUK, Alaattin, Bilisim Alaninda Kisisel Verilerin Korunmasi, 1. Baski, Seckin
Yayincilik, Ankara, 2018, s. 82.
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olarak ifsasinin cezai yaptirim gerektiren fiiller kapsaminda degerlendirilmesi,
kisisel verilerin hem baglant: kurulan pozitif hukuk kaynagini hem de sug
tanimini gosteren 6nemli bir diizenleme niteligindedir.

Korunan hukuki degerin 6zel hayat olarak belirlendigi kisisel verilerin
kaydedilmesi baglikli 135. maddede sug tipi kisisel veri tanimi agisindan
belli bir aciklik tasimasa da'*”’ maddenin ikinci fikrasinda daha kesin ola-
rak hukuka aykiri yollarla kisisel verileri kaydeden kimseye verilecek hapis
cezasinin tayin edilmesinde su¢ olgusuna konu kisisel verinin kisilerin
siyasi, felsefi veya dini goriislerine, irki kokenlerine, hukuka aykiri olarak
ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal
baglanularina iligkin olmast durumunda ceza yoniinden agirlastirict sebep
ongdriilerek kisisel veriler arasinda uluslararasi egilimi yansitan 6zel bir yasal
kategori olusturulmus ve hassas veriler bu yasal himaye icine yerlestirilmis-
tir. Madde igerigi, hassas veri kategorisinde agirlastirici sebep diizenlemesi
ongorerek nitelikli sug tavsifi yoluyla 6nemli bir bilinglilik durumu ortaya
koyabilmistir.

Dikkat gekici diger bir farkli durum 6698 sayili Kanun’un “Ozel nitelikli
kisisel veri” baghigiyla 6. maddede diizenledigi veri tiirleri i¢inde yer almayan
ahlaki egilimP% kavraminin hassas kisisel veri kategorisine dhil edilmis
olmasidir. Kanun'da diizenlenen kilik, kiyafet, dernek ve vaksf bilgileri ile
ceza mahkiimiyeti ve giivenlik tedbirlerine iliskin veriler ise ceza kanununun
zikredilen maddesinde hassas veri statiisiinde sayilmamustir. Dolayistyla genel
bir kiyaslama yapildiginda 6698 sayili Kanun’un, ozel nitelikli kisisel verileri
ceza kanunu hitkmiine gére daha ayrinuli bir yaklagimla diizenleme egilimi
icinde oldugu ifade edilebilir. Kilik, kiyafet, dernek ve vakif bilgileri, ceza
mahk{imiyeti ve giivenlik tedbirleri ile ahlaki egilim verileri arasinda iki yasal
diizenleme bakimindan farklilik arz eden bu normatif yaklasim, kanunlar
arasindaki hassas veri tiirleri kargilastirmasinda uyumsuzluk dogurmasinin
yanusira hangi hukuksal dl¢iitlere ve menfaat dnceligine gore se¢im yapil-
digini anlamak agisindan da giicliikler yaratmaktadir. Bu nedenle, TCK

[49] OZBEK, Veli O./ BACAKSIZ, Pinar/ DOGAN, Koray, vd., Tiirk Ceza Hukuku
Ozel Hiikiimler, 12. Baski, Seckin Yayincilik, 2017, Ankara, s. 569.

[50] Bu veri tiirii mevcut kavram itibariyle uluslararas: belgelerde yer almamakradir.
KUZECI, 2018, s. 351. Ahlaki egilimin TCK’nin “Genel Ahlaka Karst Suglar”
béliimiinden hareketle toplumun genelinin kinadigi 6zellikle cinsellik iceren
davransglara yonelik bir anlam tagidigs belirtilmistir. BUK, 2018, s. 39.
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hitkmiintin 6698 sayili Kanun maddesinde diizenlenen 6zel nitelikli veri
tiirlerini esas almasi ve ayni dogrultuda bir norm standardinin yakalanmas:

gerektigi hakli bir hukuksal éneri olarak 6ne stirtilmiigtiir.5"

Ceza muhakemesi ve ceza kanunu normlarinin farkli hiikiimleri cerce-
vesinde konuya yaklasildiginda ise kisisel verileri hukuka aykirt bicimde
bagkasina verme, yayma veya ele gecirme eylemlerinin yer aldigi 136. madde
ile kanunlarin belirledigi siireler ge¢mis olmasina karsin verileri sistem icinde
yok etmekle yiikiimlii olanlarin gérevlerini yerine getirmemeleri fiilini sug
olarak diizenleyen 138. madde hiikiimleri, 6zel veri kategorisine mahsus
olmayan ancak genel kisisel veri giivenligi alaninda koruma getiren yasal
kurallar niteligindedir. 5271 sayili Ceza Muhakemesi Kanununun “Goz-
lem altina alma, muayene, kesif ve otopsi” baslikli 3. boliimiiniin genetik
inceleme sonuglarinin gizliligi ile ilgili 80. maddesinde de, 75, 76 ve 78.
maddelere aufla kisinin kan, sa¢, tiikiiriik, turnak veya benzeri biyolojik
ornekleri, cinsel organlar veya aniis bolgesi muayene sonuglari ile molekiiler
genetik incelemeye ait bilgileri, 6zel kisisel veri kapsaminda siralanmug; bu
verilerin bagka bir amagla kullanilamayacagi ve dosya igerigini 6grenme
yetkisine sahip bulunan kisiler tarafindan bir baskasina aktarilmayacagina
iligkin yasak alanlar ihdas edilerek sinirli alanda belirlenen hassas kisisel
veriler 6zel bir koruma rejimiyle yasal ¢erceve icine alinmistir.

Ozel kisisel verilerle ilgili farkls bir yasal kaynak olan 5502 sayilt Sosyal
Giivenlik Kurumu Kanununun “Kurumun tasinmaz edinimi, tasinir ve
tasinmaz mal varliklar: ile gayri maddi haklarimin hukuki durumu” bas-
likli 35. maddesinde kisisel veriler ile ticari sir niteligindeki bilgilerin veri
sahibinin noter onayli muvafakatiyle gercek veya tiizel kisilerle paylagilabi-
lecegi ancak saglik verisinin bu yetkinin disinda oldugu hitkmii 6ngériilerek
miinhasiran bu alanda digerlerinden ayrilabilen 6zel vasfa sahip bir hassas
veri kategorisinin tanindig: belirtilmistir.

4721 sayili Turk Medeni Kanunu'nun “kisiligin korunmasi” baghkli
23-25. maddeleri ile 6098 sayili Tiirk Borglar Kanunu'nun 58. maddesi
konuyu dolayli olarak kisilik haklarini koruyucu hitkiimler kapsaminda
degerlendirirken 4857 sayili Is Kanunu'nun “is¢i dz/iik dosyasi” baslikli 75.
maddesi isverenin, istthdam ettigi her isci i¢in diizenledigi 6zliik dosyasinda
iscinin kimlik bilgilerinin yaninda, her tiirlii belge ve kayitlar1 saklamak ve

[51] OZBEK, Veli O./ BACAKSIZ, Pinar/ DOGAN, Koray, vd., 2017, s. 579.
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bunlari istendigi zaman yetkili makamlara gostermek zorunda oldugu ve
isverenin is¢i hakkinda edindigi bilgileri diiriistlitk kurallarina ve hukuka
uygun olarak kullanmak ve gizli kalmasinda iscinin hakli ¢ikart bulunan
bilgileri agiklamamakla yiikiimlii bulundugu hususlarini hitkme baglaya-
rak hassas veri tanimi igine girecek veri pargalari icin 6zel idari onlemler
geligtirmistir.5%

Genel bir perspektifle degerlendirildiginde, pozitif hukuk diizenleme-
lerinin kisisel, toplumsal ve iktisadi tiim alanlart kusatma egilimi tasidig,
kamu ve 6zel hukuk hiikiimleri tarafindan yasal ve kurumsal garantiler
sunularak 6zel kisisel verilerin koruma semsiyesi altina alinmak istendigi
fark edilmektedir. Yasal metinlerde kamu diizeni, tistiin kamu yarari, yasal
yetki kullanimyi, kisisel riza, veri giivenligi ve kisilik haklar arasinda men-
faat dengesinin kurulmaya calisildig1 goriilmekle birlikte hassas veri tiirleri
bakimindan hukuksal diizenlemeler arasinda tiirdeslik olmamasi ve hassas
kisisel verilerin kendisini olugturan unsurlar yéniinden objektif bir tanim
i¢ine alinamamasi, pozitif hitkiimlerin tiim olumlu yanlarina ragmen hassas
veri tespiti konusunda ciddi uygulama zorluklar: ve ¢eligkileri dogurmaya
aday acik noktalar olugsmasina yol agmaktadir.

Ozel Nitelikli Hassas Kisisel Verilerin Korunmasi Hakkinin Yoneldigi
Amaglar

Ulusal ve uluslararast hukuk metinlerinde 6zel diizenlemelere konu edi-
nilen ve islenmesi belirli prosediirlere baglanan hassas verilerle ilgili yasal
statiiniin temel amaci, hak ve 6zgiirliikleri yasanilir kilma hedefine yonelik
olarak insan onurunun korunmasi ve kisiligin serbestce gelistirilmesi®®
hakkini giivence altina almakur. Diger bir amag kisisel bilgi varlig: icinde
onemli yer tutan ozel nitelikli veri girdilerinin kisinin niifuz ve etki alanindan
cikarilarak yetkisiz kisilerin erisimine agilmasi® sonucunda dogacak maddi
ve manevi zararlardan bireyi korumak ve hassas veriler i¢in etkin, mesru ve
gecerli bir yasal himaye mekanizmasi olusturmakuur.

[52] KAYA/TASTAN, 2018, s, 210-212;224-227;234.

[53] AYM, E. 2015/61, K. 2016/172, K.T. 2.11.2016.; E. 2015/32, K. 2015/102,
K.T. 12.11.2015.; E. 2014/180, K. 2015/30, K. T. 19.03.2015; E. 2014/2242, K.
2015/4991, K.T. 9.12.2015.

[54] KETIZMEN, Muammer/ULKUDERNER, Caglar, E-Devlet Uygulamalarinda

Kisisel Verilerin Korunma(ma)si, s. 2, http://inet-tr.org.tr/inetconf12/bildiri/2.
pdf (Erisim Tarihi 11.05.2018).
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Hassas kisisel verilerin hukuksal a¢iklarin dogurdugu denetimsiz ve
olctistiz yaklagimlarla kamuya agik hale gelmesi, i¢sel planda kisinin 6zel
ve aile yasamini, kamusal yasamda ise bireyin toplumsal konumunu ve is
iligkilerini olumsuz yénde etkileyen bir sosyal tehlikelilik durumu ortaya
cikarir. Bu nedenle toplum tiyelerince kinanma, damgalanma ve lekelenme
(55

gibi informal cezalandirma siireglerinin tetiklenmesine®® bagli olarak bireyin
gelecek planlamasini ciddi oranda zedeleyecek etki ve sonuglari yok etmeye
doniik veri giivenligi politikalari gelistirmek, 6zellikle temel hak ve 6zgiir-
liikkler rejiminin korunmasi bakimindan kamu otoritelerince bir gereklilik

olarak degerlendirilmektedir.

Ozel hayatin korunmast ve kisi giivenliginin saglanmast ile hassas verilerin
islenmesi ikileminde veri merkezlerinde muhafaza edilen bilgilerin sebep
olacag psikolojik sonuglarin olumsuz etkileri, basta Avrupa Insan Haklar1
Mahkemesi olmak tizere uluslararast boyutlu dava siireclerine ve yogun igtihat
olusumuna kapi aralamustur. Ilk etapta Avrupa Insan Haklari Sozlesmesi’nin
“Ozel ve aile hayatina saygr hakk:” baslikli 8. maddesi kapsaminda cinsel
kimligin belirlenmesi, cinsel egilim ve cinsel yasam gibi unsurlar, sagliga
iliskin veriler, etnik kimlik ve goriintii haklar bireyin fiziksel/sosyal kimli-
gine dair ozel hayat gostergeleri olarak kabul edilmis;®® devaminda etnik
ya da irksal kdken, politik goriigler, dini-felsefi inanglar ve sendika tiyeligi
ile ilgili veriler otomatik isleme fonksiyonu a¢isindan yasak hitkiimler siniri
icinde tutulmustur.”

Demokratik bir tilkede Anayasa ile giivence altina alinan temel hak ve
ozgiirliiklere yonelebilecek saldir ve tehditlerin karsisina hassas kisisel veri
diizenini ¢gikarmanin temel gerekgesi, diger kisisel verilerin etki diizeyine
kiyasla bireyin toplumsal sayginligini korumaya yonelik 6nlemler setinin
hassas veriler korunmasiyla daha da saglamlastirilacaginin varsayilmasidir.
Bireyin, yasamsal onem tagtyan haklar diizleminde alenilestirilmis olsa dahi
ozel nitelikli kisisel verilerin kullanimina yén verme yetkisi bu nedenle
oncelikli koruma konusu yapilarak giivence altina alinmigtir.5®

[55] KUZECI, 2018, s. 256.

[56] Avrupa insan Haklari Mahkemesinin S. ve Marper/Birlesik Krallik Davas: (Bagvuru
No0.30562/04 ve 30566/04),s. 19, 21.

[57] ZERDICK, 1995, s. 67.

[58] BASALP Nilgiin, Kigisel Verilerin Korunmasi ve Saklanmasi, 1. Baski, Yetkin
Yayinlari, Ankara, 2004, s. 45; TURKAY, 2015, s. 29.
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Bilgisayar sistemlerinin kullanimi ve internet teknolojisinin anlik popiiler
aktarim giicii veri koruma sorununu her zamankinden daha 6nemli hale
getirdiginden hassas kisisel verilere yonelik koruma diizeyinde farkliliklar
yaratilmast veya bu tiir verilerin gliglendirilmis hukuksal rejime tabi tutulmak
istenmesi kaginilmaz bir toplumsal ve begeri gereklilik kavrayistyla hukuksal
diizenlemelere y6n veren ana motivasyonu tegkil etmistir. Dolayistyla hassas
kisisel verilerin elde edilmesinden beklenen yarar ile anayasal temel haklarin
korunmasi bakimindan dogmast muhtemel riskler arasinda denge kurma
arayist hukuksal rejim farklilasmasinin temel sebebidir. Ayni zamanda
cikarlarin dengelenmesi veya bir islemin hukuka uygunlugunun saptanmasi
adina veri konusu ile veri kullanicisinin menfaatlerinin birbirlerine kars
agirliklandirilmasi, uygulama agisindan megru temeller elde etmede 6nemli
bir beklentiyi olusturur.®” Cesitli kuruluglar ve tilkelerce kisisel bilgilerin
korunmasi icin gizlilik diizenlemeleri yayinlanmasi, hassas kisisel verilerin
agtklanmasinin istisnai durumlara 6zgiilenmesi, verilerin birlestirilmis veya
anonimlegtirilmis formlar kullanilarak saglanmaya caligilmasi, detayli veri
giivenlik politikalar gelistirilmesi, adil bilgi uygulamalarinin yayginlasti-
rilmasi (fair information practices-FIP) ve bilgi paylasim standartlarinin
saptanmast s6zii edilen denge arayigina yanit bulma ¢abalarinin somut birer
yasal-kurumsal 6rnekleri niteligindedir.*”!

Agiklanmasi halinde ayrimcilik duygularini diger kisisel verilere gore
daha ¢ok kiskirtacak olmasi ve ortaya ¢ikaracagi zararin biiytikliigii has-
sas verileri 6zellikli ve koruma 6ncelikli hukuksal varliklar haline getiren
onemli bir etkendir. Ancak hangi verilerin bu kapsamda deger kazanacagini
belirginlestirmek bir hayli giictiir. Zira toplumsal kosullarin degismesi
ve sosyal gelismislik seviyesi islendigi zaman 6zel 6nem atfedilmeyen bir
bilgiyi sonradan hassas veri kategorisinde nitelendirmeyi gerekli kilabilir.
Baglamsal (contextualised) yaklasimi yansitan bu goriis taraftarlarina gore,
verilerin islenmesi ve kullanilmasinin gerceklestigi sartlar, degisen toplum-
sal, ekonomik ve kiiltiirel konjonktiiriin doniistiirecegi kisisel alg: diizeyi
dikkate alindiginda 6zel nitelikli verileri mutlak siniflandirma iddiasindan

[59] ZERDICK, 1995, s. 67.

[60] EFRAIMIDIS Pavlos S./DROSATOS Georgios/NALBADiS Fotis, vd., “Towards
Privacy in Personal Data Management”, Information Management & Computer
Security, Yil: 2009, Cilt: 17 Sayt: 4, s. 310.; COOPER Daniel P “investigations:
Understanding Data Privacy”, Journal of Financial Crime, Yil: 2005, Cilt: 12, Say::
4, s. 354.
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uzaklagtirabilecek bir gorecelilik durumu ortaya ¢ikarir. Dolayisiyla verinin
elde edildigi kosullar, toplanma amaci, islenmesinin ilgili kigiler bakimindan
doguracagt muhtemel sonuglar, veri kiitiigii sahiplerinin menfaatleri ile veri
bankasinin potansiyel alicilart gibi etkenler goz 6niinde bulundurularak
hassas veri kavramina ¢ok ydnlii parametrelerle aciklik getirilmesinin gerekli
oldugu savunulmakrtadir.©

Bu asamada kisisel verinin hassasiyet derecesinin tespitinde, islenen
verilerle dogmasi muhtemel yarar-zarar arasinda kigi-kamu boyutlu belirli
denge hesaplarinin yapilmast mutlak bir gereklilige isaret eder. Koruma
diizeyini iceren yararin derecesi ile tehlikenin boyutlarinin kiyaslanmasi
kacinilmaz bir kamusal ytikiimliiliik olarak gz 6niinde bulundurulur.
Amagsal (purpose-based) yaklagima gore ise, bir verinin hassas nitelikte
olup olmadigin: belirleyen ana 6lciit, islenme amacinda saklidir. Hassas
veriyi paylagsma ve agiklamada kullanilan kamusal gerekge, islemenin ama-
cint belirlemede 6nemli bir gosterge olarak kabul edilir.“? Ornegin kamu
idareleri ve kurumlari kamu diizenine yon vermek, vergi ytkiimlalagtiniin
etkin gekilde yerine getirilmesini saglamak, refah politikalar: tasarlamak ve
kamu hizmetlerinde verimliligi elde edecek etkili bir yapilanma gerceklestir-
mek; 6zel tesebbiisler ise organizasyonel basartya ulasmak, insan kaynaklar:
politikast olusturmak, verimlilik ve karlilik prensiplerini gézeten bir vizyon
inga etmek amaciyla dijital veri tabanlarinda diisiik maliyet ve emege dayali
pratik yollar deneyerek kisisel bilgileri isleme ve analiz etmeyi tasarlayabilir.
Bu siirecte her iki tiizel kisilik temel hak ve 6zgiirliikler alaninda ihlaller
doguracak hukuki sorun ve agiklar yaratabilirler. Stirekli izlendigi, politik veya
kisisel egilimleri ile saglik bilgilerinin elde edildigi endisesiyle bagkalarinin
kontrolii altina girdigi duygusuna kapilan bireyin temel hak ve 6zgiirliikle-
rini kugku duymadan kullanacagini bu caydirici sartlarda ileri stirmek pek
miimkiin goriilmemektedir. Ozellikle kisinin irksal veya etnik kokeni,
politik goriisleri, dini-felsefik inanglari, sendika tiyeligi, saglik veya cinsel
hayat ile cezai su¢lar kapsamindaki bilgilerinden olusan hassas kisisel veriler,
islenme ve ifsa siirecinde giivenlik sartlar1 ve gizlilik prosediirleri vasitastyla

[61] AKSOY, Hiiseyin C., Kigisel Verilerin Korunmasi, Yiiksek Lisans Tezi, Ankara,
Universitesi Sosyal Bilimler Enstitiisii, 2008, s. 45-46.

[62] AKSOY, 2010, s. 46.

[63] KORKMAZ, ibrahim, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmast,
1.Baski, Seckin Yayincilik, Ankara, 2017, s. 58.
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daima kontrol altinda tutulmazsa 6zel hayatn korunmast kuralina aykiri
telafisi gii¢ zararlar ortaya ¢ikabilir. Kald1 ki yarg: kararlarinda da vurgulan-
dig1 gibi® prensipte herhangi bir kisisel verinin islenmesini kapsayan yetki
veya talep, 6zel hayaun gizliligine iliskin temel hakkin 6niine gegen {istiin
ve mesru bir ¢ikar alani ve hukuksal sayg: kiiresi ortaya ¢ikarma giiciinden
her durumda yoksun sayilmalidur.

Tanimlanmis veya tanimlanabilir bir gercek kisiye iliskin hassas verilerin
teknik onlemler alinmadan kaydedilmesi, kanun oniinde esitlik prensibi
geregince kamu hizmeti sunumunda 6nyargilar ve adil olmayan uygula-
malar dogurabilecegi gibi bireyin hizmete erisimden uzaklasmasina neden
olacak mahsurlar da ortaya ¢ikarabilir. Hassas veriler konusundaki tilke
diizenlemelerinin sivil zararlarin giderildigi adil bir hukuk politikasina
gore sekillenmesi egilimi, temelde 6zgiirliik-giivenlik dengesindeki kamusal
endiselerin minimuma indirgenmesi amacina yoneliktir.®! Gizlilik ve hassas
verilerin islenmesi arasindaki yakin iliski ayni nedenle kisisel menfaatler, 6zel
yasam, demokratik katilim, bedensel biittinliik, aile hayati ve evin kutsallig
tizerine kurulu hukuksal menfaatleri igeren genis bir megruiyet zemini ve
coklu degerler iizerinde etkilesim icinde bulunmaktadir.®!

Hassas kisisel verilerin korunmasina ydnelik stk kurallar 6ngériilmesini
gerektiren en gegerli sonuglar, cinsel ve saglik verileri alanindan 6rneklendi-
rilebilir. Ozel yasamin merkezini teskil eden bu bilgilerin herhangi bir kayit
ve sarta tabi tutulmadan ifsa edilmesi durumunda kisinin tedavi siirecinin
devami ve sosyal hayat iginde ayrimei tutum ve davraniglara maruz kalmasi
ciddi riskler arasindadir.” Bireylerin veya yetkisiz kurumlarin eline gegmesi
halinde veri 6znelerinin santaj ve tehdide maruz kalabilecekleri, is giivencesi-
nin zarar gorecegi yoniindeki hakli endiseler, hassas verilerin farklilagtirilmig
bir rejim i¢ine alinmast zorunlulugunu ortaya ¢ikaran yaygin gerekeeleri tegkil
etmekeedir. ¥ Dolayisiyla hassas veri kategorileri araciligiyla insa edilen

[64] Istanbul BAM 23.H.D. E. 2017/596, K. 2017/527, K.T. 31.3.2017.; D.15.D. E.
2016/10500, K. T. 6.7.2017.

[65] COOPER Daniel P, 2005, 352-354.

[66] PURTOVA, Nadezhda, “Private Law Solutions in European Data Protection:
Relationship to Privacy, and Waiver of Data Protection Rights”, Netherlands
Quarterly of Human Rights, Yil: 2010, Cilt: 28 Say1: 2, s. 181.

[67] GURSEL, 2016, s. 48-49.
[68] AKSOY, 2010, s. 48-49.
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koruma hakk: dncelikle, kisinin mesleki ve giindelik yasaminda belirebilecek
risklerden olabildigince azade kilinmasini saglama isleviyle tezahiir eder. Bu
fonksiyonun arka planinda gliglii gézetim ve veri yonetimi araglarinin yaygin
kullanimi baglica caydirict etkeni meydana getirir. Elektronik diinyadaki
onemli sorunlardan birinin kisisel verilerin 6zel hayat giivenligi aleyhine
ag dolasimi ve dijital ortam hareketliligi icinde kazandig: etkinlik oldugu
dikkate alindiginda yeni hukuksal paradigmalarin, bireylerin kisisel veriler
tizerindeki kontroliiniin gelistirilmesi etrafinda yogunlagma gostermesine
sasirmamak gerekir.[*”!

Bilgisayar teknolojisi ile internet diinyasinin siiriikledigi ve demokratik
degerlerin geri plana itildigi gézetim toplumuna karsilik 6zel hayat alaninin
korunmast geregine yapilan vurgu, birey 6zerkligi ve bireyin yalniz birakilma
hakkiyla veri giivenligini ayn1 hukuksal menfaat zemininde bir araya getir-
mistir. Hak sahibi, mevcut hukuksal birlesme i¢inde gozetim teknolojileri,
bilisim araglari, merkezi veri bankalari ve bu enstriimanlarin olusturmak
istedigi dijital kisiliklere karst kisisel veri dizileri izerinde kontrol imkanini
saglayan giivencelerle donatilmak istenmis; izleme, gozetleme ve verilerin
takibi tirtinii olan kisisel bilgilerin hukuki sebepler olmaksizin toplanmamast,
islenmemesi ve transferinin yapilmamast ile yetkisiz kisilerin erigimine kapa-
tilmast yoniindeki talepler, hassas verilerin korunmasi haklarinin yoneldigi
merkezi amaglari ifade eder hale gelmistir.””!

Ozellikle hassas kisisel verilerin kapsamli bir sekilde siirekli kaydedildigi,
resmi veya Ozel otoritelerin elinde ongoriilemeyecek birtakim islemlere
ara¢ kilindig1 kaygisinin birey tarafindan hissedildigi negatif toplumsal ve
psikolojik algi ortaminda kisiligin saglikli gelisim gostermesini beklemek
demokratik toplumun gelecegi agisindan ciddi giiven agiklari ve sosyal 6ngo-
rillemezlik anlami tagir. Kisginin kendini gelistirme olanaklarini kullanma
hakkina kisitlamalar getirmesi veya kamu hizmetlerinden yararlanmada
duyacag: tedirginlikle otolimitasyona yonelmesi, hassas kisisel veriler tize-
rinden dogabilecek muhtemel ve yakin risklere 6rnek olarak verilebilir.”"
Bu nedenle hassas verilerin toplanmasi, islenmesi veya erisime agilmasi
islemleri yapilirken, 6zel 6nlemler ve koruma tedbirleri alinarak veri konu-
sunu goniillii, 6zel ve bilgiye dayali gostergelerle desteklemek gerekmis;

[69] EFRAIMIDIS/DROSATOS/NALBADIS vd., 2009, s. 316.
[70] TURKAY, 2015, s. 31-32.; KORKMAZ, 2017, s. 59.
[71] KORKMAZ, 2017, s. 70; KUZECI, 2018, s. 256.
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riza sorunlarinin ¢éziimlenmesi veya islemlerin siki kurallara tabi tutulmas:
islem giivenligi ve hukuksallik ilkeleri uyarinca uyulmasi gereken standart
prosediirler olarak kabul edilmistir.

Ulusal ¢apta ise 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun
meclise sevk edilen genel gerek¢esinde kanunun kabul edilmesi siirecinde
birgok faktériin etkili oldugu belirtilerek veri koruma alaninda daha ziyade
kamusal etken ve gerekgelerin kaynaklarina deginilmistir. Avrupa Birligi tam
tiyelik stirecinde miizakere fasillarindan dérdiintin dogrudan ilgili olmas:
nedeniyle siirecin ilerleyebilmesi icin kisisel verilerin korunmasina iliskin
temel bir kanunun yiiriirliige girmesi yoniindeki beklenti ve birligin Tiirkiye
icin hazirladigy ilerleme raporlarinda veri koruma alanindaki kanuni bosluga
isaret edilmesi veri giivenligine yonelik gerekgelerin dis dinamikler agisindan
giincel kaynaklarini gostermektedir.

Kisisel verilerin korunmasini igeren yasal bir diizenleme bulunmamasi
nedenine bagli olarak polis birimleri arasinda etkin isbirligini hayata gegir-
meyi amaglayan EUROPOL ile Tiirk giivenlik birimleri arasinda operasyonel
isbirligi anlagmasi yapilamamasi, elektronik bilgilerin teati edilememesi bibi
etkenlerin yol acuif1 giivenlik bosluklari, kanun diizenlemesine duyulan
aktiiel ve acil ihtiyact aciklamada pratik gerekeeler halinde sunulmustur.
Bagka bir anlatimla istihbarat ve giivenlik alanindaki bilgi temini gii¢-
liklerinin giderilmesine odaklanilmast ile kamu diizeninin korunmast ve
sugla miicadele alaninda hedef bazli ¢abalara yogunlagma gosterilmesi, veri
politikasinin ayni zamanda kamusal eksenli talepleri 6ne alan bir tercihe
yaslandigini gostermektedir. Benzer gerekee, sinir agan suglarda degisik tilke-
lerin yargi mercilerinin ortak operasyonlar yapabilmesi icin EURO JUST ile
etkili bir igbirligi mekanizmasi kurulmast amaci etrafinda da kurgulanmistir.

Tiirkiyedeki yabancilar ile yurtdisinda yasayan Tiirk vatandaglari baki-
mindan askerlik, vatandaglik, kimlik ve malvarlig1 gibi konularda veri payla-
stminda yasanan sorunlarin agilmasi, yabanci ve Tiirk sermaye girisimlerinin
etkin bir gekilde yonetebilmesi i¢in ihtiyag duydugu veri aktariminin kanuni
cercevesini olusturmak ise medeni yagsama iligkin ticari gereklilikleri ve
ekonomik etkenleri yansitan gerekgeleri olusturmustur. Isaret edilen ulusal
ve kiiresel gerekgelerin hassas kisisel verileri de kapsayan tiim kisisel veriler
icin ayn1 dogrultuda referanslar olusturdugu agik olarak goriilmektedir.

[72] TRANBERG, 2008, s. 394.

128 Ankara Barosu Dergisi 2020/3



Metin BULUT

Kanuni yaklagim genel kisisel veri etrafinda kurgulanmis olsa da kanunun
timiine yonelik olusturulan gerekgede istisnai olarak yalnizca saglik verileri
baglaminda hassas kisisel veri ornegine yer verildigi dikkati ¢ekmekeedir.
Bu kapsamda hastalara yonelik saglik kuruluglarinda tutulan ¢ok sayida
ozel nitelikli verilere iligkin kanuni dayanagin olmamasi, veri giivenliginin
saglanmasina hizmet eden yeterli onlemlerin alinmamasi ve yetkisiz kisilerce
bu nitelikteki bilgilerin ifsa edilmesi eylemleri, Avrupa Insan Haklart Mah-
kemesinde ihlal kararlari verilmesine ve hukuksal maliyetler dogmasina yol
acan ulusal hukuk bosluklari olarak gerekcede dile getirilmistir. Dolayistyla
yalnizca muayyen bir konudan hareket edilerek hassas veri kavramina aufta
bulunulmus ve diger hassas veri tiirlerine deginme geregi duyulmamigtir.
Hassas verileri diizenleyen madde gerekgesinde ise dogrudan bir tanim
yapilmamakla birlikte 6zel kisisel veri normuna yonelik amaglar ile yapilan
kavramlastirmanin nedenleri {izerinde durularak verilerin islenmesine dair
sinirli durumlar 6rnekler esliginde agiklanmaya calisilmigtir.”?!

Ozel Nitelikli Hassas Kisisel Verilerin Korunmast ve Islenmesi Hak-
lanin Kapsami ve Istisnalart

Kisisel verilerin islenmesi, pozitif hukuk diizenlemelerine yanstyan kural
ve yargisal kararlara”¥ gore otomatik ya da herhangi bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan araglarla gerceklesir. Islenmesi
asamasinda kisisel verilerin gecirdigi islem stirecleri ise 6698 say1ili Kanun'un
3/e maddesi ile Avrupa Birligi Genel Veri Koruma Tuziigii'niin (GDPR)
‘Tanimlar’ baglikl1 4/2. maddesinden hareket edildiginde, veri znesine (data
subject/ilgili kisi/kisisel verisi islenen gercek kisi) ait kisisel verilerin veya
veri setlerinin elde edilmesi, kaydedilmesi, diizenlenmesi, yapilandirilmast,
muhafaza edilmesi, degistirilmesi, uyarlanmasi, yeniden diizenlenmesi,
aciklanmasi, yayilmast, erisilebilir kilinmast, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmas, birlestirilmesi, kisitlanmast, veri
kombinasyonunun saglanmasi, anonim hale getirilmesi veya kullanilmasinin
engellenmesi/bloke edilmesi gibi elektronik veya fiziki veri kayit sistemi
icinde farkli boyut ve konu alanlarint igeren islemler dizisinden olusmaktadir.

Cesitli hukuk sistemleri hassas kisisel veri elde edilmesi ve islenmesi
islemlerinde ilgili kisinin rizasini, yasamsal nitelikteki kamu ¢ikarlarinin

[73] http://www2.tbmm.gov.tr/d26/1/1-0541.pdf (Erisim Tarihi 13.05.2018).
[74] Y.12.H.D. E. 2016/59. K. 2016/68, K.T. 13.10.2016.
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korunmasini, bizatihi hak sahibinin verileri paylasmasini ve dogabilecek
yargilama sebeplerini kaynak-sebep olarak kullanmistir.”" Hukuksal izin
ve olanaklari denetlemek, hak sahipleri arasindaki olasi ¢ikar catigmalarini
onlemek, tiim bireyler icin esit koruma saglamak ve taraflarin sahip oldugu
haklari dogru nitelendirmek iin ayrica hassas verilerin islenmesinde kesinlik
(finality), orantililik (proportionality), riza (consent) ve ¢ikarlarin tartil-
masi veya agirliklandirilmasi (the weighing of interests) kriterlerinden
hareket edilerek giivenli veri elde edilmesi ve sinirlama nedenlerinde belirli

bir denge noktasina ulagilmast hedefleri gozetilmistir.”*

Uluslararast hukuk metinlerine de konu olan denetim ve sinirlama kav-
ramlarindan kesinlik, verilerin toplanmasinin acik, spesifik, mesru amag-
lara uygun olmasini ve sonraki herhangi bir iglemin baslangicta belirtilen
amagclarla uyumsuzluk gostermemesi gerektigini belirtir. Orantililik, islenen
verilerin toplandigi amaca ulagmak icin gerekli olandan daha fazlasini ige-
rip icermedigine dair somut bir degerlendirme yapilmasini 6ngoriir. Riza
ilkesi, ¢cikarlarin dengelendigi ortamda veri 6znesi olan kisinin, verilerin
islenmesini goniillii kabul ettigini gdsteren 6zel ve bilgiye dayali izni ifade
eder. Crkarlarin tartilmast/ agirliklandirilmas: ise somut degerlendirme
ve gostergelerden hareketle, veri isleme eyleminin veri konusu ¢ikarlardan
tistiin tutulmasini gerektiren sebepler ile amag icin gerekli oldugunu gésteren
etkenlerin ortaya konulmasi faaliyetini tanimlar."””!

Tanimi yapilan kavramlardan hareketle verilerin adil ve yasal siirecler
cercevesinde islenmesi, agik, mesru ve ilan edilen ilkelerle uyumlu bir veri
isleme faaliyetinin saglanmasi, islenme amaglariyla baglantiyr koparan
gereksiz veri elde edilmesinden kaginilmasi, dogru, giincel ve eksiksiz bir
veri kaydi tutulmast ile verilerin kisisel form i¢inde gereken siirelerden daha
uzun kullanimda tutulmamast yoniinde belirli giivenceler igeren ayrintli
amaglar benimsendigi goriilmektedir. Hassas verilerin elde edilmesinde
islem stireclerini hukuk kurallart ve kamu yararina uygun normatif bir
cergeveye kavusturmak hedefi ise siralanan ilkelerin evleviyetle géz 6niinde
tutulmasini gerektiren bir hukuki deger kavrayist ve yiikiimliiliigiine isaret

[75] KORKMAZ, 2017, s. 53, 57.

[76] TAYLOR, Mark j., “Data Protection,Shared (Genetic) Data and Genetic
Discrimination”, Medical law International, Yil: 2006, Cilt: 8, s. 68.

[77]1 TRANBERG, 2008, s. 392-394.
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etmektedir.”® Vurgulanan hukuksal él¢iitlere, daha genis anlamda giivenlik
ve gizlilik ile veri faydast arasinda denge kurulmast, gizlilik politikasinin giig-
lendirilmesi i¢in veri kiimelerine ait 6zniteliklerin belirli deger araliklarinda
kisi ve veri bazinda genellestirilmesi ile verilerin anonimlegtirilmesi iglemleri
eklenebilir.” 1960’1 yillardan itibaren veri koruma ve isleme siiregleriyle
ilgili hukuksal ve kamu diizeni irtibatli bu tiir garantiler saglanmasi ve artan
kurumsal ilgiye ragmen paradoksal olarak veri koruma ve gizlilik arasindaki
iliski konusunda hala bir uzlagma saglanamamasi ve mesruiyet sinirlarinin
belirsiz yonler icermesi yonetsel kapasite gelisiminin heniiz tamamlanama-
digint gosterir.® Yine de degismeyen olgu, hassas verilerin sisteme sinirlt
olciilerde kaydedilmesi egilimi ile kontrol altinda bir isleme politikasinin
benimsenmesi yoniindeki yogun kamusal taleptir.®!

6698 sayili Kanun’un “Genel ilkeler” baglikli 4. maddesi belirtilen ilkelerin
oziine uygun bir yaklagim tarzi takip ederek kisisel verilerin islenmesinde
hukuka ve diiriistliik kurallarina uygun dogru ve gerektiginde giincel olma,
belirli, agik ve megru amaglar i¢in islenme, amagla baglanuls, sinirli ve 8lgiili
olma, ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in gerekli siire kadar
muhafaza edilme kriterlerini 6ngorerek evrensel standartlari gozetme egili-
mini benimsemistir.*” Dolayistyla genel kisisel veriler ile zel nitelikli hassas
verilerin koruyucu yasal ilkeler bakimindan esitlenmeye ¢aligildig1 formal
bir statii elde edilmigtir.® Ayni yaklagimin anayasal diizeydeki gii¢lendirici

[78] TAYLOR, 2006, s. 54.

[79] TAKCI, Hidayet/CANBAY, Pelin, “Kisisel Verilerin Korunmasinda Oznitelik Tabanlt
Gizlilik Etki Degerlendirmesi Yontemi”, Gazi Universitesi Mithendislik Mimarlik
Fakiiltesi Dergisi, Yil: 2017, Cilt: 32, Say:: 4, s. 1303.

[80] PURTOVA, 2010, s. 181.

[81] KAYA, 2011, s. 324.

[82] Benzer bir diizenleme, ‘Kisisel verilerin islenmesinde; hukuka ve diiriistliik kurallarina
uygun olmast, dogru ve gerektiginde giincel olmast, belirli, agik ve mesru amaglar
icin iglenmesi, islendikleri amagla baglanuli, sinirli ve 6l¢iilii olmast ile islendikleri
amag icin gerekli olan siire kadar muhafaza edilmesi ilkelerine uyulur.” Hitkmiinii
tastyan 5809 sayili Elektronik Haberlesme Kanununun ‘Kigsisel verilerin islenmesi
ve gizliligin korunmasr’ bagliklt 51. maddesinde yer almaktadir.

[83] Anayasa Mahkemesi de verilerin elde edilmesi ve kullanim siireclerine iliskin genel
nitelikli ve ilkesel sayilabilecek 6lgiitler ortaya koymustur. Buna gore, “Sisteme
bilgilerin girilmesi, miidahaleye temel olusturan mesru amaglari tasima sartina bagh
olmali ve s6z konusu yasal diizenleme, hangi bilgilerin kayit altina alinabilecegi, hangi
yetkililere iletilebilecegi, boyle bir iletimin hangi kosullarda miimkiin olabilecegi ve
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tezahiirii, temel hak ve ozgiirliiklere yonelik sinirlamalarin amagla orantuli
olarak Anayasanin soziine ve ruhuna, demokratik toplum diizeninin ve laik
Cumbhuriyetin gerekleri ile 6l¢iiliiliik ilkesine aykiri olamayacagi, hak ve
ozgiirliklerin 6zlerine dokunulmayacag yontinde Anayasanin 13. madde
diizenlemesinde iist norm halinde yansima bulmustur.®

Hassas kisisel verilerin elde edilmesi ve islenmesinde ayrintli teknik
prosediir, hukuksal ilke ve normlar 6ngériilmesinde, uluslararast istikrar
kazanmis uygulamalarin tegvik ettigi 6zel hayatin korunmast amaci ve bu
ctkar alanina yonelik genel islem yasagi kurali 6nemli bir etken olmustur.
Kismen Tiirk i¢ hukukuna da hakim olan ayrintli kural ve prosediirel siireg-
lerin gelistirilmesinin arka planinda, hassas verilerin iglenmesinde genel riza
ilkesi ve hukuka uygunluk sebeplerinin tek basina gecerli olmamasi kaidesi
yer almakeadir.® Veri tiirlerine gore isleme sebeplerinin farklilagmast da
ayni istisnai rejim diizeni ve hukuksal statii ayriminin bir sonucudur.

6698 sayili Kanun'un 6/2. maddesinde isleme bakimindan hassas verilerin
kural olarak tiimii i¢in agik riza sart1 5ngdriilmiisken bu iradenin yoklugu
halinde bir kisim veriler i¢in (saglik ve cinsel hayat disindaki kisisel veriler)
kanunla 6ngoriilme, saglik ve cinsel hayat verileri icin ise belirli sartlarin ger-
ceklesmesiyle olusan farkls izin gerekgeleri sevk edilmistir. Bagka bir deyimle
hassas kisisel verilerin tiim kategorilerde islenmesi bakimindan, kanunun
tanimlar kisminda yer verildigi sekliyle (m. 3-1/a) belitli bir konuya iligkin
bilgilendirilmeye dayanan ve ozgiir iradeyle aciklanan irade beyani ¢ergeve-

(86]

sinde ilgilinin agik rizasi® verilerin islenmesinde yasal kosul ve izin sebebi

bilginin ilgili makamlara iletilmesi hususunda izlenecek usul, acik ve ayrintli hiikiimler
icermelidir. S6z konusu sisteme iligkin diizenleme; bilgi toplama, kaydetme ve ilgili
makamlarla paylasma veya sair gekilde kullanma konusunda, yetkili makamlara
tantdigs takdir yetkisinin kullanilma tarzi ve alani bakimindan vatandaglara yeterince
ongoriide bulunma olanag: saglamak durumundadir” B. NO. 2013/2941, K.T.
11.05.2016.

[84] AYM, E. 2014/180, K. 2015/30, K.T. 19.03.2015.

[85] OZDEMIR, Hayrunnisa, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel
Hukuk Hiikiimlerine Gore Korunmasi, 1. Baski, Seckin Yayinevi, Ankara, 2009,
s. 127.

[86] Ruza kavrami, 2018 tarihli Avrupa Birligi Genel Veri Koruma Tiiziigiiniin (GDPR)
Tanimlar baslikli 4/11. maddesinde “Veri sahibinin bir beyan yoluyla ya da agik bir
onay eylemiyle kendisine ait kisisel verilerin islenmesine onay verdigini gosteren dzgiir
bir sekilde verilmis spesifik, bilingli ve acik gdsterge’ tanimlamastyla daha ayrinuli
ifadelerle aciklanmuistir.
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olarak yeterli kabul edilmistir. Ancak baska kanunlarda 6ngériilmiigse saglik
ve cinsel hayata iligkin kisisel veriler hari¢ kisinin agik rizast alinmaksizin da
verilerin islenmesi s6z konusu olabilecektir. Islenme bakimindan kanuna
dayali hukuka uygunluk sebebine istinat ettirilen bu veriler, yasal diizen-
lemenin 6. maddesinde kisilerin 1rki, etnik kokeni, siyasi diistincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik-kiyafeti, dernek, vakifya da
sendika tiyeligi, ceza mahkamiyeti ve giivenlik tedbirleri ile biyometrik ve
genetik veri dizilerini icermektedir. Hassas veri evreninde istisna kapsamina
alinan saglik ve cinsel hayata iligkin kisisel veriler ise ancak kamu sagliginin
korunmast, koruyucu hekimlik, t16bi teshis, tedavi ve bakim hizmetlerinin
yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmas: ve yonetimi
amactyla, sir saklama yiikiimliltgii alunda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan ilgilinin acik rizast aranmaksizin ve diger
kanunlarda bir diizenleme sartina bagvurulmaksizin kanunda sayilan hukuka
uygunluk sebeplerine dayali olarak islenebileceketir. Yasal diizenlemenin mev-
cut sartlarda Anayasanin “Zemel hak ve hiirriyetlerin sinirlanmast” baslikly
13. maddesinde gecen ‘Temel hak ve hiirriyetler, ozlerine dokunulmaksizin
yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere bagl olarak ve
ancak kanunla sinirlanabilir.” hitkkmiine ve “Ozel hayatin gizliligi” baslikl
20/3. madde diizenlemesine aykirilik olusturdugu ifade edilebilir.®®”!

Veri isleme ile ilgili farkl: bir durum ise kanunun kigisel verilerin yurt
disina aktarilmast baslikli 9. maddesi cercevesinde hassas verilere iliskin
koruma alaninin genisletildigi diizenlemedir. Madde hitkmiiyle mevcut
isleme kogullariyla yetinilmeyerek kisisel verinin aktarilacagi yabanci tilkede
yeterli koruma 6nlemlerinin alinmasi, bu sartin saglanmamast durumunda
Tiirkiye'de ve ilgili yabanci tilkedeki veri sorumlularinin yeterli bir korumayi
yazili olarak taahhiit etmesi ve kisisel verileri koruma kurulunun izninin
bulunmasi gibi ek kosullar aranmugtur.

Genel anlamda pozitif diizenlemenin hassas veri se¢imi ve islenme siirecini
saglik ve cinsel hayat verileri ile diger veriler arasinda ayrim yaparak kural
haline getirdigi ve buna gore olusturdugu veri gruplari araciligyla yasal
statiiyii kurguladigi goriilmektedir. Koruma alaninin ulusal ve uluslararast
diizeylerde belirlendigi bu sistematik yapida yasal dlciitlerin gerekliligi ve
secimine iliskin nedenler ile kamu yarar1 diigiincesiyle aciklanabilecek yeterli
ve acik kamusal gerekgelerin tam anlamiyla ortaya konulamadigini belirtmek

[87] KUZECI, 2018, s. 353.
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gerekir. Yine de diizenlemenin methumu-u muhalifinden ¢tkan olumlu ve
kesin bir sonug, idari diizenleyici islemler vasitasiyla hassas kisisel verilere
iligkin herhangi bir isleme ve kayit sebebine dayanilamayacak olmasidir.

Kanunilik prensibine uygun hukuksal giivencelere karsin saglik ve cinsel
hayat digindaki kisisel verilerin islenmesi bakimindan hukuka uygunluk
sebebi olarak kanunun emrini yerine getirme 6l¢iitiiniin vaz edilmesi ve
diger hassas veriler i¢in 6zel hukuksal durumlarin islenme sebebi olarak
benimsenmesi kanunun tekelciligi prensibine gore kismen hukuksal giivence
saglasa bile ozellikle saglik ve cinsel hayat verileri yoniinden genis yetkili
bir idari miidahale alani yaratlmasi nedeniyle en azindan belirlilik ilkesine
uygun bir diizenlemenin yapildigint ayn1 kesinlikte 6ne siirmek miimkiin
gorillmemektedir. Bunun disinda diizenleme sistematigi agisindan 5237
sayilt Kanun'un 135. maddesine kosut olarak 6698 sayili Kanun'da kisi-
lerin siyasi, felsefi veya dini goriisleri ile irki kokenleri temelinde mutlak;
cinsel yasam, saglik durumu veya sendikal baglantilar agisindan ise hukuka
aykirilik ol¢iitti vazedilerek nispi olmak tizere iki farkli koruma katmant
yaratilamamis tam aksine veri kaynaklari agisindan es diizey bir hukuksal
statiiniin ihdas edildigi catismali bir yasal diizenleme ortaya konulmustur.
Kanunlar lehine herhangi bir deger yargist ve tercih belirtme ¢abasina gir-
meden once iki kanun arasinda hassas kisisel veri kaynaklarinin siralanist
ve hukuki nitelendirme agisindan verilerin islenmesinde hiikiim ¢atigmast
doguracak ve uygulama c¢eliskilerine yol agacak 6zensiz bir diizenlemenin

88]

yapildigini ozellikle vurgulamak gerekir.!

One siiriilebilecek diger bir elestiri noktast, 6zel nitelikli kisisel verilerin
islenme sartlart baglikli 6. maddenin kiiresel diizeyde kabul edilen hukuki
diizenleme veya mevzuat metinlerine uygun olarak hassas veri tiirlerini
tiiketici nitelikte (numerus clausus) belirtmesi ve bu egilimin sonucunda
kanun kapsaminda diizenlenmeyen verilerin kiyas yoluyla hassas veri igine
dahil edilemeyecek olmasidir. Hassas kisisel veri sabitlemesi kanunilik
ilkesi i¢in uygun hukuksal zemin olustursa da yasal diizenlemenin man-
ugi, degisen toplumsal kogsullarin hassas veri addedilmesini gerektirdigi
yeni veri dinamizmine ayni 6l¢iilerde tatmin edici bir yanit vermekten
uzaktir. Bu durumu yansitan yerinde bir elegtiri noktasi, daha 6nce Avrupa
Birligi Yonergesi diizenlemesine getirilen itirazlara benzer sekilde kisiligin
degisik gortiniimlerini agiga cikaracak finans ve yer bilgilerinin hassas veri

[88] BUK, 2018, s. 83-85.
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kategorisinde sayilmamasi, 6nem ve hassasiyet derecesi azimsanmayacak
degerde olan kisisel verilerin 6zel koruma mekanizmasindan yasal olarak
yoksun birakilmig olmasidir. Oysa bu tiir bilgilere erisim halinde tpki
diger hassas veri tiirlerinde oldugu gibi ayrimcilik duygularinin harekete
gecmesi veya finansal giivenlik sorunlari riskinin yasanacagi durumlarin
ortaya ¢tkmast hi¢ de goz ardi edilemeyecek giiglii bir ihtimaldir.®” Kald:
ki hassas statiide tanimlanan veriler 6zel yasam ve aile hayatina dokundugu
kadar kisinin sosyal pozisyonu, is hayati, bankacilik islemleri, sermaye
hareketlilikleri ile ticari eylem ve calisma faaliyetleri ekseninde de benzer

nitelikte varlik kazanir.®%

213 sayili Vergi Usul Kanunu “Vergi mahremiyeti” baslikli 5. maddesinde
‘Vergi muameleleri ve incelemeleri ile ugrasan memurlarin, vergi mahke-
meleri, bolge idare mahkemeleri ve Danistay'da gorevli olanlarin, vergi
kanunlarina gore kurulan komisyonlara istirak edenlerin, vergi islerinde
kullanilan bilirkisilerin gorevleri dolayisiyla, miikellefin ve miikellefle ilgili
kimselerin sahislarina, muamele ve hesap durumlarina, islerine, isletmelerine,
servetlerine veya mesleklerine miitaallik olmak tizere 6grendikleri sirlari veya
gizli kalmasi lazim gelen diger hususlari ifsa edemeyecekleri ve kendilerinin
veya tiglincii sahislarin nef’ine kullanamayacaklarr’” diizenlemesiyle nispeten
finansal mahremiyet icin giivence hitkiimleri getirse de madde hitkmiiniin
bittinliiklii bir hassas veri diizenlemesi icin yeterli oldugunu iddia etmek
miimkiin gozitkmemektedir. Oysa finansal bilgi akisinin Bankacilik Diizen-
leme ve Denetleme Kurumu, Hazine ve Maliye Bakanlig1, Sermaye Piyasast
Kurulu, Tasarruf Mevduat Sigorta Fonu, Mali Suglart Aragtirma Kurulu ve
sigorta sirketleri® gibi genis bir kurumsal hat {izerinde cereyan etmesi risk
altindaki bilgi sistemleri dikkate alindiginda hassas veri korumasi talebini,
kargilanmasi daha da acil bir ihtiyag haline getirmektedir. Benimsenen bu
yaklasimin kokeninde esas olarak 6zel nitelikli kisisel verilerin giiven icinde
elde edilmesi ve islenmesi siireglerine verilen 6nem kadar, degisen sosyo-
ekonomik sartlarin ortaya ¢ikaracagi yeni koruma ihtiyaglarina yasallik
kazandirma talebi de bulunmakeadr.

[89] KUZECI, 2018, s. 257.
[90] KINDT, 2013, s. 94.

[91] TURAN, Metin, Bilisgim Hukuku, 2. Baski, Seckin Yayinevi, Ankara, 2017, s.
168-170.
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Mevcut agiklarina ragmen genel kisisel verilere saglanan giivenceler disinda
pozitif hukukun himaye altna aldigt hassas veriler i¢in yasal diizenleme
sinirliliginda yapilacak veri islenmesi siirecini ydnetmek ve standart ilkeler
gelistirmek amaciyla kurulsal bir icra makaminin teskil edilmesini ise en
azindan baglangi¢ icin olumlu bir diizenleme olarak kargilamak gerekir.
Ozellikle hassas kisisel verilerin korunmasina iligkin temel haklarla baglantili
beklentilerin gergeklesmesinde yeni bir regiilasyon kurumu kimligiyle hukuk
diizeninde yerini alan Kisisel Verileri Koruma Kurumu'nun yasal hiikiimleri
pekistiren kararlar alma performansi, uygulamaya yon verme ve olusturacag:
ek idari kapasite giici, koruma alaninin etkinligi konusunda belirleyici
olciitleri olusturacaktir. Nitekim Kisisel Verileri Koruma Kanununun 6.
maddesinin son fikrasinda agik bir dille ifade edildigi tizere Kisisel Verileri
Koruma Kurulu, 6zel nitelikli kisisel verilerin islenmesinde diger verilere
kiyasla daha etkili, miinhasir ve yeterli onlemler almakla gorevli kilinmistr.
Bu ¢ergevede kurulun 31.01.2018 tarihli ve 2018/10 sayili Ozel Nitelikli
Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmast Gereken Yeterli
Onlemler® konulu karari, prosediirel islem siireglerine yonelik ayrintili
teknik miidahale araclart 6ngormesi itibariyle hem veri kayit sisteminin
olusturulmasina hem de veri isleyen gercek ve tiizel kisiler ile veri sorum-
lusunun ydnlendirilmesine hizmet eden detayli rehber ilkeler icermektedir.

Kurul karartyla, en basta 6zel nitelikli verilerin giivenligine yonelik sistemli,
kurallari net, yonetilebilir ve stirdiiriilebilir politika ile koruma prosediirle-
rinin belirlenmesine y6nelik teknik nitelikte adimlar auldig1 goriillmektedir.
Kararda oncelikle hassas verilerin islenmesi siirecinde gérev alanlara yonelik
diizenli egitimler verilmesi, gizlilik s6zlesmelerinin yapilmasi, verilere erisim
saglayanlarin yetki siniri ve siiresinin tespit edilmesi ile gorev hareketli-
liklerinin takip edilerek periyodik yetki kontrollerinin gergeklestirilmesi
amaclanmugtr. Veri giivenligi icin gelistirilen dnlemler ise oldukea ayrin-
uli ve teknik degerde bir liste icermektedir. Elektronik ortam verilerinin
kriptografik yontemler kullanilarak ve kriptografik anahtarlarin giivenli ve
farkli ortamlarda tutularak muhafaza edilmesi, islem kayitlarinin giivenli
yontemlerle loglanmasi, veri ortamlarina ait giivenlik giincellemelerinin
stirekli takip edilmesi, yazilim ve giivenlik testlerinin diizenli araliklarla

[92] Kisisel Verileri Koruma Kurulunun 31.10.2018 tarihli ve 2018/10 sayilt Ozel
Nitelikli Kigisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler konulu karari. htep://www.resmigazete.gov.tr/
eskiler/2018/03/20180307-7.pdf (Erisim Tarihi 13.05.2018).
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yapilarak kayit altina alinmasi, verilere uzaktan erisim s6z konusuysa en az
iki kademeli kimlik dogrulama sisteminin olusturulmast, verilerin islendigi
fiziksel ortamlarin dis etken kaynakli hasarlardan korunmasi ile veri aktarma
kanallarina iliskin yiiksek giivenlikli koruma énlemleri alinmasi kararlari,
veri koruma kapasitesini giiclendirici idari onlemler seti niteligindedir.

Kararda ayrica 6zel nitelikli kisisel veriler aktarilacaksa kullanilan
e-postalarin sifreli-kurumsal nitelikte olmast veya kayitlt elektronik posta
hesabinin kullanilmasi, taginabilir bellek, CD, DVD gibi ortamlar kullanila-
caksa kriptografik yontemlerle sifrelenmesi ve kriptografik anahtarlarin ayr:
ortamda tutulmasi, farkli fiziksel ortam sunuculari s6z konusuysa sunucular
arasinda aktarim giivenliginin saglanmasi, kagit ortaminda aktarilan veriler
icin ise ‘gizlilik dereceli belgeler’ format kullanilmas: gerektigi belirtilerek
ozel nitelikli hassas kisisel verilerin islenmesinde ayrinuli teknik ve kurumsal
onlemler gelistirilmesi amaglarini gerceklestirmeye yonelen giiclii bir sistem
tasarimi ortaya konulmaya aligilmigtir. Alinan 6nlemlerin kapsamli olmast,
giivenlik eksenli 6geler tasimasi ve teknik kapasite yogunluklu bir yap1 arz
etmesi ise korunmak istenen hassas verilerin diger kisisel verilere oranla
temel hak ve 6zgirliiklerin kullanimini ciddi oranda etkileme potansiyeliyle
aciklanabilir.

Hassas Kigsisel Veri Korumasi Agisindan Avrupa Birligi Genel Veri
Koruma Tiiziigii (GDPR): Kisa Bir Kargilagtirma

Uye devletlerin hukuk sisteminde dogrudan uygulanan® Avrupa Bir-
ligi Genel Veri Koruma Tiiziigi'ntiin (GDPR) 6zel kategorilerdeki kisisel
verilerin iglenmesi basliklt 9. maddesinde irk-etnik koken, siyasi gorisler,
dini-felsefi inanglar, sendika tiyeligi, bir ger¢ek kisinin kimlik teghisinin
yaptlmast amaciyla kullanilabilen genetik ve biyometrik veriler, saglik bil-
gileri ile cinsel yasam veya cinsel egilime iliskin veriler, prensip olarak belirli
sartlar gerceklesmemigse islenmesi yasak hassas veri kategorilerini olugturur.

6698 sayili Kanun hitkiimleriyle karsilastirildiginda birgok bagligin ortak
oldugu fakat kisinin mezhep veya diger inanclari, kilik-kiyafeti ile dernek
ve vakif tiyeligine iligkin bilgilerinin hassas veriler i¢inde diizenlenmedigi
goriilmektedir. Cinsel yasamla ilgili tiiziik diizenlemesinde ise farkl olarak
yalnizca gereek kisinin cinsel egilimine ait bilgiler hassas kisisel veri siniflamast

[93] KUZECI, 2018, s. 202.
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icinde kabul edilmistir. Bagka bir anlatimla tiiziik hitkiimlerinde gegen cinsel
egilim, bir hassas veri tiirii olarak Tiirk pozitif hukuk diizenlemesinde yer
almamaktadir. Ceza mahk{imiyeti ve giivenlik tedbirleriyle ilgili veriler ise
‘Mabhkiimiyet kararlar: ve ceza gerektiren suclara iliskin kisisel verilerin
islenmesi’ bagligryla miistakil bir maddede (m.10) diizenleme imkani bulmug-
tur. Hassas kisisel verilerin se¢imine iligkin hukuki tercihin, biiyiik oranda
veri tiirlerinin hassas verilere déniismesinde etkili olan toplumsal deger
yargtlarinin degisken olmasindan ve kiiltiirel kodlara gore igerik kazanan
gosterge ve referans degerlerin farklilagmasindan kaynaklandigi séylenebilir.

Tiiziikte, Birlik veya tiye devlet hukuku gercevesinde saglanmasi halinde
hassas verilere iliskin isleme yasaginin veri sahibi tarafindan kendi rizastyla
dahi kaldirilamayacagina iliskin bir istisna hitkmii 6ngdriilmiisken 6698
sayili Kanunda kisilerin tasarruf alanina kisi haklart ve insan onurunun
korunmasina oncelik verme diistincesinden ilham alan bu tiir kisitlayict
bir miidahale hitkmii getirilmemistir. Ttiziik hitkiimleri, sagladigi genel
koruma rejiminden ayrilarak islenmesi yasak olan hassas veriler konusunda
ise genis sayilabilecek bir istisnalar listesi olusturmustur. Bu 6zel yaklagimin
sergilenmesinde kisinin kendi verileri tizerindeki tasarruf hakkinin tanin-
masi kadar, kamu yarari, kamu diizeni, bilginin sinirli bir alanda ve belli
amaglar dahilinde kullaniliyor olmasi, verilerin bizatihi kisi tarafindan ale-
nilestirilmesi ve bilgi isleme faaliyetinin kacinilmaz olmasi gibi kriterlerden
hareket edilmistir. Buna gore Birlik veya iiye devlet hukuku ¢ergevesinde
veri sahibinin temel haklar1 ve menfaatlerine yonelik uygun giivencelerin
saglanmasi s6z konusu ise 9. madde uyarinca; yasagin veri sahibi tarafindan
kaldirilamayacagina iliskin istisna haricinde, ilgilinin tiiziikte siralanan bir
veya daha fazla sayida amaci gerekge gostererek acik riza ile onay vermesi soz
konusuysa hassas verilerin islenmesi Tiiziik esaslarina uygun kabul edilecekeir.
Bir toplu sézlesme gercevesinde izin verildigi siirece, kontroloriin veya veri
sahibinin istihdam, sosyal giivenlik ve sosyal hukuku koruma alanindaki
yukiimliliiklerinin gerceklestirilmesi ve spesifik haklarinin kullanilmasi
amaciyla isleme faaliyetinin gerekmesi halinde yine verilerin islenmesinde
hukuki bir engel s6z konusu olmayacakr.

Veri sahibinin fiziksel veya hukuki olarak riza veremeyecek durumda
bulunmasi, veri sahibi veya baska bir gercek kisinin hayati menfaatlerinin
korunmasi agisindan gerekli goriilmesi, isleme faaliyetinin tereddiitsiiz
bi¢cimde kamuya agiklanan alenilestirilmis kisisel verilerle ilgili olmasi ve

138 Ankara Barosu Dergisi 2020/3



Metin BULUT

yasal iddialarin aragtirilmasi veya savunulmasi amaciyla yarg: yetkisinin
mahkemelerce kullanimini gerekli kilmasi s6z konusu ise isleme eylemi hassas
veriler bakimindan yasak kapsaminda bir degerlendirilmeye tabi tutulmaya-
cakuir. Veri isleme faaliyetinin vakif, birlik veya kir amaci giitmeyen bagka
bir organ tarafindan siyasi, felsefi, dini veya sendikal amaglarla ve uygun
giivenceler saglanarak megru faaliyetler esnasinda gerceklesmesi halinde de,
bu verilerin yalnizca mevcut veya eski tiyeler ya da kurulusun amaglariyla
baglantli ve kendisi ile diizenli temas halinde bulunan kisileri kapsamasi
durumunda igleme i¢in hukuksal sartlarin yeterli oldugu kabul edilecektir.

Gozetilen amagla oranuli olmasi, veri koruma hakkinin 6ziine saygt
gosterilmesi, veri sahibinin temel haklari ile menfaatlerini giivencede tutan
spesifik 6nlemler alinmasi gergeklesmisse ve Birlik veya tiye devlet hukuku
acisindan kamu yararina bagli kayda deger sebepler isleme faaliyetini gerekli
kilmigsa hassas verilerin islenmesine iliskin genel kurallardan ayrilmak ancak
bu sartlarda miimkiin olabilecektir.”*

[94] Anayasa Mahkemesi bu kisimdaki bakis agisini tiiziik hitkiimlerinden énce ortaya
koyan etkili kararlar verebilmistir. Mahkeme, hassas verilerin islenmesini biyometrik
yontemlerle kimlik dogrulama isleminden hareket ederek anayasal hiikiimler
bakimindan degerlendirmis ve kararinda ézellikle kamu hizmeti gereklilikleri,
kamu yarari, hizmetin giiven icinde saglikli, etkili ve diizenli islemesi gibi kriterler
kullanmistir. Mahkemeye gore, “Biyometrik yontemlerle kimlik dogrulama, kisinin
kendi ozelliklerini esas almas: nedeniyle izinsiz kullanimlara karsi gitvenli, kamu
kuruluslarina yonelik yolsuzluk ve bunlarin neden oldugu zararlara karst etkili ve
sosyal giivenligi olan kisiler bakimindan da giivenli hizmet alinmasini saglayan
bir yontemdir. Itiraz konusu kuralla 6ngoriilen yontemin saglik sektoriindeki
suiistimallerin engellenmesi ve bu konudaki sahteciligin onlenmesi maksadiyla
onemli bir giivenlik onlemi oldugunda siiphe yokrur. Nitekim itiraz konusu kuralin
gerekgesinde saglik hizmetlerinin elektronik ortamda gitvenilir altyapilar dizerinden
saglanmast ve hizmetten yararlananlarin kimliklerinin saptanmasinda gelencksel
yontemlerin eksiklikleri nedeniyle ortaya ¢ikan kotiiye kullanimlarin onlenmesinin
amaglandigs belirtilmistir. Dolayisiyla kuralla ongoriilen yontemin etkin bir sekilde
kullanilmasinin, Sosyal Giivenlik Kurumundan haksiz menfaat temin edilmesini
engellemeye yonelik oldugu ve kuralda kamu yarar: bulundugu agiktrr. Bu baglamda
itiraz konusu kuralla ozel hayatin ve kigisel verilerin korunmasi haklarina yonelik
olarak yapilan miidahalenin, ongoriilen amagla orantily oldugu, miidahale edilen
haklarin iziine dokunmadigs ve demokratik toplum diizeninin gereklerine aykirilik
teskil etmedigi anlasildigindan Anayasa’ya aykir: bir yonii yoktur.” Mahkemeye gore
ayrica verilerin iigiincii kisiler ya da kamu kurum ve kuruluglari ile paylagilabilmesi
icin verilere erisebilme hususunda kisi ve kurumlarin kanunen yetkilendirilmesi ve
bu yetki sahasinin da gorevlerin yerine getirilmesi i¢in gerekli ve gérevle sinirli olmast
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Calisan performansinin degerlendirilmesi, tibbi tani, saglik ve sosyal
bakim hizmetlerinin veya tedavinin temin edilmesi, saglik veya sosyal bakim
sistemleri ve hizmetlerinin y6netilmesi sebepleri mevcutsa hassas veri isleme
faaliyeti ayni yaklagimla Tiiziik hiitkiimleri bakimindan gereklilik arz eden bir
goriiniim kazanir. Bagta mesleki gizlilik olmak tizere veri sahibinin haklar
ve ozgiirliiklerine iligkin giivence saglanmasina y6nelik spesifik tedbirler
gelistirilmesi, Birlik veya tiye devlet hukukuna dayali olarak sagliga yonelik
ciddi sinir 6tesi tehditlere karsi koruma saglanmasi, saglik hizmetleri ve
tbbi tirtinler ya da tbbi cihazlara iliskin yiiksek kalite ve emniyet standart-
lart olugturulmast gibi halk sagligi alaninda kamu yararina yonelik isleme
faaliyetinin gerekmesi durumu da Tiiziik'e gore hassas verilerin islenmesi
konusunda megru bir yetki alani sunmakrtadir.

Kamu yararina yonelik arsivleme, bilimsel, tarihi aragtirma ya da istatis-
tiki amaglar dogrultusunda bir gereklilik olarak gériilmesi halinde hassas
verilerin istisna hiikiimleri kapsaminda ele alinmasi ve isleme faaliyetinin
mesru bir parcast olarak goriilmesi gerektigi Ttiziik hitkiimlerinde yansima
bulan diger normatif esaslar arasindadir. Ancak tiye Devletlerin genetik,
biyometrik ve saglik ile ilgili verilerde sinirlamalar da dahil olmak tizere ek
kosullar uygulamaya devam etmesi ya da bu konularla ilgili ek kosullar geti-
rebilmesi hakki, veri isleme rejimi i¢cinde mahfuz tutulmugtur. Bu tutumun
sebebi ilgili alanlardaki verilerin, kisilerin yasamini miidahaleden uzak huzur
icinde siirdiirmesi ve 6zel hayaun gizliligi hakkina en ¢ok yaklasan haklar
listesini olugturmast ile ihlale neden olma potansiyelinin en ¢ok hissedildigi
risk alanlarint i¢inde barindirmasindan kaynaklanmaktadr.

Istisna hiikiimleri acisindan hassas verilerin islenmesine iliskin yukari-
daki diizenlemeler, Tiirk ulusal mevzuatina kiyasla Avrupa Birligi Tiziik
hitkiimlerinde daha kapsayici ve agiklayict bir anlatumla dile getirilmistir.
Kamu yarar1 ve kamu diizeni gibi kapsami tam olarak somutlastirilamayan
ve tanimi verilmeyen gerekliliklerin konu baglami i¢inde somut bir konum-
lanma ve referans degeri kazandirilmasina da ozellikle dikkat edilmistir.
Benzer bir yaklagim, 6698 sayili Kanunda kamu sagliginin korunmasi,
koruyucu hekimlik, tbbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi,
saglik hizmetleri ile finansmaninin planlanmast ve yonetimi gerekeeleri
siralanarak yalnizca saglik ve cinsel hayata iliskin kisisel veriler tizerinden

gerekir. (AYM. E. 2014/196, K. 2015/103 K.T. 12.11.2015; E. 2014 / 180, K. 2015
/30, K. T. 19.03.2015).
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sergilenmis; diger hassas veriler agisindan ise kisinin rizasinin alinmasi ve
baska kanunlarda diizenleme yapilmasi sartinin yeterli gorillmesiyle yeti-
nilmistir. Ancak kanunun ‘gesitli hiikiimler boliimiiniin ‘istisnalar’ baslikli
28. madde hiikiimlerinin hassas verilerle ilgili kisicli alandaki veri isleme
yetkisini belirli gerekgeler esliginde bir hayli genisletmesi, AB Genel Veri
Koruma Tuziigi Sistemi’ne yaklasan bir genel kural farklilagmasi icinde
konumlanildigini géstermektedir. Kanun hiikiimlerinin uygulanmayacag:
halleri belirten madde diizenlemesi genel kisisel veri-hassas kisisel veri

O3 sayilan durumlarin hassas verileri de

ayrimi getirmediginden ek istisna
icine almak tizere genele etkili bir gegerlik giicii tasidigt sdylenebilir. Kanun

diizenlemesine gore genel/hassas kisisel veri islemenin;

Ugiincii kisilere verilmemek ve veri giivenligine iliskin yiikiimliiliiklere
uyulmak kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya
ayn1 konutta yasayan aile fertleriyle ilgili faaliyetleri,

* Resmi istatistik ile anonim héle getirilmek suretiyle aragtirma, plan-
lama ve istatistik gibi amaglarla elde edilen verileri,

*  Milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, 6zel hayatn gizliligini veya kisilik haklarini
ihlal etmemek ya da su¢ olusturmamak kaydiyla, sanat, tarih, ede-
biyat veya bilimsel amaglarla ya da ifade 6zgiirltigii kapsaminda bilgi
derlenmesini,

e Milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev
ve yetki verilmis kamu kurum ve kuruluglari tarafindan yiiriitiilen
onleyici, koruyucu ve istihbari faaliyetlerle irtibatli veri kaydini,

*  Sorusturma, kovusturma, yargilama veya infaz islemlerine iligkin
olarak yargi makamlari veya infaz mercileri kayitlarini iceren 6zel hal-
lere miinhasir olgulara yonelik verileri kapsamas: durumunda hassas
kigisel veri rejimine iligkin sinirlayici yasal diizenlemeler uygulama
alan1 bulamayacakur.

[95] AYOZGER, Ayse C., Elektronik Haberlesme Sektériinde Kigisel Verilerin
Korunmasi, Dokrora Tezi, Istanbul, Istanbul Universitesi Sosyal Bilimler Enstitiisii,
2016, s. 39.
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Yasal diizenlemenin ayni hitkmiine gére kisisel veri islemenin sucun
onlenmesi veya su¢ sorusturmasi icin gerekli olmast, ilgili kisinin kendisi
tarafindan alenilestirilmis kisisel verilere yonelik bir kapsami icermesi, gorevli
ve yetkili kamu kurum ve kuruluglari ile kamu kurumu niteligindeki meslek
kuruluglarinca, denetleme veya diizenleme gérevlerinin yiiriitiilmesiyle ilgili
bulunmasi, disiplin sorusturma veya kovusturmasi icin isleme zaruretinin
ortaya ¢tkmasi, biitge, vergi ve mali konulara yonelik devletin ekonomik
ve mali ¢ikarlarinin korunmast icin gerekli olmast kosullarinin mevcudiyeti
halinde ise kanunun amacina ve temel ilkelerine uygun ve oranuli olmak
kaydiyla veri sorumlusunun aydinlatma yiikiimlalagiint diizenleyen 10.
madde , zararin giderilmesini talep etme hakk: harig, ilgili kisinin haklarini
diizenleyen 11. madde ve veri sorumlularr siciline kayit yikiimlalagiina
diizenleyen 16. madde hiikiimleri hi¢bir kosulda gecerli olmayacakuur.

Tiiziikte hassas kisisel verilerin islemesine iligkin yasaklayict hiikiimlere
getirilen istisnalar ayni madde icinde diizenlenmis olmasina karsin 6698
sayilt Kanun sistemi farkl olarak istisna kurallari ihdas etme hedefine 6nemli
olctide 6. ve 28. madde hiikiimleriyle ulagabilmistir. Vurgulanmasi gereken
diger bir onemli husus ise 6698 sayili Kanun'un ‘kigisel verilerin islenme
sartlar? baglikli 5/2. maddesi uyarinca belirli sartlarin varligs halinde acik
riza aranmaksizin kisisel verilerin islenmesini miimkiin kilan diizenleme
hitkmiidiir. Maddeye gore kanunlarda acik¢a 6ngériilmesi, fiili imkansizlik
nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya
beden biitiinliigiiniin korunmasi i¢in zorunlu olmast, bir sézlesmenin kurul-
mast veya ifasiyla dogrudan dogruya baglant kurulmas kaydiyla sézlesmenin
taraflarina ait kisisel verilerin islenmesine yonelik gereklilik icermesi, veri
sorumlusunun hukuki yiikiimliiligiini yerine getirebilmesi i¢in zorunlu
olmast, verilerin ilgili kisinin kendisi tarafindan alenilegtirilmesi, bir hakkin
tesisi, kullanilmasi veya korunmasi i¢in veri islemenin gerekli olmasi ve niha-
yet temel hak ve 6zgiirliiklere zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri iglenmesinin zorunlu olmast durumlarinda ilgili
kisinin acik rizast aranmaksizin kisisel verilerinin islenmesi miimkiin hale
getirilmistir. Ancak 6zellikle belirtmek gerekir ki madde hitkmiiyle 6ngériilen
istisnalar listesinin genel kisisel veriler disinda hassas verileri de kapsadigini
gosteren kesin bir gonderme hitkmii veya aciklayict bir diizenleme kurals
kanunda yer almamaktadir. Oysa tiiziik hitkiimleri bu madde diizenleme-
sinde yer alan istisnai durumlarin hassas kisisel verileri de icerecek genislikte
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kaleme aldigini gosteren etkili normatif 6geler icermektedir. Dolayistyla
Tiiziik hitkiimleri baglamindaki hassas veri rejimi dikkate alindiginda 6698
sayilt Kanun'un hassas verilerin isleme kogullarini ilgilinin agik rizasi kai-
desinin istisnalart bakimindan oldukea genis tutmak gerekecegi sonucuna
ulagilabilir. Bu egilimin benimsenmesi halinde ise hassas kisisel verilerin
korunmas, elde edilmesi, islenmesi ve transferi siireglerinde kamu yarari,
kurumsal gereklilikler, kamu hizmet standartlari ve kamu diizeni kriterlerine
en ziyade miisaadeye mazhar statiiniin verilmesi ve istisnalar rejiminin bir
hayli genis tutulmasi sonuglariyla kargilasmak kacinilmaz olacakuur.
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SONUC

Genel kisisel verilere kiyasla ulusal ve kiiresel diizeyde 6zel hiikiimlerle
ve istisna kaidelerle koruma altina alinan hassas kisisel veriler, kisi giiven-
ligi, temel haklar ve toplumsal sayginligin korunmasi bakimindan kamu
otoriteleri ve dzel hukuk kisileri tarafindan iglenmesi siki krallara baglanan
temel bir hak alanini olusturur. Bu tutumun kokeninde, kisinin ayrimeiliga
ugramamasi, onyargilt yaklasimlarin 6znesi haline getirilmemesi ve kamu
hizmetlerinden adil yararlanma kogullarinin zedelenmemesi yoniinde belir-
ginlik kazanan temel anayasal ve kamusal amagclar yer alir.

Hassas veriler dini inang, politik-ideolojik goriis, adli sicil kayztlari, 1k,
etnik koken ve saglik verileri ile cinsel yasam gibi 6zel nitelige sahip veri
tiirlerinin elde edilmesini kisinin kendini gelistirme hakkiyla bagdastiran
entegre bir zemin tizerinde yiikselerek hukuksallik zirht kazanmaya calisir.
Legallesme ¢abasinin 20. yiizyilin son geyreginde varlik kazanan ulusal hukuk
inga hareketlerini verilerin sinir agsan hareketliligi nedeniyle cok gegmeden
kiiresel diizenlemelerle biitiinlesme siirecine girmeye zorlamast ise iki yonli
gelisimin hukuk olusturmakla sonuglanan dogal bir sonucu niteligindedir.
Veri giivenligi sorunu bu etkiyle uluslar 6tesi bir tartisma ve mutabakatin
konusu haline gelerek hassas veri rejimine yer veren farklilagtirilmig bir veri
giivenligi politikasi cercevesinde bir ¢6ziim ve agiklama modeline yonelmis-
tir. Avrupa Konseyi, OECD ve Avrupa Birligi basta olmak tizere kiiresel
merkezlerin bu alanda 6nemli bir hukuksal birikim 6rnegi ve performansi
sergiledigini vurgulamak gerekir.

Daha 6zel alanda kurgulanan hassas kisisel veri diizeninde benimsenen
nihai amag ise duyarlilik diizeyi yiiksek kisisel verilerin 6zel bilgi veya tasarruf
alanindan gikarilarak yetkisiz kisilerin erisimine agilmasi sonucunda, dogacak
maddi ve manevi zararlar ile 6zel yasam alani ihlaline kargi bireyi korumak
refleksine 6zgiilenmistir. Bu perspektif icinde Tiirk hukuk mevzuati, basta
Anayasa olmak tizere, ceza 6zIlii kanunlar, medeni hukuk, is hukuku ve
sigorta hukuku gibi genis bir hukuksal alanda kisisel veri koruma normlarini
kiiresel standartlara adapte etmeye calismistir. Verimli igbirligi olanaklarina
ragmen her iki hukuki diizey iligkisinde sorunsuz ve tam 6rtiigen bir norm
aktariminin varligindan s6z edilemeyecegi gercekligini ise idari, siyasi ve
toplumsal gerekgelerin farklilagmasina bagli olarak ozellikle goz oniinde
bulundurmak gerekmektedir. Bu gercevede hem ulus 6tesi hem de ulusal
veri koruma mevzuati agisindan kural ihdas etme ve adaptasyon cabalari

144 Ankara Barosu Dergisi 2020/3



Metin BULUT

stirecinde hassas verilerin korunmas ile ilgili getirilebilecek en temel elestiri
noktasi, kamu diizeni, kamu yarari veya kamu hizmeti orgiitlenmesi ol¢titleri
etrafinda yasal istisnalarla genisletilen bir yetki diizeninin muglak bir yakla-
stmla kamusal organlara taninmig olmasidir. Bu riskli alanin tolere edilmesi
ve hukukun genel ilkelerine gore yapilandirilmasinin yolu ise, kamusal ve
isletme bazli ¢ikarlarin hassas verilerin korunmasti cabasini etkisizlestirerek
belirsiz durumlar yaratmasini bloke etmekten ve kiiresel diizeyde 6ngd-
rillen gliglii mekanizma ve araglarin i¢ hukuka transfer edilmesi ¢abasini
desteklemekten gegmektedir. Aksi halde koruma mekanizmalarinin teknik
ve hukuksal araglarla tahkim edilmedigi ve kisisel hak alanin yeterince giig-
lendirilmedigi diisiik kapasiteli bir hassas veri diizeni, yasal amaglarla uyumlu
olmayan agir bir giiven agig1 yaratacag gibi sorumlu birimler, veri isleyen
gercek/tiizel kisiler, veri sorumlulari ve 6zneleri nezdinde de onarilmasi giig
bir hukuksal maliyet ve zarar tablosu ortaya ¢ikarmaktan kurtulamayacakur.
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