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Ozet

Gelisen bilgi teknolojileri ve hizlanan bilgi sistemleri altyapilari ile birlikte, mobil 6deme
sistemi kullanimi ve bununla birlikte gtvenlik riskleri de artmakta ve mobil 6demelerde
yogun kisisel ve finansal veri kullanilmasi nedeniyle saldirganlarin ilgisini cekmektedir.
Bu calismada, édeme verisinin ekstra glvenlik katmaniyla korunmasi, ddeme teyidinin
hassas ddeme verisi yerine farkli bir dinamik unsurla yapilmasi gerektigi sonucuna ula-
silmistir. Ayrica, NFC 6¢demelerde cihazlarin pasif modda calistirilmasi, POS cihazi ile ara-
sindaki haberlesme siresine kisit konulmasi, NFC 6demeler icin kullanici farkindaliginin
artinlmasi, QR kodlu 6demelerde, her 6demede degisken bir kod kullanilmasi, URL yon-
lendirilmesinin isyeri tarafindan yapilmasi ve domain adinin kisa olmasi 6nerilmektedir.
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Abstract - Mobile Payments, Security Issues and Solutions

Along with the developing information technologies and accelerated information
systems infrastructure, the use of mobile payment systems, as well as security risks,
increase and attract the attention of attackers due to the use of intensive personal and
financial data in mobile payments. In this study, it is concluded that the payment data
should be protected with an extra security layer and the payment confirmation should
be done with a different dynamic element instead of the sensitive payment data. Fur-
thermore, it is recommended that NFC device should be run in passive mode, limiting
communication time between NFC device and POS device, increasing user awareness
for NFC payments and at QR code payments, variable code at each payment, URL redi-
rection by the merchant and short domain name should be used.
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1. Giris

Mobil 6deme “mallar, hizmetler ve faturalarin kablosuz iletisim teknolojileri yar-
dimiyla mobil cihazlar vasitasiyla gerceklestiriimesi” olarak tanimlanmaktadir (Dahl-
berg, Mallat, v.d., 2008). Mobil 6demeler, isyerlerine; kullanicilarin konumu, aligveris
aliskanliklari ve aligveris tercihleri bilgilerini kullanarak, kullanicilara daha kisiye 6zel
ve kaliteli hizmet verme imkanini sunmaktadir. isyerleri boylece, bitin kullanicilari
kapsayan kiclk firsatlar yerine dogrudan hedef kitleye yonelik daha avantajli kam-
panyalar gerceklestirerek yeni musteriler kazanabilmektedir. Kullanicilara ise kartla
alisverise gore daha kullanigl ve hizli 6deme hizmetinin yani sira, Urlnlerin farkli
yerlerdeki fiyatina, indirimlere ve diger kampanyalara ait bilgiye erisim ve kiyaslama
kolayligi sunmaktadir. Ayrica hareketliligin artmasiyla mobil ddeme sistemleri kredi
karti ve nakit gibi 6deme araclarina dnemli bir alternatif haline gelmektedir (Ondrus
ve Pigneur, 2006). Buna ek olarak, gelismekte olan Ulkelerde banka hesabi olmayan
insanlarin dahi mobil telefona sahip oldugu gercegi, mobil telefonlarin gerek bilgi
verme gerekse islem yapma amacli finansal hizmetlerin sunulabilmesi yéninde ciddi
bir potansiyel sunmasina neden olmaktadir (TBB, 2011).

2015 yilinda ISACA (Information Systems Audit and Control Association/Bilgi
Sistemleri Denetim ve Kontrol Birligi) tarafindan gerceklestirilen Mobil Odemelerde
Guvenlik Calismasina gore, 2020 yilina kadar mobil 6deme piyasasinin pazar blyUk-
[Ggunin 2,8 trilyon dolar olacadi belirtiimektedir.

Kartli sistemler yillardan beri gelisen bir glvenlik altyapisina sahip oldugundan
dolayr aksini belirten birka¢ gorise ragmen (Murdoch, Drimer, v.d., 2010) kabul
edilebilir glvenlik sunmaktadir. Buna karsilik iletimde hava ortamini kullanmasi, mo-
bil cihazlarin kolaylikla ele gecirilebilir ve tekrar kullanilabilir olmasi ve mobil isletim
sistemlerinin gtvenlik unsurlarinin kisitl olmasi, mobil sistemleri dolandiriciliga daha
fazla misait hale getirmektedir. Dolayisiyla, mobil 6deme sistemlerinde guvenlik Gze-
rinde daha fazla durulmasi gerekmektedir. Mobil bilgi sistemleri, mobil uygulama
ve bagli cihazlarin ¢ogalmasi, veri ve kimlik hirsizhdi firsatlarini artirmaktadir.  Kul-
lanicilar, kisisel veri ve hesap bilgileri verisinin korunmasindan emin olmadigi stire-
ce, bu sistemleri kullanmakta ¢ekingen davranabilmektedir. Kim, Mirusmonov, v.d.
(2010) ve Linck, Pousttchi, v.d. (2007) calismalarinda, mobil 6deme sistemlerinin
benimsenmesinde en dnemli engel olarak ortaya glvenlik cekincelerinin ¢ikmakta
oldugu sonucuna ulasmislardir. Aydin ve Burnaz (2016) ise calismalarinda givenlik
cekincelerini ortadan kaldirabilecek sekilde iletisim faaliyetlerinin gerceklestirilmesi-
nin mobil deme kullanma niyetini iyilestirme agisindan anlamli sonuglar getirecegini
belirtmislerdir.
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Bu calismada oncelikle mobil 6deme ekosistemi ve ekosistemdeki paydaslar ele
alinarak aciklanmaktadir. Sonraki bélimde mobil ddeme cesitleri, ddeme verisinin
sakladigl yere ve mobil deme iletisim teknolojisine gdre siniflandiriimakta ve ince-
lenmektedir. Dordlncl bolimde mobil 6deme sistemlerinde guvenlik ele alinarak,
Oneriler ortaya konmaktadir. Besinci bolimde ise calisma genel cercevesi ortaya ko-
narak sonuclandiriimaktadir.

2. Ekosistem ve Sistemin isleyisi

Geleneksel kartli 6deme sistemlerinde kart ¢ikaran kurulusun gdrevi, hem karti
ctkaran hem de kart ¢ikarma surecini kontrol eden olmasi dolayisiyla daha kolay-
dir. Ancak, mobil 6deme sistemlerinde isler biraz daha karmasik hale gelmektedir.
CUnkU mobil 6deme sadlayicisi diyebilecedimiz kuruluslarin gtvenli unsur Gzerinde
dogrudan bir etkileri bulunmamakta, sadece aracilik etmektedirler. Bu nedenle kart
cikaran kuruluslar, kendi mobil 6deme uygulamasinin glvenli unsura iletilmesi ve
kullanilabilmesi icin bir ya da birden fazla G¢linct tarafla anlasma yapmak zorunda
kalabilmektedir.

Mobil 6deme sisteminde rol alan paydaslar cesitli Kanunlarda tanimlanmis ol-
makla birlikte sistemin tam olarak anlasilabilmesi icin Kanunlarda yer almayan cesitli
tanimlara da ihtiya¢ duyulmaktadir. Bu baglamda degerlendirildiginde, 6493 sayili
Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik
Para Kuruluslari hakkinda Kanun'un (Kanun) Tanimlar baslikli 3. Maddesinde:

Gonderen; "Kendi 6deme hesabindan veya 6deme hesabi bulunmaksizin 6de-
me emri veren gercek veya tlzel kisi” olarak tanimlanmistir. Mobil 6demeyi gercek-
lestiren paydastir. MUsteri, ddemenin yapildidi kart, hesap veya mobil cihazin sahibi
olup ayni zamanda mobil hizmetler icin abonelik iliskisi bulunmaktadir.

Alici; “"Odeme islemine konu fonun ulasmasi istenen gercek veya tizel kisi” ola-
rak tanimlanmistir.

Alici, bir isyeri olabilecegi gibi gercek bir kisi de olabilmektedir. Mobil 6demeler
kapsaminda, alisveris yapilirken 6¢deme kabul eden paydas isyeri, P2P (Person to
Person/Kisiden Kisiye) para transferinde ise gercek kisi olmaktadir. Bu calismada,
“isyeri” ifadesi ile her iki durum da kapsanmaktadir. MUsterinin ve mobil 6deme
aracinin fiziksel olarak isyeri ile ayni ortamda bulundugu ve P2P kapsamina girme-
yen 6demelerin gergeklesebilmesi icin, isyerinin 6demeyi kabul edebilecek bir cihaz
bulundurmasi gerekmektedir. Bu cihaz dogrudan Uye isyeri Anlasmasi Yapan Kuru-
lug ile veya bu kurulusa hizmet sunan bir Gglinct parti kurulus ile baglanti kurarak
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ddemeyi kabul eder. Calismamizda bu cihaz “POS (Point Of Sale/Odeme Noktasi)”
olarak ifade edilmistir. Bu noktada NFC destekli geleneksel POS cihazlarinin yani sira
sanal mobil POS adi verilen mobil cihazlar Uzerinde calisan ve ¢deme kabul eden
uygulamalar kullanilabilmektedir. Sanal Mobil POS, mobil bir cihaza bir uygulamanin
ylUklenmesi ve kart okuyucunun mobil cihaza takilmasi ile calismaktadir. Bu sisteme
ornek olarak “Square Register” verilebilir (Wang, Hahn, v.d., 2016).

Isyerinin mobil ddemeler icin bir diger dnemli fonksiyonu da mobil 6deme aracina
eklenebilen sadakat karti, hediye karti, indirim, firsat veya diger pazarlama araclarini
saglamaktir. MUsterinin mobil 6deme aracina isyerinin sagdladigi bu gibi pazarlama
mekanizmalarini da yUkleyebilmesinin, mobil 6deme sistemlerinin kullanimini artira-
cagi distnilmektedir.

Odeme hizmeti kullanicisi; “Génderen, alici veya her ikisi sifatiyla belirli bir
6deme hizmetinden faydalanan gercek veya tlizel kisi” olarak tanimlanmistir.

Odeme araci; Odeme hizmeti saglayicisi ile kullanicisi arasinda belirlenen ve
6deme hizmeti kullanicisi tarafindan 6deme emrini vermek icin kullanilan kart, cep
telefonu ve benzeri kisiye 6zel aractir.

Kisisel glivenlik bilgileri; “Odeme araci ile islem gergeklestirirken kullanilabile-
cek sifre, son kullanma tarihi, glvenlik numarasi gibi ddeme aracini ve ddeme araci
kullanicisinin kimligini belirleyici bilgiler” olarak tanimlanmistir.

Odeme verisi de denilebilecek kisisel giivenlik bilgileri; 6deme esnasin-
da misterinin kimligini dogrulamak icin kullanilan hesap bilgisi, kart verisi, 6deme
veya kimlik dogrulama araci basvurusu icin kullanilan veriler ve degisikligi durumun-
da kart hamilinin ddemeyi onaylamasini veya 6deme hesabini kontrolini etkileyebi-
lecek (mdusteri tarafindan tanimlanan limitler ve kisitlar gibi) parametreler gibi hassas
bilgilerdir.

Mutabakat Kurulusu (Clearing and Settlement Mechanism - CSM);
“Nezdinde mutabakat hesabi bulunduran ve gerektiginde katilimciya mutabakat
amaciyla kredi verebilen kurulus” olarak tanimlanmistir. Mobil 6deme sonrasinda
kartl sistem kuruluglari arasindaki finansal mutabakati saglayan paydastir.

Odeme Kurulusu; Odeme hizmeti saglamak ve gerceklestirmek icin 6493 sayil
Kanun kapsaminda yetkilendirilmis ttzel kisidir. Kartl Sistem Kurulusu, A§ Opera-
térii, Mobil Odeme Hizmet Saglayici, Glvenli Unsur Saglayici, Uye isyeri Anlasmasi
Yapan Kurulus ve varsa Guvenilir Servis Saglayici, Odeme Gecis Saglayicisi kurulusla-
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rinin geneline verilen isimdir.

Bunlara ek olarak, 5464 sayili Banka Kartlari ve Kredi Kartlari Kanunu’nun Tanim-
lar baslikli 3. Maddesinde:

Karth Sistem Kurulusu; Banka karti veya kredi karti sistemi kuran ve bu sis-
teme gore kart ¢ikarma veya Uye isyeri anlasmasi yapma yetkisi veren kuruluslardir.

Kart Cikaran Kurulus (Issuer); Banka karti veya kredi karti diizenleme yetkisi-
ni haiz bankalar ile diger kuruluslardir.

Uye isyeri Anlasmasi Yapan Kurulus (Acquirer); Banka karti veya kredi
karti kabullind saglamak amaciyla isyerleriyle anlasma yapan bankalar ya da kuru-
luslardir. Bazi mobil 6deme mekanizmalarinda, tye isyeri anlasmasini Mobil Odeme
Hizmet Saglayicl kurulus gerceklestirmektedir.

Uye isyeri (Merchant): Uye isyeri anlasmasi yapan kuruluslar ile yaptigi sézles-
me ¢ercevesinde 6deme hizmeti kullanicisina mal ve hizmet satmayi veya nakit temin
etmeyi kabul eden gercek veya tlzel kisidir.

Elektronik Haberlesme isletmecisi (A§ Operatérii - Mobile Network
Operator/ Internet Service Provider - MNO/ISP); 5809 sayili Elektronik Haber-
lesme Kanunu'nda “ilgili alt yapiya iliskin gerekli elektronik haberlesme tesislerinin
kurulmasi, kurdurulmasi, kiralanmasi veya herhangi bir surette temin edilmesiyle bu
tesisin diger isletmecilerin veya talep eden gercek veya tlzel kisilerin kullanimina
sunulmasi” olarak tanimlanmistir.

Mobil 6demelerde fiziksel altyapiyi saglayan paydastir. A§ operatori, fiziksel ve
mobil ag altyapinin isletilmesi, mesajlarin gtvenli bir sekilde iletiimesi, mobil 6deme-
de telefon numarasi kullaniliyorsa bunun yonetimi ile mobil clizdan ve mobil 6deme
uygulamalarinin UICC/SIM ( Universal Integrated Circuit Card/ Subscriber Identifica-
tion Module) yoluyla musterinin mobil cihazina iletiimesinden sorumludur.

Yukarida verilen tanimlara ek olarak sistemin daha iyi anlasiimasi icin asagidaki
tanimlara da ihtiya¢ oldugu dustnutlmektedir.

Mobil Cilizdan; Birden fazla mobil 6deme uygulamasinin veya farkl 6zellikteki
kartlarin bir arada tutuldugu mobil 6deme mekanizmasidir.

Mobil clizdanlar internete bagli ise “sicak clizdan”, degilse “soduk clizdan” olarak
ikiye ayrilir. Soguk ctizdanlarin, sicak ctizdanlara gore daha guvenli oldugu kabul
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edilmektedir. Sicak clizdanlar, bilgisayara indirilerek kurulan masaustd, ¢cevrimigi ola-
rak bulutta calisan clizdanlar ve cep telefonuna indirilerek kullanilan mobil uygula-
malar olarak kullanilabilir. Buna karsilik soguk clizdanlar ise donanim ya da cevrimigi
olarak Uretilen kagit Gzerinde saklanilarak kullanilir (Glven ve Sahin6z, 2018). Mobil
clizdanlarda birden fazla kredi ve banka karti depolanabilmektedir. Bu, kullanicilarin
clzdan ve kart tagimasi ihtiyacini azaltir. Dinya genelinde mobil cizdanlara ¢rnek
olarak Apple Wallet, Google Pay, PayPal, Samsung Pay, AliPay (Ashay, Joon, 2016);
Tlrkiye'de ise BKM Express, Mobilexpress ve Shopamani SmartWallet verilebilir.

Mobil Odeme Hizmet Saglayicisi (Mobile Payment Service Issuer);
“Odeme Hizmet Saglayici (Mobile Payment Service Issuer); Mobil 6deme uygulama-
sinin saglanmasindan sorumludur. Uygulama ve kart bilgileri kullanilan mobil 6deme
metoduna gbre mobil cihaz binyesindeki glvenli unsurda (SE — Secure Element),
fiziksel sunucularda (Secure Server) ya da bulut ortaminda saklanabilmektedir.

Givenli Unsur Saglayia (Secure Element Issuer); Mobil 6deme uygulama-
si ve kart verisi mobil telefon blnyesindeki glvenli unsurda saklandigi hallerde, bu
glvenli unsuru saglayan, bakimini ve giincellestiriimesini gerceklestiren paydastir.

Glivenilir Servis Saglayici (Trusted Service Manager - TSM); Mobil Ode-
me Hizmet Saglayici, Kart Cikaran Kurulus veya Uye isyeri Anlasmasi Yapan Kurulus
adina hareket eden ve her gline de hizmet sunarak farkli ddeme kuruluslarinin bir-
likte calisabilirligini saglayan paydastir. Pratikte, uygulama yasam déngusu yonetimi,
sifreleme anahtarlarinin ydnetimi gibi gorevleri de yerine getirebilmektedir. Genelde
bir Gglincl parti kurulusu olmakla birlikte, Givenilir Servis Saglayicl fonksiyonlarinin
diger paydaslarca gerceklestirilebildigi uygulamalar da mevcuttur.

Odeme Gecis Saglayiasi (Payment Gateway); isyeri adina mobil 6demele-
rin yetkilendirilmesini saglayan Gg¢lincl taraf kurulustur.

Bulut; Kullanicr kisisel bilgileri, hesap bilgileri veya ¢deme bilgileri gibi verilerin
6deme kurulusunun kendi agindaki sunucularda veya hizmet alinan Gglinct taraf
sunucularda saklandigi ortamdir.

Bu calismada guvenligi saglanmis bulut ifadesi ile BDDK tarafindan yayinlanan
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Yonetmelik Taslagi 29.
Madde 11. Fikrada yer alan “ Banka, bir dis hizmet olarak bulut bilisim hizmetlerini
de kullanabilir. Bu sekilde alinacak bulut hizmeti, tek bir bankaya tahsis edilmis do-
nanim ve yazilim kaynaklari Gzerinden 6zel bulut hizmet modeliyle alinabilecegi gibi
birden fazla banka arasinda donanim ve yazilim kaynaklarinin fiziken paylasildigi an-
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cak mantiksal olarak her bankaya ayri kaynaklar atayan ve sadece bankalara hizmet
veren topluluk bulutu hizmet modeliyle de alinabilir

Ana bankacilik uygulamasi, kredi ve kredi karti uygulamalari ile 6deme hizmeti
gibi faaliyet konularinda topluluk bulutu hizmet modeliyle dig hizmet alinabilmesi
Kurulun iznine tabidir.” Hikminde yer aldigi gibi 6zel (private) bir bulut hizmeti
ya da sadece banka veya finansal kuruluslara hizmet veren topluluk (public) bulut
ifade edilmektedir. S6z konusu hikmin diizenlenmesinin son derece isabetli oldugu
dastnilmektedir.

Token/Tokenization (Simge/Simgelestirme); Kart bilgisi, kullanici bilgisi,
o6deme bilgisi gibi hassas ddeme verilerinin matematiksel bir fonksiyon vasitasiyla
Uclincl kisiler tarafindan anlasiimayacak sekilde rastgele Gretilmis, tekil ve tek yonli
( ters algoritmalarla orijinal verinin elde edilemedigi) bir degere dénustarilmesidir.
Veri iletimi esnasinda hassas veriler yerine token degeri iletilir.

Kisiden Kisiye Odeme (Person-to-person payments (P2P)); Kullanicilarin
banka hesaplari veya kredi karti hesaplarindan baska bir kisinin hesabina internet
veya mobil telefonlari araciligiyla para aktarabildigi cevrimici teknolojidir ( Investin-
gAnswers, 2019).

Tanimlari yapilan paydaslar birbirinden ayri olabildigi gibi bazi paydaslar tek ku-
rulus bunyesinde toplanabilmektedir. Ayrica siralanan paydaslar haricinde kullanilan
mobil 6deme teknolojisine gore Guvenli Unsur Ureticisi (SE Manufacturer), Mobil
Odeme Uygulamasi Gelistiricileri ve Givenilir Mobil Odeme Hizmet Saglayicilari da
ekosistem icerisinde yer alabilmektedir.

Bir mobil ddeme islemi farkli uygulama ve metotlarda bircok farklilik gosterebile-
cek olmakla birlikte 6zetle su sekilde gerceklesmektedir. Mobil 6deme hizmetinden
faydalanmak isteyen kisi mobil 6deme hizmet saglayicisina kayit olarak musteri (kul-
lanic) haline gelir. Musteriye ilgili mobil 6deme uygulamasinin glvenli bir sekilde
iletilmesinden mobil 6deme hizmet saglayici, ag operatori ve varsa glvenli unsur
saglayici ile gUvenilir servis saglayici sorumludur. Herhangi bir mal veya hizmet sagla-
yan ticari firma, Uye isyeri anlasmasi yapan kurulusla sézlesme imzalayarak ve kabul
etmeyi planladigi mobil 6deme teknolojilerinin gerektirdigi donanim yatirmini yapa-
rak isyeri haline gelir.

Modsteri fiziksel olarak veya internet tzerinden bir isyerinden alisveris yaptiginda
(Sekil 1), mobil 6deme uygulamasinda bulunan musterinin kart bilgisi glvenli unsur
kullanilmasi halinde kart ¢ikaran kurulus, bulut teknolojisi kullaniimasi halinde ise
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mobil 6deme hizmet sadlayicisi ve sonrasinda kart cikaran kurulus tarafindan dog-
rulanir. BUtlin bu asamalarda her paydas ilettigi verinin sifreli olarak iletilmesinden
sorumludur. Ancak, veri iletiminin gizlilik, buttnlik ve erisilebilirliginden ag operaté-
rii sorumludur. islem sonunda 6deme mebladi kart cikaran kurulus tarafindan ms-
teriden tahsil edilir ve Uye isyeri anlasmasi yapan kurulus tarafindan isyerine 6denir.

Bu iki paydas arasindaki mutabakat ve finansal netlestirmeler mutabakat kurulusu
tarafindan yaplilir.

Sekil 1. Mobil Odeme Ekosistemi Calisma Semasi
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Kaynak: Wang, Hahn, v.d., (2016)

3. Mobil Odeme Cesitleri

Akilli telefonlarin sundugu kabiliyetler sayesinde mobil 6demelerde cesitlilik olduk-
ca fazladir. Her bir mobil 6deme uygulamasi farkli ek 6zelliklerle misteri cekmeye
ve isyerleri ile anlasma yapmaya calismaktadir. Halen gelismekte olan bir alan olmasi
sebebiyle, mobil ¢demelerde genel kabul gormuis bir siniflandirma ve terminoloji
henltiz olusmamistir. Mobil 6demeleri; 6deme sekline, riski tasiyan paydasa, 6deme

verisinin saklandigi yere ve mobil cihaz ile POS arasindaki iletisim teknolojisine gére
siniflandirmak mimkdnddr.

Odeme sekline gére mobil 6demeler Gce ayrilabilir. Bunlardan ilki, P2P (person
to person) mobil 6demelerdir. Bu tip ddemelerde gdnderen, alicinin telefon numa-
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rasi, e-posta adresi gibi gizli olmayan ve tekil olarak aliclyr tanimlayacak bir bilgiyi
kullanarak gercek bir kisi olan aliciya para iletilir. ikinci 6deme sekli, uzaktan mobil
odemelerdir. Bu yontemde, musteri POS terminali ile sanal etkilesim kurarak 6deme-
yi gerceklestirir. Uclinci 6deme sekli ise temassiz mobil 6demelerdir. Misteri mobil
telefonunu kullanarak POS cihazindan 6deme yapar.

Bir diger siniflandirma da riski tasiyan paydasa gdre yapiimaktadir. Mobil 6de-
meleri buna gdre Ug baslik altinda incelemek mimkindir: GSM operatérinin riski
Ustlendigi yapilar, bir karth sistem kurulusunun riski Ustlendigi yapilar ve misterinin
riski Ustlendigi yapilar (Carr, 2010).

GSM operatorinin riski Ustlendigi yapilarda, masterinin mobil telefonu ile yaptigi
alisverislere iliskin satin alma bedeli operator tarafindan musterisinin aylik faturasi-
na yansitilmaktadir. Bu 6deme ydntemi genellikle sanal ortamdaki dijital Grinlerin
aliminda kullaniimaktadir. Mobil cihazlarda kullanilan uygulamalar icin kredi kart
bilgisini paylasmak istemeyen veya glvenlik sebebiyle 6deme onayinin birkag adim-
da gergeklestiriimesinden sikdyet eden kullanicilar icin tercih edilebilir bir 6deme al-
ternatifi oldugu soylenebilir. Ancak satisi gerceklestiren isyerinden kesilen komisyon
oraninin diger 6deme hizmeti saglayicilarina gore cok daha ylksek olmasi ve bu
maliyete saticilarin katlanmasi sebebiyle saticilar tarafindan dezavantajli olarak goril-
mektedir. Ayrica, mobil operatodrlerin abonelerine kredi saglama gibi bir fonksiyon-
lari bulunmamaktadir. Bu sebeple mobil operatorler hic bilmedikleri bir ise girmekte
isteksiz davranabilmektedir. Ylksek tcretli SMS (yarisma, bagis amaclh v.b.) ve yik-
sek Ucretli aramalar da bu kapsamda ele alinmaktadir.

Bir kartli sistem kurulusunun riski Ustlendigi yapilarda, musterinin mobil telefonu
ile yaptigi alisverislere iliskin satin alma bedeli kadar kredi karti borclandirilip isye-
rinin hesabina transfer edilerek édeme gergeklestirilir. Aligveris bedeli, misterinin
kredi karti ekstresine yansitilir. Dlnya genelinde en fazla tercih edilen mobil 6deme
yontemidir. Musterinin 6deme gucligl yasamasi durumuna iliskin riski, kredi kartini
¢tkaran kurulug Gstlenmistir. Musterinin riski Gstlendigi yapilarda, musterinin 6n 6de-
meli karti, banka karti veya banka hesabi kullanilmaktadir. Alisverise iliskin 6deme,
alisveris esnasinda tahsil edilmektedir.

Guvenlik perspektifinden bakildiginda 6deme verisinin givenli bir sekilde saklan-
masi ve iletiimesi 6nem arz etmektedir. Bu calismanin odaginda guvenligin yer al-
mas! sebebiyle 6deme verisinin saklandigi yere gore ve 6deme esnasinda kullanilan
iletisim teknolojisine gore siniflandirmalar ayri basliklar altinda ele alinmistir.
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3.1. Odeme Verisinin Saklandigi Yere Gore

Odeme verisinin saklandigi yer, veri mahremiyetinin ve ele gecirilmesi durumunda
musteri bilgisi haricinde édeme yapilabilecek verilerin gizliliginin saglanmasi adina
dnem arz etmektedir. Odeme verisinin saklanacagi yer ayni zamanda, fiziksel gtiven-
ligin saglanmasindaki sorumlulugun sahibinin de belirlenmesi anlamina gelecektir.
Mevcut 6deme sistemleri g6z 6nlne alindiginda édeme verileri, mobil cihaz icerisin-
de yer alan guvenli unsurda veya bulut ortaminda saklanabilmektedir.

3.1.1. Mobil Odeme Cihazi (Giivenli Unsur)

Odeme verisi mobil telefon biinyesinde yer alan glvenli unsurda (secure element)
saklandiginda, verinin saklanma esnasindaki fiziksel gtvenligi, servisi kullananin so-
rumlulugundadir. Guvenli unsur, mobil cihazlar icerisinde glvenilir operasyonlarin
gerceklestirilebildigi ve 6deme bilgileriyle kriptografik anahtarlarin muhafaza edilebil-
digi izole bir alan sunan, kurcalanmaya karsi dnlemler barindiran, ¢ip seviyesinde bir
glvenlik bilesenidir. Uygulama yontemi olarak ginimdizde 3 farkli formda gtvenli
unsur kullanimi éne ¢ikmaktadir (GlobalPlatform, 2018).

GOmuli glvenli unsur: Cep telefonu Ureticisi firma tarafindan Gretim strecin-
de cihaza yerlestirilen ve kontroli yine Ureticide olan bir devre parcasidir. Son
doénemlerde bircok akilli telefon dreticisi NFC destekli modelleri piyasa slrer-
ken, bunlarla 6demeyi kabul eden POS cihazlar da isyerlerinde yer bulmaya
baslamistir. Glvenli unsurun gdmull olmasi cihazla uyum garantisi getirirken,
en buyUk dezavantaji bir cihazdan digerine tasinabilir olmamasi olarak gozuk-
mektedir.

Gelistirilmis SIM (Subscriber Identity Module) karti: Standart SIM kartin yerini
alan ve icinde guvenli unsur devresini barindiran gelistirilmis SIM kartlari -di-
Jer bir adiyla Universal Integrated Circuit Card (UICC)- mobil a§ operatorleri
tarafindan saglanip son kullaniciya sunulmaktadir. Mobil ag ve cihaz uyumu
garantisi olan bu kullanim formunda, kartli sistem kurulusu ile GSM operaté-
rU arasinda bir anlasma yapilmasi gerekmektedir.

MicroSD kart: Birincil kullanimi mobil cihazlarda bellek kapasitesini arttirmak
olan MicroSD kartlarin gudvenli unsur devresi barindiran versiyonlari mobil
ddemeyi desteklemektedir. Bu drilnler genellikle hizmeti dizenleyen banka
tarafindan saglanmakta ve kontrol edilmekte olup bu servisi destekleyen te-
lefonlara takilmak Uzere kullanicilara dagitilmaktadir. Bankalarin geleneksel
kart dizenleme ve dagitim yéntemini strdirebilmesi ve yerlesik olarak NFC
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destegi bulunmayan MicroSD yuvali telefonlarda kullanilabilmesi avantaj ola-
rak gdzikmektedir. Buna karsin MicroSD yuvasl bulunmayan telefonlarda
kullanilamamasi ve yuva bulunan cihazlarda da fazladan bir yer isgal etmesi
yayginlagmasi yolunda engel teskil etmektedir.

Mobil 6deme uygulamasinin mobil cihaz icerisinde yer alan gtvenli unsurda tutul-
masina diinyadan ornek olarak Kenya, Hindistan ve Afganistan’da kullanilan MPESA
ile ABD"de kurulu ISIS ve Google Wallet 1.0 verilebilir. MPESA ve ISIS gUvenli unsur
olarak “gelismis SIM kart” kullanirken, Google Wallet 1.0 “gémdalu gtvenli unsur”
kullanmaktadir.

3.1.2. Bulut

Bu 6deme sisteminde 6deme verisi bulut ortaminda tutulmakta ve mobil cihaza
sadece 6deme esnasinda buluta bagdlanmak icin aracilik fonksiyonu ydklenmekte-
dir. Uygulamadan uygulamaya farklilik gdstermekle birlikte saklanilan ¢deme verileri
veya bu veriler kullanilarak elde edilen yapilar (token), islem esnasinda mdsterinin
mobil telefonuna veya isyerine iletilebilecegi gibi hicbirisine iletiimeden ¢deme islemi
arka planda da gerceklestirilebilmektedir.

Odeme verilerinin mobil telefonda tutuldugu durumdan farkli olarak, bulutta
o6deme verilerinin tutulmasina iliskin genel kabul gérmus standartlar henlz olustu-
rulmamistir. Bunun sebeplerinin basinda gdvenli olarak bulut Uzerinde 6deme ve-
rilerinin saklanmasina iliskin teknolojilerin strekli gelismekte ve dedismekte olmasi
gelmektedir. Ayrica bulut Gzerinde veri saklama imkéanlari mobil telefonda oldugun-
dan daha fazladir ve her uygulama, pazarda kendisini farkli bir yere oturtabilmek igin
farkl ozellikler barindirmaktadir.

Mevcut uygulamalardan, PayPal, Square, Seamless, LevelUp, Venmo, GoPago,
QwickCodes, Cloud Zync, Dwolla ve MCX gibi sirketler mobil 6deme bilgisini sak-
lamak amaciyla bulut tabanl yaklasimi benimsemislerdir. Bu konuda en ilging or-
neklerden bazilari da Facebook, Twitter, Instagram ve WeChat gibi sosyal medya
kapsaminda sunulan mobil 6demelerdir.

Odeme verisinin bulutta saklandigi durumlarda, mobil 6deme sistemi saglayicilari
mobil telefon ureticilerine ve GSM operatérlerine daha az bagiml olmaktadir. Ote
yandan édeme verisinin mobil telefon blnyesindeki glvenli unsurda saklanmasi du-
rumunda ise, telefonun internet baglantisi, sarj ve ¢cekim durumlarina bagl olmaksi-
zin musteri tarafindan 6deme gerceklestirilebilmektedir.
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3.2. iletisim Teknolojisine Gore

Gelisen teknolojilerden faydalanarak her gecen giin mobil cihaz ile 6demeye ola-
nak saglayan yeni kimlik dogrulama yontemleri gelistiriimektedir. Hatta uygulamalar
esnek olabilmek adina misteriye birden fazla yontemden faydalanma imkani suna-
bilmektedir. GUndmuzde var olan uygulamalar dikkate alindiginda, 6deme esnasin-
da mudsterinin kimlik dogrulama verilerinin iletisiminde kullanilan teknolojiye goére
mobil édemeler, NFC, QR Kodu, SMS/USSD ve Internet olarak dért baslk altinda
incelenmistir:

3.2.1. NFC

NFC (Near Field Communication), Tirkce adiyla “Yakin Alan iletisimi”, verilerin bir
cihazdan digerine 10 cm’den daha kisa bir mesafede kablosuz olarak aktariimasini
saglayan bir teknolojidir. NFC, sadece NFC cipler birbirine ¢cok yakin oldugunda cal-
san Ozel bir RFID radyo frekansi (13.56 MHz) kullanir. NFC ¢zelligine sahip cihazlar,
birbirine yaklastirilarak aktif hale geldiginde, NFC cipleri bir 6demeyi tamamlamak
icin sifrelenmis verileri degistirir. Bu aktarimin gergeklestirilebilmesi icin sz konusu
cihazlarda NFC yongalarinin ve antenlerin bulunmasi gerekir. iki cihaz arasindaki
kablosuz veya “temassiz” baglanti, kablosuz izleme uygulamalarinda kullanilan rad-
yo frekansi tanimlama (RFID) etiketlerine benzer radyo dalgalarini kullanir.

NFC teknolojisi, mobil telefonun fiziksel olarak bir POS cihazi ile ayni ortamda
bulundugu 6demelerde kullanilmaktadir. Muisterinin 6demeyi tamamlamasi icin
NFC destedi bulunan mobil telefonunu okuyucu modidile yaklastirmasi yeterlidir. Bu
sekilde gergeklestirilen ¢cogu islemde PIN girilmesi beklenmemektedir, zira NFC'nin
pazarlama stratejisinde islemin cabuklugu ve pratiklik énemli bir yer tutmaktadir.
Buna karsin, belirli limitin Gzerinde alimlarda veya gunlik olarak belirlenen limitlerin
aslimasi hallerinde guvenligi artirmak amaciyla 6demenin onaylanabilmesi icin PIN
dogrulamasinin da yapilmasi gtvenligi artiracaktir.

NFC cipi; kart (pasif mod), okuyucu (aktif mod) ya da her iki fonksiyonu yerine
getirebilen mobil bir cihaz olarak dustnilebilir. Aktif mod NFC cihazinin kendi RF
(Radio Frequency) sinyalini olusturmasi, pasif mod ise baska bir cihaz tarafindan
olusturulmus RF sinyali ile ¢alismasi seklinde tanimlanabilir. NFC kullanan mobil ci-
hazlar aktif ve pasif mod arasinda kolaylikla gecis yapabilmektedir. iki NFC cihazinin
karsilikli olarak aktif modda calistigi aktif-aktif iletisimin yani sira bir cihazin aktif
modda diger cihazin pasif modda calistigi aktif-pasif iletisim mimkin olmaktadir.
Aktif-aktif calisma modunda her iki cihaz da kendi enerjisini kullanarak RF sinyalini
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Uretebilmekte, aktif-pasif calisma modunda ise aktif cihazin Urettigi enerji her iki
cihaz tarafindan kullanilmaktadir. iletisim esnasinda iletim kanali her iki cihaz arasin-
da degismeli olarak kullanilmaktadir. Her cihaz mesaj géndermek icin diger cihazin
olusturdugu RF alanini kapatmakta ve kendisi sinyal Ureterek gondermektedir. Aktif
- aktif calismada, her iki cihaz da kendi enerjisini ve RF sinyalini kendisi Urettigi ve
daha ylksek modulasyon glgleri harcandidi icin daha ylksek veri iletisim hizlarina
ulasilabilmektedir.

NFC 6deme sireci, kullanicilarin kolay, hizli ve givenli 6deme yapmasini sagla-
maktadir. Bu nedenle, Apple Pay ve Google Pay gibi NFC tabanli 6demeler, hizli bir
sekilde tercih edilen bir tiketici 6deme yontemi haline gelmektedir. Mobil 6demeli
POS (mPOS) pazari, geleneksel POS pazarindan daha hizli bdylimektedir ve Berg
Insight projeksiyonlarina gore didnya genelinde 2017 yilinda 34 milyon adet olan
mPOS terminali sayisi, 2022 yilinda 86 milyon adede ulasacaktir (Berg Insight, 2017).

Bununla birlikte gelisen teknolojiler sayesinde NFC kabiliyeti iceren cep telefon-
larinin POS cihazi olarak kullanimi da gorulmektedir. Ancak bu sekilde kullanimlar
O6deme ekosisteminin baslangic noktasinda yer alan cihazlarin gavenlik riskini ar-
tirmaktadir. Mobil cihazlarin glvenligini saglamak geleneksel POS’lara gére daha
zor olabilmektedir. Bu durum fiziksel atak vektorlerine ek olarak dijital saldirilara da
olanak veren bir ylzey haline gelmektedir.

3.2.2. QR Kodu

QR (Quick Response) kodlar, 1994 yilinda kesfedilmesine karsin son yillarda kul-
lanimi yayginlasan ve akilli telefonlara bilgi enjekte etmek amaciyla da kullanilabilen
2-boyutlu (matris) barkotlardir. 2D barkodlar; yaygin tek boyutlu barkodlarin gelis-
mis, daha fazla kapasiteye sahip ve kigultilmus formlaridir. 2D barkodlar; daha fazla
bilgi tasimakta, veri kaybini énleyen cok gticli guvenilirlik garantisi sunmakta, hem
yatay hem de dikey yénde bilgi icermeleri nedeniyle her iki yénde okunabilmekte-
dirler (Ghiron, Medaglia, v.d. 2009). 2D barkodlarin kullanimi yogun olarak mobil
cihazlarla oldugundan “mobil barkod” ismi yaygin olarak kullanilmakta (Aygoren ve
Varnali, 2011), uygun bir ylzeye uygulanmasi, “mobil kodlama” ya da “mobil etiket-
leme” olarak adlandiriimaktadir. Mobil kodlama; mobil cihazlar yoluyla ve iki boyutlu
barkod kullanilarak yerlesik kamerali bir mobil cihaz tarafindan okunabilir veri elde
etme surecidir (Varnali, Toker v.d. 2011). En yaygin kullanilan 2D barkodlar ise agik-
kaynak platformlar olan QR kodlardir (Bozkurt ve Ergen, 2011).
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Bir Urline, metne veya URL (Uniform Resource Locator)’ye iliskin QR kod, ilgili
olan bitin bilgiyi gémli olarak barkodunda tasimaktadir. Ornegin, bir web site-
sinin URL'sine karsilik gelen QR kod, uygun yazilimin yukli oldugu bir akilli cihazin
kamerasiyla tarandi§inda, siteye erisim saglanabilmektedir. Geleneksel barkotlar sa-
dece sayilari temsil ettiginden, anlamli bir bilgiye erismek icin bir tablodan barkoda
karsilik gelen tanima bakilmasi gerekmektedir. Buna karsin QR kodlarda anlamli veri,
direkt olarak barkodun iceriginde saklanmaktadir.

Mobil 6demelerde iletisim teknolojisi olarak QR kodunun kullaniimasi ¢ sekil-
de gerceklesebilir. Bunlardan ilki, isyeri tarafindan Uretilen QR kodunun musterinin
mobil telefonu tarafindan okunmasi ve édemeye iliskin bilgilerin (isyeri, tutar, vb.)
miisterinin mobil telefonuna iletiimesi seklinde gerceklesir. ikincisi, bir QR kodun
musteri tarafindan mobil telefona okutulmasi ile telefonun bir internet sayfasina
yonlendirilmesi sonrasinda musterinin alisveris yapip 6deme gerceklestirmesi seklin-
dedir. Uglinciist ise, misterinin deme bilgisini (kredi karti, sadakat karti gibi) iceren
QR kodunun isyeri tarafindaki QR kod tarayicisi tarafindan okunmasi seklindedir.

QR kod kullaniminin cazip olmasinin ana sebebi, herhangi bir akilli telefonla ve is-
letim sistemiyle kullanilabilmesi ve satig noktasi tarafinda gereken tek yatirmin 2 bo-
yutlu bir barkot okuyucu ve basit bir yaziim giincellemesi olmasidir. Kullanim kolayli-
g1 ve akilli telefonlar vasitasiyla bircok birey icin ulasilabilir olmasinin da getirisiyle, QR
kodlar cok sayida basarili mobil 6deme sisteminin tecribe edilmesini saglamislardir.

Bunun yani sira QR kod kullanilarak yapilan mobil 6demelerin en basarili ¢rnekleri
arasinda Cin'de cok yaygin kullanilan Alipay ve WeChat yer almaktadir. Her iki uygu-
lamada hem Uye isyeri hem de kullanici tarafinda QR kod yer alan 6édemeleri kabul
etmektedir. Alipay, Ali ve Taobao e-ticaret platformlari sayesinde ¢ok biyuk bir pazar
payina sahiptir. Wechat ise kullanici taleplerini iyi takip eden bir sosyal platformdur.
Her iki uygulama da yaptiklari promosyonlar ve glven sadlayici yenilik¢i teknolojileri
ile musterileri basarili bir sekilde etkilemistir. Bu sayede Cinli kullanicilar 6demelerde
QR kodu ile alisverise olumlu sekilde yaklasmaktadir (Zhang, 2018).

Bunun yani sira QR kod kullanilarak yapilan mobil 6demelerin en basarili érnekleri
arasinda Starbucks uygulamasi da yer almaktadir. Starbucks'lar fiziksel satis noktasi
islemlerinde en ¢ok sayida mobil ddemenin gerceklestirildigi yerler olup, penetrasyon
2017 sonu itibariyle toplam satisin %30"una ulagmistir. EMarketer’in 2018 yili anke-
tine gore Starbucks mobil ddeme uygulamasi, Apple Pay, Google Pay ve Samsung
Pay mobil 6deme uygulamalarindan daha fazla kullaniimaktadir ve gelecek 4 yilin
projeksiyonlarinda daha fazla kullanilacagi beklenmektedir (Sekil 2).
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Sekil 2. ABD Mobil Odeme Kullanicilari

US Proximity Mobile Payment Users, by Platform,
2017-2022

millions

2017 2018 2019 2020 2021 2022
Starbucks 207 23.4 257 27.6 28.8 29.8
Apple Pay 19.9 22.0 24.0 25.5 26.6 275
Google Pay 9.3 11.1 12.4 13.4 14.3 14.9
Samsung Pay 8.4 09 11.0 11.9 12.7 13.2

Naote: ages T4+ maobile pm::ne users who have made at least one pmxr'mr':y

mobile payment transaction in the past & months

Source:; E‘MS.F'RE!'EJ: MS}-’ 2018

237964 wwweMarketer com
Kaynak: Tearsheet, 2018.

Bir diger basarili 6rnek ise LevelUp'dir. ABD'de 200 den fazla marka ile anlagsmali
olan uygulamada, LevelUp'i telefonuna indiren kisi, daha sonra herhangi bir banka
veya kredi kartini buradaki hesablyla eslestirir. Bu eslestirmenin ardindan s6z konusu
kisi icin essiz bir QR kodu Uretilir. Artik bu QR kodu alisverislerde 6deme yapmak icin
kullanilabilir. Kisi LevelUp ile 6deme kabul eden bir kafeye gittiginde telefonundaki
uygulamayi acar ve Uye isyerindeki QR kod tarayicisina okutur. Bunun Uzerine kasiyer
Urln veya hizmetin bedelini tuslar ve muUsteri onayladiktan sonra alisveris tamamla-
nir. Isleme ait fis misterinin e-posta adresine iletilir.

QR kodlarinin sundugu bir diger avantaj ise mobil teklifler ve promosyonlar olarak
g6zlkmektedir. Son donemde akilli telefonlarin da yayginlasmasiyla popllerlesen
mobil kuponlar, hizli bir sekilde kdgit kuponlarin yerini almaktadir. Ayrica, konuya
isletmeler tarafindan bakildiginda mobil kuponlar énemli bir maliyet distst saglar-
ken, tiketiciler tarafinda ise kullanim kolayligi getirmistir. Ornek olarak, Tirkiye'de
Boyner Grup tarafindan 2015 yilinda hayata gecirilen Hopi uygulamasi ile QR kod
Uzerinden ddeme yapilabilmekte, puan biriktirilmekte, indirim ve kampanya kupon-
lart kullanilabilmektedir (Hopi, 2018).

3.2.3. SMS/USSD

Kisa Mesaj Servisi, yani SMS (Short Message Service), GSM teknolojisinin bir par-
casi olarak gelistirilmis, mobil telefonlar arasi metin mesajlasmasini saglayan bir ser-
vistir. USSD (Unstructured Supplementary Service Data) ise, GSM standardinin bir
parcasi olarak telefonlarin servis saglayicisina ait sunucularla iletisimini gerceklestiren

Mobil Odemeler, Giivenlik Sorunlari ve Céziim Onerileri

67



68

protokoldlr. SMS servisinde mesaj gonderen ile alan arasinda servis saglayicisina ait
bir merkez bulunur ve buna badli olarak “sakla ve ilet” teknigi kullanilir, mesaj énce-
likle merkezde saklanir, alici abone GSM agina baglandiginda kendisine iletilir. Buna
karsin USSD protokoll oturum bazlidir ve baglanti gercek-zamanli olarak gercekles-
tirilir. Bu oturumlar slresince gonderilebilecek USSD mesajlari en ¢cok 182 karaktere
sahip olabilirler. iletisim aglarina USSD ile baglanti genelde kullanicilarin haberi olma-
dan yapilir. USSD kodlar mobil cihazin numara ¢evirme ekranina belirli bir formatta
yazilinca onceden tanimli islevi yerine getirmektedir. Telefon gorismesi baslatmak
en klasik USSD islemlerindendir. interaktif uygulamalar g6z 6niine alindiginda, USSD
icin yanit siresi SMS’e gdre daha kisadir.

Kisa mesaj servisi, bankacilik islemlerinde de siklikla kullanilmaktadir. Kisiler, bilgi
alma amacli olarak SMS’le bankadaki hesaplarinin durumunu sorgulayabilir (6r: baki-
ye, bor¢) veya islem gerceklestirme istemiyle yine SMS’le 6deme talimati verebilirler.
Ote yandan kullaniclarin asinaligi yoninden bakildiginda SMS, internet Gzerinden
gerceklestirilen bankacilik islemlerinde, iki faktorli kimlik dogrulamanin ikinci fakto-
ri (sahip olunan sey - something you have) olarak tlkemizde benimsenmistir.

GUnUmUzde, SMS ve USSD teknolojileri bir mobil 6deme ydntemi olarak da kul-
lanilabilmektedir. Bu senaryoda, musteri mobil cihazini kullanarak abonesi oldugu
operatdre kisa mesajla veya USSD koduyla bir ddeme talebi géndermektedir. Karsili-
ginda isleme dair bedel abonenin telefon faturasina yansitilir veya kullaniyorsa mobil
ctizdanindan tahsil edilir. Bu slrecte islemin diger tarafi, yani Gye isyeri de, 6demenin
durumu hakkinda bilgilendirilir. Bu servis kapsaminda musteriye ait bir teslimat adre-
si paylasilmadigi da g6z 6niinde bulunduruldugunda, alinan Urtin genellikle dijital ol-
maktadir. Bilet, mUzik ve video gibi SMS/USSD servisi kullanilarak alinabilen Grinler,
hizmet saglayicisi tarafindan ¢ogunlukla MMS (Multimedia Messaging Service) ile
istemciye gonderilir. Ayrica, 6demenin yapildigini gostermek amaciyla Uye igyerinin
fiziksel kontrol gerceklestirebilmesi icin MMS ile bir QR kod/barkod da gdnderilebilir.

SMS/USSD ile gergeklestirilen ddemeler son doénemde popularitesini kaybeder-
ken, yerini diger mobil ddeme yontemleri almaktadir. Bu durumun sebeplerinin
basinda guvenilirlik gelmektedir. Mesajin herhangi bir sebeple gdénderilememesi
halinde 6deme islemi gerceklesmeyeceginden guvenilir bir yontem olarak kabul edil-
memektedir. ikinci bir etken de giivenliktir. Bu kisim calismanin dérdiinci bolimiin-
de tartisilacaktir. Bir diger etken de mesajin yazilip iletiimesi ve ardindan ye isyerinin
ddemenin tamamlandigina dair onay alma sirecinin uzun olabilmesidir. Son olarak
en 6nemli etken maliyetin yUksek olusudur. Servisi kullanan musteriler kisa mesajlar
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icin, hizmet saglayicisi da multimedya mesaj servisi icin Ucretlendirilir. Ayrica GSM
operatdrleri, ddeme hizmetinden ylksek komisyonlar almaktadir.

3.2.4. Internet

internet (izerinden yapilan mobil ddemelerde, &deme verileri bulutta saklaniimak-
tadir. Odeme islemi esnasinda, ddeme verileri veya bu veriler kullanilarak elde edilen
token (jeton) vs. gibi unsurlar, misterinin mobil telefonuna, isyerine veya alisverise
iliskin bilgilerin mobil clzdan saglayicisina iletilir. Bu islemlerin sonrasinda, édeme
arka planda gerceklesmektedir. Bu sekilde hassas ddeme verileri ve kisisel bilgilerin
herkese agik iletisim ortamlarinda iletiimemesi saglanarak givenlik artirilmis olacak-
tir. Hassas 6deme verisinin iletim ortamlarinda glvenliginin saglanmasinin bir diger
yolu da verileri sifreli (encrypted) iletmektir. Ancak bu durumda, iletisimde yavaslama
olabilecegi g6z ardi edilmemelidir.

Mevcut uygulamalardan PayPal, Square, Seamless, Venmo, GoPago ve Dwolla
gibi sirketler bu yaklasimi benimsemistir. Mobil 6demelerde en yenilik¢ci firmalardan
olan Square firmasli, Square wallet uygulamasinda getirdigi “Pay with your name -
Isminle 6de” ézelligi sayesinde misterilerin POS cihazina gitmesine gerek kalmadan
6deme yapmasina imkan tanimistir. Bu sistemde Square wallet uygulamasi musteri-
nin konum bilgisinden faydalanarak yakinlardaki isyerlerinden olusan listeyi misteri-
ye sunar. Alisveris yapacag isyerini secen misteri isyerine sadece ismini soyler. Isyeri
uygulamasindaki musteri resmini kullanarak musterinin kimligini dogrulayan isyeri,
tutari girer ve islem arka planda bir CNP (Card Not Present - kartin fiziksel olarak
degil kart Uzerinde basili olarak yer alan verilerin kullanildigi 6demeler) islem gibi
gerceklesir. JPMorgan Chase & Co tarafindan Uretilen GoPago uygulamasi ve eBay'in
bir sirketi olan PayPal da benzer 6deme secenekleri sunmaktadir. Ayrica PayPal, mis-
terilerin isyerine ulasmadan siparislerini dnceden vermesine de olanak sunmaktadir.

Bazi mobil ctizdan uygulamalari, birden fazla iletisim teknolojisini kullanarak, fark-
I teknolojilerin avantaj ve dezavantajlarini bir araya getirmektedir. Bunun bir érne-
gi olarak, Google, Agustos 2012'de kullanima sundugu Wallet 1.5 uygulamasinda
hibrit bir mekanizma kullanma yoluna gitmistir. isyeri édenecek tutar POS cihazina
girdikten sonra musteri, telefonunu NFC'li POS cihazina okutur ve telefondaki sanal
kart verisi ile mUsterinin kimligi dogrulanmis olur. Daha sonra arka planda standart
bir CNP 6demesi ile Google isyerine 6demeyi gergeklestirir. Son olarak da musterinin
gercek kartindan standart bir CNP 6demesi ile isyerine 6denmis tutar, Google tara-
findan tahsil edilir.
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Modsterilerin isyerlerine ddeme yaptigi mobil cizdan uygulamalarinda oldugu gibi,
P2P 6demelerde de iletisim teknolojisi olarak internet kullanilabilmektedir. Bu dde-
melerde en buyuk sorun gonderici ile alicinin farkli uygulamalar kullanmasi halinde
aliciyr tanimlayacak tekil bir yapi olusturulmasidir. Seamless, Dwolla ve Venmo firma-
lari, telefon numarasi, e-posta adresi gibi tekil bir ayirt edici ile parayi alacak kisilerin
belirlenmesine imkan sunmaktadir. Benzer sekilde, Google'in Wallet mobil clizdan
servisini Gmail e-posta servisine entegre eden 6zellik sayesinde e-posta gondererek
para transferi yapabilmek mimkdndar.

Sosyal medyanin da bir 6deme araci olarak kullanilabilecegini gésteren ilk uygu-
lama American Express ve Twitter isbirligi ile sunulan Amex Sync Grinidur. Kisilerin
Twitter hesaplariyla American Express Ozellikli kartlarini eslestirmesinin ardindan ak-
tif hale gelen bu sistemde, génderilen bir “tweet” ile Grln satin alabilme kolaylidi
sunulmak istenmistir. Bunun icin, Twitter servisi Uzerinden atilan mesajin 6zel bir
"hashtag” icermesi gerekmekte, ardindan da kullanicidan yapmak istedigi alim islemi
icin onay vermesi beklenmektedir. Kullanicinin Twitter hesabinin kontrollini elinde
bulundurdugu varsayimiyla, olagandisi bir islem gerceklestirildiginde kullanici uyaril-
maktadir. Ayrica, satin alinan Grlin sadece kisinin American Express hesabinda 6n ta-
nimli olan adresine gonderilebildigi icin, farkl bir adrese gonderilme ihtimali/tehlikesi
bulunmamaktadir. Ancak kisinin 6deme bilgileri Twitter hesabina baglandigindan,
Twitter hesabinin givenligini saglamak bireyler icin daha da dnem kazanmaktadir.
Bunun haricinde sosyal medya kullanilan mobil 6deme uygulamalarina érnek olarak
PayPal’ In gelistirdigi Venmo uygulamasi, Apple Pay Uzerinden kullanicilarin mesajlas-
ma ile 6deme islemleri yapabilmesi, Amerikan Bankalari ve kredi birlikleri tarafindan
klcuk miktarlarda 6deme yapilabilen Zelle uygulamasi, Facebook Messenger uygu-
lamasi verilebilir. Cin"de yaygin olarak kullanilan Tencent’'s WeChat and Alibaba’s
Alipay uygulamalari da sosyal medya 6deme ydntemleri olarak ortaya ¢ikmaktadir.
Ancak d6deme bilgilerinin sosyal medya Uzerinden paylasilmasi hassasiyeti kullanici-
lart bu tarz 6demelerden alikoyan en 6nemli unsur olarak gdzikmektedir. Avrupa,
Afrika ve Latin Amerika'da faaliyet gOsteren Accenture Payment Services'e goére
tuketicilerin % 92'si finansal bilgilerini 6zellikle glvenlik endisesi nedeniyle, sosyal
medya sirketleri ile paylasma konusunda isteksizdir (BBC, 2017).

4. Mobil Odemelerde Giivenlik ve Oneriler

Mobil ddeme sistemleri, bilgi sistemleri gtvenligi acisindan ele alindiginda ge-
leneksel kredi kartll 6demelere gore daha fazla glvenlik riski tasimaktadir. Mobil
6deme sistemlerinde iletisimde hava ortamini kullanmasi, mobil cihazlarin kolaylikla
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ele gegirilebilir ve tekrar kullanilabilir olmasi ve mobil isletim sistemlerinin glivenlik
unsurlarinin kisith olmasi mobil sistemleri dolandiriciliga daha fazla musait hale getir-
mektedir. Bu durum bircok saldiri icin acik kapi birakarak guvenlik agigi olusturmakta
ve karsi 6nlemler alinmazsa sistem guvensiz olmaktadir.

Mobil 6deme guvenlik unsurlar dikkate alinarak bu bélimde, verinin saklanmasi
ve iletisim esnasinda 6¢deme sistemlerinde olusan riskler, saldiri tlrleri ve ¢6zUm dne-
rileri ele alinmaktadir.

4.1. Verinin Saklanmasi Sirasindaki Giivenlik Riskleri ve Oneriler
4.1.1. Mobil Odeme Cihazi (Giivenli Unsur)

1. Kullanici Hatasi ve Dikkatsizlik: Odeme uygulamasinin ve hesap bilgisinin
mobil cihaz icerisinde yer almasi halinde, s6z konusu veri sadece glvenli unsur ice-
risinde tutulmali, baska bir yerde bulundurulmamalidir. Bu durumda, ddeme verisi
kullanicinin kontroliindeki mobil telefonda oldugundan dolayi, kullanici hata veya
dikkatsizlerinden kaynaklanan riskler de degerlendiriimelidir. S6z konusu riske karsi
alinabilecek yegane 6nlem kullanicilarin bilgilendirilerek, farkindaliklarinin artirilma-
sidir.

2. Hassas Verilere Yetersiz Erisim Kontrolii Uygulanmasi: Mobil cihaza
giris yapilmasi esnasinda yetersiz erisim kontroli ve kimlik dogrulama kullanilmasi
halinde ve kisisel veri hirsizligi ve sahte islem yapilmasi riskleri olusacaktir. S6z konu-
su risklere karsi biri bilinen digeri sahip olunan olmak Uzere en az 2 faktorlU erisim
yapllmasi veya erisimde biyometrik veri kullanilmasi da mobil cihazin gtvenligi artir-
maktadir.

Ayrica, SIM karta erisim icin zayif parola kullaniimasi halinde SIM kartin kurca-
lanmasi veya klonlanmasi zafiyeti ve bunun sonucunda hassas ¢deme verisi hirsizligi
ve kullanici yerine yasadisi finansal islem yapilmasi riskleri olusacaktir. Bu riskler s6z
konu oldugu durumlarda; SIM kart icin givenlik duvari kullanimi, SMS PIN kullanil-
masl! ve yeterli anahtar uzunluguna sahip gelismis sifreleme teknigi kullanilmasinin
uygun olacagi dislnulmektedir.

3. Hassas Verinin Giivensiz Saklanmasi: Mobil cihaz icerisinde hesap bilgisi
ve 6deme uygulamasi givenli bir sekilde saklanmazsa bu verilerin elde edilmesi riski
olusacaktir. Bu nedenle, cok katmanli glvenlik yaklasimi glvenligin sadlanmasinda
yardimci olacaktir. Bu amacla, farkli uygulamalar birbirinden bagimsiz ve gtvenli bir
sekilde calismalidir.
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Guvenli unsur icerisinde farkli yetki ve dogrulama mekanizmalari ile ¢alisan birden
fazla glvenlik alani tanimlanmalidir. Bunun icin bir adet ihragci glvenlik alani (ISD-
Issuer Security Domain), bir adet kontrol otoritesi gtivenlik alani (CASD- Controlling
Authority Security Domain) ve farkli servis saglayicilar (kredi karti, on 6¢demeli kart,
sadakat karti, v.b.) icin birden fazla ek glvenlik alani (SSD- Supplemental Security
Domain) tanimlanmalidir (Smart Card Alliance, 2009).

ISD Uretim asamasinda Uretici tarafindan olusturulan kart icerigi glvenli bir sekil-
de elektronik haberlesme isletmecisine (MNO/ISP) iletilmelidir. Yeni bir ek givenlik
alanticin farkl yetkilendirilmeler yapilmali ve her ek gtvenlik alani kendi gtvenlik ala-
ni olusturulmasi ve yetkilendirilmesi ISD tarafindan izin verilerek yapilmalidir (Smart
Card Alliance, 2009).

Ayrica, guvenli unsurun SIM kart gibi bir ¢ip igerisinde saklandigi durumlarda,
fiziksel glvenlik onlemi olarak cipin termal ve UV (Ultra Violet - Moré6tesi) isiklari
ile yapilabilecek ataklara karsl ekstra bir metal katman icerisinde yer alacak sekilde
uretilmis olmasi gerekmektedir.

4. Zararh Yazilimlar: Mobil cihazlara yanlislikla yiklenen zararli yazilimlar, kim-
lik dogrulama verisinin ytklenen yazilimca ele gecirilmesi zafiyeti ve sonucunda dog-
rulama verisi kaybi, veri hirsizligi ve islemin reddedilmesi risklerini olusturmaktadir.
K&td amagli yazilim, onaylanmis bir cihazdan kaynaklanan kullanicr aktiviteleri sonu-
cunda bir mobil cihazi istila edebilir ancak zarar verme potansiyeli, mobil cihazin root
/jailbreak (Android/IOS isletim sistemli cihazlarda en yetkili kullanici olma) yapilmasi
ve guvenilir olmayan kaynaklardan bir baska deyisle uygulama marketleri disindan
ylklenen uygulamalarla dnemli 6lclde artar. Zararh yazilimlarin mobil telefonlardaki
calisma mekanizmalari bilgisayar ortamina benzemekle beraber, mobil telefonun bil-
gisayara gore daha kisisel olmasi sebebiyle (konum, entegre kamera, strekli misteri
yaninda olma, vb.) verebilecegi zarar daha fazladir. Ek olarak, bilgisayar ortamindaki
guvenlik kontrolleri olan antivirls, guvenlik duvari ve sifreleme, mobil ekosistemde
henlz kabul edilebilir olgunluga ulasamamistir.

Bu kapsamda, mdusterilerin mobil telefonun uygun ve givenli kullanimi hususun-
da bilin¢clendirilmesi 6nem arz etmektedir. Glclu parolalarin énemi, glicli parolalarin
yapisl, isletim sistemi ve uygulamalarin glincellenmesinin 6nemi, jailbreak veya root
edilmis telefonun potansiyel sakincalari, mevcut givenlik uygulamalari, kimlik dogru-
lama verilerinin sifresiz bicimde telefonda saklanmasinin potansiyel zararlari, uygula-
malari sadece glvenilen kaynaklardan indirmenin dnemi gibi hususlarda musterilerin
bilgilendirilmesi dnemlidir.
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Bunun yani sira, glvenlik gincellemelerinden kaginmak veya geciktirmek, bir
cihazi guvenlik agiklari icin kolay bir hedef haline getirmektedir. S6z konusu riskleri
onlemek icin yazilim ylkleme icin ekstra bir dogrulama mekanizmasi kullaniimasi,
mobil cihazlarin root/jailbreak yapiilmamasi ve cihazlarda anti virls ve zararli yazilim
engelleyici program kullanilmasi uygun olacaktir.

5. Mobil Cihaz Degistirilmesi/Yenilenmesi: Mobil cihazlarin degistiriimesi
veya yenilenmesi esnasinda glvenli unsur icerisinde yer alan uygulamalarin ydklen-
mesi Ozellikle teknolojiye cok asina olmayan kullanicilar icin konfigtirasyon ve kuru-
lum karmasikligi yaratmaktadir. Bu durum uygulamanin hatali ve yetersiz glivenlikte
kurulumu sonucunu dogurmaktadir. Onlem olarak uygulama yiklenmesi asamasin-
da kullanic etkilesiminin azaltiimasi gerekmektedir.

6. Yetersiz DRM Korumasi: Mobil cihazda yetersiz dijital haklar korumasi
(DRM ) kullanilmasi yasadisi icerik dagitimi, icerik hirsiziigi, dijital korsanlik, dijital hak
ihlali ve icerik saglayici veya Uye isyeri kazang kaybina yol agmaktadir. S6z konusu
risklerin dnlenmesi icin mobil cihazlarda sifre destekli DRM kullanilmasi uygun ola-
caktir.

4.1.2. Bulut

Odeme verisinin bulutta tutulmasi durumunda, édeme verisinin gtvenliginin bu-
lut hizmetini veren paydas tarafindan saglanmasi gerekmektedir. Boylece kullanici-
nin hata ve dikkatsizliklerinden olusabilecek guvenlik riskleri minimize edilmektedir.
Ote yandan, édeme bilgilerinin kullanicinin sahip oldugu cihazdan baska bir yerde
tutulmasi, kullanicilarda giiven problemi olusturabilecektir.

Hassas ddeme verisinin saklandi§i ortam, asgari olarak verinin kullanimi, korun-
masl, saklanmasi, provizyonu ve iletimi konulari icin gelistirilmis bir standart olan
Odeme Karti EndUstrisi Glvenlik Standartlari Konseyi (Payment Card Industry -PCI-
Security Standards Council) tarafindan yayimlanan Veri Glvenligi Standardinin (Data
Security Standard — DSS) glncel versiyonunun gereklerini, tanimlanmis olan sire
cercevesinde yerine getirmelidir. PCI-DSS; 6 ana kriter altinda tanimlanan 12 temel
maddeden olusmaktadir:

Bu kapsamda;

1. Gulvenli ve sUrekli bir ag alt yapisi kurmak: Kart bilgilerini korumak icin gu-
venlik duvari konumlandirilmasi ve yapilandiriimasi, sistemde yer alan hicbir
yazilim ve donanimda 6n tanimli parolanin kullanilmamasi,
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2. Kart sahibinin bilgilerini korumak: Kart bilgilerinin gtvenli sekilde saklanmasi,
genel aglarda kart bilgilerinin sifreli olarak génderilmesi,

3. Guvenlik agigl yonetimi olusturmak: Duzenli olarak glvenlik yazilimlari-
nin glincellenmesi, glivenli sistem ve uygulama gelistiriimesi, gelistirmenin su-
reklilik arz etmesi,

4. Etkin erisim kontroli uygulamak: isletme tarafinda kart bilgilerine erisim kisit-
lamasinin getirilmesi, her kullanicinin kendine ait bir kullanici hesabinin olmasi
ve oturumu bu kullanici hesabi ile agmasi, kart bilgilerine erisimin fiziksel ola-
rak engellenmesi,

5. Duzenliolarak izlemek ve test etmek: Kart bilgilerine ve aga gelen tim erigim-
lerin izlenmesi, glvenlik sistemleri ve slreglerin devamli olarak test edilmesi,

6. Bilgi guvenligi politikasi uygulamak: Tdm personel icin bilgi gtvenligini ilgilen-
diren strdurdlebilir bir politikanin uygulanmasi kriterleri uygulanmalidir.

Bunlara ek olarak, hassas ¢deme verisinin Uye isyerine hic iletiimemesi gerekmek-
tedir. Ancak édeme teyidinin yapilmasi igin bir veri gonderilmesi gerekmesi halinde
ise hesap numarasi veya hassas ddeme verisi yerine her 6deme icin olusturulan farkli
bir token iletilmeli ve daha sonraki ddemeler icin olusabilecek riskler ortadan kaldi-
rilmalidir.

4.2. Verinin iletilmesi Sirasindaki Giivenlik Riskleri ve Oneriler

Odeme islemi, ticlincl bolimde de belirtildigi gibi, NFC, QR Kodu, SIM/USSD ve/
veya internet teknolojileri kullanilarak yapilabilmektedir. Gelisen teknolojilere paralel
olarak, saldirganlar her gecen guin kendilerini gelistirmekte ve yeni metotlara bagvur-
maktadir. Mobil uygulama kullaniminin yayginlasmasi nedeniyle tek bir mobil cihaz
icerisinde, kisisel veriler, kisisel finansal uygulamalar, sosyal medya uygulamalari ve
kurumsal uygulamalar da bir arada bulunmakta ve bu durum saldiri ylizeylerini artir-
maktadir. (Isaac ve Zeadally, 2014.)

Bu bolimde veri iletisimine ydnelik genel riskler ve dnlemler tartisilacak sonrasin-
da bilinen saldiri turleri ve alinabilecek dnlemler hakkinda bilgi verilecektir. BOIGmUn
sonunda ise her iletisim teknigine ¢zel zafiyetler, riskler ve alinabilecek dnlemler ele
alinacaktir.

1. POS ile Cihaz arasinda Hava Yoluyla iletisim (Over the air- OTA):
Veri iletiminin hava yolu ile yapilmasi trafigin birbiri ile karismasi ve sonu-
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cunda Replay (Tekrarlama) saldirisi, veri hirsizligi veri degistirilmesi risklerini
olusturmaktadir. Bu risklere karsi veri iletimi icin glvenli protokol ve guvenilir
platform moddlleri (TPM) kullanilmasi ve veri iletiminin sifreli olarak yapilmasi
onlemleri alinabilir.

2. Uye isyerinde kurulu POS cihazlari: POS cihazlarinin fiziksel olarak Uye
isyerinde bulundurulmasi sahtecilik saldirilari ve POS cihazinin kurcalanmasi
ve sonucunda ddeme isleminin yetkisiz yere yonlendirilmesi, Replay Saldirisi
risklerini olusturmaktadir. Karsi 6nlem olarak, periyodik POS testi yapilmasi ve
o6deme islemi icin mesaj dogrulamasi yapilmasi gerekmektedir.

3. Akilli telefon internet ve GPS yetenekleri: Akilli telefonlarin sahip oldu-
Ju internet ve GPS yetenekleri, mobil cihazlara zararli yaziimlar yiklenmesi,
veri degistirilmesi, kullanici davranisinin belirlenmesi ve mesaj degistiriimesi
riskleri olusturmaktadir. Bu risklere karsi konum servislerinin kullanici kontro-
Iinde olmasi, iletisimin sifreli yapiimasi ve guvenilir platform moddilleri (TPM)
kullaniimasi 6nlemleri alinmalidir.

4. GSM Protokoliinden Kaynaklanan Sorunlar: GSM protokoliinde yer
alan sifreleme zayifliklari (sifresiz SMS gonderimi), génderilen SMS mesaji-
nin degistirilmesi, Replay saldiris, icerik ve servisin calinmasi ve yasadisi fon
transferi riskleri olusturmaktadir. Karsi onlem olarak, giicli sifreleme proto-
kolleri kullanimi, SMS mesaj dodrulamasi yapilmasi alinmalidir.

Bunun yani sira, GSM protokoliinde karsilikli dogrulama eksikligi ise mesajin
icerigini bozma, degistirme, man in the middle (araya girme) ataklari, dinle-
me ve Replay Saldirilarina yol agmaktadir.  Bu nedenle, mesajlarin karsilikli
olarak dogrulanmasi icin bir mekanizma olusturulmalidir.

5. Zayif Sifreleme Algoritmalar ve Anahtari Kullanimi: Zayif sifreleme
algoritmalari ve anahtarlari, sifreleme analizi yapilmasi, s6zIUk ataklari, kisitli
fonksiyonlara yetkisiz erisim yapilmasi risklerini olusturmaktadir. S6z konusu
risklere karsl, yeterli anahtar uzunluguna sahip gelismis sifreleme teknigi kul-
laniimasi ve tahmin edilemez sifre kullaniimasi uygun olacaktir.

4.2.1. Veri iletisimine Yénelik Saldirilar

Mobil 6deme sistemlerinde kullanilan iletisim teknolojilerine yonelik bilinen saldi-
rilar sunlardir:
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Dinleme (Eavesdropping):

Mobil 6demelerde veri iletisimi kablosuz olarak yapildigr igin iletisimin Uclnci sa-
hislarin dinlemesine acik oldugu asikardir. iki cihaz iletisime gectigi zaman aralarinda
sinyal trafigi belirli bir yakinliga yerlestirilen uygun bir dinleme cihazi ile dinlenebil-
mektedir.

iletisim icin internet teknolojisinin kullanildigi mobil édemelerde, sifresiz olarak
gerceklesen veri iletisimi, dinleme saldirilarina agik bir ortam saglamaktadir. SMS
kullanilarak yapilan 6demelerde ise her ne kadar mobil telefon ile baz istasyonu ara-
sindaki iletisim sifreli olsa da, baz istasyonundan sonra operatoriin agina kadar olan
trafik sifresiz yapildigi icin dinleme saldirilarina elverisli bir ortam ortaya ¢cikmaktadir.
Ancak, NFC ve QR kod kullanilarak yapilan mobil 6demelerde veri iletisimi cok kisa
mesafelerde yapildigi (yaklasik 10 cm) ve iletisimde ¢ok dusik glcte sinyaller kulla-
nildigi icin dinleme yapilmasi diger teknolojilere gére daha zordur.

Ayrica iletisimin dinlenmesi fiziksel (sinyalinin glcd, kullanilan antenin tirG ve
geometrisi, kullanilan alicinin ve sifre ¢6ziclnin (decoder) tird ve kalitesi v.b.) ve
cevresel (saldirganin pozisyonu, yeri ve ortamdaki gurultd) bircok etkene bagh olma-
si nedeniyle cok kolay olmadigi sonucuna varilmaktadir (Haselsteiner ve Klemens,
2006). Bunun yani sira dinleme, cihazin aktif ya da pasif modda calismasina gore
farklilik gostermektedir. Pasif modda cihaz, aktif cihazin olusturdugu elektroman-
yetik alan tarafindan harekete gecirildigi icin dinleme yapilmasi daha zordur (Van
Damme ve Karel, 2009).

Veri Bozulmasi:

Veri bozulmasi saldirilarinda, saldirgan sadece iletisimi dinlemekle kalmaz ileti-
simin bozulmasina sebep olur. Mantik olarak servis durdurma (DOS) saldirilarina
benzemektedir. Bu saldiri tirtinde veri degistiriimemekte, sadece bozularak iletisim
engellenmektedir.

S6z konusu saldirt QR kod kullanilan iletisimlerde uygulanabilir degildir. internet
yoluyla yapilan mobil 6demelerde veri bozulmasi mimkin olmakla birlikte, TCP/IP
protokollnin dogasindan kaynaklanan tg asamali el sikisma mekanizmasi nedeniyle
verinin bozuldugu tespit edilip tekrar dogru verinin génderilmesi saglanabilmektedir.
SMS/USSD kullanilarak yapilan édemelerde ise verinin bozulmasina elverisli bir or-
tam saglanmaktadir.

iletisim icin NFC teknolojisinin kullanildigi durumlarda veri bozulmasi saldirila-
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r, dodru zamanda dogru frekansta sinyalin iletisim ortamina gonderilmesi yoluyla
yapllir. iletisimde kullanilan modiilasyon ve kodlama teknigi bilinirse sinyalin hangi
zamanda gonderilecedi hesaplanabilmektedir. Hesaplanan zamanda iletisimde kulla-
nilan sinyalle ayni frekansta sinyal iletisim ortamina gdnderilerek iki cihaz arasindaki
iletisim bozulmus olur. Saldinyi gerceklestirmek icin kullanilacak sinyallerin gucU
ylksek oldugu ve NFC cihazlar sinyal génderirken mevcut RF alani kontrol ettigi igin
iletisime gecen cihazlar tarafindan kolaylikla tespit edilebilmekte ancak dnleneme-
mektedir (Haselsteiner ve Klemens, 2006).

Veri Degistirilmesi:

Veri degistirilmesi saldirilarinda, verinin saldirganin istedigi sekilde degistirilmesi
amaci gudulmektedir. Veri bozulmasi saldirisi ile esdeger mekanizmalara ek olarak
iletisime veri enjekte edilmesi gerekmektedir.

S6z konusu saldirt QR kodu, SMS/USSD ve internet kullanilan iletisimlerde, za-
rarli yazilimlardan faydalanilmaksizin uygulanamamaktadir. NFC' de ise veri iletisim
hizi ve kullanilan kodlama teknigine gore farklilik gostermektedir. NFCIP standardina
gore veri degisikligi gerceklesmesi, ylksek veri iletisim hizlari icin mimkunken, distk
veri iletisim hizlarinda (106 KBaud) cok da ihtimal dahilinde goértlmemektedir (Van
Damme ve Karel, 2009). 106 KBaud hizini ve aktif modu kullanmak veri degisimi
saldirilarini 6nlemekte ancak iletisimi dinleme saldirilarina daha hassas hale getirmek-
tedir. Buna ek olarak cihazlarin veri géndermeden énce RF alani kontrol etmeleri,
saldirilari tespit etmekte ancak dnleyememektedir.

Araya Girme (Man-in-the-middle):

Bu saldiri tirdnde iletisime gegmek isteyen iki taraf da birbirleriyle glvenli iletisim
yaptiklarini distnurken, arada bir yerde konuslanan saldirgan her ikisiyle de iletisime
geg¢mektedir. Saldirgan, bir taraftan aldigi mesaji degistirerek veya sadece dinleyerek
diger tarafa géndermektedir.

S6z konusu saldir internet Uzerinden sifresiz olarak gerceklesen iletisimde uygu-
lanabilmekle birlikte, sifreli gerceklesen iletisimde uygulanamamaktadir. QR kodu ve
NFC teknolojilerinin kullanildi§i 6demelerde ¢ok yakin mesafelerden okuma yapildigi
icin bu tarz ataklar icin elverisli bir ortam olusturmamaktadir. Ayrica NFC teknolo-
jisinde, araya girerek dinleme yapacak cihazin ayni anda sinyal alip génderiyor ola-
bilmesinin gerekmesi problem olusturmakta ve RF alani cihazlar tarafindan kontrol
edilerek olasi carpismalar tespit edilebilmektedir (Van Damme ve Karel, 2009).
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Tekrarlama (Replay):

Bu saldiri tdrdnde misteri, isyerinde yer alan cihazin ekraninda yazan deger kadar
6dedigini dustinerek 6demeyi gerceklestirmektedir. Bu asamadan sonra ayni ddeme
bilgisi kullanilarak onay verilmis olan miktardan ¢ok daha blylk miktarlarda 6deme
islemi gerceklestiriimektedir. S6z konusu saldirida kullanilan, Gzerinde oynama yapil-
mis sahte bir POS cihazi ile Uye isyeri anlasmasi yapan kurulusa baglanmak mimkin
olmasa da, oynama yapilmamis asil POS cihazina baglanmak mimkindur. Saldirga-
nin musterinin dnline getirdigi cihaz, sahte bir POS cihazi olup kablosuz ag Uzerin-
den yakinlardaki bir suc ortadi ile veri alisverisi yapmaktadir. MUsteri bu durumdan
habersiz bir sekilde 6demeyi gerceklestirdiginde, hesabindan onay verdiginden daha
fazla bir meblag c¢ikmis olmaktadir.

Bu duruma &zel olarak iki ¢6zim 6nerisinde bulunulabilir. ilki alisveris sonrasi
musterinin mobil telefonuna, mobil ddeme hizmet saglayicinin, alisverise iliskin bil-
gileri iletmesidir. ikinci ¢c6ziim énerisi de POS cihazi ile mobil édeme araci arasinda
gecen haberlesme suresine kisit konulmasidir. Sonucta édeme sistemi ile okuyucu
arasina bir mesafe girmektedir ve haberlesme zaman almaktadir.

4.3. NFC

NFC 6demeler glvenli, hizli ve kullanish olmasindan dolayr giderek yayginlasmak-
tadir. Bunun yani sira mobil cihazlarin kullaniminin artmasiyla birlikte NFC kullanimi
da giderek artmaktadir. NFC ¢demeleri, islemde kullanilan verilerin sifreli ve dinamik
olmasi yani slrekli degismesi nedeniyle manyetik seritli bir kartin arka tarafinda yer
alan ve 6demede kullanilan statik verilere karsit olarak daha fazla guvenlik sunmak-
tadir. NFC 6demelerde hassas 6deme verileri, sahtekarlar icin anlasiimaz ve dolayisiy-
la kullanilamaz bir sekle donustirilmektedirler (tokenization). Bu tokenlar her NFC
6deme isleminde farkli olup, bdylece bu bilgilerin ayristirilip, elde edilmesi neredeyse
imkansiz hale gelmektedir. S6z konusu gizliligi saglamanin bir diger yolu da, yukari-
da tartisildigr gibi iletisimi sifreli yapmaktir. Ancak bu durumda iletisimde yavaslama
olacagi asikardir.

Ornek olarak Apple Pay, kullanirken kredi kartinizin resmini cekip telefona yiik-
ledikten sonra Apple kart bilgilerini kart ihra¢c eden kurulusa gonderir. Bankalar,
ddeme verilerini rastgele olusturulmus bir dizi sayi ile degistirir (simge/token) ve
bu rasgele sayi, Apple’ a geri gonderilir, ardindan telefona programlanir. Boylece
telefondaki hesap detaylari, saldirganlar tarafindan kopyalanamaz. Bunun yani sira,
Apple Pay, Apple’'in parmak izi teknolojisi olan Touch ID ile korunmaktadir. Bir Apple
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Pay islemini baslatmak icin, telefonu parmak izi ile agmak gerekmektedir. Cihaz ca-
linsa bile, verilere ulasilamayacaktir.

NFC 6deme sistemleri glvenli olmayan iletisim ortami (hava) kullanildi§i ve 6de-
meyi yapan NFC cihaz ile POS arasindaki trafik fiziksel katmanda hicbir kontrole tabi
tutulmadidr icin, iletisime gecen her iki cihazin da dogrulanmasi mimkin olmamak-
tadir. Bu durumda iletisim yapan iki cihazdan birinin yerine baska bir cihaz yerlestiri-
lerek bircok verinin ele gecirilmesi veya yanlis sinyallerle POS ya da 6deme aracinin
devre disi birakilmasi (DOS) ataklarina karsi elverisli bir iletisim ortami olugmaktadir.
Ayrica ddeme sisteminin icerisinde yer alan islem sayaci, kisisel dogrulama numarasi-
nin (PIN) yanlis girilmesi halinde sistemi devre disi birakmaktadir. Bu durumda mobil
cihazin servis durdurmaya karsi savunmasiz kaldigi asikardir.

iki cihaz arasinda givenli bir iletisim kanali kurulmasi dinleme, bozma ve degistir-
me saldirilarina karsi alinabilecek en glvenli dnlem olarak distinUlebilir (Haselsteiner
ve Klemens, 2006). Araya Girme saldirilari NFC protokollnin dogasi geredi kapsam-
da olmadigindan guvenli kanal olusturulmasi dogrulama gerektirmeyen bir anahtar
degisim mekanizmasi ile kurulabilir. Bu kapsamda, RSA ya da Elliptic Curves asimetrik
kriptografik algoritmasina dayanan Diffie-Hellmann anahtar degisim mekanizmasi ile
iki cihaz arasinda gizli bir paylasilan anahtar olusturulur. Paylasilan anahtar kullani-
larak 3DES (Triple Data Encrypion Algorithm), AES (Advanced Encryption Standard)
gibi simetrik anahtar olusturulur ve bu anahtarla iletisim gvenli bir sekilde yapilir.
Boylelikle iletisimde gizlilik, buttnlik ve dogrulama saglanmis olur (Haselsteiner ve
Klemens, 2006). Bunlara ek olarak, aktif-pasif iletisim kullaniimasi, veri génderen
cihazin RF alani kontrol ederek saldiri varligini tespit etmesi ve iki cihaz arasinda gu-
venli bir kanal olusturulmasi, olasi saldirilara karsi glivenlik dnlemi olarak alinmasinin
faydali olacagi disinulmektedir (Van Damme ve Karel, 2009).

NFC ddemelerde mobil clizdan kullanildiginda daha fazla givenlik icin, kullanic
mobil clizdan uygulamasini kendi cihazinda agtiginda, mobil clizdan yalnizca NFC
okuyuculari ile iletisim kurar, kullanilacak 6deme kartini secer ve 6¢deme islemini ta-
mamlar. Baska bir glvenlik dnlemi de NFC 6deme okuyucularinin bir seferde yalnizca
bir NFC 6deme cihazina baglanmasidir. Boylece, yakindaki bir musterinin yanlislikla
baska bir satin alma islemi icin ddeme yapma tehlikesinin dniine gecilmis olur. Son
olarak, alinabilecek genel bir dnlem musterinin harcama aliskanliklarinin izlenmesi-
dir. Saldirganlar genelde kolay nakde cevrilebilen pahali tGrinler almaya meyilli oldu-
gundan musterinin normal harcama aliskanliklarinin disina ciktigr 6demeler tespit
edilebilmekte ve musteriler uyarilarak saldirilarin dnine gecilebilmektedir.
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4.4. QR Kodu

Bir QR kodu taranmadan, icerisindeki verinin vaat ettigi yere mi, yoksa zararli bir
web sitesine veya uygulamaya mi yonlendirecegdi gorsel olarak anlasilamaz. Bu se-
beple, misterinin 6deme amaciyla isyeri tarafindan tretilen QR kodunu mobil telefo-
nuna okutmasi durumunda, mobil telefona sahte bilgiler iceren QR kodu okutulmasi
en bUyudk gavenlik acigi olarak dasdnulebilir. QR kodun bizzat mobil 6deme uygula-
masi tarafindan okunmasi, QR kodunun isyerinin kimliginin dogrulanmasina yonelik
kriptografik teknikleri icermesi ve ¢deme isleminin QR kodu okunmasina miteakip
musterinin onayi neticesinde gerceklesmesi s6z konusu glvenlik riskini azaltacaktir.

QR kodu ile 6deme metotlarindan ikincisi olan, bir QR kodun musteri tarafindan
mobil telefona okutulmasi ile telefonun bir internet sayfasina yonlendirilmesi sonra-
sinda musterinin alisveris yapip 6deme gerceklestirmesi durumu oldukga risklidir. QR
kodlarinin glvenligi noktasinda bilinmesi gerekenler, bu kodlari Gretmenin ne kadar
kolay oldugu ve icine hangi bilgilerin sikistirilabilecegidir. Web adresi, konum bilgi-
leri, SMS mesaji, kablosuz ag giris bilgileri, PayPal “Hemen Ode” linki gibi onlarca
veriyi bir QR kodunun icine sigdirmak mumkinddr. Bu kolaylik nedeniyle, virisler,
casus ve kotl amacli yaziimlar da QR kodlariyla birlikte yayiimak icin kendilerine yeni
bir mecra bulmuslardir. Bu noktada, icerige dogrudan erisen QR kod tarayici uygula-
malar yerine (“run first, ask questions later”), yonlendirmeden 6nce icerik hakkinda
bilgi veren uygulamalari kullanmak tavsiye edilmekte ancak yeterli olmamaktadir.
TinyURL, bitly ve goo.gl gibi URL kisaltma servisleri kullanildiginda yonlendirilecek
icerik perdelenmekte ve kaynagi bilinememektedir. Ayrica, mobil cihazlarda anti-vi-
rUs yazihmi, glvenlik duvari gibi glvenlik saglayici uygulamalarin kullaniminin yaygin
olmadigi goridlmektedir. Dolayisiyla kullanicilar, kaynagindan emin olmadiklari bir QR
kodunu tarayip calistirmanin, tasidigi riskler hakkinda bilgilendirilmelidir. Bu sebep-
lerle bu tip QR kodu kullanimlari glvenlik agisindan uygun gorilmemektedir.

Mobil telefonda olusturulan QR kodunun isyerine ait olan okuyucu cihaza okutul-
masl durumunda, isyerinin QR kod ile iletilen veriyi kaydetmesi riski mevcuttur. Bu
sebeple, hicbir durumda isyerine hassas 6deme verisi iletiimemelidir. Bunun yerine
mobil 6deme hizmet saglayicinin masterinin kimligini dogrulamada kullanacagr ve
rastgele Uretilen bir jeton mahiyetinde olup hicbir anlamli veri icermeyen QR kodu
kullanilmalidir. Kullanicr tarafinda, uygulama igerisinde Uretilen QR kodunun guiven-
ligini saglamak son derece 6nemli oldugundan, gugli bir parola/PIN kullanilmasi
tavsiye edilmektedir. Ayrica mobil ddeme uygulamasi, her alisveriste ya da musteri
talebi halinde kullanilan QR kodunu degistirmelidir. Bunlara ek olarak musteriye ile-
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tilecek bir teyit mesajini misterinin onaylayarak ¢deme islemini dogrulamasi veya
musteriye 6demeye iliskin bir bilgilendirme mesajinin iletilmesi glvenlik agisindan
riski azaltacak diger etkenlerdir.

Bunlara ek olarak, kullanicilarin dlzenli araliklarla bilgilendirilerek farkindahgin
artinlmasi da s6z konusu glvenlik riskini ortadan kaldirmak icin énemlidir. Mobil ci-
hazini 6deme araci olarak kullanan bir kisi, telefonunun ele gecirilmesinin clizdanini
kaybetmekle esdeger olabilecegi dislnerek, dncelikle cihazinin gtvenligini saglama-
lidir. Bu noktada, midmkin olan durumlarda verilerinin erisimini bir sifre ile korumali,
glivenmedigi kaynaklarla paylasilan kisisel bilgilerini sinirflandirmalidir. isyeri tarafinda
ise alinabilecek dnlemlerden biri, taranilan QR kodunun, akilli cihazi nereye yonlen-
direcedi konusunda musterilerin bilgilendirilmesidir. Ornegin, isyerinin sundugu QR
kodunun kendisini bir mobil kupona ydnlendirmesi gerektigini bilen bir kullanici, bu
noktada hassas bilgilerini girmeyecektir. isyerinin alabilecedi diger bir 6nlem ise do-
main adinin mimkin oldugunca kisa olmasi ve kullanicinin URL'I timuyle gérebilme-
sinin saglanmasidir. Buna ek olarak URL kisaltmalarinin uzun halini gérmeye yarayan
“unshorten.me” gibi internet servislerden de faydalanilabilir.

4.5. SMS/USSD

SMS ve USSD, GSM sebekesi Uzerinden veri aktarmak icin kullanilan protokol-
lerdir. Yapisal olarak mobil telefon ile baz istasyonu arasindaki radyo baglantisi sif-
relenmekle birlikte, baz istasyonundan itibaren sifresiz olarak iletilebilmektedir. Bu
nedenle iletim esnasinda s6z konusu mesaj veya kodlar saldirlya agiktir. S6z konusu
guvenlik aciginin giderilmesi icin mobil 6deme icin kullanilan SMS/USSD kodlarinin
her asamada sifreli olarak iletilmesi gerekmektedir.

Mobil 6deme sistemlerinde SMS kullanildiginda kullaniciya ait hassas veriler ve
o6deme verileri bir streligine de olsa mobil a§ operatérinitn kontrollindeki ortam-
larda bulunmaktadir. GSM operatori binyesinde gecici olarak tutulan mesajlara
iliskin normal mesajlara gore daha fazla glvenlik 6nlemi alinmasi gerekmektedir.
Bu mesajlarin kisa streli de olsa operator tarafindan sifreli olarak tutulmasi iyi bir
karsi dnlem olacaktir. USSD kodlarinda ise bdyle bir problem mevcut degildir. USSD
kodlari cevrimici calismakta ve hassas veri transferi bir yerde depolanmadan ger-
ceklesmektedir. USSD kodlarinda da kullanici mtdahil olmadan bazi kodlarla mobil
cihazlarda degisiklik yapilabilmesi sorunu mobil édemeler icin Gzerinde durulmasi
gereken bir agikliktir. Kullanici mddahil olmadan mobil cihazlarda gerceklesen bu de-
gisiklikler mobil cihaz icerisinde yer alan verilerin calinmasi ya da silinmesi gibi nokta-
lara gelebilmektedir. Bu durum saldirganlar icin genis bir hareket alani olusturmakta
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ve isletim sisteminden kaynaklanan acikliklar ciddi gtvenlik agidi teskil etmektedir.
Bu nedenle 6zellikle 6deme islemlerinde kullanici onayl olmadan USSD kodlari vasi-
tasiyla bir islem yapilmamasi gerekmektedir.

Yukarida sayilanlara ek olarak, bazi akilli telefon isletim sistemlerinde otomatik
olarak yuksek Ucretli SMS atan, finans kuruluslarindan gelen SMS’ leri engelleyip
baska bir numaraya ileten zararli yazilimlar mevcuttur. Bu baslik altinda 6nerilen gu-
venlik onlemleri, agiklari kapatmakta yeterli olmamakta veya sistemin dogasi geregi
aciklar kapatilamamaktadir. Bu cercevede USSD metodunun bdtin mobil édeme-
lerde, SMS metodunun ise orta veya yuksek diizeyde risk tastyan mobil 6demelerde
kullanilmasi gtvenlik acisindan uygun goérilmemektedir (Pegueros, 2012).

4.6. internet

internet lzerinden yapilan mobil édemelerde misterileri tanimlamak ve miiste-
rilerin kimligini dogrulamak icin kullanilan bitin hassas ddeme verileri; saklanirken,
islenirken ve aktarilirken korunmalidir. S6z konusu veriler internet Gzerinde iletilir-
ken, iletisim kuran taraflar arasinda uctan uca sifrelenerek veya simgelestirilerek (to-
kenization) aktariimalidir.

Ayrica kullanici dogrulamasinin gdvenli bir sekilde yapilmasi, olusabilecek risk-
leri en aza indirmek icin 6nem arz eden bir diger konu olarak ele alinabilir. Kimlik
dogrulama igin karsilikli kimlik dogrulama teknikleri kullanilmahdir. Karsilikli kimlik
dogrulamada 6deme kurulusu tarafindan musterinin/isyerinin kimligi dogrulanirken
ayni zamanda musteri/isyeri tarafindan édeme kurulusunun kimliginin dogrulanmasi
gergeklesir. Bu husus SSL/TLS protokolleri kullanilarak saglanilabilir. Kullanilacak ser-
tifikanin, genel kabul gérmus ve endUstri standardi haline gelmis bir sertifika otorite-
si tarafindan imzalanmasi musteride/isyerinde olusacak glveni arttiracaktir. Bunun
yani sira basarisiz oturum agma girisimleri belli bir sayiyla sinirflanmali ve bir oturum
belli bir stire boyunca kullaniimadiginda sonlandirilmalidir.

Son olarak édeme isleminin sosyal aglar Gzerinde yapilmasi hassasiyet arz eden
bir diger konu olarak distnulebilir. Bu durumda alinabilecek glvenlik dnlemleri in-
ternet lzerinde kullanilmasi haline gére daha siki olmalidir. Bu noktada en 6nem-
li husus sosyal medya hesabina girerken cift faktorli veya cift kanalli dogrulama
kullanilmasi gerekliligidir. Bunun yani sira sosyal medya Uzerinden ddeme islemleri
yapilirken kart bilgilerinin her islem esnasinda tekrar girilmesi, PIN kullaniimasi ya da
parmak izi ve benzeri metotlarla kullanici kontrolinden gerceklestiriimesi saglan-
malidir. Genel guvenlik prensipleri olarak nitelendirilebilecek uzun ve karmasik sifre
kullanimi, sifrenin belirli periyotlarda degistirilmesi ve farkli sosyal medya hesaplarin-
da farkl sifreler kullanilmasi, kullanici adi ve sifrelerin baskalariyla paylasiimamasi,
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kullanicr adi olarak birebir ayni kisisel bilgilerin kullanilmamasi, sosyal mihendislige
kars dikkatli olunmasi yani bilinmedik e-postalardaki linklere tiklanilmamasi ya da
eklentilerin acilmamasi, ddeme islemlerinin halka agik kablosuz aglar tGzerinden ger-
ceklestirilmemesi gerekmektedir.

5. Sonuc¢

Mobil 6deme sistemleri, mobil cihazlar kullanilarak baslatilan, yetkilendirilen veya
onaylanan 6demeler olarak tanimlanabilmektedir. Mobil 6demeler isyerlerine, mis-
terilerin konum, alisveris aliskanliklar ve tercihleri bilgilerini kullanarak daha kisiye
Ozel ve kaliteli hizmet verme imkanini sunmaktadir. MUsterilere ise, Grlnlerin farkli
yerlerdeki fiyatina, indirimlere ve diger kampanyalara ait bilgiye erisim ve kiyaslama
kolayligi sunarak daha etkin kullanim saglamaktadir. Bu avantajlarinin yaninda mobil
o6demeler, bircok tehdit ve guvenlik sorunuyla karsi karsiyadir.

Bu calismada ¢zetle mevcut mobil 6deme sistemleri incelenmis, siniflandiriimis,
paydaslar tanimlanmis ve guvenlik icin alinmasi gereken onlemler lzerinde durul-
mustur. Farkli mobil 6deme araclarinin farkli glvenlik gereksinimleri olabilmekte-
dir. Bu sebeple glvenlik perspektifinden, ortak glvenlik gereksinimleri olan 6deme
mekanizmalari gruplanmistir. Bu gruplama édeme verisinin saklandigi yere gore ve
o6deme isleminde kullanilan iletisim teknolojisine gére gerceklestirilmistir.

Bu kapsamda, 6deme verisinin gtvenli unsur icerisinde saklanmasi halinde de
ekstra glvenlik 6nlemleri alinmasi, bulut 6demelerde ise 6deme teyidinin hesap nu-
marasl veya hassas 6deme verisi yerine farkli bir dinamik unsurla (token v.b.) yapil-
masi gerektigi sonucuna ulasiimistir.

Odeme icin NFC kullaniimasi halinde, mobil cihazin pasif modda calistirimasi,
veri gdndermeden 6nce RF alanini kontrol etmesi, 6deme islemi bilgisinin kullanicr-
nin mobil cihazina iletilmesi, mobil cihazla POS cihazi arasindaki haberlesme stresi-
ne kisit konulmasi, guavenilir olmayan kaynaklardan uygulama indirmenin zararlari
hakkinda kullanici farkindaliginin artiriimasi ve uygulamalar igin ekstra bir givenlik
katmanin kullanilmasi (parmak izi, PIN, ylz tanima) 6nerilmektedir. Odeme icin QR
kodu kullaniimasi halinde, her alisveriste degisken bir kod kullaniimasi, URL yénlendi-
rilmesinin isyeri tarafindan yapiimasi ve domain adinin kisa olmasi sonugclarina ulasil-
mistir. Bunlara ek olarak, USSD metodunun hicbir 6deme isleminde kullanilmamasi,
SMS metodunun ise orta ve ylksek dizeyde risk tasiyan mobil édemelerde kulla-
nilmamasi tavsiye edilmektedir. Son olarak, internet ddemelerinde SSL ve/veya TLS
gibi gtvenli protokollerin kullaniimasi, sosyal medya Uzerinden yapilan ¢demelerde
cift faktorld ve cift kanalli dogrulama yapilmasinin uygun olacagdr dusiiniimektedir.
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