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Bilisim teknolojileri hayatin her alamimi etkilemis, ozellikle de egitimde onemli
degisimlere sebep olmustur. Bu degisimden en ¢ok etkilenen gruplarin basinda
ortaokul ogrencileri gelmektedir. Gerek okulda gerek evde bilisim teknolojilerini ¢cok
yaygin bir sekilde kullanirken, diger taraftan bu degisime ogrencilerin ne kadar
hazwr oldugu konusu ise bilinmemektedir. Bu ¢alismamin amaci;, hizla geligen
teknolojinin sekillendirdigi bilgi toplumu igerisinde ortaokul ogrencilerinin bilgi
giivenligi farkindaliginin élgiilmesidir. Arastirmanin orneklemini 2019-2020 egitim
ogretim yilinda Akkapr Sehit Kemal Yiizge¢ Ortaokulu besinci, altinct ve yedinci
simiflarda egitim goren 400 ogrenci olusturmaktadir. Ogrencilere uygulanan "Bilgi
Giivenligi Farkindaligr Anketi” 30 soru ve iki boliimden meydana gelmektedir.
Birinci boliimii  dgrencilerin  sosyo-ekonomik diizeyleri ve kisisel bilgilerini
belirleyen sorular, ikinci bolimii ise Bilgi Giivenligi Anketi sorulari
olusturmaktadir. Uygulanan anket SPSS programi kullamilarak analiz edilmistir.
Pilot uygulama yapilarak anketin giivenirlik katsayr 0,699 olarak belirlenmistir.
Yapilan arastirmanmin giivenirlik katsayisimin 0,50'nin iizerinde olmas: nedeniyle
giivenilir bir 6lgme yapildigi kabul edilmistir. Ogrencilerin teknoloji kullanimlarinin
ve bilgi giivenligi farkindaliklarumn; cinsiyet, yas ve sinif, internet kullanim siiresi
ve internet kullamm amaci degigkenlerine gore farklilasip farklilasmadikliarin
belirlemek amaciyla bagimsiz drneklemler icin t testi ve tek yonlii ANOVA analizi
uygulanmistir. Farkliligin anlamh oldugu gruplarin tespiti icin ise Scheffe testi
kullanilmigtir. Analiz sonuglarina gore; katilimcilarin bilgi giivenligi farkindaliklart
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arasinda; cinsiyet, yag, sinif, internette gecirdigi siire ve interneti kullanmadaki
amag degiskenlerine gére farkin anlamli oldugu goriilmektedir.

Anahtar Kelimeler: Bilisim Teknolojileri, Bilgi Giivenligi, Bilgi Giivenligi
Farkindalig.

Information Security Awareness of Secondary School
Students

Abstract

Information technologies have affected every area of life and have caused important
changes especially in education. Secondary school students come first among the
groups that are most affected by this change. As the use of information technologies
is spreading rapidly both at school and at home, it is not known how ready students
are for this change. The purpose of this study is the measurement of information
security awareness of secondary school students within the information society
shaped by the rapidly developing technology. The subjects of the study consist of 400
students studying in the fifth, sixth, and seventh grades of Akkapt Sehit Kemal Yiizge¢
Secondary School in the 2019-2020 academic year. Information and Awareness
Survey, with 30 questions and two parts, was applied to students. The first part
contains the questions determining the socio-economic levels and personal
information of the students and the second part includes the Information Security
Questionnaire. The applied questionnaire was analyzed using the SPSS program.
The reliability coefficient of the questionnaire was determined as 0.699 with a pilot
application. Since the reliability coefficient of the research was over 0.50, it was
accepted that a reliable measurement was made. Students' technology usage and
information security awareness; t-test and one-way ANOVA analysis were applied
for independent samples to determine whether they differ according to gender, age,
and class, for the duration of internet usage and internet usage purpose. The Scheffe
test was used to determine the groups in which the difference was significant. As a
result of the results of the analysis among the information security awareness of the
participants; accounting the variables of gender, age, class, time spent on the
internet and the purpose of internet usage, it is seen that the difference was
meaningful.

Keywords: Information Technology, Information Security, Information Security
Awareness.
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Giris

Teknoloji, insanlik tarihi boyunca hayatin her alaninda toplumlarin yasam
seklini degistirmis, cagdaslagsmanin ana unsuru olmustur. Teknolojinin egitimde,
saglikta, iiretimde ve sanayide kullanilmasiyla insan ve toplum yagaminda devrimsel
nitelikte bir degisim yasanmistir. Bilisim teknolojilerinin ilerlemesi ile insanlik
tarihinde insan ve makine giicii yerini bilisim teknolojilerine devretmistir. Bilgi ¢cagi
olarak adlandirilan bu donemde bilisim teknolojilerinin etkisi ile kiiltiirel anlamda
degisim de baslamistir. Her teknoloji insan ve toplum yapisinda Onemli
degisikliklere yol agmistir. Bilisim teknolojileri ve 6zellikle internetin yayginlagsmasi
ile egitimde bu teknolojilerin kullanilmasi1 ka¢milmaz olmustur. Dolayisiyla bu
gelismeden en ¢ok etkilenen tarafin 8grenciler oldugu bir gergektir. Ogrenciler gerek
okulda gerek evde yasamin her alaninda teknolojiye olduk¢a bagimli hale
gelmislerdir. Teknolojinin 6grenciler tarafindan bu kadar etkin kullanimi1 s6z konusu
iken bilgi giivenligi konusunun O6grenciler tarafindan ne kadar 6nemsendigi ise
merak konusudur.

1. Problem

Yapilan arastirmalar i¢inde bulundugumuz ¢agda hayatlarimin her alaninda
teknolojinin biitiin nimetlerinden faydalanan bireylerin, bilgi giivenligi kavramu ile
de miicadele etmelerinin gerektigini gostermektedir. Caglar boyunca korunmaya
calisilan dogru bilgiye hizli ve zamaninda ulagmak bireyler i¢in vazgecilmez
olmugken, tehdit yaratabilecek unsurlar da yavas yavas hayatimiza girmistir. Bilgi
giivenliginde insan faktorii giivenligin garantilenmesinde kilit durumdadir. Bu
noktada toplumun bilgi giivenligi farkindaliginin olusturulmasi sarttir. Literatiirdeki
calismalar incelendiginde, bilginin 6nemi iizerinde durulmus ve bilgi giivenligine
kasteden saldirilarin, giin gectikge hem say1 hem de ¢esitlilik bakimindan arttig1 bir
ortamda etkin bir gekilde bilgi giivenliginin saglanabilmesi i¢in gerekli olan giivenlik
stirecleri 0zetlenmistir (Canbek ve Sagiroglu, 2006: 165). Yapilan arastirmalar
gostermektedir ki bilgi glivenligi farkindalig1 6ncelikle okullarda yapilacak egitim
calismalari ile erken yasta olusturulmaya baslanmalidir. Bilisim teknolojileri dersi
miifredatinda bu konuya daha fazla yer verilmeli, okullarda bilgi giivenligi
konusunda sosyal kuliipler kurulmasi ve seminer c¢alismalart yapilmasi
saglanmalidir.
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Bu calismada, 6grencilerin teknolojiyi kendilerine ne kadar adapte ettikleri ve
teknolojiyi kullanirken karsilastiklar1 giivenlik tehditleri karsisindaki farkindalik
seviyeleri olgiilmeye calisilmistir. Bu ¢alisma ortaokul 6grencilerinin teknolojiyi
kullanirken maruz kaldigi tehlikelerin goriilmesi ve gerekli 6nlemlerin alinmasi
acisindan 6nem arz etmektedir.

2. Arastirmanin Amaci

Bu arastirmanin amaci, ortaokul dgrencilerinin bilgi giivenligi farkindaligin
belirlemektir. Bu amag¢ dogrultusunda; 6grencilerin bilgi giivenligi farkindaliklar
tespit edilmis ve bilgi glivenligi farkindaligi tizerinde yas, cinsiyet ve sinif diizeyinin
etkisi arastirilmustir.

3. Kavramsal Cerceve

Bu béliimde; ortaokul 6grencilerinin bilgi glivenligi farkindaliginin 6nemini
anlayabilmek i¢in teknolojinin hayatimizdaki yeri, teknolojinin ortaokul
Ogrencilerinin hayatindaki yeri, bilginin 6nemi, bilginin gerekliligi, bilgi gizliliginin
onemi ve bilgi giivenligi farkindalig ile ilgili caligmalar {izerinde durulmustur.

Bilgi Giivenligi

Kisilerin degerleri, barindirdiklari bilgi ile degerlendirilmektedir. Bireyler igin
bu kadar 6nemli olan ve her ortamda bulunan bir varligin korunmasi ve onun
giivenliginin saglanmasi olmazsa olmaz sartlardandir. Bilgi giivenligi, bilgi ve
iletisim teknolojilerini de dikkate alarak su sekilde tanimlanabilir; “bilginin bir varlik
olarak hasarlardan korunmasi, dogru teknolojinin, dogru amagla ve dogru sekilde
kullanilarak bilginin her tiirlii ortamda, istenmeyen kisiler tarafindan elde edilmesini
onlemektir" (Canbek ve Sagiroglu, 2006:165). Bilisim alaninda en kritik konu bilgi
giivenliginin saglanmasidir. Bu nedenle bilgi giivenligi, bilginin izinsiz ya da
yetkisiz bir sekilde erisim, kullanim, degistirilme, ifsa edilme, ortadan kaldirilma, el
degistirme ve hasar verilmesini dnlemek olarak tanmimlanir. Ayrica bilgi glivenligi;
gizlilik, biitiinliik ve erigilebilirlikten olusan {i¢ temel unsurdan miitevellittir. Bu {i¢
temel giivenlik unsurundan herhangi biri zarar goriirse, giivenlik zaafiyeti olusur.

e Gizlilik (Confidentiality): Bilginin yetkisiz kisilerin eline gegmesinin ve
yetkisiz erigilmesine karsi korunmasidir.
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o Biitiinliik (Integrity): Bilginin yetkisiz kigiler tarafindan
degistirilmemesidir.

o Erisilebilirlik  (Availability): Bilginin ~ yetkili  kisilerce  ihtiyag
duyuldugunda ulagilabilir ve kullanilabilir durumda olmasidir.

Yukarida bahsettigimiz bu ii¢ temel unsur birbirleriyle iligkili olarak
disiiniilmelidir.  Bilgi  gizliliginin  saglanmas1  bilginin  erisilebilirligini
engellememekle birlikte ayni zamanda erigilebilen bilginin biitiinliigiiniin de
korunmasi gerektigi anlamima gelmektedir. Bilginin gizliligi saglanirken bilgiye
erigim de engelleniyor ise bu bilgi kullanilamaz durumda olacagindan bu bilginin bir
degeri yoktur. Diger taraftan erisim saglaniyor ama biitiinliik saglanmiyor ise yanlis
ya da eksik bilgi ihtimali olacagindan ve olumsuz sonuglar dogurabileceginden yine
bu bilginin bir degeri olmayacaktir. Bu nedenlerden dolay1 bilgi giivenligi, temel
olarak yukarida ifade edilen ii¢ unsurun bir arada bulunmasiyla miimkiindiir
denebilir (Fussell, 2005:297).

1. Bilgi Giivenligini Tehdit Eden Unsurlar

Bilisim alaninda yeni teknolojilerin kullanilmasi toplumlara olabildigince
fazla yarar saglamakla birlikte birtakim sorunlar1 da beraberinde getirmektedir. Sug
islemenin kolaylastig1 bu ortamlarda, modern bilgi ¢aginin istenmeyen bir {iriinii
olarak bilisim suglar1 da ortaya cikmistir. Bilgisayar korsanlari; sirketlerin,
bankalarin, kamu kurumlarimin sistemlerine sizarak biiyiik zararlar vermekte,
bilgisayar ortamindaki bilgileri kullanilamaz hale getirmekte veya bu bilgileri
kendilerininmis gibi kullanarak bilisim sugu isleyebilmektedir. Bilisim teknolojileri
topluma olduk¢a fazla fayda saglamakla beraber, birgok tehdit de icermektedir.
Tehdit, “bir sistemin veya kurumun zarar gormesine neden olan istenmeyen bir
olayin arkasindaki gizli neden” olarak tamimlanabilir. Bununla birlikte internetteki
olasi tiim tehditlerin kokeninde gercek hayatta da var olan tehditler yer almaktadir.
Bu husustaki tehditlerin bertarafi i¢in toplum egitilmeli ve bu konuda farkindalik
olusturulmalidir. Tehditlerin bilisim sistemlerinde etkili olabilmesinin yolu bu
sistemler iizerinde var olan acikliklar1 ve zafiyetleri kullanmalarindan geger.
Tehditlerin bilgi varliklarina etkisi, tehlikenin olusma olasiligi, bilgi varligi
iizerindeki zayifliklar ve aciklar, varligin degeri ile dogru orantilidir. Tehditler
ortamda uygun sartlarin olusmasiyla bilgi sistemlerine zarar verecek kusurlar
barindiran zafiyetlere yol acarlar. Bu =zafiyetler de saldirganlar tarafindan
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kullanildiginda giivenlik ihlallerine sebep olup bilgi sitemlerine zarar vermelerine
kapt aralarlar. Bunlara 6rnek olarak; dogal afetler neticesinde olusabilecek; giic
kaynaklarinin, kamera sistemlerinin, telefon santrallerinin arizalanmasi, yazilim ve
donanim hatalar1 gibi engellenmesi zor olan tehditler verilebilir (Vural, 2007).

Yazilim tehditlerinin baslica amacini ise su sekilde 6zetleyebiliriz; yetkisiz
olarak sisteme erisim, sistemi kullanilamaz kilmak, hizmetin engellenmesi, bilginin
degistirilmesi ve ortadan kaldirilmasi, bilgilerin agik edilmesi ve ele gegirilmesi
(Unver, Canbay ve Mirzaoglu, 2009). Baslica yazilim tehditleri sunlardr;

Hizmetin Engellenmesi Saldirilart (DDoS - Distributed Denial of Service);
iletisim sistemlerini asir1 sekilde yiiklenme ile devre dist birakmak icin yapilan
saldirilara verilen isimdir (Krause ve Tipton, 2007).

Truva At (Trojan); genellikle lisanshi programlarin yasa dis1 kopyalari, mp3,
oyun ve cinsel igerik indiren kullanicilarin indirdikleri igeriklere ekli olarak gelen
dosyalar araciligiyla bulasan ve bilisim glivenligine zarar veren programlardir
(Krause ve Tipton, 2007).

Solucanlar (Worms); c¢ogalan, birbirinden bagimsiz olarak calisabilen ve ag
baglantilar iizerinde hareket etme kabiliyetine sahip programlara verilen isimdir.
Viriis ve solucanlar arasindaki temel farklilik ise; solucanlarin viriislerin aksine
tastyict bir dosyaya ihtiya¢ duymamalaridir (Nickolov, 2008).

Viriisler (Virus); e-postalar ve dosyalar araciligi ile taginarak bilgisayarlarin
calismasini engelleyen, bilgilerin kaybolmasi, bozulmasi veya silinmesine sebep
olan programlara verilen isimdir (Cohen, 1987: 22).

Bir sistemde virlis oldugunu anlamak ic¢in asagidaki belirtilere dikkat
edilmelidir;

o Internette islem yapilmadigi zamanlarda baska kullanicilarin sistemde
zarar verme amactyla aktif olmasi,

e Giivenlik duvar1 kurulu olmasina ragmen, bazi uygulamalarin sisteme
baglanmak i¢in zorlamalari,

o Internette sorf yaparken reklam pencerelerinin agilmast,

¢ Bilgisayarin diizgiin ¢aligmamasi,

o Telefonlardaki zararh yazilimlar,

e Banka hesabina yetkisiz olarak erisim, kredi kartinin habersiz kullanimi1 ya
da herhangi bir casus yazilimin sisteme girisi (Nickolov, 2008).

Bir sisteme viriisiin bulagsmasini 6nlemek icin giincel bir antiviriis programiyla
sistem taranmalidir. Taramanin sonucunda bir viriis ya da truva atinin tespiti halinde
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viriisli. dosyanin bir kopyasinin antiviriis programu iireticisine iletilmesi, bu tiir
saldirilara kars1 daha hizli bir korumanin gelistirilmesine ve baska kullanicilarin da
bu tiir saldirilardan korunmasina vesile olacaktir (Nickolov, 2008).

Reklam Destekli Yazilimlar (Adware); belli firmalarm reklamlarini yazilan
programin i¢ine yerlestirerek kullanicinin bu reklamlara yonlendirilmesini miimkiin
kilan uygulamalara verilen genel isimdir (Krause ve Tipton, 2007).

Casus Yazilimlar (Spyware); kullanicinin bilgisayarin da belirli firmalarin
reklamlarim goriintiileyerek bu sirada da bilgisayarda yapilan faaliyetleri belirli bir
sunucuya gonderen programlarin ismidir (Krause ve Tipton, 2007).

Sazan Avlama (Phishing); internet kullanicilarinin aldatilmasi ya da
inandirilmas: suretiyle sahte e-postalarla sahsa 6zel veriler ve kredi kart1 bilgileri
gibi gizli verilerin ¢alinmasi seklinde bir sahtekarlik metodudur (Turhan, 2010).
Ayrica sosyal medya uygulamalar1 da sazan avlama (Phishing) ataklarindan 6nemli
derecede etkilenmektedir (APWG, 2019). Sazan avlama tiirii sahtekarliklara maruz
kalmamak i¢in kimlik numarasi, banka hesap numarasi, kredi karti numarast, kontrol
sifresi, parola gibi 6nem arz eden sahsi bilgilerin yazilacag ara yiizlerin giivenilirligi
kontrol edilmelidir. Ayrica sahte oldugu diisliniilen mesajlarin ilgili yerlere
bildirilmesi faydali olur (Turhan, 2010).

Bu tiirden sahtekarlik faaliyetlerine karsi;

e internet bankaciligi islemlerinde sanal klavye kullanilarak bilgi girisi,
degisken karmasik tuslar ve tek kullanimlik SMS ile sifre gonderilmesi gibi
uygulamalar tercih etmek giivenligin teminat altina alinmasi agisindan miithimdir.
Bankalardan geldigi diisiiniilen e-postalarin igerisindeki baglanti araciligiyla islem
yapilmamali, kigisel bilgiler paylasilmamalidir.

e Lisansli yazilimlarin sifrelerinin illegal olarak gecersiz kilinmas1 amaciyla
kullanilan ayn1 zamanda “crack” adiyla da bilinen yazilimlarin Truva ati, viriis gibi
kotiiciil yazilimlar da sisteme iligtirme olasilig1 yiiksektir. Buna ilaveten cracklar ile
kullanilmaya devam edilen yazilimlar, giincellemeler tam ve dogru
yapilmayacagindan, diizgiin calismayacaktir.

e (Cevrimigi aligveriglerde kullanilan sitelerin giivenli olup olmadiklar
kontrol edilmelidir.

e Otomatik para ¢ekme cihazlari (ATM) kullanilirken dikkatli olunmalidir.
Bu cihazlara sahte tuslar, kart okuyucu ve kamera gibi diizenekler
yerlestirilebilmektedir.
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e Kredi karti ile 6deme yapilirken dikkatli olunmalidir.

e Cevrimici ve anlik bellekler yardimiyla edinilen dosya ve programlarin
viriis taramasindan gecirilmesi olduk¢a énemlidir (Turhan, 2010).

Istem Digi Elektronik Postalar (Spam); ihtiyac1 olmayan kisilere birden ¢ok
kopyasini gondererek ticari olarak reklam yapmay1 amaglayan e-postalardir. Bugiin
i¢in en biiyiik problemlerin baginda e-postalar gelmektedir. Ozellikle de istenmeyen
mesajlar, zarar verme niyetiyle olmasalar dahi kontrolii ve ayiklanmasi ciddi bir
zaman kaybidir. Bununla birlikte sistem kaynaklarinin etkin olarak kullanilmasina
engel olusturmaktadir. Istenmeyen mesajlar dolandiricilik, sahtecilik ve kotii niyetli
yazilimlarin yayilmasina da neden olmaktadir (Oztiirk, 2009).

Zincir E-posta ve Internet Aldatmacas: (Hoax); birden fazla kisinin birbirine
gonderdigi somiirii igerikli mesajlarin, gonderilenin listesindeki diger kisilerle
paylasilmasi istenen mesajlardir. Internet aldatmacas ise bir kurum, kurulus ya da
taninmig bir kisi hakkinda gercek olmayan bilgiler ve haberler uydurarak zarara
ugratmak, sahsi ya da toplumsal giivenligi tehdit eden bir ortamin oldugu algisi
yayarak kargasa olusturmaktir. Zincir mesajlar ve internet aldatmacalarinin temel
amaci, iletilerin olabildigince fazla sayida sahsa iletilmesini saglayip, kisilerin
e-posta adreslerinin ele gecirilmesidir. Bu sekilde elde edilen e-posta adresleri,
tglincii taraflara para karsih@ verilmekte ya da istenmeyen mesajlarin
gonderilmesinde kullanilmaktadir (Schryen, 2007).

Diger bir giivenlik tehdidi de insan kaynakli tehditlerdir. Bu tehditler
kullanicinin yeterli bilgi ve egitime sahip olmadan bilingsiz bir sekilde sisteme
girmesi ya da sisteme zarar vermek maksadiyla yapilan eylemelerin sonucu ortaya
cikan tehditlerdir (Tekerek, 2008:132). interneti kullanan bireyler sanal ortamlarda
cinsel istismar, miistehcenlik, rahatsiz edilme, bagimlilik, kotii aligkanliklar edinme,
olumsuz etkilenme, kisisel bilgileri paylasma ve O6zel hayata dair igeriklerin
yayinlanmasi gibi ciddi problemlerle karsi karsiya kalmaktadirlar (Oztiirk, 2009).
Giinlimiizde internet kullanicilarinin yaklasik %80’lik kismi1 i¢in olmazsa olmazlar
arasinda olan e-mail, internet bankaciligi, ¢cevrimigi aligveris gibi birgok uygulama
alanlari, kotii niyetli kisi ve kurumlar tarafindan suistimal edilmektedir (Arifoglu,
Kémes, Yazici, Akgiil ve Ayvali, 2002). Internet bankaciliginin giivenligini tesis
edecek en onemli unsurlar arasinda onceligi kisiye 6zel verilen kullanici adi ve
sifreler almaktadir. internet bankaciligi kullanicis1 mutlak suretle kullanici adi ve
sifresinin bir baskas1 tarafindan 6grenilmesini ve kullanilmasini engellemek igin
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tedbir almalidir. Siber ataklarin ve siber saldirganlarin sayis1 giin gegtikce katlanarak
artmaktadir. Bu artis kisilerin, kuruluslarin, devletlerin ve siber ortamin giivenligi ve
giivenilirligi acisindan biiylik problemlere yol agmaktadir. Siber giivenligin garanti
altina alinmas1 bireysel bilgilerin ve 6zel hayatin glivence altina alinmasinda, kritik
altyapilarin giivenliginin ve giivenilirliginin olusturulmasinda ve siber suglarla
miicadelede hayati 6neme haiz bir 6gedir (Turhan, 2010).

2. Bilgi Giivenligi Farkindahg:

Diinyada bilgi giivenligi farkindaligin1 olusturmak i¢in yapilan ¢aligmalara
bakildiginda, ders igeriklerinin miifredatlara eklenmesi, bilgi giivenligi konusunda
komisyonlar kurulmas: ve giivenlige dikkat ¢ekecek giinler diizenlenmesi gibi
etkinlikler yer alir. Ingiltere ilkdgretim miifredatinda internetin giivenli kullanimi
zorunlu bir ders olarak yer almaktadir. Daha 6nceden yalnizca ortaokul ¢agindaki
ogrencilere verilen internetin giivenli kullanimi egitimi giiniimiizde tiim ilkdgretim
cagindaki Ogrencilere ders olarak verilmektedir (Ulasanoglu, Yilmaz ve Tekin,
2010).

2004 yilinda bilgi giivenligi konusunda Avrupa koordinasyonunu saglamak
ve gelistirmek amaciyla Avrupa Sebeke ve Bilgi Giivenligi Kurumu (Europa
Network and Information Security Agency - ENISA) kurulmustur. Bilgi ve iletisim
giivenligi hususunda temel giivenlik ihtiyaclarinin kargilanmasi i¢in komisyona ve
ilye devletlere gerekli olan biitliin katkiyr ve destegi saglamakla gorevlendirilen
ENISA, bilgi giivenligi ile ilgili tiim taraflar ve aktdrler arasinda uluslararasi
igbirliginin gelistirilmesine katkida bulunmak iizere faaliyetlerini siirdiirmektedir
(Ulasanoglu, Y1ilmaz ve Tekin, 2010).

Diger taraftan Birlesmis Milletlere bagli ITU (www.bilgiguvenligi.gov.tr) ve
www.guvenliweb.org.tr gibi internet sayfalar1 araciligiyla da farkindalik
bilinglendirme adina faaliyetler icra edilmektedir. Cocuklarin ¢evrimici ortamlarda
korunmasini ana tema olarak benimseyerek, bu ¢ercevede Cocuklarin Cevimigi
Korunmasi (Child Online Protection — COP) etkinligi de yiirtitiilmektedir. Bu
etkinlik siirlar1 dahilinde ¢evrimigi ortamla ilgili tiim taraflara yonelik farkindalik,
bilgilendirme ve bilinglendirme faaliyetleri icra edilmeye baslanmistir. Bu baglamda
internetin giivenli ve bilingli kullanimi hususunda ¢ocuklarin, genglerin ve ailelerin
bilinglendirilmesi i¢in basili ve gorsel yayimlar hazirlanmistir. Tiim bunlara ilave
olarak iilkemizde de Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan
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cocuklarin interneti giivenli ve bilin¢li kullanmalarina yoénelik bir kitapgik
hazirlanarak, toplam 12 milyon adet basilmis ve tim ilkogretim ogrencileri ile
Ogretmenlere dagitilmigtir. 2005 yilinda Tunus’ta Bilgi Toplumu Zirvesi adiyla
diizenlenen etkinlikte, internet giivenliginin, siirekliliginin ve istikrarinin 6nemine
vurgu yapilmus, interneti ve diger Bilgi iletisim Teknolojileri aglarini tehlikelerden
ve giivenlik agiklarindan korumanin hayati bir ihtiya¢ oldugu deklare edilmistir.
Tim bu gelismeler sunu gostermektedir ki; siber giivenlik kiiltliriiniin ve
farkindaliginin olusturulmas1 ulusal olarak da hayati bir rol {istlenmektedir
(Ulaganoglu, Y1lmaz ve Tekin, 2010).

Metot

Bu boliimde arastirmanin modeli, 6rnek uzay ve orneklem, veri toplama
araclari, 6lgme aracinin puanlamasi ve verilerin incelenmesi iizerinde durulacaktir.

1. Arastirmanin Modeli

Toplumun gelisen bilisim teknolojileri ile bilgi ve iletisim kiiltiiriiyle ne kadar
uyum i¢inde oldugunun belirlenmesi ve bu kiiltiirle beraber bilgi giivenligi
farkindaliginin belirlenmesi amaciyla yiiriitiilen bu ¢aligma gbézden gecirme modeli
niteliginde tanimlayici bir ¢aligmadir.

Gozden gecirme modeli ile yapilan arastirmalarin iki sinirliligi vardir. Bu
stnirliliklar, veri bulma ile kontrol giicliikleridir. Ciinkii tarama modeli ile yapilan
arastirmalarda ¢ok sayida nesne ya da denek grubu kullanilmalidir ve bu gruba belirli
bir zaman diliminde ulagmak oldukga giigtiir.

2. Ornek Uzay ve Orneklem

Arastirmanin ¢alisma evrenini, Adana ili Seyhan Ilgesi Akkap1 Sehit Kemal
Yiizge¢ Ortaokulu Ogrencileri olusturmaktadir. Evrenin genis olmasi sebebi ile
orneklem uygulamasi yapilmistir. Arastirma, arastirmaci tarafindan ulagilmasi basit,
olasiliksiz 6rnekleme uygun olarak belirlenmistir. Calisma grubunu ortaokul 5-6-7
ve 8. sinif 6grencileri olusturmustur.

3. Veri Toplama Araclar

Arastirmada Adana ili Seyhan Ilgesi Akkap1 Sehit Kemal Yiizge¢ Ortaokulu
Ogrencilerinin bilgi giivenligi farkindaligini belirlemek i¢in 30 sorudan olusan bir
anket hazirlanmistir. Ogrencilere uygulanan "Bilgi Giivenligi Farkindaligi Anketi"
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30 soru ve iki boliimden olugsmaktadir. Birinci boliimii 6grencilerin sosyo-ekonomik
diizeyleri ve kisisel bilgilerini belirleyen sorular, ikinci boliimii ise Bilgi Giivenligi
Anketi sorular1 olusturmaktadir. Anket gelistirilirken bir grup 6grenci lizerinde pilot
uygulama yapilmis ve anketin giivenirlik katsayis1 (Cronbach Alpha) 0,699 olarak
hesaplanmistir. Yapilan calismanin giivenirlik katsayist1 0,50'nin {izerinde
oldugundan anketin oldukga giivenilir bir 6l¢iim yaptigi kabul edilmistir.

4, Verilerin Toplanmasi

Aragtirma i¢in yapilan planlama dahilinde Akkapi Sehit Kemal Yiizgec
Ortaokulu 6grencilerden 400 tanesine okul bilisim teknolojileri sinifinda birebir ve
cevrimici olacak sekilde Bilgi Giivenligi Belirleme Anketi uygulanmistir.

5. Verilerin Analizi

Verilerin analizi ile ortaokul 6grencilerinin hizla geligsen teknoloji karsisinda
bilgi giivenligi konusunda ne seviyede oldugu belirlenecektir. Arastirmaya dahil
olan 400 ogrencinin sonuglart SPSS programinda analiz edilerek tablolar
olusturulmustur. Olusturulan dagilim ve frekans tablolarinda Ogrencilerin bilgi
giivenligi farkindalik seviyeleri aragtirilmigtir. Ankette “Evet” cevabi 1, “Bazen”
cevabi 2, “Hayir” cevabi 3 puan olarak belirlenmistir. Bu analizde yiiksek puan alan
Ogrencilerin bilgi giivenligi farkindalik seviyeleri diisiik olarak kabul edilecektir.
Aragtirmada ¢ikan sonuglarda ortaokul Ogrencilerinin  bilgi  gilivenligi
farkindaliklarinin ne seviyede oldugu belirlenmeye c¢alisilmig ilk basta verilerin
normal bir dagilima sahip olup olmadigi incelenmis ve Shapiro Wilk testinin
uygulanmasi sonucunda p>0,05 oldugu goriilmiis ve verilerin homojen bir dagilima
sahip oldugu tespit edilmistir.

Bulgular ve Yorum
1. Kisisel Bilgiler Anketiyle Ilgili Sonuclar

Ogrencilerin cinsiyet, yas, simf, internet kullanim siiresi, internet kullanim
amaci, bilgisayar, tablet ve cep telefonu, internet, sosyal medya hesabi sahip olup
olmamasi ile ilgili elde edilen sonuglar Tablo 1’de goriilmektedir.
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Tablo 1. Kisisel Bilgiler Tablosu

Toplam N
Say1 %
Cinsiyet Kiz 194
Erkek 206 :2:
Toplam 400 '
Y 1 2
» 0 8 20,5
11 113 28.2
12 119 '
29,8
13 86 215
Toplam 400 '
Simif 5 100
6 100 ;2
7 100 25
8 100 25
Toplam 400
Pc Var 196
49
Yok 204 51
Toplam 400
Cep Telefonu Var 182 455
Yok 218 545
Toplam 400 '
Tablet Var 204 51
Yok 196 49
Toplam 400
Internet Var 292 23
Yok 108 97
Toplam 400
Kag Saat 1’den az 144 36
1-2 arasi 135
33,8
2-3 arasi 71
17,8
3’ten fazla 50 125
Toplam 400 '
Sosyal Medya Var 220 55
Yok 180 45
Toplam 400
Kullanim Amaci OdevArastirma 203 50.7
Sosyal Medya 6 '
Oyun 130 168
y 325

Toplam 400
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Tablo 1'de goriildiigii gibi cinsiyet ve sinif degiskenlerinin homojen dagilima
sahip oldugu, her iki 6grenciden birinde bilgisayar, cep telefonu veya tablet oldugu
goriilmektedir. Ayrica ¢ogu Ogrencinin internet erisiminin mevcut oldugu,
cogunlukla da interneti 6dev ve arastirma yapmak icin kullandig1r ve interneti
1 saatten az veya 1-2 saat siireyle kullandig1 goriilmektedir.

2. Bilgi Giivenligi Anketiyle ilgili Sonuclar

Ogrencilerin bilgi giivenligi farkindaliklarin1 belirlemek {izere uygulanan
analizler asagidaki gibidir.

a. Cinsiyet Degiskenine Gore Bilgi Giivenligi Farkindahg

Cinsiyete gore bilgi giivenligi farkindaliginda farkin anlamli olup olmadigini
tespit etmek icin bagimsiz ornekleme t-testi uygulanmig ve sonuglarin analizi
yapilmigtir. Bu analiz sonuglar1 Tablo 2’deki gibidir.

Tablo 2. Cinsiyet Degiskenine Gore Bagimsiz Orneklem t-Testi Sonuglari

Varyans Esitligi
i¢in Levene Ort. Esitligi i¢in t-Testi
Testi
Std.
| sig | ot af | sig. | O | Hata
Farka
Farki
Varyanslar | o1 | 502 | 2,986 398 | 0,003 | 0,07439 | 0,02491
Anket Esit
Puan: | Varyanslar 2,083 | 394,428 | 0,003 | 0,7439 | 0,02494
Esit Degil

Tablo 2 incelendiginde Sig<0,05 oldugu goriilmektedir. Buna gore
ogrencilerin cinsiyetlerine gore bilgi glivenligi farkindaliklarinin anlamli bir sekilde
degistigi goriilmektedir.

Cinsiyet degiskenine gore ogrenciler arasindaki farki gérmek i¢in yapilan
bagimsiz drneklem t-testi grup istatistigi Tablo 3’te verilmistir.
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Tablo 3. Cinsiyete Gore Bagimsiz Orneklem t-Testi Grup Istatistigi Sonuglar

Cinsiyet N Ort. Std. Sapma Std.Hata Ort.
Anket Kiz 194 2,5479 0,25346 0,01820
Puani Erkek 206 2,4735 0,24473 0,01705

Cinsiyet degiskenine goére 6grenciler arasindaki farki gérmek i¢in yapilan
bagimsiz Orneklem t testi grup istatistifine gore ortalamasi yiiksek olan kiz
Ogrencilerin erkek 6grencilere oranla bilgi giivenligi farkindalik seviyesinin yiiksek
oldugu goriilmektedir.

b. Yas Degiskenine Gore Bilgi Giivenligi Farkindahg:

Ogrencilerin yas diizeylerine gore bilgi giivenligi farkindaliginda anlaml1 bir
fark olup olmadigini tespit etmek igin tek yonliic ANOVA analizi yapilmis ve elde
edilen sonuglar Tablo 4’te verilmistir.

Tablo 4. Yas Degiskenine Gore Tek Yonliit ANOVA Analizi Sonuglari

Anket Puani
Kareler Top. df Ort. Kare F Sig.
Gruplar Arasi 1,382 3 0,461 7,648 0,000
Gruplar ici 23,849 396 0,060
Toplam 25,230 399
Tablo 4 incelendiginde Sig<0,05 oldugu goriilmektedir. Buna gore

Ogrencilerin yaslarina gore bilgi giivenligi farkindaliklarinin anlamli bir sekilde
degistigi goriilmektedir.
Yas gruplari arasindaki farki incelemek igin uygulanan Scheffe testi sonuglari

ise Tablo 5’te gortlmektedir.
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Tablo 5. Yas Degiskenine Gore Scheffe Testi Sonuglari
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Ort. Fark . %95 Giiven Araligt
Std.Hata Sig. -
(I Yas (J) Yas (1-9) Alt Sinir Ust Sinir
10 11 -0,10900 0,03471 0,021 -0,2064 -0,0116
12 -0,3950 0,03471 0,730 -0,1369 0,0579
13 0,05200 0,03471 0,524 -0,0454 0,1494
11 10 0,10900 0,03471 0,021 0,0116 0,2064
12 0,06950 0,03471 0,262 -0,0279 0,1669
13 0,16100 0,03471 0,000 0,0636 0,2584
12 10 0,03950 0,03471 0,730 -0,0579 0,1369
11 -0,06950 0,03471 0,262 -0,1669 0,0279
13 0,09150 0,03471 0,075 -0,0059 0,1889
13 10 -0,05200 0,03471 0,524 -0,1494 0,0454
11 -0,16100 0,03471 0,000 -0,2584 -0,0636
12 -0,09150 0,03471 0,075 -0,1889 0,0059

Scheffe testi sonuglari incelendiginde 11 yas grubu 6grencilerin 13 yas grubu

ogrenciler lehine istatistiksel olarak anlamli (Sig<0,01) bir farklilik saptanmistir. Bu

durum 10-11 yas Ogrenci grubunun bilgi giivenligi farkindaligi konusunda

bilinglendirilmesi gerektigini gostermistir. 12-13 yas grubunda ise benzer bir

ortalama oldugu goriilmektedir.

c. Simf Degiskenine Gore Bilgi Giivenligi Farkindahg:

Smf diizeyine gore bilgi gilivenligi farkindaliginda anlamli bir fark olup

olmadigimi tespit etmek igin tek yonlii ANOVA analizi yapilmis olup bu testin

sonuglar1 da Tablo 6°da verilmistir.

Tablo 6. Sinif Degiskenine Gore Tek Yonlit ANOVA Analizi Sonuglari

Anket Puani
Kareler Top. df Ort. Kare F Sig.
Gruplar Arast 1,382 3 0,461 7,648 0,000
Gruplar Ici 23,849 396 0,060
Toplam 25,230 399

Tablo 6 incelendiginde (Sig<0,05) 6grencilerin siniflara gore bilgi giivenligi

farkindaliklarinin anlamli bir sekilde degistigi goriilmektedir.
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Ogrencilerin siif diizeyine gore aralarindaki farki incelemek i¢in uygulanan
Scheffe testi sonuglari ise Tablo 7°deki gibidir.

Tablo 7. Sinif Degiskenine Gore Scheffe Testi Sonuglari

Ort. Fark . %95 Giiven Aralig1
Std.Hata | Sig. -
(D) Yas (J) Yas (1-J) Alt Sinir Ust Sinir
5 6 -0,10900 | 0,03471 | 0,021 -0,2064 -0,0116
7 -0,3950 0,03471 | 0,730 -0,1369 0,0579
8 0,05200 0,03471 | 0,524 -0,0454 0,1494
6 5 0,10900 | 0,03471 | 0,021 0,0116 0,2064
7 0,06950 | 0,03471 | 0,262 -0,0279 0,1669
8 0,16100 0,03471 | 0,000 0,0636 0,2584
7 5 0,03950 0,03471 | 0,730 -0,0579 0,1369
6 -0,06950 | 0,03471 | 0,262 -0,1669 0,0279
8 0,09150 | 0,03471 | 0,075 -0,0059 0,1889
8 5 -0,05200 0,03471 | 0,524 -0,1494 0,0454
6 -0,16100 0,03471 | 0,000 -0,2584 -0,0636
7 -0,09150 | 0,03471 | 0,075 -0,1889 0,0059

Scheffe testi sonuglari incelendiginde 6. sinif 6grenciler ile 8. siif dgrenciler
arasinda, 8. smuf Ogrencilerin lehine istatistiksel olarak anlamli (Sig<0,01) bir
farklilik saptanmisgtir. Bu durum 6. simif Ogrenci grubunun bilgi gilivenligi
farkindalig1 konusunda bilinglendirilmesi gerektigini gostermistir.

¢. Internet Kullamm Siiresi Degiskenine Gore Bilgi Giivenligi
Farkindah@

Internet kullanim siirelerine gore bilgi giivenligi farkindaliginda anlamli bir
fark olup olmadigini tespit etmek igin tek yonliit ANOVA analizi yapilmis ve testin
sonuclar1 Tablo 8’de verilmistir.
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Tablo 8. internet Kullanim Siiresi Degiskenine Gore Tek Yonlii ANOVA Analizi

Sonuglari
Bilgi Giivenligi Puani
Kareler Top. df Ort. Kare F Sig.
Gruplar Arasi 1,440 3 0,480 7,993 0,000
Gruplar ici 23,790 396 0,060
Toplam 25,230 399

Tablo 8 incelendiginde (Sig<0,05) 6grencilerin internet kullanim siirelerine
gore bilgi giivenligi farkindaliklarinin anlamli bir sekilde degistigi goriilmektedir.
Internet kullanim siirelerine gére dgrenciler arasindaki farki incelemek igin

uygulanan Scheffe testi sonuglari ise Tablo 9’daki gibidir.

Tablo 9. Internet Kullanim Siiresi Degiskenine Gére Scheffe Testi Sonuglar

BagimsizDeg.:Bil.Giiv.P. | Ort. Fark . %95 Giiven Aralig1
Std.Hata | Sig. -

(DKagsaat  (J)Kagsaat (1-J) Alt Sinir | Ust Siir
1’den Az 1-2 Arasi 0,06007 | 0,02936 | 0,244 | -0,0224 | 10,1425
2-3 Arasi 0,17188 | 0,03554 | 0,000 0,0721 | 10,2717

3’ten Fazla 0,08618 | 0,04023 | 0,206 | -0,0268 | 0,1991

1-2 Arast  1’den Az -0,06007 | 0,02936 | 0,244 | -0,1425| 0,0224
2-3 Arasi 0,11182 | 0,03593 | 0,023 0,0109 | 0,2127

3’ten Fazla 0,02611 | 0,04058 | 0,937 | -0,0878 | 0,1400

2-3Arasi 1den Az -0,17188 | 0,03554 | 0,000 | -0,2717 | -0,0721
1-2 Arasi -0,11182 | 0,03593 | 0,023 | -0,2127 | -0,0109

3’ten Fazla -0,08570 | 0,04525 | 0,311 | -0,2127 | 10,0413

3’ten Fazla 1’den Az -0,08618 | 0,04023 | 0,206 | -0,1991 | 0,0268
1-2 Arasi -0,02611 | 0,04058 | 0,937 | -0,1400 | 0,0878

2-3 Arasi 0,08570 | 0,04525 | 0,311 | -0,0413 | 0,2127

Scheffe testi sonuglar1 incelendiginde interneti giinde 1 saatten daha az
kullanan 6grencilerin interneti giinde 2-3 saat ve iizeri kullanan 6grenciler lehine
istatistiksel olarak anlamli (Sig<0,01) bir farklilik saptanmistir. Bu durum interneti
daha az kullanan ogrenci grubunun bilgi giivenligi farkindalifi konusunda
bilin¢lendirilmesi gerektigini gostermistir.



176 | M. Ali DERIN ve M. Tuncay GENCOGLU

d. Interneti Kullamm Amac Degiskenine Goére Bilgi Giivenligi
Farkindahg

Internet kullanim amaglarma gore bilgi giivenligi farkindaliginda anlaml bir
fark olup olmadigini tespit etmek i¢in tek yonliit ANOVA analizi yapilmistir. Bu
testin sonuglar1 da Tablo 10’dadir.

Tablo 10. internet Kullanim Amac1 Degiskenine Gore Tek Yonli ANOVA Analizi

Sonuglari
Bilgi Glivenligi Puani
Kareler Top. df Ort. Kare F Sig.
Gruplar Arasi 0,609 2 0,304 4,907 0,008
Gruplar ici 24,622 397 0,062
Toplam 25,230 399

Tablo 10 incelendiginde (Sig<0,05) 6grencilerin internet kullanim amaglarina
gore bilgi giivenligi farkindaliklarinin anlamli bir sekilde degistigi gortilmektedir.

Interneti kullanim amaglarina gére gruplar arasindaki farki incelemek igin
uygulanan Scheffe testi sonuglar1 da Tablo 11°de verilmistir.

Tablo 11. Internet Kullanim Amaci Degiskenine Gore Scheffe Testi Sonuglar

%095 Giiven
Ort. Fark(l-J) | Std.Hata | Sig. Al Arahgl(jst
(DKul.Amaci(J)Kul.Amaci

Smir Smir
Odev/Arast. Sos. Med. 0,10830 0,03509 | 0,009 | 0,0221 | 0,1945
Oyun 0,04113 0,02797 | 0,0340 | -0,0276 | 0,1099
Sos. Med. Odev/Arast. -0,10830 0,03509 | 0,009 | -0,1945 | -0,0221
Oyun -0,06716 0,03745 | 0,202 | -0,1592 | 0,0249
Oyun Odev/Arast. -0,04113 0,02797 | 0,340 | -0,1099 | 0,0276
Sos. Med. 0,06716 0,03745 | 0,202 | -0,0249 | 0,1592

Scheffe testi sonuglar incelendiginde interneti 6dev-arastirma i¢in kullanan
Ogrencilerin interneti sadece sosyal medya kullanmak amaciyla kullanan dgrenciler
lehine istatistiksel olarak (sig<0,01) anlamli bir farklilik saptanmistir. Bu durum
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interneti sosyal medya takip amaglhi kullanan 6grenci grubunun bilgi giivenligi
farkindalig1 konusunda bilinglendirilmesi gerektigini gostermistir.

Sonuc, Tartisma ve Oneriler

Bu boliimde, yukarida analiz edilen degiskenlere baglh olarak elde edilen
sonuclar ve bu baglamda uygulanabilecek oneriler bulunmaktadir.

Egitim ve 6gretimde teknolojinin bu denli yaygin kullanilmasi; teknolojinin
giinliik hayata hizla adapte edilmesi ve bunun sonucunda teknolojiye en hizli sekilde
maruz kalan kesimin dgrenciler oldugu disiiniildiigiinde, konunun ne kadar 6nemli
oldugu ortaya ¢ikmaktadir. Ogrencilerin, bilgisayar ve internet ile tanisma yasinin
neredeyse ilk cocukluk donemine kadar indigi dikkate alindiginda, ortalama
bilgisayar ve internet kullaniminin uzun saatler olmasi bilgi giivenligi konusunda,
cocuklarin da 6nemli bir paydas oldugunu ortaya koymustur.

Aragtirma sonuglarina gore; 6grencilerin yaslarina, siniflarina, cinsiyetlerine,
bilgisayar kullanim siirelerine ve bilgisayar1 kullanma amacglarina gére anlaml
farkliliklar oldugu goriilmektedir. Bunlara tek tek deginecek olursak; kiz
ogrencilerin erkeklere gore internette karsilasacagi tehlikeli durumlardan daha ¢ok
haberdar oldugu sdylenebilir. Yas itibariyle iist sinif olan (7. ve 8. sinif) grencilerin
alt siiflara (5. ve 6. sinif) gore bilgi giivenligi konusunda farkindalik seviyesinin
daha iyi oldugu gozlemlenmistir. Internet kullanim siiresi gdz oniine alindiginda,
interneti daha uzun siire kullanan dgrencilerin, tehlikelerden daha fazla haberdar
olduklari, daha az siire kullanan &grencilerin ise bilgi giivenligi konusunda
farkindalik egitimi almasi gerektigi tespit edilmistir. Interneti kullanim amaglarmna
gore bilgi gilivenligi farkindalig1 seviyesine bakildiginda, sosyal medya takibi i¢in
kullanan dgrencilerin tehlikelerden daha az haberdar olduklar1 ve bu dgrencilerin
bilgi giivenligi konusunda egitim almalar1 gerektigi ortaya ¢ikmigtir.

Bu arasgtirma; hayatin her alaninda kendini hissettiren teknolojinin, ortaokul
Ogrencilerinin hayatinda teknolojiyi bu kadar etkin kullanirken tehlikeler karsisinda
ne kadar bilingli olduklarmi tespit etmeyi amaclamistir. Ogrencilerin, teknoloji
kullanimini belirlemek i¢in yapilan ankette 6grencilerin ¢ogunun bilgisayar sahibi
oldugu ve interneti etkin bir sekilde kullandig1 goriilmektedir. Arastirma sonuglari,
Ogrencilerin internette rahatsiz edici igeriklerle karsilastigi ve bu durumda ne
yapmas1 gerektigini bilmedigini ortaya koymustur. Bu durumda bilgi giivenligi
konusunda dgrencilerin aldiklar1 egitimlerin yetersiz oldugu tespit edilmistir.
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Aragtirma sonucunda ortaya c¢ikan analizler neticesinde ortaokul
Ogrencilerinin bilgi giivenligi farkindalik seviyesinin gelistirilmesi i¢in sunulan
oOneriler sunlardir:

Ogrencilerde farkindalik yaratmak igin bilgi giivenligi konusu ortaokul
Bilisim Teknolojileri ve Yazilim dersi miifredatinda ders sayis1 bakimindan daha
uzun siire yer almalidir. Bilisim Teknolojileri ve Yazilim dersi sadece ortaokulda
degil ilkokulda da olmalidir. Okullarda bilgi giivenligi konusunda sosyal kuliipler
olusturulmali, sosyal kuliip panolarma bilgi giivenligi farkindaligi konusunda
icerikler yerlestirilmelidir.

Extended Summary

Information technologies have affected every area of life and have caused
important changes especially in education. Secondary school students come first
among the groups that are most affected by this change. As the use of information
technologies is spreading rapidly both at school and at home, it is not known how
ready students are for this change. The purpose of this study is the measurement of
information security awareness of secondary school students within the information
society shaped by the rapidly developing technology. The subjects of the study
consist of 400 students studying in the fifth, sixth, and seventh grades of Akkap1
Sehit Kemal Yiizge¢ Secondary School in the 2019-2020 academic year.
Information and Awareness Survey was applied to students, which consists of 30
questions and two parts. The first part contains the questions determining the socio-
economic levels and personal information of the students, and the second part
includes the Information Security Questionnaire. The applied questionnaire was
analyzed using the SPSS statistics software package. The reliability coefficient of
the questionnaire was determined as 0.699 with a pilot application. Since the
reliability coefficient of the research was over 0.50, it was accepted that it was a
reliable measurement. t-test and one-way ANOVA analysis were applied for
independent samples to determine whether students' technology usage and
information security awareness differ according to gender, age, and class for the
duration of internet utilization and internet usage purpose. The Scheffe test was used
to present groups with meaningful discrepancies. We can say that the research topic
in question is very important as the widespread use of technology in education causes
students to adapt to daily life quickly and thus they become more exposed to
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technology. The long average computer and internet use of children make them an
important stakeholder in information security.

There are significant differences in terms of students' ages, classes, genders,
computer usage times and purposes of using the computer. If we look at these
differences separately, it can be said that female students are more aware of the
dangerous situations on the internet than boys. It is seen that the awareness level of
the upper-class students (7th and 8th grade) in regards to information security is
higher than the lower classes (5th and 6th grade). Considering the internet usage
period, it has emerged that students who use the internet for a longer period are aware
of the dangers while students who use less time should receive awareness-training
on information security. Considering the level of awareness of information security
in terms of internet usage purposes, it has emerged that students who use the internet
for social media are less aware of the dangers and should receive training on
information security.

This research aims to determine how conscious secondary school students are
in the face of the dangers of technology that make themselves felt in all areas of life
while using technology so effectively. In the survey conducted to determine the use
of technology, it was seen that most of the students had computers and used the
internet effectively. The outcomes of the investigation emerged that the students
encountered offensive content on the internet and did not know what to do in this
situation. In this case, it was seen that the education received by the students on
information security was insufficient.

As a consequence of the analysis, the suggestions for the improvement of the
information security awareness level of secondary school students can be presented
as follows:

e To raise awareness among students, the issue of information security should
be included in the secondary school Information Technologies and Software lesson
curriculum for a longer period of time.

¢ Information Technologies and Software lessons should be not only in
secondary school but also in primary school.

Social clubs should be created on information security in schools, and remarks
on social security awareness should be placed on social club boards.
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