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SANAL ZORBALIK VE COCUKLARIMIZ
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OZET

Bu makalede bati iilkelerinde ciddi bir sorun olan ve lilkemizde de sorun olmaya baslayan sanal zorbalik konusu
ele alinmis; sanal zorbaligin ne oldugu, nedenleri, ¢ocuklar1 nasil etkiledigi ve kimlerin risk altinda oldugu
incelenerek konuyla ilgili olarak anne- babalarin ve okullarda ilgililerin neler yapabileceklerine iliskin dneriler
sunulmustur.
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CYBERBULLYING AND OUR CHILDREN
ABSTRACT

In this article, cyberbullying which is a serious problem in Western countries and has recently begun to be a
problem in our country is examined. In this framework topics like what cyberbullying is, its causes and how it
affects children and finally who is at risk are discussed. Moreover, some suggestions for preventing
cyberbullying are offered to both parents and related people at school.
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SANAL ZORBALIK NEDiR?

“Sanal zorbalik” ilk kez Kanadal1 egitimci Bill Belsey tarafindan “ bir kisi ya da grupga, bilgi
ve iletisim teknolojilerini kullanmak suretiyle, diger insanlara zarar vermeyi amagclayan
kasith, tekrarlayan ve diismanca davranislar” olarak tanimlanmistir (Belsey, 2011).

Bir bagka tanima gore de sanal zorbalik;” internet, cep telefonu ya da diger bazi cihazlar
kullanarak metin ya da resim gondermek yoluyla bir diger kisiyi incitme ya da utandirmayi
amaglar” (NCPC 2011).

Sanal zorbalik basitce birine siirekli olarak elektronik posta gonderip durmayi igerdigi gibi
tehditler, cinsel igerikli ifadeleri, kisiyi forumlarda alay objesi haline getirme veya onu
asagilamay1 hedefleyen, gergekte dogru olmayan ciimleleri gonderme, “kurban”a ait isim,
adres, okul ya da ¢alisilan yer gibi, 6zel bilgileri websitelerinde agiklama gibi davranislari da
icerebilir (NCPC, 2011).

Sanal zorbalik dogrudan saldir1, bir baska ifadeyle, kisiye yollanan iletiler, seklinde olabildigi
gibi, kurbana zorbalik yapmasi icin digerlerini kullanma (proxy) yoluyla da olabilir. Bu tiir
zorbalik, yetiskinleri de isin i¢ine kattig1 i¢in ¢ok daha tehlikelidir.

NEDEN SANAL ZORBALIK?

Cocuklarin sanal zorbaliga neden bagvurduklarinin tek bir yaniti yoktur. Kizginlik, intikam ve
engellenme duygular1 bir neden olabildigi gibi, onlarin dersten arta kalan zamanlarni iyi
degerlendiremedikleri icin sikilmalar1 ve ellerinde mevcut teknolojik olanaklar1 bu sekilde
kullanmaya yonelmeleri de bir neden olabilir.

Bazilar1 yanlishikla kendini bu isin i¢inde bulurken, bazilar1 da gii¢ ihtiyacini ve egolarim
doyurma amacini giider. Cocuklarin giidiileri farkli oldugu igin her tiir sanal zorbaliga doniik
¢ozlim ve tepkiler de farklilagir (Ybarra & Mitchel, 2004).

Uzmanlara gore siber zorbalara ait 6zellikler sdylece siralanabilir:

1. Sicak ve ilgili aile ortamlarmin olmamasi,

2. Ebeveynlerinin asir1 hosgoriilii olmast,

3. Ebeveyn rehberliginden yoksun olmalari

4. Kat1 ve fiziksel disipline maruz kalmalar1

5. Role-model olarak ana-babalarini 6rnek almis olabilmeleri,

6. Kendilerinden biiylik erkek kardeslerinin zorbaligina maruz kalmis olabilme olasiliklari.
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Bu kisiler, kisilik yapisi olarak; igtepisel (impulsive) kisilige sahiptirler ve empati
yoksunluklar1 vardir. Benlik algilar1 orta ya da ortanin altinda olan bu g¢ocuklar kurallara
uymada zorluk g¢ekerler. Ayrica siddete karsi olumlu tutumlari olan bu ¢ocuklar, zorbalikla
sosyal gli¢ ve prestije sahip olmay1 hedeflerler.

SIBER ZORBALIGIN COCUKLAR UZERINDEKI ETKIiLERI

Arastirmalar, sanal zorbaligin ¢ok ciddi sonuglar1 oldugunu ortaya koymaktadir. Ornegin, sanal
zorbalik, kurbanlarinin benlik saygisii  (self-esteem) diisiirmekte, intihar distincelerini
arttirmakta ve kurbanlarin korku, 6fke, engellenmislik, su¢luluk duygulari, kendine zarar verme,
depresyon ve misillemede bulunma istegi gibi ¢esitli duygusal tepkiler icinde dalgalanmasina yol
acmaktadir (Hinduja & Patchin, 2006; 2007; Ybarra, 2004; Ybarra, Mitchell & Wolak et al;
2006; Mishna, Mclukie & Saini, 2009).

Kurbanlarin siklikla sanal zorbanin istegine bagli olarak arkadas ¢evresinden ve etkinliklerden
ka¢inmaya baslamasi en zararli etkilerden birisi olmaktadir. Bu zararlar bazen kurbanin intihar
girisiminde bulunmasina yol agabilecek boyutlara da varabilmektedir (Hinduja & Patchin, 2009).
Bu nedenle, internet iizerinden saldirganlhiga dolayli ya da dolaysiz olarak maruz kalmanin
sonucu olarak ortaya c¢ikan intiharlara “’cyberbullicide' denmeye baslanmistir (Peter, 2010).

Uyku problemleri, kaygi, okula kars1 duyulan ani isteksizlik, okul basarisinda diisiis, bas ve karin
agrilar1 gibi bazi somatik sikayetler ve diger saglik sorunlari, yasi kiigiik cocuklarda altini
islatma sosyal etkinliklerde azalma gibi sorunlar da siklikla gozlenen sorunlar arasinda
sayilabilir.

Ulkemizde konuyla ilgili olan arastirmalar heniiz smirli sayida olmakla beraber, elde edilen
sonuglar siber zorbaligin iilkemizde de yasanmakta oldugunu gostermektedir (Topgu, Erdur-
Baker & Capa — Aydimn 2008; Erdur — Baker, Kavsut 2007; Topgu & Erdur-Baker 2009; Erdur-
Baker & Tanrikulu 2010; Yilmaz 2011, Akbulut 2011).

KiMLER RiSK ALTINDA?

Bu konuda tek bir faktérden s6z etmek yanlis olur. Bilgi ve iletisim teknolojilerini kullanan
herkesin potansiyel olarak risk altinda oldugunu séylemek miimkiin olmakla beraber, en yiiksek
risk grubunun ¢ocuk ve gencler oldugu diisiiniilebilir. Verilere gore diinyada 400 milyondan
fazla kisi sosyal paylasim sitesi (facebook) kullanmaktadir.

Corbett’e (2010) gore bunun yaklagik 40 milyonunu 13-19 yas araligindaki ergen grubu
olusturmaktadir. Ne yazik ki sundugu tiim olanaklarin yani sira bu tiir paylasim sitelerinin neden
olabilecegi sorunlarin iginde sanal zorbalik da bulunmaktadir.

Uzmanlara gore; ergenlik doneminin gelisim gorevi olan “ben kimim” sorusuna cevap bulmaya
caligmak tiim ergenler igin zorlu bir ¢aba gerektirir ve bazilari igin bu donem, ¢ok daha sikintilt

olabilmektedir.

Benlik algilar1 heniiz tam gelismemis olanlar, ruh saghigi sorunlar1 olanlar, cinsel kimligi ya da
cinsellik ile ilgili sorunlar yasayanlar, gelisim 6zrii olanlar, arkadas gruplarinin disinda kalanlar,
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Internette ¢ok fazla zaman harcayanlar, sanal zorbaliga maruz kalma riskleri ne yazik ki daha
fazla olabilmektedir. Hem diinyada, hem de tilkemizde giderek artan bir problem haline gelen
(Kowalski & Limber, 2007; Slonje & Smith, 2007; Erdur - Baker & Kavsut, 2007) sanal
zorbalig1 6nlemeye doniik neler yapilabilecegine iliskin Oneriler asagida verilmistir.

ONLEMEYE DONUK NELER YAPILABILIiR?

Sorunun biiylikligii ve ciddiyeti géz Oniine alindiginda, ilgili 6nlemlerin birey- aile-okul ve
toplum bazinda alinmasi gerektigi, ilgili yasalara da ihtiya¢ duyulacagi anlasilmaktadir. Burada
kisaca aile ve okulun alabilecegi dnlemlere deginilmistir.

EBEVEYNLERIN YAPMASI GEREKENLER

1. Ailede ¢ocugu 6nemseyen, ilgilenen, kabul edici sicak bir atmosfer olusturulmali,

2. Tutarli ve adil bir disiplin uygulanmali,

3. lyi bir yetiskin modeli olunmals,

4. Hos goriilemeyecek davranislara sinir konulmali,

5. Cocuklarla iletisim kanallar1 her zaman agik olmali, onlar1 dinlemeli, denetlemeli ve
arkadaslar1 hakkinda bilgi edinilmeli,

6. Her giin birkag dakika ¢ocukla okulda neler yaptigina, arkadaslariyla nasil vakit gegirdigine
vb. konulara iliskin konusmaya ayrilmali,

7. Cok erken yaglardan baglayarak ¢ocuga vurma, itme, alay etme vb.gibi davranislarin incitici
oldugu dgretilmeli. Ornegin * bir bagkasi senin elinden zorla oyuncagini alsa ya da seninle isim
takarak alay etse ne (ler) hissederdin?” seklinde sorularla empati yetenegi gelistirilmeye
calisiimals,

8. Iyi bir gézlemci olunmaly,

9. Cocuklarin zorbalik ya da sanal zorbalik kurbani olabilecegine ya da kendisinin zorbalik
yapabilecegine iliskin isaretler 6grenilmeli,

10. Cocuklarla zorbalik ve sanal zorbalik hakkinda konusulmali, bunlarin ne oldugunu ve nasil
anlasilabilecegi dgretilmeli,

11. Cocuklart zorbalik ya da sanal zorbaliga maruz kalirlarsa, ya da bagkalarinin maruz
kaldiklara tanik olurlarsa giivendikleri bir yetigkinle — ki oncelikle ebeveynler bu yetiskin
olmay1 basarmali, konugmaya cesaretlendirilmeli, boyle bir durumda gocuk, yetiskinin destegini,
rahatlaticiligini hissedebilecegini ve gerekli rehberligi alabilecegini bilmeli,

12. Cocuklarn internet {izerinden etkinlikleri ve ziyaret ettigi siteler bilinmeli, bu yapilirken
stirekli gocugu takip ve kontrol eden bir ajan gériiniimiine biirinmemeye dikkat edilmeli, cocuga
sorumlu bir ebeveyn olarak gerekirse online iletisimlerinin gézden gecirebilecegi soylenmeli,

13. Onlardan sifreleri 6grenilmeli, ancak “acil” durumlarda kullanacaginiz s6ylenmeli,

14. Bilgisayar, cep telefonu ve diger teknoloji tirlinlerinin kullanimina iligkin uygun kurallar
konulmali, 6rnegin hangi siteler ziyaret edilebilir? Cevrimigiyken ne yapmaya izinleri olabilir?,
15. Sifrelerini sakli tutmalari ve kimseyle paylagmamalari sdylenmeli,

16. Ne postaladiklar1 ya da yazdiklar1 konusunda dikkatli ve akilli olmalar1 6giitlenmeli, 6zellikle
kisisel bilgilerin paylagiminda ¢ok dikkatli olmalar1 gerektigi bilinmeli,

17. Sanal zorbalar kigkirtacak davramislardan kacinma o6gretilmeli, (¢linkii zorbalarin bekledigi
ve istedigi budur. Tek ¢ozlim, bu tiir iletilere yanit vermemektir),

18. Sistem daima viruslere kars1 taranmals, iyi bir anti-spam programi kullanilmali,

19. Cocuklara gonderdigi iletilerin dogru adres ve kisiye gittig¢inden emin olmalar1 gerektigi
ogretilmeli,

20. Evde herkesin kullandigi sifre farkli olmali, ortak sifre kullanilmamali,
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21. Sanal zorbalik yoluyla gelen her tiirli dokiiman saklanilmali,
22. Okulla igbirligi yapilmali,
23. Polise bagvurulmalidir.

Cocuklar yetiskinleri role-model alarak, onlarin davraniglarindan Ogrenirler. Zorbalik da
Ogrenilen bir davranistir. Baskalarma kibar ve saygili davranarak ¢ocuklara yetiskinlerin
yasantilarinda zorbaliga yer olmadign gosterilebilir. Ilgilenmez gibi goriinseler de cocuklar
yetiskinlerin stres ve ¢atismayla nasil bas ettiklerini ayrica arkadas, meslektas ve ailelerine nasil
davrandiklarin1 gozlerler.

OKULLARDA NELER YAPILABILIiR?

Cocuklarin sanal alemde gezindikleri siire okuldan ziyade okul dis1 zamanlarin1 kapsadig igin,
okulda bulunduklar1 siire i¢inde sanal zorbalik yerine kisaca zorbaliktan bahsetmek daha uygun
olur. Zorbalik, okul c¢ocuklari arasinda gercek ya da algilanan gii¢ dengesizligini igeren;
istenmedik, saldirgan davranislardir. Bu davraniglar tekrarlanir ya da tekrarlanma potansiyeli
vardir. Zorbalik, tehdit etme, sdylentiler yayma, birine fiziksel ya da sdzel olarak saldirma ve
kasitli olarak birini bir gruptan diglama vb. gibi eylemleri icerir. Zorbalik, okulda 6grencilerin
fiziksel ve duygusal giivenligini tehdit eder ve 6grenme yetenegini etkiler. Zorbaligr dnlemenin
en iyi yolu ortaya ¢ikmadan onu durdurmak bir baska deyisle, onlemektir. Dolayisiyla burada
hem geleneksel anlamda zorbalik, hem de giiniimiizde teknolojik olanaklar1 kullanarak zorbalik
yapanlarin literatiire soktuklar1 sanal zorbalikla ilgili okullarda neler yapilabilecegine deginecek
olursak:

1. Okullarda duygusal agidan giivenli ve elbetteki siddetten arinik bir 6grenme ortami
yaratilmalidir.

2. Cocuklarin hoslandiklar1 etkinlik ve hobilerde yer almalarina yardimci olunmalidir. Bu tiir
etkinlikler ¢ocuklarin kendileriyle ayni ilgileri paylasan diger ¢ocuklarla tanisma ve iyi vakit
gecirmelerini saglar. Ayrica ¢ocuklar onlar1 zorbaliktan koruyacak arkadasliklar gelistirebilir.

3. Okul rehberlik servisleri zorbalik ve sanal zorbalikk konularinda Onleme programi
hazirlamalidir. Bu program hem 6grencileri hem de 6gretmen ve diger gorevlileri kapsamalidir.
4. Ailelerle de isbirligi yapilmalidir.

5. Zorbalikla ilgili olarak Ogrencilere farkindalik kazandirilmali, zorbaligin kabul edilemez
oldugu bir atmosfer yaratilmalidir.

6. Saldirgan davranislarin, kabul edilebilir beceri ve inanclarla yer degistirebilecegi programlar
hazirlanmalidir.

7. Cocuklara arkadaslariyla iligkilerinde empati ve saygiyi artiracak davraniglar 6gretilmelidir.

8. Rehberlik programlarinda glivengenlik egitimi de yer almalidir. Béylece ¢ocuklarin ¢ekingen
ya da saldirgan davranislar sergilemek yerine kendilerini kimseyi incitmeden rahat ve agik¢a
ifade edebilmeleri, zorbaliga maruz kaldiklar1 ya da tanik olduklar1 zaman giivendikleri bir
yetigkinle bunu paylasabilmeleri saglanabilir.

Anlagilacag1 lizere, okul rehberlik servislerine bu konuda ¢ok is diismektedir. Ancak,
unutulmamasi gereken ¢ok dnemli bir husus da rehberligin bir ekip isi oldugudur. Bir baska
deyisle 6grencileri ilgilendiren her konuda oldugu gibi bu konuda da tiim personeliyle okul ve
aile tam bir igbirligi i¢inde caligmalidirlar.
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