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KAMU KURUM VE KURULUSLARINDA BiLGi GUVENLIGi
FARKINDALIGI”

Ayse OZDEMIR™

Celebi ULUYOL™
oz
Bu c¢alismanin amaci kamu c¢alisanlarinin bilgi giivenligi farkindaliklarini ortaya koymaktir. Arastirma nicel
arastirma yontemlerinden betimsel tarama modeli kullanilarak yiiritiilmiistiir. Arastirma kamu kurum ve
kuruluslarinda ¢alisan 302 erkek ve 199 kadin olmak tizere 501 kisi ile gerceklestirilmistir. Veri toplama aract
olarak Bilgi Giivenligi Farkindalik Olgegi kullanilmistir. Olgegin Cronbach alfa giivenilirlik katsayis1 .97 dir.
Olgek otuz dért soru ve iki alt boyuttan olugmaktadir. Olgekte ilk alt boyut saldir1 ve tehditler, ikinci alt boyut ise
kisisel verilerin korunmasidir. Calisanlardan cinsiyet, yas araligi, egitim durumu ve calistig1 birim olmak iizere
cesitli demografik ve 6l¢ek sorularini cevaplamalart istenmistir. Caligma sonunda kamu calisanlarinin 6lgek
genelinden aldiklar1 ortalama puana gore orta seviyede bilgi giivenligi farkindaligmma sahip olduklar
goriilmiistiir. Erkek ve kadin katilimeilarin benzer seviyede bilgi giivenligi farkindaligina sahip olduklari, 40 yas
alt1 katilimcilar ile teknik egitim almis olan bilgi teknolojileri ¢alisanlarinin ise bilgi giivenligi farkindalik
seviyelerinin yiiksek oldugu gorilmiistir. Caligmada {niversite diizeyinde egitim seviyesine sahip olan
katilimeilarin lise ve alti egitim seviyesine sahip olan katilimcilara gore daha yiiksek bilgi giivenligi
farkindaligina sahip olduklar1 goriilmistiir. Bilgi giivenliginin siirekli yenilenen bir siire¢ oldugu noktasindan
hareketle, calisanlara yonelik verilen egitimlerin yenilikleri barindiracak bigimde giincellenmesi, ¢alisanlarin
giivenlik farkindaliklarinin saglanabilmesi ve siirdiiriilebilirligi agisindan 6nem arz etmektedir.

Anahtar Kelimeler: Bilgi giivenligi, farkindalik, kamu ¢aligani

INFORMATION SECURITY AWARENESS IN PUBLIC ORGANIZATIONS

ABSTRACT

The study aims to reveal the information security awareness of public employees. The research is a descriptive
survey model. The research was conducted with 501 people, 302 males and 199 females, working in public
organizations. Information Security Awareness Scale was used as data collection tool. The Cronbach's alpha
reliability coefficient of the scale was .97. In this study, the Cronbach alpha reliability coefficient was once again
calculated as .97 for the whole scale. The scale consists of thirty-four questions and two sub-dimensions. The
first sub-dimension of the scale is attacks and threats, and the second sub-dimension is the protection of personal
data. The employees were asked to answer the questions of the scale, including gender, age range, education, and
unit where they worked. At the end of the study, it was seen that public employees had a moderate level of
information security awareness based on the average score they received from the overall scale. Among the
participants, male and female participants had a similar level of information security awareness and the
information security awareness levels of Information Technology employees who were under the age of 40 with
technical training were high. Also, it was seen that the participants who have university-level education have
higher information security awareness than those who have higher education level or lower. Starting from the
point that information security is a process that is renewed, updating the training provided for employees to
accommodate innovations is crucial in terms of ensuring safety awareness and sustainability of employees.

Keywords: Information security, awareness, public employee

GIRIS

Bilgi ve iletisim teknolojilerindeki gelismeler giinliik hayatimizi kolaylastirmakta ve sagladigi
imkéanlarla kendini vazgecilmez hale getirmektedir. Bilgi insanligin en basindan beri kiymetli kabul
ettigi bir varlik olarak hangi ortamda saklanirsa saklansin kullanicis1 ve sahibi tarafindan korunmaya
muhta¢ olmugtur. Bilginin korunma geregi onun giivenligini saglama ydntemlerini ve bilgi giivenligi
kavramini hayatimiza katmistir. Bilgi giivenliginin temel unsurlar1 olan gizlilik, bitiinlik ve
erigilebilirlik saglanarak bilginin korunabilecegine dair bilgi giivenligi modelleri olusturulmustur
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(Boyaci, Benzer ve Ciylan, 2016).

Bilgi giivenligi politikalar1 her ne kadar tedbirli ve siki olusturulsa dahi sistem icindeki en zayif
halkalardan birisi insandir. Insanin goz ardi edilmesi ciddi risklerin ortaya gikmasina neden olabilir.
Insandan kaynaklanan agiklardan dolayr giivenlikle ilgili tehlikenin boyutu da degismektedir.
Internetin hayatimizda yayginlasmasiyla birlikte bu riskler ve tehditler kullanilan bilgi sistemiyle ayni
ortamda bulunmadan uzaktan yapilan saldirilar haline gelmistir. Son yillarda siber saldirilarin boyutu
degismis, bireysel saldirilar yaninda ¢ok ciddi iilkeler arasi saldirilar yasanmaya baglamistir. Bu
saldirilardan en cok etkilenen bes sektor arasinda kamu kurum ve kuruluslari da bulunmaktadir
(Bigakei, Ergiin ve Celikpala, 2015). Kamu kurumlar1 ayni zamanda kritik sektorler arasinda da yer
aldigr i¢cin bu kurumda goérev yapan tim calisanlarin is siireclerinde daha dikkatli ¢aligmasi,
yapacaklar1 hatalarin nelere neden olabileceginin bilincinde ve farkinda olarak sorumluluklarini yerine
getirmesi, hem kurumsal bilgi giivenligi hem de ulusal bilgi giivenligi agisindan 6nem arz etmektedir.
Internetin sundugu olanaklar sebebiyle pek ¢ok kamu kurum ve kurulusunun gogu hizmeti elektronik
ortamlar lizerinden kullanictya sunmasi kullanici ve calisanlarin bilgi giivenligi farkindaliginin
Onemini daha da artirmaktadir.

BILGIi NEDIiR?

Bilim sayesinde gelisen ve teknolojinin bas dondiiriicii sekilde ilerlemesiyle birlikte pek cok kavram
yeni boyutlar kazanmistir. Bilgi kok itibariyle bilmek kelimesinden geldigini bildigimizden bilmek
arzusu ile yanan insanoglunun bilgiye ne kadar énem verdigi ilk insandan beri bilinmektedir. 11k
insandan beri tiim din, felsefe ve ilim alanlarinda bilgi ¢ok kiymetli bir varlik olmustur. Giiniimiizde
bilgi kelimesini sik¢a kullanilmasina ragmen kesin bir tanim yapmak miimkiin degildir. Sparrow
(2008)’ a gore bilgi giinlik yasamda o6greti, sezgi, his ve yargi gibi kavramlarla i¢ ige gegmistir.
Ingilizcede kullanilan data, information, knowledge gibi kavramlarinin gogunun kargihigmin dilimizde
bilgi olarak karsilik bulmasi da kafa karisikligini artirmaktadir. Bu terimlerin karsiligini bilgi piramidi
ile anlatmak aradaki farkin anlagilmasina yardime1 olacaktir.

Sekil 1°de verilen bilgi piramidine bakildiginda bilgiye ulagsmanin kolay bir is olmadig1 anlagilir. En
alttan yukariya dogru daha ¢ok caba ve calisma gerektirmektedir. Her bir agama genellikle atlanmadan
gecilir ve yukari dogru ¢ikildikca elde bulunan seyin miktari1 azalirken degeri inanilmaz derecede artar.
Biitiin bu zorluklardan sonra asagi basamakta verinin paylagimi kolay iken yukari basamaklarda
bilginin paylasimi zorlasir.

DIKW

Bilgiyi kullanarak
deger ve fark yaratmak,
ongormek

Bilgi: Dogru, gerekcelendirilmis,
Knowledge cercevesi belirlenmis

ise yarar, duzenlenmis .

veriler [{gifelgaatiilela]

Veri: Istatistikler, infografikler,
Data RSS, uye bilgileri vb.

Sekil 1. Bilgi piramidi (DIKW Hiyerarsisi ve Dijital Devrim, 2011)

Veri (Data): Islenmemis ve ham halde bulunan pargalara verilen isimdir (Bennet ve Gabriel, 1999).

Enformasyon (Information): Bir amaca yonelik olarak verinin diizenlenmesine verilen isimdir
(Davenport ve Prusak, 2001).
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Bilgi, Malumat (Knowledge): Enformasyon ile tecriibenin birlestirilerek anlamli bir yap1 igerecek
sekilde sunulmasina verilen isimdir (Brakensiek, 2002). Bagka bir deyisle, enformasyon birbiriyle
iligkisi olan anlamlandirilmis veri, bilgi ise degeri olan enformasyondur (Erol, Sahin, Yilmaz, Haseski,
2015; Simsek, Okul, Haf¢c1 ve Barig, 2018). Verilerin bir araya getirilip anlamlandirilmasiyla
enformasyon olusturulsa malumat bu bilgilerin toplamindan ¢ok daha degerli bir varliktir.

Hikmet (Wisdom) : Bilgelik diye adlandirilan hikmet ise mevcut ve sahip olunan malumatin nasil
kullanilacagi, nasil karar verilecegi, nasil degerlendirilecegi yoniinde bir kesif ve bulus asamasidir.
Hikmet, giivenilir bir sonuca varmak ve dogru karar vermek i¢in bilginin nerede, nasil, ne sekilde
kullanilacagini kavramak olarak tanimlanmaktadir (Canbek ve Sagiroglu, 2006).

Bilginin ¢ok kiymetli ve 6nemli olmasi bilgiye sahiplik konusunda bazi diizenlemeleri ve sartlar1 da
beraberinde getirmektedir. Bilgi sadece kisiler i¢in degil, kurum ve iilkeler i¢in de elde edilmesi ve
korunmasi zor bir metadir. Bu metanin korunmasi hayati bir 6énem arz ederken onu elde etmede
zorluklar yasayan oOzel ya da tiizel kisilerin haklarini korumayir hem de bilginin kullanimindaki
karmasa, yozlasma ve kotiiye kullanilmasinin da 6niine gececektir. Bunun igin telif hakki, patent gibi
onlemler alinmistir. Ancak bilginin korunmasi elektronik ortamda ¢ok daha zordur. Bu sebeple bilgi
giivenligi, diinya giindeminde ilk siralarda yer almakta ve bu konuda yapilan caligmalar giderek
artmaktadir.

BiLGi GUVENLIGI

Bilgi giivenligi, bilgiye erisim yetkisi olan kisilerce giivenilir ve her an erisilebilir ortamda tutulmasi
ve bilglyi gonderen ve alan taraflar arasinda bozulmadan giivenli bir sekilde iletilmesi olarak
tammlanmustir (Unver, Canbay ve Mirzaoglu, 2011). Ancak bilisim teknolojilerinin gelismesiyle
birlikte dijital veri giivenligi kavrami ortaya ¢ikmistir. Canbek ve Sagiroglu (2006)’na gore dijital veri
giivenligi, sayisal ortamlarda verilerin veya bilgilerin saklanmasi ve iletilmesi isleminde iletilen seyin
biitiinliigii bozulmadan, yetkisiz erisimlerden korunmasi giivenilir bir ortam olusturulmasina dair
yapilan iglemlerin tiimiidiir. Baska bir tanimda ise “bilgi varliklarinin giivenligini tehdit eden her tiirlii
tehlikeden korunmast icin bilgi giivenligini saglayacak dogru teknolojinin, dogru zamanda dogru
verde dogru sekilde kullaniimasi” olarak tanimlanir (Glingor, 2015).

Bilgi giivenligi bilginin koruyucusu ve sahibine gore ¢esitli sekillerde gruplanabilmektedir (Giingdr,
2015). Bu gruplar;

e Kisisel Veri Gilivenligi,
e Kurumsal Bilgi Giivenligi,
e Ulusal Siber Giivenlik olarak adlandirilmaktadir.

Isimler {izerinden anlasilacag gibi bilginin sahibi ve kiymeti biiyiidiikkge isimler de degisiklik
gostermektedir. Kisisel veri, Kisisel Verileri Koruma Kanunu’na gore (KVKK, 2018), belirli bir
kimlige sahip veya kimligi tespit edilebilir gercek kisiye ait her tiirlii veri olarak tanimlanmistir. Bu
tanmim cercevesinde kisinin kimlik bilgileri, banka bilgileri, bilgisayarnin ip adresi, elektronik posta
adresi, fotografi, egitim bilgileri, parmak izi, saglik bilgileri, kurum sicili, emeklilik bilgileri, sosyal
medyada yazdig1 yayimladig: her tiirli yazi, fotograf, ses ve goriintii kayitlar1 vb. veriler kisisel veri
olarak kabul edilebilir.

Kurumsal bilgi glivenligi, kurumlari bilgi varliklarinin giivenlik zafiyetleri belirlenerek bu varliklarin
kendisine yonelik her tiirlii arzu edilmeyen tehdit ve saldirilardan korunmasi i¢in gerekli olan giivenlik
altyapilarinin olusturularak tedbirlerin alinmasi seklinde tanimlanabilir. Kurumsal bilgi giivenligi,
sistem, teknoloji, insan, egitim gibi pek c¢ok faktorii tek cat1 altinda toplayarak yonetilmesi zor bir
stirectir. Bu siirecin yonetilmesinde giivenlik sistem ve politikalarinin uluslararas1 standartlarda
yonetilmesi ve yapilandirilmasimna yonelik tiim diinyada kurumsal bilgi giivenliginin
standartlagtirilmas1 yoniinde caligmalar yapilmaktadir (Baykara, Das ve Karadogan, 2013). Ulusal
bilgi giivenligi bir organizasyon ya da kurumun kurumsal bilgi giivenligi ¢aligmalarindan ¢ok daha
kapsamli olup kurumsal bilgi giivenliginin saglanmasindaki gerekliliklerle birlikte uluslararasi
isbirligi, siber suglarla miicadele, kamu- 6zel igbirligi, ulusal giivenlik gibi kavramlar1 da biinyesinde
toplamaktadir (Giingor, 2015).
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Bilgi Giivenliginin Kapsam

Bilgi giivenligi kisisel bilgisayar ve mobil cihazlardan baglayarak kurumsal ve ulusal ¢aptaki tiim
iletisim cihazlarmi ve kritik bilgi altyapilarini da kapsayan genis bir ¢cergcevede bilgi sistemlerinin dahil
oldugu giivenlik yonetimi anlayisi olarak tanimlanmaktadir (Giingor, 2015). Bu giivenlik yonetimi
anlayis1 sayisal ortamda saklanan verinin gondericiden aliciya biitiinliigli ve dogrulugu bozulmadan
taginmasi, saklanan veriye her an giivenli bir sekilde erisilmesi ve bilginin izinsiz ve yetkisiz
erisimlerden korunmasi igin gerekli tiim caligmalardir. Bu anlayis cercevesinde bilgi giivenligi
yonetim politikalar1 olusturulmali ve uygulanmalidir. Bu politikalar bilginin gerekli ve yeteri kadar
erisimine izin vermeli, bilginin silinmesi islemlerini sinirlandirilmali ve yapilan biitiin islemler icin
saglikli log kayitlarina olanak saglamalidir.

Kritik altyapilar bilgi giivenligi agisindan bilyliik 6neme sahiptir (Sekil 2). Genel geger bir kritik
altyapt tanim1 olmamakla birlikte nerede kullanildigina gore iilkeler ya da kurumlar bazinda cesitli
tanimlamalar yapilmaktadir. Kullanildig1 yer ve duruma gore tamimlar farklilik gosterse de ortak
ozellikleri ele alindiginda islevlerini kismen veya tamamen, yerine getirmediginde, kurum diizeninin
ya da toplumsal diizenin siirdiiriilebilirliginin kesintiye ugrayabilecegi ve/veya kamu hizmetlerinin
verilmesinde olumsuzluklar yasanacagi tim ag, varlik, yapi ve sistemlerin tamami olarak kisaca
tanimlamak miimkiindiir.

Enerji
Medya ve Kiiltiir | Bilgi ve iletisim

Teknolojileri
\ /

Kamu Hizmetleri Ulastirma ve Trafik

—

Altyapilars T JKritik
Altyapilar
Finans ve Sigortacilik
—_— . Saghk
Gida icme Suyu

Sekil 2. Kritik altyap1 sektorleri (Giingdr, 2015)

Bilgi Giivenliginin Amaci

Bilgi giivenligi, bilgi sistemlerinin isleyisinin kesintisiz, kaliteli ve gilivenilir bir sekilde devam
ettirilmesini saglamaktir. Boylece kurum ve iilke imajinin zedelenmemesi giivenligin saglanmasi ile
bilgi varliklarinin korunmasi ve yetkisiz kisilerin erisiminin engellenmesidir.

Bilgi Giivenliginin Konusu

Bilgi giivenliginin temeli bilginin gizlilik, biitiinlik ve kullanilabilirligine yonelik her tiirlii saldir1 ve
tehditlere kars1 korumak ve bu tehditlerin yararlanabilecegi giivenlik aciklarinin belirleyerek onlem
almaktir. lk bakista basit ve anlasilir gériinse de tehdit ve saldirilarin gesitlenmesi, cogalmasi ve
karmagsiklagsmas1 sebebiyle bilgi giivenligini saglamak giderek zorlagmaktadir.

Bilgi Giivenligi Unsurlari

Bilgi giivenliginin siirekli korunmasi gereken nitelikleri bir diger ifadeyle korunmasi gereken ilkeleri
bulunmaktadir. Bilgi giivenligi Solomon’un (Solomon ve Chapple, 2005) bilgi gilivenligi iiggeninde
anlattig1 gibi gizlilik, biitiinliik ve erisilebilirlik olmak {izere bu ii¢ unsurun bilesimi kabul edilmekte
ve bu ii¢ unsur iizerine kurulmaktadir.

Sekil 3’te gosterilen McCumber Bilgi Giivenligi modeli bilgi giivenligi alaninda hem ulusal hem de
uluslararas1 boyutta bilgi giivenligi politikas1 gelistirebilmek ve bilgi glivenligini gergekten tiim
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yonleriyle ele alabilmek i¢in temel alabilecek en uygun ve anlamli modellerden biridir. Bilgi
giivenligini tiim unsurlariyla birlikte farkli boyutlarda gruplandirarak gosteren McCumber modeli
1991’ den beri gegerliligini korumus ve diger gelistirilen modellerde temel kabul edilerek yol gosterici
olmustur. McCumber bu modeline gore bilgi gilivenligi politikalar1 olusturulurken ve uygulamaya
doniistiiriiliirken tiim ydnleri ile birlikte ele alinmadig: siirece bilgi giivenliginin saglanmasi ve bilgi
giivenligi politikalarinin basariya ulagmasi miimkiin degildir.

Bilginin Durumu

Bilginin Karakteristigi
{Korunan Nitelikler)

Giivenlik Onlemleri

Sekil 3. McCumber bilgi giivenligi modeli (McCumber,1991)

Bilginin gizliligi, bitiinliigi, erisilebilirligi kadar bilgi giivenligi siirecinde etkili olan bilgi giivenligi
politika ve prosediirlerinin ve insan faktoriiniin biiylik O6nemi bulunmaktadir. Bilgi giivenligi
politikalarini olabilecek en iyi ve kat1 ve kapsamli1 kurallarla uygulayan kuruluslar da McCumber bilgi
modeline temel bilgi giivenligi kavramlari icerisinde yer ayirmaktadir (Ogiin ve Kaya, 2013).

Bilgi giivenligi politikalarina farkli agilardan ve detayli bir perspektiften bakmay1 saglayan McCumber
modeli, kurumlar i¢in bilgi giivenligi politika ve prosediirlerini olustururken dikkate alinmasi gereken
onemli bir modeldir. Modelde bilgi giivenliginin farkli boyutlarini gésteren gruplar yer almaktadir. Bir
yliziinde bilgi glivenliginin temel unsurlar1 olarak kabul edilen gizlilik, biitiinliik ve kullanilabilirlik
ilkeleri bilginin karakteristigi adi altinda toplanmistir. Diger ylizde ise bilginin transferi, bilginin
depolanmasi ve bilginin islenmesi iglemleri bilginin durumu ismiyle gruplandirilmistir. Kiipiin tiglincii
ve son yiiziinde ise teknoloji, politika ve prosediirler ile egitim ve farkindalik alanlari giivenlik
onlemleri baglig altinda toplanmaistir.

BiLGi GUVENLIGINI TEHDIT EDEN UNSURLAR

Internetin hayatimiza girmesiyle birlikte internet kullanici say1s1 miithis bir sekilde artmaktadir. Diinya
niifusunun yarisindan fazlasi internet ve mobil cihaz kullanmakta iken yarisina yakini sosyal medya
kullanmaktadir. Tiirkiye’ de ise durum farkli degildir. Tiirkiye Istatistik Kurumunun 2018 yilinda
yaymladigi TUIK Bilgi Toplumu Istatistikleri Raporuna gore iilkemizde bir dnceki yila gore internet
kullanici oran1 artarak %80,7 olarak agiklamigtir. Yine ayni rapora gore web sitesi sahipligi orani ise
%72,9 olarak raporlanmstir.

Tiirkiye ve Diinyada internet kullanim rakamlarina bakildiginda internetin hayatimizda ne kadar yer
aldig1 anlasilmaktadir. Internetin sagladign pek cok kolaylik, rahatlik ve avantajin yaninda cesitli
giivenlik sorununu da beraberinde getirmektedir. Bu durum kullanicilar i¢in bir¢ok risk ortaya
¢ikarmustir.

Internetin kullanilmastyla ortaya ¢ikan riskler kullanicty1 hem ruhsal hem de fiziksel yonden etkiledigi
gibi, maddi ve sosyal agidan zarar da verebilmektedir. Bu riskler saldiri, atak veya tehdit olarak
adlandirilmaktadir. Kisaca bilgi veya bilgisayar giivenliginde kotli niyetli kisiler tarafindan yapilan
saldirilardir. Bilgi sistemini gegmek veya aldatmak, zayifliklarini kullanmak, kisilere veya sistemlere
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direkt olarak veya dolayli olarak zarar vermek, sistemlerin siirdiiriilebilirligini bozmak, durdurmak,
islemez hale getirmek gibi kot amaglarla yapilan eylemler saldiri veya atak olarak
isimlendirilmektedir (Canbek ve Sagiroglu, 2006). Bu kétii niyetli kisiler amaglarina ulasabilmek i¢in
cok cesitli yontemlerle saldirilar gerceklestirmektedirler. Kotii niyetli kisiler olarak tanimlanan aslinda
bilgisayar korsanlari olarak da adlandirilmaktadir.

Bilgi Giivenligine Yonelik Tehdit Cesitleri

Basit diizeyde baglayan kétii niyetli ve kotiiciil saldirilar zaman igerisinde daha ¢ok gesitlenip artarak
devam etmistir. Sekil 4'te goriildiigii gibi teknoloji gelistikce saldirilar da farkliliklar gostermektedir.
[Ik zamanlar kurumlarda notlarin yazildig1 kagit ¢dplerini karistirma ve parola tahmin etme gibi basit
saldirilarin yerini glinimiizde gapraz site betikleme (cross site scripting), dagitik hizmet engelleme
saldirilart (distributed denial of service), oto koordineli saldirt (auto coordinated attack), hizmet
aksatma (denial of service) ve sahnelenmis saldirilar (staged attacks) gibi cok daha karmasik ve
kapsamli, ¢ok daha detayli, ¢ok daha anlagilmasi zor ve Onlem alinmasi ugrastirict ve maliyetli
saldirilar almustir.

Oto koordineli saldin
Yiiksek capraz site betikleme Araclar

gizlenme / lleritarama
teknikleri

zmet aksatma

Sahnelemisy
saldn
dagtik saldin
araglan

voww saldmlan

paket kandirma

Saldirgsn

Bilgi Seviyesi koklayicilar

otomatik yoklamatarama
GUI (Grafik Kullanict Aray(zd)
arka kapilar

hesap incelmeleri (audit)
ethisiz kilmak

ag yonetimi sistem kontroll (disgnostics)

bilinen korunmasizhiklarin
parola kirma

kendi kendini kopyalayan kod

Diisiik parola tahmini
1980 1985 1990 1995 2000

Saldinlar

Sekil 4. Saldir1 karmasiklig1 ve saldirgan teknik bilgisi (Canbek ve Sagiroglu, 2006)

Vural (2007), tehditlerin bilgi sistemlerinde etkili olabilmek igin sistem agiklarini kullandiklarini ve
bilgi varliklarina etkilerinin tehlikenin gerceklesme olasiligl sistemdeki agik miktar1 ve bilginin
degerine gore degistigi bilgisi lizerinde durmustur. Boylece tipki viicudumuza girmeyi bekleyen viriis
ve bakteriler gibi bagisikligin ¢oktiigli an ya da agik verdigi an etkili olmakta tipki bunun gibi bilgi
sistemlerindeki giivenlik acig1 fark edildigi an bilgi sistemlerine zarar vermektedir. Tehditlerin
bilgisayar sistemlerine zarar verecek diizeye gelmesinde en Onemli etken teknik ve bireysel
zafiyetlerdir.

TEHDITLERE KARSI ALINMASI GEREKEN ONLEMLER

Genel olarak bilgi giivenligini saglamak i¢in oncelikle en kiigiik birimin yani bireyin almas1 gereken
kisisel veri giivenligi onlemlerini daha onceki yapilmis calismalardan asagidaki sekilde 6zetlemek
miimkiindiir (Karakog, 2011; Yavanoglu ve Sagiroglu, 2012).

Web sayfalarinda istemsiz olarak acilan pencerelerin kapatilmas,

Web sayfalarinda giivenlik sertifikalarinin kontrol edilmesi,

Bilgisayarda giincel giivenlik yaziliminin bulundurulmasi,

Lisansl isletim sistemleri ve lisansli yazilimlarin kullanilmasi,

Bilgisayarda kullanilan yazilimlarin (6zellikle antiviriis ve isletim sistemi) giincel olmasi,
Farkli amaglar i¢in kullanilan sifrelerin (yani internet aligveris siteleri, banka sifreleri,
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bilgisayar acilig sifresi, vb.) birbirinden bagimsiz olmasi, farkli simge, rakam, karakter
icermesi ve en az 8 karakterden olusmasi,

e Sifre hatirlatma i¢in kullanilan gizli sorularin ve yanitlarinin zor olmasi,

Bilgisayarda yer alan 6nemli oldugu diisiiniilen dosyalarin giivenli bir ortama yedeklerinin

alinmasi,

Giivenli olmayan ve kaynagi bilinmeyen e-postalarin agilmadan silinmesi,

E-postalarda gelen bilinmeyen web sayfalarina giris islemi yapilmamast,

Sifreli islemlerde sayfadan ‘Oturumu Kapat’ komutuyla ¢ikilmast,

Kablosuz ag modemlerinin sifresiz kullanilmamasi (fakat kolay sifreler de belirlenmemeli

Orn:12345),

Kablosuz internet modemlerinin parolalarinin belirli araliklarla degistirilmesi,

e Sosyal paylasim sitelerinde kisisel bilgilerin paylasilmamas,

e Sosyal paylasim sitelerinde miimkiin oldugunca 6zel olan fotograf, video gibi medyalarin
paylasilmamasi,
Sosyal aglarda miimkiin oldugunca ve gerekmedikge yer bildirimi yapilmamasi,

e Sosyal paylagim sitelerinde yabanci kisilerden gonderilen arkadaslik isteklerinde dikkatli
davranilmasi,

e Sosyal paylasim aglarindan veya e-posta yoluyla gelen para, kontor, vb. isteklerin dikkate
alinmamasi,

e Sosyal paylasim veya sohbet sitelerinde yabanct kisiler ile goriintiilli, sesli ve hatta gercek
hayatta yiiz yiize iletisime gecilmemesi,

e Bankacilik ve ¢evrimigi aligveris islemlerinin ortak alan bilgisayarlarindan yapilmamasi,

e Cevrimici aligveris islemlerinde diisiik limiti sanal kartlar kullanilmasi,

e Internet iizerinden tehdit, santaj veya cinsel istismara maruz kalma durumlarinda hukuksal
yonlerinin 6grenilerek bu yollara bagvurulmasi

olarak siralamak mimkiindiir.

Kisilerin bilgi giivenligi kadar kisilerin bilgi giivenligini dogrudan etkileyen kurumsal bilgi
glivenligini de saglamak da oOnemlidir. Kurumsal bilgi giivenligini saglamak i¢in cok c¢esitli
teknolojiler kullanilmaktadir. Bu sistemler giivenlik duvarlari, distan ice saldir1 tespit sistemleri ve
icten disa saldir sistemleri olarak siralanabilir. Aglar arasinda taginan verinin biitiinligii ve gizliligini
saglamak i¢in kimlik dogrulama ve gonderilen verilerinin sifrelenmesi tercih edilmektedir. Ayrica
yukarida sayilan kigisel bilgi giivenligi Onlemlerine ek olarak kurum personeli tarafindan
uygulandiginda kurum bilgi giivenligine katki saglayacak bazi dnlemler bulunmaktadir. Bunlar;

e Kotiiciil yazilimlardan koruma programlarimin ve igletim sistemlerinin giincellemelerinin
diizenli olarak yapilmasi,

Bilgisayara kurulan yazilimlarin paylasima agik olup olmadigina dikkat edilmesi,

Bilgisayar ekranlarinin sifreli ekran koruyucularla korunmasi,

Bilgisayarda islem yapilmayan siirelerde ekrani kilitlemeden ayrilmamasi,

Bilgisayar basindan uzun siire ayr1 kalindiginda kurum bilgi sistemlerinden ¢ikis yapilmasi,
Disk ve dosya paylasimlarinda dikkatli olunmasi,

Onemli dokiimanlarin parola koyularak korunmasi veya sifrelenerek saklanmast,

Gizli ve 6nemli bilgilerin giivenli olan yollardan gonderilmesi,

Onemli bilgi iceren belge ve dosyalarin diizenli olarak yedeklenmesi

olarak sayilabilir.

Yukarida sayilan giivenlik tedbirleri hem bireysel hem de kurumsal olarak uygulandiginda 6nemli
derecede basarilar elde edilmesine ragmen bu yontemlerin etkinligi insan faktoriiniin devreye
girmesiyle zafiyete ugramaktadir (Sekil 5). Bu onlem ve tedbirlerin pek ¢ogu bilgisayar viriisleri,
aldatmacalar, yetkisiz erisim, siber dolandiricilik, bilgi hirsizlig1 gibi teknoloji kaynakli riskler ve
tehditler i¢in uygulandiginda onemli Ol¢iide etkili olacak tedbirlerdir. Tiim bu tedbirlere ragmen
sistemin kullananinin insan olmasi unutulmamalidir. Bazen kotii niyet tagimadan bilingsizce yapilan
bir iglem dahi ciddi tehlikeler olusturmaktadir. Kurumlar teknolojik olarak giivenlik dnlemlerini alsa
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dahi insan kaynakli tehditleri de goz ardi etmemek durumundadir. Bu noktadan hareketle giivenlik
tehditlerini en aza indirmenin yollarindan birisi de farkindalik olugturmaktir.

g\-/g!n 0 e 50
B— =
—=Ce | — ] &
== | &
S 4

Giivenlikte Teknoloji Faktorii Giivenlikte insan Faktorii

Sekil 5. Giivenlikte insan faktorii (Sahinaslan, Kantiirk, Sahinaslan ve Borandag, 2009)

Bilgi giivenligi iizerine yapilan ¢aligmalarda insan ve teknoloji faktoriiniin ayni oranda etkili oldugu
goriilmektedir. Bu durum bilgi giivenligi bilinci ve farkindalik diizeyinin yiiksekliginin kisisel veri
giivenligi yaninda kurumsal bilgi giivenligini de sagladigini gostermektedir. Kurumsal bilgi
giivenliginin saglanmasi da ulusal siber giivenligi getirecektir.

Farkindahk

Farkindalik sézciigii Tirk Dil Kurumu (TDK) soézliginde “farkinda olma durumu” olarak ifade
edilmektedir. Farkinda olmak ise “goriilmesi veya bilinmesi gereken seylerden haberi bulunmak,
kavranmasi gereken bir seye dikkat etmek” seklinde tanimlanmaktadir (TDK, 2019).

Kurumsal bilgi giivenligi farkindaligi

Kurumsal bilgi giivenligi farkindaligi saglamak i¢in {ist diizey yoneticiden calisana kadar
bilgilendirilmesi, farkindalik bilincinin olusturulmasi, giivenlik politikalarinin benimsenmesi,
onemsenmesi, desteklenmesi ve birlikte gelistirilmesi gerekmektedir.

Insan faktériine bagli olarak ortaya ¢ikan giivenlik risklerinin tamamen yok edilmesi miimkiin degildir
ancak iyi planlanmis bir bilgi giivenligi politikas1 ve bu politikay1 uygulamak igin kararl, bilgili ve
farkindalik diizeyi yiiksek ¢alisanlar ile bu risklerin kabul edilebilir seviyelere diismesi saglanabilir.

Kurumsal bilgi giivenliginden sadece kurumun bilgi giivenligi personeli ya da teknik calisanlar degil
kurumun tiim calisanlari, bilgi paylagiminda bulundugu tiim paydaslar1 yani kurum bilgi gilivenligi
politikasinda bulunan taraflar sorumludur. Bu sorumluluk bilincinin bilgi giivenligi farkindalik
egitimleri ile tiim c¢alisanlara verilmesi, hangi tiir risklerle karsilasabilecekleri ve bu sorunlar
karsisinda nasil tedbirler almalar1 ve davranmalari gerektigi anlatilmalidir.

Bilgi Giivenligi Farkindah@ Olusturma Onerileri

Gilintimiiz kosullarinda kurumun esas degerini olusturan insan varligidir. Kurum politikas1 olarak insan
varligma yatirim yapildiginda aslinda kuruma yatirim yapildigidir. Kurum c¢aligsanlarinda bilgi
giivenligi farkindalig1 olusturmak i¢in 6ncelikle yoneticilerin farkindalik ¢aligmalarini sahiplenmesi ve
gerekliligini inanmasi1 gerekmektedir. Sonrasinda bu konuda personele egitim vermek bilgi giivenligi
personeline birakilmalidir. Eger bu konuda bilgi giivenligi ¢alisanlan yeterli bilgi donanimina sahip
degilse danigmanlik hizmeti alinmalidir (Sahinaslan ve arkadaslari, 2009)

BiLGi GUVENLiIGi FARKINDALIGI UZERINE YAPILAN YURT iCi ve YURT DISI
CALISMALAR

Bilgi giivenligi farkindaligi bireylerin bilgi iletisim teknolojileri kullaniminda, kisisel verileri bilgi
giivenligine karsi olusabilecek risk ve tehlikelerden korumak igin gerekli giivenlik tedbirlerini
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uygulamak ve bu tehditlerin farkinda olmasi durumudur (Vural ve Sagiroglu, 2008). Bu sebeple bu
konuda bilgi giivenligi egitimiyle alakali yapilan ulusal ve uluslararasi caligmalar1 incelemek
gerekmektedir. Bilgi gilivenligi ile ilgili arastirmalarin yapilmasi, hem internet ve bilgisayar olmak
tizere siber alan kullanicilarinin hem de bu konuda egitim verecek olanlara yol géstermesi agisindan
onemlidir. Bilgi giivenligi farkindalik boyutunu inceleyen arastirma calismalarinda genellikle veri
toplama araci olarak yiiz yiize goriigme, anket veya 6l¢ek kullaniimigtir.

Alanyazinda bilgi glivenliginin saglanmasina yonelik olduk¢a c¢aligma bulunmaktadir. Ancak
McCumber Bilgi Giivenligi Modelinde kabul edildigi gibi kiipiin tamamlayic1 niteliklere sahip
yliziinde yer alan Egitim ve Farkindalik yani insanin dahil oldugu alanin 6neminin son yillarda
kesfedildigi goriilmektedir.

Herath ve Rao (2009), ¢aligma alanlarin1 biraz daha degistirerek bilgi giivenligi politikalarina uyma
niyetleri gibi insan davranislarini incelemislerdir. Ancak bu ¢alisma ne kadar bilgi giivenligine etkisi
olan giivenlik politikalarin davranislarin etkisini incelese de bilgi giivenligi farkindaligimi belirlemeye
yonelik bir ¢caligma degildir.

Unver, Canbay ve Mirzaoglu (2009),arastirmalarinda daha ¢ok bilgi giivenligi zafiyetlerine iizerinde
durmustur. Internet iizerinden yapilan islemlerin gogunda kimlik numarasmin kullanilmasi ve kimlik
numarasindan biitiin kisisel bilgilere ulasilmasindan dolay1 olusan tehlikelerden bahsetmislerdir.

Lao ve arkadaslar (2009) tarafindan yapilan ¢aligmada 6zellikle sosyal aglarda yayilan ve kullanicilar
tarafindan fark edilmeyen tehditler {izerinde durulmustur. Bu tehditlerin kullanicilar1 ve sosyal
paylasim sitelerini nasil etkiledigi ayri ayri anlatilmis ve bu tehditlere karsi alinabilecek olan nlemler
ile sosyal aglar igin Ozel bir gilivenlik arabirimi Onerilmistir. Ayni zamanda kullanicilarm
farkindaliginin yiikseltilmesi 6nerisinde de bulunulmustur.

Vroom ve vonSolms (2004) tarafindan yapilan arastirmada bilgi giivenligi farkindaliginin olusmasinda
bilgi glivenligi politikalarinin, kurumsal olarak yapilan bilgilendirme ¢alismalarinin, kisisel 6zellikler
de dahil olmak tizere kurum kiiltiirii gibi etmenlerin dahi bilgi giivenligi farkindaligi olusturulmasinda
etkili oldugu ifade edilmistir.

Tekerek ve Tekerek (2013) tarafindan yapilan ¢alismada Kahramanmarag ilindeki ilk ve orta 6gretim
Ogrencilerine bilgi gilivenligi farkindalik seviyelerini belirlemek amaciyla gelistirdikleri 6lgegi
uygulamiglardir. Arastirma sonucu Ogrencilerin etik konularda yeterli diizeyde farkindaliklarinin
oldugu ancak teknik konularda farkindaliklarmin diisiik oldugu yoniindedir. Bunun sebebi olarak bilgi
ve bilgisayar gilivenligi farkindalik egitim ve etkinliklerinin yetersiz olmas1 gosterilmis, bu konudaki
egitimlerin artirilmasi yéniinde 6neride bulunulmustur.

Kinay, Sézcii, Taskin ve Ipek (2014) tarafindan gelistirilen Bilgi Giivenligi Farkindaligi Olgegi,
Istanbul ilinde 6zel bir iiniversitenin dgrencilerine uygulanmistir. Olgekte egitim, bilgi ve davranig
diizeylerinde 32 soru bulunmaktadir. Olgekten elde edilen puanlar 100-80 aras1 ‘yiiksek’, 79-60 arasi
‘orta’, 60 ve asagisi ise diisiik seviye olarak belirlenmigtir. Her farkindalik seviyesi igin alinmasi
gereken kararlar tartigilmstir.

Arastirmalar arasinda en dikkat ¢ekici olan1 2000-2009 yillar1 arasinda Tayvan’ da devlet destegiyle
uygulanan Internet Giivenliginde Ogretmen Farkindaligi (TAIS) projesidir. Tayvan Milli Egitim
Bakanlig1 internetin risklerinin farkina vararak ada capinda ilk ve ortaokul 6gretmenlerine yonelik
hazirladig1 projede arastirmacilar internet giivenligini 6gretmenlerin fikir sahibi olduklar1 dort alan
iizerinden gerceklestirmistir. Bu alanlar iletisim giivenligi, bilgi anlayis1 ve uygunluk, ¢evrimigi kisiler
aras1 giivenlik, bilgisayar ve internet kullamimi giivenligidir. Ug asamali olan projenin ilk asamasinda
yalnizca bilgisayar 6gretmenleri dahil olurken ikinci agamasinda tiim ilk ve ortaokul Ggretmenleri
dahil edilmigtir. Ancak projenin son asamasi olan veliler, lise &grencileri, lise Ggretmenleri ve
O0gretmen adaylart projeye dahil edilememistir. Proje kapsaminda egitim seminerleri, atdlye
caligmalari, konferanslar gibi gesitli etkinlikler yer almistir.

Bilgi giivenliginin saglanmasinda donanim ve yazilim destekli tedbirler alinmaya ve bilgi giivenligi
politikalar1 olusturulmaya calisilsa da en zayif halkanin insan faktoérii oldugu unutulmamalidir.
Eminagaoglu ve Goksen (2009), caligmasinda bilgi giivenliginde basar1 saglanmasindaki en kritik
faktoriin bilingli ve bilgili insanlar oldugunu vurgulamaktadir. Gelistirilen donanim ve yazilimlan bilgi
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giivenligi hakkinda bilgisi olan kullanicilar bilingli olarak kullandiginda veri kayiplariin ve zararin
cogu Onlenebilir. Sahinaslan ve arkadaslar1 (2009) yaptig1 ¢calismasinda kurumlarda bilgi giivenligini
saglamak amaciyla sadece teknik Onlemlerin alinmasmin yeterli olmayacagimi en dnemli faktoriin
insan oldugunu ve bilgi giivenligi risklerinin 6nlenmesinin ancak farkindalik diizeyinin artirilmasiyla
miimkiin olacagini belirtmistir.

Calismanin Amaci ve Arastirma Problemleri

Bu arastirmanin amact kamu kurum ¢aliganlariin siber saldirilar karsisinda bilgi giivenligi farkindalik
seviyeleri 6l¢mektir. Bu ama¢ dogrultusunda asagida siralanan alt problemlere cevap aranmistir:

1. Kamu calisanlarinin bilgi giivenligi farkindalig1 cinsiyete gore anlamli farklilik gdstermekte
midir?

2. Kamu calisanlarmin bilgi gilivenligi farkindaligi yas araligina gore anlamli farklilik
gostermekte midir?

3. Kamu c¢alisanlarinin bilgi giivenligi farkindaligi egitim diizeyine goére anlamli farklilik
gostermekte midir?

4. Kamu calisanlarmin bilgi giivenligi farkindali§i gérev yapilan birime gore anlamh farklilik
gostermekte midir?

METODOLOJI

Calismada nicel arastirma modellerinden betimsel tarama yontemi kullanilmistir. King ve He (2005)
betimsel tarama yontemini nicel bir yaklasim olarak ifade etmektedir. Betimsel tarama, gruplarin
herhangi bir olgu ya da konu ile ilgili goriislerinin betimlendigi aragtirmalardir. Bu arastirmada veri
toplama asamasindan &nce Gazi Universitesi Olgme Degerlendirme Etik Alt Calisma Grubu’ndan
91610558-302.08.01- sayili karari ile (Arastirma kod no: 2019-243) gerekli izinler alinmustir.

Katihhmcilar

Arastirmaya 302 erkek (%60,3) ve 199 (%39,7) kadin katilmistir. Katilimcilarin 59’u (%11,8) 20-30
yas araliginda, 211’1 (%42,1) 31-40 yas araliginda, 159’u (%31,7) 41-50 yas araliginda ve 72’si
(%14,4) 51-70 yas araligindadir. Katilimeilarin biiyiik gogunlugu tiniversite mezunu olup (%89,4),
72’si (%85,6) Bilgi Teknolojileri Daire Bagkanliginda, 429’u (%85,6) ise destek veren kurum ve
kuruluslarin diger birimlerinde gérev yapmaktadir.

Veri Toplama Araclari

Arastirmada Keser ve Giildiiren (2015) tarafindan gelistirilen Bilgi Giivenligi Farkindalik Olcegi
kullanilmistir. Olcek “‘Kisisel Verilerin Korunmasi® ve “Saldirt ve Tehditler’ olmak iizere iki alt faktor
ve 34 sorudan olusmaktadir. Olgegin tamami igin Cronbach alfa giivenilirlik katsayis1 .97°dir. Bu
calismada Cronbach alfa giivenirlik katsayilar1 “Saldir1 ve Tehditler” alt boyutu i¢in .96; “Kisisel
Verilerin Korunmasi” alt boyutu igin .96; 6l¢egin tiimii i¢inse .97 olarak hesaplanmistir.

Verilerin Analizi

Arastirmada bilgi giivenligi farkindalig1 toplam puanlar cinsiyete, yas araligina, egitim diizeylerine ve
caligilan birime gore karsilagtirilmig, cinsiyete, ¢aligilan birime, egitim diizeylerine ve yas araligina
gore ortalamalar belirlenerek gruplar arasi karsilastirmalar yapilmustir.

Bulgular

Bu boliimde arastirma kapsaminda ulasilan bulgulara yer verilmistir. Katilimcilarin Bilgi Giivenligi
Farkindahg: Olgeginin “Saldir1 ve Tehditler” ile “Kisisel Verilerin Korunmas1” alt boyutlarindan ve
Olcegin toplamindan elde ettikleri puanlarin cinsiyetlerine, yaslarina, egitim diizeylerine ve ¢aligtiklar
birime gore karsilagtirma sonuglart sunulmustur.

Cinsivet ve Bilgi Gilivenligi Farkindaligi

Katilimeilarin Bilgi Giivenligi Farkindaligi Olgeginin “Saldirt ve Tehditler” ile “Kisisel Verilerin
Korunmasi” alt boyutlarindan ve 06l¢egin toplamindan elde ettikleri puanlarin cinsiyetlerine gore
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farklilasip farklilagmadiginin belirlenmesi amaciyla bagimsiz gruplar i¢in t-testi yapilmistir. Yapilan
kargilagtirmalarda, hem alt boyutlar hem de 6l¢egin tiimii i¢in, kadin ve erkek katilimeilarin ortalama
puanlar1 belirlenmis, ortalama puanlar arasinda farkin anlamliliginin testi icinse t degeri
hesaplanmigtir. Bulgular 6l¢egin tiimii i¢in asagida Tablo 1’de sunulmustur.

Tablo 1. Katilimcilarin bilgi giivenligi farkindaligi 6lgeginden elde ettikleri toplam puanlarin
cinsiyetlerine gore karsilastiriimasi

Cinsiyet N Ort Ss Sd t p
Kadn 302 110,00 31,08 499 1,952 ,052
Erkek 199 104,64 28,43

Tablo 1 incelendiginde, kadin katilimcilarin Bilgi Giivenligi Farkindaligi Olgeginin toplamindan elde
ettikleri puan ortalamalarinin 110,00 (ss=31,08) oldugu, erkek katilimcilarin elde ettikleri puan
ortalamalarmin 104,64 (ss=28,43) oldugu goriilmektedir. Puan ortalamalarin kargilagtirilmasi
sonucunda ise, kadin ve erkek katilimcilarinin ortalama puanlarinin birbirinden anlamli olarak
farklilasmadig1 bulunmustur (t(499)= 1,952; p> ,05). Bir bagka deyisle, genel olarak kadin ve erkek
katilimcilar benzer diizeyde bilgi giivenligi farkindaligina sahiptirler.

Yas ve Bilgi Giivenligi Farkindaligi

Katilimeilarin Bilgi Giivenligi Farkindaligi Olgeginin “Saldir1 ve Tehditler” ile “Kisisel Verilerin
Korunmasi1” alt boyutlarindan ve 6l¢egin toplamindan elde ettikleri puanlarin yas araliklarina gore
farklilasip farklilagmadiginin belirlenmesi amaciyla tek yonlii varyans analizi (ANOVA) yapilmistir.
Yapilan karsilagtirmalarda, hem alt boyutlar hem de Olgegin tiimii i¢in, yas araliklarina gore
katilimcilarin ortalama puanlar1 belirlenmis, ortalama puanlar arasindaki farkin anlamliliginin ortaya
konulmasi amaciyla Tukey testi yapilmistir. Bulgular 6l¢egin tiimii i¢in Tablo 2’de sunulmustur.

Tablo 2. Katilimcilarin bilgi giivenligi farkindaligi 6lgeginden elde ettikleri toplam puan
ortalamalarinin yas araliklarina gore dagilimi

Yas Aralig N Ort. Ss

20-30 Yas 59 110,74 27,47
31-40 Yas 211 114,18 29,54
41-50 Yas 159 103,34 29,10
51-70 Yas 72 97,01 32,00

Tablo 2 incelendiginde Bilgi Giivenligi Farkindaligi Olgeginin toplami igin 20-30 yas arahigindaki
katilimcilarin puan ortalamalarinin 110,74 (ss=27,47); 31-40 yas araligindaki katilimcilarin puan
ortalamalarinin 114,18 (ss=29,54); 41-50 yas araligindaki katilimcilarin puan ortalamalarinin 103,34
(ss=29,10); 51-70 yas araligindaki katilimcilarin puan ortalamalarinin ise 97,01 (ss=32,00) oldugu
goriilmektedir. 31-40 yas araligindaki katilimcilar en yiiksek puan ortalamasina sahip iken 51-70 yas
araligindaki katilimcilar en diisiik puan ortalamasina sahiptir. Puan ortalamalar1 arasindaki farkin
anlamli olup olmadiginin belirlenmesi amaciyla yapilan tek yonlii varyans analizi sonuglar1 Tablo 3’te
sunulmustur.
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Tablo 3. Katilimeilarin bilgi giivenligi farkindalig1 6lgeginden elde ettikleri toplam
puanlarin yas araliklarina gore karsilagtiriimasi

Kareler Toplam1 Sd Kareler F p
Ortalamasi
Gruplar Arasi 20641,885 3 6880,628 7,887 ,000
Grup I¢i 433605,939 497 872,447
Toplam 454247,824 500

Tablo 3 incelendiginde katilimcilarn Bilgi Giivenligi Farkindaligi Olgeginden elde ettikleri toplam
puanlarin ortalamalarinin yas araliklarina goére anlamli olarak farklilastigi  goriilmektedir
(F(497)=7,887; p< ,05). Cizelge 12 gruplar arasinda farkin oldugunu soéylemekle birlikte, hangi
gruplar arasinda bu farkin oldugunu bildirmemektedir. Hangi yas gruplar arasinda anlamli farkliligin
oldugunu belirlemek amaciyla ise Tukey testi yapilmistir. Tukey testi sonuglarina gore, 31-40 yas
araligindaki katilimeilarin hem 41-50 yas araligindaki hem de 51-70 yas araligindaki katilimcilardan
anlamli olarak daha yiiksek puan aldiklari bulunmustur. Ek olarak, 21-30 yas araligindaki katilimcilar
51-70 yas araligindaki katilimcilar anlamli olarak daha yiiksek puan almislardir.

Bilgi Giivenligi Farkindalig1 ve Egitim Diizeyi

Katilimeilarin Bilgi Giivenligi Farkindaligi Olgeginin “Saldir1 ve Tehditler” ile “Kisisel Verilerin
Korunmas1” alt boyutlarindan ve 6lgegin toplamindan elde ettikleri puanlarin egitim diizeylerine gore
farklilasip farklilasmadiginin belirlenmesi amaciyla bagimsiz gruplar i¢in t-testi yapilmistir. Lise ve
alt1 egitim diizeyine sahip katilimcilar bir grup, tiniversite mezuniyetine sahip katilimcilar ise diger bir
grup olarak ele almmistir. Yapilan karsilagtirmalarda, hem alt boyutlar hem de 6lgegin tiimii igin,
katilimeilarin egitim diizeylerine gore ortalama puanlar belirlenmis, ortalama puanlar arasinda farkin
anlamliliginin testi i¢inse t degeri hesaplanmigtir. Bulgular 6lgegin tiimii i¢cin Tablo 4’te sunulmustur.

Tablo 4. Katilimcilarin bilgi giivenligi farkindaligi 6lgeginden elde ettikleri toplam
puanlarin egitim diizeylerine gore karsilagtiritlmast

Egitim Diizeyi N Ort Ss Sd t p
Lise ve Alti 53 90,87 31,90 496 -4,505 ,000
Universite 445 110,14 29,15

Tablo 4 incelendiginde, lise ve alt1 egitim diizeyine sahip katilimeilarin Bilgi Giivenligi Farkindaligi
Olgeginin toplamindan elde ettikleri puan ortalamalarmin 90,87 (ss=31,90) oldugu, iiniversite mezunu
katilimcilarin elde ettikleri puan ortalamalarinin 110,14 (ss=29,15) oldugu goériilmektedir. Puan
ortalamalarmin karsilastirilmasi sonucunda ise, tiniversite mezunu katilimcilarin ortalama puanlarinin
anlamli olarak daha yiiksek oldugu bulunmustur (£(496)= -4,505; p<,05). Bir bagka deyisle, liniversite
mezunu katilimcilar bilgi giivenligi konusunda lise ve alti egitim diizeyine sahip katilimcilara oranla
daha yiiksek farkindaligina sahiptirler.

Bilgi Giivenligi Farkindaligi ve Gorev Yapilan Birim

Katilimeilarin Bilgi Giivenligi Farkindaligi Olgeginin “Saldir1 ve Tehditler” ile “Kisisel Verilerin
Korunmas1” alt boyutlarindan ve 6l¢egin toplamindan elde ettikleri puanlarin gorev yaptiklar: birime
gore farklilagip farklilagsmadiginin belirlenmesi amaciyla bagimsiz gruplar i¢in t-testi yapilmistir. Bilgi
Teknolojileri Daire Bagkanliginda gorev yapan katilimcilar bir grup olarak ele alinirken, diger tiim
birimlerde gorev yapan katilimcilar ise “diger” olarak ele alinmustir. Yapilan karsilagtirmalarda, hem
alt boyutlar hem de Olgegin tiimii i¢in, katilimcilarin ¢aligtiklar1 birime gore ortalama puanlari
belirlenmis, ortalama puanlar arasinda farkin anlamliligimin testi iginse t degeri hesaplanmistir.
Bulgular dl¢egin tiimii igin Tablo 5’te sunulmustur.
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Tablo 5. Katilimeilarin bilgi giivenligi farkindalig1 6lgeginden elde ettikleri puanlarin gérev
yaptiklari birime gore karsilastirilmasi

Caligilan Birim N Ort Ss Sd t p
Bilgi Teknolojileri Daire ., 13513 22 63 499 8924 0000
Bagkanlig1

Diger Birimler 429 103,29 28,81

Tablo 5 incelendiginde, Bilgi Teknolojileri Daire Bagkanliginda gorev yapan katilimcilarin Bilgi
Giivenligi Farkindaligi Olgeginin toplamindan elde ettikleri puan ortalamalarmin 135,13 (ss=22,63)
oldugu, diger birimlerde gdrev yapan katilimcilarin elde ettikleri puan ortalamalarimin 103,29
(ss=28,81) oldugu goriilmektedir. Puan ortalamalarmin karsilastirilmast sonucunda ise, Bilgi
Teknolojileri Daire Baskanliginda gorev yapan katilimcilarin 6lgegin toplamindan elde ettikleri
puanlarin diger birimlerde gorev yapan katilimcilardan anlamli olarak daha yiiksek oldugu
bulunmustur (t(499)= 8,924; p< ,05). Bir bagka deyisle, Bilgi Teknolojileri Daire Bagkanliginda gorev
yapan katilimcilar diger birimlerde gorev yapan katilimcilara oranla daha yiiksek bilgi glivenligi
farkindaligina sahiptirler.

TARTISMA, SONUC ve ONERILER

Bilgi ve iletisim teknolojilerinin kullanimi yasamimizi kolaylastirmanin yaninda pek ¢ok riski ve
tehlikeyi de beraberinde getirmistir. Bu teknolojilerin k&tii niyetli ve uygunsuz kullaniminin sonucu
ortaya ¢ikabilecek tehditlerin farkinda olunmamasi ve tehditlerden habersiz olunmasi nedeniyle bilgi
giivenligi riskleri de artmaktadir. Riskleri gidermenin ve kabul edilebilir seviyelere diisiirmenin yolu
insana yatirim yapmaktan gecmektedir. Yapilan ¢aligmalar incelendiginde bilgi giivenligi konusunda
bilgi sistemlerinin glivenligini saglamaya yonelik oldugu ve kullanicilarin bilinglendirilmesine yonelik
cesitli tavsiyeler ve alinmasi gereken tedbirler yer almaktadir.

Bu caligmada kadin katilmcilarmn bilgi giivenligi farkindalig: ile erkek katilimcilarin bilgi giivenligi
farkindaligi benzer seviyede oldugu gozlemlenmistir. Aymi sekilde Okul, Simsek, Haf¢1 ve Barig
(2018) konaklama isletmesi yoneticilerinin bilgi giivenligi farkindaligini inceledikleri ¢alismasinda
aynt sonuca ulagsmislardir. Bu durum Keser, Cetinkaya ve Giildiiren (2016)’in ortadgretim
ogrencilerine uyguladig1 bilgi giivenligi farkindaligi belirleme ¢alismasindan farklidir. Ortadgretim
Ogrencileri arasinda erkek 6grencilerin bilgi gilivenligi farkindaliginin kiz 6grencilerden daha yiiksek
oldugu bulunmustur. Yilmaz, Sahin ve Akbulut (2016)’un Ogretmenlerin dijital veri giivenligi
farkindalig lizerine yaptig1 ¢alismasinda ise erkek dgretmenlerin kadin 6gretmenlere gore dijital veri
giivenligi farkindaligiin daha yiiksek oldugu bulunmustur. Aritiirk (2015)’tin miithendislik 6grencileri
arasinda yapmis oldugu calismada kadinlarin erkeklere gdre bilgi giivenligi ve bilgi farkindaligi
konusundaki davranislarinin daha yiiksek oldugu goriilmiistiir. Tekerek ve Tekerek (2013)’in ilk ve
ortadgretim Ogrencilerinin farkindaliklarin1 belirlemek iizere yaptigi calismada da kiz 6grencilerin
erkek O0grencilere nazaran daha yiiksek farkindalik diizeyine sahip oldugu goriilmiistir.

Kamu c¢alisanlarinin bilgi giivenligi farkindaliklar1 yag araliklarina gore incelendiginde 40 yas alti
gruplarda bilgi gilivenligi farkindalik seviyesinin 40 yas iisti katilimcilarin bilgi giivenligi farkindalik
Olceginden aldiklar1 toplam puandan yiiksek oldugu goriilmektedir. Gokmen ve Akgiin (2015)
caligmalarinda yasin 6gretmen adaylarinin bilgi giivenligi bilgilerinde bir farkliliga neden olmadig:
sonucuna ulagsmigtir. Ayni sekilde Okul, Simsek, Haf¢1i ve Baris (2018) konaklama igletme
yoneticilerinde bilgi giivenligi farkindaligi inceledigi ¢alismasinda benzer sonuglara ulagmistir. Ancak
Bostan ve Akman (2011) calismalarinda kadin ve ileri yastakilerin bilgisayar giivenligi hakkindaki
hassasiyetlerinin azaldigimni tespit etmislerdir.

Bilgi giivenligi farkindaligi egitim diizeyine gore incelendiginde lise ve alt1 egitim seviyesine sahip
katilimeilarin farkindalik seviyelerinin diislik, liniversite ve iistii egitime sahip katilimcilarin ise

yliksek oldugu goriilmiistiir. Bu sonug egitim seviyesi arttik¢a bilgi glivenligi farkindaliginin arttigimi
gostermektedir. Oktay ve Cakir (2012) ise 6gretmenlerin bilgi giivenligi farkindaligini inceledikleri

661



Tiirkiye Sosyal Arastirmalar Dergisi / 2021 — Kamu Kurum Ve Kuruluslarinda Bilgi Giivenligi Farkindalig

calismalarinda durumu destekleyen sonuglara ulasmiglardir. Ogretmenlerin lisans ve yiiksek lisans
diizeyi ile on lisans diizeyi arasinda anlamli bir farkliligin oldugu goriilmiis olup egitim seviyesi
arttikca farkindaligin arttig1 yoniinde sonuca ulasilmigtir. Tekerek ve Tekerek (2013) in ilk ve
ortadgretim Ogrencilerinin farkindaliklarini belirlemek iizere yaptiklar1 c¢aligmada egitim diizeyi
arttik¢a farkindaligin arttig1 yoniinde sonuglara ulagilmustir.

Kamu calisanlarmin calistiklar1 birime gore bilgi gilivenligi farkindaliklar1 karsilastirildiginda Bilgi
Teknolojileri Dairesi Bagkanlig1 gibi teknik egitim almis ¢alisanlarin oldugu birimin 6lgegin toplam
puanindan cok yiliksek oldugu dolayisiyla birimde c¢alisanlarin farkindaliklarinin diger birimlerde
calisanlardan yiiksek oldugu goriilmiistiir. Bu durum Karaci, Akyliz ve Bilgici (2017)’ nin yapmis
oldugu calismada internet ve bilgisayar giivenlik egitimi alan 6grencilerin bilgi glivenligi tutumlarinin
daha olumlu oldugu goriilmiistiir. Bu durum beklenen sonucu desteklemektedir.

Siber giivenlik ve bilgi giivenligi konusunda yasanan tehditler ve yasanan kayiplar ileride
yasanabilecek tehdit ve kayiplar konusunda bilgi vermektedir. Bu konuda alinmasi gereken tedbirlerin
cesitliligi, coklugu ve ihtiya¢ duyulan koordinasyon ve isbirligini ortaya ¢ikarmaktadir.

Internet teknolojisinin bas dondiiriicii hizla gelismesine paralel olarak getirdigi tehditler artmakta ve
bunlara kars1 alinabilecek giivenlik 6nlemleri ve teknolojileri de geliserek artmaktadir. Ne var ki, yasal
ve idari diizenlemeler bu hiz1 gerisinde kalmaktadir. Bu nedenle konunun hukuki boyutu gelismeler
dikkate alinarak yeniden diizenlenmelidir.

Mart (2012) calismasinda bilgi giivenligi okullarda zorunlu bir ders olarak kiiciik yaslardan itibaren
verilmesi, bilgi iletisim teknolojileri ve internetin kullamminda bilgi giivenligi farkindaligim
olusturulmasina yonelik 6nerilerde bulunmustur. Bu onerisi ileriye 151k tutacak sekildedir. Zira okul
caginda egitim goren cocuklar gelecekte bir kurum calisani olacaklardir. Gelecekte bireyler hangi
konumda ve isle alakadar olursa olsun devletle ve 6zel sektorle yapacaklar isler bilgisayar ortaminda
internet tizerinden yapilacag: disiiniildiigiinde bilgi giivenligi ile ilgili bilincin okul ¢aginda verilmesi
hem kisisel verilerin korunmasinda hem de kurumsal agidan personelden kaynaklanan bilgi giivenligi
risklerini en aza indirilmesinde etkili olacagi ongoriilmektedir.

Bilgi ve iletigim teknolojilerindeki gelismelerle birlikte artik geleneksel bilgi giivenligi yaklagimlar
yerini kurumsal hatta ulusal ve kiiresel bilgi giivenligi yaklagimlar1 ve bilgi gilivenligi politikalarina
birakmustir. Ulkemizde ise bilgi giivenligi alaninda ve farkindalik konusunda sikintilar goriilmektedir.
Bunun i¢in dncelikle bilgi giivenligine bakis acilariin degistirilmesi gerekmektedir. Bilgi giivenligini
sadece bilginin korunmasi isi olarak diisinmek yerine lilke kalkinmasinda gerekli olan kritik
altyapilar, e-devlet hizmetleri vb. vatandasi hizmette yararlanmak icin kullandig1 her bilgisayar ve
cihazin giivenligi olarak diisiinmek gerekir.

Sahinaslan ve arkadaglarina (2009) gore son yillarda kurumlara yapilan saldirilar artik yikici olmaktan
ziyade bilgi sizdirma, bilgi hirsizlig1 ve istihbarat amaciyla yapilmaktadir.

Kurumlarda bilginin paylasildig1 o bilgiye erismek i¢in yetkisi olan kisilerin yapacaklar1 ¢ok kiigiik
hatalar ve dikkatsizlikler, bilerek ya da bilmeyerek yapilan her tiirlii ihmal veya suistimal teknik olarak
tiim 6nlemleri bosa ¢ikaracaktir. Bu nedenle kurumlar, 6zellikle kamu kurumlart kurum faaliyetlerine
uygun olan giivenlik politikalarin1 da kapsayan kurum caligsanlariin niteliklerine gore farkindalik
egitimleri vererek kamu bilgi glivenligi kiiltiirii olugturma noktasinda ¢aligmalidir.

Arastirmadaki bulgular ve alanyazin incelemelerinden elde edilen sonuglar neticesinde bilgi giivenligi
farkindaliginin bir defaya mahsus olusturulup birakilacak bir is degil siirekli yenilenmek zorunda olan
bir siire¢ oldugu soylenebilir. Bu sebeple yenilikler takip edilerek siirekli ve belirli periyodlarla
calisanlara verilen egitimlerin yenilenmesi gerekmektedir. Bu sekilde calisanlarin konuya verilen
onemin farkina varmasi, gorevlerini yerine getirirken yeterli sorumlulugu hissetmesi ve dogabilecek
risklerden sorumlu oldugunu bilmesi ile bu farkindalig: siirdiirmesi saglanabilecektir. Ancak egitim ile
bilgilendirmenin tek basina yeterli farkindaligi olusturmadigi bilimsel ¢aligmalarda yer almaktadir.
Pek cok calisan yeterli bilgi seviyesine sahip oldugu halde siirekli ekran koselerinden ¢ikan
bilgilendirme ve uyarilar sebebiyle duyarsizlagtigini aktarmaktadir. Bu sebeple calisanlarin
dikkatlerini ¢ekecek ve akilda kalacak sekilde bilgilendirmeler yapilirken kendi bilgilerini de sinama
imkan1 bulabilecekleri giivenlik testleri veya habersiz tatbikat ve smamalar yapilarak 6diillendirme
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yontemiyle tesvik saglanmalidir. Ayrica calisanlar ayni zamanda vatandas konumunda olduklart i¢in
Giivenli Internet Giinii gibi belirli tarihlerde kutlanan ve bilgi giivenligi farkindaligini amaglayan
ulusal caligmalar kapsaminin artirilarak etkili olmasi i¢in gerekli destegin ilgili kurumlarca verilmesi
ve daha genis bir kesimde ilgi uyandirmasi saglanmalidir.
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Extended Abstract

The purpose of this study is to reveal the information security awareness of public employees. In order
to ensure information security, security policies are determined and implemented individually,
institutionally and nationally. However, no matter how cautiously and strictly these policies are
formed, every system is as strong as its weakest link, and when the human factor is ignored, it causes
serious problems for the system. It is important for the user to be aware of the value of the information
to be endangered and the risks that may occur depending on which area the system is being used in
order to ensure information security. The beginning of the cyber-attacks started with the broadcasting
of some unidentified slang messages during the public presentation of the radio receiver, which is said
to be safe in England. In the ongoing process, simple attacks such as cross site scripting, distributed
denial of service, auto coordinated attack, denial of services and staged attacks, much more complex
and comprehensive, much more detailed, much more difficult to understand and precautionary systems
have taken tough and costly attacks. While the attack complexity increases, the level of knowledge of
the attacker identity decreases and the variety of attacks continues to increase. Attacks use security
vulnerabilities in the system in order to penetrate and damage information systems. Just as immunity
collapses or breaks open, aggressors such as viruses and bacteria waiting to enter our body damage
information systems. The most important factor in causing threats to harm computer systems is
technical and individual weaknesses. Weaknesses and weaknesses in security systems can be
considered as security vulnerabilities. Threat sources and threat actors who see these vulnerabilities
damage the information system. Failure to make software updates or sufficient security configurations,
the lack of sufficient technical knowledge of the personnel, and the low level of knowledge and
awareness of the personnel against security breaches cause information security violations. In general,
there are personal data security measures that the smallest unit, namely the individual, should take to
ensure information security. Among these, the passwords used for different purposes (ie internet
shopping sites, bank passwords, computer opening passwords, etc.) must be independent from each
other, contain different symbols, numbers, characters and at least 8 characters, secret questions and
answers used for password reminders are difficult to find. backing up files that are thought to be
important on the computer to a secure environment, deleting unsafe and unknown e-mails without
opening them, not logging in to unknown web pages in e-mails, leaving the page with the ‘Logout’
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command in encrypted transactions, not sharing personal information, money, credits, etc. from social
networks or via e-mail. ignoring requests etc. such measures are included. It is also important to
ensure corporate information security, which directly affects the information security of individuals as
well as information security. A wide variety of technologies is used to ensure corporate information
security. The main ones of these systems are firewalls, outside-inside attack detection systems and
inside-outside attack systems. Authentication and encryption of the data sent are preferred to ensure
the integrity and confidentiality of the data transported between networks. Cyber-attacks in recent
years have moved from an individual dimension to a cross-country dimension. These attacks mostly
target critical structures, and public institutions are among these critical structures. Therefore, the
awareness of information security of personnel working in public institutions and organizations is
important. This research is a descriptive survey model. In the literature review, scales that were
previously carried out for various groups such as teachers, university students, high school students,
secondary school students, lecturers and parents were examined. Information Security Awareness
Scale developed by Keser and Giildiiren (2015) was used as data collection tool. Cronbach's alpha
reliability coefficient of the scale is 97. In this study, once again, the Cronbach alpha reliability
coefficient was calculated as 97 for the whole scale. The scale consists of thirty-four questions and
two sub-dimensions. In the scale, the first sub-dimension is attacks and threats, and the second is the
protection of personal data. Data collection was carried out with 501 public employees. Employees
were asked to answer scale questions with various information including gender, age range, education
level and the unit they work in. At the end of the study, it was seen that public employees had a
medium level of information security awareness according to the average score they got from the
scale. It has been observed that our participants have a similar level of information security awareness
among the male and female participants, and the information security awareness level of the
Information Technologies employees who have received technical training and the participants under
the age of 40 are high. In addition, it was seen in the study that our participants with a university level
education have higher awareness of information security than those with a high school or lower
education level. In our study, although the information security level of the participants was at a
medium level, they knew that information security is important during face-to-face interviews, but
they thought that this was the responsibility of the technical unit, and they thought that they did not
need to be aware of this situation. This situation once again shows the importance of information
security awareness in establishing a corporate information security culture. For this reason, efforts
should be made to increase the information security awareness of public employees throughout the
country, because awareness of information security is not a job to be created and left only once, but a
process that must be constantly renewed. For this reason, it is necessary to renew the trainings given to
the employees continuously and periodically by following the innovations. In this way, it will be
ensured that employees become aware of the importance given to the subject, feel sufficient
responsibility while performing their duties, and maintain this awareness by knowing that they are
responsible for the risks that may arise.
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