Yasar Hukuk Dergisi C.2 S.2 Ozel Say1 2020

PANDEMININ CEZA MUHAKEMESI HUKUKU BAKIMINDAN YARATTIGI
SORUNLAR VE DIiJITALIiZASYON

Dr. Ogr. Uyesi Candide SENTURK ™

Ceza muhakemesi, pratigi oldukca fazla olan bir hukuk dali olmasi itibariyle,
hukuk sistemlerinde pandemi sirecinin en ¢ok etkilenen alanlarindan biri olarak kabul
edilmistir. Ozellikle damlacik ve yiizeyler araciligiyla bulasma riski olan covid-19, ceza
muhakemesi hukukunun uygulanma alaninda ciddi sikintilara sebebiyet vermistir.
Ornegin delil toplamak i¢in evde ya da arabada, iistte arama yapmak zorunda olan kolluk
gorevlileri, sosyal mesafenin ya da havalandirmanin yapilmadig: yerlerde biiyiik risk
altinda calismak durumunda kalmistir. iste bu noktada, acaba ceza muhakemesi
hukukunun uygulamasinda alternatif bir yol olarak dijitalizasyon mumkin madur

sorusunun cevabini aramak gerekir.

Soruya olumlu yanit vermek i¢in, yargmin teknik alt yapisinin yeterli olmas1 ve
kanun, yonetmelik hiikiimlerinde dijitallesemeye uygun degisikliklerin yapilmasi gerekir.
Yargmin ¢ogu zaman yeterli teknik alt yapiya sahip olmadig1 bilinmekte® olup, ilgili
yazilim sistemlerinin uzaktan erisim baglantilar1 olduk¢a yavas calisabilmektedir.
Durugmalarin yiiz yiize yapilmasi ise en biiyiik risk faktorlerinden birisidir. Ancak ceza
muhakemesinde dogrudan dogruyalik ilkesi geregi, hakimin tiim delil ve delil araglar ile
irtibat halinde olmas1 gerekmektedir. Iste bu noktada halka a¢ik durusmalar yerine teknik
alt yapinin izin verdigi sekilde, pandemi doneminde 6rneklerini sikga gordiigliimiiz, video

konferans yoluyla online durusmalarin yapilmasi giindeme gelmektedir.
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Yarginin dijitallesmesi bu noktada Onemli bir ihtiyag olarak karsimiza
cikmaktadir. Dijitallesmenin 6nemli bir pargasi, internetten sug¢ arastirmalaridir. Siber
uzay, bir illiizyon olarak degerlendirilse de ¢agin gerektirmesi sebebiyle siber alanda
dijital delillere ulasmak ve dijital ya da online arastirmalar yapmak gerekmektedir. Kita
Avrupast hukuku sistemini benimseyen iilkelerde, dijital yargi uygulamalar1 i¢in uygun
hiikiimler bulunmamaktadir. Ancak siber kullanic1 profilleri, dijital hayat slirmekte ve
¢ogu zaman teror suglar1 ve organize sucla ilgili sorusturmalar i¢in siber kullanicilarin
takibi gerekli hale gelmektedir. Sanal tehdit, gercek tehdit kadar gucli olarak
hissedilmediginden, sanal ortamda bireyler daha az dnlem almakta ve 6ngéremedikleri
tehditlere kars1 daha rahat davranabilmektedirler. Ozellikle cocuk pornografisi ve nefret
suclarina iliskin énemli riskler mevcuttur?. Bu itibarla da yargida dijital deneyim adim

adim yerlesmeye baslamistir.

Ceza muhakemesi hukuku, bilimsel ve teknolojik gelismeler karsisinda birtakim
degisiklikleri ge¢irmek zorunda olan bir alandir. Bu itibarla karsilastirmali hukukta yer
alan caligmalarda belirtildigi gibi, ceza muhakemesi hukuku teknolojik gelismeler
karsisinda dinamik kalmak zorunda olan bir bilim dalidir. Iste bu dahilde tebligimizde,
ceza muhakemesi hukuku bakimindan dijitallesme gereklilikleri ve karsilagtirmali hukuk

alanindaki 6rneklemin Tiirk hukukunda uygulanabilirligi tizerinde durulacaktir.

Zamanin gerektirdigi hizli teknik gelismeler dikkate alindiginda, ceza hukukunun
s6z konusu teknik gelismelere ayak uydurup uyduramadigi incelenmelidir. Teknik
ilerlemenin dogurdugu bilgisayar dolandiriciligr ve veri hirsizigr gibi suglar?® ile beyaz
yaka suclari ceza muhakemesi hukukunu dijitallesmek yoluna itmektedir®. Yapilan
arastirmalar pandemi siirecinde, online aligveris sitelerinin kullanimlarinin ciddi oranda
arttigim1 ve kimi sitelerin hacklenmek suretiyle kredi ve banka kart1 verilerinin ele
gecirildigini gostermektedir. Iste bu noktada, siber alanda islenen suclarla miicadelenin

etkin bir sekilde yiirlitiilmesi geregi 6n plana ¢ikmaktadir. Klasik ceza muhakemesi delil

2 Beck, Susanne: “Die Diffusion strafrechtlicher Verantwortlichkeit durch Digitalisierung und Lernende
Systeme”, 15. Vol., 2/2020, s.41-51, s.43.

3 Joecks Wolfgang/Miebach Klaus: Miinchener Kommentar zum Strafgesetzbuch, Bd. 5, 3. Aufl. 2019,
§263a, Rn.11.
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elde etme araclarinin siber uzayda islenen suglarla baglantili olarak eksik ya da yetersiz

kaldig1 maalesef gozlemlenmektedir.

Siber alanda islenen suclarda, faili tespit etmek ve onu cezalandirmak oldukga
zordur. Ornegin DDos saldirilarinda ya da Shitstormslarda magdurun bile saldiriya
ugradigindan haberi olmayabilmektedir®. Kullanici olan magdurlar ¢ogunlukla internet
araciligiyla ya da internette islenen suclarin azaldigi varsayimiyla hareket etmekteler.
Karsilastirmali hukuk sistematigine bakildiginda, siber alanda islenen suglarla ilgili
olarak daha ¢ok fail odakli bir yaklasim sergilendigi goriilmektedir®. Siber alanda, failin
eylemlerinin takibi igin Ozellikle kolluk makamlarinin dijital erigimlerinin olmasi
gerekmektedir. Dolayisiyla sorusturma makamlarinin delil elde etmesi amaciyla gerekli

dijital olanaklara sahip olmasi artik bir zaruret teskil etmektedir.

Ceza muhakemesinde hizla dijitallesen ¢agin gereksinimlerine cevap bulmak
amaciyla birtakim degisiklikler yapilmak zorundadir. Bu degisiklikler, dijital degisimin
kritik olup olmadigina bakilmaksizin, uygulamada karsilasilan olgusal kosullardir’.
Teknik gelisime uyum saglamayan ve nihayetinde maddi ve usul hukuku alanlarinda
gerekli degisiklikleri yapamayan tilkeler yakin gelecekte 6nemli sorunlar yasayacaktir.
Bu nedenle, muhakemenin yasam ger¢ekligine siirekli uyarlanmasi zaruret teskil

etmektedir.

Dijitallesmenin sorusturmaya etkisini belirlemeye calisirken sorusturmaya hakim
olan ilkeler gozden uzak tutulmamalidir. Oncelikle getirilen diizenlemenin mutlaka
kanunilik ilkesine uygun olmasi1 gerekmektedir. Nitekim bu konuda kanuni diizenlemeye
sahip Alman Ceza Muhakemesi Kanunu’nun ilgili maddesinin, kanunilik ilkesine
(staatsprinzip aus Art. 20 Abs. 3) uygun olarak diizenlendigi, bu itibarla temel haklarin
cekirdek kismma dokunulmadigi, 6zenle bir tasarim getirildigi ifade edilmektedir®.
CMK’da getirilmesi Onerilen diizenlemenin de benzer sekilde, korunmak istenen temel

hak ve ozgiirliikler ile orantili, agik, belirli, muglak ifadelere yer verilmeden, sorusturma

5 Beck, s.44.
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Yasar Hukuk Dergisi C.2 S.2 Ozel Say1 2020

makamlarina verilecek yetkinin siirlarinin ve kapsaminin belirlendigi bir igerige sahip

olmasi1 gerekmektedir.

Dijitallesme ile karanlik bir alanin aydinlatilmasi, daha kisa siirede adli sonuglar
elde edilmesi gibi 6nemli hizmetlerde bulunulmaktadir. Bu nedenle ceza hukukunun
islevselligini arttirmak adina dijitallesmenin hizla hayata gegirilmesi gerekir. Daha fazla
veri, daha fazla ger¢ek anlamina gelir®. Birincisi, daha fazla veri ve bu nedenle daha fazla
bilgi var ve ikincisi, teknik olasiliklar klasik sorusturmaya gore ¢ogalir. Daha fazla veri
"daha fazla gercek" anlamina gelir ve bu sadece niteliksel olarak degil, ayn1 zamanda
niceliksel olarak "daha fazla gercek" anlamina gelir. Teknik olanaklarin artmasi da daha

fazla degerlendirme olanaklarina yol agar.

Ceza muhakemesi, basit siiphe dedigimiz bir sliphe derecesi ile baglar ve savcilik
makaminin yaptig1 arastirmalar neticesinde siiphenin yeterli siiphe derecesine erismesi ile
sorusturma evresi nihayete erer. Bir fiilin cezalandirilabilmesi i¢in fail tarafindan
islendigini gosteren somut gostergeler olmalidir. Dijital gelisimin bir sonucu olarak
giderek daha fazla verinin var olmasi ve bu verilerin teknik gelisme acisindan daha hizli
bir sekilde analiz edilmesi, baslangi¢ sliphesinin giderek daha yogun bir siiphe derecesine
donlismesine yol agmaktadir. Yarginin dijitallesmesi ile daha fazla veri daha hizli elde
edilerek daha siiratli analiz edilebilir. Uygulamada, dijital gelismenin, sorusturma isleyisi
tizerinde klasik sorusturma usullerine kiyasla iki kat etkisi bulunmaktadir. Boylelikle,
baslangi¢ siiphesinden yeterli siiphe derecesine daha hizli varilabilmektedir. Ozellikle
ticari ceza ve beyaz yaka suglar1 bakimindan sorusturmanin dijitallesmesinin, verilerin
kaybolmadan hizlica elde edilmesini sagladigi ve sorusturmanin tamamlanip kovusturma
evresine siiratle gegisin anahtar1 oldugu ifade edilmektedir'. Oziinde, dijitallestirilmis ya
da sayisallastirilmis cezai sorusturmalarin amaci eylem ve fail ile ilgili sorusturmanin
Oznel diisiincelerine bagli olmadan maddi gercege ulasildigina emin olmak i¢in en

nesnellestirilmis sekilde delillere ulasmaktir'?,

Onemli suglar bakimindan, edinilen tecriibe sorusturma makamlari i¢in bilgisayar

sistemlerinin aranmasini  ve degerlendirilmesini hakli c¢ikardigin1  gostermistir.

9 Schneider, s.80.
10 Schneider, s.80.
11 Schneider, s.79.
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Dolayisiyla artan dijitallesmenin farkindaligi, ceza muhakemesi kanunlarinda yeni,
kisitlayict ve sorusturma makamlarina 6zgii getirilecek yetkilendirici diizenlemelere
duyulan ihtiyac1 ortaya ¢ikarmistir*2. Alman kanun koyucu, arama yerlerinin veya siber
suclarin disinda saklanan verilerin sisteme islenmesi i¢in Ceza Muhakemesi Kanunu'nun
(StPO) §110 (3)’e karsilik gelen verilere erisim ile ilgili olarak defalarca diizenlemeler
yapmis olsa da yurtdisinda bulunan veriler i¢in kanunda o6zel bir diizenleme
bulunmamaktadir. Bununla birlikte, 6zellikle, dijitallesmeden kaynaklanan "daha fazla
teknoloji ve daha fazla veri" durumu ile nasil basa ¢ikilacagi heniiz kesin olarak agikliga
kavusturulmamistir. Diinyanin 6nde gelen internet operattrlerinden De-Cix'in, Almanya
Federal Istihbarat Teskilatinin (BND) veri akisini kullanmasina karsi, 2017 yilinda
yiirlirliige giren ve yurtdisindaki yabancilarin telekomiinikasyon bilgilerinin izlenmesini
diizenleyen BND yasasinin anayasaya aykiri oldugu gerekgesiyle actigi davada,
Leipzig’de Federal Idare Mahkemesince reddedildi. Mahkeme, I¢isleri Bakanligimnin,
BND'nin stratejik iletisim gozetimine yardimci olmasi amaciyla internet sebekelerine

ihtiyag duyulabilecegi kararini vermistir'>,

Sonug olarak, toplumun artan dijitallesmesinin dogal olarak ceza hukukunda da
durmadigi unutulmamalidir. Sorusturma prosediirii kapsamindaki gergek degisiklikler
g6z Oniine alindiginda ortaya ¢ikan sorular 6zellikle 6nemli ve temel haklarla ilgilidir.
Sorusturma prosediiriiniin temel haklarla uyumlu tasarimi iizerine siirekli ve yogun bir
tartigma burada biiylik 6nem tagimaktadir. EDP sistemlerinde ilk siiphe ve biiyuk
miktarda verinin gdzden gecirilmesi tizerindeki etkilerle, bu katkida diizeltmelerin gerekli
oldugu bir¢ok alandan sadece ikisi sunulabilir. Bu konudaki tartismanin onem ve
yogunlukta artacagi, boylece ceza siirecine dahil olan tiim taraflarin tutarli, mesru ve

ongoriilebilir bir kurallar dizisi olmaya devam edecegi umulmalidir.

Bilgi teknolojileri sistemlerinin ¢ogu, insan hayatinda énemli bir rol oynamaktadir.
Bilgisayarlar, laptoplar, tabletler, akilli telefonlar sorusturma makamlar1 i¢in oldukca

kiymetli veri kaynaklaridir. Bilisim teknolojileri cihazlari, 6zellikle orgiitlii suglarda

12 Schneider, s.81.
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kriptolojik prosediirlerle tekrar tekrar kullanilmaktadir. Bu itibarla geleneksel sorusturma

yontemleri ¢cagimizda ve ilerleyen zaman diliminde ¢ogunlukla basarisiz olacaktir.
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